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Betankandet SOU 2018:82 Kompletteringar till
den nya sakerhetsskyddslagen

Sammanfattning

Myndigheten for samhallsskydd och beredskap (MSB) ser 6verlag positivt pa
utredningens forslag pa kompletteringar till den nya sidkerhetsskyddslagen. Det
ar nodvandigt att det nu infors en andamalsenlig tillsyn och ett system med
sanktioner.

MSB vill betona vikten av samordning mellan tillsyn enligt den nya
sidkerhetsskyddslagen och lagen (2018:1174) om informationssiakerhet for
samhillsviktiga och digitala tjanster (NIS-lagen). Detta ar sarskilt viktigt nar
det ar flera olika myndigheter som ska bedriva tillsyn. Det bor darfor inrattas
ett samarbetsforum for att underlidtta samordning och astadkomma en effektiv
och likvardig tillsyn. Dessutom bor samordningsmyndigheternas uppdrag
beskrivas tydligare i 7 kap. 1 a § sdkerhetsskyddslagen.

Post- och telestyrelsens (PTS) tillsynsansvar bor fortydligas sa att det i
siakerhetsskyddsforordningen framgar att ansvaret dven avser sektorn digital
infrastruktur.

Manga av de verksamhetsutGvare som ingar i lansstyrelsernas ansvarsomrade
har fér narvarande mycket begrinsad erfarenhet av att arbeta med
siakerhetsskydd. Det ar darfor centralt att lansstyrelserna tillfors tillrackligt
med resurser for att kunna omhanderta de nya uppgifterna.

MSB anser att den foreslagna formuleringen i 2 kap. 1 § i
siakerhetsskyddsférordningen om att en sdkerhetsskyddsanalys ska uppdateras
atminstone arligen bor justeras till att sdkerhetskyddsanalysen ska uppdateras
vid behov eller aGtminstone drligen.

Samordning av tillsyn enligt NIS och nya
sakerhetsskyddslagen

Enligt utredningens forslag ska samordningsmyndigheterna (Sikerhetspolisen
och Forsvarsmakten) bl.a. i samrad utveckla och tillhandhélla metodstod for
tillsyn och verka for erfarenhetsutbyte. MSB instimmer i betydelsen av
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samordning och erfarenhetsutbyte men vill betona att samordningen inte bara
behover ske mellan de myndigheter som kommer att ha tillsynsuppdrag inom
ramen for sdkerhetsskyddsregleringen. Med héansyn till att en
verksamhetsuttvare inte sillan kan omfattas av savil sikerhetsskyddslagen
som NIS-lagen ar det dven av stor vikt att skapa férutsattningar for samordning
mellan tillsyn enligt sikerhetsskyddsregleringen och NIS-regleringen.

Enligt forordning (2018:1175) om informationssiakerhet for samhallsviktiga och
digitala tjanster (NIS-forordningen) har MSB bl.a. till uppgift att leda ett
samarbetsforum for tillsynsmyndigheterna och Socialstyrelsen. Syftet med
forumet ar att underldtta samordning och dstadkomma en effektiv och
likvardig tillsyn. Det har visat sig finnas ett stort behov hos myndigheterna att
utbyta erfarenheter med varandra. Samarbetsforumet utgor idag en
viletablerad och uppskattad samarbetsform och har dven mojliggjort for andra
aktorer att pa ett samlat sitt fa kontakt med NIS-myndigheterna. Mot
bakgrund av detta anser MSB att sdkerhetsskyddsregleringen bor kompletteras
med krav pa motsvarande samarbetsforum for en effektiv och likvardig tillsyn
som inrattats i enlighet med 21 § NIS-forordningen. Utover att underlitta den
interna samordningen av tillsyn inom sékerhetsskyddsregleringen kommer
etablerandet av ett sddant samarbetsforum enligt MSB:s uppfattning ocksa att
kunna utgora en viktig plattform f6r samordning mellan tillsyn av NIS-
regleringen och sikerhetsskyddsregleringen. Tillgadngen till sddana plattformar
for samverkan ar av sarskild vikt eftersom tillsynsuppgifterna bade enligt
siakerhetsskyddslagen och NIS-lagen ska utféras av flera olika myndigheter.

MSB vill i detta sammanhang dven peka pé en otydlighet i formuleringen av
den foreslagna 7 kap. 1 a § i sikerhetsskyddslagen. Enligt denna ska
Sakerhetspolisen och Forsvarsmakten vara samordningsmyndigheter och félja
upp, utviardera och utveckla tillsynsarbetet inom respektive myndighets
tillsynsomrade och i samrdd utveckla och tillhandahélla metodstod for tillsyn.
MSB forutsitter att syftet ar att samordningsmyndigheterna ska utvirdera och
utveckla tillsynsarbetet inom samtliga tillsynsmyndigheters omrade. Detta bor i
sa fall tydliggoras eftersom paragrafen nu kan ldsas som att
samordningsmyndigheterna endast ska folja upp, utvirdera och utveckla
tillsynsarbetet inom respektive samordningsmyndighets eget tillsynsomrade.
Det ar ocksa otydligt i den foreslagna bestimmelsen om
samordningsmyndigheterna ska utveckla och tillhandahéalla metodstod for
tillsyn i samrad med tillsynsmyndigheterna eller om samrédet istéllet ska ske
mellan samordningsmyndigheterna. Detta behover ocksa tydliggoras i
bestammelsen.

Begreppen elektronisk kommunikation och digital
infrastruktur
MSB ser det som problematiskt att ge begreppet elektronisk kommunikation en

delvis annan innebord i sikerhetsskyddsregleringen jamfért med bade NIS-
regleringen och lagen (2003:389) om elektronisk kommunikation (LEK).
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PTS foreslas utova tillsyn 6ver sikerhetsskyddet nar det giller enskilda
verksamhetsutovare inom omradena elektronisk kommunikation och
posttjanster. Utredningen anger pa sid. 383 f. att med elektronisk
kommunikation menas elektronisk infrastruktur och de tjanster genom vilka
denna infrastruktur tillgédngliggors. Dit hor enligt utredningen dven sddana
logiska strukturer som internetknutpunkter, domannamnssystemet (DNS) och
toppdominer. Denna definition av elektronisk kommunikation ar ingen
definition som anvinds i LEK och den stimmer inte heller 6verens med hur
motsvarande begrepp anviands inom ramen for NIS-regleringen. Enligt 5 §
NIS-lagen giller inte lagen foretag som tillhandahéller allminna
kommunikationsnit eller allmént tillgangliga elektroniska
kommunikationstjanster och darfor omfattas av kraven i 5 kap. 6 b och c §§
LEK. Daremot omfattas leverantérer av DNS-tjanster och registreringsenheter
for toppdoméner av NIS-regleringen. Dessa tjanster tillhor sektorn digital
infrastruktur och enligt NIS-forordningen ar PTS tillsynsmyndighet f6r
leverantorer av samhéllsviktiga tjanster inom sektorn.

Istdllet for att PTS tillsynsansvar definieras genom att begreppet elektronisk
kommunikation i sakerhetsskyddslagens forarbeten ges en vidare innebord an i
andra regelverk, bor det enligt MSB:s uppfattning fortydligas i
siakerhetsskyddsférordningen att tillsynsansvaret, utéver omradet elektronisk
kommunikation, 4ven omfattar sektorn digital infrastruktur. Ett sddant tillagg
harmoniserar med NIS-regleringen och minskar risken for feltolkningar
avseende grinsdragningen mellan PTS och lansstyrelsernas tillsynsomraden.

Lansstyrelsernas roll i den nya tillsynsstrukturen

MSB noterar att de av utredningen utpekade linsstyrelserna &laggs ett mycket
stort ansvar nar det giller tillsyn i den nya tillsynsstrukturen. Manga av de
verksamhetsutévare som ingdr i lansstyrelsernas ansvarsomrade har for
narvarande mycket begriansad erfarenhet av att arbeta med sikerhetsskydd,
vilket gor att uppgiften att bedriva tillsyn inom omréadet for denna mélgrupp
kan bli mycket resurskriavande. Lansstyrelserna har redan idag omfattande och
resurskravande uppgifter inom bland annat krisberedskap och totalforsvar. Det
ar darfor centralt att lansstyrelserna far tillrackligt med resurser for att kunna
omhinderta de nya uppgifterna rérande sikerhetsskydd.

Kravet pa en uppdaterad sidkerhetsskyddsanalys

Enligt utredningens forslag sa preciseras kravet pa att en
sdkerhetsskyddsanalys ska héllas uppdaterad genom att det infors ett
uttryckligt krav i 2 kap. 1 § i sikerhetsskyddsférordningen pa att analysen ska
uppdateras dtminstone drligen. MSB instimmer i att det ar lampligt att
sikerhetsskyddsanalysen uppdateras &tminstone varje &r. Andringen kan dock
tolkas som att det nuvarande kravet pa att sakerhetsskyddsanalysen ska hallas
uppdaterad tas bort. Utvardering bor t.ex. alltid ske i samband med
verksamhetsuppf6ljning, omorganisationer, forandrade rattsliga krav,
forandringar rorande natverk och informationssystem samt vid
utkontraktering. Denna utvardering bor inte kunna “sparas” till en arlig
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uppdatering utan bor goras i samband med en sddan héindelse. Aven om
Sdkerhetspolisen i sina foreskrifter specificerar behovet av saidana
uppdateringar i form av krav pa sarskild sakerhetsskyddsbedomning bor
behovsprovningen dven tydliggoras pa forordningsniva. For att tydliggora detta
bor skrivningen justeras till att sakerhetsskyddsanalysen ska uppdateras vid
behov eller atminstone darligen.

Inforandet av sanktioner

MSB ser positivt pa inférandet av sanktionsavgifter i nya sikerhetsskyddslagen
och instammer i att avgifternas storlek bor vara 6verensstimmande med de
sanktioner som finns i NIS-lagen.

I detta drende har generaldirektor Dan Eliasson beslutat. Andreas Hall har
varit foredragande. I den slutliga handlaggningen har ocksa avdelningschefen
Ake Holmgren och enhetschefen Linda Ericson deltagit.

Dan Eliasson

Andreas Hall



