- Yttrande Vart Dnr Ert Dnr
Reg el ' radet 2019-03-13  RR 20194 Ju2018/05292/L.4

Regelradet &r ett sérskilt beslutsorgan inom Justitiedepartementet
Tillvéxtverket vars ledaméter utses av regeringen.

Regelradet ansvarar for sina egna beslut.

Regelradets uppgifter &r att granska och yttra sig

dver kvaliteten pa konsekvensutredningar till

forfattningsforslag som kan fa effekter av

betydelse for foretag.

Yttrande over Kompletteringar till den nya
sakerhetsskyddslagen (SOU 2018:82)

Regelradets stéllningstagande

Regelradet finner att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§ forordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Innehallet i forslaget

| remissen foreslas nya och andrade bestammelser i sdkerhetsskyddslagen (2018:585) och
sakerhetsskyddsforordningen (2018:658). Det anges att forslagen i remissen bygger pa forslagen till
den nya sakerhetsskyddslagen (2018:585) och nya sékerhetsskyddsforordningen (2018:658) som
trader i kraft den 1 april 2019.

Det foreslas bland annat att:

- Den som bedriver sakerhetskanslig verksamhet ska inga ett sakerhetsskyddsavtal sa snart
verksamhetsutévaren avser att inga ett avtal eller inleda nagon annan form av samverkan
eller samarbete med en utomstaende part, om forfarandet

o innebdr att den utomstaende parten kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter i (nast lagsta) sakerhetsskyddsklassen konfidentiell eller hogre, eller

o i0vrigt avser eller kan ge den utomstaende parten tillgang till sékerhetskanslig
verksamhet av motsvarande betydelse for Sveriges sakerhet.

- Verksamhetsutovare ska genom en sarskild sakerhetsbedomning identifiera vilka
sakerhetsklassificerade uppgifter eller vilken sékerhetskanslig verksamhet i dvrigt som den
utomstaende parten kan fa tillgang till och som kraver sakerhetsskydd, och att en
lamplighetsprovning ska goras av den som avser att genomfora ett forfarande som kraver
sakerhetsskyddsavtal. Den sarskilda sakerhetsbedomningen och lamplighetsprovningen ska
dokumenteras. (Kontrollstation 1).

- Verksamhetsutdvare ska samrada med tillsynsmyndigheten om det planerade forfarandet
kraver sakerhetsskyddsavtal och

o den utomstaende parten kan fa tillgang till eller méjlighet att férvara
sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen hemlig eller hdgre
utanfor verksamhetsutévarens lokaler,

o utgdr en upplatelse som kan ge den utomstaende parten tillgang till sakerhetskanslig
verksamhet i Gvrigt av motsvarande betydelse for Sveriges sakerhet, eller

o ger den utomstaende parten tillgang till informationssystem utanfor
verksamhetsutovarens lokaler och atkomst till systemen kan medféra allvarlig skada for
Sveriges sékerhet. (Kontrollstation 2).

- Verksamhetsutovare har bade ratt och skyldighet att revidera sakerhetsskyddsavtalet om det
kravs pa grund av andrade forhallanden.
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- Kontrollstation 1 och 2 ska aven tillampas vid dverlatelse av hela eller delar av
sakerhetskanslig verksamhet eller egendom som omfattas av lagen om sakerhetsskydd.
Samrad far avslutas med ett forelaggande om att verlatelsen endast far ske pa vissa villkor,
annars ar den ogiltig.

- Kontrollstation 2 ska &ven galla vid Gverlatelser av aktier eller andelar i sakerhetskanslig
verksamhet, utom avseende aktier i publika aktiebolag. Aven regeln i punkten ovan om
forelagganden galler.

- Tillsynsmyndigheten kan férelagga verksamhetsutdvaren och den utomstaende parten att
vidta vissa atgarder och att delar av eller hela férfarandet ska upphdra. Foreldggandet far
forenas med vite. (Kontrollstation 3)

- Tillsynsmyndigheten kan forbjuda en Gverlatelse i efterhand om den har genomforts utan
samrad och forutsattningarna for ett forbud ar uppfylida. Da ska dverlatelsen vara ogiltig.

- Verksamhetsutévare som far kdnnedom om att nagon annan planerar att verlata eller har
overlatit verksamhet eller sadan egendom i verksamhet som omfattas av lagen om
sakerhetsskydd, och ska i sadant fall skyndsamt anméla forhallandet till tillsynsmyndigheten.

- Tillsyn ska utdvas hos den som tréffat ett sakerhetsskyddsavtal (alltsa leverantdrer och andra
utomstaende aktorer).

- Det foreslas att tillsynsmyndigheterna ska fa tilltrade till omraden, lokaler och andra
utrymmen, dock inte bostader, som anvands i verksamhet som omfattas av tillsyn.

- Tillsynsmyndigheten kan forelagga de som omfattas av tillsyn att fullgéra sina skyldigheter
enligt géllande bestdmmelser, och forena sadana forelagganden med vite.

- Regleringen om sanktionsavgifter ska bygga pa strikt ansvar och att det ska vara obligatoriskt
att ta ut sanktionsavgift nar en bestammelse som kan foranleda avgift har Gvertratts.
Sanktionsavgiften ar lagst 5000 kronor och hogst 10 miljoner kronor.

- Tillsynsmyndigheten ska ta ut en sanktionsavgift bland annat av den som

o Inte utfor eller arligen uppdaterar en sékerhetsskyddsanalys,

Inte vidtar sékerhetsskyddsatgarder,

Inte sakerhetsskyddsklassificerar uppgifter,

Inte kontrollerar sakerhetsskyddet i den egna verksamheten,

Inte ingar ett sikerhetskyddsavtal eller som ingar ett sékerhetsskyddsavtal som ar

bristfalligt i vasentlig man, eller

o genomfor en verksamhetsdverlatelse eller dverlater av aktier eller andelar utan samrad
eller i strid mot ett forbud eller villkor.

- En sakerhetsskyddschef ska utses, om det inte ar uppenbart obehdvligt. Denne ska leda och
samordna sakerhetskyddsarbetet. Detta ansvar far inte delegeras. Chefen ska vara direkt
understalld den ansvarige for verksamhetsutdvarens verksamhet.

0O O O O

Det foreslas att forslaget tidigast ska trada ikraft den 1 januari 2021.
Skalen for Regelradets stéllningstagande

Bakgrund och syfte med forslaget

| remissen anges att med sakerhetsskydd avses skydd av sakerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter. Sékerhetsskyddslagen skyddar verksamheter som har
betydelse for Sveriges sakerhet ur ett nationellt perspektiv och verksamheter som omfattas av ett for
Sverige forpliktigande internationellt atagande om séakerhetsskydd.
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Det anges att samhallsutvecklingen innebar nya krav pa och forutsattningar for sakerhetsskyddet. Ett
exempel ar digitaliseringen som utvecklats i en rasande takt under de senaste decennierna.
Informationstekniken genomsyrar i dag i stort sett alla aspekter av samhallsviktiga verksamheter. En
annan viktig forandring ar den omfattande avregleringen och konkurrensutsattningen av samhallsviktig
verksamhet. Med tiden har allt mer samhallsviktig verksamhet kommit att hamna utanfor gamla
sékerhetsskyddslagens direkta tillampningsomrade. Sadana verksamheter bedrivs och forvaltas i stéllet
i stor utstrackning av enskilda aktorer. Aven utlandskt &gande eller inflytande &r numera en realitet inom
samhallsviktiga verksamheter. Utkontraktering av verksamhet ger upphov till sarskilda utmaningar
avseende sakerhetsskyddet. Globaliseringen och det 6kade internationella samarbetet har medfort

att granserna for vad som ar att hanfora till rikets inre respektive yttre sékerhet har andrats. Den

Okade samverkan med andra lander har inneburit ett vaxande behov av att anpassa sakerhetsskyddet
till ataganden som foljer av folkrattsliga forpliktelser.

Forslagsstallaren hanvisar till i en kartlaggning som visar att det finns brister i sdkerhetsskyddsarbetet
som bland annat yttrar sig vid utkontraktering av sakerhetskanslig verksamhet men ocksa vid vissa
upplatelser och andra forfaranden dar utomstaende involveras i den sékerhetskansliga verksamheten.
Det anges att vissa av bristerna galler sakerhetsskyddet generellt, till exempel att verksamhetsutovaren
inte tillampar sakerhetsskyddsreglerna eller har bristande kunskap om sina skyddsvarden. Andra brister
handlar om att man inte alltid prévar om forfarandet ar lampligt eller att det ar svart att prova
lampligheten, att sdkerhetskyddsavtal kan vara bristfalliga, att man inte féljer upp forfarandet medan det
pagar och att det saknas tillrackliga mojligheter for samhallet att ingripa mot forfaranden som ar
olampliga fran sakerhetsskyddssynpunkt. Vidare anges att om det inte stalls krav pa
sakerhetsskyddsavtal i alla relevanta situationer dar sakerhetsskyddsklassificerade uppgifter eller i
ovrigt sakerhetskanslig verksamhet kommer att exponeras for utomstaende, kar sannolikheten for att
motparten inte vidtar de sakerhetsskyddsatgarder som behovs. Detta galler aven om den utomstaende
parten ocksa bedriver sakerhetskanslig verksamhet och darmed omfattas av sakerhetsskyddslagens
bestammelser. Avsaknad av sakerhetsskyddsavtal kan ytterst leda till skada for Sveriges sakerhet.
Sakerhetsskyddsfragor far ofta en alltfér undanskymd roll i verksamheten och att andra hansyn, inte
minst ekonomiska sadana, ges en dverordnad roll.

Det anges att sakerhetsskyddschefen bor rapportera till organisationens hdgsta chef och bor normalt
inga i en eventuell ledningsgrupp, vilket skapar forutsattningar for att sakerhetsskyddet beaktas i den
dagliga styrningen av verksamheten. Detta ansvar far inte delegeras eftersom det alltid bor finnas en
person som har ansvaret for att kontrollera att bestammelserna 6ljs och som har en helhetsbild av
verksamhetens skyddsvarden och sakerhetsskydd. Om ansvaret far delegeras uppnar man inte de
viktiga férdelar som finns med att sakerhetsskyddschefen ar direkt understalld den hogsta chefen.

Forelagganden om att vidta atgarder och méjligheten att meddela férbud, &r en sorts "nédbroms” for
tillsynsmyndigheten att ingripa mot ett pagaende forfarande, till exempel en pagaende utkontraktering
eller ett annat pagaende samarbete. Ett forelaggande far bara beslutas om skalen for atgarden
uppvager den skada eller annan olagenhet som atgarden medfor for allmanna eller enskilda intressen.

Forslagsstéllaren har konstaterat att det inte ar definierat och avgransat vad tillsynen syftar till eller
avser. Ingen myndighet har en samlad bild dver tillsynen. Vidare saknas det reglering om hur
tillsynsmyndigheterna ska utbyta hotinformation med Sékerhetspolisen och Forsvarsmakten. Tillsynen
har ocksa bedrivits i alltfor begransad omfattning. Tillsynsmyndigheterna saknar ocksa de befogenheter
som kravs for att de ska kunna genomféra en effektiv tillsyn och astadkomma réattelser. | syfte att
forstarka och effektivisera tillsynen foreslas flera nya undersokningsbefogenheter och dessutom en
informationsskyldighet for tillsynsobjekten. Utan en samlad bild 6ver sakerhetskansliga verksamheter
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som bedrivs inom respektive ansvarsomrade ar det inte enligt forslagsstallarens mening majligt for
tillsynsmyndigheten att planera och bedriva en effektiv tillsyn.

Det anges att avsaknaden av sanktioner kan medf6ra en risk for mindre foljsamhet hos de aktdrer som
omfattas av regleringen, vilket i sin tur kan vara skadligt for Sveriges sakerhet. Dartill finns en sadan
majlighet i lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster och det
vore djupt otillfredsstéllande om detsamma inte skulle gélla pa sékerhetsskyddsomradet. Vidare anges
att detta skulle ligga i linje med de rekommendationer som Riksrevisionen [amnat. Forslagsstallaren
anser att det kan ha betydelse for andra staters fortroende for Sverige att det finns en tydlig och effektiv
sanktion for den som exempelvis har ett ofillrackligt skydd for sakerhetsskyddsklassificerad information.
Genom inforande av sanktionsavgifter skulle det skapas tydligare och battre verktyg for att styra
sakerhetsskyddet inom Sverige

Regelradet finner redovisningen av bakgrund och syfte godtagbar.

Alternativa lIosningar och effekter av om ingen reglering kommer till stand

Av remissen framgar att forslagsstallaren gjort avvagningar mellan olika alternativ, exempelvis om att
infora regler om att tillsynsmyndigheten kan besluta om sanktionsavgift eller att infora sarskilda
straffoestdmmelser, hur skydd for sakerhetskanslig verksamhet kan uppnas pa annat satt, exempelvis
genom regler om sekretess och tystnadsplikt, om krav pa tillstand for fa bedriva sakerhetskanslig
verksamhet ska inforas i stéllet.

Regelradet gor foljande beddmning. Av remissen framgar vilka évervaganden mellan olika alternativa
I6sningar som gjorts. Av redovisningen bakgrund och syfte framgar vilka effekterna blir om ingen
reglering kommer till stand.

Regelradet finner att redovisningen av alternativa losningar och effekter av om ingen reglering kommer
till stand godtagbar.

Forslagets overensstammelse med EU-ratten

| konsekvensutredningen anges att det foljer bland annat av Fordraget om den Europeiska unionen
(FEU) att EU ska respektera medlemsstaternas vasentliga statliga funktioner, sarskilt funktioner vars
syfte ar att havda deras territoriella integritet, uppratthalla lag och ordning och skydda den nationella
sakerheten. | synnerhet ska den nationella sakerheten ocksa i fortsattningen vara varje medlemsstats
eget ansvar enligt FEU. Det anges att sdkerhetsskyddsregleringen syftar i forsta hand till att ge skydd
for Sveriges allra mest skyddsvarda verksamheter och att det star klart att sakerhetsskyddsregleringen
avser en del av den nationella sékerheten. | remissen har ocksa redogjorts for hur forslagen forhaller sig
till Europakonventionens krav vad galler ratten till en rattvis rattegang, egendomsskyddet och
naringsfriheten. Mot denna bakgrund bedomer forslagsstallaren att forslagen Gverensstammer med de
skyldigheter som féljer av Sveriges anslutning till EU.

Regelradet finner redovisningen av forslagets 6verensstammelse med EU-ratten godtagbar.

Sarskild hansyn till tidpunkt for ikrafttradande och behov av speciella
informationsinsatser

Av konsekvensutredningen framgar att forslaget foreslas att tidigast trada i kraft den 1 januari 2021.
Arenden om samrad som har inletts hos Sakerhetspolisen eller Forsvarsmakten fore ikrafttradandet ska

handlaggas enligt aldre foreskrifter. Bestdmmelserna om sanktionsavgift ska endast tillampas pa
overtradelser som har &gt rum eller pagar efter ikrafttradandet. Som skal for ett senare ikrafttrddande
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anges bland annat att forslagen medfor ett betydande behov av rekrytering, framfér allt hos de
foreslagna tillsynsmyndigheterna, samt att den allménna kunskapen om sékerhetsskyddet maste 6ka
for att forslagen ska fa genomslag. Dessutom kommer det att behdvas utfardas ytterligare foreskrifter,
bland annat nar det galler formerna for tillsyn.

Avseende behov av speciella informationsinsatser framgar att férslagsstallaren anser att det vore
vardefullt med nagon form av informationsinsats rérandeséakerhetsskyddet. Det skulle kunna leda till att
vissa av de problem som identifierats kan forebyggas eller hanteras pa ett tidigare stadium an tidigare.
Det skulle ocksa innebara att informationen nar ut till personalkategorier som har en viktig roll inom
sakerhetsskyddet men som traditionellt inte har ingatt i sakerhetsskyddsorganisationen, exempelvis
personer i ledande stallningar och personer som arbetar med anskaffning. Denna fraga anges lampligen
kunna hanteras inom ramen for den fortsatta beredningen av detta betéankande.

Det framgar av remissen att forslagsstallaren har haft kontakt med foretradare for
branschorganisationen Sakerhets- och forsvarsforetagen (SOFF) och ett flertal foretag i bland annat
forsvarsbranschen samt Telia, Teracom, Relacom, Vattenfall och Ericsson under arbetet.

Regelradet finner redovisningen av sarskild hansyn till tidpunkt for ikrafttradande och behov av speciella
informationsinsatser godtagbar.

Berorda foretag utifran antal, storlek och bransch

Av konsekvensutredningen framgar att forslagen inte paverkar vilka aktérer som ska anses bedriva
sakerhetskanslig verksamhet och darmed paverkar forslagen inte antalet verksamhetsutovare.

Av remissen framgar att foreslagna tillsynsmyndigheter ska utdva tillsyn éver enskilda
verksamhetsutovare inom vissa omraden enligt foljande: Affarsverket Svenska kraftnat — elforsérjning
och dammanlaggningar; Transportstyrelsen — civil luftfart, vagtrafik, sjofart och jarvag; Post- och
telestyrelsen — elektronisk kommunikation och posttjanster; Forsvarets materielverk — forsvarsmaterial;
Finansinspektionen - finansiella foretag och sadana utlandska féretag som etablerar sig i Sverige;
Statens energimyndighet — fjarrvarme-, naturgas-, olje- och drivmedelsforsorjningen.
Stralsakerhetsmyndigheten — karnteknisk verksamhet. Dartill ska ett antal utvalda lansstyrelser utéva
tillsyn av enskilda verksamhetsutévare som inte hér till ndmnda myndigheters ansvarsomrade.

| konsekvensutredningen redovisas enkatundersokningar om uppskattat antal tillsynsobjekt hos ovan
namnda myndigheter. Det framgar foljande: Affarsverket Svenska — 70 verksamhetsutdvare inom
omradena elforsorjning och dammanlaggningar; Transportstyrelsen — 70 inom sjofart, 9 inom jamvéag
och 5 inom vag; Post- och telestyrelsen — 15 inom elektronisk kommunikation och post; Forsvarets
materielverk - grovt uppskattat ungefar mellan 1 500 och 2 000 tillsynsobjekt som sannolikt avser
samtliga foretag som levererar byggentreprenader, varor, tjanster samt logistiktjanster kopplade till det
militara forsvarets formaga; Finansinspektionen — 8 verksamhetsutdvare, dock kan det inte uteslutas att
ytterligare nagra aktorer bedriver sakerhetskanslig verksamhet; Statens energimyndighet - cirka 70
verksamheter; Stralsakerhetsmyndigheten - 14 tillsynsobjekt; Lansstyrelsen i Stockholms 1&an — minst
231 tillsynsobjekt beraknat utifran att det finns atta lansstyrelser, 107 kommuner och nio landsting inom
tillsynsomradet samt antagandet att det finns minst en enskild verksamhetsutévare per kommun?;
Lansstyrelsen i Skane lan — minst 181 beraknat utifran att det finns tre verksamhetsutovare per
kommun, en verksamhetsutovare per landsting och en verksamhetsutovare per lansstyrelse?;

1 Forslagsstallare anser att uppskattningen av antalet tillsynsobjekt sannolikt &r i dverkant. Det finns inte stod for att det
bedrivs ett sa stort antal verksamheter av betydelse for Sveriges sakerhet inom tillsynsomradet.
2 Forslagsstallaren gér samma bedémning som i fotnot 1.
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Lansstyrelsen i Vastra Gétalands lan - 30 verksamhetsutdvare3; Lansstyrelsen i Norrbottens lan - 52
tillsynsobjekt bestaende av 44 kommuner, fyra landsting, tre lansstyrelser och en Gvrig*.

Regelradet gor foljande beddmning. Regelradet anser att redovisningen ger en bild av hur manga
verksamhetsutovare som kan omfattas av forslaget. Daremot finns det ingen uppskattning av antalet
utomstaende parter sasom underleverantorer, konsulter med flera som kan komma att bli tvungna att
sluta sakerhetsskyddsavtal och omfattas av tillsyn. Mot bakgrund av redovisningen av bakgrund och
syfte anser dock Regelradet att redovisningen ar tillracklig i denna del givet forutsattningarna i detta fall.
Av redovisningen kan utlasas vilka branscher som kan berdras av forslaget utom nar det galler
lansstyrelsernas ansvarsomraden. Trots detta anser Regelradet att redovisningen ér tillracklig givet
forutsattningarna i detta fall. Nar det galler de berdrda foretagens storlek, anser Regelradet att
redovisningen borde innehallit en sddan beskrivning i vart fall avseende de verksamhetsutévare som
redovisats ovan. Om det inte &r majligt, borde detta ha angetts och motiverats.

Regelradet finner redovisningen av berdrda foretag utifran antal och bransch godtagbar.
Regelradet finner redovisningen av berdrda foretag utifran storlek bristfallig.

Paverkan pa berorda foretags kostnader, tidsatgang och verksamhet

| konsekvensutredningen anges att det ar forenat med vissa svarigheter att analysera konsekvenser av
forslag som ska komplettera ett regelsystem som annu inte tratt i kraft. Detta medfor att felmarginalen i
analysen blir storre an om det skulle handla om forslag som kompletterar ett befintligt regelsystem.
Ytterligare en osakerhetsfaktor ar att det annu inte har utfardats nagra foreskrifter som kompletterar nya
sakerhetsskyddslagen och nya sakerhetsskyddsforordningen och sadana foreskrifter har man saledes
inte har haft mojlighet att beakta i sin konsekvensanalys. Det bedoms dock att forslagen i de allra flesta
fall endast kan medféra marginella kostnadsokningar for enskilda verksamhetsutovare.

Administrativa kostnader

Det anges att det finns en viss osakerhet vid beddmningen av dkningen av antalet sakerhetsskyddsavtal
som forslagen vantas medfora eftersom det i dag ingas sadana avtal &ven néar det inte finns en sadan
skyldighet enligt lag. Det bedéms dock att med hdg grad av sannolikhet kommer antalet avtal att 6ka da
fler situationer foreslas omfattas av denna skyldighet. Dock paverkas det av hur skyddsvarden hanteras.
Verksamhetsutdvaren kan ju minska exponering av sakerhetsskyddsklassificerade uppgifter och
sakerhetskanslig verksamhet for utomstaende, bland annat genom informationssakerhetsatgarder som
begransar tiligangen till uppgifter och informationssystem eller atgarder som syftar till att begransa
tilltradet till byggnader, anlaggningar, omraden och andra objekt.

Avseende forslaget som rér den forsta kontrollstationen anges att forslagen bygger pa att
verksamhetsutovaren ska anvanda samma tillvagagangssatt som redan galler enligt nya
sakerhetsskyddslagen. Skillnaden ligger i att fler situationer kommer att omfattas. Forslagsstallaren
anser ocksa att kravet pa lamplighetsprévning i allt vasentligt ar ett fortydligande av den princip som
redan galler inom sakerhetsskyddet. Darfor bedoms att verksamhetsutdvare som planerar att inleda
forfaranden som tréffas av forslaget kommer att paverkas i begransad omfattning, framst genom
merarbetet som uppstar nar sakerhetsskyddsavtalet tas fram och férhandlas.

Regelradet gér foljande beddémning: Till administrativa kostnader raknas kostnader for att uppratta, lagra
eller dverfora information. | konsekvensutredningen redovisas inga sadana kostnader. Regelradet anser

3 Enligt forslagsstallaren grundas berakningen pa en analys av paverkan pa Sveriges sakerhet och &r en rimlig bedémning.
4 Savitt forslagsstallaren kan beddma &r uppskattningen i Gverkant.
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att konsekvensutredningens kvalitet skulle ha forbattrats om det hade funnits en ansats till att redovisa
de administrativa kostnader forslaget kan medfora. Bland annat foreslas att det ska inforas krav
avseende sékerhetsskyddsavtal, och savitt Regelradet forstar har statliga myndigheter slutit sadana
sakerhetsskyddsavtal som omfattas av forslaget. For att sluta ett sadant avtal har formodligen en
utredning genomforts initialt, vilken torde motsvara den sakerhetsskyddsbeddmning som nu ska
genomfdras. Regelradet anser darfor att redovisningen borde ha innehallit en uppskattning av
tidsatgang och tillhérande kostnader for den inledande utredningen (sékerhetsbeddmningen) respektive
slutande av sakerhetsskyddsavtal. Om detta inte ar mojligt, borde det ha angetts och motiverats.
Regelradet finner redovisningen av administrativa kostnader bristfallig.

Andra kostnader och verksamhet

Av remissen framgar att olika forebyggande atgarder och sakerhetsskyddsatgarder kan vara
kostsamma och medféra administrativa pafrestningar for verksamhetsutdvarna.

Det anges att ramarna for hur langt tillsynsmyndigheternas befogenheter stracker sig satts av
sakerhetsskyddsavtalet, vilket innebar att aven verksamhetsutdvarens motpart kan bli foremal for de
foreslagna tillsynsatgarderna sasom tilltradesratt och atgardsforelagganden som far férenas med vite.

Nar det galler den andra kontrollstationen anges att i allt vasentligt kommer samradet att bygga pa det
underlag som verksamhetsutdvaren tagit fram inom ramen for den sarskilda sakerhetsbeddmningen i
forsta kontrollstationen. Den faktiska arbetsinsatsen for att inleda och genomféra samradet bedoms
darfor bli begransad. Daremot kan sjalva samradsprocessen leda till det tar langre tid att inleda det
planerade forfarandet &n vad som annars hade varit fallet. Forslagsstallaren bedémer dock att
verksamhetsutévaren kan paverka hur lang tid samradet kommer att ta och vad det utmynnar i,
eftersom det ar verksamhetsutdvarna som ska ge in ett tillrackligt underlag for tillsynsmyndighetens
beddmning. Det beddms att bara i nagot enstaka fall lar det vara fraga om att tillsynsmyndigheten
beslutar om foreldaggande eller forbud pa grund av omstandigheter som verksamhetsutévaren inte kan
rada dver, och att det kommer att bli mycket sallsynt med beslut om forbud, vilket &r erfarenheterna i
vara grannlander. Det anges att ett forbud kan fa kannbara konsekvenser for en verksamhetsutdvare.
Det skulle exempelvis kunna paverka mojligheten att driva verksamheten och medfora stora kostnader.

Forslagsstallaren utgar fran att det kommer bli ovanligt att tredje kontrollstationen behdver tillampas mot
bakgrund av forslagen i remissen. Det anges att om den tredje kontrollstationen tillampas kan det
innebara betydande konsekvenser for en verksamhetsutovare. Ett pagaende forfarande som helt eller
delvis maste avbrytas kan exempelvis resultera i ekonomiska skador i form av skadestandsansvar och
kostnader for att aterta en del av verksamheten som lagts ut pa entreprenad.

Forslagsstallaren bedomer att forslagen indirekt skulle kunna paverka verksamhetsutdvare genom att
kostnaden for varor och tjanster blir nagot hogre eftersom kommersiella aktorer kan bedéma att

det ar forenat med viss risk att inga forbindelser med aktorer som omfattas av regler om sakerhetsskydd
och darfor tar hojd for risken nar priset beréknas. Det skulle exempelvis kunna handla om en risk for att
ett forfarande inte kan genomforas som planerat pa grund av den andra kontrollstationen eller att
verksamhetsutovaren efter en tid reviderar sakerhetsskyddsavtalet med nya sakerhetsskyddsatgarder
som foljd. Forslagen skulle ocksa kunna medfora att kommersiella aktérer avstar fran att lamna anbud
eller avstar fran att bedriva viss verksamhet eftersom det inte beddms marknadsmassigt motiverat,
vilket i sin kan paverka tjansteutbudet inom vissa sarskilda omraden. Det beddms att initialt kommer
forslagen medféra kostnadsokningar som varierar beroende pa hur val utvecklad sakerhetsskyddskultur
som finns hos verksamhetsutdvare och deras leverantorer. | takt med att kunskapen om sakerhetsskydd
okar torde kostnaderna dock plana ut. Med tiden leder det sannolikt till att saval verksamhetsutovare
som leverantérer har battre forutsattningar att 6verblicka kostnader och risker, vilket minskar behovet av
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att ta hojd for oforutsedda utgifter. Sammantaget bedémer forslagsstallaren alltsa att forslagen kan leda
till att leverantorer under en inledande period kan komma att ta ut hogre priser.

Det framgar att det rader brist pa arbetskraft inte minst i fraga om personer med kunskap om it-
sakerhet, informationssakerhet och allmén kunskap om sakerhetsskydd. Detta leder till att kostnaden for
personal skenar och det ar uppenbart att problemet kommer att vaxa nar den nya
sakerhetsskyddslagen trader i kraft och traffar fler aktorer.

Vidare anges att for de situationer dar forslagen har storre konsekvenser for enskilda framgar av
remissen att forslagsstallaren bedomer att det inte finns mojligheter till ersattning till dem som utan egen
forskyllan har drabbats av skador till foljd av forslagna bestammelser. Det bedoms att det ar tillrackligt
med den méjlighet som regeringen har att ex gratia besluta om erséattning i enskilda fall.

Regelradet gor foljande beddmning. Regelradet anser att redovisningen i stort beskriver de
konsekvenser som forslaget kan medféra. Dock skulle konsekvensutredningens kvalitet ha forbattrats
om det hade funnits en ansats till att redovisa kvantifierade kostnader. Vidare anser Regelradet att nar
det galler kravet pa att utse en sakerhetsskyddschef sa borde redovisningen ha innehallit en
uppskattning av tidsatgang och tillhérande kostnader for det arbete sakerhetsskyddschefen vantas
utfora. Om det inte ar majligt, borde detta ha angetts och motiverats.

Regelradet finner redovisningen av andra kostnader och verksamhet bristfallig.

Paverkan pa konkurrensforhallandena for berorda foretag

| remissen anges att vissa foretag ser ett bra sékerhetsarbete som en konkurrensfordel och satsar
darfor resurser pa sakerhet. Andra foretag har inga incitament for att investera i sakerhetshéjande
atgarder som ofta ar kostsamma och produktionshammande. | konsekvensutredningen anges att
forslagen inte beddms paverka sma foretags konkurrensférmaga i forhallande till storre foretags.

Regelradet gor foljande beddmning. Av punkten Andra kostnader och verksamhet framgar att
forslagsstéllaren beddmer att de dkade kostnader som férslaget vantas medféra, paverkar foretagens
konkurrensforutsattningar nar det galler att lamna anbud eller driva en viss verksamhet. Regelradet
anser darfor att redovisningen ar tillracklig.

Regelradet finner redovisningen av paverkan pa konkurrensforhallanden for berdrda foretag godtagbar.

Regleringens paverkan pa foretagen i andra avseenden

| konsekvensutredningen anges att forslagen inte bedoms paverka sma foretags arbetsforutsattningar
eller villkor i dvrigt i forhallande till storre féretags.

Regelradet gor foljande beddmning. Mot bakgrund av forslagna kontrollfunktioner, anser Regelradet att
redovisningen borde ha innehallit ett resonemang om hur forslagen kan paverka foretagens
organisation respektive hur forslagen kan paverka berorda foretags strategier for kompetensforsorjning.

Regelradet finner redovisningen av regleringens paverkan pa foretagen i andra avseenden bristfallig.

Sarskilda hansyn till sma foretag vid reglernas utformning

Det finns ingen information om sarskilda hansyn till sma foretag vid reglernas utformning. Som framgar
av redovisningen Paverkan pa konkurrensforhallanden for berérda foretag har en bedémning gjorts att
forslagen inte beddéms paverka sma foretags konkurrensformaga i forhallande till storre féretags.
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Samtidigt framgar det av redovisningen Andra kostnader och verksamhet att de 6kade kostnader som
forslaget vantas medfdra paverkar foretagens konkurrensforutsattningar nar det galler att lamna anbud
eller att driva en viss verksamhet.

Regelradet gor foliande beddmning. Redovisningen ger ett motstridigt intryck. Sma foretag ar ofta
forhallandevis mer kansliga for kostnadsforandringar jamfort med storre foretag vilket exempelvis kan fa
konsekvenser for mojligheter att ldmna anbud eller driva viss verksamhet. Bedomningen att forslaget
inte paverkar sma foretags konkurrensfdrmaga i forhallande till storre foretags ter sig darfor tveksam. En
konsekvensutredning ska i princip innehalla en beskrivning av vilken paverkan forslaget sarskilt kan fa
for sma foretag samt en motiverad bedémning av om det funnits, respektive inte funnits, skal att ta
sarskilda hansyn till sma foretag vid reglernas utformning. Sadan redovisning saknas i
konsekvensutredningen.

Regelradet finner redovisningen av sarskilda hansyn till sma foretag vid reglernas utformning bristfallig.

Sammantagen bedomning
Regelradet konstaterar att konsekvensutredningen inte haller tillracklig kvalitet i flera avseenden.

Aven om de foreslagna reglera kompletterar bestammelser som annu inte tratt i kraft anser Regelradet
att det borde vara mojligt att ange storleken pa berérda verksamhetsutdvare och att uppskatta
tidsatgang och tillhérande kostnader avseende kravet pa att utse en sakerhetschef respektive
avtalsprocessen for att ta fram ett sékerhetsskyddsavtal. Om forsék har gjorts for att fa fram utforligare
uppgifter, men misslyckats, borde det ha redovisats i konsekvensutredningen.

Regelradet finner att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Stod till regelgivare i konsekvensutredningsarbetet finns i Tillvaxtverkets handledning for
konsekvensutredning.

Regelradet behandlade drendet vid sammantrade den 13 mars 2019.

| beslutet deltog Claes Norberg, ordférande, Yvonne von Friedrichs, Lennart Renbjer och Marie-Louise
Stromgren.

Arendet foredrogs av Per Gidlund.
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Claes Norberg Per Gidlund
Ordférande Foredragande
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