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Remissvar pa betinkandet "Kompletteringar till den nya sikerhetsskyddslagen”,
S0U 2018:82

Branschorganisationen Sakerhets- och férsvarsforetagen, nedan SOFF, har fatt rubricerat
betankande pa remiss.

SOFF &r en branschorganisation for féretag inom sékerhets- och férsvarsomradet med
verksamhet i Sverige. Organisationens syfte ar att ur ett branschperspektiv arbeta for att i
Sverige verksam industri skall fa sa bra férutsattningar som majligt att verka framgangsrikt.
SOFF har i dag 6ver 100 medlemsféretag och fler an 80 &r s.k. SMF-féretag (sma och
medelstora féretag). Foretagen har cirka 30 000 anstallda och omsatte 30 miljarder ar 2017.
Branschen sysselsatter annu fler i underleverantorsledet.

SOFF, vill med anledning av rubricerad remiss lamna foljande svar.

Sanktioner

SOFF anser att en ordning med sanktioner méjligen pa sikt skulle kunna komma att behdvas
for att sékerhetsskyddslagens krav ska fa det genomslag som &r nédvandigt. SOFF anser
dock att det &nnu &r for tidigt att dra nagra slutsatser i den riktningen innan lagstiftningen
ens hunnit trada i kraft. SOFF har foljt det intresse som lagstiftningen har vackt i media, hos
myndigheter, hos enskilda och hos féretradare for politiska partier vilket snarast tyder pa att
viljan att leva upp till lagstiftningens krav maste anses vara god. Detta &r atminstone den
uttryckta uppfattningen i SOFF:s medlemsforetag. Fragan om sanktioner bor darfor tas upp
igen nar lagen har fatt tilldmpas under en viss tid och forst vid en tidpunkt da det &r majligt
att géra en andamalsenlig utvardering av hur implementeringen har genomférts. Samma
standpunkt fors aven fram i betankandet En ny sdkerhetsskyddslag, SOU 2015:25.

Tillsyn och fragan om sékerhetskéanslig verksamhet

SOFF anser att betédnkandets forslag om tillsynsordning vacker en viktig fraga om vad som
kan anses vara sakerhetskanslig verksamhet. Som SOFF forstar det tycks det féreligga en
uppfattning om att forsvarsindustrin sjalvstandigt och utan uppdrag bedriver
sakerhetskanslig verksamhet, utan att detta exemplifieras narmare i betankandet.' SOFF
har svart att se hur t.ex. forskning och utveckling som genomfors vid dessa foretag utan
uppdrag skulle kunna falla innanfor lagens tillampningsomrade, sarskilt nar lagstiftningen

1 Se t.ex. formuleringen i SOU 2018:82, s. 392 dar det sista stycket under 8.7.5 beskriver FMV:s dubbla tillsynsroll.
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pa grund av sin karaktar ska tillampas restriktivt. Mot bakgrund av férslaget om sanktioner
och med den nara sammanhangande fragan om rattssakerhet ar det av yttersta vikt for
SOFF:s medlemsféretag att denna fraga utvecklas vidare. Om det férhallandet som antyds i
betankandet skulle galla, skulle det innebara att Férsvarets materielverk (FMV) ska utéva en
tillsyn over foretagen enligt Sakerhetspolisens foreskrifter samtidigt som FMV har att folja
Forsvarsmaktens foreskrifter for den egna verksamheten. FMV skulle dessutom i de fall som
myndigheten har ett sakerhetsskyddsavtal med ett forsvarsindustriféretag (vilket ar vanligt
forekommande) behova utova tillsyn enligt Forsvarsmaktens foreskrifter for den specifika
verksamheten vid det aktuella foretaget. Aven andra myndigheter som har
sakerhetsskyddsavtal med ett forsvarsindustriforetag skulle behova gora tillsyn av detta
foretag. For SOFF och dess medlemsforetag framstar den ordningen som bade mérklig och
svarhanterlig saval for FMV som for de foretag som traffas av tillsynen.

SOFF uppfattning ar darfor att det inte behovs ett sarskilt tillsynsomrade for
forsvarsmateriel enligt vad som féreslas i utredningen. SOFF anser att den verksamhet som
utredningen beskriver redan star under tillsyn genom sakerhetskyddsavtalen och foljer av de
upphandlande myndigheternas ansvar. Med detta som bakgrund skulle tillforandet av
ytterligare ett tillsynsomrade med tillhérande tillsynsmyndighet inte medféra nagot
ytterligare stod och skulle inte heller medfora att verksamheten bedrivs pa ett effektivt och
resurssparande satt.

Begreppet férsvarsindustri

SOFF anser att anvandning av begreppet forsvarsindustri &r olycklig. | dag finns det manga
foretag som delvis och i olika hog omfattning tillhandahaller saval tjanster som produkter for
forsvaret (i sin vidaste mening). | kombination med forslagen om tillsynsordning har SOFF
svart att uppfatta var gransen for forsvarsindustriforetag gar enligt betdankandet. Den i
betankandet foreslagna begransningen att det ska rora sig om tillverkning av materiel och
enbart avse det militara forsvaret visar pa att utredningen inte verkar ha beaktat hur
marknaden ser ut i dag och inte heller nystarten av ett totalforsvarskoncept dar det militara
och civila forsvaret utgor tva nédvéndiga och sammanflatade komponenter. Denna fraga bor
tydliggoras och att, om tillsynsomradet anses behovas, det bor vara foretaget sjélv som
bedémer huruvida det ska kategoriseras som ett sadant foretag eller inte. Av SOFF:s
uppfattning att detta sarskilda tillsynsomrade inte behovs féljer att det inte heller behovs
nagot begrepp.

Behov av radgivning

SOFF uppfattar att forslagen i betankandet syftar till att sarskilja tillsynsrollen gentemot en
roll som stodjande eller radgivande. SOFF anser att denna ansats ar god, men att det i
betankandet saknas en beskrivning om hur dagens radgivning ska utévas och av vem. SOFF
anser att den framsta atgarden for att hoja nivan pa sakerhetsskyddet i Sverige &r just
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radgivning och att en effektiv radgivning skulle hdja nivan pa sékerhetsskyddet i Sverige pa
ett betydligt battre satt an vad ett hot om sanktioner kan gora. SOFF anser darfor att
radgivningen bor utvecklas fran dagens niva och att en eller flera myndigheter utpekas
sarskilt for denna uppgift och dven far resurser for att genomfora uppdraget. Exempel pa
omraden dar radgivningen behdver forbattras ar kring aktuell och verksamhetsanpassad
hotbild, metodstod for sakerhetsskyddsarbete samt i den viktiga diskussionen om vad som
ar - och inte ar - sakerhetskanslig verksamhet inom olika sektorer. Denna diskussion ar
sarskilt viktig nu i inledningsskedet av den nya lagstiftningens tillampning. Vidare kommer
det sannolikt att behdva foras viktiga strategiska samtal i fragor om t.ex. utléndskt dgande
och krav pa att viss sékerhetskanslig verksamhet ska bedrivas i Sverige. Dessa diskussioner
anser SOFF inte passar inom ramen for tillsyn.

Utkontraktering och éverlatelse

SOFF anser att forslagen om samradsférfaranden och kontrollstationer infor
utkontraktering och overlatelse av sakerhetskanslig verksamhet kommer att, oavsett om de
anses nodvandiga eller inte, inneb&ra en vasentligt 6kad administration for saval enskilda
som myndigheter. Aven om handelserna vid Transportstyrelsen 2015 visade p3 ett okat
kontrollbehov, star férslagen till atgarder inte i proportion till det intréffade. SOFF anser att
om forslagen genomfors riskerar de att leda till okad tidsutdrakt och okade kostnader utan
att sakerhetsskyddet forbattras i motsvarande omfattning. SOFF anser att det i sa fall
behover tillforas resurser till enskilda och myndigheter som traffas av kraven, for att minska
denna paverkan och sarskilt for att sékerstalla konkurrensneutralitet mellan svenska
leverantdrer och utlandska som inte i samma utstrackning triffas av lagstiftningen. Aven
med en saddan kostnadsneutralitet anser dock SOFF att kraven ar orimliga i proportion till de
fordelar de skulle innebara.

Sékerhetsskyddad upphandling

SOFF anser slutligen att forslagen om en utvidgning av institutet sakerhetsskyddad
upphandling &r alltfor langtgaende. De problem som anférs i betdnkandet kdnns irrelevanta
mot bakgrund av att en ny sakerhetsskyddslagstiftning traffar alla som bedriver
sakerhetskanslig verksamhet, dvs. aven nar sakerhetsskyddsklassificerade uppgifter
overlamnas till en organisation pa grund av t.ex. ett forskningssamarbete. |
samarbetsformer med flera deltagande organisationer blir kraven pa 6msesidiga
sakerhetsskyddsavtal dessutom exponentiellt kande med antalet deltagande, vilket leder
till orimliga kostnader och onédig administration. Samarbeten mellan myndigheter foreslas
dock undantas pa grund av kostnadsskal (sic!). Detta far i sin tur féljden att skyddet fér den
sakerhetskansliga verksamheten inte blir lika oavsett var den bedrivs, helt emot
lagstiftarens syfte. Av dessa skal anser SOFF att forslaget ar ogenomtankt och att det darfor
inte bor genomforas i sin nuvarande utformning. SOFF har dven svart att se en ordning dar
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ett forsvarsindustriféretag som vill delge sakerhetsskyddsklassificerad information (givet
forstas att foretaget sjalvstandigt anses bedriva sdkerhetskénslig verksamhet] till en
myndighet ska tvingas inga ett sakerhetsskyddsavtal med myndigheten och ddrmed fa en
skyldighet att utova tillsyn av denna myndighet.?

Finansiering

Sakerhetsskydd &r betungande administrativt och dessutom kostsamt. Ett exempel pa det ar
att utveckling av ett informationssystem som uppfyller de krav som behavs for att systemet
ska kunna hantera sakerhetsskyddsklassificerade system ar betydligt dyrare an utveckling
av system utan dessa krav. SOFF anser att dessa krav och kostnader kan vara motiverade for
att ge ett skydd for sakerhetskanslig verksamhet, men att man maste titta sarskilt pa
finansieringen av dessa 6kade krav. SOFF anser att lagstiftningen maste vara
konkurrensneutral, sa att aktérer som inte traffas av lagstiftningen, t.ex. utomlands, far
otillborliga fordelar av detta i ett upphandlingsforfarande.

Ovrigt

Avslutningsvis vill SOFF framféra att SOFF har uppfattat forfattningsforslaget® pa ett sadant
satt att Lansstyrelsen i Stockholms lan ska utova tillsyn over Forsvarsmakten. Detta torde
vara ett skrivfel, men SOFF vill anda uppméarksamma detta.

Yttrandet har beretts av medlemsgruppen for Sakerhetsskydd med stod av
medlemsgrupperna for Cyberforsvar, Samhallssakerhet samt Legala fragor.

For foreningen,

o

Robert Limmergard
Generalsekreterare

2 A bet., s. 134 1.

3Se 7 kap. 2 § 10 punkten férlaget till forordning om &ndring i sdkerhetsskyddsférordningen (2018:658). |
upprakningen undantas Sikerhetspolisen men inte Férsvarsmakten som sannolikt ocksa har sitt sate i
Stockholms lan.
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