£\ SPECIALFASTIGHETER

Till Justitiedepartementet

Dnr. Ju2018/05292/L4
SOU 2018:82 "Kompletteringar till den nya sakerhetsskyddslagen”
Remissvar Specialfastigheter Sverige AB (556537-5945)

Specialfastigheter Sverige AB, fortsattningsvis ”Specialfastigheter”, far Iamna féljande remissvar
avseende rubricerat betdnkande:

A) Sammanfattning

1. Specialfastigheter staller sig positiv till den foreslagna utvidgningen av kravet pa ingaende av
sakerhetsskyddsavtal. Vi har dock féljande synpunkter i denna del:

o Begreppet "“utomstdende part” forefaller olampligt for benamning av part i ett
sakerhetsskyddsavtal och kan leda till felaktiga tolkningar. Specialfastigheter féreslar att
begreppet byts mot ett mer neutralt begrep som “andra parten” eller “7motparten” (nedan punkt
1.1);

e | utredningen saknas det forslag till reglering av fallet dar dven en leverantér, vars affarsrelation
med en verksamhetsutévare omgardats med ett sdkerhetsskyddsavtal, traffas av skyldigheten att
teckna sdkerhetsskyddsavtal (nedan punkt 1.2);

e Utredningen och férslagen omfattar inte fall dar sakerhetsskyddsklassificerad
uppgift/sakerhetskanslig verksamhet exponeras forst under ett senare skede vid affarsavtalets
genomfdrande och detta inte varit forutsebart infér upphandlingen/ingadendet av affarsavtalet.
Specialfastigheter foreslar att kravet att teckna sakerhetsskyddsavtal i § 2 kap. 6 §
sdkerhetsskyddslagen dven ska omfatta denna situation (nedan punkt 1.3).

2. Specialfastigheter anser det allmant lampligt att utkontraktering, upp- och overlatelse av
sdkerhetskanslig verksamhet regleras i sdkerhetsskyddslagen (2018:585) samt i tillhérande
forordning (2018:658). | denna del har Specialfastigheter lagtekniska synpunkter som kan
sammanfattas med att de bestdammelser i det nya kapitlet 2a som enligt var uppfattning avser tillsyn
bor flyttas till tillsynskapitlet och de bestammelser som reglerar verksamhetsutdvarens skyldigheter
infor tecknande av ett sdkerhetsskyddsavtal bor omedelbart ansluta till 2 kap. 6 §
sakerhetsskyddslagen.

3. Avseende avsnittet om Gverlatelse av sdkerhetskanslig verksamhet ser Specialfastigheter det som
en brist att 6verlatelse av fastigheter dar det bedrivs sdkerhetskanslig verksamhet, respektive av
aktier i bolag som dger sadana fastigheter, inte traffas av foreslagna regler, eftersom det
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fastighetsdgande bolaget som hyresvard intar en leverantorsroll i forhallande den
verksamhetsutovaren/hyresgasten.

4. Specialfastigheter har inte nagra synpunkter avseende den foreslagna organiseringen av
tillsynsmyndigheterna. Daremot ser Specialfastigheter det som problematiskt att tillsyn dven
framgent ska kunna riktas mot leverantorer och dven mot verksamhetsutévare som i en
affarsrelation intar rollen som leverantor. Vi anser att denna "tillsyn” vilar pa avtalsrattslig grund.
Den kan och ska endast avse kontroll av (sakerhetsskydds-) avtalsefterlevnad, inte kontroll av
lagefterlevnad. Denna skillnad bér tydligt framga av lagen.

5. Nar det galler sanktionsavgiftens maximala storlek vill vi peka pa den obalans som uppstar i
forhallande till de maximala sanktionsbelopp som géller inom ramen for dataskyddsférordningen.

B) Utveckling av Specialfastigheters stillningstaganden
1. Séakerhetsskyddsavtal

Specialfastigheter &r positiv till att kravet att inga sdkerhetsskyddsavtal ska omfatta flera situationer
an enbart offentlig upphandling eller ingdende av avtal om varor, tjanster eller byggentreprenader. Vi
vill ocksa framhéva att vi ser det som alldeles lampligt att knyta skyldigheten att teckna
sakerhetsskyddsavtal till méjligheten till exponering av sakerhetsskyddsklassificerad uppgift,
respektive av motsvarande sdkerhetskanslig verksamhet.

1.1. "Utomstdende part”

Begreppet “utomstdende part” eller “utomstdende parten” ska enligt utredningen?® dven omfatta
olika juridiska personer som ingar i samma koncern eller i statens fall olika myndigheter. Ordet
"utomstaende” indikerar dock snarare att en motsatt tolkning ska géras. Det forefaller oklart vad
"utomstaende” syftar till. Stor risk finns att det tolkas som “utanfér” koncernen eller
verksamhetsutdvarens sfar och att syftet med anvdandningen av begreppet “utomstaende” darmed
inte uppnas.

Exempel: En myndighet forhyr av en fastighetsagare lokaler for sin sdkerhetskansliga verksamhet.
Myndigheten har gjort bedémningen att mojlighet finns att delar av den sdkerhetskansliga
verksamheten kan komma ett exponeras for fastighetsagaren varfor myndigheten tecknat ett
sdkerhetsskyddsavtal med denne. Efter en tid beslutar fastighetsdgaren att driva den tekniska
forvaltningen av fastigheten i ett heldgt dotterbolag.

| princip handlar fallet om att fastighetsagaren tar in en underleverantor for fastighetens férvaltning.
P3a grund av de aktuella dgarférhallandena finns en pataglig risk att varken myndigheten eller
fastighetsdgaren betraktar dotterbolaget som “utomstaende”. Det ar majligt att myndigheten inte
ens far information, eftersom dgandet och hyresvardsrollen/hyresavtalet inte berérs.

| fastighetsbranschen ar det vanligt férekommande att fastigheter ags av dotterbolag medan
forvaltningen ombesorjs av moderbolaget eller genom speciella, for &ndamalet bildade
forvaltningsbolag. Var erfarenhet ar att det i dessa fall sdllan tecknas flera sdkerhetsskyddsavtal.
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Sammanfattning:

Specialfastigheter ser saledes inte nagra storre fordelar med tilldgget “utomstaende” medan risk for
feltolkningar finns. Vi foreslar darfor att begreppet “utomstaende parten” andras till “andra parten”
eller "motparten”.

1.2. Bada parter har skyddsvarden

| utredningens punkt 5.4 resoneras bl.a. om att dven en leverantor i en affarsrelation kan vara
tvungen att sakra sina skyddsvarden. Resonemanget har, savitt vi forstar, sin grund i att leverantéren
sjalv till nagon del bedriver sdkerhetskanslig verksamhet. | detta hdnseende ar leverantdren saledes
verksamhetsutdvare i lagens mening och traffas av sakerhetsskyddslagen. Vi uppfattar att
leverantorsrollen s.a.s. “tar 6ver” sa fort verksamhetsutévaren agerar leverantor i en avtalsrelation
och att detta “rollbyte” sker genom tecknande av sdakerhetsskyddsavtalet med motparten.
Sakerhetsskyddsavtalet ”slacker ut” verksamhetsutévarrollen — savitt avser den aktuella
avtalsrelationen. (Denna dubbla roll ger upphov till flera problemstallningar, se nedan punkt 3 och 4.)

Utredningen pekar pa situationer dar leverantoren p.g.a. sin (utslackta) verksamhetsutovarroll
egentligen ar skyldig att sakra sina skyddsvarden vid ingaendet av en affarsrelation med en annan
verksamhetsutévare?. Utredningen foreslar att kravet att teckna sikerhetsskyddsavtal ska knytas till
méjligheten till exponering av sakerhetsskyddsklassificerade uppgifter eller av motsvarande
sakerhetskanslig verksamhet.

Specialfastigheter instammer i detta. Det ar ytterst |lampligt att exponeringsrisken ska vara
avgorande for kravet pa sdkerhetsskyddsavtal. Tyvarr stannar utredningen dér och l6ser inte fragan
med den ovan beskrivna "dubbelrollen”.

Om man tanker tanken med den ”utslackta” verksamhetsutévarrollen vidare traffas leverantoren i
den aktuella situationen strangt taget inte av lagkravet att teckna sakerhetsskyddsavtal for att sdkra
de egna skyddsvardena. Foljaktligen borde dven de i utredningen féreslagna reglerna rérande de tre
kontrollstationerna inte kunna tillampas. For leverantoren aterstar da tva handlingsalternativ: (a) att
inga en frivillig sdkerhetsskyddséverenskommelse med bestéllaren eller (b) att férhandla
sakerhetsskyddsavtalet till ett dmsesidigt forpliktande avtal med bestallaren, vilket som utredningen
riktigt konstaterar® inte forekommer i realiteten. Dar finns ndstan uteslutande bara ”enkelriktade”
avtal.

Leverantéren har darmed svart att uppfylla sin (som verksamhetsutdvare) lagenliga skyldighet enligt
2 kap. 6 sakerhetsskyddslagen medan tillsyn och tillsynsatgarder strangt taget (se ndrmare nedan
punkt 4) inte borde kunna riktas mot denne p.g.a. att verksamhetsutévarrollen — savitt avser den
aktuella avtalsrelationen — ar utslackt med anledning av sdkerhetsskyddsavtalet med bestéllaren.

Att fragan ar relevant dven for ett fastighetsbolag som Specialfastigheter visar féljande:

Exempel: | samband med en uthyrning férekommer det inte sallan att fastighetsbolag tillhandahalla
olika slags byggnads- och installationstekniska typlosningar for att effektivisera uppférandet eller
anpassningen av de forhyrda lokalerna. Dessa typlosningar har tidigare utvecklats i fastighetsbolagets
regi for att kunna erbjudas till olika kunder. | samband med utvecklingen har fastighetsbolaget att
avgora vilken potentiell sdkerhetsrelevans de olika typlésningarna har. Det ar dock forst i samband
med nyttjandet av typlosningarna for ett specifikt hyresobjekt, dar det ska bedrivas sakerhetskanslig
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verksamhet, som den sdkerhetsrelevanta potentialen kommer att utvecklas fullt ut. Den
sakerhetsrelevanta informationen avseende typlésningarna maste dock skyddas redan fran borjan. |
detta hanseende ar fastighetsbolaget verksamhetsutdvare och traffas av bestammelserna i
sakerhetsskyddslagen. Med anledning av typldsningarnas potentiella sakerhetsrelevans har
fastighetsbolaget att avgora om sdkerhetsskyddsavtal ska tecknas med de samarbetspartners och
leverantorer som ar delaktiga i utvecklingsarbetet. Men hur ska fastighetsbolaget hantera sina
skyddsvarden i samband med en senare uthyrning till en verksamhet som kraver ingdende av ett
sakerhetsskyddsavtal?

Sammanfattning:

Specialfastigheter anser att det i utredningen saknas forslag till reglering av fallet dar bada parterien
avtalsrelation ar verksamhetsutévare och det for bada — i ndgon utstrackning — féreligger en
skyldighet att sdkra sina skyddsvarden. Den verksamhetsutdvare som i en sadan relation intar
leverantorsrollen har svart att sdkra sina skyddsvarden i forhallande till motparten. Det &r oklart om
kravet att ingd sékerhetsskyddsavtal ska galla for leverantéren i beskriven situation. Problematiken
stélls pa sin spets ndr man fragar sig om sakerhetsskyddslagen/-forordningen éverhuvudtaget ska
galla leverantoren i denna situation eller om leverantérens krav pa sakerhetsskydd exklusivt regleras
i sakerhetsskyddsavtalet.

1.3. 2 kap. § 6 "avser att ...”

Kravet att teckna sdkerhetsskyddsavtal 4r formulerat sa att endast situationer omfattas dar en
verksamhetsutovare star infér en upphandling, ett avtalstecknande eller att ge tillgang till
sakerhetskanslig verksamhet. Detta utgor givetvis normalfallet. Det kan dock ténkas situationer dar
uppgifter i sakerhetsskyddsklassen konfidentiell eller motsvarande exponering av sdkerhetskanslig
verksamhet uppkommer forst under affarsavtalets genomforande och detta inte varit forutsebart
infor ingadendet av avtalet. Ett typexempel for sddan situation ar aggregering av uppgifter under
affarsavtalets genomférande i en omfattning som inte var forutsebar. Vid komplexa byggprojekt ar
detta inte ovanligt.

Visserligen problematiseras fragan om aggregering av uppgifter i utredningen® dock endast ur
perspektivet att denna aspekt — infér upphandling/ingaende av affarsavtal — ska vagas in i
beddmningen om sadkerhetsskyddsavtal ska tecknas. Hur ska det ageras i en situation som beskriven i
foregaende stycke? Enligt ordalydelsen omfattas sadan situation inte av 2 kap. 6 §
sakerhetsskyddslagen. Det aterstar en analog tillampning av bestdmmelsen pa den aktuella
situationen, vilket av rattssakerhetsskal inte ar dnskvart. Det &r inom ramen for
lagstiftningsprocessen som basta mojligheten finns att reglera fragan.

Sammanfattning:

Formuleringen av kravet att teckna sdkerhetsskyddsavtal i § 2 kap. 6 § sakerhetsskyddslagen bor
uttryckligen dven omfatta situationer dar behovet av ett sdkerhetsskyddsavtal uppkommer efter
affarsavtalets ingaende/pabérjandet av samarbetet/samverkan.
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2. Utkontraktering / upplatelse

Specialfastigheter delar den bild som i utredningen® malas upp rérande utkontraktering. Vi ar
positiva till att lagfasta lamplighetsprovningen (férsta kontrollstationen) och att inte enbart reglera
denna i anvisningarna/vagledningen till SUA-processen.

Specialfastigheter har dock synpunkter av lag- eller ordningsteknisk karaktar. Vi foreslar att de
bestammelser i det nya kapitlet 2a som avser tillsyn, d.v.s. framst bestammelser som reglerar den
tredje kontrollstationen och bestimmelsen om proportionalitetsprincipen bor flyttas till
tillsynskapitlet, 4a kapitlet, och de bestammelser som narmare reglerar verksamhetsutdvarens
process och analyser infor ett tecknande av ett sdakerhetsskyddsavtal bor omedelbart ansluta till
bestammelserna om sdkerhetsskyddsavtal, d.v.s. dessa bor placeras efter 2 kap 6 b §. Denna
"rockad” innebar att modellen med kontrollstationer inte kan uppratthallas. Som ett hjalpmedel kan
modellen dock med fordel nyttjas i samband med allmanna anvisningar och vagledning till SUA-
processen.

Vi anger vara synpunkter avseende den tredje kontrollstationen i avsnittet om tillsyn (punkt 4
nedan), eftersom vi anser att den tredje kontrollstationen formellt sett utgor tillsyn och bor regleras i
lagens tillsynskapitel.

3. Overlatelse

Avseende kontrollstationerna har Specialfastigheter samma synpunkter som redovisats under
foregaende punkt.

Utredningen omfattar uttryckligen inte aktiedverlatelser avseende publika aktiebolag®, ej heller
frdgan om vem som ar lamplig att inneha sakerhetskanslig verksamhet’. Specialfastigheter vill — ur
ett fastighetsdgarperspektiv — sarskilt peka pa dessa fragestallningar och understryka att det skulle
vara alldeles lampligt att belysa dessa i en kompletterande utredning. Vi ser idag att myndigheter
som bedriver sdkerhetskanslig verksamhet upphandlar hyreskontrakt for nyetablering av
verksamhetslokaler utan att i nagon storre utstrackning stélla krav pa sdkerhet avseende den senare
forvaltningen av lokalerna.

Fragan ar sarskild relevant da fastighetsbolag i forhallande till verksamhetsutévaren/hyresgasten
betraktas som leverantér som sdkerhetsskyddslagen i normalfallet inte géller for. Omstandigheten
att fastighetsbolaget ingatt ett sdkerhetsskyddsavtal med hyresgéasten gor lagen inte tillamplig. Enligt
var mening, se narmare nedan punkt 4, kan fastighetsbolaget ddrmed inte heller bli féremal och
adressat for tillsyn. Bolaget traffas endast av ett obligationsrattsligt ansvar. Detta innebar bl.a. att
skyldigheterna enligt 2a kap. 6, 7 §§ inte skulle galla fastighetsbolag som dger och forvaltar lokaler
dar, i vissa fall, mycket sdkerhetskanslig verksamhet bedrivs.

Sakerhetsskyddsavtal brukar i regel endast statuera en skyldighet att retroaktivt anmala forandringar
i dgarforhallandena eller 6verlatelse av sjdlva fastigheten. Nar val anmalan ar gjord ar den
obligationsrattsliga skyldigheten uppfylld, oavsett om den nya agaren ar lamplig eller ej. Var
erfarenhet ar att det vanligtvis saknas en tydlig koppling mellan misskotsamhet enligt
sdkerhetsskyddsavtalet och misskdtsamhet enligt hyresavtalet, d.v.s. affarsavtalet. Detta innebar att
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brott mot sdakerhetsskyddsavtalet inte automatiskt ger verksamhetsutdvaren ratt att bryta
hyresavtalet. Troskeln att vilja bryta ett hyresavtal ar dessutom hog, da avtalen ofta avser stora,
specialbyggda lokaler med langa hyresperioder. Risk finns saledes att verksamhetsutévaren sitter fast
i ett langvarigt hyresavtal med en olamplig hyresvard.

Sammanfattning:

Specialfastigheter konstaterar med oro att utredningens forslag om regler for 6verlatelse av
sakerhetskanslig verksamhet inte kommer att omfatta verksamhetsutévarnas lokalférsérjning,
eftersom hyresvarden alltid kommer att inta leverantorsrollen. Specialfastigheter anser att
fastighetsagar-/hyresvardsrollen inte beaktas tillrdckligt i sakerhetsskyddssammanhang. Dar
forsummas att hyresforhallandet ger hyresvarden unik mojlighet att komma den sdkerhetskansliga
verksamheten valdigt ndra under en lang tid. Hyresperioder stracker sig inte séllan 6ver 25 ar. Detta
borde ge upphov till att se dver fastighetsagar-/hyresvardsrollen samt statens kravstéllning infor
lokalanskaffning ur ett sakerhetsskyddsperspektiv.

4. Tillsyn

Utredningen féreslar att tillsyn dven framgent ska kunna riktas mot utomstaende®. Aven
tillsynsmyndighetens agerande inom ramen for den tredje kontrollstationen vid utkontraktering,
upp- och dverlatelse ska kunna riktas mot utomstaende. Specialfastigheter ser detta som
problematiskt ur ett allmant rattssakerhetsperspektiv, i synnerhet med hansyn till legalitets- och
likabehandlingsprincipen.

Tillsyn tar sikte pd att tillsynsobjekt lever upp till relevant regelverk®, d.v.s.
sdkerhetsskyddslagstiftningen, vilket utredningen foreslar ska lagfastas i den nya bestammelsen 4a
kap. 1 § tredje stycket sdkerhetsskyddslagen.

4.1. Utomstaende part i sdkerhetsskyddsavtal som inte ar verksamhetsutdvare

Det kan konstateras att sdkerhetsskyddslagen och —férordningen inte géller for den "utomstaende”.
Den bedriver inte nagon egen sakerhetskanslig verksamhet. Att den utomstaende ingar ett
sakerhetsskyddsavtal med verksamhetsutévaren gor inte sakerhetsskyddslagen/-férordningen
tillamplig.

Ett tillsynsbemyndigande avseende utomstaende regleras redan i den nya sakerhetsskyddslagen och
—forordningen, 5 kap. 4 § andra stycket sakerhetsskyddslagen och 7 kap.
sdkerhetsskyddsforordningen. Utredningen vill halla fast vid detta och bredda tillimpningen genom
att ta bort begransningen till enskilda verksamhetsutovare i 7 kap. 1 § andra stycket
sdkerhetsskyddsforordningen.

Den enkla fragan som uppstar ar vad tillsynen ska syfta till om det regelverk vars efterlevnad
tillsynsmyndigheten ska sdkerstalla inte galler for den utomstaende? Den utomstaende kan inte
forelaggas att efterleva lagregler som inte géller for denne. Det forefaller att utredningen noterar
denna skillnad genom att sla fast att “det ar sakerhetsskyddsavtalet som alltjamt satter ramarna for
hur langt tillsynsansvaret striacker sig.”%° Enligt vdr mening handlar detta dock inte om tillsyn, utan
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om kontroll av avtalsefterlevnad. Kontroll av avtalsefterlevnad omfattas daremot inte av 5 kap. 4 §
tredje stycket sakerhetsskyddslagen.

Ratt adressat for tillsynsatgarder ar saledes endast verksamhetsutdvaren. Endast dar kan kontrolleras
om verksamhetsutdvaren lever upp till lagkraven, exempelvis genom att reglera — och kontrollera —
relevanta krav i sdkerhetsskyddsavtalet med den utomstaende. Har detta inte skett, ar det
tillsynsmyndighetens uppgift att ingripa — mot verksamhetsutévaren — i syfte att forma den att
justera sakerhetsskyddsavtalet i erforderlig utstrackning, respektive att a verksamhetsutévarens
vagnar av den utomstaende krava korrekt efterlevnad av sdkerhetsskyddsavtalet. | forhallande till
den utomstaende skulle ett sadant agerande vila pa obligationsrattslig grund, inte pa bestammelser i
lag, och utgdra kontroll av avtalsefterlevnad, inte tillsyn.

4.2. Leverantdr som ar verksamhetsutovare — dubbelrollen

Liknande problematik uppstar ndr verksamhetsutévare intar leverantérsrollen®?.
Verksamhetsutévarrollen ar da utslackt och tillsynen kan i sddant fall, som beskrivits under punkt 4.1
ovan, endast syfta till avtalsefterlevnad, vilket enligt var uppfattning inte kan utgora foremal for
tillsyn.

Sammanfattning:

Specialfastigheter menar att “utomstaende”, d.v.s. den part i ett sdkerhetsskyddsavtal som inte ar
verksamhetsutovare, inte kan vara foremal eller adressat for tillsyn enligt
sdkerhetsskyddslagstiftningen. Denna part ar inte skyldig att efterleva lagen, utan dennes krav
definieras i sékerhetsskyddsavtalet, varfér den endast kan hallas ansvarig for att efterleva
sdkerhetsskyddsavtalet. Berorda bestimmelser om tillsyn i sdkerhetsskyddslagen och — férordningen
bor omformuleras for att klargora att de myndigheter som i lagen utpekats som tillsynsmyndigheter i
detta hdanseende endast genomfor kontroll av efterlevnad av inganget sakerhetsskyddsavtal.

Det kan tillaggas att fragan betraffande tillsyn mot utomstaende diskuterats mycket knapphandigt i
forarbetena till nya sidkerhetsskyddslagen??. Ett huvudargument har varit att en leverantér som har
uppdrag at flera myndigheter kan ”... genom sitt samlade engagemang anses bedriva
sakerhetskénslig verksamhet.”!® Specialfastigheter ser naturligtvis samma problem med en saddan
koncentration, dock skapar slutsatsen inte nagon klarhet vad avser det generella antagandet som
ligger till grund for den aktuella utredningen samt for sdkerhetsskyddslagen i 6vrigt. En leverantér
enligt ett sakerhetsskyddsavtal ar (och forblir) leverantor, oavsett om den av andra skél eller i andra
sammanhang ocksa kan vara verksamhetsutovare.

Om summan av leverantorens samtliga leverantérsroller ska avgéra om leverantoren ska byta roll till
verksamhetsutévare stéller sig fragan om denne fran och med tidpunkten for detta konstaterande
traffas av sdkerhetsskyddslagstiftningen, och i sa fall i vilken utstrackning, eftersom leverantéren da
plotsligen bedriver sdkerhetskanslig verksamhet enligt 1 kap. 1 § sdkerhetsskyddslagen. Vad ska i
detta fall kontrolleras inom ramen for tillsyn ndr samtliga delar som definierar leverantorens nya
verksamhetsutovarroll omfattas av separata sakerhetsskyddsavtal dar den ”pl6tsliga”
verksamhetsutévaren endast intar leverantorsrollen? Enligt var uppfattning kvarstar i ett sddant fall
enbart kontroll av efterlevnad av varje sakerhetsskyddsavtal, d.v.s. just inte kontroll av
lagefterlevnad.

150U 2018:82 s 396
12 prop. 2017/18:89 5 126
13 Prop. 2017/18:89 5 126

7(8)



£\ SPECIALFASTIGHETER

5. Sanktioner

Specialfastigheter anser att den i utredningen féreslagna®® parallellen till NIS- och dataskyddslagen &r
rimlig. Med hansyn till vilka skyddsvarden och majliga skador for Sveriges sdkerhet som star pa spel
forefaller dock avgiftens storlek obalanserad i forhallande till den maximala avgift som enligt
dataskyddsforordningen kan utdémas.

Stockholm, den 29 mars 2019

Asa Hedenberg

Verkstéallande direktor
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