SVENSKT NARINGSLIV

Justitiedepartementet Var referens/dnr:
ju.remissvar@regeringskansliet.se 200/2018
ju.L4@regeringskansliet.se
Er referens/dnr:
Ju2018/05292/L4

2019-04-01

Remissvar

Svenskt Naringslivs remissvar pa SOU 2018:82 "Kompletteringar
till den nya sakerhetsskyddslagen”

Svenskt Naringsliv och nagra av vara medlemsorganisationer har i samband med en hearing
om SAPO:s foreskrifter for den nya Sakerhetsskyddslagen som trader i kraft den 1 April
detta ar framfort synpunkter kring denna lagstiftning och dess implementering. Vi har daven
haft méte med Justitiedepartementet om den nya sékerhetsskyddslagen.

Da denna remiss avser kompletteringar till en existerande lagstiftning kommer vi &ven att ta
oss friheten att uttrycka lite allmannare synpunkter pa den nya sékerhetsskyddslagen som
trader i kraft den 1 april 2019 da de foreslagna kompletteringarna berér just denna lag.

Allmanna synpunkter

Ett grundlaggande problem med den nya sakerhetsskyddslagen ar att man de facto
outsourcar aspekter av statens tillsynsverksamhet pa féretag, da de ska kontrollera att "Den
verksamhetsutévare som avses i 6 § ska kontrollera att den utomstaende parten (t.ex.
underleverantor) foljer sdkerhetsskyddsavtalet och se till att sékerhetsskyddsavtalet
revideras om det kravs pa grund av andrade férhallanden.” Det ar i manga fall uppenbart att
ett foretag ej har forutsattningar att bedriva den typen av tillsyn, och da blir det orimligt att
stalla krav som ar omdjliga att uppfylla och som foretagen kan fa upp till 10 miljoner in
sanktionsavgift for. Det ar rimligt att foretag forvantas anlita underleverantérer pa ett lampligt
satt, samt teckna avtal dar underleverantérer atar sig att uppfylla specificerade krav
angaende sakerhetsskydd, men det ar ej rimligt att foretag skall hallas ansvariga for sina
underleveranttrers handlingar om de ej uppfyller vad de garanterat via avtal. En privat
uppdragsgivare kan inte och ska inte agera tillsynsmyndighet, darfor ar det ett rimligare
forfarande att &ven berdrda underleverantdrer etablerar en relation till tillsynsmyndigheten
och stalls under tillsynsmyndigheters ansvar.

Konceptet att berérda foretag ska sjalvidentifiera om man omfattas av lagstiftningen ar
fortfarande problematiskt, har bér myndigheterna ha ett tydligare ansvar att informera om att
man potentiellt omfattas och bér genomféra en sakerhetsskyddsanalys fér att se om
foretaget faktiskt omfattas av lagens krav. Det offentligas roll att stétta foretag att efterleva
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lagen och aven tacka vissa kostnader som orsakas av den bor ocksa tillaggas.

Tillsynsmyndigheter far forelagga verksamhetsutovare att vidta atgarder enligt denna lag,
men det star inget om ersattning for detta (trots att det galler allmannyttan). Faktum att
motsvarande krav inte stalls inom andra europeiska lander innebar att svenska féretag
kommer att belastas med kostnader som inte drabbar deras konkurrenter i utlandet. | vissa
fall kan detta aven leda till att féretag valjer att flytta sin verksamhet utomlands. Darfor maste
ett framtida regelverk innehalla en mgjlighet att ge erséttning for kostnader som
konkurrensutsatta foretag drabbas av. Nar krav riktas mot privata foretag, och det ar
allmannyttans intresse som ar dimensionerande — snarare an i det enskilda foretagets
egenintresse — borde offentliga medel anvandas for att finansiera dessa kostnader.

Riskanalysen som ar dimensionerande for det sdkerhetsskydd som kravs bor ta hansyn till
sannolikhet, inte endast "varsta fall scenarier”. Detta riskerar leda till onddigt omfattande
regulatorisk bérda och kostnader for bade verksamhetsuttvare och sektorsansvariga
myndigheter.

Dessutom &r lagen formulerad utifran ett "one-size-fits-all” perspektiv. Om féretaget omfattas
av lagen galler per automatik krav pa rutiner for hantering av hemlig information, skalskydd
och klassning av personal. Det ar dock tankbart att det i vissa fall kan racka med enskilda
atgarder. Har bor det finnas storre mojligheter till undantag och pragmatisk anpassning till en
individuell nivd som ar "good enough”.

Inom vissa sektorer (t.ex. kemikalieindustrin) finns en risk att lagstiftningen kan traffa snett.
De storsta riskerna ligger inte i sjalva verksamheten, men i transport av varor. Da transporter
i stor utstréackning hanteras av utlandska foretag &r det tveksamt om de kan anses omfattas
av denna lag, och huruvida det gar att stalla relevanta krav pa dem.

Overlatelse av sakerhetskanslig verksamhet skall genomgéa en prévning, och maste
godkannas. Detta innebar en inskrankning av aganderatten. Dessutom &r kraven inte alls
tydliga — detta kan innebéra att vardet pa tillgangar minskar. Har kravs storre tydlighet i den
foreslagna lagtexten.

Sanktionsavgiften borde ta hansyn till om aktdrens storlek och om den &ar privat eller
offentlig. Privata aktorers formaga att betala sanktionsavgifter kan vara begransade, vi vill ju
inte heller forsamra forutsattningar for drabbade verksamheter att driva en saker
verksamhet. Kanske rimligare att tvinga drabbade aktorer att investera i battre sakerhet
snare an en sanktionsavgift som tillfaller staten.

Nar foretag skall gora sakerhetsskyddsanalysen forvantas de aven beddéma vilka hot som
finns utifrdn Sveriges sakerhet — detta ar en orimlighet, och kraver stod frdn myndighet med
relevant kompetens.

Tillsynsmyndigheterna bor ges ett tydligt uppdrag att informera de féretag som omfattas,
eller eventuellt kan omfattas av lagstiftningen, och darfér bér genomféra en
séakerhetsskyddsanalys. Myndigheten bor assistera i denna process, och om utfallet av
analysen kraver tidskravande och kostsamma atgarder bor myndigheten tillhandahalla stod
och resurser for att kompensera foretaget for ingreppen som gors i allmannyttans intresse
sharare an foretagets egenintresse.
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Oavsett politiska sakerhetsskandaler i var narhistoria, ar faktum att outsourcing aven kan
vara bra utifrén ett sakerhetsperspektiv. Till exempel molntjanster kan innebara en forbattrad
IT-sakerhetshantering av information, da det skéts av en specialiserad organisation. Da
molntjanster och aven andra viktiga outsourcing-tjanster tenderar att vara baserade
utomlands foreslar vi att lagstiftningen anpassas for att inte forsvara samarbete med
utlndska aktdrer med hemvist i utvalda EU- och OECD-lander. Samarbete inom ramen for
det som omfattas av den nya sakerhetsskyddslagen bor givetvis endast ske med lander dar
Sverige har mycket néra relationer och hogt fortroende for de lokala sékerhetstjansterna och
dess formaga att garantera tillfredsstallande tillsyn 6ver den utlandske parten, i praktiken
handlar det sannolikt huvudsakligen om andra nordiska lander, Storbritannien och USA.

Forbattrad dverblick att tillsynsobjekten

Vi foreslar (...) att den som bedriver sakerhetskanslig verksamhet alaggs en skyldighet att
utan drojsmal anmala detta till tillsynsmyndigheten.

Kraven i den nya sékerhetsskyddslagen som tréder i kraft den 1 April 2019 &ar problematiska
da berorda foretag far en skyldighet att utféra en sakerhetsskyddsanalys for att bedoma
huruvida de omfattas av lagen och dess krav att vidta atgarder. Problemen ar multipla. For
det forsta ar detta en smal lag som tréffar ett relativt begransat antal foretag. Risken att
berdrda foretag ej kommer att kanna till den nya lagen &ar stor. Samtidigt finns det ett
tolkningsutrymme som innebar att det inte ar glasklart i alla fall huruvida ett féretag bor
omfattas av den nya lagen eller ej, speciellt eftersom manga foretag sannolikt saknar
kompetens att gora bedémningar gallande realistiska antagonistiska hotbilder. Detta innebar
flera problem for berdrda foretag. Dels k&nner foretagen kanske inte ens till att de omfattas
av lagen, och for det andra saknar de kanske formagan att géra en adekvat
sékerhetsskyddsanalys dven om de kanner till att de borde genomféra den.

Det finns ett problem med att lagga denna sjalvidentifieringsborda pa enskilda foretag att
bedoma huruvida de omfattas av lagen. Da det handlar om allménnyttan (Sveriges sékerhet)
borde det rimliga forfarandet istéllet vara att den offentliga sektorn, genom
tilsynsmyndigheterna, informerar de foretag de antar kan traffas av lagstiftningen, och att
foretagen i samband med detta informeras att de forvantas utféra en sékerhetsskyddsanalys
for att bedoma huruvida dess verksamhet ar av sddan natur att den borde omfattas av den
nya sakerhetsskyddslagens krav. De bér ocksa fa tillgang till vagledningen och radgivning
fran myndigheter i detta sammanhang.

Just darfor att det ar staten som bér det ultimata ansvaret for Sveriges sékerhet ar det rimligt
att ansvarsbordan ar omvand, det vill saga att tillsynsmyndigheterna forvantas informera
berérda foretag om att de bor utvardera huruvida de traffas av lagstiftningen och samrada
med myndigheten om resultatet av deras analys.

Faktum att sanktioner mot foretag som ej lever upp till lagstiftningen foreslas i
kompletteringarna till den nya sdkerhetsskyddslagen starker &nnu mer resonemanget att det
ar orimligt att foretag pa egen hand forvantas sjalvidentifiera om de omfattas av lagen, och
sedan straffas om de missat att géra detta, fallerat i sin sékerhetsskyddsanalys, eller
uppfyllandet av krav pga. av detta.

Vanliga foretag besitter inte den kompetens som kravs for denna analys, huruvida foretag
omfattas av faktiska krav kan ocksd komma att &ndras pa grund av sékerhetsmyndigheters
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bedomningar av hotbilden, nagot som foretagen inte kan férvantas ha kannedom om.
Sanktioner

Forutsatt att forbattringar gors i den nya sakerhetsskyddslagen i linje med vad vi foresprakar
i detta remissvar ar det fran ett naringslivsperspektiv rimligt att inféra en sanktionsavgift, och
detta ar att foredra istallet for straffsanktioner (&ven om sanktionsavgiften bor ga via ansokan
till forvaltningsdomstol, se nedan). Dock bor sanktionsavgifter differentieras beroende pa
verksamhetens storlek, dess likviditet, och om det ar vinstdrivande verksamhet eller e;.
Sanktionsavgifter berévar samhallskritisk verksamhet resurser pa ett satt som forsvarar
forutsattningarna for gott sékerhetsskydd. Detta starker argumentet fér att offentliga medel
bor anvandas for att finansiera de krav som den nya sakerhetsskyddslagen staller pa privata
foretag.

| den privata sektorn ar pengar avgdrande och sanktionsavgifter darfor mycket k&nnbara.
Dock kan det ifrdgasattas huruvida detta ar kannbart pa samma satt for en offentlig
verksamhet, darfor skulle for offentlig verksamhet det vara mer logiskt med konsekvenser for
verksamhetschefen. Dessutom ar det ocksa ett problem att en organisation med bristande
sakerhet forlorar resurser pa grund av en sanktionsavgift som tillfaller statskassan, det ar
mer logiskt att organisationen ifrga tvingas reservera resurser for att forbattra
sakerhetsskyddet snarare an att den berévas resurser.

Svenskt Naringsliv avstyrker utredningens forslag om att tillsynsmyndigheten ska har ratt att
ta ut en sanktionsavgift av den verksamhetsutévare som underlater de i utredningen
uppstallda kraven.

SN ser istallet att tillsynsmyndigheten har rétt att hos allmén forvaltningsdomstol ansdéka om
sanktionsavgift, jfr t.ex. Konkurrensverkets ratt att anséka om upphandlingsskadeavgift, 21
kap. 1 8. Det senare medfor en storre grad av rattssakerhet dar foretag ges maojlighet att fa
hela tillsynsmyndighetens utredningen presenterad for sig och kunna ta stéllning till det som
laggs dem till last.

Ovriga kommentarer och forslag

Det framstar i SOU 2018:82 att "Var kartlaggning visar att sdkerhetsskyddsfragor ofta far en
alltfér undanskymd roll i verksamheten och att andra hansyn, inte minst ekonomiska sadana,
ges en Overordnad roll.” Detta starker argumentet for offentlig finansiering av sékerhetsskydd
inom den privata sektorn (iaf for den nivd som kan anses vara i allmanintresset utéver det
uppenbara egenintresset). Med tanke pa att konsekvensanalysen havdar att "Forslagen kan
antas leda till marginella kostnadstkningar for enskilda verksamhetsutévare.” finns det fa
argument mot offentlig finansiering av atgarderna via riktade kostnadsersattningar eller
skatteavdrag som motsvarar de totala utgifterna.

Det framstar i 2.3 att "Vi har sammantraffat med foretradare for branschorganisationen
Séakerhets- och forsvarsforetagen (SOFF) liksom med ett flertal foretag i bl.a.
forsvarsbranschen. Vi har under arbetet ocksa haft kontakt med foretradare for Telia,
Teracom, Relacom, Vattenfall och Ericsson.” Med detta ar det tydligt att utredningen inte har
haft kontakt med branschorganisationer for det bredare naringslivet, sméaforetag, eller
foretag fran vissa sektorer som kan komma att drabbas av den nya sakerhetsskyddslagen
(som tex kemikalieindustrin, transportsektorn, sjukvard, etc). Omstéllningen till den nya
sékerhetsskyddslagen fran existerande regelverk kommer att vara mycket mer kravande for
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de foretag som inte omfattas av det gamla regelverket an for férsvarsféretag eller mycket
stora infrastruktursaktorer. Att perspektiv fran denna grupp foretag inte fangats upp ar en
allvarlig brist som ocks& maste ha paverkat konsekvensutredningen.

De star aven att "Vi har aven traffat Sveriges kommuner och landsting,
Stralsékerhetsmyndigheten, Statens servicecenter och Statens energimyndighet. For att
stddja de foreslagna tillsynsmyndigheterna i arbetet med att uppskatta resursbehovet for att
genomfora vara forslag har vi tagit initiativ till en utbildningsinsats som genomférdes av
Forsvarsmakten och Sékerhetspolisen i juni 2018.” Det star dock ingenting om liknande
forsok att uppskatta resursbehovet inom den privata sektorn, trots att &ven denna traffas av
forslagen.

| detta sammanhang maste vi ocksa papeka att aven utredningen for den nya
sakerhetsskyddslagen inneholl brister vad gallde naringslivets representation i utredningen
och konsekvensanalysen, dessutom genomférdes den utredningen innan det hade fattats ett
beslut om att ateretablera totalforsvaret. Detta beslut innebar att lagen kommer att traffa
bredare @n ursprungligen tankt, och vad konsekvensanalysen tog hojd for.

3.3

| 3.3 star det "Hoten mot rikets sakerhet har férandrats sedan gamla sakerhetsskyddslagen
tradde i kraft for mer an 20 ar sedan. Frammande staters underrattelseverksamhet har de
senaste decennierna breddats mot forskning och utveckling inom civila omraden samt mot
politiska fragor och information som rér samhallsviktiga system. IT-angrepp i olika former
betraktas numera som ett av de allvarligaste hoten.” Detta innebar sjalvklart att framtida
tillvaxt och skatteintakter star pa spel, men trots detta star det nastan inget om myndigheters
ansvar att stotta/skydda foretagen som drabbas. | andra europeiska lander har
sakerhetsmyndigheter ett uttryckligt ansvar att skydda ledande foretag, ndgot som saknas i
Sverige. Det &r uppenbart orimligt att foretag pa egen hand skall forvantas skydda sig mot
statsunderstbdda angrepp. Den nya sékerhetsskyddslagen och aven kompletteringarna
innebér endast kravstallningar mot foretagen, och erbjuder inget ordentligt stéd, och ingen
Okad kravstallning mot den offentliga sektorn att stotta foretag. Detta ar en fundamental och
mycket allvarlig obalans. Staten maste inse sitt ansvar att stotta och skydda saval svenskt
sékerhet som svensk konkurrenskraft.

3.4.8

Den nya sékerhetsskyddslagen kraver sakerhetsprévningar av ett stort antal anstéllda inom
privat och offentlig sektor. Mot denna bakgrund &r det orimligt att vissa undantag gors for
bland annat folkvalda som statsrad och riksdagsledamoter. Skandaler kring ministrar som
avgatt visar tvartom att det ar rimligt att vara hogsta politiska beslutsfattare, som far tillgang
till den absolut kansligaste informationen, maste omfattas av samma krav som de sjalva
riktar mot resten av samhallet.

3.6.1

"Genom denna bestammelse uttrycks principen att ingripanden fran det allméanna som har
sin grund i halsoskydds-, miljoskydds- eller sakerhetsskal inte medfor ratt till ersattning.” Det
ar uppenbart att detta utifran ett praktiskt perspektiv utgor ett problem. Historiskt satt har
distinktionen mellan sakerhetsrelevant och annan verksamhet varit tydligare, men i och med
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samhallsutvecklingen och digitaliseringen ar denna grans ej langre lika tydlig. Tidigare var
mycket av den samhallskritiska verksamheten i offentlig regi, men idag i privat regi och
konkurrensutsatt. Att d& havda att ingripanden inte ger ratt till ersattning reflekterar en
foraldrad lagstiftning som borde uppdateras. Utéver ingripanden bor dven kravstallningar
(grundade péa sakerhetsskal) som genererar kostnader for private naringsidkare ge ratt till
ersattning. Ingripanden utan ersattningar och ofinansierade kravstéllningar skapar en
osékerhet och oro inom den kommersiella varlden som leder till en minskad vilja att
investera och bygga upp kapacitet inom samhallskritisk verksamhet som kan vara till gagn
for totalforsvaret och Sveriges sakerhet. | véarsta fall kan aven viktig verksamhet laggas ned
eller flyttas utomlands. Fallerar man att bejaka denna problematik riskerar en foraldrad
lagstiftning leda till en urholkning av den svenska totalférsvarsférméagan.

54.4

"Enligt var mening finns det starka skal som talar mot att det inférs en generell skyldighet att
inga sakerhetsskyddsavtal vid samverkan och samarbete mellan statliga myndigheter.” Detta
resonemang borde rimligtvis kunna expanderas till att innefatta undantag for vissa
naringslivsaktorer. Inom ramen for ett framtida totalférsvar kommer vissa privata aktérer att
samarbeta nara med myndigheter och dven andra privata aktérer, med tanke pa detta bor
resonemanget inom 5.4.5 att andra an statliga myndigheter normalt bor omfattas av en
skyldighet att inga sakerhetsskyddsavtal ses over.

6.6

Att sakerhetsskyddschefen bor rapportera till organisationens hogsta chef och inga i en
foretagsledningsgrupp ér inte nédvandigtvis logiskt inom det privata naringslivet, a&ven om
det kanske ar logiskt i myndighetsvarlden. Att stélla ett brett krav mot naringslivet att inratta
en befattning som skall vara p& ledningsgruppsniva ar ett kostsamt och kravande ingrepp.
Dessutom &r den stora merparten av det som behandlas av en ledningsgrupp inom ett privat
foretag ej relevant for en person med ansvar for séakerhetsskydd. Aven att denna person
skall rapportera till organisationens hogsta chef kan framsta som orimligt i storre
organisationer dar en vd inte har tid och forutsattningar att satta sig in i alla viktiga fragor. |
sadana fall ar det snarare rimligt att sakerhetsskyddschefen rapporterar direkt till nAgon som
sitter med i foretagets ledningsgrupp, snarare an organisationens chef. For offentlig
verksamhet &r det dock sannolikt annorlunda da rikets sékerhet &r en av de mest centrala
uppgifterna for allmannyttan.

6.8.6 Forbud mot att genomféra férfaranden

"Var beddomning ar att det framstar som mest rationellt att beslutet fattas av
tillsynsmyndigheten.” Svenskt Naringsliv delar inte denna syn utan vi ser snarare en risk att
myndigheter har for snava perspektiv och saknar kompetensen for att fatta dessa beslut,
regeringen har mycket battre forutsattningar att ha ett mer holistiskt perspektiv, och darfor
bdr regeringen snarare an tillsynsmyndigheter fatta dessa beslut.

6.9 En tredje kontrollstation — Mojligheter for tillsynsmyndigheter att ingripa i efterhand
For att minska risken for denna typ av kostsamma och problematiska ingripanden &r det av

yttersta vikt att en konsultativ/informativ mekanism existerar som minimerar risken for att
problematiska forfaranden initieras. Centralt har &r att maximera forutsagbarheten kring vad
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som ar OK/inte-OK.

Om forutsattningarna andras efter ett forfarande redan har inletts, som t.ex. att hotbilderna
forandras, ar det rimligt att privata aktorer som agerat korrekt utifran en tidigare existerande
hotbild, far en kostnadserséttning for de kostnader som uppstar om tillsynsmyndigheten
ingriper.

6.11.1 Uppfdljning behdver beaktas néar avtal utformas

Myndigheter som ej bejakar detta i upphandling borde bli erséattningsskyldiga gentemot
privata leverantorer for att tadcka kostnader som orsakats av brister hos myndigheten i att
informera entreprendren om alla relevanta sakerhetskrav.

6.11.3 Revidering av sakerhetsskyddsavtal efter andrade forhallanden

Skall avtal vara reviderbara ar det av yttersta vikt att detta ar tydligt specificerat inom
existerande avtal, och om nya kostnader uppstar pa grund av en revideringen (t.ex. pa grund
av andrad hotbild) skall uppdragsgivande myndighet vara skyldig att tdcka dessa
merkostnader. En myndighet skall inte kunna tvinga mer omfattande krav pa en entreprencr
utan full finansiering av dessa.

6.13 Forslagens forhallande till egendomsskyddet och naringsfrineten samt ratten till
ersattning

Forslaget ar att "Nagon ratt till ersattning vid radighetsinskrankning som grundas pa
sdkerhetsskyddslagen bor inte inféras.” Detta ar problematiskt utifran flera perspektiv. For
det forsta gors en juridisk analys om erséattning ar juridisk nédvandig. Oavsett om denna
analys ar korrekt eller inte innebar bristen pa erséattning stora praktiska problem for potentiellt
berorda foretag, samt aven foretag som bedémas eventuellt drabbas. P& sidan 283 star det
"Utgangspunkten ar att detta ar en sorts "nédbroms” som ska tillgripas endast nar 6vriga
forebyggande atgarder inte har varit tillrackliga i ett enskilt fall, typiskt sett pa grund av
forhallanden som andrats i efterhand.” och pa sida 284 star det att "Vi utgar fran att det
kommer att bli mycket séallsynt med beslut om férbud.”

Och pa sida 283 resoneras att "Med hansyn till det anférda anser vi det inte befogat att i
detta lage foresla sarskilda regler om en majlighet till ersattning till verksamhetsutévare och
andra som utan egen foérskyllan har drabbats av skador till féljd av ett férelaggande enligt
vara forslag i avsnitt 6.9. Vi bedomer att det i stallet ar tillrackligt med den majlighet som
regeringen har att ex gratia besluta om ersattning i enskilda fall.”

Har finns tydliga problem utifrén ett naringslivsperspektiv. Det forsta problemet &r att aven
om beddmningen ar att detta endast handlar om en "nédbroms” och férbud anses bli mycket
sallsynt, s& ar omvarldsutvecklingen oférutsagbar och ett forsamrat lage skulle kunna
paverka ett flertal sektorer samtidigt. D& &r det helt plotsligt ett problem som drabbar manga.
Att d& dessutom lita pa regeringen ska fatta tillfredstallande ex gratia beslut — snarare &n
lagfasta garantier — innebar givetvis en stor osékerhet for drabbade féretag.

7 Overlatelse av verksamhet

Grundlaggande for prissattning pd en marknad ar forutsagbarhet. Osakerhet kring mojlighet
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till overlatelse, eller framtida 6verlatelse, av verksamhet ar darfér ndgot som kan antas
paverka prissattning av verksamheten negativt. Desto storre osakerhet, desto storre negativ
effekt pa priset. Darfor ar det av yttersta vikt att det rader tydlighet och férutsagbarhet vad
som galler och kommer att géalla.

7.14 Forslagens forhallande till egendomsskyddet och rétten till ersattning

Texten goér beddmningen att "Forslagen ar férenliga med regeringsformens och
Europakonventionens skydd for egendom. Nagon rétt till erséattning vid
radighetsinskrankning som grundas pa sakerhetsskyddslagen bor inte inforas. ”

Mahanda kan detta vara en juridiskt korrekt bedomning av existerande regelverk, men
praktiskt innebar den problem da sakerhetsrelevant verksamhet idag innefattar langt fler
sektorer dar det konkurrensutsatta naringslivet idag spelar en avgoérande roll. Darfor gar det
inte att luta sig tillbaka pa det existerande regelverket. Ges inte fullgoda garantier till
ersattning riskerar effekten bli att privata investeringar uteblir pa kritiska omraden — som
direkt skulle motverka Sveriges sékerhet.

7.15 Anmalnings-, upplysnings- och rapporteringsplikt samt 8.15 Systematisk kartlaggning
och dokumentation av tillsynsobjekt

Har tycker vi att staten gor det latt for sig genom att lagga ett ansvar pa enskilda
naringsidkare. Har ser vi att tillsynsmyndigheterna borde spela en storre roll i att ansvara for
att informera féretag under deras tillsyn om vad som galler. Tillsynsmyndigheterna bor
ansvara for en systematisk kartlaggning av tillsynsobjekten och bara ansvaret att informera
dessa om existerande regelverk och de plikter som féljer fran detta. Tillsynsmyndigheten
skall avgora huruvida en verksamhet &r sadkerhetskéanslig (om det behévs genom att
efterfraga berord verksamhet om informationsunderlag eller samrad med denne). Om en
verksamhet darefter bedéms omfattas av den nya sakerhetsskyddslagen skall de da mycket
tydligt informeras om alla krav som de darmed omfattas av.

8.17 Tillsyn bor inte forenas med radgivning

Bedomningen att "Utdvande av tillsyn ar oférenligt med radgivning. Tillsynsmyndigheterna
bor darfor inte lamna rad till verksamheter som omfattas av sakerhetsskyddslagen.” verkar
nagot marklig. Syftet borde val vara hjalpa verksamheter uppna ratt standard, snarare an att
"satta dit” verksamheter. Det ar inte tydligt varfor radgivning skulle underminera uppnaende
av lamplig sékerhetsstandard.

9.8 Overtradelser som ska leda till sanktionsavgift

Har anser Svenskt Naringsliv att forslag 1 (1. underlater att géra en anmalan till
tillsynsmyndigheten enligt 2 kap. 1 a § sédkerhetsskyddslagen eller enligt féreskrifter som har
meddelats i anslutning till den paragrafen) ej bér leda till sanktionsavgift, och att det snarare
skall vara tillsynsmyndighetens ansvar att informera den berérda verksamhetsutévaren (i alla
fall om det berdr det privata naringslivet) om att de eventuellt bedriver séakerhetskanslig
verksamhet och darfor bor utféra en séakerhetsskyddsanalys for att beddma om de omfattas
av lagstiftningens krav). Brister enligt punkterna 2-10 pa sidorna 431-2 bor endast leda till
sanktionsavgift om foretaget i fraga explicit informerats av tillsynsmyndigheten vilka explicita
kravstéllningar de omfattas av. Det &r orimligt att privata féretag skall riskera
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sanktionsavgifter om det ej uppfyller en kravbild de sjélva skall faststélla.
9.14 Forfarandet vid beslut om sanktionsavgift

Som nadmnt tidigare ar det problematiskt med myndighet som fattar beslut om sanktionsavgift
mot naringslivet innan domstolsprovning. Betalningsplikt inom 30 dagar gor detta &nnu mer
problematiskt, speciellt for mindre foretag som kanske saknar likviditet.

11.4 Ekonomiska konsekvenser och finansiering

Utredningens beddémning ar att "Forslagen kan antas leda till marginella kostnadsoékningar
for enskilda verksamhetsutovare.”. Detta antagande beror sjalvklart hur man ser pa den nya
sakerhetsskyddslagen. D& hotbildsbedémningen (som fattas av SAPO och Férsvarsmakten)
avgor huruvida vissa foretag traffas av lagstiftningen och aven kravbilden mot féretag ar de
ekonomiska konsekvenserna beroende av omvéarldsutvecklingen, och darfor oférutsagbara.
Dessutom innebar digitalisering och teknisk utveckling potentiellt nya risker i framtiden, som
ockséa kan innebara att fler aktérer omfattas av lagen, och darfor stérre ekonomiska
konsekvenser.

Kostnaderna och svéarigheterna blir storst for foretag som tidigare inte omfattats av denna typ
av kravstallningar men pa grund av den nya sakerhetsskyddslagen traffas. Har ar det
problematiskt att det inte finns ndgon kostnadstackning for konkurrensutsatta privata aktorer
for en atgard som &r i det breda allmanintresset snarare &an i det egna foretagsintresset.
Antigen har utredningen ratt i att férslagen kan antas leda till marginella kostnadsdkningar,
och da finns det ingen anledning att inte tacka dessa, och om kostnaderna blir stérre an
vantat och utgdr en borda for naringslivet finns &nnu stdrre anledning till kostnadstéckning
via offentliga medel.

11.5.4 Behov av speciella informationsinsatser

Vi vill belysa att det kommer finnas mycket stora behov av att informera néaringslivet om den
nya sakerhetsskyddslagens kravstéllningar, det sager sig sjalvt att det ar en orimlighet att
forvanta sig efterlevnad av ett regelverk som man inte har informerats om. Dessutom maste
dessa informationsinsatser vara specifikt riktade mot de aktérer som berérs da detta
regelverk ej ar relevant for det bredare naringslivet. Kommunicerar man for brett riskerar
foretag som inte omfattas av regelverket i onddan utféra kostsamma
sakerhetsskyddsanalyser, och i varsta fall vidta atgarder i onddan vilket leder till 6kade
kostnader och arbetsbdrda inte bara for de drabbade féretagen men éven
tillsynsmyndigheterna.

Summerande

Det finns manga problem med den nya sakerhetsskyddslagen och de féreslagna
kompletteringarna. Tillsynsmyndigheterna ges stora befogenheter att ingripa, bland annat
genom att ingripa i 6verférande av egendom. Samtidigt ar detta ny materia for manga
myndigheter som de har begransad kunskap om, och det finns manga oklarheter.

Det borde vara en sjalvklarhet att marknadsmassig ersattning garanteras till
naringslivsaktorer som drabbas av lagens konsekvenser nar dessa gar ut pa att sakra
allménnyttan.
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Kombinationen av starka sanktioner och rattsosdkerhet ar dessutom mycket olustig utifran
ett marknadsperspektiv. Sjalva osakerheten i sig riskerar att paverka prissattningar av
verksamheter samt viljan att investera i sektorer som kan traffas, vilket paradoxalt leder till
en minskad investering i just de sektorer dar behoven av battre sékerhet ar storst.

Avsaknaden av effektiv konsekvensanalys bade i den ursprungliga utredningen om den nya
sékerhetsskyddslagen och i denna utredning om kompletteringar ar darfér mycket
problematisk.

Detta ar nytt rattsmateria som borde krava en grundligare analys innan det implementeras.
Som tidigare namnts innebér dessutom den tekniska utvecklingen och risken for forandringar

i hotbilden utifrdn omvarldslaget att manga fler privata féretag drabbas, och att kraven pa de
féretag som drabbas blir mer kostsamma, &n vad som ursprungligen var tankt.

Karl Lallerstedt

Ansvarig for sakerhetspolicyfragor vid Svenskt Naringsliv



