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Remissvar Ju2018/05292/14 gillande betidnkandet Kompletteringar till den nya
sdkerhetsskyddslagen (SOU 2018:18)

Allmant

Swedavia AB, som en av remissinstanserna, ser kompletteringarna till den nya
sdkerhetsskyddslagen som ett vilbehovligt tillskott i sakerhetsskyddsarbetet. Givet det
nya omvarldslaget valkomnar Swedavia en tydligare reglering pd omradet.

For Swedavia ar sarskilt utkontrakteringen en fraga som foretaget berérs av. Delar av
verksamheten ar idag utkontrakterad till privata aktérer som helt eller delvis tagit dver
det som tidigare skottes av Swedavia, exempelvis delar av flygplatsskyddet och
sékerhetskontrollen pa de storsta flygplatserna. Sedan lang tid skots dessa verksamheter
av privata bevakningsforetag. Utover dessa verksamheter finns dven andra
verksamheter som har tilltrade till flygplatsernas behérighetsomraden, exempelvis
byggentreprenader och lokalvard, dar privata aktorer har upphandlats.

Kompletteringarna som de ar formulerade i remissen kommer att skapa ett stort
merarbete for just hanteringen av SUA i bade avtalshanteringen och initialskedet av
upphandlingen, men adven i den kontinuerliga uppfoljningen av leverantérer. Swedavia
kommer dven pa flera punkter att behdva stéd fran tillsynsmyndigheten
Transportstyrelsen, men dven fran samordningsmyndigheten Sdkerhetspolisen, framst
rérande radgivning, men dven avseende informationsdelning.

Kommentarer till kompletteringarna avseende utkontraktering
Swedavias kommentarer till avsnitten om utkontraktering.

1. Avtal utanfor SUA
Nar det galler att avgdra behov av SUA ar det for Swedavia enkelt i de fall som ar
kopplade till tilltrade till flygplatsernas behérighetsomraden, eftersom
verksamheten dar faller under siakerhetskanslig verksamhet. Daremot ar laget
inte lika sjalvklart pa informationssakerhetsomradet, eftersom detta omrade
inte alltid behdver vara kopplat till flygplatsernas behérighetsomraden, utan
istallet berérs av informationssdkerhetsklassningen av den hanterade
informationen.

| den initiala avtalsskrivningen kan det maojligen ses som enkelt att se var
skiljelinjen gar, men i det praktiska fallet med olika avndmare kan utvecklingen
ta en riktning som inte varit foérutsedd i avtalsskrivningen, sarskilt i avtal som
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stracker sig 6ver tid eller hanterar omraden som &r fordanderliga eller annars
oklara.

For att illustrera tva fiktiva exempel dar avtal tecknats med leverantor och dar
inget av dem &r SUA, men déar det under avtalstiden uppstar behov av SUA.

a. |det forsta exemplet framkommer under avtalstidens gang att information
som har borjat hanteras kan klassas som konfidentiell eller hogre.

b. |detandraexemplet ar informationsdelarna i sig fortfarande inte i nivda med
konfidentiell, men den aggregerade informationsmangden kommer upp i
nivan konfidentiell eller hogre.

| kompletteringarna finns beskrivet i tecknandet av SUA att bestallaren har ratt
att i avtalet skriva in klausuler kopplade till férandringar i lagen exempelvis. Det
Swedavia efterlyser ar motsvarande vagledning nar man befinner sig utanfor
SUA, men av nagot skal inom avtalstiden hamnar inom ramen fér vad som skulle
behdva tackas av SUA. Dar saknas i kompletteringarna tillfredstallande svar eller
vagledning.

SUA inom koncern och koncernévergripande

| kompletteringarna framgar att myndigheter sinsemellan inte behéver uppratta
SUA. Det saknas dock vagledning for enskilda som bedriver verksamhet och hur
en foretagskoncern ska se pa sina dotterbolag och sambolag som ocksa utgor
leverantorer i olika avseenden, exempelvis av fastigheter, energi eller telekom,
eller nar agarforhallanden och drift ar delade i olika bolag. Vagledning behovs
inom och mellan vilka dgarférhallanden som SUA behover tecknas.

Det samma géller om en extern leverantor anlitas av flera dotterbolag fran
samma koncern. Det behdvs en vagledning i om exempelvis koncernfunktionen
kan skriva ett SUA med en leverantdr, som sedan dotterbolag och sambolag kan
aberopa. Sarskilt viktigt med vagledning ar det for sambolag, som kan ha flera
andra externa dgare.

Forandrade agarférhallanden eller andra omstidndigheter hos SUA-leverantor

| kompletteringarna finns lamplighetsprovningen beskriven. Den gors i skedet da
avtal ska skrivas. Daremot saknas tillracklig vagledning for de fall ett avtal slutits
med en leverantor som bestatt [amplighetsprévningen, men dar exempelvis
dgarforhallandena férdandras under avtalstiden, sa att kraven for SUA inte langre

uppfylls.
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En viktig faktor ar att en enskild aktor har begrdansad mojlighet att kontrollera
forandrade agarforhallanden och prova de nya dgarnas lamplighet. P& den
punkten behovs bistand fran tillsynsmyndighet och samordningsmyndighet i
form av radgivning, men aven informationsdelning.

Swedavia foreslar att det i lagtexten framgar att det aligger berord
tillsynsmyndighet/samordningsmyndighet att bistd den enskilda aktéren med
tillrdcklig information om exempelvis olampliga dgarférhallanden, dven under
avtalets gang.

4. Reglering att skadestand uteblir om SUA ej uppfylls
| lagtexten bor fragan om ersattningsskyldighet eller skadestand till leverantor
for brutet kontrakt regleras. Det bor framga att en leverantor som fatt sitt avtal
brutet pga. att SUA-kraven inte uppfylls, inte ska kunna krava bestéllaren pa
skadestand/ersattning, oaktat om detta redan ar reglerat i befintligt avtal eller
inte. Detta for att bestéllaren ska undvika ldnga tvisteprocesser.

Allmant om behov av informationsdelning fran myndigheter till enskilda

For att enskilda verksamheter likt Swedavia ska kunna bedriva ett tillfredstéllande
sakerhetsskyddarbete behovs en relevant och aktuell informationsdelning fran berérda
myndigheter. Sarskilt angeldgen ar fragan eftersom kompletteringen till lagstiftningen
innehaller sanktionsbestammelser for bristfalligt sakerhetsskydd.

Konkret handlar behovet om att enskilda, Swedavia i forekommande fall, far information
fran berdrda myndigheter for att kunna identifiera och bedéma missténkta insiders eller
moijliggorare for brott pa foretagets flygplatser. Med nuvarande ordning ar risken
pataglig att viktig information fastnar i sekretessfilter eller faller mellan stolarna. Detta
medfor att viktig information inte kommer fram till dem som ar ansvariga for sakerheten
vid behorighetsomraden, byggnader och andra anlaggningar eller objekt med
verksamhet med betydelse for Sveriges sdkerhet.

Vidare bor dimensionerande hotbilder tas fram av Sdkerhetspolisen och Forsvarsmakten
for de verksamheter som ar av betydelse for Sveriges sikerhet, samt delges till ansvariga
for tillsynsobjekt och skyddsobjekt, sa att ratt insatser for att uppna en tillfredstallande
skyddsniva kan implementeras. De dimensionerande hotbilderna skulle dven utgora ett
viktigt stod for sakerhetschefer och sakerhetsskyddschefer i dskandet av resurser for att
sdkerstalla finansiering till relevanta sdkerhetsatgarder.
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