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Trafikverkets remissvar "Kompletteringar till
den nya sakerhetsskyddslagen” (SOU
2018:82), Ju2018/05292/L4

Trafikverket limnar hir synpunkter pé betinkandet Kompletteringar till den nya
sdkerhetsskyddslagen, SOU 2018:82.

Remissvaret foljer dispositionen i betinkandet. De synpunkter som tas upp kopplas i
mdéjligaste man till relaterat lagrum.

Skyldighet att inga sikerhetsskyddsavtal

Trafikverket vilkomnar forslaget att utvidga skyldigheten att ingd sikerhetsskyddsavtal till att
omfatta dven andra situationer dn upphandling. Férslaget kommer att ge verksamhetsutévare
battre mojligheter att utstréicka skyddet av skyddsvird verksamhet till externa parter.

Grundliggande bestimmelser om sikerhetsskydd
2kap. 6 ¢ § 2st

I bestimmelsen uppriknas uppgifter som tillkommer siikerhetsskyddschefen, t.ex. "leda och
samordna sikerhetsskyddsarbetet” samt kontrollera verksamheten. Trafikverket uppfattar
dessa som just uppgifter. I nista mening anges att ansvaret inte fir delegeras. P4 s. 200 i
betinkandet sigs att ansvar inte kan delegeras men diremot uppgifter. Har uppstir
tolkningsproblem samt frigestillningen om huruvida en sikerhetsskyddschef kan delegera
uppgifter som "leda och samordna” till en bitridande sikerhetsskyddschef. Trafikverket menar
att leda och samordna 4r uppgifter som ska kunna delegeras medan ansvaret ligger kvar hos
sikerhetsskyddschefen, eller ytterst myndighetschefen.

Skyldigheter och befogenheter i samband med vissa
forfaranden

Trafikverket ser positivt pa forslaget att knyta skyldigheten att gora en sirskild
sikerhetsbedémning till alla de situationer som kriver sakerhetsskyddsavtal.
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2akap.2§1p

I lag, forordning och foreskrift bendmns den sérskilda bedémning som ska genomforas olika.
Bade begreppet sirskild sikerhetsbedomning och sérskild sikerhetsskyddsbed6mning
forekommer.

Finns det anledning att indra begreppet till sirskild sikerhetsskydds-bedémning pa samma
satt som det numer heter sikerhetsskyddsanalys och inte sikerhetsanalys?

2akap. 3§

Trafikverket ifrigasitter varfor samridsskyldigheten endast omfattar situationer dar den
utomstiende parten fér tillging till sikerhetsskyddsklassificerade uppgifter eller it-system,
men inte dar parten ges tillging till sikerhetskinslig verksamhet i 6vrigt (med undantag for
upplételser). Nar det galler t.ex. underhéllsarbete, ombyggnationer etc. sa kan en extern part
ges tillging till, och majlighet att 4samka skada p4, sikerhetskinslig verksamhet oavsett
tillging till it-system.

I betinkandet foreslis diremot att det vid upplatelse krivs samrad dé extern part far tillgéng
till sakerhetskinslig verksamhet. Om samridsskyldigheten ska utformas i enlighet med
sikerhetsskydds-lagstiftningens syfte si uppstér hir ett omotiverat undantag nir det giller
sikerhetskinslig verksamhet.

Trafikverket avstyrker forslaget att samrid av sikerhetsskyddsavtal ska ske enligt den nya
tillsynsstukturen. Med vetskap om hur ling tid det krivts for Sikerhetspolisen att rekrytera
och kompetensutveckla personal for att hantera dessa samrid ser Trafikverket stora risker
med att ett antal nya tillsynsmyndigheter ska bygga upp samma verksamhet. Det ar redan idag
svart att rekrytera kompetens generellt inom sakerhetsskydds-omridet med foljd att offentliga
och privata aktérer tivlar om samma kompetenser vid rekrytering.

Vidare anser Trafikverket att det starkaste argumentet for inforandet av samradsskyldigheten
ar just den uppgift som Sikerhetspolisen och Férsvarsmakten har avseende
underrittelseinhamtning. Att ge Sikerhetspolisen och Forsvarsmakten ett veto vid
utkontraktering ar forsvarbart beaktat denna uppgift. Det framstir diremot som oklart varfor
t.ex. Transportstyrelsen skulle ha bittre majligheter att bedéma lampligheten av en
upphandling dn vad Trafikverket har.

Betinkandet s. 231 — Sisom Siakerhetspolisen idag tolkar samrddsskyldigheten och nér ett
samridsforfarande ska inledas si beror det enligt Sikerhetspolisen pi nir upphandling av
affiren har gjorts. Om ett sikerhetsskyddsavtal behovs i en redan pdgéende affarsrelation sa
har Sikerhetspolisen inte ansett att det foreligger ndgon samradsskyldighet. Saledes stiller sig
Trafikverket frigande till skrivningarna under rubriken Forfaranden som éndrar karaktar.
Anta att en myndighet har gjort bedomningen att ett samrad inte krivs da de uppgifter som
den externa parten ska hantera endast nir upp till sikerhetsskyddsklass konfidentiell. Ett
sidant avtalsforhallande kan inom ramen for upphandlingsreglerna péga under en léng tid.
Om den upphandlande myndigheten under kontraktstiden blir varse att leverantéren dven
behdver hantera uppgifter i sikerhetsskyddsklassen hemlig, eller om myndigheten gor en
reviderad bedémning av tidigare uppgifter, si skulle det enligt forslaget innebira ett krav pa
samrid. Eftersom samrédet ytterst kan leda till att upphandlingen inte fir genomféras kan
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detta fa ovintade och for bdda parter rittsosikra konsekvenser. Myndigheten blir d4 i
praktiken tvungen att avbryta en pigdende affarsrelation med de juridiska och ekonomiska
konsekvenser som kan uppstd med anledning av detta. Med hinsyn taget till att vissa
myndigheter dessutom ir starkt beroende av externa parter for att bedriva sin kirnverksamhet
blir en sidan tillimpning av samradsskyldigheten inte indamalsenlig.

Det noteras ocksa att de resonemang som fors i betdnkandet pé s. 249 f, om eventuella
negativa konsekvenser, ingripande atgirder och proportionalitet inte beaktas i det ovan
ndmnda avsnittet trots att effekterna av de tvé forfarandena ir de samma.

Slutligen savitt avser samrdd lamnar Trafikverket foljande synpunkt. Enligt forslaget ska
statliga myndigheter som samverkar eller samarbetar kring nigot annat an anskaffning
inte vara skyldiga att ingd sikerhetsskyddsavtal. Sikerhetsskyddsavtal ska dock ingis om
samarbetet myndigheterna emellan ror anskaffning. Det sistnimnda innebir att det
uppstar en samradsskyldighet enligt forslaget. Da det rider stor osiakerhet avseende
rattslaget kring upphandlings-lagstiftningens tillimplighet vid anskaffning mellan
statliga myndigheter (betinkandet s 132) kan det komma att bli svirt for en statlig
myndighet att bedéma huruvida samrad ska ske eller e]. Detta oaktat att
Konkurrensverket nyligen utgivit ett sk. stillningstagande i vilket man konstaterar att
upphandlingslagstiftningen inte ar tillimplig vid anskaffning mellan statliga
myndigheter. Allt beror pd om begreppet anskaffning ska tolkas i enlighet med
upphandlingslagstiftningens begreppsbestimningar eller inte. I férfattnings-
kommentaren, s 152, anges det visserligen att det saknar relevans huruvida lagen om
offentlig upphandling ar tillimplig eller inte. Samtidigt anges direkt direfter att man kan
sOka ledning i upphandlingslagstiftningen i friga om tolkningen av begreppet
anskaffning vilket eventuellt kan férsvira beddmningen.

Tillsynsstrukturen

Trafikverket avstyrker forslaget att Transportstyrelsen blir tillsynsmyndighet avseende
sikerhetsskydd for Trafikverket. En farhdga som namnts tidigare i remissvaret ar att det
inte finns tillrdckliga resurser p4 Transportstyrelsen for att utfora tillsynsuppdraget.

Trafikverket 4r samordningsmyndighet inom totalférsvarsarbetet varfor det inte ir
dndamaélsenligt att Transportstyrelsen ska ansvara for tillsyn av Trafikverkets
sikerhetsskyddsarbete. Inom ramen for totalforsvarsarbetet kommer Trafikverket
ansvara for samordning av bl.a. Transportstyrelsens insatser samt dven ansvara foér
utveckling och drift av sikra kommunikationer. Sikra kommunikationer kraver ett
fullgott sikerhetsskydd. Det ir inte rimligt att en av avndmarna av Trafikverkets leverans
ska bedriva tillsyn &ver sjélva férutsdttningarna for leveransen.

Ett fullgott séikerhetsskydd &r en forutsittning for att kunna arbeta med
totalforsvarsplaneringen. Inom ramen for totalforsvarsplaneringen har Trafikverket
ansvar for omvirldsbevakning innefattande sikerhetshot som har béring pa
sikerhetsskyddsétgirder. Dirmed har Trafikverket i teorin majlighet att rikta krav mot
Transportstyrelsen gillande sidkerhetsskyddsétgirder.
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Detta talar for att Trafikverket borde lyda under Sakerhetspolisen i tillsynsavseende. En
naturlig grinsdragning for vilka myndigheter som bor lyda under Sikerhetspolisen eller
Férsvarsmakten ir de myndigheter som édr bevakningsansvariga i enlighet med
forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgirder vid hajd beredskap.

Tillsyn, foreskrifter, radgivning och viigledning

Det féreslagna kapitel 7 heter tillsyn, foreskrifter, rddgivning och végledning. Dock sigs i
betinkandet pa s. 411 f att tillsynsmyndigheterna inte ska limna radgivning utan endast
vigledning,.

Idag vinder sig Trafikverket lopande till Sikerhetspolisen for olika typer av rddgivning.
Det kan t.ex. gilla forandring av kritisk it-infrastruktur dir Trafikverket kan behova
radgivning frin Siakerhetspolisen innan kostsamma atgérder vidtas i infrastrukturen.
Avsikten ir att sidkerstilla att de skyddsétgarder som vidtas blir indamalsenliga samt
overensstimmer med stillda krav i bl.a. sikerhetsskyddsforeskrifter.

Att helt ta bort méjligheten till ridgivning i sddana fragor ar kontraproduktivt utifran
syftet med sikerhetsskyddslagstiftningen. Att utfarda vigledningar kan vara till hjilp i s&
motto att man behéver checklistor eller forslag till vissa rutiner och arbetssitt. Den
iopande radgivuing, i {Orebyggande syfie, soin Trafikveirket hittills har erhallit fran
Sikerhetspolisen dr dock ovirderlig. Endast genom tidig och 16pande radgivning i det
systematiska sikerhetsskyddsarbetet kan samhillets samlade sdkerhetsskydd stirkas.
Detta uppnis inte enbart genom en tillsynsstruktur.

I sammanhanget undrar Trafikverket om den samradsskyldighet som stadgas i 3 kap. 2 §
sikerhetsskyddsforordningen (2018:658) foreslis utforas av Sikerhetspolisen som idag,
eller om denna framéver kommer att utforas av Transportstyrelsen. Aven denna
samradsskyldighet har av Sikerhetspolisen hanterats pa ett andamélsenligt satt da viss
radgivning kan ha foregétt det formella samradet. Sd som har beskrivits ovan uppnis ett
bittre sikerhetsskydd om forbittringsatgirder kan utformas i dialog och samférstind.
Beaktat det som sigs i betainkandet om renodlad tillsyn samt franvaro av radgivning
forefaller det som osikert om sidan verksamhet kan fortgd, oavsett om den sker i
Sakerhetspolisens eller Transportstyrelsens regi.

Sanktionsavgifter
4bkap.2§

Trafikverket stiller sig frigande till om de Gvertradelser eller underlatelser som foreslés
foranleda sanktionsavgift ar tillrackligt preciserade eller majliga for tillsynsmyndigheten
att bedéma. Detta giller t.ex. underlitenhet att sikerhetsskyddsklassificera uppgifter. P4
s. 436 i betinkandet sigs att det inte borde vara sé svirt for tillsynsmyndigheten att ta
reda p4 om klassning har skett eller inte. Trafikverket ifragasétter detta pastdende. For
att avgora om en sikerhetsskyddsklassificering har underlatits maste
tillsynsmyndigheten gora en bedomning av uppgiftens skyddsvirde. Det finns har stor
risk for tolkningsproblem nir en tillsynsmyndighet ska bedéma huruvida en viss uppgift
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ar sd pass skyddsvird i nigon annans verksambhet att en sikerhetsskydds-klassificering
borde ha gjorts. Att da koppla sanktioner till sidana underlitelser synes vanskligt och
inte tillrackligt rittssikert.

Detta yttrande har beslutats av generaldirektor Lena Erixon, féredragande har varit
sikerhetsdirektor Anders Landén. Remissen har handlagts av bitridande
siikerhetsskyddschef Ylva Séderlund i samrad med bland andra Jennie Magnusson
Juridik och planprovning.
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