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Inledning

Upphandlingsmyndigheten yttrar sig utifran uppdraget att utveckla och stodja den
upphandling som genomfors av upphandlande myndigheter och enheter samt att
stodja de leverantorer som deltar i sddan upphandling. Upphandlingsmyndigheten
arbetar idag i viss man med att stédja i frigor som uppkommer i samband med
offentlig upphandling och tecknande av sdkerhetsskyddsavtal.

Upphandlingsmyndighetens uppdrag ar att verka for rattssikra, effektiva och hallbara
upphandlingar till nytta for medborgarna och niringslivets utveckling. Myndigheten
begriansar darfor framst sitt yttrande till de avsnitt av slutbetdnkandet som har
anknytning till upphandlingsomrédet.

Om utredningens innehall

Allmdnt

Upphandlingsregelverken i Sverige bestar av ett antal lagar baserade pa direktiv fran
EU. For denna remiss aktualiseras frimst lag (2016:1145) om offentlig upphandling
(hadanefter LOU), lag (2016:1146) om upphandling inom forsérjningssektorerna
(LUF), lag (2016:1147) om upphandling av koncessioner (LUK) samt lag (2011:1029)
om upphandling pé forsvars- och sikerhetsomradet (LUFS). Ett grundldggande mal
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med upphandlingsdirektiven ar att sikerstilla unionens fyra friheter; fri rorlighet for
varor, tjanster, personer och kapital pd EU:s inre marknad.

I sikerhetsskyddade upphandlingar ska den upphandlande myndigheten eller enheten
se till att bade sakerhetsskyddslagstiftningen och upphandlingslagstiftningen
efterfoljs. Upphandlingsmyndigheten anser att det i vissa avseenden saknas en analys
av hur foreslaget regelverk samspelar med upphandlingsregelverken och
upphandlingsprocessen, nigot vi utvecklar i virt svar nedan.

De lagar som styr all offentlig upphandling bygger pa fem grundprinciper.
Bestimmelserna i upphandlingslagarna ska alltid tolkas mot bakgrund av dem. Med
anledning av utredningens innehall bor nagot nimnas om tva av dessa principer;
proportionalitetsprincipen och principen om 6ppenhet.

Proportionalitetsprincipen i upphandlingssammanhang innebér att kraven och
villkoren i upphandlingen ska st i rimlig proportion till det som upphandlas. De
atgarder som den upphandlande myndigheten genomfor far inte ga utéver vad som ar
nodvandigt for den aktuella upphandlingen.

Principen om 6ppenhet (transparens) i upphandlingssammanhang innebar att
upphandlingar ska priglas av 6ppenhet och forutsebarhet. Uppgifter som géller
upphandlingen far inte hemlighéllas. Upphandlingsdokumenten ska vara forutsebara,
det vill sdga klart och tydligt formulerade och innehalla samtliga krav som stills.

Upphandlingslagstiftningen syftar till att minska korruptionen och nyttja
konkurrensen pa marknaden. Upphandlingslagstiftningen och
sikerhetsskyddslagstiftningen star inte i motsatsférhéllande till varandra,
sikerhetsskydd kan till och med vara ett viktigt verktyg for att bibehalla konkurrensen
iupphandlingar som kraver sdakerhetsskydd.

Upphandlingsmyndigheten instimmer i att verksamhetsutévare pa forhand bor ha
analyserat hela verksamhetens sikerhetskyddsbehov. Vidare ser myndigheten positivt
pa forslagen om att s mycket som mojligt av analys- och eventuellt
kravstéllningsarbete rorande sidkerhetsskyddsfragorna ar behandlade innan beslut
fattas om huruvida en upphandling ska genomforas. Detta underlittar dven arbetet
med att genomfora sjilva upphandlingen och stimmer vél 6verens med regeringens
ambition att inkopsfragor ska hanteras strategiskt i linje med den nationella
upphandlingsstrategin.

5.4.2 Situationer ddr avsaknaden av sdkerhetsskyddsavtal kan medfora negativa
konsekvenser

I utredningen under rubriken ”Anskaffningar mellan statliga myndigheter” hanvisas
till Kammarritten i Stockholms dom med mél nr 7355-16 dar domstolen kom fram till
att omsténdigheten att bade Kungliga biblioteket och Riksarkivet ar del av den
juridiska personen staten inte automatiskt medfor att avtalet mellan myndigheterna
inte kunde utgora ett kontrakt enligt upphandlingslagstiftningen. Frégan i malet var

Upphandlingsmyndigheten
Adress: Box 1194, SE-171 23 Solna | Besoksadress: Svetsarvdgen 10, Solna
Telefon: 08-586 21700 | E-post: info@uhmynd.se | upphandlingsmyndigheten.se


mailto:info@uhmynd.se

Upphandlings YTTRANDE o)
myndigheten

2019-03-22
Diarienummer:

UHM-2019-0004

om ansokan om ogiltigforklaring kommit in i ritt tid eller om ansokan skulle avvisas
och huruvida kop mellan statliga myndigheter var upphandlingspliktiga berordes
enbart i domskélen. Praxis rorande fragan om upphandlingsplikt mellan statliga
myndigheter saknas fran hégsta instans.

Upphandlingsmyndigheten énskar nyansera bilden av kop mellan statliga
myndigheter. Efter kammarrittens dom har savil Konkurrensverket som
Upphandlingsmyndigheten uttalat sig i den aktuella fragan.

Konkurrensverket har i december 2018 publicerat ett stédllningstagande
(diarienummer 514/2018) dar myndigheten gor bedomningen att anskaffningar
mellan statliga myndigheter inte omfattas av upphandlingslagstiftningen om de bada
myndigheterna ingér i samma juridiska person. Upphandlingsmyndigheten har i sitt
remissvar frén till utredningen ”Statliga servicekontor — mer service pa fler platser”
(SOU 2018:43) kommit till samma slutsats i det aktuella fallet (diarienummer UHM-
2018-0222).

5.4.4 Samverkan och samarbeten mellan statliga myndigheter bér undantas i vissa
fall

Med anledning av vad som angivits under féregdende rubrik finns anledning for
Upphandlingsmyndigheten att &ven kommentera vad som skrivs i stycket med
rubriken *Anskaffningar bor dock omfattas av kravet pa sikerhetsskyddsavtal”.

I utredningen framgar att anskaffningar mellan statliga myndigheter bér omfattas av
kravet pa sikerhetsskyddsavtal. Upphandlingsmyndigheten instaimmer i vikten av att
behovet av sdkerhetsskyddsatgarder tydliggors i situationer som dessa.

Upphandlingsmyndigheten héller med i utredningens slutsats att det bor sakna
betydelse om upphandlingslagstiftningen ar tillamplig eller €j. Vi tillstyrker féreslagen
lydelse av 2 kap. 6 § nya sdkerhetsskyddslagen, dock anser Upphandlingsmyndigheten
att det bor 6vervagas att definiera begreppet "utomstaende part” i lagstiftningen f6r att
underlitta tillampningen.

6.4.5 Brister i arbetet med sdkerhetsskyddsavtal

For att beakta principen om 6ppenhet ska det framgé av upphandlingsdokumenten
om ett sikerhetsskyddsavtal ska ingas. Sakerhetsskyddsavtalet upprittas som ett
separat avtal som publiceras i samband med 6vriga upphandlingsdokument.
Potentiella anbudsgivare ska ges forutsiattningar att bland annat uppskatta vilka
investeringar eller andra kostnader som kan aktualiseras med anledning av
siakerhetsskyddsavtalet. Brist pa 6ppenhet i ett upphandlingsunderlag kan medfora att
upphandlingen méste goras om.

Att i det publicerade sikerhetsskyddsavtalet detaljerat beskriva skyddsbehovets
innehall 4r normalt inte mojligt med tanke sdkerhetsskyddslagstiftningen. Daremot
kan det yttre ramverk som ska gilla for sdkerhetsskyddsavtalet beskrivas pé ett tydligt
sétt utan att sikerhetsskyddsklassificerade uppgifter lacks.
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Upphandlingsmyndigheten tycker ocksé att det dr oroande om det férekommer fall
dar affarsavtalet ingés innan sékerhetsskyddsavtalet i de fall affirsavtalets giltighet
inte dr beroende av sikerhetsskyddsavtalets giltighet. Det skulle kunna innebéra att
man i dessa situationer bryter mot sikerhetsskyddslagstiftningen. Det kan ocksé
uppsta svarigheter om leverantoren efter att affarsavtalet har ingitts véagrar att teckna
ett sikerhetsskyddsavtal. Om det forekommer motstridiga uppgifter i affarsavtalet ska
sikerhetsskyddsavtalet ha foretrade vilket ska framgé av bade sdkerhetsskyddsavtalet
och upphandlingsdokumenten. Det bor i upphandlingsdokumenten dessutom finnas
havningsvillkor for det fall leverantoren inte fullgor sina dtaganden enligt
sikerhetsskyddsavtalet.

Upphandlingsmyndigheten har inga synpunkter pa att utvidga skyldigheten att inga
siakerhetsskyddsavtal. Det ar ett bra forslag. Daremot ar det inte sdkert att 16sningen
pa de identifierade problemen &r att lata leverantorer delta i en dialog om
sdkerhetsskyddsavtalets innehéll innan ett tilldelningsbeslut fattats. Det dr inte helt
tydligt vad utredningen avser med detta men Upphandlingsmyndighetens uppfattning
ar att villkoren for sikerhetsskyddet bor tas fram av verksamhetsutévaren. Det kraver
att verksamhetsutovaren har en organisation som klarar av detta och organisationerna
kan behova stod i dessa fragor. I andra fall riskerar vissa fragor att uppkomma,
exempelvis: Vilka leverantorer far delta i dialogen? I vilken utstrackning far
leverantoren paverka sakerhetsskyddsavtalets innehéll utan att principen om
oppenhet paverkas? Maste leverantorer som deltar i dialogen sidkerhetsprovas?

6.11.3 Revidering av sdkerhetsskyddsavtal efter dndrade forhallanden

Mojligheterna att genomfora dndringar av ett upphandlat kontrakt eller ramavtal ar
begrinsade. Med dndring av ett upphandlat kontrakt eller ramavtal avses exempelvis
byte av leverantor eller andring pa grund av oférutsedda omstiandigheter. Under vilka
forutsattningar detta ar tilltet framgar av 17 kap. LOU, 16 kap. LUF respektive 14 kap.
LUK.

Utredningen ser skil att infora en bestimmelse om mdgjlighet att revidera ett
siakerhetsskyddsavtal om det krdavs pa grund av dndrade foérhallanden samt att denna
mojlighet ska anges i sikerhetsskyddsavtalet.

Upphandlingsmyndigheten vill i detta sammanhang uppmarksamma om
upphandlingslagstiftningens bestimmelser! som anger vilka dndringar som ar tillatna
att genomfora i ett upphandlat avtal. Motsvarande reglering saknas i LUFS, men
eftersom regleringen kring dndringar av avtal i stor utstriackning utgor en kodifiering
av praxis bor vigledning dndock kunna hamtas ifran 6vrig upphandlingslagstiftning
nir en offentlig upphandling genomf6rts med stod av LUFS.

Foljden av att genomfora en otillaten dndring av ett upphandlat kontrakt eller
ramavtal 4r att myndigheten anses ha genomfért en ny upphandling. Ar den nya

1Se 17 kap. 8 — 16 §§ LOU, 16 kap. 8 — 16 §§ LUF samt 14 kap. 8 — 16 §§ LUK.
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upphandlingen en otilldten direktupphandling kan den upphandlande myndighetens
avtal forklaras ogiltigt och bli skadesténdsskyldiga, vidare kan Konkurrensverket
vicka talan om upphandlingsskadeavgift.

Sakerhetsskyddslagstiftningen ska under alla omstiandigheter foljas for att uppna ett
relevant sikerhetsskydd. Upphandlingsmyndigheten anser att det beh6vs en férdjupad
analys av om, och i sa fall under vilka forutsattningar, reglerna om andringar av avtal i
upphandlingslagstiftningen kan komma i konflikt med féreslagna regler i
sikerhetsskyddslagen. Detta for att minska risken att en sddan eventuell konflikt leder
till en 4ndring som inte &r tilliten enligt upphandlingslagstiftningen.

Eftersom det i sikerhetsskyddsavtalet ska anges att en revidering kan komma att ske
kommer det ocksa framga av upphandlingsdokumenten (begreppet har ersatt
“forfragningsunderlag” i LOU och LUF, men &terfinns fortfarande i LUFS) och
anbudsgivare kommer darfér ha mojlighet att anpassa sina anbud efter denna
information. I denna kontext bor principen om 6ppenhet sirskilt belysas. Om en
upphandlande myndighet brutit mot principen om 6ppenhet och detta har medfort att
en leverantor har lidit eller kan komma att lida skada ska domstolen vid handelse av
overprovning besluta om ingripande enligt upphandlingslagarna.

9.8.8 Overtrddelser som kan leda till sanktionsavgift

Upphandlingsmyndigheten vill limna en kommentar till vad som framgar under
rubriken "Sakerhetsskyddsavtal”. Placering i sdkerhetsklass enligt den 3-gradiga
skalan regleras och definieras i sdkerhetsskyddslagstiftningen. I
sdkerhetsskyddslagstiftningen finns det dock inga bestimmelser om
siakerhetsskyddsavtalets olika nivaer. Nivaerna for sikerhetsskyddsavtal som har tagits
fram av tillsynsmyndigheterna i syfte att anpassa siakerhetsskyddsavtalets innehall till
upphandlingsforemalets skyddsbehov bor dven regleras i
sikerhetsskyddslagstiftningen.

En reglering av siakerhetsskyddsavtalets olika nivéder skulle utifran ett
upphandlingsperspektiv skapa battre forutsiattningar for myndigheten att stilla
proportionerliga sikerhetsskyddskrav. Med ritt reglering skulle detta ockséd minska
risken for upphandlingar som bestar av fardiga mallar eller mallar behaftade med
allvarliga brister.

11.3.1 Verksamhetsutovare

Som det har nimnts i utredningen under rubriken "Forslagen kan innebara hogre
kostnader for ink6p” kan krav pa sikerhetsskydd i upphandlingar innebéra att
kostnaderna for inkop 6kar. Dels blir fler personer pad myndigheten involverade i
inkopsarbetet dels innebir de tillkommande sikerhetsskyddskraven att leverantorer
eventuellt tvingas ta ut hogre priser for sina varor och tjanster. Sakerhetsskyddade
upphandlingar kan ocksé leda till att farre leverantorer vill eller kan 1dmna anbud.
Okade kostnader i samband med skyddet av Sveriges sikerhet ir dock oundvikligt och
maste accepteras. Daremot skulle onddiga kostnadsokningar kunna begransas genom
att myndigheten stéller proportionerliga sakerhetsskyddskrav i sina upphandlingar.
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Det skulle sannolikt ocksa framja konkurrensen eftersom fler leverantorer skulle
kunna uppfylla de uppsatta sikerhetsskyddskraven.

Proportionalitetsprincipen kan ocksa tillvaratas genom att battre tillampa de
mojligheter som ges enligt upphandlingslagstiftningen. Om det till exempel ror sig om
ett ramavtal med fi planerade avrop tillvaratas proportionalitetsprincipen bast

om parterna ingar ett sikerhetsskyddsavtal i samband med respektive avrop. I denna
situation kan behovet av registerkontroller i samband med sidkerhetsskyddade
upphandlingar tas som exempel. Om sékerhetsskyddsavtal ingés i samband med
respektive avrop skulle registerkontrollernas omfattning pa ett battre satt méta
behovet eftersom onddiga registerkontroller sannolikt skulle undvikas. Detta
forutsitter dock att inga hemliga uppgifter framgar under upphandlingsprocessen
fram till dess att avrop sker.

Proportionalitetsbedomningen ska ta fasta pad om sidkerhetsskydd 6verhuvudtaget ar
nodvandigt. Om sé ar fallet ska proportionalitetsbedomningen till exempel leda till att
en lamplig niva ska gilla pa sikerhetsskyddsavtalet for det aktuella inképsbehovet.

En reflektion angaende forhallandet till NIS-direktivet

NIS-direktivet och den nationella lagstiftning som omsatter NIS-direktivets
bestimmelser, Lag (2018:1174) om informationssidkerhet for samhallsviktiga och
digitala tjanster, tar sikte pé att uppna en hog nivé av sikerhet i natverks- och
informationssystem for utvalda sektorer som ar samhallsviktiga samt dven digitala
tjanster. Men griansdragningen for verksamheter som omfattas av
sikerhetsskyddslagstiftningen respektive NIS-direktivet 4r inte helt enkel. Aven om en
viss vigledning gar att fa i férarbeten och i nimnda lagar s& ar det langt ifran tydligt
hur avgriansningen ska goras. Risken finns att sakerhetsskyddslagstiftningens
bestammelser felaktigt inte tillampas i ljuset av NIS-direktivet.
Upphandlingsmyndigheten anser att ett fortydligande kring avgransningen bor goras.
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Generaldirektor Inger Ek har beslutat i detta drende. Upphandlingsjuristen Sara
Kinnander har varit foredragande. I den slutliga handlaggningen har ocksa
chefsjuristen Anders Asplund och upphandlingsspecialisten Arash Theodore Iahanie
deltagit.

Inger Ek

Sara Kinnander
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