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Remiss av betdnkandet En ny myndighet for att starka det
psykologiska forsvaret (SOU 2020:29)

Forsvarets radioanstalt (FRA) forstar behovet av inrdttandet av en ny myndighet for psy-
kologiskt forsvar. FRA avstyrker forslaget savitt géller inriktningsrétt och ldmnar i Gvrigt
de synpunkter som framgar nedan.

FRA:s yttrande inleds med en sammanfattning av FRA:s synpunkter i huvudsak. Sedan
foljer en kort information om FRA:s uppdrag. Dérefter foljer synpunkter pd forslagen i
betdnkandet. Synpunkterna foljer betdnkandets disposition.

Sammanfattning av FRA:s synpunkter
FRA ifragasitter, med hinsyn till myndigheternas sjilvstindighet, att den nya myndig-

heten ska kunna samordna andra aktorer. FRA foreslédr att myndigheten istillet ska verka
for samordning. (9.2.1)

FRA anser att den nya myndighetens uppgifter ytterligare behdver klarldggas i den fort-
satta hanteringen av betidnkandet. (9.2.2)
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FRA avstyrker forslaget att den nya myndigheten ska fé inrikta FRA:s signalspaning i
forsvarsunderrittelseverksamhet. (9.4.3)

FRA instimmer i utredningens bedomning att rapporteringsskyldigheten av incidenter till
den nya myndigheten inte ska omfatta sddana incidenter som ska anmaélas enligt 2 kap.
10 § forsta stycket 2 sdkerhetsskyddsforordningen (2018:658). (9.4.5)

FRA ser positivt pa en regelbunden samverkan med den nya myndigheten. FRA anser
dock att samverkan pa myndighetsniva inte ska regleras i forordning med instruktion for
den nya myndigheten. (10.2)

FRA instdmmer i utredningens bedomning att den nya myndigheten bor lokaliseras till
Stockholmsomradet. (13.2)

FRA bedomer att forslaget om en ny myndighet for psykologiskt forsvar kommer med-
fora ekonomiska konsekvenser for FRA for det fall att den nya myndigheten ska kunna
inrikta FRA:s signalspaning i forsvarsunderrittelseverksamheten. (15.5)

Allmant om FRA

FRA idr en myndighet inom svensk underréttelsetjanst som bedriver signalspaning enligt
lagen (2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet (LSF) i syfte att
bl.a. kartldgga
- yttre militdra hot mot landet,
- hot mot svensk personal under internationella insatser,
- strategiska forhallanden avseende internationell terrorism och annan grov
gransoverskridande brottslighet som kan hota vésentliga nationella intressen,
- allvarliga yttre hot mot samhéllets infrastrukturer,
- fraimmande underrittelseverksamhet mot svenska intressen, och
- frimmande makts agerande eller avsikter av vésentlig betydelse for svensk utri-
kes-, sikerhets- och forsvarspolitik. !

Forsvarsunderrittelseverksamheten far endast avse utlandska forhallanden.?

'1§2stLSF
21 § lag (2000:130) om forsvarsunderrittelseverksamhet (FUL)
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Verksamheten ska fullgdras genom inhdmtning, bearbetning och analys av information.
Underrittelser ska delges berérda myndigheter.

All FRA:s inhdmtning genom signalspaning i forsvarsunderréttelseverksamhet sker end-
ast pa uppdrag av regeringen, Regeringskansliet, Forsvarsmakten, Sdkerhetspolisen samt
Nationella operativa avdelningen inom Polismyndigheten (NOA) och kréver tillstand fran
Forsvarsunderrittelsedomstolen. *

FRA ska ddrutdver ha hog teknisk kompetens inom informationssakerhetsomradet. FRA
far inom detta omrade efter begéran stodja sddana statliga myndigheter och statligt d4gda
bolag som hanterar information som beddms vara kénslig fran sarbarhetssynpunkt eller i
sdkerhets- eller forsvarspolitiskt avseende. FRA ska bl.a. sérskilt kunna

- stddja insatser vid nationella kriser med IT-inslag,

- medverka till identifiering av inblandade aktorer vid IT-relaterade hot mot sam-

hillsviktiga system,
- genomfora IT-sdkerhetsanalyser, och
- ge annat tekniskt stod.’

FRA arbetar i dessa fall pa ett tydligt uppdrag fran de uppdragsgivare som anges i det
foregédende. Detta innebér att FRA &r uppdragstagare och personuppgiftsbitrade i forhal-
lande till uppdragsgivaren.

Uppgifter rérande FRA:s verksamhet omfattas till stora delar av forsvarssekretess.® Sad-
ana uppgifter kan vara av synnerlig betydelse for Sveriges sékerhet (kvalificerat hemliga).
For uppgifter i allmén handling rérande underrittelseverksamhet gilller sekretess i 95 ar.”

32 § FUL

44 och4 a§§ LSF

54 § i férordning (2007:937) med instruktion for Forsvarets radioanstalt
615 kap. 2 § offentlighets- och sekretesslagen (2009:400), OSL

74 § 2 p. offentlighets- och sekretessforordningen (2009:641)



FRA

2020-10-29 3.2:3825/20:2

9.2 Stodja, stiirka, samordna och utveckla samhiillets samlade motstindskraft inom
det psykologiska forsvaret (s. 145 ff)

9.2.1 Skilen for utredningens forslag

Den nya myndigheten foreslas bl.a. att i1 fred, vid hojd beredskap och 1 krig samordna
samhdllets samlade motstdndskraft inom det psykologiska forsvaret. Enligt betdnkandet
bor ordet samordna forstds som att det handlar om att sékerstilla att inte vésentliga
aspekter av arbetet faller mellan stolarna, att det inte sker dubbelarbete, att de myndig-
heter som berdrs av en hindelse har kinnedom om varandras uppgifter och tolkning av
laget och att det vid behov kan ske ett koordinerat agerande fran svenska myndigheters
sida. I det samordnande uppdraget kan, enligt betdnkandet, ocksa ligga att pa regeringens
uppdrag, formulera riktlinjer for planering och utveckling av det psykologiska forsvaret
och de berérda myndigheternas bidrag till omradet, att initiera och leda samverkan och
uppfoljning inom omradet psykologiskt forsvar.

Enligt betinkandet ska det samordnande uppdraget inte innebéra att den nya myndigheten
ska ta dver beslutanderitten i frigor som det tillkommer andra myndigheter att besluta
om. Begreppet samordna ska enligt betdnkandet inte heller tolkas sé att det pa ndgot sétt
avser att ge den nya myndigheten mandat att besluta 1 andra myndigheters interna ange-
lagenheter sdsom fordelning av resurser, tolkning av uppdrag etc.

FRA ifrdgasatter att den nya myndigheten ska kunna samordna FRA och dess forsvars-
underrittelseverksamhet med andra aktorer och deras verksambhet, sirskilt med tanke pa
de begriinsningar som foljer av LSF och FRA-PULS. Forvaltningsmyndigheter ér i grun-
den sjalvstindiga i forhallande till varandra. FRA foreslar darfor att den nya myndigheten,
istillet for att ha ett samordnande uppdrag, ska verka for samordning av andra aktorer.’

8 Lag (2007:259) om behandling av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet

° Jfr 1 § andra stycket 3 i forordning (2008:1002) med instruktion fér Myndigheten for samhillsskydd och
beredskap (“verka for samordning™) och 7 § andra stycket samma forordning (“’stodja berérda myndighet-
ers samordning”). Jfr dven Regleringsbrev for budgetaret 2020 avseende Myndigheten for samhaéllsskydd
och beredskap, avsnitt 1 Méal och rapporteringskrav punkt 2 (’stod till samverkan”).
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9.2.2 Identifiera, analysera och kunna méta otillborlig informationspaverkan
(s. 147 1)

Péverkanskampanjer kan ta sig olika uttryck beroende pa vilka verktyg en antagonistisk
aktor véljer att anvénda sig av. Paverkanskampanjer genomfors i en komplex kontext. En
myndighet som har att identifiera och analysera foreteelsen behover darfor ges tillgang
till underrittelser vad avser exempelvis militdra och politiska foreteelser, liksom agerande
pa cyberarenan. Det &r séledes svart att lyfta ut otillborlig informationspaverkan som en
specifik typ av foreteelse, utan att ha tillgang till en sa korrekt och heltickande strategisk
bild som mojligt av en antagonistisk aktors intention, formaga och verksamhet. Detta
stiller krav pa mottagande myndighet vad giller analysforméga och resurser.

Den nya myndighetens uppgifter ska enligt forslaget bl.a. besta av att identifiera och ana-
lysera otillborlig informationspaverkan. FRA ifragasétter om inte dessa uppgifter redan
idag till viss del utfors av den militdra underrdttelse- och sékertjdnsten (Must) inom For-
svarsmakten och Sékerhetspolisen. Det &r resursineffektivt om flera myndigheter utfor
likartade uppgifter och det kan ocksa generera en otydlighet i ansvarsfordelningen. FRA
anser darfor att den nya myndighetens uppgifter ytterligare behover klarlaggas i den fort-
satta hanteringen av betdnkandet.

Den nya myndigheten kommer kunna delges underrittelserapporter frdn FRA och 6vriga
berdrda forsvarsunderrittelsemyndigheter pa motsvarande sétt som idag gors till Myn-
digheten for samhéllsskydd och beredskap (MSB) (se vidare nedan under 15.5).

9.2.12 Information och underlag till regeringen (s. 154)

Den nya myndigheten ska enligt forslaget bista regeringen med underlag for utvecklingen
av det psykologiska forsvarets formaga savil i fred som i krig. Uppgifter om otillborlig
informationspaverkan och annan spridning av vilseledande information som kan ha bety-
delse for Sveriges sikerhet eller som av ndgon annan anledning bér komma till regering-
ens kidnnedom ska enligt forslaget utan drojsmal rapporteras av den nya myndigheten till
Regeringskansliet pd det sétt som regeringen ndrmare bestimmer.

FRA delger idag regeringen underrittelserapporter pd det sétt som just beskrivits. Det
finns risk for s.k. rundgéng, dvs. att underréttelseinformation som kommer fran en kélla
forstirks om samma information rapporteras av flera aktorer. Det finns dven en risk for
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det omvinda, det vill sdga att myndigheterna gor olika tolkningar utifran i stort sett
samma underlag. Man bor vara uppmairksam pé detta forhdllande i den fortsatta bered-
ningen av forslagen.

9.4.3 Inriktning av forsvarsunderriittelseverksamhet (s. 161)

Signalspaning i forsvarsunderrittelseverksamhet dr en mycket kidnslig verksamhet som
omfattas av stark sekretess. Manga uppgifter dr kvalificerat hemliga. Det bor darfor noga
Overvigas om ett reellt behov foreligger av signalunderrittelser eller om behovet kan till-
godoses pa annat sétt.

FRA anser att forslaget att den nya myndigheten ska fi inrikta FRA:s signalspaning i
forsvarsunderrittelseverksamhet dr beroende av de uppgifter som den nya myndigheten
ska ha (se ovan under 9.2.2). FRA menar att den nya myndigheten, med hénsyn till For-
svarsmakten/Musts och Sékerhetspolisens uppgifter, ska identifiera och analysera in-
formation pé en strategisk niva. Av detta foljer att den nya myndigheten inte torde ha
behov av att kunna inrikta FRA:s signalspaning i forsvarsunderrittelseverksamhet. Den
nya myndigheten kan trots detta delges underrittelserapporter av FRA pd samma sitt som
MSB idag delges underrittelserapporter inom samma omrade. Vidare delger FRA idag
underréttelser till Sdkerhetspolisen och Forsvarsmakten/Must. Dessa myndigheter kan 1
sin tur leverera sammanstillda underréttelserapporter till den nya myndigheten. Det sak-
nas sdledes skil for att den nya myndigheten ska fa inrikta FRA:s signalspaning i for-
svarsunderrittelseverksamhet. FRA avstyrker detta forslag.

Fragan om inriktningsritt av FRA:s signalspaning i forsvarsunderrittelseverksamhet be-
handlas dven i prop. 2020/21:30. Regeringen har dér aviserat att den vergripande fragan
om vilka myndigheter som ska ha inriktningsritt kommer att bli féremal for en dversyn'’.
Fragan om den nya myndighetens inriktningsrétt bor hanteras i det sammanhanget.

9.4.5 Skyldighet att rapportera incidenter som avser informationspaverkan (s. 164)
FRA instdmmer i utredningens beddmning att rapporteringsskyldigheten av incidenter till

den nya myndigheten inte ska omfatta sddana incidenter som ska anmélas enligt 2 kap.
10 § forsta stycket 2 sidkerhetsskyddsforordningen (2018:658).

19 Se Totalfdrsvaret 20212025, prop. 2020/21:30, s. 155.
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10.2 Nationellt centrum for psykologiskt forsvar (s. 167)

FRA ser positivt pd en regelbunden samverkan med den nya myndigheten. FRA ifraga-
sétter dock att samverkan pa myndighetsniva ska regleras i den nya myndighetens forord-
ning med instruktion. Det framgar redan av 8 § forvaltningslagen (2017:900) att en myn-
dighet inom sitt verksamhetsomride ska samverka med andra myndigheter. Aven av 6 §
andra stycket myndighetsforordningen (2007:515) framgar att en myndighet ska verka
for att genom samarbete med myndigheter och andra ta till vara de fordelar som kan vin-
nas for enskilda samt for staten som helhet.

I andra samarbeten mellan myndigheter beslutar de samarbetande myndigheterna genom
Overenskommelser formerna for samverkan i likhet med de samarbetsldsningar som skap-
ats for Nationellt centrum for terrorhotbeddmning (NCT) och Férdjupad myndighetssam-
verkan om cybersdkerhet.

Inrittandet av ett center for psykologiskt forsvar bor oavsett ovanstdende avvakta till dess
att uppgifterna for det cybersikerhetscenter!'! som héller pa att inrittas klarlagts. Grins-
dragningar mellan dessa tva center kommer behdva goras.

10.6 Internationell samverkan (s. 173)

I betdnkandet understryks vikten av att den nya myndigheten ges mojlighet att samverka
internationellt genom forskningsutbyten, sekondering av personal och genom utbyte av
information och efterfarenheter med myndigheter och organisationer i andra lander. En
sadan internationell samverkan kommer stilla mycket hdga krav pa den nya myndigheten
bl.a. savitt avser grinsytorna mot andra myndigheters internationella samverkan inom
omrédet. Beroende pa vilka uppgifter den nya myndigheten ska ha bor det 6vervigas om
myndighetens internationella samverkan ndrmare ska bestimmas av regeringen (jfr. 3 §
FUL).

' Se bl.a. prop. 2020/21:30 s. 135.
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11 Ledningsform och sikerhetsskydd for den nya myndigheten (s.175)
11.2 Skiilen for utredningens forslag (s. 175 ff)

Det foreslés att det ska finnas ett insynsrad vid myndigheten for att sdkerstilla att myn-
digheten har hog legitimitet, hogt fortroende och kan skapa tillit.

For det fall att den nya myndigheten ska kunna inrikta FRA:s signalspaning i forsvarsun-
derréttelseverksamhet anser FRA att det av den nya myndighetens férordning med in-
struktion ska framga vilka uppgifter insynsradet ska ha. '?

11.3 Sakerhetsskydd (s.178)

FRA instdimmer i utredningens bedomning att den nya myndigheten 1 enlighet med {6r-
slaget kommer att ansvara for uppgifter som i visentliga delar stiller hoga krav pa séker-
hetsskydd vad avser informationssidkerhet, fysisk sdkerhet och personalsikerhet. FRA be-
domer att den nya myndigheten méste kunna hantera regelverket for sarskild underrittel-
seuppgift.'

13.2 Den nya myndigheten bor lokaliseras till Stockholmsomréadet (s. 193)

FRA instimmer 1 utredningens beddmning att den nya myndigheten bor lokaliseras till
Stockholmsomradet. FRA anser att det &r av vikt att den verksamhet som byggts upp vid
MSB kan foras over till den nya myndigheten sé intakt som mojligt.

Vidare framjar en lokalisering till Stockholmsomradet ett framgangsrikt samarbete med
bl.a. forsvarsunderrittelsemyndigheterna.

15.5 Konsekvenser for forsvarsunderrittelsemyndigheterna och Sikerhetspolisen
(s. 203 1)

FRA bedomer att forslaget om en ny myndighet for psykologiskt férsvar kommer med-
fora ekonomiska konsekvenser for FRA for det fall att den nya myndigheten ska kunna
inrikta FRA:s signalspaning i forsvarsunderrittelseverksamheten.

12 Jfr 8 a och b §§ forordning (2007:937) med instruktion for FRA.
13 Forsvarsmaktens foreskrifter om S-UND (H 20400:422/16)
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En ny inriktande myndighet innebéar for FRA:s del, forutom att FRA:s uppdrag blir fler,
att FRA:s underrittelseproduktion specifikt behdver anpassas till den nya myndighetens
behov. Det innebar inte endast sdrskilt utformad rapportering utan dven att hela den fore-
gaende processen med avseende pé bl.a. inhdmtning, inriktning, samordning, aterkopp-
ling och dialog maste anpassas. Det forutsatter darfor 6kade resurser till FRA. I annat fall
kommer de myndigheter'* som idag har inriktningsritt f4 minskat underrittelsestod fran
FRA.

OVRIGT
Det kan antas att den nya myndigheten kommer att behandla en stor midngd personupp-
gifter inom ramen for uppdraget. Sddan behandling av personuppgifter torde inte omfattas

av unionsritten. Det bor darfor Gvervdgas om inte den nya myndighetens behandling av
personuppgifter borde regleras sérskilt (jfr. FRA-PUL).

I detta drende har generaldirektdr Bjorn Lyrvall beslutat. I den slutliga handldggningen
har ocksa deltagit chefsjurist Michaela Drab, avdelningscheferna Gunnar Hellenius (avd
T) och Robert Sirkka (avd V) samt jurist Charlotte Welwert, tillika foredragande.

Forsvarets radioanstalt

Bjorn Lyrvall

Charlotte Welwert

Y Inriktning av signalspaning fér enligt 4 § LSF endast anges av regeringen, Regeringskansliet, Férsvars-
makten, Sdkerhetspolisen och Nationella operativa avdelningen i Polismyndigheten.
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