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Kungl. Krigsvetenskapsakademien (KKrVA) har inbjudits att yttra sig
over rubricerad utredning. Hirmed dverlamnas som svar pa remissen ett
yttrande som utarbetats av en arbetsgrupp inom akademien.

Beslut i1 detta drende har fattats av akademiens presidium.

Sammanfattning

Akademien vilkomnar att en ny myndighet for psykologiskt forsvar organiseras
och tillstyrker 1 huvudsak utredningens forslag. Akademien utvecklar i det
fortsatta synpunkter pa rollen for det psykologiska forsvaret inom ramen for vart
statsskick med en grundlagsskyddad yttrande- och informationsfrihet.

Akademien vill dock sammanfattningsvis framhélla:

o Att befolkningens forsvarsvilja och motstandskraft bor vara ett
overgripande dndamal for den nya myndigheten utéver de tre
overgripande &ndaméal som utredningen anger,

e Att reformeringen av det civila forsvaret gér alltfor langsamt,

e Att samverkan med forsvarsunderrittelsemyndigheterna ar viktig och att
den nya myndigheten maste ges erforderliga befogenheter,
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o Att forslag till krigsorganisation for den nya myndigheten saknas, samt
e Att vissa uppgifter fran MSB, utdver vad utredningen foreslar, bor
overforas till den nya myndigheten.

1. Inledning

Det psykologiska forsvaret dr en bred samhéllsverksamhet, omfattande manga
olika institutioner sévil offentliga som privata liksom civilsamhéllets olika grenar.
Den myndighet som ska utova en ledande roll inom psykologiskt forsvar sdvil i
fred som under hojd beredskap och krig maste skapa och vidmakthalla ett brett
fortroende bland alla dem som pé olika sétt dr involverade i eller berérda av
denna samhéllsverksamhet.

Ett sddant fortroende kréaver att psykologiskt forsvar friktionsfritt kan inordnas 1
den mycket langtgédende form av fri dsiktsbildning som utgoér en av det
demokratiska samhéllets grundpelare. Den fria asiktsbildningen bygger 1 sin tur
pa en motsvarande form av informationsfrihet som endast begrinsas av vissa
straffrittsliga bestimmelser (hets mot folkgrupp, fortal, olaga hot etc.) samt skydd
av sekretesskénslig information.

Ett av de kinsligaste omrddena att hantera for en ansvarig statlig myndighet i en
demokrati vad avser omradet psykologiskt forsvar hanger darfor samman med att
vért statsskick inrymmer en langtgaende grundlagsskyddad yttrande- och
informationsftihet.

Fortroenderelationen mellan medborgarna, de olika uppgiftslimnarna och de fria
mediernas formedling av sddan information &r av helt avgérande betydelse for
den roll det psykologiska forsvaret kan och ska spela i fred, under hojd beredskap
och 1 vérsta fall ocksa under krig, da yttrandefrihet och fri asiktsbildning alltjamt
ska kunna rada.

I bilaga 1, som utarbetats av ledamoten Korlof, utvecklas dessa fragor ytterligare.

Den utveckling som under flera artionden skett vad géiller férmedling av
information via nétet, s.k. sociala medier, och de mojligheter som finns att via
databehandling ”hacka” sig in i1 de digitalt byggda informationsstrukturerna har
pa flera sitt radikalt fordndrat forutsattningarna for informationsgivning och
informationsférmedling.

Tre aspekter av denna utveckling ar séarskilt viktiga att beakta for det
psykologiska forsvarets verksamhet.

Den fOrsta avser den hastighet med vilken information kan spridas over det
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digitala nétet. Hastigheten innebér att information sekundsnabbt och globalt kan
nd en mycket stor grupp mottagare. Det innebir att medlen for att mota
desinformation 1 sin tur méste kunna komma till verkan snabbt vilket 1 sin tur
forutsétter en hog beredskap.

Den andra avser den bredd och det djup 1 vilka informationsspridningen kan ske
med hog hastighet till olika grupper av ménniskor. Det stiller krav pé att kunna
mota desinformation bade brett och djupt i samhéllet.

Den tredje avser att information kan utformas strukturerat (bildmaissigt, sprakligt,
kulturellt, intressemassigt etc.) for valda grupper av mottagare som finns pa nétet.
Det stiller krav pd att kunna méta desinformation systematiskt och strukturerat.

Sammantaget innebir detta att en antagonistisk avséndare systematiskt kan vilja
att med hog hastighet sprida olika typer av utvald information till olika grupper i
tid och rum. Sadan verksamhet kan ske kontinuerligt, systematiskt och med
ambition att paverka opinionsbildning, beslutsunderlag etc. Dessa tekniska
forutsattningar for informationsspridning stéller, inte enbart det psykologiska
forsvaret, utan alla samhéllsaktorer infor uppgiften att beméstra, méta och
tillbakavisa sddana paverkansoperationers sakliga och virdeladdade innehéll.

Slutsatsen av dessa dynamiska forhallanden innebér att myndigheten for det
psykologiska forsvaret, forutom att den sjalv maste kunna f6lja olika aspekter av
denna dynamiska utveckling ocksé méste bygga upp ett brett och fortroendefullt
samarbete med manga olika aktorer som kan medverka i att mota dessa
antagonistiska aktiviteter.

Aven om dessa forutsittningar alltsa i hog grad underlittar for antagonistiska
aktiviteter star det ocksa klart att forutsdttningarna for att motverka dessa 1 lika
hog grad har 6kat. Det handlar da om att de som verkar inom det psykologiska
forsvaret far forutsittningar att folja, analysera och systematisera dessa aktiviteter
och da @ven att genom aktiv motverkan forsvara eller undergriava dessa
aktiviteters forutséttningar att kunna verka inom befolkningen.

2. Overgripande synpunkter

KKTrVA har inom projektet "Krigsvetenskap i1 det 21:a arhundrandet” (KV21),
ingdende studerat det svenska totalforsvaret och redovisat sin analys av svagheter,
behov av atgarder samt forslag i ett antal bocker och artiklar. En stor del av
studien har dgnats bristerna avseende det civila forsvaret. I projektets rapport ’Ett
modernt civilt forsvar” ar 2017 foreslogs att en ny sammanhéllen organisation for
psykologiskt forsvar bor byggas upp. Akademien vilkomnar dérfor att en sddan
myndighet nu ska organiseras.
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Akademien ar dock kritisk till att reformeringen av det civila forsvaret genomfors
1 alltfor langsam takt. Nér det géller en ny myndighet for psykologiskt forsvar
uttalade statsministern redan i januari 2018 att en ny myndighet skulle
organiseras. Detta upprepades i arets regeringsforklaring. Den foreslagna
myndigheten torde tidigast kunna vara operativ ar 2022. Sverige utsitts dock
redan idag for angrepp av olika slag som cyberangrepp och {orsok till otillborlig
informationspéverkan som maste kunna motas effektivt. Organiseringen av den
nya myndigheten maste darfor ges hog prioritet.

Utredningen foreslér att det psykologiska forsvarets &ndamaél ska vara att virna
det 6ppna och demokratiska samhillet, den fria asiktsbildningen samt Sveriges
frihet och oberoende. Akademien har i inledningen till detta yttrande understrukit
denna grundldggande ambition och delar alltsd utredningens uttalande pé denna
punkt.

Utredningens beddmning &r att befolkningens forsvarsvilja och motstandskraft, en
snabb och effektiv informationsformedling under stérda forhallanden och
uppgiften att identifiera, analysera och moéta informationspaverkan bor ses som
medel for att nd det 6vergripande &ndamaélet. Forsvarsberedningen framhéller 1
sin rapport Motstdndskraft (Ds 2017:66) att sékerstilla befolkningens
forsvarsvilja i fred och motstandsvilja i krig som en av det psykologiska
forsvarets tre delar.

Akademien har samma uppfattning och anser att befolkningens forsvarsvilja och
motstdndskraft bor betraktas som ett dvergripande dndamal och inte som ett
medel. Detta innebdr att paragraferna 1 och 2 i forslaget till instruktion bor
formuleras sa att de inbegriper detta mal. Akademien vill ocksd framhélla att den
politiska nivdn — regering och riksdag — har ett sjdlvklart och yttersta ansvar for
dessa fragor. Ansvaret innebdr, enligt akademiens mening, att den politiska nivén
aterkommande bor understryka vikten av sammanhanget mellan
sdkerhetspolitiken och anstrangningarna att inom hela totalforsvaret bygga upp
formaga att kunna motsta hot och i vérsta fall angrepp. Den nya myndigheten ska
med sin expertis stodja regeringen i dessa fragor och inte minst sirskilt kunna
ldamna underlag vad géller de hot som landet utsitts for inom ramen for
desinformations- och paverkanskampanjer.

I bilaga 2, som utarbetats av ledamoten Korlof, utvecklas problematiken kring
forsvarsvilja och motstandskraft.

Akademien delar utredningens uppfattning att det psykologiska forsvaret behover
utvecklas och samordnas for att uppna en nationell formagehdjning. Utredningens
redovisning i kapitel 6 av myndigheter och andra aktoérer med uppgifter inom det
psykologiska forsvaret idag visar klart att en forbéttrad samverkan och
samordning krdvs. Komplexiteten i uppgiften kraver samverkan i samhéllet inte
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enbart mellan myndigheter. Att ett nationellt centrum for psykologiskt forsvar
inrdttas inom den nya myndigheten &r darfor viktigt och tillstyrks. Samverkan och
natverkande krdvs dven pa europeisk niva.

Akademien anser liksom utredningen att det ar viktigt att det psykologiska
forsvaret kan verka bade forebyggande och operativt i savil fredstid som ocksa
ytterst 1 krig. Att kunna identifiera, analysera, mota och forebygga otillborlig
informationspéverkan blir en huvuduppgift.

I bilaga 3, som utarbetats av ledamoten Korlof, utvecklas problematiken kring
dessa fragor.

Forsvarsberedningen har 1 rapporten Varnkraft (Ds 2019:8, s.248) framhallit att
forsvarsunderrittelseverksamheten maste bedrivas pa sadant sétt, och med sadant
samarbete mellan forsvarsunderrittelsemyndigheterna och andra relevanta
aktorer, att dessa pa bista sétt bidrar med underlag och forvarning dven nir s.k.
grazonsproblematik uppstar. Akademien delar denna uppfattning. Liksom
utredningen anser akademien att det dr viktigt att den nya myndigheten har néra
samverkan med forsvarsunderrittelsemyndigheterna och ges erforderliga
befogenheter.

Akademien saknar forslag fran utredningen om den nya myndighetens
krigsorganisation. Det &r ju helt avgorande att denna kan fungera i krig och under
svéra forhallanden. Da maste det finnas en uthéllig organisation som kan fungera
dygnet runt. Det kravs darfor att personalen pa den nya myndigheten
krigsplaceras samt att ytterligare kunniga personer, experter av olika slag knyts
till myndigheten och ingar i en krigsorganisation.

Akademien konstaterar att utredningen inte ndrmare berdrt kopplingen till
utredningen om civilt forsvar (Ju 2018:05). Denna utredning har till uppgift att
lamna forslag om sektorsansvariga myndigheter och en dndamalsenlig geografisk
indelning for civil ledning och samordning pa regional niva. I bada dessa
hianseenden ar det psykologiska forsvaret och den nya myndigheten viktiga
bestandsdelar. Akademien beddmer att den nya myndigheten bor vara en s.k.
sektorsmyndighet och att resurser for psykologiskt forsvar ocksé bor finnas pa
civilbefidlhavarnivd om sddana myndigheter inréttas pa hogre regional niva,
liksom dven pé lénsstyrelsenivan.

3. Kapitelvisa synpunkter

Kapitel 3. Vad dr psykologiskt forsvar:

Utredningen har gjort en virdefull historisk genomgang av hur det psykologiska
forsvaret har utformats sedan andra varldskriget. En beskrivning av Statens
informationsstyrelse, som inrédttades ar 1940, saknas dock och hade varit
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vardefull. Inte minst dr de delvis negativa erfarenheterna av denna styrelses
verksamhetsformer viktiga att beakta. Aven erfarenheterna fran
Folkberedskapen, som knéts till denna myndighet, dr intressanta och bor studeras
av den nya myndigheten.

Kapitel 4. Grundldggande begrepp:
Utredningen har gjort en vérdefull genomgang av grundldggande begrepp som
anvénts rorande det psykologiska forsvaret.

Kapitel 9. En ny myndighet for psvkologiskt forsvar:

Avsnitten 9.1 Overgripande inriktning for en ny myndighet och 9.2 Stédja, stéirka,
samordna och utveckla samhdillets samlade motstandskraft inom det psykologiska
forsvaret:

Utredningen ldmnar forslag till uppgifter for den nya myndigheten. Akademien
finner forslagen valmotiverade. Malet att stirka forsvarsvilja och motstandskraft
hos befolkningen bor hirvid ges hdg prioritet. Akademien vill liksom
utredningen framhélla att fértroendet f6r den nya myndigheten dr avgorande for
hur den kommer att lyckas.

En avgorande bestandsdel i fortroendeuppbyggnaden bor utgoras av
myndighetens stdd till forskning och analys inom omradet liksom utgivning av
forskningsrapporter. Sarskilt viktigt forefaller detta vara nér landet utsétts for
paverkansoperationer. Snabb analys fran oberoende forskare etc. och snabb
publicering av rapporter, analyser etc.om sddana operationers syfte och medel kan
utgora visentliga motmedel mot paverkansoperationer. Myndigheten maste vara
sarskilt noga med att den forskning som bedrivs dr av god kvalitet.

Avsnitt 9.3 Uppgifter som i nuldget inte bor overforas till den nya myndigheten:

Utredningen ldmnar ett antal forslag. Akademien har ingen erinran mot dessa
utom avsnitt 9.3.3 MSB:s uppdrag inom mediaberedskapen. Dessa fragor &r
centrala for den nya myndigheten i dess roll som sektorsmyndighet och bidrar 1
hog grad till myndighetens forutsattningar att uppratthalla en god kontakt och
samverkan med medierna. Uppdraget bor darfor foras over till den nya
myndigheten frdn MSB.

Akademien anser vidare att ansvaret for den regelbundna opionsmitningen "MSB
opinion” bor foras dver fran MSB till den nya myndigheten. Att méta viktiga
opinioner som ror forsvarsvilja och motstandsanda och analysera
forutséttningarna for information till medborgarna inom omréadet sékerhetspolitik
och totalforsvar ar enligt akademiens mening av stor betydelse for att
myndigheten ska kunna bygga upp kunskap om forutsattningarna for det
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psykologiska forsvaret och halla regeringen underréttad om dessa
forutsattningar.

Avsnitt 9.4.3 Inriktning av forsvarsunderrdttelseverksamhet:

Utredningen foreslér att den nya myndigheten ska vara en informationsberéttigad
totalforsvarsmyndighet. Den bor kunna ange en ndrmare inriktning av
forsvarsunderrittelseverksamheten vad avser dess ansvarsomrade och liggas till
bland de myndigheter som tilldts inrikta signalspaning 1
forsvarsunderrittelseverksamhet. Forsvarsberedningen skriver i rapporten
Motstandskraft (Ds 2017:66, s.108) att for att identifiera paverkanskampanjer
krévs ett aktivt arbete av underriéttelse och sidkerhetstjénsterna”. Akademien delar
denna uppfattning och tillstyrker utredningens forslag.

Kapitel 10 Ett nationellt centrum for psykologiskt forsvar:

Som framgétt av det tidigare tillstyrker akademien att ett nationellt centrum for
psykologiskt forsvar bildas. Akademien vill peka pa kopplingen till det nya
cybersédkerhetscentret. En samlokalisering kan kanske vara mojlig.

Utredningen behandlar den internationella samverkan mycket knapphandigt.
Akademien anser att samverkan med EU och NATO blir en viktig uppgift for den
nya myndigheten. Det dr vidare viktigt att en ndra samordning ocksd med UD och
utrikesforvaltningens rapportering frdn EU-samrad kommer till stdnd.

Kapitel 11 Ledningsform och sékerhetsskydd for den nya myndigheten

Utredningen bedomer att den nya myndigheten kommer att ansvara for uppgifter
som 1 vésentliga delar stéller hoga krav pa sikerhetsskydd. Utredningen
framhaller att vid utformningen av sikerhetsskyddet behdver dven beaktas
behovet av att myndigheten i vésentliga delar ska vara och uppfattas som en
oppen, transparent och tillgdnglig myndighet. Akademien delar utredningens
uppfattning och vill peka péd problematiken kring sekretessbedomningar som kan
forsena myndighetens offentliga arbete.

Kapitel 12 Den nya myndighetens resursbehov och finansiering:

Utredningen l&dmnar forslag till organisation for myndigheten. Akademien har
inga synpunkter pa den foreslagna organisationen, men vill framhélla att
myndighetens arbete bor ha en sa operativ och “task force” utformad inriktning
som majligt.

Akademien har inte detaljgranskat utredningens berdkningar av resursbehovet
men anser det angeldget mot bakgrund av dagens hotsituation att ett betydande
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resurstillskott sékerstélls for att hdja ambitionen for det psykologiska forsvaret.
Inte minst dr det enligt akademiens mening viktigt att den nya myndigheten kan
lagga ut forskningsuppdrag, stodja forskning och kunna publicera forskning inom
omradet.

Kapitel 13. Atgéirder som kan pdskynda processen att inrditta en ny myndighet:

Som framgér av det foregdende anser akademien det angeldget att myndigheten
organiseras snarast. For att sékerstélla att befintlig kompetens pd MSB och inom
andra samhallsomraden inte forloras, och for att sdkerstilla en effektiv samverkan
med andra relevanta myndigheter, delar akademien utredningens uppfattning att
den bor lokaliseras till Stockholmsomradet.

Yttrandet har utarbetats av ledamoterna Ann Enander, Bjorn Korlof, Peter
Lagerblad, Johan Lindevall, Bo R Lundgren, Lars-Erik Lundin och Lars
Nicander.

Sverker Goranson Bjorn Anderson
Styresman Stindig sekreterare
Kopia

Forsvarsutskottet

In- och utparmen

Dnr
9/20

Sida 8 (15)
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Bilaga 1. Grundliggande fragor

Traditionellt har i en demokratisk samhéllsstruktur informationsfriheten byggt pa
att information kan hérledas frén olika tillforlitliga kéllor. En sddan viktig kélla ar
den kunskap som successivt byggs upp inom akademisk forskningsverksamhet
vilken 1 sin tur bygger pa stranga krav vad géller reliabilitet och validitet.

Utbildningssystemet i stort i samhaéllet forutsitts i olika former formedla kunskap
som ytterst vilar pa sddant vetenskapligt forskningsarbete.

De offentliga institutionerna, frimst myndigheter, regioner och kommuner, men
dven viktiga privata foretag l1dmnar kontinuerligt olika typer av information som
kan bygga pa vetenskapligt framtagen kunskap, men dven emanera fran analyser
och undersdkningar som gjorts inom dessa institutioner och foretag sjilva. Det ar
av stor vikt att alla sddana informationsgivare har en langtgdende medvetenhet
om betydelsen av att limna snabb, korrekt och fullstindig information om sin
verksamhet samt &r tillmdtesgdende vad géller att svara pa fragor och delta i
diskussion om den information de lamnar. De maste ocksa kontinuerligt fa
information fran den nya myndigheten for psykologiskt forsvar om de medel och
metoder som en antagonist utnyttjar for att sprida mer eller mindre desinformativ
information genom dem.

De fria medierna har en ambition och en uppgift i att férmedla och forklara sadan
information som kommer frin olika samhéllsinstitutioner och foretag etc. och
som har denna vetenskapligt grundade kunskapsmaissiga karaktér. Men medierna
liksom olika opinionsbildande institutioner i samhaillet har ocksa en uppgift i att
kommentera och diskutera olika asikter som framfors 1 den allmédnna debatten.

Medborgarnas forutséttningar i en demokrati att bilda sig dsikter i skilda &mnen
bygger i hog grad pa att tillforlitliga uppgifter 1dmnas och att uppgiftslamnarna
atnjuter en hog grad av fortroende. Fortroendet byggs upp genom att medborgarna
successivt anser sig kunna fasta tilltro till uppgiftslimnare som snabbt, korrekt
(d.v.s. felfritt) och fullstindigt lamnar information och beredvilligt svarar pa
fragor etc. Fortroendet dr ocksa avhéngigt av att oberoende medier, efter egen
kontroll, férmedlar sddan information sanningsenligt, med hog relevans for
medborgarna och med bedomt gott nyhetsvirde. Det dr ocksa av vikt att
medborgarna kan lita pé att publicering i medierna sker utan otillborliga hiansyn,
d.v.s. att publicering - inom ramen for de pressetiska reglerna - sker
konsekvensneutralt med avseende pa vem eller vilka som kan berdras av
publicering.

Det &r av vikt att soka halla atskild sddan information som frémst ir av saklig
eller faktamassig natur och sddan information som préglas av innehall som ar
starkt varderingsmaéssigt eller asiktsméssigt laddad. Den senare formen av
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information préaglar i hog grad pdgaende debatt och meningsutbyte i en
demokratisk samhéllsform som accepterar och t.o.m. sétter virde pa en
langtgéende asiktsfrihet dven i starkt laddade vérdefragor, religidsa asikter eller i
ideologiskiljande asikter. Det ar sjélvfallet av stor vikt att en ny myndighet for
psykologiskt forsvar uppratthaller hog respekt for denna asiktsfrihet som bor
priagla vért samhélle d&ven under hojd beredskap och krig.

Att tydligt skilja pa saklig information och vérderande asikter har sannolikt
kommit att till del bli kognitivt pords” under senare tid. Vad detta beror pé ar
svért att analysera, men det &r tydligt att det innebér svarigheter for det
psykologiska forsvaret att hantera denna pordsa griansyta, liksom for manga
aktorer 1 samhallet i stort. Att tillbakavisa rent felaktiga sakuppgifter ér en sak,
medan att tillbakavisa asikter som till del bygger pa korrekta uppgifter men till
del ar ofullstdndiga eller anvénder ett sprdk som &r forvringande till
meningsinnebord eller starkt varderingsmassigt laddat (desinformation) kréver en
betydande informationsinsats, ndgot som i hog grad forsvarar det psykologiska
forsvarets sitt att arbeta. Det &r en vélkdnd erfarenhet att det oftast tar lang tid att
tillrattaldgga en oriktig uppgift och fa genomslag for tillrittaliggandet.

Det sitt pa vilket en ny myndighet for psykologiskt forsvar bor kunna hantera
yttrandefrihetens gransfragor, fragor om sakuppgifter och vérderande asikter etc.
bygger pd att myndigheten kan forlita sig pa ett betydande maétt av relevant
kunskap samt att medierna kan formedla asikter och delta 1 diskussion om asikter
pa ett oppet och sitt.

Bilaga 2. Forsvarsvilja och motstindsanda

Akademien anser i sitt yttrande att frdgor rorande befolkningens forsvarsvilja och
motstdndskraft bor vara en uppgift for den nya myndigheten for psykologiskt
forsvar. Uppgifterna ér i flera avseenden likartade dem som den tidigare Styrelsen
for psykologiskt forsvar (SPF) hade att bemaéstra.

Nér dessa bada begrepp kommer till anvéndning ar det ofta férenat med
svérigheter att dstadkomma enighet om vad begreppen star for. Inte sdllan
anvéands begreppen mer eller mindre med liktydig innebdrd.

Hér gors ett forsok att skilja begreppen at sa att forsvarsvilja fraimst ar ett uttryck
for befolkningens samlade uppfattning om behovet av att géra vdpnat motstand
vid angrepp mot landet och villighet att ta pa sig de uppoffringar som krivs for
detta. Forsvarsvilja uppfattad pd detta sétt har under en foljd av r matts i
opinionsundersokningar och likasa under en lang foljd av ar gett utslag i att en
betydande del av befolkningen anser att vart land ska bjuda vépnat
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motstdnd “dven om utgdngen ter sig oviss”. Denna traditionella frdga anses sedan
lang tid ge en viktig indikation pa hur forsvarsviljan utvecklas i landet.
Huvuddelen av opinionen anser i rimlig konsekvens med de svar som
framkommit att vart land ska ha ett vépnat forsvar, liksom ocksa att det kréivs
betydande ekonomiska uppoffringar fran alla for att kunna uppratthalla ett sddant
forsvar. Likasa finns det en tydlig majoritet under en lang foljd av &r for att det
militira forsvarets personalforsorjning ska bygga pé allmén vérnplikt, numera
ocksa lika for kvinnor och mén. Forsvarsviljan kan séledes métas som utslag av
en mer generell folklig opinion f6r vépnat forsvar och for deltagande med plikt i
detta forsvar.

Forsvarsviljan uppfattad pa det nyss beskrivna séttet torde hinga samman med tre
betydande inslag i dess sammansatta natur. De skulle kunna beskrivas som ett
inslag som avser uppfattningar om sikerhetspolitiska och militéra hot, ett annat
inslag som avser uppfattning om viktiga virden som kan ga férlorade vid angrepp
pa landet och ett tredje inslag som avser en beddmning av realistiska
forutséttningar att kunna bygga upp och anvinda ett vipnat forsvar. Forsvarsvilja
sedd som en sammanvégning av dessa tre komponenter, torde dérfor i hog grad
hinga samman med i vilken utstrackning befolkningen 1 stort blir medveten om
dessa tre forutsattningar och deras inbordes forhallande. Detta kriaver en
fortgdende informationsverksamhet avseende sidkerhetspolitiska och
militdrpolitiska forutsdttningar, om vara egna forutséttningar att kunna méta
militdra hot och hur hot och risker kan beskrivas 6ver tid.

Den tidigare myndigheten SPF hade som en av sina viktiga uppgifter att befrimja
information om dessa forhédllanden, bl.a. darfor att ingen annan myndighet kunde
sdgas ha ett samlat ansvar for att informera om alla dessa tre viktiga inslag 1
uppbyggnaden av forsvarsviljan hos befolkningen. SPF dvertog dessa uppgifter
frdn Totalforsvarets upplysningsndmnd (TUN), som hade till uppgift att halla
samman information om dessa frdgor. Under arens lopp visade det sig att
svarigheterna att nd ut brett till befolkningen med dessa fragor méste kopplas till
tvd viktiga faktorer vilka alltjamt dr av stor eller kanske stdrre betydelse dn
tidigare. Den ena géller den grundlidggande kunskapsbasen som maste byggas upp
genom undervisning i grund- och gymnasieskolan, en utbildningsfrdga som
visade sig vara ytterligt svar att fa god forankring for 1 laroplanerna. Den andra
faktorn avser befolkningens faktiska deltagande i forsvarsanstrdngningarna
genom olika pliktformer och genom frivillighet.

Dessa forhallanden dr av mycket stor betydelse och det krdvs att den nya
myndigheten patagligt fir en sammanhéllen uppgift inom detta omrade. Det
innebdr bade att kontinuerligt méta befolkningens forsvarsvilja, beskriven pa det
ovan angivna séttet, redovisa detta for statsmakterna och att foreslé olika
atgirder, fraimst av informationskaraktér for att bibehélla och forstirka denna
forsvarsvilja.
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Motstdndsanda kan begreppsmassigt uppfattas mer som den enskilda ménniskans
villighet att personligen delta i forsvarsanstrdngningarna, t.ex. genom acceptans
av utbildning och krigstjanstgoring genom plikt, som yrkes- eller reservofficer
eller genom deltagande frivilligt 1 olika forsvarsorganisationer. Sa linge den
omfattande varnpliktsutbildningen fortgick, yrkes- och reservofficerare utbildades
och tjanstgjorde och deltagande i frivilligt forsvarsarbete var utbrett, fungerade
dessa bdda komponenter patagligt som forstirkare av motstandsandan. Nar
forsvarsmaktens forband drastiskt reducerades, vérnplikten “lades pa is” och
behovet av yrkes- och reservofficerare och frivilliga ocksa nedgick, medforde det
att inslaget 1 befolkningen av personer med ett aktivt kunnande och ett personligt
engagemang i forsvaret successivt reducerades patagligt. Motstandsandan fick
séledes inte nagon form for uttryck genom deltagande 1 forsvaret, &ven om den
sdkert fortlevde hos ett stort antal individer dven efter de omfattande
reduceringarna av forsvaret 1 borjan av 2000-talet.

Motstandsanda, beskrivet sa som skett ovan, dr sdledes nagot som i hog grad
maéste kopplas till den enskilde individens mojligheter att fa egen personlig
erfarenhet av att tillsammans med andra delta 1 verksamhet som bygger upp
forutsdttningarna att kunna forsvara landet. En myndighet som har ansvaret for
det psykologiska forsvaret - och 1 det ingdende komponenter som forsvarsvilja
och motstdndsanda - méste sdledes i hog grad kunna bygga pa forutséittningar som
ges av andra inslag i statsmakternas sdkerhets- och forsvarspolitik. Ett helt
avgorande inslag i dessa politikomraden maste vara forutsédttningarna for en sa
stor del av befolkningen som mojligt att kunna delta 1 totalforsvaret genom olika
former av utbildning och 6vning 1 fredstid och insikt om behovet av den egna
personens insats under hojd beredskap och krig.

Bilaga 3. Paverkanskampanjer och aktiv motverkan

En sérskild svarighet uppstar niar en myndighet inom vart land ska forsoka
motverka propaganda och desinformation som ingér i paverkanskampanjer som
kan hérledas fran olika aktorer hos frimmande makt. S4 som
informationsspridningen utvecklats under de senaste drtiondena, inte minst genom
sociala medier, blir svarigheterna att harleda informationens ursprung och
eventuellt ansvar for den, liksom spridning av sadan information i traditionell
media mycket uttalade. I den nu aktuella utredningen har forslagen, som kan
hérledas fran direktivens dnskemal om mdjligheter till “aktiv motverkan”, blivit
vaga och forsiktigt uttryckta, bl.a. mot bakgrund av vér grundlags hoga
ambitionsniva vad géller informations- och yttrandefrihet.

Mot denna bakgrund &r det av stor vikt att de principer som kan komma ifraga
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for ”aktiv motverkan” blir vdl utmejslade och godtagbara inom ramen for vara
grundlagsregler. Om sé inte sker 16per den blivande myndigheten for psykologiskt
forsvar stora risker att hamna i en situation dér fria medier och forskare kan
komma att betrakta myndighetens aktiviteter med misstro, nir det i sjdlv verket ar
behovet av hog tilltro och tillforlitlighet som bor prigla myndighetens relation
med forskare och medier i stort.

Det ér saledes av stor betydelse att detta omrade fir en pregnant och
genomarbetad principiell utformning fran statsmakternas sida nidr myndighetens
uppgifter och arbetsformer ska beslutas.

Ett viktigt sdtt att hantera denna principiella svarighet ar att den nya myndigheten
1 hog grad forlitar sig pa trovirdiga aktorer i dess ndrhet. Viktiga sddana aktorer
aterfinns inom akademisk forskning, men ocksa inom olika delar av
myndighetsvérlden och inom media. Akademien har ocksa i sitt yttrande sérskilt
understrukit behovet av en kontinuerlig forsknings- och analysverksamhet som
ska bedrivas av oberoende forskare men kunna stodjas med forskningsmedel fran
den nya myndigheten.

En mer eller mindre notorisk svarighet med propaganda och desinformation &r
dess karaktér av sviratkomlighet vad géller sanningskrav. Det dr ofta svért att
kunna slé fast vad som med tydlighet &r sant och vad som é&r falskt &ven om det
ibland dr mdjligt vad géller bildmanipulation, uppenbart oriktiga tidsangivelser,
dokumentforfalskning etc. Svarigheterna ligger istillet 1 hanteringen av den
annorlunda tolkning av orsaker till och ansvar for hindelser, hindelseforlopp etc.
eller de vaga eller subtila monster av antydningar och hdnsyftningar som ofta
praglar paverkanskampanjernas innehdll. Sddant innehall bygger inte séllan ocksa
pa en redan forekommande eller etablerad “historietolkning” som &r
forekommande i vissa linders politiska kultur och som framstélls som
otvetydigt ’sann”.

Det ar dérfor av stor vikt att tolka paverkanskampanjernas syften i en kontext som
ofta avser paverkan av den inhemska politiska kulturen i avsédndarlandet, forutom
paverkan pé olika stater i omgivningen.

Sanningskravet dterkommer 1 en demokrati frimst som ett krav pa
forskarsambhillet, pd myndighetsinformation, pd de politiska partiernas foretrddare
men dven pa de fria medierna. Dessa aktorer ska hantera information 1 en
fortgaende dialog som maéste préiglas av 1dngtgdende 6ppenhet fran alla parter och
en beredvillighet att moéta och bemota synsatt, uppgifter, tolkningar etc.

Eftersom paverkanskampanjer fran frimmande makt (som dven kan innebira
medverkan frén svenska aktorer) oftast har ett pavisbart syfte som innebér att
paverka varderingar, ideologier, uppfattningar, opinionsbildning, beslut etc. ir det
inte alltid givet att sddan informationsspridning &r illegitim. Péverkanskampanjer
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riktade mot vart land eller svenska intressen generellt behover darfor 1 forsta hand
underkastas en demokratiskt priglad granskning av de viktigaste aktérerna inom
vart land (media, myndigheter, forskarsamhéllet, de politiska partierna,
civilsamhallets olika aktorer etc.). En myndighet for psykologiskt forsvar torde
darfor som en av sina viktigaste uppgifter ha att underlitta och stodja en sadan
kritiskt orienterad granskning av paverkanskampanjernas innehall, syften, typiska
monster etc.

Forskning atnjuter generellt 1 véstvérlden relativt hogt fortroende vilket
sammanhéinger med hdgt stéllda krav pa inomakademisk kvalitetsgranskning av
forskningens metoder och slutsatser, vilken dessutom ofta sker i ett internationellt
dmnessammanhang. Forskarnas krav giller 1 hog grad sddana fragor som
reliabilitet, validitet, evidens, intersubjektiv verifierbarhet etc. En myndighet {for
psykologiskt forsvar behover darfor i betydande grad lagga ut forskningsuppdrag
till flera olika akademiska institutioner, publicera sddana forskningsresultat och
s0ka ge dem god spridning. Publicering bor ofta beledsagas med release
seminarier” dar media och fria skribenter kan delta i diskussion om
forskningsresultat m.m.

P& myndigheterna stills krav 1 informationsgivningen som innebdr att information
ska kunna ldmnas snabbt, att den skall vara korrekt (d.v.s. felfri) och att den skall
vara fullstdndig. Brister i fullstindighet ska redovisas (t.ex. sekretesskél) eller att
underlaget i vissa avseenden kommer att kompletteras nir tid getts till att
analysera underlag battre etc. P4 de politiska foretrddarna stélls framst krav pa
redovisning av varderingar, malsittningar, prioriteringar etc. P4 medierna stills
krav pa att det som publiceras ska vara sant, relevant och nytt men dven
publiceringsneutralt (d.v.s. att det som &r sant, relevant och nytt ska kunna
publiceras utan ovidkommande hénsyn till organisationer eller personer).

Sanning framtrader dérfor oftast inte som en sjélvstiandig faktor for sig utan som
ett fortskridande 6kande kunskapsunderlag som det gér att sétta tillit till. Men det
finns naturligtvis kunskapsomraden som har sa hog grad av tillforlitlighet att
sanningen blir ndst intill ofrdinkomlig, d.v.s. att pastaenden om nagot
sakforhallande bara kan vara sant eller falskt (bivalensprincipen). Ett pastaende
som ska héllas for sant maste siledes korrespondera med det verkliga (faktiska)

forhallandet och gé att forena (vara koherent) med andra pdstienden om samma
forhallande.

Verklighetens komplexa natur vad avser mgjligheter att uttala sig sanningsenligt
om den gor det inte mojligt for en ny myndighet for psykologiskt forsvar att
framtrdda som en sorts ”sanningsmyndighet”, med ansprak pa att kunna uttala sig
sant om pastdenden som gors i pdverkanskampanjer riktade mot vart land eller
oss nérstdende stater.
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Den nya myndigheten bor darfor inte sjilv ha till primér uppgift att med
sjdlvstindigt ansvar aktivt motverka olika former av paverkanskampanjer i form
av bemotande av olika slag av pastdenden som gors i sddana kampanjer. En
verksamhet som skulle ta sig sddana former kommer obdnhorligt att leda till att
myndigheten kommer i direkt konflikt med frimmande, oftast auktoritdra, makter.

Den aktiva motverkan som efterstravas kan darfor istillet soka nés pa framst
foljande vigar.

1. Den forsta vigen dr att myndigheten nér den samlat tillrackligt med underlag, i
samverkan med svenska institutioner (SAPO, FOI, FRA, oberoende forskare
m.fl.) och i samverkan med olika stater inom EU och dess institutioner inom
omradet, sammanstiller en sekretessbelagd rapport (t.ex. arligen eller i samband
med nigon intriffad sirskild hindelse) som dverldmnas till regeringen.
Sekretessen krivs darfor att frimmande makt ofta torde bli angiven i1 sddana
rapporter och denna makts metoder och resurser m.m. I likhet med SAPO:s 4rliga
rapport kan den kommenteras 1 en begriansad 6ppen del och i form av en
presskonferens. Rapporten bor innehalla beddmningar av hur
paverkanskampanjer bedrivs, vilka former de tar sig, vilka grupper eller intressen
de riktas mot och i den man det sdkert kan beldggas varifran kampanjerna bedrivs.

Mer allvarliga inslag i sddana rapporter vilka kan hirledas till frimmande makt
kan foranleda att sédana makts diplomatiska representation kan uppkallas till UD
for samtal om vad som framkommit och att Sverige t.ex. forvintar sig att
felaktiga uppgifter réttas.

En ytterligare form kan vara att Sverige bjuder in till en konferens med forskare
och historiker fran olika ldnder for att diskutera paverkanskampanjernas innehéll
och syften. Sjdlvfallet bor forskare och historiker fran stater som dr ansvariga for
paverkanskampanjerna bjudas in till sddana konferenser. Det dr naturligtvis ett
onskemal att media bevakar sddana konferenser med kunniga och pélista
journalister.

2. Den andra végen &r, som ndmnts ovan, att myndigheten far sddana anslag att
den kan ldgga ut relativt stora forsknings- och analysuppdrag till olika fristiende
institutioner och dérefter kontinuerligt publicera sddana forskningsrapporter.
Fordelen med dessa rapporter dr att ansvaret for underlag och slutsatser vilar pa
dessa oberoende forskare och att dessa ér beredda att ta diskussion och debatt om
forskningens och analysernas tillforlitlighet och slutsatsernas giltighet.

3. En tredje vidg ér att myndigheten far sddana resurser att den ocksa aktivt, med
stod av den kunskapsuppbyggnad som dger rum pa myndigheten med stéd av
forskning, kan bedriva utbildningsverksamhet och kunskapsspridning béde till
offentliga institutioner och till civilsamhéllets olika viktiga organisationer.



