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Yttrande over betankandet av utredning En ny
myndighet for att starka det psykologiska forsvaret.
(SOU 2020:29)

Er beteckning Ju2020/02293/SSK

Overgripande synpunkter

Linsstyrelsen Ostergotland ser i stort positivt pa den forstirkning som utredningen foreslar
inom omradet psykologiskt forsvar, for att pa ett mer kraftfullt och strukturerat sitt identifiera
och méta informationspaverkan. Behovet av en starkt forméaga pad omréadet ar tydligt.

Lansstyrelsen noterar att det, med anledning av utredningsdirektiven, inte finns en analys
kring mojliga alternativ till inrattandet av en ny myndighet, vilket paverkar mgjligheterna att
pa ett bra sitt framfora synpunkter i vissa delar. Lansstyrelsen anser att det hade varit
vardefullt med en analys dar olika organisationsformer vigts mot varandra.

Lansstyrelsen tillstyrker utredningens forslag i stort men framfoér synpunkter i vissa delar.

Kap. 9.2 Stodja starka, samordna och utveckla samhallets
samlade motstandskraft inom det psykologiska forsvaret

Granssnitten mellan MSB:s uppgift kring totalforsvar och sikerhetspolitik och den
tillkommande myndighetens uppdrag att bidra till motstdndskraft och information i samhaéllet
behover beskrivas tydligare. Hinsyn behover ocksa tas till granssnitten mellan den nya
myndigheten och andra myndigheter som bedriver uppgifter och samverkan inom omrédet.

Kap 9.4.3 Inriktning av forsvarsunderrattelseverksamhet

Informationspaverkan bor i det 1angsta kopplas till en aktors mal och syfte. Har finns dock en
inneboende problematik eftersom dessa agendor inte alltid 4r 6ppna. Det dr mot bakgrund av
det viktigt att det finns en koppling till underrittelse- och sikerhetstjanst samt signalskydds-
och signalspaningsfunktioner for att analysera, utréna monster och ta fram beslutsunderlag.
Det kan ocksé handla om underlag for att samréda och samverka mellan myndigheter, med
andra aktorer och i bista fall med kommuner och regioner.

Samtidigt ser vi en principiell problematik kring att utoka antalet myndigheter med
befogenheter kring signalspaning da det kan undergriava saval regeringens styrning pa omradet
som andra myndigheters méjligheter till 6verblick inom omradet.
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Kap. 9.4.5 Skyldighet att rapportera incidenter som avser
informationspaverkan

For att den nya myndigheten och de satsningar som gors ska fa effekt krdvs utbildning hos de
aktorer som ingar i rapporteringsskyldigheten. Otillborlig informationspéverkan ar ett begrepp
som inte enkelt later sig forstés, inte minst i praktiken. For att avgora om nagot utgor
otillborlig informationspaverkan (enligt de definitioner som aterfinns i utredningen) behover
man vara medveten om bade avsdndare och syfte. Det ar ett problem nir det giller det
rapporteringskrav som utredaren foreslar eftersom det kraver omfattande kunskaper hos en
aktor for att forstd om den utsatts for otillborlig informationspéverkan. Lansstyrelsen ser
darfor att rapporteringsplikten framst bor anvindas som en ingang till ett djupare samarbete
mellan den rapporterande aktéren och den tillkommande myndigheten for psykologiskt
forsvar.

Aven om vi i hog grad kan utnyttja informationssikerhetsarbetet i arbetet med att identifiera
informationspaverkan, har i dag endast ett fatal aktérer den djupare férmagan, sdvil avseende
kompetens, verktyg och rapporteringsviigar. Linsstyrelsen Ostergétland vill pApeka att detta
utgor viktiga forutsattningar for fullgérandet av den foreslagna rapporteringsskyldigheten. Det
ar darfor angelaget att den tillkommande myndigheten for psykologiskt forsvar, enligt
utredningens forslag, far i uppgift att erbjuda stéd i utbildnings- och 6vningsverksamhet.

Eftersom incidentrapportering forekommer inom andra omraden pagar inrdttande av
incidentnatverk mellan olika myndigheter, exempelvis mellan Férsvarsmaktens
Militarregioner, Polisen, Sdpo och lansstyrelser. Den nya myndigheten behover ta hansyn till
dessa nitverk och bedriva lamplig samverkan med dessa.

Kap. 10.2 Nationellt centrum for psykologiskt forsvar

Lansstyrelsen Ostergotland stodjer forslaget till inrdttandet av ett nationellt centrum for
psykologiskt forsvar i syfte att stirka samverkan, samordning och utveckling och dstadkomma
en nationell formégehojning inom det psykologiska forsvaret. Samtidigt pagar arbetet med att
starta upp ett nationellt cybersidkerhetscentrum. Lansstyrelsen anser att det kan finnas positiva
effekter av ett gemensamt centrum for psykologiskt forsvar och cybersikerhetsfragor for att
ytterligare starka samverkan mellan tvd omraden som har nara samband och for att 6ka
formagan att forsvara sig mot den nya typen av hot och risker kopplat till otillborlig
informationspaverkan.

Det ar ocksé viktigt att den tillkommande myndigheten for psykologiskt forsvar faststiller
former for samverkan, samrad och kommunikation med externa intressenter och att det sker
péa ett kontinuerligt sitt med andra myndigheter och lansstyrelsernas natverk; exempelvis
forsvarsdirektorsnitverket, sikerhetsskyddsnétverket, nationell organisation for
informationssikerhet och nationell organisation for dataskydd.

Kap. 10.5 Samverkan inom samverkansomrade/
beredskapssektor

Det ar rimligt att den tillkommande myndigheten for psykologiskt férsvar blir en
bevakningsansvarig myndighet enligt forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters &tgarder vid h6jd beredskap. Att myndigheten inte skulle
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passa in i nuvarande samordningsforum, sa som utredningen framfér, utgor inte ett rimligt
argument for att utesluta myndigheten frén nimnda forordning.

Kap 13. Atgirder som kan paskynda processen att inratta en
ny myndighet

Lansstyrelsen tillstyrker utredningens forslag pa atgarder som kan paskynda processen for att
undvika att omstruktureringen pa omradet inte leder till ett kompetenstapp pa omradet.

Ovriga synpunkter

Lansstyrelsen saknar att varken kommuner eller regioner omnamns i utredningen och anser
att utredningen borde ha fort ett resonemang kring dessa aktorer och varfor de inte omfattas
av utredningens 6verviganden. Aven aktorer, sisom kommuner och regioner, trots att de inte
foreslas omfattas av rapporteringsskyldigheten, kan behova stiarka sin forméga att identifiera
informationspéaverkan. Myndighetens utbildnings- och 6vningsverksamhet bor riktas &ven till
dessa aktorer.

Begreppet otillborlig informationspaverkans svartydda karaktar gor ocksa att den
tillkommande myndigheten riskerar att missforstas som ett statligt propagandainstrument
med uppgift att avgora vad som ar legitim och vad som ar otillborlig informationspaverkan.
Detta skulle kunna leda till ett motsténd fran exempelvis mediaforetag att ta emot det stéd som
erbjuds. Lansstyrelsen skulle girna se ett utvecklat resonemang kring detta infor ett formellt
beslut om att inratta den nya myndigheten.

De som medverkat i beslutet

Beslutet har fattats av landshévding Carl Fredrik Graf med handldggare Susanne Aristegui
Adolphi som féredragande. I den slutliga handldggningen har ocksé bitradande
forsvarsdirektor Andreas Lundberg och informationssidkerhetssamordnare Tonna S6derberg
medverkat.

Denna handling har godkénts digitalt och saknar darfér namnunderskrifter.

Sa har hanterar lansstyrelsen personuppgifter
Information om hur vi hanterar dessa finns pd www.lansstyrelsen.se/dataskydd.
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