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Sammanfattning

Psyopstorbundet stodjer forslaget att infora en ny myndighet for psykologiskt forvar, och det
skyndsamt for att vara operativa infor valet 2022 och att undvika att kompetens soker sig till
andra arbetsplatser under en lingre tid av ovisshet.

Psyopsforbundet vill girna se en utokning av de aktorer som kan fi ta emot stod med att
identifiera, analysera och bemota informationspaverkan till att omfatta fler in enbart
medieaktorer, till exempel grupper inom civilsamhiillet, forskare och enskilda
frilansjournalister. Psyopstorbundet énskar ocksa se en skrivning diar myndigheten inte dr
skyldig att bista alla som ber om hyilp, utan att de har mojlighet att géra en urskiljning.

Psyopstorbundet vilkomnar det samordnande mandatet, och understryker att eventuell
konkurrens myndigheter emellan maste stivjas. Utformningen av de foreslagna nationella
centret for psykologiskt forsvar kan bli en bra plattform for 6ppen dialog.

Psyopstorbundet hojer en varnande flagg for att enbart identifiera, analysera och bemota
informationspaverkan som kommer fran frimmande makt. Det kan 1 praktiken vara oerhort
svart, eller ens omajhigt, att avgora vem som ir den egentlige sindaren. Genom att istillet for
att fokusera pa tinkta antagonister stilla in sig pa att skydda det demokratiska sambhillet far
myndigheten ett mer forutsiattningslost mandat, och behover inte med automatik bortse fran
den stora massan av faktiskt informationspaverkan riktad mot den svenska demokratin, och
mte heller engagera sig till storsta del 1 att utréona vem som ligger bakom kampanjerna och
narrativen.

Inledning: om inférandet av en ny myndighet for psykologiskt férsvar

Psyopstorbundet stodjer forslaget att infora en myndighet for psykologiskt forsvar. Vi anser att
det dr essentiellt att den nya myndigheten infors snarast mojligt, sa att den ar operativ senast
mfor valet 2022. En utdragen uppstartsprocess riskerar dven att arbetssituationen for experter
mom andra myndigheter blir oviss, och att de soker sig till andra arbetsplatser. En sadan
kompetensforlust har vare sig den nya myndigheten eller de redan etablerade rad med.
Psyopsforbundet understryker vikten av att varsamt behandla den kompetens som finns bla pa
MSB:s enhet for informationspaverkan, eller till exempel Statens Medierad.

Det ar sjalvklart att en myndighet av denna typ moter motstand fran de som har nirliggande
mandat. Psyopsforbundet anser dock att givet den bakgrund som beskrivs 1 utredningen, bade
gillande vissa samordningsproblem och ett medielandskap som gynnar desinformation, ir det

1



essentiellt att ta ett samlat grepp pa det som kan kallas for psykologiskt forsvar. Kunskapen
om hoten, hur typiska aktorer ser ut, och vilka tekniker som anvinds dr grundliggande for att
sikra det demokratiska samtalet och att uppritthilla en tro pa det svenska demokratiska
systemet som sammanhallande kraft, och den maste spridas brett. Det dr bra att psykologiska
hot, desinformation och informationspaverkan uppmirksammas och ges prioritet. Det ér 1
sammanhanget bra att Kommittén for Nationell satsning pa medie- och
mformationskunnighet och det demokratiska samtalet kom med sitt betinkande den 30
september (SOU 2020:56). Det betinkandet kompletterar denna utredning utmérkt och
understryker fragans vikt.

Psyopstorbundet har valt ut de, fran vart perspektiv, mest springande punkterna 1 utredningen
och kommenterar dem nedan.

Forslag till forordning (2021:xyz) med instruktion fér Myndigheten fér psykologiskt forsvar

Psyopstorbundet vilkomnar forslaget till forordning, men anser att §3 behover omformuleras
eller kompletteras.

For det forsta sa ar den nuvarande skrivningen tvingande vad giller att hjilpa medieforetag,
utan urskiljning. Men férordningen maste inkludera mojligheten att medieforetag sjilva kan
utmana det demokratiska samtalet och 1 forlingningen demokratin 1 sig, och 1 den rollen pasta
sig bli utsatt for repressalier. Forordningstexten maste ge den nya myndigheten utrymme att
gora en urskiljning av vilka som ska fa stod eller inte, och nir detta ir relevant.

For det andra bor stodet utokas till andra aktorer dn enbart medieforetag. Det finns en rad
andra aktorer som aktivt bidrar till demokratin och det 6ppna demokratiska samtalet, som
1dag blir utsatta for hot, hat och patryckningar 1 syfte att tysta dem. Frilansjournalister,
mfluencers, forskare och representanter for civilsamhillet dr nagra exempel pa dem som
berors.

Myndighetens mandat

Samordning: Psyopsforbundet vilkomnar det samordnande mandatet. Det dr oerhort viktigt
att dessa fragor hanteras med kunskap och insikt, och att det finns en 6verblick 6ver
situationen. Som framgar av utredningen ir det idag manga aktorer som beror fragan om
psykologiskt forsvar och pa en lang rad olika sitt, men att det saknas samordning och
samverkan. Samma bild framtrider 1 SOU 2020:56, vilket ger stod till dessa slutsatser.

Det finns dock en inneboende risk nir en ny aktor far ansvar over fragor som tidigare legat
hos andra, och det ér att konkurrens uppstar. Samtidigt kan kinslan av ansvar for fragan avta
hos de andra aktérerna som inte har omraden relaterade till psykologiskt forsvar specifikt
mom sina mandat, eftersom nigon annan har det istillet. Det hir kan leda till konflikter om
uppfattningar om risker och sarbarheter, beslutsritt och prioriteringar.

Myndigheten har enligt ansvars- och likhetsprincipen inte beslutanderitt 1 fragor som beror
andra myndigheter. Fragan som uppstar ar nir (intresse-)konflikter uppstar mellan olika
myndigheter eller annan myndighet och den nya. Har den nya myndigheten beslutanderitt
eller tolkningsforetriade? I sa fall nir? Detta dr en generell fraga for svensk krishantering, och
kommer sikerligen att stillas pa sin spets forr snarare 4n senare.

Av dessa anledningar vilkomnar Psyopsforbundet dven det foreslagna nationella centret for
psykologiskt forsvar. Detta kan, vil utformat, bli en kreativ plattform fér samarbete och



samordning mellan de berérda myndigheterna, men dven ocksa ett forum fér snabbt
mformationsutbyte om situationen sa kriver.

Utbildning: Psyopsféorbundet understryker vikten av att utbilda om informationspéaverkan,
desinformation och propaganda. Det ir essentiellt att kunskaperna om hybridhot,
desinformation och riktade atgirder sprids brett och djupt bland medborgarna och det
offentliga Sverige. Det forekommer en rad utbildningsatgirder hos till exempel MSB, Statens
Medierad, Internetstiftelsen, FOJO, och manga fler. Dessa atgirder far inte upphora, utan bor
snarast tas vara pa och breddas. SOU 2020:56 har en rad exempel pd hur man kan na ut till
en bredare befolkning och bidra till en héjd kunskapsnivi. Psyopsforbundet anser att detta ar
kanske den mest centrala uppgiften hos den nya myndigheten.

Identifiera, analysera och bemoéta otilllborligt informationspéaverkan: Utredningen diskuterar
termen “otillborlig informationspaverkan” och anser att definitionen som anges 1 Militira

underrittelse- och sikerhetstjanstens arsbok 2016 kan vara vigledande. Det ar givetvis
onskvirt att myndigheter vilar pa samma definitioner av begrepp. Men skrivningarna 1
utredningen har en militir framtoning, dir hoten ar synliga och fysiska. Det talas 1 termer av
”krig” och "fred”, "motstandskraft” och "beredskap”. Samtidigt dr dagens hotbild hybrid, dir
antagonister skapar en fredslik grazon med hot, informationspaverkan och propaganda som
sjalvklara verktyg. Det inbjuder till delikata grinsdragningsproblem nir "otillborlig” enbart
anses komma fran frimmande makt. Risken ér att fokus for uppdraget blir att avgora huruvida
en aktion eller ett drivet narrativ kan hirledas oll frimmande makt, snarare in att faktiskt
bemota och hantera aktionen eller narrativet 1 sig. Det finns ocksa en risk att en stor del av de
ansatser som har den faktiska effekten att den svenska demokratin undermineras faller
utanfor myndighetens mandat eftersom de mte gar att koppla till en frimmande stat.
Desinformation sprids av en rad olika typer av aktorer, och det finns klara indikationer pa att
fraimmande makt har overgatt till att utnytja de aktorer som redan finns, snarare dn att agera
pa egen hand eller skapa eget informationsinnehall. Andra aktorer agerar opportunt for att de
kan gdna pengar pa det. Ett exempel dr de sk trollfabriker som kunde hirledas till Norra
Makedonien infor valet 1 USA 2016. Det var ungdomar som skrev inligg pa amerikanska
plattformar och tjinade klick pa narrativ som lag nira bland andra ryska itressen. Deras syfte
var att ina snabba pengar sa linge som det var mojligt, men fornekade att de arbetade pa
uppdrag av nagon annan in sig sjilva. Pa detta sitt ar dagens medielandskap perfekt for att
sprida desinformation och informationspaverkan. Sociala medier gor oss anonyma och tillater
oss att glida mellan olika nationella diskurser, och svarigheten att faststilla att hot mot
demokratins processer och institutioner mitieras av frimmande makt ir stor.

Det ar givetvis politiskt kiinsligt att en myndighet ska identifiera, analysera och bemota
mformationspaverkan fran inhemska aktorer. Men det gar ite att blunda for det faktum att
manga aktorer samverkar och forstirker varandra, 6ver nationsgrianser och ibland med statliga
aktorer inblandade. En l6sning pa dilemmat ér att fokusera pa det som utredningen pekar ut
som det skyddsvirda: det demokratiska samhiillet. Att identifiera och analysera
mformationspaverkan ir centralt for att kunna avgora vem som ligger bakom, och det ar
omajligt att gora utan att ha ett brett angreppssitt. Det kan vara kinsligare att bemota
desinformation och informationspaverkan som sprids via inhemska aktérer. Men dven hir
kan man med ett visst matt av kreativitet fa avsedd effekt. Informationspaverkan ar en typ av



organiserad ¢vertygande kommunikation." En del av denna ir helt legitim och inkluderar
journalistik, diplomati, PR, lobbyism, mm. En annan del av denna kan kallas tor otillborhig,
och vilar pa vilseledning och dolda avsikter. Genom att fokusera pa att visa hur organiserad,
overtygande kommunikation kan bli manipulativ, vilseledande och storande, och 1 ménga fall
ar det, kan man utbilda istillet for att peka ut. Myndigheten kan fa 1 uppdrag att avgora 1 varje
enskilt fall huruvida de ska bemota desinformationen och 1 vilken utstrickning de behover
arbeta tillsammans med andra aktorer.
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