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Riksgilden har getts mojlighet att limna synpunkter pa betinkandet En ny myndighet for
att stirka det psykologiska forsvaret (SOU 2020:29).

Sammanfattning av Riksgildens synpunkter

Riksgilden har en central roll i det civila férsvaret liksom i det finansiella systemet. Riks-
gilden ska som bevakningsansvarig myndighet leverera i hela hotskalan. Formagan att sa-
kert kunna genomfora betalningar, forvalta statens skuld och trygga dess uppléning, till-
handhélla statliga garantier och lin samt uppritthalla och bidra till den finansiella stabili-
teten ar en hornsten for att samhillet ska fungera under hojd beredskap.

Riksgilden vilkomnar utredatens forslag om att en ny myndighet far till uppgift att i fred,
vid héjd beredskap och i krig stddja, stitka, samordna och utveckla samhillets samlade
motstindskraft inom det psykologiska forsvaret.

Finansiella sektorn ser allvarligt pa riskerna med otillborlig informationspaverkan. Paver-
kanskampanjer har blivit allt mer sofistikerade och anvinds savil i fredstid som i ktig.
Frimmande makt kan p4 ett enkelt sitt utnyttja samhillets sarbarheter f6r att uppna sina
mal utan att behéva anvinda militira medel. Konsekvenserna av desinformation och ryk-
tesspridning i finansiell sektor kan bli oerhort kostsamma ekonomiskt som ménskligt.

Riksgilden ser behov av att utveckla Svetiges formaga inom omrédet psykologiskt for-
svar. Riksgilden ser ditfor positivt pd den nya myndighetens foreslagna uppdrag om att
sprida kunskap och bidra till berdrda aktérers beredskap vad giller psykologiskt forsvar.
Finansiella sektorn vill understryka behovet av std i det forebyggande arbetet och med
ligesbilder. Riksgilden ser det som énskvirt om den nya myndigheten proaktiv satsar pa
utbildning for beredskapsmyndigheter. Aven samhillsviktiga ptivata aktorer bor kunna
erbjudas utbildning och 6vning inom omrédet.
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Utredaren foreslar en obligatorisk incidentrapportering avseende incidenter med otillbot-
lig informationspaverkan vilka allvarligt kan paverka myndighetens formaga att utfora
sina uppgifter.

Riksgilden har forstdelse for att det kan finnas behov for en normalbild pd omradet, men
ser samtidigt problem med att infdra en obligatorisk rapportering av incidentet som av-
set otillbétlig informationspaverkan da det kan vara svart pi myndighet att definiera och
avgora vad som ar vad.

Riksgilden ser positivt pa forslaget om att skapa ett Nationellt centrum for psykologiskt forsvar
i syfte att stirka samverkan, samordning och utveckling och dstadkomma en nationell
formagehojning i det férebyggande atbetet. Riksgalden vill betona vikten av att centrat
har férmaga att delge hot- och ligesbedomningar till bevakningsansvatiga myndigheter.

Den nya myndigheten, alternativt det nya féreslagna centrat, bor vidare skyndsamt kunna
ge stod till en utsatt samhallssektor vid ett lage med pagdende incidenter med otillbotlig
informationspaverkan. Centrats operativa roll i att mota otillbétlig informationspaverkan
bor dirfor ytterligare betonas.

Synpunkter efter kapitelindelning

Nedan presenteras Riksgaldens synpunkter pa betinkande En ny myndighet for att stirka det
psykologiska forsvaret (SOU 2020:29).

Stodja, stirka, samordna och utveckla samhillets samlade motstiandskraft inom
det psykologiska forsvaret (avsnitt 9.2)

Riksgélden vilkomnar utredarens forslag om att en ny myndighet far till uppgift att i fred, vid hijd be-
redskap och i krig stidja, stirka, samordna och utveckla sambillets samlade motstandskraft inom det
psykologiska forsvaret.

Riksgilden hat en central roll i det civila férsvaret liksom i det finansiella systemet. For-
magan att sikert kunna genomfora betalningar, forvalta statens skuld och trygga dess
upplaning, tillhandhalla statliga garantier och lin samt upptitthalla och bidra till den fi-
nansiella stabiliteten 4r en hornsten for att samhillet ska fungera dven under héjd bered-
skap. Som bevakningsansvarig myndighet ska Riksgalden kunna leverera i hela hotskalan.

Otillbotlig informationspaverkan kan ha en mycket stor negativ inverkan pa samhallskti-
tiska funktioner vilket snabbt utvecklas till en akut situation. Detta galler sarskilt for fi-
nansiell sektor, som har en hég grad av digitalisering och ir starkt beroende av medbot-
garnas fortroende. Riksgilden delat darfor utredarens besktivning av att det finns ett be-
hov av att utveckla Sveriges férmiga inom omradet psykologiskt forsvat och vilkomnar
dirfor regetingens satsning pa att utveckla det psykologiska forsvaret.

Finansiella sektorn vill trycka pa behovet av stod i det forebyggande arbetet och 1 arbetet
med ligesbilder. Riksgilden vill betona vikten av den nya myndighetens ges i uppgift att
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l6pande, till relevanta aktorer, kommunicera myndighetens samlade analys och bedom-
ning av otillborlig informationspaverkan mot Sverige och svenska intressen. Med detta
underlag kan bevakningsansvatiga myndigheter ta vilavvigda beslut for att forebygga
och hantera otillbotlig informationspaverkan.

Utéver intittandet av en ny myndighet féreslir utredaten att det knyts ett Nazzonellt cent-
rum for psykologiskt forsvar till myndigheten. Centrat ska “utveckla, samordna och starka
den nationella férmagan att identifiera, analysera och mota” otillborlig informationspa-
verkan. Riksgilden stodjer sirskilt malsittningen om en effektiv och indamilsenlig ope-
rativ samverkan i centrats regi. Utredaren ger dock ingen vigledning kring frigan om det
ir centrat eller myndigheten som samordnar arbetet mot otillbotlig informationspaver-
kan under héjd beredskap. Hir hade det vatit 6nskvirt med storte tydlighet.

Identifiera, analysera och kunna méta otillbérlig informationspéaverkan (avsnitt
9.2.2)

Riksgéilden ser positivt pd att den nya myndigheten ska identifiera, analysera, och kunna mota otillborlig
informationspdverkan som rikias mot Sverige eller svenska intressen. Riksgdlden vill betona vikten av
att den nya myndigheten, alternativt det nya foreslagna centrat, skyndsamt kan ge stid t.ex. i form av
liigesbedomningar under en kris.

Medborgarnas tillit till det finansiella systemet bygger pa ett f6ttroende for aktérerna i fi-
nansiella sektorn. Om en antagonist vill destabilisera svenska samhaillet ir en otillborlig
informationspavetkan mot de finansiella aktérerna och den finansiella stabiliteten ett ef-
fektivt sitt att stora stora delar av samhillet. Konsekvensetna av desinformation och ryk-
tessptidning i finansiell sektor kan bli oerhort kostsamma ekonomiskt som mianskligt.

Ett exempel ir om medborgarna ges uppfattningen att de inte kan lita pa sin bank och
viljer att ta ut sina sparade medel. En uttagsanstormning, en s.k. bank-run, kan da uppsta
som i sin tur kan leda till att banken faktiskt gir omkull och pa sa vis blir en sjalvuppfyl-
lande profetia. Sker detta i stor skala kan stabilitet 1 den svenska ekonomin hotas.

Kinnedom om Riksgildens instrument &t insittningsgaranti respektive investerarskydd
minskar risken for att fortroendet urholkas, men i ett akut lage med otillborlig informat-
ionspaverkan (piverkansoperationer) kan det vara svart att na ut med korrekt budskap.
Ett behov kan d uppsta av att skyndsamt kunna fa st6d for att kunna bemota eventuell
desinformation. Den nya myndigheten, och d sirskilt det féreslagna Nationella centrat
for psykologiskt forsvar, bor darfor mer uttalat fa i uppgift att stodja en utsatt myndighet
med underlag for att undetlitta sammantagen ligesbedomning.

Sprida kunskap och 16pande bidra till 6vriga berorda aktdrers beredskap inom
omradet (avsnitt 9.2.4) samt Utbildning och 6vning inom myndighetens ansvars-
omrade (avsnitt 9.2.6)

Riksgdlden ser mycket positivt pa den nya myndighetens foreslagna uppdrag om att sprida kunskap och
lipande bidra till beriirda aktirers beredskap vad giller psykologiskt forsvar. Riksgdlden vill sirskilt
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betona behovet av att aktirerna delges goda exempel pa bur de praktiskt kan arbeta forebyggande och
hanterande. Aven samhbdllsviktiga privata aktirer bir erbjudas utbildning och dvning inom omrddet.

Behovet av vidareutbildning och 6vning inom omradet ir stott. Riksgilden vidtar lo-
pande atgirder for att forebygga och kunna hantera en situation med otillborlig informat-
ionspaverkan. For att fortsatt kunna utvecklas i detta arbete kravs dock fortsatt utbild-
ning och 6vning, men dven praktiska vigledningar. Riksgilden ser hir att det vore onsk-
virt om den nya myndigheten proaktiv satsar pé utbildning f6r beredskapsmyndigheter.

Riksgilden vill zven betona vikten av att den nya myndigheten (eller centrat) kan dela la-
gesbilder med bevakningsansvariga myndigheter. Utan kunskapsunderlag far finansiell
sektor svart att arbeta forberedande samt mota otillborlig informationspéverkan.

Riksgilden vill vidate 4ven betona att det i flera samhillsviktiga sektorer, diribland finan-
siell sektorn, finns ett stort beroende till privata aktérer. Dessa aktérer behover darfor
aven de utvecklas i arbetet med att identifiera och hantera en situation med otillborlig in-
formationspiverkan. Utbildning och 6vning bor darfor dven erbjudas dessa aktorer.

Utdver att identifiera, analysera och kunna méta otillborlig informationspaverkan riktad
mot Sverige eller svenska intressen, foteslis den nya myndigheten dven arbeta mot

> . .annan spridning av vilseledande information riktad mot Sverige eller svenska intressen.”. Utred-
ningen gir igenom ett antal begrepp pa omradet, men ger f4 upplysningar kring vad som
avses med det nimnda begreppet.

En gemensam terminologi 6kar mojligheterna till ett framgangstikt samarbete inom om-
radet. Med 6kad tydlighet 1 begreppsmodellen stirks aven integritetsaspekten genom att

det blir tydligt vad som avses. Begreppsgenomgingen i utredningens kapitel 4 bor darfor
tjina som utgingspunkt for en vidare diskussion och precisering av de begrepp som ska

anvindas gemensamt inom omradet.

Skyldighet att rapportera incidenter som avser otillborlig informationspaverkan
(avsnitt 9.4.5.)

Riksgiilden har forstdelse for att det finns behov av en normalbild pa omradet, men ser samtidigt problem
med att infira en obligatorisk rapporiering av incidenter som avser otillbirlig informationspdverkan.

Utredaren foreslar en skyldighet for vissa myndigheter, diribland Riksgalden, att rappor-
tera incidenter som avser otillbotlig informationspaverkan och som allvatligt kan paverka
myndighetens formaga att utfora sina uppgifter:

Syftet med rapporteringen ir, enligt utredaren, att den nya myndigheten kan fa en ’nor-
malbild 6ver otillbérlig informationspéverkan”. Riksgilden hat forstielse for att det kan
finnas behov for en normalbild p4 omridet, men ser samtidigt problem med att infora en
obligatorisk rapportering.
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Riksgilden atbetar aktivt for att medvetandegora medarbetate om riskerna med inform-
ationspaverkan, men kunskapen i finansiell sektor om identifiering och sitt att mota in-
formationspaverkan ir, i dagsliget liksom i samhillet generellt, sannolikt lig. Om data
ska inhémtas via obligatorisk incidentrapportering krivs det att det finns en lirandepro-
cess som leder till formaga hos den enskilda myndigheten att zdentifiera otillbérlig inform-
ationspaverkan for att kunna rapportera incidenter.

Vidare maste myndigheten ha en formaga att analysera de fall dir myndigheten utsatts
och kunna gora en bedsmning om hindelsen ska rapporteras eller ej. Bdda dessa formégor,
identifiering och analys, tat tid att bygga upp. Begreppet osi/lborlig informationspdverkan it
dessutom nytt vilket yttetligare kommer skapa osikerhet vid tolkning. De inrapporte-
rande aktérerna kommer dirfér behova stort stod av den foreslagna myndigheten i att
bygga upp formégan till identifiering och bedémning.

Om obligatorisk inrappottering vervigs bor det tas i beaktande att det kommer stillas
stora krav pa stod, vagledning och ridgivning fran den nya myndigheten. Utbildningsin-
satser kommer behovas bl.a. kring hur incidenter kan identifieras, hur en strukturerad be-
démning utférs samt vad som ska rapporteras och i vilken form det ska rapporteras.

Nationellt centrum for psykologiskt férsvar (avsnitt 10.2)

Riksgiilden ser positivt pa firslaget om att skapa ett Nationellt centrum for psykologiskt forsvar i syfte
att stiirka samverkan, samordning och utveckling och dstadkomma en nationell formagehijning i det fo-
rebyggande arbetet. Riksgilden vill betona vikten av att centrat delger relevanta hotbilder s att bevak-
ningsansvariga myndigheter kan arbeta firebyggande. Centrats operativa roll i att mita otillbirlig in-
Jformationspaverkan bir ytterligare betonas i det fortsatta arbetet.

Finansiell sektor verkar i en fortroendemiljo. Denna kan litt stéras med hjilp av paver-
kansoperationer, ryktesspridning och desinformation. MSB beddmer att framtida péver-
kanskampanjer sannolikt kommer att riktas mot nationella sirbarheter inom olika f6t-
sotjningsomriden som t.ex. finansiella tjanster.! Riksgildens bedémning ar, sett mot
detta, att det finns behov av en samlande aktot som analyserar och tar fram ligesbilder
avseende hot, sirbarheter och risker inom omréidet psykologiskt forsvar.

Enligt utredningsforslaget ska Nationellt centrum for psykologiskt forsvar kunna sammanstalla
analyser. Riksgilden vill betona vikten av att centrat delar hot- samt lagesbilder till bevak-
ningsansvariga myndighetet, sé att dessa kan arbeta forebyggande men aven effektivt vid
kris och under h6jd beredskap. I utredningens forslag ligger nu inga sirskilda krav pa
vare sig centrat eller den nya myndigheten att delge hot eller ligesbilder till bevakningsan-
svariga myndigheter. Utan kunskapsunderlag far finansiell sektor svart att arbeta forbere-
dande samt mota otillbotlig informationspéaverkan.

! 84 skapar vi motstdndskraft. MSB 2020-02262, sid 24
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Centrumet foreslis vidare sikerstilla ett samordnat operativt agerande. Som tidigate
nimnt betonar Riksgilden vikten av att den nya myndigheten, alternativt det nya fore-
slagna centrat, skyndsamt kan ge stod till en utsatt aktor eller sektor vid ett lige med pa-
giende paverkansoperationer. Riksgilden anser att centrats samordnande operativa roll att
méta otillborlig informationspaverkan ytterligare bor betonas.

Beskrivningarna av de uppgifter som den nya myndigheten respektive Nationellt centrum
for psykologiskt forsvar ska arbeta med, 6verlappar till viss del varandra i utredarens for-
slag. Bida ska utveckla, samordna och stirka sambhillets formaga att identifiera, analysera
och méta otillbotlig informationspaverkan.

Riksgilden tar inte stillning till om inrittande av ett Nationellt centrum for psykologiskt
forsvar skulle vara tillrackligt i dagsliget men vill lyfta fram slutsatserna i Statskontorets
rappott Myndigheternas arbete med psyRologisk? forsvar fran 2017. Enligt Statskontoret ar det
f4 intervjupersoner som efterfrigar en ny myndighet med ansvar 6t psykologiskt £61-
svat. Snarare efterfragas tydlighet i uppgifter. Flera tillfrigade uppger dven att de ser £61-
delar med att frigan hanteras samordnat med krisberedskapen.

Ett alternativ till att omedelbart skapa en ny myndighet skulle vara att inledningsvis nyttja
befintliga myndighetsstrukturer vid inrittandet av Nationellt centrum f6r psykologiskt
forsvar. Det skulle ge tid for att utvirdera vilka uppgifter som ir mest effektiva for att né
indamilet om att utgdra en samlande kraft inom det psykologiska forsvaret

I detta atende har riksgildsdirektor Hans Lindblad beslutat efter féredragning senior sa-
kerhetsanalytiker Christina Goede.

’

Hans Lindblad, beslutande

Az S

Goede, Christind, jéxe{:lragande




