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Sammanfattning

Sikerhetspolisen stiller sig positiv till forslagen som syftar till att stirka det
psykologiska forsvaret. Det finns ett behov av f6rmagehdjning pa omradet
informationspaverkan som utredningens forslag skulle kunna fylla. Det dr
dock fundamentalt att den nya myndighetens uppdrag ér tydligt avgrinsat sa
att det inte inriktar sig mot sadana aktiviteter som den fria asiktsbildningen
avser att skydda. Den foéreslagna myndigheten kan bidra till att 6ka Sveriges
beredskap nir det galler psykologiskt f6rsvar och minska de negativa
effekterna av antagonistisk informationspaverkan. Detta kan uppnas
framforallt genom férebyggande arbete av den nya myndigheten.

Det dr nédvindigt att vad som ska omfattas av otillborlig
informationspaverkan och annan vilseledande information definieras
ytterligare 1 det fortsatta lagstiftningsarbetet och att grinsdragningen mot
Sikerhetspolisens ansvarsomrade analyseras narmare. Det méste dven
tydliggoras vad uppgiften att méta otillborlig informationspaverkan mer
konkret ska innebéra samt goras en analys av vilka konsekvenser detta far i
forhallande till 6vriga myndigheters uppdrag pa omradet psykologiskt
torsvar.

Sikerhetspolisen ser positivt pa forslaget om inrittande av ett nationellt
centrum for psykologiskt forsvar. Sikerhetspolisen efterfragar dock en
djupare diskussion om avgrinsningen mellan 4 ena sidan centrumets
uppdrag och verksamhet och 4 andra sidan den nya myndighetens uppdrag
och verksamhet.

I den fortsatta beredningen av betinkandets forslag behéver det analyseras
nirmare hur stora resurser fran Sikerhetspolisen som kommer att kravas for
att stodja den nya myndigheten.

Postadress BesoOksadress Telefon Telefax E-post/Internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se



Sadkerhetspolisen

REMISSVAR
Datum Diarienummer
2020-11-02 2020-14493-3

Inledning

Sikerhetspolisen stiller sig positiv till forslagen som syftar till att stirka det
psykologiska forsvaret. Det finns ett behov av férmagehojning pa omradet
informationspaverkan som utredningens forslag skulle kunna fylla.

Sikerhetspolisens synpunkter pa utredningens forslag anges nedan.
Remissvaret foljer betinkandets disposition.

Avsnitt 6.9

I betinkandet beskriver utredningen Sikerhetspolisens uppdrag kopplat till
psykologiskt forsvar. Dirvid anges att frimmande makts otillborliga
aktiviteter omfattar bade olagliga och lagliga aktiviteter. Vidare konstateras
att otillborlig informationspaverkan endast under mycket begrinsade
forutsittningar ar att betrakta som olaglig och att Sikerhetspolisen dérfor
har fa verktyg for att motverka otillborlig informationspaverkan, och
dirigenom bidra till det psykologiska forsvaret.

Som utredningen redogjort for utnyttjar frimmande makt en mangd olika
metoder i sin underrittelseverksamhet mot Sverige. Informationspéaverkan
utgor en av dessa metoder. Aven om Sikerhetspolisens arbete inriktar sig
fraimst mot de aktiviteter som ir olagliga ingar det 1 uppdraget att folja
frimmande makts aktiviteter i stort. Sakerhetspolisen har tidigare vackt
frigan om en 6versyn av kriminaliseringen av viss informationspaverkan,
for att battre kunna moéta det breddade underrittelsehotet fran frimmande
makt.

Avsnitt 9.1

Den nya myndigheten féreslas hoja samhillets motstandskraft inom det
psykologiska forsvaret genom att bla. identifiera, analysera och kunna méta
otillborlig informationspaverkan och annan vilseledande information som
riktas mot Sverige och svenska intressen. Utredningen framhaller i
betinkandet att en ny myndighet inom omradet psykologiskt férsvar
behover dtnjuta stort fortroende hos bla. allmidnheten, media och
néringslivet.

Informationspaverkan sker till stor del med stéd av grundlagsfasta fri- och
rittigheter sasom yttrandefrihet och informationsfrihet. Det dr darfor
fundamentalt att den nya myndighetens uppdrag ir tydligt avgrinsat sa att
det inte inriktar sig mot sadana aktiviteter som den fria asiktsbildningen
avser att skydda. Annars riskerar den foreslagna myndigheten att istillet
undergriva fortroendet f6r staten inom omradet psykologiskt forsvar.

I betinkandet har en viss avgrinsning gjorts genom att den nya
myndighetens uppdrag begrinsas till o#//birlig informationspaverkan. Trots
denna precisering dr det mot ovan angivna bakgrund nédvindigt att vad
som ska omfattas av otillborlig informationspaverkan och annan
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vilseledande information definieras ytterligare i det fortsatta
lagstiftningsarbetet.

Avsnitt 9.2.2-5

Inom Sikerhetspolisens uppdrag foljer och agerar myndigheten pa olika
typer av informationspaverkan. Ramarna f6r Sikerhetspolisens verksamhet
utgdrs av den brottsliga verksamhet som faller inom myndighetens uppdrag

att bekdmpa och den verksamhet i 6vrigt som Sikerhetspolisen ansvarar for.

En klar majoritet av Sikerhetspolisens brottsbekimpande arbete bestar av
underrittelseverksamhet. De féreteelser som myndigheten féljer inom
underrittelseverksamheten befinner sig ofta 1 ett tidigt skede, vilket gor att
det inte ar mojligt att hanfora dem till nagot konkret brott eller till nagon
konkret brottslig verksamhet.' Den tydliga avgrinsning mellan
Sikerhetspolisens uppdrag och den nya myndighetens uppdrag dr dirmed
inte sa distinkt som skrivningen i betinkandet ger intryck av. I den fortsatta
lagstiftningsprocessen maste gransdragningen mot Sikerhetspolisens
ansvarsomrade analyseras narmare. Eftersom den nya myndighetens
uppdrag inte dr begrinsat till informationspaverkan fran statliga aktorer
giller detta f6r kontraspionageomradet savil som avseende

Sikerhetspolisens uppdrag pa omradena kontraterror och forfattningsskydd.

I betinkandet anges att den nya myndigheten ska kunna méta otillborlig
informationspaverkan. Det beskrivs att myndigheten ska kunna ge ett
operativt stod vad giller att identifiera, analysera och moéta otillborlig
informationspaverkan. Den nya myndigheten ska enligt utredningen i
enlighet med ansvarsprincipen i normalfallet inte vara den aktér som
faktiskt moter eller beméter desinformation som sprids inom ett visst
ansvarsomrade, utan detta forutsitts i normalfallet ske genom den aktor
som har ansvaret. Myndigheten ska dock vid behov genomféra egna
motatgirder. Den nya myndigheten ska saledes i vissa fall kunna agera
operativt for att méta otillborlig informationspaverkan. Nagon konkret
beskrivning av hur myndigheten ska goéra detta saknas dock i betinkandet. I
den fortsatta beredningen maste det tydliggoras vad uppgiften att mota
otillborlig informationspaverkan mer konkret ska innebdra samt géras en
analys av vilka konsekvenser detta far i foérhallande till 6vriga myndigheters
uppdrag pa omradet psykologiskt forsvar.

Den foreslagna myndigheten kan bidra till att 6ka Sveriges beredskap nir
det giller psykologiskt férsvar och minska de negativa effekterna av
antagonistisk informationspaverkan. Detta kan uppnas framforallt genom
forebyggande arbete av den nya myndigheten.

Sikerhetspolisen instimmer i utredningens forslag att Myndigheten f6r
samhillsskydd och beredskaps hela uppdrag nir det giller
informationspaverkan bor 6verforas till den nya myndigheten. Med for

! Se prop. 2009/10:85 s. 256.
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manga aktOrer pa omrade riskerar ansvaret bli alltfor fragmenterat, vilket
minskar forutsittningarna for hojd formaga for det psykologiska forsvaret.

Avsnitt 9.4.3-4

Enligt Sakerhetspolisens uppfattning saknas det behov for den foreslagna
myndigheten att kunna inrikta signalspaning.

Underrittelserapportering ar till sin natur byged pa férmagan att viga
samman flera olika killor fOr att pa sa sitt skapa en nyanserad och
heltickande bild av ett fenomen. Det krivs didrmed tillgang till, och f6rmaga
att bearbeta, information fran en mingd olika typer av killor. Det finns en
stor risk att ett ensidigt fokus pa signalspaningsmaterial inte ger en
fullstindig underrattelsebild.

Ett sitt att 16sa denna problematik dr att den nya myndigheten tydligt
definierar sina underrittelsebehov till nationella samarbetspartner (som
Sikerhetspolisen och Forsvarsmakten) och att dessa levererar underrittelser,
vars grundmaterial da bestar av bade signalspaning och uppgifter fran andra
typer av killor. Denna mekanism torde forenklas av skapandet av ett
nationellt centrum inom den nya myndigheten.

Avsnitt 9.4.5-6

Sikerhetspolisen ser en risk i att skyldigheten att anmila incidenter avseende
otillborlig informationspaverkan till den nya myndigheten medfor ett
minskat informationsflode till Sdkerhetspolisen avseende hindelser dir
kopplingen Sikerhetspolisens ansvarsomrade initialt framstar som otydlig.
Behovet och eventuella negativa konsekvenser av ett krav pa incident-
rapportering avseende otillborlig informationspaverkan bor darfér
Overvigas ytterligare i den fortsatta lagstiftningsprocessen.

Avsnitt 10.2

Sikerhetspolisen ser positivt pa forslaget om inrittande av ett nationellt
centrum for psykologiskt forsvar. Sikerhetspolisen efterfragar dock en
djupare diskussion om avgrinsningen mellan 4 ena sidan centrumets
uppdrag och verksamhet och 4 andra sidan den nya myndighetens uppdrag
och verksamhet. Avgrinsningen behover tydliggoras i den fortsatta
hanteringen av betinkandet.

Utredningen uttrycker i betinkandet att det finns ett samband mellan
cybersikerhet och otillb6rlig informationspaverkan samt att den nya
myndigheten behéver ha en god samverkan med de myndigheter som har
uppgifter inom informationssikerhetsomradet och med det nationella
cybersikerhetscenter som haller pa att inréttas. Sikerhetspolisen instimmer
1 detta och vill ocksa understryka behovet av tydlig grinsdragning i
uppdraget f6r den foreslagna myndigheten i férhallande de myndigheter
som har uppdrag pa cybersikerhetsomradet.
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Avsnitt 15.5

Sikerhetspolisen delar utredningens bedémning att Sikerhetspolisens
resurser behover stirkas for att kunna delta i samverkan med den nya
myndigheten. Aven underrittelsebehovet hos den féreslagna myndigheten
kommer att medféra att resurser behover tas 1 ansprak fran
Sikerhetspolisen. I den fortsatta beredningen av betinkandets forslag
behover det analyseras nirmare hur stora resurser fran Sikerhetspolisen
som kommer att krivas for att stodja den nya myndigheten.

Detta remissvar har beslutats av bitridande sidkerhetspolischefen
Charlotte von Essen. I den slutliga beredningen har dven chefsjuristen
Per Lagerud och bitridande chefsjuristen Annica Runsten deltagit.
Foredragande har varit verksjuristen Fredrik Hugo.

Charlotte von Essen
Fredrik Hugo
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