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Sammanfattning av FOI:s synpunkter

Totalférsvarets forskningsinstitut har utifran de utgangspunkter myndigheten har att
beakta foljande synpunkter pa betdnkandet.

FOI tillstyrker forslaget att en myndighet bor ha det 6vergripande ansvaret for att
utveckla och samordna det psykologiska forsvaret. Arbetet med att utveckla det
psykologiska forsvaret 4r av stor vikt och behdver forstirkas. FOI bedomer samtidigt att
det finns ett antal forslag i betdnkandet som bor utredas vidare. Dessa forslag dr inte av
sddan dignitet att de dr grund for att hindra etableringen av en ny myndighet for
psykologiskt forsvar.

FOI anser att den foreslagna myndighetens ansvarsférhallanden gentemot andra
myndigheter inte &r tillrickligt vil klarlagda. Detta medfor att det finns en risk for att
ytterligare en samordningsnod forsvérar, snarare 4n underlittar, nationell samordning.
FOI vill understryka att det &r av vikt att det i den fortsatta beredningen utreds vilka
ansvarsférhallanden som ska gélla gentemot andra myndigheter.

Utredningen foreslér att den nya myndigheten ska stodja medieforetagen vad giller att
identifiera, analysera och méta otillborlig informationspaverkan i den utstrickning sddant
stod efterfragas. FOI anser att den nya myndighetens uppdrag bor begrénsas till att
myndigheten far stodja medieforetagen.

FOI avstyrker forslaget att den nya myndigheten bor fa ange en ndrmare inriktning av
forsvarsunderrittelseverksamheten eller inrikta signalspaning enligt 4 § lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamheten.

FOI lamnar hérutéver foljande synpunkter och kommentarer pé forslagen i betdnkandet.
FOI:s synpunkter nedan f6ljer betinkandets disposition.
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1 Forfattningsforslag

Det psykologiska férsvarets d&ndamal

Utredningen foreslér att det psykologiska frsvarets dndamal ska vara att ”vérna det
dppna och demokratiska samhillet, den fria asiktsbildningen samt Sveriges frihet och
oberoende”. FOI delar utredningens bedomning att det finns ett behov av att definiera det
psykologiska forsvarets syfte och malsittning. Det psykologiska férsvaret utgors dock av
mer #n den foreslagna myndigheten. Andamalsformuleringar, som omsluter flera
myndigheter och aktérers verksamhet, aterfinns oftast i en angransande forordning medan
myndighetens instruktion &r avgrinsad till myndighetens uppgifter. FOI anser att det
foreslagna dndamalet inte tillrickligt definierar det psykologiska forsvarets syfte och
malsittning i forhallande till andra myndigheters verksamhet och ansvarsomraden —
samtidigt som det inte heller tillrickligt vél definierar den nya myndighetens syfte och
maélséttning i forhallande till andra myndigheter. FOI foreslar darfor att det psykologiska
forsvarets dvergripande dndamal och inriktning fortsatt utreds, samt att det sarskilt
beaktas om det psykologiska forsvarets &ndamal bor definieras i en sérskild férordning
som &ven inriktar andra myndigheters verksamhet p&4 omradet.

FOI anser att en utvecklad dndamalsbeskrivning for det psykologiska forsvaret behdver
omhinderta forsvarsberedningens inriktning att ”[d]et psykologiska forsvaret bidrar séval
i fred som i krig till att 6ka befolkningens kris- och krigsmedvetenhet, forsvarsvilja och
motsténdskraft” (Ds 2017:66). FOI anser att fragan bor analyseras i den fortsatta
beredningen avseende savil det psykologiska forsvarets 6vergripande &ndamél som
Myndigheten for psykologiskt forsvars specifika uppgifter pa omrédet.

Samverkan

Utredningen foreslar i 4 § i forfattningsforslaget att myndigheten ska samverka med
andra myndigheter. Kravet pa samverkan 4r dock redan reglerat genom 8 § i
Forvaltningslagen (2017:900) och 6 § i Myndighetsférordningen (2007:515). Med
hinvisning till dessa anser FOI att den foreslagna paragrafen kan utga fran instruktionen
for Myndigheten for psykologiskt forsvar.

9 En ny myndighet for psykologiskt férsvar

9.2 Stédja, stédrka, samordna och utveckla samhéllets samlade
motstandskraft inom det psykologiska forsvaret

I Sverige anviinds savil hybridhot som paverkanskampanj, paverkansoperation och icke-
linjdr krigforing for att definiera samordnade antagonistiska angrepp. Utredningen fastslar
att informationspaverkan och desinformation &r att betrakta som ett tillvigagangssitt
inom ramen for ett samordnat antagonistiskt angrepp.

FOI delar beddmningen att en ny myndighet for psykologiskt férsvar bor fa till uppgift att
stddja, stdrka, samordna och utveckla samhillets samlade motstdndskraft inom det
psykologiska forsvaret. FOI anser dock att utredningen inte tillrdckligt definierat och
avgrinsat psykologiskt forsvar och informationspaverkan i forhallande till samordnade
antagonistiska angrepp. I férhallande till etablerandet av en ny myndighet for
psykologiskt forsvar skapar detta utmaningar nér en enskild myndighet foreslés fa i
uppgift att stodja och samordna en verksamhet, som definieras som en del av en stdrre
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verksambhet, utan att dess ansvar och roll i férhallande till denna 6vergripande verksamhet
tydligt avgrénsas.

FOI vill dérfor understryka att det #r av vikt att det i den fortsatta beredningen utreds
vilka ansvarsforhallanden som ska gilla gentemot andra myndigheter sdvil som
overgripande antagonistisk verksamhet. Eftersom ansvarsfragan inte ar tydligt klarlagd
finns det risk for att ytterligare en samordningsnod forsvarar, snarare &n underlattar
nationell samordning infér och under ett eventuellt angrepp.

9.2.1 Identifiera, analysera och méta otillbérlig informationspaverkan

Utredningen klargér i betidnkandets forfattningskommentarer att den nya myndigheten ska
kunna méta otillborlig informationspaverkan, men att uppgiften huvudsakligen aligger
andra myndigheter. Utredningen fastslar att det, i enlighet med ansvarsprincipen, dr den
myndighet som ansvarar for ett omrade som #ven ansvarar for att méta
informationspaverkan mot detta omrade.

FOI delar bedémningen att den nya myndigheten behéver kunna mota
informationspaverkan. FOI anser dock inte att det tydliggjorts i vilka situationer som den
nya myndigheten kan komma att méta informationspaverkan pa egen hand och utanfor
sitt eget ansvaromrade. FOI anser vid en avvigning att det vore tydligare om den nya
myndighetens ansvar avgrinsas till att stodja andra myndigheter, att mota
informationspaverkan mot den egna verksamheten, samt att vidmakthalla forméaga att
moéta informationspaverkan pa uppdrag av regeringen eller andra myndigheter. En sddan
avgransning skulle avsevirt fortydliga myndighetens ansvarsomrade gentemot andra
myndigheter. FOI anser vidare att uppgiften “mota” informationspaverkan inte tillrdckligt
definierats av utredningen. Det 4r viktigt for omradets transparens och legitimitet att det
tydliggors vad "moéta” informationspéverkan avser.

9.2.8 Bestiélla, kvalitetssékra och férmedla forskning och annan
kunskapsutveckling i fragor som rér psykologiskt férsvar.

FOI tillstyrker utredningens forslag att en ny myndighet for psykologiskt forsvar bor
initiera och finansiera forskning och studier inom omradet. FOI anser att det finns ett
omfattande behov av att inrikta och prioritera forskning och studier inom omréadet. FOI
delar utredningens bedémning att detta medfor att myndigheten bor knyta till sig ett
vetenskapligt rad savil som hog kompetens att bestilla forskning.

FOI bedomer att forskning inom omradet psykologiskt forsvar har varit lagt prioriterad
och att de medel som idag tilldelas omradet 4r otillréckliga for att bygga upp ett
livskraftigt forskningsfilt. Kunskapsuppbyggnad inom vissa nyckelomraden kan inte fullt
ut tillgodoses genom 6ppna forskningsutlysningar, da dessa inte ger en siker och
permanent tillgéng till n6dvandig kunskap ver tid. Givet att den nya myndigheten
tilldelas de anslag som utredningen forespréakar for forskning och dvrig
formageutveckling pd omradet (jmfr. kap. 12.4.5 och 12.4.6 i betédnkandet) inklusive
langsiktig finansieringsgrund, bedomer FOI att det kommer finnas goda forutséttningar
for att etablera livskraftiga forskningsmiljder i Sverige. FOI anser dven att den nya
myndigheten bér prioritera tillimpad forskning och studier for att sdkerstilla att relevanta
och anvéndbara resultat tas fram.
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Det 4r vidare viktigt att utreda om forskning inom psykologiskt forsvar bor betraktas som
integritetskritisk, dvs. om kunskapen #r en forutsittning for nationellt sjalvstindigt
beslutsfattande. Om s ér fallet anser FOI att det 4r centralt att den nya myndigheten,
genom sin hantering av forskningsmedel, sikerstiller att kunskapen aterfinns under statlig
kontroll i likhet med forskning och analyser om telekrig, signaturanpassning, skydd och
sékerhet, nationell underrittelseforméaga etc.

9.2.10 Stéd till medieféretag vad géller att analysera, identifiera och méta
otillbérlig informationspaverkan

Utredningen foreslar att den nya myndigheten ska stodja medieforetagen vad giller att
identifiera, analysera och méta otillbérlig informationspaverkan i den utstrackning sddant
stod efterfragas. FOI anser inte att det 4r kartlagt huruvida skrivningen ska tolkas som att
den nya myndigheten mdste stodja medieféretag och dess enskilda forfragningar om stod.
Om forslaget ska forstas som tvingande s bedémer FOI att skrivningen medfor en risk
for att myndigheten, sirskilt i en krissituation, inte sjdlvstandigt kommer att kunna
prioritera sin kiarnverksamhet. FOI bedomer vidare att det i dagsldget saknas lagstod for
att hindra ett utldndskt statsstyrt medieforetag verksamt i Sverige fran att kriva stod fran
myndigheten givet den nu foreslagna instruktionens 3 §. FOI anser dérfor att det bor
definieras vilka medieforetag som ska kunna kriva stod fran den nya myndigheten om
den nya myndigheten ska stodja medieforetagen. FOI rekommenderar dock att uppgiften
justeras s att myndigheten endast fdr stodja medieféretagen vad géller att identifiera,
analysera och mota otillbérlig informationspéverkan. FOI anser vidare den nya
myndigheten dven bor fa ge stod till enskilda som utsitts for otillborlig
informationspéverkan.

FOI anser slutligen att det bor utredas om myndighetens stéd till medieféretag bor
utformas olika beroende pa om stodet ges i fred eller under hojd beredskap, sérskilt
avseende stodet till Sveriges Radio och Sveriges Television givet deras
beredskapsuppgifter.

9.4.3 Inriktning av férsvarsunderréttelseverksamheten

Utredningen foreslar att den nya myndigheten bér kunna ange en nidrmare inriktning av
forsvarsunderrittelseverksamheten. Fragan karaktériseras av betydande komplexitet och
savil integritetsaspekter som dndamal och effektivitet i forhallande till myndighetens
uppgifter och resurser behover fortsatt analyseras.

FOI, i egenskap av forsvarsunderrittelsemyndighet, bedomer att fragan bor utredas av en
ny sérskild utredning innan nagra férandringar av géllande ordning genomfors. Den nya
myndighetens informationsbehov kan tillsvidare tillgodoses genom samverkan med andra
myndigheter.

FOI anser darfor att den nya myndigheten inte bor far ange en nidrmare inriktning av
forsvarsunderrittelseverksamheten eller inrikta signalspaning enligt 4 § lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamheten.

9.4.5 Skyldighet att rapportera incidenter som avser informationspaverkan

FOI delar utredningens bedémning att forstarkt incidentrapportering kan vara ett viktigt
verktyg for den nya myndighetens mojligheter att identifiera och analysera
informationspaverkan. Samtidigt &r incidentrapportering en betungande verksamhet for
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ménga myndigheter och organisationer. Givet att omrédet fortfarande &r under
utveckling, att grinsdragningen gentemot andra omraden &r oklar, samt att ménga
myndigheter i dagslidget saknar forméaga pa omradet; foreslar FOI att den nya
myndigheten i stillet ges méjlighet att efterfraga information i den utstrackning det
behdvs.

FOI bedomer att frigan om en obligatorisk incidentrapportering for informationspaverkan
bor utredas vidare av den nya myndigheten i samrad med Gvriga bevakningsansvariga
myndigheter. En sidan utredning bor dven beakta hur myndighetens behov av
information fran forsvarsindustri, privat niringsliv, regioner och kommuner kan utvecklas
och omhéndertas.

10 Ett nationellt centrum fér psykologiskt forsvar

FOI delar utredningens bedémning att stirkt samverkan 4r avgorande for att skapa ett
effektivt psykologiskt forsvar. FOI noterar samtidigt den reservation som framfors mot
inrattandet av ett nationellt centrum for psykologiskt forsvar i ett sdrskilt yttrande av
Bynander och Yngman. FOI tillstyrker denna reservation med utgéngspunkt i att
underrittelsesamverkan inte bor styras i forordning. FOI bedomer vidare att forslaget i
betdnkandet skapar otydliga grinsdragningar mellan ansvarsomradet for myndigheten
respektive det foreslagna centret.

FOI avstryker forslaget att inritta ett nationellt centrum for psykologiskt forsvar. FOI
anser vid en avvigning att det &r mer dndamalsenligt att samverkan sker genom
inrittande av ett samverkansrad.

Om forslaget att inritta ett nationellt centrum for psykologiskt forsvar utgér, anser FOI att
det i stillet bor framga i den nya myndighetens instruktion att myndigheten bor ha till
uppgift att arbeta med och verka for samordning mellan berérda samhéllsaktorer i fragor
som ror psykologiskt forsvar.

FOI beddmer 4ven att frigan om operativ samordning i hindelse av en samhillsstdrning
eller hojd beredskap fortsatt behdver utredas for att klargora ansvarsforhéllanden i
relation till andra myndigheter med samordningsansvar.

11 Ledningsform och sédkerhetsskydd for den nya myndigheten

Utredningen foreslér att den nya myndigheten bor vara en enréddighetsmyndighet som leds
av en generaldirektdr. FOI noterar att utredningen noga dvervégt de for- och nackdelar
som finns med den foreslagna ledningsformen och FOI delar bedomningen att den nya
myndigheten behdver ha hog legitimitet, hogt fortroende och god forméga att skapa

tillit. Sammantaget bedémer FOI att detta leder till att det, utdver behovet av ett
insynsrad, fortsatt bor dvervigas om ledningsformen naimndmyndighet eller
styrelsemyndighet, trots de reservationer som utredningen lyfter, kan vara mer
dndamalsenligt utifrén ett oppenhets- och tillitsperspektiv.

FOI vill i sammanhanget #ven understryka att det finns betydande risker med att inrétta
en liten myndighet. Dessa risker #r framst kopplade till myndighetens administrativa
formaga och omfattande behov av sikerhetsskydd. FOI ifragasitter utredningens
bedémning att 12 arsarbetskrafter (sdsom framgér av tabell 12.1 i betdnkandet) &r
tillrckligt for att sikerstilla en god forméga att uppritthalla en effektiv administration



A 6 (7)
£133
FOI

Datum
2020-10-22 Nr FOI-2020-1120

och ett andamalsenligt skydd givet det omfattande och komplexa hot som myndigheten
bor dimensioneras for. Det bor darfor vidare beredas hur myndighetens administrativa
formaga kan sikerstillas.

12 Den nya myndighetens resursbehov och finansiering

Utredningen foreslér att den nya myndigheten far ett trettiotal uppgifter inom ett tiotal
omraden. FOI anser inte att utredningen tillrackligt tydligt pavisar att foreslagna resurser
ar tillrickliga i forhallande till foreslagna uppgifter. Fragan bor fortsatt beredas.

Ovrigt
Ansvar enligt Brottsbalken, 22 kap. 5 §

FOI noterar att utredningen inte utrett om den nya myndigheten bor ha ett uppdrag i
forhallande till Brottsbalken 22 kap. 5 §. Den aktuella lagen (som intréder da riket &r i
krig) reglerar spridandet av rykten eller osanna pastienden dgnade att framkalla fara for
rikets sikerhet, samt troloshet och modléshet bland krigsmén. Givet att frigan dr néra
angrinsande till de uppgifter som den nya myndigheten foreslas fa, anser FOI att fragan
om myndigheten bor fa uppgifter i forhallande till Brottsbalken 22 kap. 5 § bor utredas
vidare av den nya myndigheten.

Avgrénsning till frimmande makt

FOI anser inte att utredningen tydliggjort huruvida den foreslagna myndighetens uppgift
att identifiera, analysera och méta otillbérlig informationspaverkan enbart ska avgrdnsas
till frimmande makt, eller om utredningen anser att den nya myndigheten dven bor
identifiera, analysera och méta otillbérlig informationspaverkan fran frimmande makts
ombud i Sverige savil som andra icke-svenska och svenska aktorer. Exempelvis innehdll
instruktionen for Styrelsen for psykologiskt forsvar (1985:476) en tydlig avgrénsning att
”f5lja utlindsk informationsverksamhet som kan paverka svensk opinionsutveckling och
inverka pa forsvarsviljan.”.

FOI anser att det 4r av betydande vikt att frigan om att identifiera, analysera och méta
otillborlig informationspaverkan enbart ska avgrinsas till frimmande makt tydliggdrs 1
myndighetens instruktion.

Forhallande till EU:s riktlinjer pa omradet

Utredningen har inte analyserat hur de forslag som foreslés i betinkandet forhaller sig till
den Europeiska unionens gemensamma ram for att motverka hybridhot (2016), det
gemensamma meddelandet om 6kad motsténdskraft och starkt formaga att motverka
hybridhot (2018), atgirdsplanen mot desinformation (2018), savil som Réddets slutsatser
om kompletterande insatser for forstdrkning av motstandskraft och motverkande av
hybridhot (2019). Givet att det Europeiska samarbetet &r av betydande vikt for det
svenska arbetet med att identifiera och méta informationspaverkan och hybridhot, sévil
som den dvergripande frigan om psykologiskt forsvar, bor fragan fortsatt beredas.

Krigsorganisation for det framtida psykologiska forsvaret

FOI noterar att behovet att utreda, utveckla och resurssitta en krigsorganisation for det
psykologiska forsvaret kvarstar. FOI bedomer att den nya myndigheten bor fé i uppdrag
att samordna berérda myndigheters krigsplanlidggning av det psykologiska forsvaret. FOI
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bedémer vidare att frigan om den nya myndighetens krigsorganisation behdver utredas
for att sdkerstélla att den nya myndigheten har tillrdckliga resurser pa omradet. FOI anser
dven att det dr av vikt att det psykologiska forsvarets roll och ansvar i handelse av hojd
beredskap eller krig utreds.

Detta remissvar har beslutats av generaldirektor Jens Mattsson efter foredragning av
forskare Sebastian Bay. I den slutliga handldggningen har dven enhetschef Anders Norén,
tillférordnad avdelningschef Malek Finn Khan, forskningschef Joel Brynielsson,
sikerhetschef Johan Bickstrom, chefsjurist Eva Liljefors, senior rddgivare Johan
Soderstrom samt sarskild radgivare Mikael Wiklund deltagit.
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