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Betankandet SOU 2020:29 Ny myndighet for att starka det
psykologiska forsvaret

Totalforsvarsstiftelsen

Insamlingsstiftelsen for totalforsvarsstudier, i dagligt tal kallad
"Totalférsvarsstiftelsen” organiserar studier och métesforum for kunskaps-
aggregering, -syntes och -spridning inom kunskapsomradet totalférsvar.

Stiftelsen har organiserat arbetet i olika rad; Strategiska radet, Naringslivsradet
och Radet for psykologiskt forsvar.

Sammanfattning av Radet for Psykologiskt forsvars synpunkter.

Radet for psykologiskt forsvar stodjer forslaget att infora en myndighet for
psykologiskt forsvar. Radet for psykologiskt férsvar har valt ut de punkter som
Radet anses bor beaktas.

Radet understryker vikten av att den nya myndigheten infors skyndsamt for att
kunna vara operativ infor valet 2022 och for att inte tappa kompetens under en
overgangstid nar experter pa kringliggande myndigheter inte vet hur deras
framtid kommer se ut.

Radet foreslar vissa forandringar av den féreslagna forordningstexten, framst nar
det galler stod till mediaforetag, forskningsfinansiering samt interaktion med
naringslivet.

Ovriga punkter som Radet anser behéver diskuteras och nyanseras mer &r den
komplexa fragan om vad som hotar, vem som hotar, och hur myndigheten boér
hantera fragor dar det ar svart, om inte omojligt, att avgora huruvida frammande
makt har varit aktiva i en aktion eller inte. Denna gransdragningsfraga mellan
externa och inhemska aktorer ar inte filosofisk, utan i allra hogsta grad reell.

Inledande kommentarer

Radet for Psykologiskt forsvar stodjer forslaget att infora en ny myndighet for
psykologiskt forsvar. Radet vill understryka att det ar bra att psykologiska hot,
desinformation och informationspaverkan uppmarksammas och ges prioritet.
Kommittén for Nationell satsning pa medie- och informationskunnighet och det
demokratiska samtalet presenterade ett betdnkande den 30 september (SOU
2020:56) som kompletterar denna utredning och understryker fragans vikt och
de fragor som Radet for psykologiskt férsvar vill betona.



Initialt vill Radet for Psykologiskt forsvar betona vikten av ett skyndsamt
agerande. Radet foreslar ett inférande av den nya myndigheten till varen 2021,
minst att det avsatts medel i varbudgeten 2021 foér att kunna starta under
hosten. Det ar viktigt att myndigheten ar atminstone delvis operativ infor valet
2022 for att kunna dels ge stdod at de demokratiaktorer som sa behdver, men
ocksa for att kunna kartlagga och sprida kunskap om informationspaverkan mot
den svenska demokratin. Radet vill ocksa betona att det redan idag finns val
etablerade och fungerande team som leds av Mikael Tofvesson inom MSB som
arbetar med motsvarande uppgifter som i sin helhet skulle kunna flyttas over till
den nya myndigheten. Ett langdraget beslut och installation av myndigheten
skulle kunna fa direkt negativ effekt pa de nyckelfunktioner som arbetar inom
teamet idag och leda till sk brain drain.

Brain drain skulle dven kunna bli fallet om myndigheten laggs pa annan ort an
Stockholm. Idag finns den samlade kompetensen i Stockholm, framst pa de
myndigheter som idag jobbar med dessa fragor. Det har visat sig tydligt vid flytt
av myndigheter att en stor del av nyckelmedarbetarna valjer att inte félja med,
med kunskapstapp som resultat. Det vore valdigt olyckligt om sa blev fallet med
den nya myndigheten for psykologiskt forsvar.

Forslag till forordning (2021:xyz) med instruktion for Myndigheten for
psykologiskt forsvar

Om forskning

Det vore 6nskvart om formuleringen §2.4 "Félja, bestélla, kvalitetssakra och
féormedla forskning” andrades till "Fdlja, finansiera, kvalitetssakra och formedla
forskning” for att undvika att myndigheten anklagas for att inskrénka den fria
forskningen och dess problemstallningar.

Om stdd till Medieféretagen

Den nuvarande skrivningen i forslaget till forordning, tredje paragrafen, ger lite
utrymme for myndigheten att valja hur och vem de ska stddja. Detta kan leda till
att mindre nograknade medieforetag utnyttjar detta for att fa stdd i sina egna
kampanjer mot andra mediehus eller gor upprepade anmalningar om hot eller
attacker for att 6verbelasta myndighetens kapacitet att hjalpa.

Radet for psykologiskt forslag foreslar att formuleringen

"Myndigheten ska stddja medieféretagen vad galler att identifiera, analysera och
moéta otillborlig informationspaverkan i den utstrackning sadant stod
efterfragas.”

andras till

"Myndigheten kan stddja medieféretagen vad galler att identifiera, analysera och
mota otillborlig informationspaverkan i den utstrackning sadant stod efterfragas
och behov anses befogat.”

Om stdd till andra demokratiaktorer

Radet for psykologiskt foérsvar anser att stodet till medieféretag bor utdkas till att
omfatta dven andra aktorer inom det demokratiska omradet, sasom aktorer
inom civilsamhallet, debattérer, frilansjournalister och forskare. De riskerar alla



att utsattas for samma typ av tystande hot och repressalier som etablerade
mediehus, vilket kan leda till en utarmning av det demokratiska samtalet och
den fria asiktsbildningen.

Om interaktion med néringslivet

Utredningen foreslar att for att den nya myndigheten dels ska kunna ha en
normalbild 6ver den otillborliga informationspaverkan som sker, dels kunna
utveckla ett adekvat stod bor det inforas en bestdmmelse som innebar att
statliga myndigheter under regeringen ska till den nya myndigheten for
psykologiskt forsvar skyndsamt rapportera incidenter som avser otillborlig
informationspaverkan och som paverkar eller allvarligt kan paverka
myndighetens formaga att utféra sina uppgifter.

Utredningen bor aven inkludera aktorer inom naringslivet, exempelvis centrala
samhallsviktiga foretag och verksamheter, av vilka en majoritet idag ags
och/eller drivs av privata aktérer. Ett samarbete mellan naringslivet och
myndigheten for psykologiskt forsvar forutsatter dock en dmsesidighet dar
naringslivsaktorer med rapporteringsskyldighet ocksa far méjlighet att ta del av
myndighetens analyser och information med implikationer for den egna
verksamheten.

Ett exempelfall dar en dialog mellan naringslivet och en myndighet for
psykologiskt forsvar hade varit onskvard ar “informationskampanjen” som
bedrevs mot svenska banker under penningtvattsskandalen i Baltikum under
20109.

Samverkan med myndigheter och andra aktorer med uppgifter inom det
psykologiska forsvaret idag.

Den svenska ansvarsprincipen ar pa manga satt en klok konstruktion, men den
kan samtidigt leda till dverlappning och forvirring, sarskilt nar flera aktoérer ar
inblandade i samma verksamhetsomrade.

Varje myndighetschef kan komma att befinna sig i frontlinjen vid en intensifierad
informationskonflikt (eller vid en mer omfattande konflikt dar information ar en
bestdndsdel) och i detta avseende finns det risk att konkurrens uppstar,
alternativt att myndigheter lamnar éver ansvaret till andra, och fragan star utan
agare. Bildandet av en myndighet for psykologiskt forsvar far inte leda till att
andra myndigheter tar frdgan pa mindre allvar, och att de darmed star helt
oforberedda vid eventuella angrepp pa dem specifikt eller den allmanna
hanteringen av desinformation i samhallet. Det far heller inte leda till konkurrens
mellan de aktorer som har psykologiskt forsvar inom sitt mandat redan idag och
den nya myndigheten. Detta ar sarskilt viktigt i den inledande fasen dar
myndigheten ska bygga upp sitt arbete och ar delvis beroende av andra
expertmyndigheter och deras kompetens.

Utredningen pekar pa vikten av samordning mellan de myndigheter som har
aspekter av psykologiskt forsvar inom sitt mandat. Radet instammer att detta ar
grundlaggande, och anser att det foreslagna nationella centret for psykologiskt
forsvar far en framskjuten roll i detta arbete, inklusive att samordna de
myndigheter som berdrs av informationsangrepp.



Om frammande makt och "otillbérlig informationspaverkan”

Utredningen avgransar den nya myndighetens ansvarsomrade till "otillborlig
informationspaverkan” definierat som kommande fran frammande makt. Detta
leder till att myndigheten endast ska hantera ageranden som kan harledas
utrikes, inte inrikes och som kommer endast fran statliga aktorer, inte en icke-
statlig aktor eller individ. Definitionen avspeglar en forlegad uppdelning av
aktorer i interna och externa samt statliga och icke statliga aktérer. Exempelvis
den svenska nationella sakerhetsstrategin lyfter fram hur dessa granser har
suddats ut allt mer, inte minst kring just informationsoperationer och paverkan.
Aven SOU 2020:56 kommer till samma slutsats.

Avgransningen av den nya myndighetens mandat bdr darfor istéllet ta sin
utgangspunkt i det psykologiska forsvarets andamal: "att varna det 6ppna och
demokratiska samhallet”, oberoende av om hotet sker fran interna eller externa
aktorer, statliga eller icke statliga aktorer. Sarskilt de tva forsta uppgifterna for
den nya myndigheten, att identifiera och analysera, maste ske oberoende av om
det finns en synlig koppling till just en annan stat eller inte. Detta bland annat for
att kunna avgéra om en sadan koppling finns. Den tredje uppgiften, att mota
hotet, kan i teorin avgransas till externa aktérer och koppling till en stat, men
detta bor inte heller vara nodvandigt, da skickliga statliga aktérer kan délja
denna koppling. Om mandatet for den nya myndigheten avgransas till
"frammande makt”, kan en sadan latt agera for att kringga den nya myndigheten.

Att myndigheten ska identifiera, analysera och méta hot dven fran interna aktorer
kan bli politiskt kénsligt. Men detta ligger i sakens natur och det 6ppna samhallet
maste skyddas fran desinformation och paverkan trots kansligheten. Exempelvis
sker rysk paverkan gentemot Sverige i allt storre utstrackning genom att ryska
aktorer hjalper och starker svenska aktorer istéllet for att skapa paverkande
material utifran.

Detta yttrande har beslutats av styrelsen genom ordféranden Mats Lekman och
styrelseledamoterna Lars Holmqvist och Peter Roslin Slawinski.

| den slutliga handlaggningen har Hanna Linderstal (sammankallande for
Totalforsvarsstiftelsens rad for psykologiskt forvar), Olle Wastberg, Patrik
Oksanen, Patrik Jotun, Freddy Jénsson Hanberg, Per Odling, Christian Landgren
och Lars Nicander deltagit.

Stockholm den 29 oktober 2020



