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Remissvar gallande ”SOU 2020:29 En ny myndighet for
att starka det psykologiska forsvaret”

Sammanfattning

Trafikverket ser positivt pa och stéller sig bakom utredningens utgangspunkt: att samhallets samlade
motstdndskraft inom det psykologiska forsvaret ska starkas i fred, grazon samt hojd beredskap och krig.
Motiven for detta ar val underbyggda i utredningen.

Det ar positivt att utredningen ar tydlig med att psykologiskt forsvar ska ses som en integrerad del av
Sveriges sikerhetspolitiska instrument och som en forsvarsformaga inom ramen for ett starkt totalférsvar.
Utredningen beskriver ocksa pa ett bra satt komplexiteten i omradet psykologiskt forsvar och
informationspaverkan, till exempel genom de tydliga kopplingarna till underrattelseverksamhet och
cybersdkerhet.

Trafikverket ser dock inga évertygande argument for att behovet av ett starkt psykologiskt forsvar pa basta
satt tillgodoses genom inrattandet av en ny myndighet. Det skulle ocksa kunna tillgodoses genom
forstarkning och utveckling av de resurser och uppdrag som idag finns inom MSB, och genom ett férandrat
och tydligare uppdrag till MSB.

Trafikverkets synpunkter redovisas nedan. De &r strukturerade i enlighet med utredningens avsnitt och
rubriker.

1.1 Forslag till forordning (2021:xyz) med instruktion for Myndigheten for psykologiskt férsvar

1 § Det psykologiska férsvarets Gndamdl ar att virna det 6ppna och demokratiska samhdillet, den fria
dsiktsbildningen samt Sveriges frihet och oberoende.

Det ar positivt att det tydligt uttrycks att det psykologiska forsvarets uppgift ar att varna demokrati och
yttrandefrihet. Samtidigt dr det en utmaning att hitta balanspunkten ndr yttrandefrihet och fri asiktsbildning
utnyttjas av en aktér for att dvergd i ndgot som kan definieras som otillborlig paverkan. Detta kréver en
strukturerad, tydlig och objektiv hantering av vad som ska bedomas som otillborlig paverkan och inte.
Oavsett om huvudansvaret for det psykologiska forsvaret tilldelas en ny myndighet, eller tilldelas en redan
etablerad myndighet, maste denna fraga bevakas och utvecklas i det fortsatta arbetet.
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9.1 Overgripande inriktning for en ny myndighet

Det ar positivt att man vill samla huvudansvaret for psykologiskt forsvar inom en nationell myndighet. Ett
tydligt, samlat ansvar ar en viktig del i att starka formagan. Det har dock inte ingatt i utredningens uppdrag
att utreda huruvida detta ansvar skulle kunna tilldelas en redan existerande myndighet.

Trafikverket anser att MSB skulle kunna fa det huvudansvar for psykologiskt forsvar, som i utredningen
foreslas att tilldelas en ny myndighet.

MSB ansvarar idag till exempel for bade informationspaverkan och kriskommunikation, och de har i
praktiken ett mycket nira samband. Hantering av informationspaverkan kraver ofta samordning med
kriskommunikation, och vice versa. Trafikverket har ett samordnande uppdrag for transportomradet
avseende krisberedskap och hojd beredskap (§3a i myndighetens instruktion). Inom detta uppdrag ryms
kriskommunikation och hantering av informationspaverkan. Idag finns en upparbetad och fungerande
samordning mellan Trafikverket och MSB i dessa fragor. En ny myndighet med ansvar for det psykologiska
forsvaret medfor behov av nya samverkansytor, vilket riskerar att det blir svarare att samordna
kriskommunikation och hantering av informationspaverkan vid samhallsstorningar. Risker avseende
otydlighet gallande roller och ansvar maste beaktas om en ny myndighet bildas.

Trafikverket ser inga 6vertygande argument for att det psykologiska forsvaret starks genom bildandet av en
ny myndighet. Det uppdrag som MSB idag har inom omradet kan istdllet fortydligas och forandras.
Utredningen for ett resonemang om MSB:s nuvarande uppdrag i avsnittet 9.2.3, andra stycket:

MSB har sedan dr 2016 i sitt regleringsbrev haft uppdraget att “ha en god férmdga att identifiera och méta
informationspdverkan och annan spridning av vilseledande information inom det egna ansvarsomrddet.”
Psykférsvarsutredningen foresldr att detta uppdrag, med ndgra éndringar, fors over till den nya
myndigheten. Formuleringen “inom det egna ansvarsomrddet”, som nu finns i MSB:s regleringsbrev, foreslds
utgd eftersom alla aktérer redan i dag kan anses ha ett ansvar att identifiera och méta
informationspdverkan inom “det egna ansvarsomrdadet”. Den formulering som i dag finns i MSB:s
regleringsbrev framstdr ddrmed som otydlig och svartolkad vilket gor att den bér utgd. Den nya
myndighetens uppdrag bér alltsé gdlla hela samhdllsomradet men avses inte ersdtta det ansvar alla aktérer
har i enlighet med ansvarsprincipen.

Med de forandringar som foreslas kan uppdraget stanna kvar inom MSB. Att bilda en ny myndighet ar en
tidskravande process, och det maste sakerstallas att nyckelkompetens fran MSB overfors till den nya
myndigheten. Vidare ska de uppdrag som idag ligger hos MSB overforas till en ny myndighet. Den samlade
risken i detta dr att man tappar tempo i utvecklingen av det psykologiska forsvaret i en tid da utvecklingen
bor ske sa fort som maijligt.

9.4.5 Skyldighet att rapportera incidenter som avser informationspaverkan

Som bevakningsansvarig myndighet anser Trafikverket att det ar positivt att utredningen foreslar en
skyldighet fér andra myndigheter att rapportera incidenter avseende informationspaverkan: “Pd samma sdtt
som gdiller vid informationssdkerhetsincidenter bor vid incidenter som kan antas ha sin grund i en brottslig
gdrning den nya myndigheten fér psykologiskt forsvar skyndsamt uppmana den rapporterande myndigheten
att anmdila incidenten till polisen.”
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Det bor dock papekas att informationspaverkan ibland kan vara mycket svar att identifiera. Vad som ar
otillborlig informationspdverkan, och antaganden om brottslig garning, torde darfér vara mer svarbedomt
och svart att definiera jamfért med informationssakerhetsincidenter.

10.2 Nationellt centrum for psykologiskt férsvar

Utredningens beskrivning av hur psykologiskt férsvar spanner éver manga olika omraden och kraver bred
samverkan ar relevant. Det dr positivt att betankandet sarskilt poangterar behovet av samverkan avseende
underrattelser och cybersakerhet for att kunna bedriva ett psykologiskt forsvar och hantera
informationspaverkan.

Om ett nationellt centrum skulle inrdttas inom ramen for en ny myndighet maste relationerna till bland
annat MSB fortydligas. Att “identifiera, analysera och méta otillborlig informationspaverkan” ligger
metodmassigt och konceptuellt nara motsvarande uppgift inom informations- och cybersakerhet.
Informationspdverkan och cyberoperationer kan antas anvandas samtidigt i en sammanhallen antagonistisk
operation. Med ett ansvar som férdelas pa tva olika myndigheter skapas en risk for en ineffektiv hantering
av operativa lagen. Denna risk bor analyseras vidare och sarskilt omhdndertas i fortsatt arbete, exempelvis
genom att ytterligare klarldagga ansvarsfordelning inom detta omrade.

Beslut i detta drende har fattats av generaldirektor Lena Erixon. Foredragande har varit Henrik Berger,
sdakerhetschef Central funktion Kommunikation. Samrad har skett med kommunikationsdirektér Anna Lihr,
chef for Central funktion Kommunikation.

Lena'Erixon
Generaldirektor
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