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Justitiedepartementet

Valmyndighetens svar pa remiss SOU 2020:29 En ny
myndighet for att starka det psykologiska forsvaret

Ju2020/02293/SSK

1 Sammanfattning

Valmyndigheten ar positiv till att det psykologiska forsvaret stiarks, utvecklas och samordnas
da informationspaverkan och andra hybridhot under de senaste aren har utvecklats till en
fraga av betydande vikt f6r Valmyndigheten. Valmyndigheten ifragasitter om bildandet av
en ny myndighet verkligen ar dndamalsenlig. Valmyndigheten menar att det tvirtom finns en
risk att det uppstar annu fler samordningsutmaningar genom bildandet av den nya
myndigheten.

2 Valmyndighetens synpunkter

EU-kommissionen understrok infér EU-valet 2019 vikten av kraftfulla atgirder for att
bemoéta potentiella hot mot allmanna val. Kommissionen understryker i ett meddelande,
COM(2018) 637 final, att allmédnna val riskerar att utsattas f6r hybridhot som kan innefatta
angrepp mot rostningsinfrastruktur och informationssystem saval som
informationspaverkan som syftar till att undergriva fortroendet for allmanna val och skada
deras legitimitet. Regeringen pavisade redan 2017, i den nationella sikerhetsstrategin, risken
tor angrepp mot allminna val.

Valmyndigheten har under de senaste dren arbetat malmedvetet med att 6ka
valadministrationens formaga att méta antagonistiska hot, diribland informationspaverkan.
Infér valen 2018 och 2019 samarbetade Valmyndigheten aktivt med ett flertal myndigheter
for att starka valadministrationens motstiandskraft. Bland annat genomfordes ett omfattande
samarbete med de delar hos Myndigheten fo6r samhaillsskydd och beredskap som 1
utredningens slutbetinkande féreslas foras over till den nya myndigheten. Arbetet har varit
viktigt for att kunna genomfora valen 2018 och 2019 pa ett sikert sitt.

Valmyndigheten ser dirfér behovet av att fragan prioriteras ytterligare for att 6ka sambhillets
samlade resurser for att mota antagonistiska angrepp. Valmyndigheten dr darfor ocksa
positiv till en 6kad samordning av tillgingliga resurser pa omradet som leder till en nationell
tormagehojning. Det beh6vs bade 6kad samordning, tydliggjorda uppdrag och 6kad
samordning for att h6ja den nationella férmagan for att motverka hybridhot generellt och
informationspaverkan specifikt. Valmyndigheten ifragasitter dock om utredningens forslag
verkligen leder till en 6kad samordning inom savil hybridhotsomradet generellt som
informationspaverkan specifikt.
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21 9 En ny myndighet for psykologiskt forsvar

Forslaget innebir att en ny myndighet for psykologiskt forsvar bildas och att den nya
myndigheten 6vertar de uppgifter Myndigheten f6r samhallsskydd och beredskap idag har
for att genom kunskapsspridning och stod till samverkan bidra till bevakningsansvariga
myndigheters, och berérda aktorers, beredskap inom omradet informationspaverkan.
Myndigheten f6r samhaillsskydd och beredskap ska idag, inom det egna ansvarsomradet, ha
en god férmaga att identifiera och méta informationspaverkan och annan spridning av
vilseledande information riktad mot Sverige. Den nya myndigheten f6reslas att fa ett mer
omfattande ansvar att ”identifiera, analysera, och kunna méta otillborlig
informationspaverkan och annan vilseledande information som riktas mot Sverige eller
svenska intressen.”.

Utredningen avser inte att den féreslagna myndigheten sjilv ska mota informationspaverkan,
utan att detta ansvar, i linje med ansvarsprincipen, i huvudsak édligger den som har ansvar for
ett sarskilt omraden. Utifran Valmyndighetens perspektiv sa medfér detta att ansvaret, enligt
torslaget, for att identifiera, analysera, och mota otillborlig informationspaverkan riktad mot
genomforandet av allmédnna val fortsatt aligger Valmyndigheten, linsstyrelser och kommuner
1 egenskap av dess ansvar som lokala, regionala och nationella valmyndigheter.

For att 6ka formagan att identifiera och méta angrepp mot valadministrationen sa etablerade
Myndigheten f6r samhillsskydd och beredskap tillsammans med Sikerhethetspolisen ett
“nationellt operativt forum” for att stédja samordningen av centrala aktérer med ansvar f6r
att skydda och genomfora allméinna val. Skulle ett hybridangrepp omfattandes
informationspaverkan, savil som andra verkansmedel inklusive cyberangrepp och fysiska
sabotage, riktas mot valsystemet sa dr bedomer Valmyndigheten att det fortsatt dr
Myndigheten f6r Samhallsskydd och Beredskap som har det 6vergripande uppdraget att
stodja Overgripande samordning av atgirder vid en kris eller hojd beredskap. Den nya
myndigheten f6r psykologiskt forsvar foreslas att fa till uppgift att stodja denna samordning i
fragor som beror informationspaverkan och spridandet av vilseledande information.
Valmyndigheten bedomer inte att utredningen klarldgger hur detta 6verlappande ansvar
mellan Myndigheten f6r samhallsskydd och beredskap och den féreslagna myndigheten for
psykologiskt forsvar ska fordelas. Valmyndigheten bedomer vidare att det fortsatt inte dr
klarlagt av utredningen hur informationspaverkan och psykologiskt forsvar kommer att
samordnas inom ramen foér det 6ver 6vergripande arbetet med att f6rebygga, identifiera och
mota hybridhot, sirskilt gentemot rattsvardande myndigheter sisom Polisen och
Sikerhetspolisen.

Valmyndigheten ifragasitter om en ny myndighet verkligen ir dndamalsenlig.
Valmyndigheten menar att det tvirtom finns en risk att det uppstar dnnu fler
samordningsutmaningar genom bildandet av den nya myndigheten. Idag samverkar
Valmyndigheten infor ett val med Myndigheten f6r Samhillsskydd och Beredskap, bland
annat vad giller regelbundna samverkanskonferenser, CERT.se och att motverka
informationspaverkan. Det finns idag samordningsvinster med att det 4r samma myndighet
som utfor alla uppgifterna. Sa som utredningens forslag ar utformade kan inte férdelarna
med att bilda en ny myndighet 6verviga riskerna. Valmyndigheten férordar darfor att det
inte bildas nagon ny myndighet utan att MSB istillet tillférs ett tydliggjort uppdrag och
ytterligare resurser for att kunna stirka, utveckla och samordna det psykologiska forsvaret.
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Om en ny myndighet ska bildas behéver uppdraget och grinsdragningarna till ovriga
myndigheter ytterligare tydliggoras, 1 syfte att undvika oklara uppdrag och dubbelarbete.
Dessa brister pa grinsdragningar ér sirskilt besvirande 1 forhallande till den Gvergripande
frigan om samordning for att forebygga, identifiera och méta hybridhot — sisom komplexa
och samordnade angrepp mot genomforandet av allméinna val.

2.2 9.3.5 UD:s uppdrag att ta emot Rapid alerts

Valmyndigheten forordar dven att UD:s uppdrag att ta emot Rapid alerts bor foras Gver till
den myndighet som ansvarar fOr att stodja samordningen av arbetet med att férebygga,
identifiera och mota hybridhot. Denna myndighet kan da istallet ges i uppdrag att informera
regeringskansliet. Det skulle underlitta den operativa samordningen och det konkreta
arbetet med de alerts som inkommer infér ett val (och sannolikt ocksa under vrig tid).

23 11.2 Ledningsform

Slutligen vill Valmyndigheten understryka vikten av att 6verviga limpligheten av etablera
den foéreslagna myndigheten utan virdmyndighet. Utredningen beskriver att “den nya
myndigheten bor vidare inte knytas till en virdmyndighet eftersom den kommer att behéva
arbeta med stor integritet for att fa hog legitimitet och hégt fortroende bland andra
myndigheter, bland allmdnheten och bland medierna.” Valmyndigheten, som sjilv har
Skatteverket som virdmyndighet, anser inte att en virdmyndighetslosning paverkar
oberoende, legitimitet eller fortroende. Tvartom sa skapar en virdmyndighetslésning
forutsittningar for ett kvalificerat arbete inom en rad omraden (sasom upphandling,
sikerhetsskydd och IT-f6rvaltning) som annars inte skulle vara mojligt for en liten
myndighet att bedriva med samma kvalitet. En virdmyndighetslésning kan saledes bidra till
okad legitimitet och fértroende.

Arendet ir avgjort av Valmyndighetens ordférande Margareta Bergstrém, ledaméterna
Kristina Svahn-Starrsjo, Lena Langlet, Sven Oscarsson och Thomas Bull samt ersittaren
Erik Nymansson, Magnus Hagevi och Therese Mattsson.

Vid den slutliga handliggningen har i 6vrigt narvarit kanslichefen Anna Nyqvist, som
foredragit arendet.

Margareta Bergstrom
Anna Nyqvist
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