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Regeringen beslutade den 2 november 2021 kommittédirektiv om
preventiva tvingsmedel for att férhindra allvarlig brottslighet
(dir. 2021:102). F.d. lagmannen Inger Séderholm férordnades till sir-
skild utredare samma dag. Som utredningssekreterare anstilldes hov-
rittsassessorn Anja Nordfeldt den 25 november 2021 och hovritts-
assessorn Dan Andersson den 10 januari 2022.

Kanslirdden Karolina Helling och Hikan Sellman, Justitiedeparte-
mentet, férordnades som sakkunniga i utredningen den 21 december
2021. Som experter forordnades samma dag enhetschefen Jonas
Agnvall, Integritetsskyddsmyndigheten, seniora dklagaren Isabelle
Bjursten, Aklagarmyndigheten, advokaten Sargon De Basso, Sveriges
advokatsamfund, seniora verksjuristen Marie-Louise Dock Collin,
Sikerhetspolisen, verksjuristen Daniel Gottberg, Tullverket, seniora
foredraganden Maria Gylder, Sikerhets- och integritetsskydds-
nimnden, juristen Sofie Klahr, Polismyndigheten, seniora 3klagaren
Mats Ljungqvist, Aklagarmyndigheten, seniora sklagaren Katarina
Moérnstad, Ekobrottsmyndigheten, rddmannen Carl Rosenmiiller,
Stockholms tingsritt, verksamhetsexperten Pir Runemar, Polis-
myndigheten och professorn Karin Ahman, Stockholms universitet.

Daniel Gottberg entledigades den 15 augusti 2022 och ersattes av
verksjuristen Marcus Nord Gertzell, Tullverket. Maria Gylder ent-
ledigades den 2 december 2022 och ersattes av enhetschefen Cecilia
Agnehall, Sikerhets- och integritetsskyddsnimnden. Karolina Helling
entledigades den 10 mars 2023 och ersattes av rittssakkunnige Peter
Edwards, Justitiedepartementet. Hikan Sellman entledigades den
1 april 2023, Sofie Klahr den 21 augusti 2023 och Cecilia Agnehall
den 24 augusti 2023.



Utredningen, som har antagit namnet Utredningen om preven-
tiva tvingsmedel (Ju 2021:15), 6verlimnade den 23 oktober 2023 del-
betinkandet Utdkade mdajligheter att anvinda preventiva tvangsmedel
(SOU 2022:52). Vi 6verlimnar hirmed slutbetinkandet Utdkade mdj-
ligheter att anvinda preventiva tvingsmedel 2 (SOU 2023:60). Upp-
draget ir med detta slutfort.

Arbetet har bedrivits 1 nidra samarbete med sakkunniga och experter.
Betinkandet dr dirfor skrivet 1 vi-form. Detta hindrar inte att det
kan finnas skilda uppfattningar i enskilda frigor. Experten Sargon
De Basso, Sveriges advokatsamfund, har limnat ett sirskilt yttrande.

Stockholm 1 oktober 2023

Inger Soderholm

/Dan Andersson
Anja Nordfeldt
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Sammanfattning

Uppdraget

I vért delbetinkande féreslog vi att méjligheterna att anvinda tvings-
medel f6r att férhindra vissa sirskilt allvarliga brott med stéd av den
s.k. preventivlagen' och lagen (2020:62) om hemlig dataavlisning
skulle utokas. Vart forslag, som huvudsakligen innebar att den brotts-
katalog som reglerar lagstiftningens tillimpningsomride utkades,
har lett till lagstiftning som tridde i kraft den 1 oktober 2023.

Den andra delen av virt uppdrag omfattar preventiv tvingsmedels-
anvindning enligt flera olika regelverk. Vi har 6vervigt flera frigor
betriffande den s.k. inhimtningslagen®, bland annat om lagens tillimp-
ningsomrade ska utokas. Vi har ocksd évervigt om det bor inféras en
mojlighet att anvinda ytterligare tvingsmedel, diribland husrann-
sakan och hemlig rumsavlyssning, med st6d av preventivlagen. Virt
uppdrag har dirutdver innefattat en férhillandevis begrinsad frige-
stillning gillande en utdkning av tvingsmedelskatalogen 1 lagen
(2022:700) om sirskild kontroll av vissa utlinningar (LSU).

I samtliga delar av uppdraget har det ingdtt att viga behovet av en
effektiv brottsbekimpning mot den enskildes ritt till skydd for grund-
liggande fri- och rittigheter, sdsom den personliga integriteten. Vi
har ocks haft 1 uppdrag att sikerstilla att forslagen uppfyller hogt
stillda krav pd rittssikerhet.

! Lagen (2007:979) om &tgirder f6r att férhindra vissa sirskilt allvarliga brott.
? Lagen (2012:278) om inhimtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet.
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Behovet av att anvianda preventiva tvangsmedel har okat

Brottsutvecklingen i Sverige med bland annat skjutningar och spring-
ningar ir exceptionell och liget ir allvarligt. Brottsligheten 1 de kri-
minella miljéerna dr dock inte begrinsad till skjutvapenvild och spring-
ningar utan dven exempelvis narkotikabrott, smugglingsbrott och
ekonomisk brottslighet ir vanligt férekommande. Den grova eko-
nomiska brottsligheten och den grova tillgreppsbrottslighet som ut-
fors organiserat eller systematiskt av kriminella nitverk har den senaste
tiden 6kat 1 omfattning och komplexitet. Brottsligheten genererar
betydande brottsvinster som ofta anvinds for att finansiera annan
grov brottslighet som narkotika- och vapenbrott, men dven dédligt
vald. Ett allvarligt forsimrat sikerhetslige innebir ocksd att behovet
av att anvinda preventiva tvingsmedel har 6kat dven inom Sikerhets-
polisens verksamhetsomride. Den tekniska utvecklingen har medfért
att de brottsbekimpande myndigheterna stills infér nya svarigheter
och krav. Tekniska hjilpmedel anvinds av kriminella fér planering,
kommunikation och som direkta brottsverktyg vid till exempel for-
siljning av narkotika. Det dr svirt att pd annat sitt in genom tvings-
medelsanvindning fi fram uppgifter om brottsligheten pd grund av
den ridande tystnadskulturen och ett allmint utbrett motstdnd mot
att samarbeta med polisen inom den kriminella miljon.

Den beskrivna utvecklingen utgor ett hot mot grundliggande
samhillsintressen och har stor pdverkan p& samhillet. Staten har ett
ansvar for att uppritthilla rittstryggheten for enskilda och 1 detta
innefattas att sikerstilla att det finns en vilfungerande och effektiv
brottsbekimpning. Det har mot denna bakgrund tidigare bedémts
att de brottsbekimpande myndigheterna behover 3 effektivare verk-
tyg som kan stirka deras forutsittningar att férhindra allvarliga brott,
bland annat genom utdkade méojligheter att anvinda preventiva tvings-
medel. Vi delar denna bedémning.

Ett utvidgat tillampningsomrade for inhdmtningslagen
En utokad brottskatalog

Den organiserade och systematiska ekonomiska brottsligheten och
tillgreppsbrottsligheten har 6kat och blivit mer komplex. De brotts-
bekimpande myndigheterna har beskrivit ett konkret och patagligt
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behov av att i underrittelseverksamheten inhdmta uppgifter om elek-
tronisk kommunikation med stéd av inhimtningslagen for att kunna
forebygga, férhindra eller uppticka dven denna brottslighet.

Mot denna bakgrund har vi bedémt att det finns behov av att i
Okad utstrickning kunna inhimta uppgifter enligt inhimtningslagen
och att detta skulle innebira en mer effektiv bekimpning av allvarlig
brottslig verksamhet. Samtidigt bedémer vi att detta innebir ckade
risker f6r den personliga integriteten. Sammantaget har vi dock be-
démt att en utvidgning av inhimtningslagens tillimpningsomrade
genom en utdkad brottskatalog ir proportionerlig, under forutsitt-
ning att en sidan utvidgning avgrinsas pd ett indamalsenligt sitt. En
utvidgning férutsitter att lagstiftningen innehdller kvalifikations-
krav och rittssikerhetsgarantier som kan balansera den 6kade risken
for intring 1 den personliga integriteten. I denna avvigning har vi dven
beaktat statens skyldighet att uppritthdlla rittstrygghet f6r enskilda
och skydda sina medborgare mot brott. Virt forslag innebir att
inhimtning dven ska kunna ske avseende brottslig verksamhet som
innefattar grova former av brotten stold, bedrigeri, hileri, svindleri,
bokforingsbrott, skattebrott, punktskattebrot, tullbrott, bidragsbrott,
penningtvittsbrott, och marknadsmanipulation. Inhimtning ska dock
fa ske endast 1 de fall brottsligheten kan antas utdvas 1 organiserad
form eller systematiskt. Vi bedoémer att brottskatalogen dirmed har
avgrinsats pd ett sitt som ir forenligt med europarittens krav.
Tillimpningsomridet for hemlig dataavlisning betriffande avlisning
och upptagning av kommunikationsévervaknings- och platsuppgifter 1
underrittelseverksamhet ska utvidgas pA motsvarande sitt.

Av integritets- och rittssikerhetsskil foresldr vi att regleringen
om en utdkad brottskatalog i inhimtningslagen ska tidsbegrinsas i
fem ar efter ikrafttridandet s8 att lagstiftningen kan utvirderas.

Inhimtning av uppgifter om meddelanden i realtid

Enligt inhimtningslagen fir s.k. lokaliseringsuppgifter inhimtas i
realtid, men uppgifter om meddelanden far endast inhimtas avseende
forfluten tid. De brottsbekimpande myndigheterna har beskrivit att
inhimtning av uppgifter om meddelanden i realtid mojliggér en effek-
tivare och mer proaktiv brottsbekimpning. Att underrittelseinhimt-
ning sker irealtid i stillet for 1 efterhand innebir enligt myndigheterna
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forbittrade forutsittningar for att i ritt tid kunna vidta andra brotts-
bekimpande atgirder.

Vi delar de brottsbekimpande myndigheternas beddmningar i friga
om behovet av att inhimta dven uppgifter om meddelanden i realtid.
Realtidsinhimtning anses samtidigt innebira ett storre intrdng 1 den
personliga integriteten, dven om detta inte medfor att fler uppgifter
in tidigare inhimtas. Vid en proportionalitetsbedémning anser vi dock
att behovet och nyttan viger tyngre in det 6kade integritetsintringet.
Vi foresldr dirfor att uppgifter om meddelanden ska f3 inhimtas 1
realtid med stéd av inhimtningslagen. Motsvarande forslag limnas
betriffande lagen om hemlig dataavlisning.

Inhimining av uppgifter med egna tekniska hjilpmedel

Inhimtning av uppgifter enligt inhimtningslagen fir endast ske frin
den som enligt lagen (2022:482) om elektronisk kommunikation
tillhandahiller ett elektroniskt kommunikationsnit eller en elektro-
nisk kommunikationstjinst. De brottsbekimpande myndigheterna
har dirmed inte mojlighet att med egna tekniska hjilpmedel himta
in uppgifter om elektronisk kommunikation med stéd av inhimt-
ningslagen. Detta ir dock mojligt nir tvdngsmedel anvinds med stod
av rittegingsbalken eller preventivlagen. De brottsbekimpande myn-
digheterna har anfért att det finns situationer dd inhimtning med
hjilp av nit- eller tjinsteleverantérerna dr olimplig. Mot denna bak-
grund foresldr vi att inhimtning av uppgifter dven enligt inhimtnings-
lagen ska kunna ske med Polismyndighetens, Sikerhetspolisens eller
Tullverkets egna tekniska hjilpmedel.

Beslutsordningen

I dag ir det 3klagare vid Aklagarmyndigheten som provar frigor om
inhimtning av uppgifter enligt inhimtningslagen. Enligt vir bedom-
ning fungerar dagens ordning vil och beslutsordningen uppfyller de
krav som foljer av Sveriges internationella dtaganden, som bland annat
innebir att frigan om tillstdnd till inhimtning ska prévas av en obe-
roende myndighet. Vi foreslar darfor att sklagare vid Aklagarmyndig-
heten fortsatt ska prova frigor om inhimtning. Detta ska gilla dven
inom det utvidgade tillimpningsomridet.
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Integritetsskydds- och rdttssikerhetsgarantierna dr tillrickliga

Regleringen 1 inhimtningslagen och lagen om hemlig dataavlisning
innehéller ett flertal skyddsmekanismer som syftar till att sikerstilla
att tillimpningen ir rittssiker och inte innebir obefogade intrdng i
enskildas integritet. Vi har foreslagit att dessa rittssikerhetsgaran-
tier iven ska gilla dven inom det utvidgade tillimpningsomradet. Det
innebir till exempel att frigor om tillstdnd prévas av en myndighet
— Aklagarmyndigheten — som bedéms vara oberoende i forhallande
till underrittelseverksamhetens intressen och att en underrittelse om
ett beslut om inhdmtning av uppgifter ska limnas till Sikerhets- och
integritetsskyddsnimnden.

Dirutover foreslar vi indringar i reglerna om 6verskottsinforma-
tion som innebir att éverskottsinformation frin inhimtningen ska
{4 anvindas 1 storre utstrickning dn 1 dag. Vidare foreslar vi att ett
dokumentationskrav avseende beslut och atgirder som roér inhimt-
ning av uppgifter inférs i inhimtningslagen. Bida dessa forslag mot-
svarar vad som sedan den 1 oktober 2023 giller enligt rittegingsbalken
och preventivlagen.

Vi bedémer att bestimmelserna om det utvidgade tillimpnings-
omridet 1 inhimtningslagen ir tillrickligt férutsebara, tydliga och av-
grinsade for att skydda enskilda mot godtyckliga ingrepp 1 deras fri-
och rittigheter och att lagens kvalifikationskrav dr indamélsenliga.

Ytterligare verktyg i preventivlagen

Yeterligare tvangsmedel och verkstillighetsdtgirder ska inforas
i preventivlagen

Preventivlagens tillimpningsomride har som framggtt nyligen utvidgats
genom en utdkad brottskatalog. Diremot ir lagens tvingsmedels-
katalog i allt visentligt oférindrad sedan lagen tridde i kraft r 2008.
Regleringen i lagen innebir att hemlig 6vervakning och hemlig av-
lyssning av elektronisk kommunikation, hemlig kameraévervakning
och s.k. postkontroll i vissa fall f&r anvindas utanfér en férunder-
sokning 1 syfte att férhindra brott. Preventivlagens tvingsmedels-
katalog kompletteras av lagen om hemlig dataavlisning som innebir
att hemlig dataavlisning, som inte avser rumsavlyssningsuppgifter,
far anvindas 1 s.k. preventivlagsfall.
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Vi foresldr att ytterligare tvingsmedel och verkstillighetsdtgirder
ska fi anvindas i de situationer som omfattas av preventivlagen.
Detta innebir betydande integritetsrisker, frimst f6r de personer
som &tgirderna riktas mot, men 1 viss mén dven for utomstdende.
Samtidigt ir det inte friga om nigra nya verktyg, utan befintliga straff-
processuella tvingsmedel och verkstillighetsitgirder. De integritets-
risker som dtgirderna medfér accepteras i den brottsutredande verk-
samheten. Vi bedomer att dessa risker kan accepteras dven nir syftet
med dtgirderna ir att férhindra allvarliga brott och dven med beaktande
av den riskdkning som det anses innebira att anvindningen sker utan-
for en forundersokning. I denna avvigning har vi beaktat att dtgirderna
vidtas for att skydda tilltinkta brottsoffer och andra utomstiende
fran mycket allvarliga integritetsintrdng. Forslagen innebir dirmed
inte endast utékade integritetsrisker, utan ocksd ett forstirke skydd
for andras integritet och rittstrygghet.

Sammantaget har vi bedémt att behovet av ytterligare verktyg 1
preventivlagen viger tyngre in de integritetsrisker som en sidan
reglering innebir f6r de personer som kan komma att utsittas for
preventiv tvingsmedelsanvindning. Forslaget innebir att det 1 vissa
fall kommer att anvindas fler tvingsmedel i preventivt syfte och 1
andra fall kan de tillkommande tvngsmedlen ersitta anvindningen
avandra tvingsmedel. Aven om anvindningen av tvingsmedel ir for-
enad med integritetsrisker ir den féreslagna regleringen enligt var upp-
fattning proportionerlig och innebir som helhet en rimlig avvigning
mellan intresset av en effektiv brottsbekimpning och enskildas ritt
till skydd f6r den personliga integriteten.

Hemlig rumsavlyssning och hemlig dataavlisning avseende
rumsavlyssningsuppgifter

Vi foresldr att dven hemlig rumsavlyssning ska f8 anvindas enligt
preventivlagen och att hemlig dataavlisning 1 preventivlagsfallen
dven ska 8 avse rumsavlyssningsuppgifter. Som framgitt bedémer vi
att behovet av att anvinda preventiva tvingsmedel har 6kat. De brotts-
bekimpande myndigheterna har dirtill beskrivit ett konkret och pa-
tagligt behov av att i vissa situationer ha méjlighet att anvinda hemlig
rumsavlyssning i preventivt syfte. Det kan till exempel vara friga om
att myndigheterna redan har fitt tillstdnd till att anvinda hemlig
dataavlisning och fir del av meddelanden som visar att ndgra av de
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inblandade personerna ska triffas for ett méte. I en sddan situation
kan det vara av avgdrande betydelse f6r myndigheternas mojligheter
att forhindra att ett brott fullbordas att de kan avlyssna det planerade
motet och dirigenom {3 ytterligare information om de inblandades
brottsplaner.

Hemlig rumsavlyssning och hemlig dataavlisning avseende rums-
avlyssningsuppgifter, anses utgora sirskilt integritetskinsliga tvings-
medel. Som framgitt accepteras emellertid motsvarande integritets-
risker nir samma &tgirder anvinds 1 brottsutredande syfte. Eftersom
hemlig rumsavlyssning och hemlig dataavlisning avseende motsvar-
ande uppgifter i vissa fall kan innebira sirskilt stora integritetsintrdng
foresldr vi att tillimpningsomradet {or dessa dtgirder ska vara mer be-
grinsat in vad som giller f6r andra preventiva tvingsmedel. Det inne-
bir att dtgirderna endast ska kunna anvindas nir det ir friga om
brottslighet som innefattar brott med ett ligsta foreskrivet straff pd
fyra ars fingelse eller vissa brott inom Sikerhetspolisens verksamhets-
omride.

Husrannsakan, undersokning pa annat stille och genomsiskning
pa distans

Vi foresldr att husrannsakan, undersékning pd annat stille och genom-
sokning pa distans ska {4 anvindas med std av preventivlagen. Dessa
tgirder dr vanligt forekommande 1 brottsutredningar och anses ut-
gora nodvindiga, indamdlsenliga och effektiva sitt att inhimta infor-
mation. De brottsbekimpande myndigheterna har dven betriffande
dessa &tgirder beskrivit ett konkret och pdtagligt behov av att an-
vinda &tgirderna i preventivt syfte. Nir det giller husrannsakan och
undersékning pd annat stille kan det vara friga om att myndighet-
erna behover bereda sig tilltride till en viss plats for att bekrifta miss-
tankar om att det pd platsen finns féremal som behovs f6r utforandet
av ett allvarligt brott, eller for att soka efter information om brotts-
planer i datorer eller telefoner som finns pd denna plats. Genomsok-
ning pa distans utgdr en slags forlingning av husrannsakan och
behdvs for att myndigheterna ska kunna undersdka dven externt
lagrade handlingar som gir att komma &t med exempelvis en dator
eller telefon som pétriffas vid en husrannsakan. Att dven detta tvings-
medel behdvs som ett komplement till husrannsakan ir 1 allt visent-
ligt en f6ljd av teknikutvecklingen.
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Husrannsakan, undersékning p& annan plats och genomsékning
pa distans dr dtgirder som i det enskilda fallet kan ge upphov till
betydande integritetsintrdng for enskilda. Trots detta bedémer vi, pd
samma grunder som anforts tidigare, att det dr proportionerligt att
utdka den preventiva tvingsmedelskatalogen pa det sitt vi féreslagit.

Anpassningar till rittegingsbalkens regelverk och en utokning
av de preventiva verkstillighetsatgirderna

Slutligen foreslar vi att forutsittningarna for anvindning av tvings-
medel enligt preventivlagen och lagen om hemlig dataavlisning dven
1 andra avseenden anpassas till vad som giller 1 férundersékningar.
Detta innebir bland annat att beslut om hemlig kameradvervakning,
hemlig rumsavlyssning och hemlig dataavlisning avseende motsvar-
ande uppgifter ska kunna knytas till en person 1 stillet f6r en plats.
Vi foreslar ocksd att sirskilda verkstillighetsdtgirder som férekom-
mer 1 férundersokningar ska f3 anvindas i preventivt syfte. Detta
innebir bland annat att det inférs ett reglerat férfarande for kopi-
ering, att det ska kunna fattas beslut om s.k. tilltridestillstdnd i fler
fall an uidigare och att det 1 vissa fall ska kunna fattas beslut om
kroppsvisitation och biometrisk autentisering nir det behovs for att
verkstilla andra tvingsmedelsbeslut. Vi bedémer att dven denna regler-
ing dr proportionerlig.

Integritetsskydds- och rittssikerhetsgarantierna dr tillrickliga

Vi féresldr att samma grundliggande kvalifikationskrav och ritts-
sikerhetsgarantier som giller f6r annan tvingsmedelsanvindning
enligt preventivlagen ska gilla dven for de tillkommande tvings-
medlen. Vibedomer att denna reglering ir vil avvigd, indamélsenlig
och utgor ett tillrickligt skydd for enskildas integritetsskydds- och
rittssikerhetsintressen. I 6vrigt har regleringen avseende de tillkom-
mande tvingsmedlen till stora delar utformats p ett sitt som mot-
svarar vad som giller nir samma dtgirder anvinds 1 brottsutredande
syfte. Vi har emellertid bedémt att det inte ska féreskrivas ndgon ritt
att nirvara vid en husrannsakan, undersékning pd annat stille eller
genomsokning pd distans enligt preventivlagen. En motsatt ordning
skulle enligt vir bedémning riskera att motverka indamalet med 3t-
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girderna. De integritets- och rittsikerhetsrisker som detta medfor vigs
upp av ett robust system av andra integritetsskydds- och rittssiker-
hetsgarantier, till exempel férhandsprévning 1 domstol med offent-
liga ombud och Sikerhets- och integritetskyddsnimndens tillsyn.

Ytterligare verktyg i utlanningsarenden med sarskilda
sakerhetsaspekter

Den gillande regleringen 1 LSU innebir bland annat att Sikerhets-
polisen i vissa utlinningsirenden med sirskilda sikerhetsaspekter
kan f3 tillstdnd att besluta om husrannsakan for att klarligga en ut-
linnings kopplingar till terroristgrupper, delaktighet i terroristbrotts-
lighet eller annan brottslighet som ror Sveriges sikerhet. Vi foreslar
att Sikerhetspolisen ska kunna 4 tillstind att anvinda dven genom-
sokning pd distans enligt detta regelverk. Att genomsékning pa distans
behéver anvindas ir dven i detta ssmmanhang en f6ljd av teknikutveck-
lingen.

Regleringen 1 LSU syftar ull att ge Sikerhetspolisen dndamals-
enliga verktyg for att kartligga vissa miljder och personer som utgor
allvarliga hot mot Sveriges sikerhet. Dessa intressen ir angeligna
och intresset av att Sikerhetspolisen har tillgdng till indamalsenliga
verktyg for dessa syften viger enligt vir bedémning tyngre in de
integritetsrisker som inférandet av en méjlighet att besluta om genom-
s6kning pd distans medfor. Sammantaget anser vi dirfér att det dr pro-
portionerligt att komplettera tvdngsmedelskatalogen i LSU med en
mojlighet att anvinda genomsdkning pd distans.

Virt forslag innebir att 1 huvudsak samma integritetsskydds- och
rittssikerhetsgarantier som giller {6r annan tvingsmedelsanvindning
enligt LSU ska gilla dven vid genomsdkning pd distans. Detta kom-
pletteras av rittegdngsbalkens reglering i ett antal specifika frigor som
avser genomsokning pd distans.

Ekonomiska konsekvenser

Anvindningen av preventiva tvingsmedel ir resurskrivande. En ut-
6kad anvindning av preventiva tvingsmedel kommer dirfor att inne-
bira 6kade kostnader foér de brottsbekimpande myndigheterna. Sam-
tidigt innebir vira forslag att de brottsbekimpande myndigheterna
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far effektivare verktygarbetet med att forebygga, férhindra och upp-
ticka brott. Samtliga brottsbekimpande myndigheter har bedomt att
forslagen medfér kostnadsokningar som inte ryms inom befintliga
anslagsramar.

En forutsittning for att anvindningen av preventiva tvingsmedel
ska kunna utdkas ir att det finns tillrickliga resurser f6r att utdva en
effektiv tillsyn dver dessa dtgirder. Forslagen medfér diarfor att Siker-
hets- och integritetsskyddsnimnden, som har i uppdrag att utéva sddan
tillsyn, behover tillforas ytterligare resurser.

Att allvarliga brott férebyggs, férhindras och uppticks kan for-
vintas innebira betydande samhillsekonomiska besparingar.

Ikrafttradande

Vi foresldr att lagindringarna ska trida i kraft den 1 januari 2025.
Den utvidgade brottskatalogen 1 inhimtningslagen ska gilla till och
med den 31 december 2029.
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1 Forfattningsforslag

1.1

Forslag till lag om andring i lagen (2007:979)

om atgarder for att forhindra vissa sarskilt

allvarliga brott

Hirigenom foreskrivs 1 friga om lagen (2007:979) om &tgirder for
att forhindra vissa sirskilt allvarliga brott

dels att nuvarande 4 § ska betecknas 2 §, att nuvarande 5 § ska
betecknas 3 §, att nuvarande 2 § ska betecknas 4 § och att nuvarande

3 § ska betecknas 4 a §,

dels att nya 2—-4 §§ och 1, 5, 6-6 b, 8, 11, 13, 14, 16 och 17 §§ ska

ha foljande lydelse,

dels att det ska inforas 18 nya paragrafer, 1 b, 1 ¢, 4a-d, 5 a, 8 a—d,

9 a—g §§, av foljande lydelse.

Nuvarande lydelse

1§

Ett tillstdnd wll hemlig av-
lyssning av elektronisk kommu-
nikation enligt 27 kap. 18 § forsta
stycket rittegdngsbalken, hemlig
overvakning av elektronisk kom-
munikation enligt 27 kap. 19 §
rittegingsbalken, hemlig kamera-
overvakning enligt 27 kap. 20 a §
rittegdngsbalken eller postkon-
troll enligt 4 § far beviljas om det
med hinsyn till omstindigheterna
finns en pataglig risk for att en

Foreslagen lydelse

1

Ett tillstdnd wll hemlig av-
lyssning av elektronisk kommu-
nikation enligt 27 kap. 18 § ritte-
gingsbalken, hemlig évervakning
av elektronisk kommunikation
enligt 27 kap. 19§ rittegdngs-
balken, hemlig kameraévervak-
ning enligt 27 kap. 20 a § ritte-
gdngsbalken, postkontroll enligt
2§ forsta stycket, husrannsakan,
undersékning pd annat stille eller
genomsokning pd distans enligt

! Senaste lydelse 2023:537.
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person kommer att utdva brotts- 2 § andra stycket fir beviljas om

lig verksamhet som innefattar det med hinsyn till omstindighet-
erna finns en pataglig risk for att
en person kommer att utdva
brottslig verksamhet som inne-
fattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-
balken,

2. mordbrand, grov mordbrand, allminfarlig 6deliggelse, grov all-
minfarlig 6deliggelse, kapning, sj6- eller luftfartssabotage eller flyg-
platssabotage enligt 13 kap. 1, 2, 3, 5 a eller 5 b § brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforrideri, krigsanstiftan, spioneri, grovt spioneri, utlands-
spioneri, grovt utlandsspioneri, grov obehérig befattning med hem-
lig uppgift eller grov olovlig underrittelseverksamhet mot Sverige,
mot frimmande makt eller mot person enligt 19 kap. 1,2,5,6,6a,6 b
eller 8 § eller 10 § andra stycket, 10 a § andra stycket eller 10 b § andra
stycket brottsbalken,

5. foretagsspioneri enligt 26 § lagen (2018:558) om féretagshemlig-
heter, om det finns anledning att anta att den brottsliga verksam-
heten kommer att utdvas pd uppdrag av eller understédjas av en
frimmande makt eller av ndgon som kommer att agera for en frim-
mande makts rikning,

6. terroristbrott, deltagande 1 en terroristorganisation, grovt brott,
samrore med en terroristorganisation, grovt brott, finansiering av
terrorism eller sirskilt allvarlig brottslighet, grovt brott, offentlig
uppmaning till terrorism eller sirskilt allvarlig brottslighet, grovt brott,
rekrytering till terrorism eller sirskilt allvarlig brottslighet, grovt
brott, eller utbildning for terrorism eller sirskilt allvarlig brottslig-
het, grovt brott, enligt 4 §, 4 a § tredje stycket, 5 § tredje stycket, 6 §
tredje stycket, 7 § tredje stycket, 8 § tredje stycket eller 9 § tredje
stycket terroristbrottslagen (2022:666), eller

7. mord, grov misshandel, synnerligen grov misshandel, minnisko-
rov eller olaga frihetsberévande enligt 3 kap. 1, 2 eller 6 § eller 4 kap.
1 § eller 2 § forsta stycket brottsbalken 1 avsikt att paverka offentliga
organ eller den som yrkesmissigt bedriver nyhetstérmedling eller
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annan journalistik att vidta eller avstd frin att vidta en dtgird eller att
himnas en 8tgird.

Ett tillstind enligt forsta stycket fir ocksd beviljas om det finns
en pétaglig risk f6r att det inom en organisation eller grupp kommer
att utdvas brottslig verksamhet som avses i férsta stycket och det
kan befaras att en person som tillhér eller verkar for organisationen
eller gruppen medvetet kommer att frimja denna verksamhet.

1b§

Ett tillstand till hemlig rums-
avlyssning enligt 27 kap. 20d §
forsta stycket rittegingsbalken fdr
beviljas om det med héinsyn till
omstindigheterna finns en pdtag-
lig risk for att en person kommer
att utova brottslig verksambet som
innefattar

1. foretagsspioneri enligt 26 §
lagen (2018:558) om firetagshem-
ligheter, om det finns anledning att
anta att den brottsliga verksam-
heten kommer att utévas pa upp-
drag av eller understédjas av en
frammande makt eller av ndgon
som kommer att agera for en frim-
mande makts rikning och det kan
antas att brottet inte leder till endast
béter,

2. grov mordbrand eller grov
allménfarlig  odeliggelse  enligt
13 kap. 2 § eller 3 § tredje stycket
brottsbalken, om brottet innefattar
sabotage enligt 4 § samma kapitel,

3. uppror eller vipnat hot mot
laglig ordning enligt 18 kap. 1 eller
3 § brottsbalken,

4. hogforréderi, spioneri, grovt
spioneri, utlandsspioneri eller grovt
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utlandsspioneri enligt 19 kap. 1, 5,
6, 6 a eller 6 b § brottsbalken,

5. tervoristbrott enligt 4 § terro-
ristbrottslagen (2022:666), eller

6. mord, synnerligen grov miss-
handel eller mdinniskorov enligt
3kap. 1§ eller 6§ andra stycket
eller 4 kap. 1 § forsta stycket brotts-
balken i avsikt att pdverka offent-
liga organ eller den som yrkes-
massigt bedriver nybetsformedling
eller annan journalistik att vidta
eller avstd frin att vidta en dtgird
eller att himnas en dtgird.

Ett tullstind enligt forsta stycket
far ocksd beviljas om det finns en
pdtaglig risk for att det inom en
organisation eller grupp kommer
att utévas brottslig verksambet som
avses 1 forsta stycket och det kan
befaras att en person som tillhor
eller verkar for organisationen eller
gruppen medvetet kommer att
framja denna verksambet.

Ic§

Ett tllstind till hemlig rums-
avlyssning enligt 27 kap. 20d §
forsta stycket rittegingsbalken fdr
ocksd beviljas om

1. det med hénsyn till omstin-
digheterna finns en pdtaglig risk
for att det inom en organisation
eller grupp kommer att wutovas
brottslig verksambet som innefattar

a) mord, mdnniskorov eller grov
allméinfarlig ~ ddeliggelse  enligt
3kap. 1§, 4 kap. 1§ forsta stycket
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eller 13 kap. 3 § tredje stycket brotts-
balken,

b) synnerligen grovt narkotika-
brott enligt 3 § andra stycket nar-
kotikastrafflagen (1968:64),

c) synnerligen grovt vapenbrott
enligt 9 kap. 1a§ andra stycket
vapenlagen (1996:67),

d) synnerligen grov narkotika-
smuggling, synnerligen grov vapen-
smuggling eller synnerligen grov
smuggling av explosiv vara enligt
6§ farde stycket, 6a§ firde
stycket eller 6b § fidarde stycket
lagen (2000:1225) om straff for
smuggling, eller

e) synnerligen grovt brott en-
ligt 29a § andra stycket lagen
(2010:1011) om brandfarliga och
explosiva varor, och

2. det kan befaras att en person
som tillhor eller verkar for organi-
sationen eller gruppen medvetet
kommer att frimja denna verk-
sambet.

4§ 2§

Med postkontroll avses i denna lag att en forsindelse som finns
hos ett befordringsforetag halls kvar till dess att den har undersokts,
Oppnats eller granskats.

Med husrannsakan, undersok-
ning pd annat stille, genomsok-
ning pd distans och kroppsvisita-
tion avses i denna lag detsamma
som i 28 kap. rittegingsbalken.

? Senaste lydelse av tidigare 4 § 2023:537.
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3¢

Ett tillstdnd enligt denna lag f&r beviljas endast om

1. dtgirden ir av synnerlig
vikt for att férhindra sddan brotts-
lig verksambet som avses i 1 eller
1a§, och

2. skilen for tgirden uppvi-
ger det intrdng eller men 1 &vrigt
som tgirden innebir {6r den per-
son som avses i 1 eller 1a § eller
fér ndgot annat motstdende in-
tresse.

2§

Hemlig avlyssning av elek-
tronisk kommunikation och hem-
lig overvakning av elektronisk
kommunikation enligt 1 eller 1 a §
fir endast avse ett telefonnum-
mer eller annan adress eller en
viss elektronisk kommunikations-
utrustning som

1. under den tid som tillstin-
det avser innehas eller har inne-
hafts av den person som awvses i 1
eller 1 a § eller annars kan antas
ha anvints eller komma att an-
vindas av honom eller henne, eller

2. det finns synnerlig anled-
ning att anta att den person som
avses 1 1 eller 1 a § under den tid
som tillstindet avser har kon-
taktat eller kommer att kontakta.

1. dtgirden ir av synnerlig
vikt for att forhindra den brotts-
liga verksambeten, och

2. skilen for dtgirden uppvi-
ger det intring eller men 1 6vrigt
som 4tgirden innebir {6r den per-
son som dtgdrden riktas mot eller
fér ndgot annat motstdende in-
tresse.

4§

Ett tillstdnd till hemlig avlyss-
ning av elektronisk kommunika-
tion eller hemlig vervakning av
elektronisk kommunikation fir
endast avse ett telefonnummer
eller annan adress eller en viss
elektronisk  kommunikations-
utrustning som

1. under den tid som tillstin-
det avser innehas eller har inne-
hafts av den person som dtgirden
riktas mot eller annars kan antas
ha anvints eller komma att an-
vindas av honom eller henne, eller

2. det finns synnerlig anled-
ning att anta att den person som
dtgdrden riktas mot under den tid
som tillstindet avser har kon-
taktat eller kommer att kontakta.

Avlyssning eller évervakning far inte avse meddelanden som endast
overfors eller har 6verforts 1 ett elektroniskt kommunikationsnit
som med hinsyn till sin begrinsade omfattning och omstindighet-

3 Senaste lydelse av tidigare 5 § 2023:537.
* Senaste lydelse av tidigare 2 § 2023:537.
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erna 1 ovrigt fir anses vara av mindre betydelse frin allmin kommu-

nikationssynpunkt.

3§

Hemlig kameradvervakning
enligt 1 eller 1 a § far endast avse

1.en plats dir den person
som avses 1 1 eller 1 a § kan antas
komma att uppehélla sig, eller

2. en plats dir den brottsliga
verksamheten som avses i 1 eller
1 a § kan antas komma att utdvas
eller en nira omgivning till denna

plats.

4a§

Ett tillstiand till hemlig kamera-
dvervakning fir endast avse

l.en plats dir den person
som drgdrden riktas mot kan antas
komma att uppehélla sig, eller

2. en plats dir den brottsliga
verksamheten kan antas komma
att utdvas eller en nira omgiv-
ning till denna plats.

Trots forsta stycket far ett till-
stand till hemlig kameracvervak-
ning avse den person som dtgdir-
den riktas mot i stéllet for en viss
plats, om det finns sirskilda skdl
for det. Beslutet far dd verkstdllas
endast genom att dvervakningen
riktas mot en plats déir den per-
sonen kan antas komma att uppe-
hélla sig. De tekniska hjilpmedel
som anvénds fdr aldrig placeras pd
en plats som skyddas mot intring.

4b§

Ett willstind till hemlig rums-
avlyssning fdr endast avse en plats
ddr det finns sirskild anledning
att anta att den person som dtgdir-
den riktas mot kommer att uppe-
hilla sig. Tillstindet far avse en
stadigvarande bostad, som inte ut-
gor stadigvarande bostad dt den
person som dtgirden riktas mot,
endast om det finns synnerlig an-

® Senaste lydelse av tidigare 3 § 2023:537.
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ledning att anta att han eller hon
kommer att uppehdlla sig dir.

Trots forsta stycket fdar ett till-
stand till hemlig rumsavlyssning
avse den person som dtgirden riktas
mot 1 stillet for en viss plats, om
det finns sdrskilda skdil for det. Be-
slutet far dd wverkstillas endast
genom att avlyssningen riktas mot
en plats ddir det finns sdrskild an-
ledning att anta att den personen
kommer att uppebdlla sig. Avlyss-
ningen fdr riktas mot en stadig-
varande bostad, som inte wutgor
stadigvarande bostad dt den per-
son som dtgdrden riktas mot, endast
om det finns synnerlig anledning
att anta att han eller hon kommer
att uppehdlla sig dér. De tekniska
hjilpmedel som anvinds far aldrig
placeras pd en plats som skyddas
mot intrdang.

4c§

En husrannsakan eller under-
sokning pd annat stille far foretas
for att séka efter foremadl som kan
anvéndas for att utfora en genom-
sokning pd distans eller for atr
utréna omstindigheter som kan
vara av betydelse for att forbindra
den brottsliga verksambeten.

En dtgird enligt forsta stycket
far foretas hos annan dn den per-
son som dtgérden riktas mot endast
om det finns synnerlig anledning
att anta att det kan utrénas om-
stindigheter som kan vara av be-
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tydelse for att forbindra den brotts-
liga verksambeten.

4d¢§

En genomsikning pd distans far
utforas for att soka efter handlingar
som kan vara av betydelse for att
forhindra den brottsliga verksam-
heten.

En dtgird enligt forsta stycket
far utforas i ett avlisningsbart in-
formationssystem som den person
som dtgdrden riktas mot kan antas
ha anvint. Aven i annat fall far en
genomsokning pd distans utforas
om det finns synnerlig anledning att
anta att det gir att patriffa hand-
lingar som kan vara av betydelse
for atr forhindra den brotsliga
verksambeten.

Genomsokning pd distans fdar
endast utforas genom autentisering
i det avlisningsbara informations-
system som dtgdrden avser.

5 §
Ett tillstind till hemlig kamera-

dvervakning eller hemlig rums-

avlyssning far inte avse

1. en plats som stadigvarande
anvinds eller dr sirskilt avsedd att
anvéndas for verksambet som tyst-
nadsplikt giller for enligt 3 kap. 3 §
tryckfribetsforordningen eller 2 kap.
3 § yttrandefribetsgrundlagen,

2. en plats som stadigvarande
anvdinds eller dr sirskilt avsedd att
anvindas for verksambet som be-
drivs av advokater, likare, tand-
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likare, barnmorskor, sjukskdters-
kor, psykologer, psykoterapeuter
eller familjerddgivare enligt social-
fanstlagen (2001:453), eller

3. en plats som stadigvarande
anvinds eller dr sirskilt avsedd att
anvdndas av préster inom tros-
samfund eller av dem som har mot-
svarande stillning inom sddana
samfund, for bikt eller enskild sjila-
vdrd.

Om et ullstind till hemlig
kameradvervakning eller hemlig
rumsavlyssning avser en viss per-
son i stéllet for en viss plats, fdr de
tekniska hjilpmedel som anvinds
inte placeras pd sddana platser som
avses 1 forsta stycket. Overvak-
ningen eller avlyssningen fdr inte
heller riktas mot sidana platser.

S5af

Vid hemlig kameracvervak-
ning eller hemlig rumsavlyssning
far den verkstillande myndigheten,
efter sdrskilt tillstind, i hemlighet
skaffa sig wlltride wtll och in-
stallera tekniska hjilpmedel pd en
plats som annars skyddas mot in-
trang.

Etrt tilltridestillstind enligt forsta
stycket fir endast avse den plats
som ska Gvervakas eller avlyssnas
eller, om det finns sirskilda skdl,
en plats som direkt angrinsar till
den platsen. Ett tillstind att skaffa
sig tilltrade wll en sddan an-
grinsande plats far dock inte avse
en stadigvarande bostad som inte
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utgor stadigvarande bostad dt den
person som dtgirden riktas mot.
Ewt tllstind som avser hemlig
kameradvervakning far aldrig avse
tlltrade for installation av tek-
niska bjilpmedel i ndagons stadig-
varande bostad.

Om ett tilltridestillstand avser
ett fordon, far den verkstillande
myndigheten, om det behovs, till-
falligt flytta fordonet i samband
med tilltridert.

Om ett tekniskt bjilpmedel har
installerats med stod av etr till-
tridestillstand, ska hjilpmedlet tas
bort eller goras obrukbart si snart
som maojligt efter det att tiden for
tillstandet har gitt ut eller tillstin-
det har upphivts.

6§°

Frigor om tillstind till tvings-
medel provas av ritten pi anso-
kan av 8klagaren.

Frigor om tillstind till tvings-
medel enligt 1§ provas av
Stockholms tingsritt. Regeringen
kan med st6d av 8 kap. 7 § reger-
ingsformen meddela foreskrifter
om vilka tingsritter som fir
prova en ansokan om tillstdnd
till tvdngsmedel enligt 1 a §.

Frigor om tvingsmedel provas
av ritten pd ansokan av dklag-
aren. Om en ansckan om hemlig
kameradvervakning eller hemlig
rumsavlyssning avser en viss per-
son i stillet for en wviss plats, ska
dklagaren i samband med ansikan
foresld sidana villkor som avses i
8 § andra stycket.

Frigor om tvingsmedel en-
ligt 1 och 1b§§ provas av
Stockholms tingsritt. Regeringen
kan med st6d av 8 kap. 7 § reger-
ingsformen meddela féreskrifter
om vilka tingsritter som fir prova
en ans6kan om tllstdnd il
tvdngsmedel enligt 1 aoch 1 ¢ §§.

¢ Senaste lydelse 2023:537.
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Vid tillstdndsprévningen ska det som féreskrivs om offentliga
ombud 127 kap. 26-30 §§ rittegdngsbalken tillimpas.

6a§

Om det kan befaras att in-
himtande av rittens tillstind en-
ligt 6§ skulle medféra en for-
drojning av visentlig betydelse
for mojligheterna att foérhindra
den brottsliga verksamheten, fir
tillstdnd till dtgirden ges av dkla-
garen i avvaktan pd rittens beslut.

Om §klagaren har limnat tll-
stdnd enligt forsta stycket, ska
han eller hon utan drojsmal skrift-
ligt anmila beslutet hos ritten.
I anmiilan ska skilen for dtgirden
anges. Ritten ska skyndsamt préva
drendet. Om ritten finner att det
inte finns skil for dtgirden, ska
den upphiva beslutet.

Om &klagarens beslut har verk-
stillts innan ritten gjort en prov-
ning som avses 1 andra stycket,
ska ritten préva om det funnits
skil for &tgirden. Om ritten
finner att det saknats sidana skil,
far de inhimtade uppgifterna inte
anvindas i en brottsutredning till
nackdel fér den som har om-
fattats av avlyssningen eller dver-
vakningen, eller for ndgon annan
som uppgifterna avser.

Om det kan befaras att in-
himtande av rittens tillstdnd 7 en
frdga enligt 6 § skulle medféra en
fordrojning av visentlig betydelse
for mojligheterna att forhindra
den brottsliga verksamheten, fir
tillstdnd till dtgirden ges av 8kla-
garen i avvaktan pd rittens beslut.

Om §klagaren har limnat till-
stdnd enligt forsta stycket, ska han
eller hon snarast mojligt skriftligt
anmila beslutet #/l ritten. I an-
milan ska skilen for 8tgirden an-
ges. Ritten ska skyndsamt prova
drendet. Om ritten finner att det
inte finns skil for dtgirden, ska
den upphiva beslutet.

Om &klagarens beslut har verk-
stillts innan ritten gjort en prov-
ning som avses 1 andra stycket,
ska ritten préva om det funnits
skil for atgirden. Om ritten
finner att det saknats sidana skil,
far de uppgifter som kommit fram
inte anvindas i en brottsutred-
ning till nackdel f6r den som har
omfattats av dtgirden, eller for
ndgon annan som uppgifterna av-
ser.

7 Senaste lydelse 2014:1421.
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6b§

Nir ritten har beslutat 1 frigor
om tillstind till tvingsmedel en-
ligt 1a§ ska den skyndsamt
underritta Sikerhets- och integri-
tetsskyddsnimnden om beslutet.

Nir ritten har beslutat i frigor
om tvingsmedel enligt 1a eller
1 ¢ § ska den skyndsamt under-
ritta Sikerhets- och integritets-
skyddsnimnden om beslutet.

8§

I ett beslut om tillstdnd till
tvingsmedel ska det anges

1. vilket eller vilka tvingsmedel
som fir anvindas,

2. vilken brottslig verksamhet
enligt 1 eller 1 a § som ligger till
grund for tillstindet, och

3. under vilken tid tillstindet
giller.

I ett beslut om tillstind till
hemlig avlyssning av elektronisk
kommunikation eller hemlig dver-
vakning av elektronisk kommuni-
kation ska det, forutom de uppgifter
som framgdr av forsta stycket, anges

1. vilket telefonnummer eller
annan adress eller vilken elektro-
nisk  kommunikationsutrustning
tillsténdet avser, och

2. om dtgirden fdr verkstillas
utanfor allmént tillgingliga elektro-
niska kommunikationsndit.

I ett beslut om tillstiand till hem-
lig kameradvervakning ska, for-
utom de uppgifter som framgdr av
forsta stycket, den plats anges som
tillstindet avser.

I ett tillstdnd till tvdngsmedel
ska det anges vilket eller vilka
tvingsmedel som fir anvindas,
vilken brottslig verksamhet som
ligger ull grund for tillstindet,
vilken tid tillstdndet giller och vem
dtgdrden riktas mot.

¥ Senaste lydelse 2023:537.
? Senaste lydelse 2023:537.
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I ett beslut om tillstind till post-
kontroll ska det, forutom de upp-
gifter som framgdr av forsta stycket,
anges

1. vilka forsindelser som till-
standet omfattar, och

2. att information om dtgirden
inte far limnas till ndgon utan med-
givande av den som har begirt dt-
gdrden.

I ett beslut om tillstdnd ull
tvingsmedel ska det, nir det finns
skl wll detta, ocksd 1 6vrigt an-
ges villkor for att tillgodose in-
tresset av att enskildas personliga
integritet inte krinks 1 onddan.

44
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I ett tillstdnd till tvingsmedel
ska det, nir det finns skl till
detta, ocksd 1 6vrigt anges villkor
for att tillgodose intresset av att
enskildas personliga integritet inte
krinks 1 onodan. 7 ett tillstind till
hemlig kameracvervakning eller
hemlig rumsavlyssning som avser
en wviss person 1 stillet for en viss

plats ska sadana villkor alltid anges.

8a§

[ ett tillstand till hemlig avlyss-
ning av elektronisk kommunika-
tion eller hemlig 6vervakning av
elektronisk kommunikation ska det
ocksd anges vilket telefonnummer
eller annan adress eller vilken
elektronisk kommunikationsutrust-
ning tillstindet avser och om dt-
gérden far verkstillas utanfor all-

mént  tillgingliga  elektroniska
kommunikationsndt.
8b§

Om ett tillstind till hemlig ka-
meradvervakning eller hemlig rums-
avlyssning avser en plats ska dven
platsen anges i tillstindet. Om till-
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standet avser en viss person 1 stillet
for en wiss plats ska det anges i
beslutet. Om tillstandet dr forenat
med et tilltrdadestillstind enligt
5 a §, ska dven det anges i beslutet.

8c§

I ett tillstand till husrannsakan
eller undersikning pa annat stille
ska det ocksd anges vilken plats
tillstandet avser.

I ett tillstind till genomsik-
ning pd distans ska det ocksd anges
vilket avlisningsbart informations-
system tillstandet omfattar.

8d¢§

I ett beslut om tllstand till
postkontroll ska det ocksd anges
vilka forsindelser som tillstindet
omfattar och att information om
dtgdrden inte far limnas till ndgon
utan medgivande av den som har
begdrt dtgirden.

9a§

N ett beslut om tvingsmedel
verkstdlls far oligenbet eller skada
inte fororsakas utéver vad som dr
absolut nodvindigt.

9b§

Vid en husrannsakan eller un-
dersokning pd annat stélle far rum
eller annat stille 5ppnas med vald,
om det krivs. Efter forritiningen
ska det tillslutas pa limpligt sitt.
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Den som en husrannsakan eller
undersékning pd annat stille har
foretagits hos har ritt att pa be-
gdran [ ett bevis om dtgdrden med
uppgift om atr drgirden foretagits
med stod av denna lag.

9c§

Genomsokning pd distans fdar
inte avse uppgifter som enligt 27 kap.
2 §rdttegingsbalken bindrar beslag.

Om det vid en genomsikning
pa distans kommer fram uppgifter
som omfattas av forsta stycket ska
genomsokningen omedelbart av-
brytas i den del den avser sddana

uppgifter.

9d§

En handling som patriffas vid
en postkontroll, husrannsakan, un-
dersokning pd annat stille eller
genomsokning pd distans far kopi-
eras om den skdligen kan antas ha
betydelse for att forhindra brottslig
verksambet.

En handling som inte fdr tas 1
beslag enligt 27 kap. 2 eller 3 § riitte-
gdngsbalken far inte heller kopieras.

Den som med laga ritt verk-
stiller ett beslut om husrannsakan,
undersokning pd annat stille eller
genomsokning pd distans eller un-
dersoker, oppnar eller granskar en
forsindelse som omfattas av ett
beslut om postkontroll far besluta
om att en handling ska kopieras.
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9des

Om den person som en hus-
rannsakan, undersékning pa annat
stille eller genomsckning pd distans
riktas mot ndrvarar vid digirden
far han eller hon kroppsvisiteras
om det kan antas att dtgirden
annars forsvdras.

Ndgon annan dn den person
som avses 1 forsta stycket far kropps-
visiteras vid en husrannsakan,
undersokning pd annat stille eller
genomsokning pd distans endast
om det finns synnerlig anledning
att anta att digirden annars for-
svdras.

En polisman eller en tulltjinste-
man far besluta om en dtgird
enligt forsta eller andra stycket.

Bestimmelserna i 28 kap. 13 §
andra och tredje styckena och
13a§ forsta och tredje styckena
réttegangsbalken om kroppsvisita-
tion ska tillimpas dven i friga om
kroppsvisitation enligt denna lag.

9§

Om det kan antas att en genom-
sokning pd distans annars for-
svdras, dr den som ndrvarar vid
dtgdrden skyldig att pd tillsigelse
tllfilligt limna ifrdn sig annan
elektronisk kommunikationsutrust-
ning dn sadan som anvinds for att
utfora genomsikningen och som
han eller hon bir med sig eller har
pd sig. Om han eller hon végrar,
fdr en polisman eller en tulltjinste-
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man tillfilligt omhdnderta utrust-
ningen.

9g9

Om det finns anledning att
anta att ndgon har maojlighet att
dppna ett avlisningsbart informa-
tionssystem genom biometrisk au-
tentisering dr han eller hon skyldig
att pd tillsigelse av en polisman
eller en tulltjiinsteman medverka
till detta, om en husrannsakan eller
en genomsiokning pd distans annars
forsvdras. Om han eller hon vigrar,
fdr en polisman eller en tulltjinste-
man genomfora autentiseringen.

11 §10
Hemlig avlyssning av elektronisk kommunikation fir inte ske av
telefonsamtal eller andra meddelanden dir den som yttrar sig inte
skulle ha kunnat horas som vittne, enligt 36 kap. 5 § andra—sjitte
styckena rittegdngsbalken, om det som har sagts eller pd annat sitt
framkommit. Om det av avlyssningen framgar att det dr friga om ett
sddant samtal eller meddelande, ska avlyssningen omedelbart avbrytas.

Upptagningar och uppteck-
ningar fran en hemlig avlyssning
av elektronisk kommunikation ska,
i den utstrickning de omfattas av
forbudet, omedelbart forstoras.

Hemlig rumsavlyssning far inte
ske av samtal eller annat tal déir
ndgon som angetts i fOrsta stycket
talar. Om det under rumsavlyss-
ningen kommer fram att det dr friga
om ett sddant samtal eller tal, ska
avlyssningen omedelbart avbrytas.

Upptagningar och uppteck-
ningar ska omedelbart forstoras
i de delar som de omfattas av
forbud enligt forsta eller andra
stycket.

1 Senaste lydelse 2012:286.
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138"

En upptagning eller uppteck-
ning som har gjorts vid hemlig
avlyssning av elektronisk kom-
munikation, hemlig 6vervakning
av elektronisk kommunikation
eller hemlig kameradvervakning
ska granskas snarast mojligt.
Granskningen fdr utféras av
ritten, en 3klagare, Sikerhets-
polisen, Polismyndigheten eller
Tullverket. Efter anvisning av
ritten, en dklagare eller ndgon av
de nimnda myndigheterna fir
granskningen dven utféras av en
sakkunnig eller ndgon annan som
har anlitats 1 drendet.

Upptagningar och  uppteck-
ningar ska, i de delar de dr av
betydelse for att forbindra fore-
stdende brott, bevaras sd linge det
behévs for att forbindra brott. I de
delar wupptagningarna och wupp-
teckningarna innebdller  sidana
uppgifter om brott som enligt 12 §
far anvindas for att utreda brott
ska de bevaras till dess att for-
undersékningen har lagts ned eller
avslutats eller, om dtal har véckts,
malet har avgjorts slutligt. De ska
ddrefter forstoras.

En upptagning eller uppteck-
ning som har gjorts vid hemlig
avlyssning av elektronisk kom-
munikation, hemlig 6vervakning
av elektronisk kommunikation,
hemlig kameradvervakning eller
hemlig rumsavlyssning ska granskas
snarast mojligt. Granskningen far
utféras av ritten, en 3klagare,
Sikerhetspolisen,  Polismyndig-
heten eller Tullverket. Efter an-
visning av ritten, en dklagare eller
ndgon av de nimnda myndighet-
erna fir granskningen iven ut-
foras av en sakkunnig eller nigon
annan som har anlitats i drendet.

En forsindelse som omfattas av
ett beslut om postkontroll far un-
dersokas, oppnas eller granskas i den
ordning som anges i forsta stycket
Forsindelsen ska undersikas snarast
majligt. Nér undersokningen har
slutforts, ska en forsindelse som
finns hos ett befordringsforetag
sindas till den som forsindelsen dr
stilld till, om forsindelsen inte tas
i beslag.

En enskild handling som pai-
tréffas vid en busrannsakan, under-
sokning pd annat stille eller genom-
sokning pd  distans far endast
undersokas, dppnas eller granskas
i den ordning som anges i forsta
stycket. Handlingen ska undersikas
snarast mdojligt. Denna ordning
giller dven for en kopia av en sd-
dan handling.

" Senaste lydelse 2023:537.
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14 §"

En forsindelse som omfattas av
tillstand enligt 4 § far undersokas,
dppnas eller granskas av ritten, en
dklagare,  Sikerbetspolisen eller
Polismyndigheten. Efter anvisning
av rdtten, en dklagare eller ndgon
av de ndmnda myndigheterna far
granskningen utféras dven av en
sakkunnig eller ndgon annan som
har anlitats i drendet. Forsindelsen
ska undersokas snarast majligt. Néir
undersokningen har slutforts, ska
en forsindelse som finns hos ett
befordringsforetag sindas till den
som forsindelsen dr stilld till, om
forsindelsen inte tas i beslag.

Upptagningar, uppteckningar
och kopior av enskilda handlingar
ska, i de delar de dr av betydelse
for att forbindra forestdende brott,
bevaras sd linge det behovs for att
forhindra brott. I de delar upptag-
ningarna, uppteckningarna eller
kopiorna innebdller sidana upp-
gifter om brott som enligt 12 § far
anvéndas for att utreda brott ska
de bevaras till dess att forunder-
sokningen har lagts ned eller av-
slutats eller, om dtal har vdckts,
malet har avgjorts slutligt. De ska
ddrefter forstoras.

En kopia av en enskild hand-
ling ska omedelbart forstoras i de
delar som den omfattas av forbud
enligt 9 d § andra stycket.

16 §13

Den som har varit utsatt fér
en dtgird enligt 1§ forsta styck-
et 7 eller 1 a § ska underrittas om
dtgirden. Om &tgirden har av-
sett ett telefonnummer eller annan
adress, en viss elektronisk kom-
munikationsutrustning eller en
plats som innehas av ndgon annan,
ska dven han eller hon under-
rittas. Vid hemlig kameraover-
vakning behéver dock innehava-
ren av en plats som allméinheten
har tlltridde till inte underrittas.

Den som har varit utsatt for
en 4tgird enligt 1 § forsta styck-
et7, 1a§, 15§ forsta stycket 6
eller 1 ¢ § ska underrittas om &t-
girden. Om &tgirden har avsett
ett telefonnummer eller annan
adress, en viss elektronisk kom-
munikationsutrustning, et avlds-
ningsbart informationssystem eller
en plats som innehas av nigon
annan, ska dven han eller hon
underrittas. Vid hemlig kamera-
overvakning eller hemlig rumsav-
lyssning behéver dock innehav-

12 Senaste lydelse 2023:537.
1% Senaste lydelse 2023:537.
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aren av en plats som allméinheten
har ulltride till inte underrittas.

Underrittelsen ska limnas s snart det kan ske efter det att det
irende som 4tgirden vidtogs i1 avslutades.

En underrittelse behover inte limnas till den som redan har fatt
del av eller tillgdng till uppgifterna. En underrittelse behover inte
heller limnas om den med hinsyn till omstindigheterna uppenbart

ir utan betydelse.

17 §14

En underrittelse enligt 16 §
ska innehélla uppgifter om vilket
tvdngsmedel som har anvints och
om tiden for dtgirden. Vid hemlig
avlyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
ska underrittelsen dven innehilla
uppgift om vilket telefonnum-
mer eller annan adress eller
vilken elektronisk kommunika-
tionsutrustning som dtgirden har
avsett. Vid hemlig kameraover-
vakning ska underrittelsen dven
innehilla uppgift om vilken plats
som har évervakats. Den som har
varit utsatt for en dtgird enligt
1 § forsta stycket 7 eller 1 a § ska
fa uppgift om vilken misstanke
som har legat ull grund fér at-
girden. Den som inte ir eller har
varit misstinkt ska f3 uppgift om
detta.

En underrittelse enligt 16 §
ska innehlla uppgifter om vilket
tvdngsmedel som har anvints och
om tiden for dtgirden. Vid hemlig
avlyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
ska underrittelsen dven innehilla
uppgift om vilket telefonnum-
mer eller annan adress eller
vilken elektronisk kommunika-
tionsutrustning som dtgirden har
avsett. Vid hemlig kameraover-
vakning, hemlig rumsavlyssning,
husrannsakan och undersokning
pd annat stille ska underrittelsen
idven innehilla uppgift om vilken
plats som drgdrden har avsett. Vid
genomsokning pd distans ska under-
réttelsen dven innebdlla wuppgift
om vilket avlisningsbart informa-
tionssystem som dtgirden har av-
sett. Om en handling har kopierats
enligt 9 d § ska undervittelsen dven
innehdlla en uppgift om detta.

Den som har varit utsatt for
en dtgird enligt 1 § forsta styck-
et7, 1a8§, 15§ forsta stycket 6

' Senaste lydelse 2023:537.
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eller 1 ¢ § ska 8 uppgift om vil-
ken misstanke som har legat till
grund for dtgirden. Den som inte
ir eller har varit misstinkt ska f3
uppgift om detta.

1. Denna lag trider 1 kraft den 1 januari 2025.
2. Aldre foreskrifter giller fortfarande for tillstdind som har beviljats
fore ikrafttridandet.
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Forslag till lag om dndring i lagen (2007:979)

om atgarder for att férhindra vissa sarskilt

allvarliga brott

Hirigenom foreskrivs 1 friga om lagen (2007:979) om &tgirder for
att férhindra vissa sirskilt allvarliga brott

dels att 1 ¢ § ska upphéra att gilla,

dels att 6, 6 b, 16 och 17 §§ ska ha féljande lydelse.

Lydelse enligt lagférslag 1.1

Féreslagen lydelse

6§

Frigor om tvdngsmedel provas av ritten pd ansékan av dklagaren.
Om en ansékan om hemlig kameradvervakning eller hemlig rums-
avlyssning avser en viss person 1 stillet for en viss plats, ska 3klagaren
1 samband med ansoékan foresld sddana villkor som avses 1 8 § andra

stycket.

Frigor om tvdngsmedel enligt
1 och 1b §§ prévas av Stockholms
tingsritt. Regeringen kan med
stod av 8kap. 7§ regerings-
formen meddela foreskrifter om
vilka tingsritter som far prova en
ansékan om tillstdnd till tvings-
medel enligt 1 a och 1 ¢ §§.

Frigor om tvingsmedel enligt
1 och 1b §§ prévas av Stockholms
tingsritt. Regeringen kan med
stdd av 8kap. 7§ regerings-
formen meddela foreskrifter om
vilka tingsritter som far prova en
ansékan om tillstdnd till tvings-
medel enligt 1 a §.

Vid tillstindsprévningen ska det som féreskrivs om offentliga
ombud 1 27 kap. 26-30 §§ rittegdngsbalken tillimpas.

6b§

Nir ritten har beslutat i frigor
om tillstdnd till tvingsmedel en-
ligt 1 aeller 1 ¢ § ska den skynd-
samt underritta Sikerhets- och
integritetsskyddsnimnden om be-
slutet.

Nir ritten har beslutat i frigor
om tillstdnd wll tvingsmedel
enligt 12§ ska den skyndsamt
underritta Sikerhets- och integri-
tetsskyddsnimnden om beslutet.

! Senaste lydelse av 1 ¢ § 2025:000.
? Senaste lydelse 2025:000.
3 Senaste lydelse 2025:000.
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16 §'

Den som har varit utsatt fér
en tgird enligt 1 § forsta styck-
et7,1a8§, 1b§ forsta stycket 6
eller 1c¢§ ska underrittas om
dtgirden. Om &tgirden har av-
sett ett telefonnummer eller annan
adress, en viss elektronisk kom-
munikationsutrustning, ett avlis-
ningsbart informationssystem eller
en plats som innehas av nigon
annan, ska iven han eller hon
underrittas. Vid hemlig kamera-
overvakning eller hemlig rums-
avlyssning behover dock innehav-
aren av en plats som allménheten
har tilltride till inte underrittas.

Den som har varit utsatt for
en dtgird enligt 1 § forsta styck-
et 7,1a§eller 1 b §forsta styck-
et 6 ska underrittas om 3tgirden.
Om itgirden har avsett ett tele-
fonnummer eller annan adress,
en viss elektronisk kommunika-
tionsutrustning, ett avlisnings-
bart informationssystem eller en
plats som innehas av nigon annan,
ska dven han eller hon under-
rittas. Vid hemlig kameradver-
vakning eller hemlig rumsavlyss-
ning behéver dock innehavaren
av en plats som allminheten har
tilltrade till inte underrittas.

Underrittelsen ska limnas si snart det kan ske efter det att det
drende som 4tgirden vidtogs 1 avslutades.
En underrittelse behover inte limnas till den som redan har fitt

del av eller tillgdng till uppgifterna. En underrittelse behover inte
heller limnas om den med hinsyn till omstindigheterna uppenbart
ir utan betydelse.

17§

En underrittelse enligt 16 § ska innehlla uppgifter om vilket
tvingsmedel som har anvints och om tiden f6r dtgirden. Vid hemlig
avlyssning av elektronisk kommunikation och hemlig évervakning
av elektronisk kommunikation ska underrittelsen dven innehélla
uppgift om vilket telefonnummer eller annan adress eller vilken elek-
tronisk kommunikationsutrustning som atgirden har avsett. Vid hem-
lig kameradvervakning, hemlig rumsavlyssning, husrannsakan och
undersdkning p4 annat stille ska underrittelsen dven innehilla upp-
gift om vilken plats som 4tgirden har avsett. Vid genomsékning pd
distans ska underrittelsen dven innehélla uppgift om vilket avlisnings-
bart informationssystem som 4tgirden har avsett. Om en handling

* Senaste lydelse 2025:000.
> Senaste lydelse 2025:000.

54



SOU 2023:60

Foérfattningsforslag

har kopierats enligt 9 d § ska underrittelsen dven innehalla en uppgift

om detta.

Den som har varit utsatt f6r
en dtgird enligt 1§ forsta styck-
et7, 1a§,1b§ forsta stycket 6
eller 1 ¢ § ska £ uppgift om vilken
misstanke som har legat till grund
for dtgirden. Den som inte ir
eller har varit misstinkt ska f3
uppgift om detta.

Den som har varit utsatt for
en 4tgird enligt 1 § forsta styck-
et 7, 1a§eller 1 b § forsta styck-
et 6 ska f3 uppgift om vilken miss-
tanke som har legat till grund for
tgirden. Den som inte ir eller
har varit misstinkt ska {8 uppgift
om detta.

Denna lag trider 1 kraft den 1 oktober 2028.
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1.3 Forslag till lag om @ndring i lagen (2007:980)
om tillsyn over viss brottsbekdmpande

verksamhet

Hirigenom foreskrivs 1 friga om lagen (2007:980) om tillsyn 6ver
viss brottsbekimpande verksamhet att 1 § ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§
Sikerhets- och integritetsskyddsnimnden (nimnden) ska utéva
tillsyn 6ver
1. brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter,

2. brottsbekimpande myndig-
heters anvindning av andra tvings-
medel enligt lagen (2007:979) om
dtgirder for att forhindra wvissa
sdrskilt allvarliga brott dn de som
avses i punkten 1, om inte den som
dtgirden foretagits hos har ndir-
varat vid denna,

2. Sikerhetspolisens anvind-
ning av hemliga tvingsmedel vid
sirskild kontroll av vissa utlin-
ningar, och

3. dirmed sammanhingande
verksambhet.

3. Sikerhetspolisens anvind-
ning av hemliga tvingsmedel vid
sirskild kontroll av vissa utlin-
ningar, och

4. dirmed sammanhingande
verksambhet.

Nimnden ska dven utéva tillsyn éver den behandling av per-
sonuppgifter som utfors av Polismyndigheten, Sikerhetspolisen och
Ekobrottsmyndigheten enligt brottsdatalagen (2018:1177) och lagen
(2018:1693) om polisens behandling av personuppgifter inom brotts-
datalagens omrdde f6r de syften som anges i 1 kap. 1§ i den sist-
nimnda lagen, och lagen (2019:1182) om Sikerhetspolisens behand-
ling av personuppgifter. Tillsynen ska sirskilt avse behandling enligt
2 kap. 11 § brottsdatalagen och 2 kap. 9 § lagen om Sikerhetspolisens
behandling av personuppgifter.

! Senaste lydelse 2022:707.
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Nimnden ska ocksd utdva tillsyn éver Polismyndighetens och
Sikerhetspolisens tillimpning av lagen (2019:547) om férbud mot
anvindning av vissa uppgifter fér att utreda brott.

Tillsynen ska sirskilt syfta till att sikerstilla att verksamhet enligt
forsta—tredje styckena bedrivs 1 enlighet med lag eller annan forfatt-
ning.

Denna lag trider i kraft den 1 januari 2025.
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Foérslag till lag om dndring i lagen (2012:278)

om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet

Hirigenom foreskrivs i friga om lagen (2012:278) om inhimtning
av uppgifter om elektronisk kommunikation i1 de brottsbekimpande
myndigheternas underrittelseverksamhet

dels att 7 § ska upphora att gilla,

dels att nuvarande 8 § ska betecknas 7 §,

dels att nya 7 § och 1 och 6 §§ ska ha féljande lydelse,

dels att det ska inféras tre nya paragrafer, 2 a, 8 och 9 §§, av {6lj-

ande lydelse.

Lydelse enligt SOU 2023:22

1§

Polismyndigheten, Sikerhets-
polisen eller Tullverket fir, under
de forutsittningar som anges 1
denna lag, i underrittelseverksam-
het i hemlighet fran den som en-
ligt lagen (2022:482) om elektro-
nisk kommunikation tillbandahdller
ett elektroniskt kommunikations-
ndt eller en elektronisk kommuni-
kationstinst himta in uppgifter om

1. meddelanden som i ett elek-
troniskt kommunikationsnit har
overforts till eller frin ett tele-
fonnummer eller annan adress,

Foreslagen lydelse

1

Polismyndigheten, Sikerhets-
polisen eller Tullverket far, under
de forutsittningar som anges 1
denna lag, 1 underrittelseverksam-
het 1 hemlighet himta in uppgif-

ter om

1. meddelanden som i ett elek-
troniskt kommunikationsnit gver-
fors eller har 6verforts till eller
frin ett telefonnummer eller annan
adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade, eller
3. ivilket geografiskt omrade en viss elektronisk kommunikations-

utrustning finns eller har funnits.

! Senaste lydelse 2022:501.
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Nuvarande lydelse Foreslagen lydelse

2a§

Uppgifter fir ocksd, under de
forutsittningar som anges i 2§
andra stycket, himtas in om om-
standigheterna dr sddana att dt-
garden dr av sirskild vikt for att
forebygga, forbindra eller upp-
ticka brottslig verksambet som kan
antas utévas 1 organiserad form
eller systematiskt och innefattar

1. grov stold, inbrottsstéld, grovt
bedrigeri, grovt hileri, grovt svind-
leri eller grovt bokforingsbrott
enligt 8 kap. 4 § eller 4 a § forsta
stycket, 9 kap. 3 §, 6 § tredje stycket
eller 9 § tredje stycket eller 11 kap.
5 § andra stycket brottsbalken,

2. grovt skattebrott enligt 4 §
skattebrottslagen (1971:69),

3. olovlig forflyttning av punkt-
skattepliktiga varor, grovt brott eller
grov olovlig befattning med punkt-
skattepliktiga varor enligt 5 kap. 1 §
forsta stycket eller 1b§ lagen
(1998:506) om punktskattekontroll
av transporter m.m. av alkobol-
varor, tobaksvaror och energipro-
dukter,

4. grovt tullbrott enligt 10 §
lagen (2000:1225) om straff for
smuggling,

5. grovt bidragsbrott enligt 3 §
bidragsbrottslagen (2007:612),

6. grovt penningtvdttsbrott eller
ndringspenningtvditt, grovt brott
enligt 5 § eller 7 § andra stycket
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lagen (2014:307) om straff for
penningtudittsbrott, eller

7. grov marknadsmanipulation
enligt 2 kap. 4 § tredje stycket lagen
(2016:1307) om straff for mark-
nadsmissbruk  pd  virdepappers-

marknaden.

6§

Om det vid inhimtning av
uppgifter enligt denna lag har
kommit fram uppgifter om annan
brottslig verksambet in som om-
fattas av beslutet om inhimining,
far uppgifterna anvindas for att
forhindra brott.

8§

Den wverkstillande myndig-
heten far besluta att uppgifter som
har kommit fram vid inhimtning
av uppgifter enligt denna lag fir
anvindas {or ett annat dndamdl
dn det som har legat till grund for
tillstindet.

7§

Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, 1 de delar
de ir av betydelse for att fore-
bygga, férhindra eller uppticka
brottslig verksamhet som om-
fattas av beslutet om inhimtning
eller for att férhindra annat brott,
bevaras s3 linge det behovs for
ndgot av dessa syften. De ska dir-
efter forstoras.

Uppteckningar ska, 1 de delar
de ir av betydelse for att fore-
bygga, férhindra eller uppticka
brottslig verksamhet som om-
fattas av beslutet om inhimtning
eller for att f6rhindra annat brott,
bevaras si linge det behovs for
ndgot av dessa syften. I de delar
uppteckningarna innehiller sidana
uppgifter om brott som enligt 6 §
far anvindas for att utreda brott
ska de bevaras till dess att for-
undersokningen har lagts ned eller
avslutats eller, om dtal har véckts,
malet bar avgjorts slutligt. De ska
didrefter forstoras.

2 Senaste lydelse 2019:499.
? Senaste lydelse av tidigare 8 § 2019:499.
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Andra stycket hindrar inte att
brottsbekimpande myndigheter be-
handlar uppgifter fran wuppteck-
ningar i enlighet med vad som dr
sdrskilt foreskrivet i lag.

89

Beslut och dtgirder som rér in-
himtning av uppgifter enligt denna
lag ska dokumenteras.

99
Vid inhimining av uppgifter
far de tekniska bjilpmedel som be-

hévs for dtgdrden anvindas.

1. Denna lag trider 1 kraft den 1 januari 2025.

2. Aldre foreskrifter giller fortfarande for tillstind som har beviljats
fore ikrafttridandet.

3. For uppgifter frén inhimtning av uppgifter som har verkstillts
fore ikrafttridandet giller 6-8 §§ i den éldre lydelsen.
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1.5 Foérslag till lag om dndring i lagen (2012:278)
om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet

Hirigenom foreskrivs i friga om lagen (2012:278) om inhimtning
av uppgifter om elektronisk kommunikation i1 de brottsbekimpande
myndigheternas underrittelseverksamhet att 2 a §' ska upphora att
gilla.

Denna lag trider 1 kraft den 1 januari 2030.

! Senaste lydelse 2025:000.
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1.6 Forslag till lag om @ndring i lagen (2020:62)
om hemlig dataavlasning

Hirigenom foreskrivs i friga om lagen (2020:62) om hemlig data-
avlisning

dels att 6 a § ska upphora att gilla,

dels att 7, 8, 10, 12, 14, 18 och 31 §§ ska ha foljande lydelse,

dels att det ska inféras tre nya paragrafer, 8 a, 8 b och 11 a §§, av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

7§!

Ett tillstdnd till hemlig data- Ett tillstdnd till hemlig data-
avlisning far beviljas om det med  avlisning som inte giller rums-
hinsyn till omstindigheterna avlyssningsuppgifier fir beviljas om
finns en pataglig risk for det med hinsyn till omstindig-

heterna finns en pdtaglig risk fér

1. att en person kommer att utdva brottslig verksamhet som inne-
fattar brott som anges 1 1§ lagen (2007:979) om atgirder for att
forhindra vissa sirskilt allvarliga brott, eller

2. att brottslig verksamhet som anges i 1 eller 1a§ den lagen
kommer att utévas inom en organisation eller grupp och det kan be-
faras att en person som tillhér eller verkar f6r organisationen eller
gruppen medvetet kommer att frimja denna verksamhet.

Ett tillstind ull hemlig data-
avldsning som géller rumsavlyss-
ningsuppgifter far beviljas om det
med héinsyn till omstindigheterna
finns en pdtaglig risk for

1. att en person kommer att ut-
dva brottslig verksambet som inne-
fattar brott som anges i 1 b § lagen
om dtgdrder for att forbindra vissa
sdrskilt allvarliga brott, eller

2. att brottslig verksambet som
anges 1 1b eller 1c¢§ den lagen

kommer att utévas inom en orga-

! Senaste lydelse 2023:540.
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Ett tillstdnd enligt forsta styck-
et fir beviljas endast om dtgirden
ir av synnerlig vikt for att for-
hindra sddan brottslig verksambet
som anges i det stycket.

Hemlig dataavlisning som giller
kameradvervakningsuppgifter fir
anvindas endast pa en plats dér
den person som anges i forsta
stycket kan antas komma att uppe-
hélla sig. En sddan plats far dock
inte vara ndgons stadigvarande bo-
stad.

Ett tillstind far inte avse rums-

avlyssningsuppgifter.

SOU 2023:60

nisation eller grupp och det kan be-
faras att en person som tillhor eller
verkar for organisationen eller grup-
pen medvetet kommer att frimja
denna verksambet.

Ett tillstdnd enligt forsta eller
andra stycket far beviljas endast
om itgirden ir av synnerlig vikt
for att forhindra den brottsliga
verksambeten.

8§

Hemlig dataavlisning enligt
7 § far avse ett avlisningsbart in-
formationssystem som anvinds,
eller som det finns sirskild an-
ledning att anta har anvints eller
kommer att anvindas, av en per-
son som anges i den bestimmel-
sen.

Hemlig dataavlisning som
giller ~ kommunikationsavlyss-
nings-, kommunikationsévervak-
nings- eller platsuppgifter fr dven
avse ett avlisningsbart informa-
tionssystem som det finns syn-
nerlig anledning att anta att en
person som anges ¢ 7 § under den

64

Ett tillstand till hemlig data-
avlisning enligt 7§ fir endast
avse ett avlisningsbart informa-
tionssystem som anvinds, eller
som det finns sirskild anledning
att anta har anvints eller kom-
mer att anvindas, av den person
som dtgdrden riktas mot.

Ett tillstind till hemlig data-
avlisning som giller kommuni-
kationsavlyssnings-, kommuni-
kationsévervaknings- eller plats-
uppgifter fir dven avse ett avlis-
ningsbart  informationssystem
som det finns synnerlig anled-
ning att anta att den person som
dtgirden riktas mot under den tid
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tid som tillstindet avser har kon-
taktat eller kommer att kontakta.

Foérfattningsforslag

som tillstindet avser har kon-
taktat eller kommer att kontakta.

8a§

Ett tllstind wll hemlig data-
avldsning enligt 7 § som giller
kameradvervakningsuppgifter far
endast avse en plats déir den person
som dtgdrden riktas mot kan antas
komma att uppebilla sig. En si-
dan plats far dock inte vara ndgons
stadigvarande bostad.

Trots forsta stycket far tillstin-
det avse den person som dtgirden
riktas mot 1 stéllet for en viss plats,
om det finns sdrskilda skdl for det.
Den hemliga dataavlisningen far
dd endast anvindas pd en plats dér
den personen kan antas komma att
uppebdlla sig. En sddan plats fir
dock inte vara ndgons stadigvar-
ande bostad.

8b§

Ett tillstind tll hemlig data-
avldsning enligt 7 § som giller
rumsavlyssningsuppgifter far endast
avse en plats dir det finns sdrskild
anledning att anta att den person
som dtgirden riktas mot kommer
att uppehdlla sig. Om platsen dr en
stadigvarande bostad, som inte ut-
gor stadigvarande bostad dt den
person som dtgérden riktas mot, far
tillstand till hemlig dataavlisning
beviljas endast om det finns synner-
lig anledning att anta att han eller
hon kommer att uppehdlla sig dar.

65



Forfattningsforslag

SOU 2023:60

Trots forsta stycket far tillstindet
avse den person som dtgirden
riktas mot i stéllet for en viss plats,
om det finns sirskilda skdl for det.
Den hemliga dataavlisningen far
dd endast anvindas pd en plats dér
det finns sdrskild anledning att
anta att den personen kommer att
uppebdlla sig. Om platsen dr en
stadigvarande bostad, som inte ut-
gor stadigvarande bostad dt den
person som dtgirden riktas mot,
far den hemliga dataavlisningen
anvéindas endast om det finns syn-
nerlig anledning att anta att han

eller hon kommer att uppebdlla sig
da.

10§

Ett uillstdnd till hemlig data-
avlisning som giller kommuni-
kationsévervaknings- eller plats-
uppgifter fir beviljas om 4tgirden
ir av synnerlig vikt for att fore-
bygga, foérhindra eller uppticka
brottslig verksamhet som inne-
fattar brott som anges 12 § lagen
(2012:278) om inhimtning av
uppgifter om elektronisk kom-
munikation 1 de brottsbekimp-
ande myndigheternas underritt-
elseverksamhet.

Ett tillstdnd till hemlig data-
avlisning som giller kommuni-
kationsévervaknings- eller plats-
uppgifter far beviljas om 3tgirden
ir av synnerlig vikt for att fore-
bygga, férhindra eller uppticka
brottslig verksamhet som inne-
fattar brott som anges 1 2 eller
2a§ lagen (2012:278) om in-
himtning av uppgifter om elek-
tronisk kommunikation i de
brottsbekimpande myndigheter-
nas underrittelseverksamhet.

Vid hemlig dataavlisning enligt férsta stycket f&r meddelanden
inte hindras att nd fram enligt 2 § andra stycket.

Ett tllstand till hemlig dataav-
lisning som  giller kommunika-
tionsovervakningsuppgifter fir end-

ast avse uppgifter i forfluten tid.
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11a§

Hemlig dataavlisning som gill-
er kameradvervaknings- eller rums-
avlyssningsuppgifter far aldrig an-
vdndas pd en plats dit tilltrides-
tillstind enligt 13 § inte far beviljas.

12§

Vid hemlig dataavlisning far
den verkstillande myndigheten,
efter sirskilt tillstdnd, 1 hem-
lighet skaffa sig tilltride till och
installera tekniska hjilpmedel p&
en plats som annars skyddas mot
intring. Ett sddant tillstind fir
endast avse en plats dir det finns
sirskild anledning att anta att det
avlisningsbara informationssyste-
met finns tillgingligt. Om platsen
ir en bostad som stadigvarande
anvinds av ndgon annan in den
misstinkte eller en sddan person
som anges 17 § forsta stycket eller
9§ forsta stycket, far tillstdnd
beviljas endast om det finns syn-
nerlig anledning att anta att in-
formationssystemet finns dir.

Vid hemlig dataavlisning far
den verkstillande myndigheten,
efter sirskilt tillstdnd, 1 hem-
lighet skaffa sig tilltride till och
installera tekniska hjilpmedel p&
en plats som annars skyddas mot
intrdng. Ett sidant tillstdnd far
endast avse en plats dir det finns
sirskild anledning att anta att det
avlisningsbara informationssyste-
met finns tillgingligt. Om platsen
ir en bostad som stadigvarande
anvinds av ndgon annan in den
misstinkte eller den person som
en dtgird enligt 7 § eller 9 § forsta
stycket riktas mot, far tillstdnd
beviljas endast om det finns syn-
nerlig anledning att anta att in-
formationssystemet finns dir.

14§
Frigor om hemlig dataavlisning provas av ritten pd ansékan av
8klagaren. En ansokan om hemlig dataavlisning enligt 9 § ska dock

goras av Sikerhetspolisen.

Om ansokan avser den skdiligen
misstinkte enligt 4 a § fiirde stycket
eller 6 § frirde stycket, ska dklaga-
ren i samband med ansokan fore-
s1d sidana villkor som avsesi18 §
forsta stycket 4.

Om en ansokan som giller
kameradvervaknings- eller rums-
avlyssningsuppgifter avser en viss
person i stéllet for en viss plats, ska
3klagaren 1 samband med ansé-

? Senaste lydelse 2023:540.
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kan foresld sidana villkor som
avses 1 18 § forsta stycket 4.

18§’
I ett tillstind till hemlig dataavlisning ska foljande anges:

1. vilken tid tillstdndet avser,

2. vilket avlisningsbart informationssystem tillstindet avser,
3. vilken typ av uppgift enligt 2 § forsta stycket som fir lisas av

eller tas upp,

4. villkor for att tillgodose intresset av att enskildas personliga

integritet inte krinks 1 onédan och

5.vem som ir skiligen miss-
tinkt foér brottet eller brotten,
vid dtgird som géller rumsavlyss-
ningsuppgifter.

Om tillstandet avser en plats
enligt 4a § tredje stycket, 6§
tredje stycket eller 7 § tredje styck-
et ska dven platsen anges i till-
stdndet. Om tillstdndet ir for-
enat med ett tilltridestillstind
enligt 12 §, ska det anges i beslutet.

Om tillstandet avser den skd-
ligen misstinkte enligt 4 a § fiirde
stycket eller 6 § fiirde stycket, ska
det anges i beslutet.

5.vem som ir skiligen miss-
tinkt f6r brottet eller brotten vid
en dtgird enligt 6 §, eller vem en
dtgird enligt 7 § riktas mot.

Om et tillstind som giller
kameradvervaknings- eller rums-
avlyssningsuppgifter avser en plats
ska dven platsen anges i tillstdndet.
Om tillstdndet avser en viss per-
son 1 stéllet for en viss plats ska det
anges 1 besluter. Om tillstindet dr
forenat med ett tilltridestillstind
enligt 12 §, ska det ocksd anges 1
beslutet.

Tiden for tillstdndet fir inte bestimmas lingre in nédvindigt.
Nir det giller tid som infaller efter beslutet far tiden inte dverstiga

en ménad frén dagen for beslutet.

31§

Nir hemlig dataavlisning an-
vinds eller har anvints i fall som
anges 1 10 § ska 6 och 8 §§ lagen
(2012:278) om inhimtning av

Nir hemlig dataavlisning an-
vinds eller har anvints i fall som
anges 1 10 § ska 6 och 8 §§ lagen
(2012:278) om inhimtning av

* Senaste lydelse 2023:540.

68



SOU 2023:60

uppgifter om elektronisk kom-
munikation 1 de brottsbekimp-
ande myndigheternas underritt-
elseverksamhet tillimpas. Det som
anges dir om inhimtning av upp-
gifter ska tillimpas f6r hemlig
dataavlisning.

Foérfattningsforslag

uppgifter om elektronisk kom-
munikation 1 de brottsbekimp-
ande myndigheternas underritt-
elseverksamhet i lydelsen fire
den 1 januari 2025 tillimpas. Det
som anges dir om inhimtning av
uppgifter ska tillimpas fér hem-
lig dataavlisning.

Uppgifter som har kommit fram vid hemlig dataavlisning enligt
10 § f&r anvindas i en férundersékning endast efter tillstind till hem-
lig dataavlisning enligt 4 eller 5 § som giller kommunikationséver-
vaknings- eller platsuppgifter. Utan ett sddant tillstdnd fir dock
inhimtade uppgifter ligga till grund f6r beslut om att inleda en for-

undersokning,.

1. Denna lag trider i kraft den 1 januari 2025.
2. Aldre foreskrifter giller fortfarande f6r tillstdind som har beviljats

tore ikrafttridandet.
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1.7 Foérslag till lag om dndring i lagen (2022:700)
om sarskild kontroll av vissa utlanningar

Hirigenom foreskrivs 1 friga om lagen (2022:700) om sirskild kon-
troll av vissa utlinningar
dels att 5 kap. 3, 4, 8, 10 och 22 §§ och rubrikerna nirmast fore

5 kap. 3 och 10 §§ ska ha féljande lydelse,
dels att det ska inféras en ny paragraf 4 a § och en ny rubrik foére

nya4aS§.
Nuvarande lydelse Foreslagen lydelse
5 kap.
Husrannsakan, kroppsvisitation, Husrannsakan, genomsékning pd
kroppsbesiktning, distans, kroppsvisitation,
fotografering och fingeravtryck  kroppsbesiktning, fotografering
och fingeravtryck

3§

Utlinningen fir utsittas for Utlinningen fir utsittas for
husrannsakan, kroppsvisitation husrannsakan, genomsékning pa
eller kroppsbesiktning, om detdr ~ distans, kroppsvisitation eller
av betydelse for att klarligga om  kroppsbesiktning, om det ir av

betydelse for att klarligga om

1. utlinningen tillhor eller verkar for en organisation eller grupp
som planligger eller férbereder brott enligt terroristbrottslagen
(2022:666) eller om det finns en risk f6r att utlinningen kan komma
att engagera sig 1 en sddan organisation eller grupp,

2. det finns risk for att utlinningen sjilv planligger eller for-
bereder brott som avses i 1, eller

3. det finns risk f6r att utlinningen sjilv eller tillsammans med
andra medverkar i eller pd annat sitt frimjar ett allvarligt brott som
ror Sveriges sikerhet.

I sddana fall dr det ocks3 tilldtet att ta fingeravtryck av och att
fotografera utlinningen.

I friga om sddana tgirder giller 1 6vrigt 28 kap. rittegingsbalken.
Det som sigs om den som ir skiligen misstinkt ska d 1 stillet avse
utlinningen.
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Foérfattningsforslag

43§

Om en polisman vid Siker-
hetspolisen vid en dtgird enligt
3 § forsta stycket patriffar elek-
tronisk kommunikationsutrust-
ning, fir polismannen tillfilligt
omhinderta utrustningen och
undersoka den.

Om det krivs for ett sidant
dndamdl som avses 1 3§ forsta
stycket, far innebdllet 1 den elek-
troniska kommunikationsutrust-
ningen kopieras.

Om en polisman vid Siker-
hetspolisen vid en husrannsakan,
kroppsuvisitation eller kroppsbesikt-
ning enligt 3 § forsta stycket pi-
triffar elektronisk kommunika-
tionsutrustning, fir polismannen
tillfilligt omhinderta utrustningen
och underséka den.

Egendomen ska limnas tillbaka s3 snart det inte lingre finns skl
for dtgirden, dock senast 24 timmar efter omhindertagandet

Kopiering

4a§

Om det krivs for ett sddant
dndamdl som avses i 3§ forsta
stycket far innehdllet i en elektro-
nisk  kommunikationsutrustning
som ombhindertagits med stéd av
4 § eller handlingar som pdtriffas
vid en husrannsakan eller en ge-
nomsékning pd distans kopieras.

3§

Sikerhetspolisen fir hos Migrationsverket anséka om att en ut-
linning ska 4liggas anmilningsskyldighet enligt 2 § eller en sddan
skyldighet tillsammans med ett férbud att limna vistelseomridet. Ett
beslut om sidant tvingsmedel fr meddelas om férutsittningarnai1 §

ir uppfyllda.

Sikerhetspolisen fir hos Migrationsverket dven anséka om god-

kinnande att
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1. enligt 10 § besluta om hus-
rannsakan, kroppsvisitation,
kroppsbesiktning eller fotogra-
fering eller besluta att ta finger-
avtryck, eller

SOU 2023:60

1. enligt 10 § besluta om hus-
rannsakan, genomsdkning pd di-
stans, kroppsvisitation, kropps-
besiktning eller fotografering eller
besluta att ta fingeravtryck, eller

2. enligt 11 § anséka om tillstdnd till hemlig avlyssning av elek-
tronisk kommunikation, hemlig évervakning av elektronisk kom-
munikation, hemlig kameradvervakning eller postkontroll.

Ett godkinnande enligt andra stycket 1 och 2 fir ges om forut-
sittningarnai 1, 3 och 5-7 §§ 4r uppfyllda.

Beslut om husrannsakan,

Beslut om husrannsakan,

kroppsvisitation, genomsokning pd distans,
kroppsbesiktning, fotografering  kroppsvisitation,
och fingeravtryck kroppsbesiktning, fotografering
och fingeravtryck
10§

Sikerhetspolisen fir efter ett
godkinnande enligt 8§ andra
stycket 1,9 § forsta stycket 1 eller
16 § tredje stycket besluta om
husrannsakan, kroppsvisitation,
kroppsbesiktning eller fotogra-
fering eller besluta att ta fingerav-
tryck. Ett beslut om s3dant tvings-
medel f&r meddelas om forut-
sittningarna i3 § dr uppfyllda.

Sikerhetspolisen far efter ett
godkinnande enligt 8§ andra
stycket 1,9 § forsta stycket 1 eller
16 § tredje stycket besluta om
husrannsakan, genomsckning pd
distans, kroppsvisitation, kropps-
besiktning eller fotografering eller
besluta att ta fingeravtryck. Ett
beslut om sidant tvingsmedel
fir meddelas om férutsittning-
arnai3 § ir uppfyllda.

22§

Om en handling patriffas vid
husrannsakan, kroppsvisitation
eller kroppsbesiktning fir den
inte nirmare undersokas och inte
heller 6ppnas eller granskas av
nigon annan in ritten, Siker-
hetspolisen, Polismyndigheten
eller en 3klagare. Efter anvisning
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av Sikerhetspolisen fir dock en
sakkunnig eller ndgon annan som
anlitas vidta dtgirden.

Om kopiering har gjorts vid et
tllfalligt omhindertagande av elek-
tronisk kommunikationsutrustning,
ska kopian forstoras nir den inte
lingre behovs for Sikerhetspoli-
sens underrittelseverksamhet eller
brottsutredande verksamhet.

Foérfattningsforslag

gare. Efter anvisning av Sikerhets-
polisen fir dock en sakkunnig eller
ndgon annan som anlitas vidta §t-
girden.

Om kopiering har gjorts en-
ligt 4 a § ska kopian {6rstdras nir
den inte lingre behévs for Siker-
hetspolisens underrittelseverk-
sambhet eller brottsutredande verk-
samhet.

Denna lag trider 1 kraft den 1 januari 2025.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 2 november 2021 kommittédirektiv om
preventiva tvingsmedel for att férhindra allvarlig brottslighet
(dir. 2021:102). Utredaren fick bland annat i uppdrag att éverviga i
vilken utstrickning det ska inféras utékade méjligheter att anvinda
preventiva tvingsmedel f6r att forhindra allvarlig brottslighet som
férekommer inom ramen {6r kriminella nitverk. Utredaren fick vidare
1 uppdrag att dverviga i vilken utstrickning det ska inféras nya moj-
ligheter for de brottsbekimpande myndigheterna att anvinda hus-
rannsakan for att férhindra allvarlig brottslighet. Uppdraget skulle
redovisas senast den 2 februari 2023. Utredningstiden férkortades till
den 14 oktober 2022 genom tilliggsdirektiv den 22 december 2021
(dir. 2021:113).

Genom tilliggsdirektiv som beslutades den 28 april 2022 har ut-
redaren fitt i uppdrag att ta stillning till om, och i s3 fall pd vilket
sitt, tillimpningsomridet for lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation 1 de brottsbekimpande
myndigheternas underrittelseverksamhet (inhimtningslagen) bor ut-
vidgas (dir. 2022:32).

Den 7 juli 2022 beslutades ytterligare tilliggsdirektiv som gav ut-
redaren i uppdrag att ta stillning till om, och i s3 fall vilka, ytterligare
tvéngsmedel och verkstillighetsdtgirder bor 8 anvindas av de brotts-
bekimpande myndigheterna fér att forhindra allvarlig brottslighet,
till exempel hemlig rumsavlyssning, hemlig dataavlisning avseende
rumsavlyssningsuppgifter, genomsdkning pd distans, biometrisk auten-
tisering och kopiering. Utredaren fick vidare 1 uppdrag att ta stillning
till om tillstdnd till hemlig kameradvervakning och hemlig dataavlis-
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ning avseende kameradvervakningsuppgifter utanfér en férunder-
sokning boér kunna knytas till en person (dir. 2022:104).

Uppdraget enligt de ursprungliga direktiven, férutom den del som
avser frigan om utdkade mojligheter till preventiv husrannsakan,
redovisades den 24 oktober 2022 i delbetinkandet Urdkade maijlig-
heter att anvinda preventiva tvingsmedel, (SOU 2022:52). De for-
fattningsforslag som limnades 1 betinkandet har varit féremal for
sedvanligt remissférfarande och Lagridets yttrande och regeringen
limnade den 1 juni 2023 propositionen (Hemliga tvingsmedel — effektiva
verktyg for att forhindra och utreda allvarliga brott, prop. 2022/23:126)
till riksdagen. De foreslagna dndringarna 1 lagen (2007:979) om 3t-
girder for att forhindra vissa sirskilt allvarliga brott (preventivlagen)
och lagen (2020:62) om hemlig dataavlisning tridde 1 kraft den 1 okto-
ber 2023.

Deluppdraget i de ursprungliga direktiven om utékade mojlig-
heter till preventiv husrannsakan skulle, tillsammans med de delar av
uppdraget som omfattas av tilliggsdirektiven frin den 28 april 2022
och den 7 juli 2022, redovisas senast den 31 maj 2023. Genom ytter-
ligare tilliggsdirektiv, som beslutades den 26 januari 2023, har ut-
redaren fitt i uppdrag att ta stillning till om det bor inféras en méj-
lighet for de brottsbekimpande myndigheterna att himta in uppgifter
om meddelanden i realtid enligt inhimtningslagen. Utredningstiden
forlingdes samtidigt till den 13 oktober 2023 (dir. 2023:9).

Kommittédirektiven finns bifogade till betinkandet i bilaga 1-5.

2.2 Utredningens arbete

Vi har efter 6verlimnandet av delbetinkandet 1 oktober 2022 haft
sammanlagt fem protokollférda ssmmantriden inom ramen fér denna
del av uppdraget. Vi har genomfort samridd med Ekobrottsmyndig-
heten, Polismyndigheten, Sveriges advokatsamfund, Sikerhets- och
integritetsskyddsnamnden, Sikerhetspolisen, Tullverket och Aklagar-
myndigheten. Vi har inte genomfért nigot samrdd med Post- och
telestyrelsen eftersom sdvil vi som Post- och telestyrelsen ansig att
det inte fanns ndgot behov av detta avseende de frigor som uppdra-
get beror.
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Vi har dven haft kontakt med 2021 &rs datalagringsutredning
(Ju 2021:09) och Utredningen om utvirdering av hemlig dataavlis-
ning (Ju 2022:07) som har utrett respektive utreder frigor om data-
lagring f6r brottsbekimpande syften samt hemlig dataavlisning som
vart arbete har anknytning till.
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3 Rattsliga utgangspunkter

3.1 Inledning

I delbetinkandet (Utskade maojligheter att anvinda preventiva tvdngs-
medel, SOU 2022:52) har vi 1 kapitel 3 redovisat de bestimmelser
som utgdr rittsliga utgdngspunkter fér virt uppdrag och som ska
beaktas nir tvingsmedelslagstiftning 6vervigs. Det ir friga om den
reglering som finns till skydd fér enskildas grundliggande fri- och
rittigheter i regeringsformen, Europakonventionen, EU:s rittighets-
stadga och FN:s rittighetskonventioner, till exempel barnkonventionen
(se SOU 2022:52, avsnitt 3.2). Andra rittsliga utgingspunkter ir data-
skyddslagstiftningen och sekretesslagstiftningen (se SOU 2022:52,
avsnitt 3.3 och 3.4).

I detta kapitel kompletterar vi den redovisning av regelverket som
finns 1 delbetinkandet och som rér skydd f6r grundliggande fri- och
rittigheter. Kompletteringen tar sikte pd det uppdrag som vi har i
denna andra del, bland annat att ta stillning till om tillimpnings-
omrédet for inhimtningslagen bor utvidgas och om ytterligare tvings-
medel och verkstillighetsdtgirder ska f3 anvindas av de brottsbekim-
pande myndigheterna for att forhindra allvarlig brottslighet, till exempel
husrannsakan och hemlig rumsavlyssning.

I kapitel 4 finns en redogorelse f6r den lagstiftning som reglerar
de aktuella tvingsmedlen och verkstillighetsitgirderna; hemlig rums-
avlyssning, hemlig dataavlisning avseende rumsavlyssningsuppgifter,
husrannsakan, genomsdkning pd distans, biometrisk autentisering,
kopiering och inhimtning av uppgifter om elektronisk kommunika-
tion.
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3.2 Skyddet for grundlaggande fri- och rattigheter
3.2.1 Regeringsformen

I regeringsformen (RF) finns bestimmelser till skydd for enskildas
grundliggande fri- och rittigheter (se SOU 2022:52, avsnitt 3.2.1).
Hir kan kort nimnas att varje medborgare enligt 2 kap. 6 § forsta
stycket RF ir skyddad mot pdtvingat kroppsligt ingrepp, kropps-
visitation, husrannsakan och liknande intring. Uttrycket “kroppsligt
ingrepp” avser vald mot minniskokroppen och likarundersékningar,
smirre ingrepp som vaccinering och blodprovstagning, tvingsmissigt
tagande av fingeravtryck och andra liknande foreteelser som brukar
betecknas med ordet kroppsbesiktning. Kroppsvisitation avser under-
sokning av ndgons klider, handviska m.m. Husrannsakan ir ett in-
tring som sker i undersékningssyfte 1 nigon form av utrymme. Med
”liknande intrdng” avses intring som sker 1 annat syfte, till exempel
ett ingripande frin polisen for att avstyra ligenhetsbrdk eller en
exekutiv dtgird betriffande féremél som antas finnas 1 viss bostad
(Proposition om dndring i regeringsformen, prop. 1975/76:209, s. 147,
Erik Holmberg m.fl., Grundlagarna RF, SO, RO, kommentaren till
2 kap. 6 § RF, publicerad 2019-07-03, version 3A, JUNO och Henrik
Jermsten, kommentaren till 2 kap. 6 § RF, Karnov, 2022-11-03).
Bestimmelsen omfattar dven skydd mot undersékning av brev eller
annan fortrolig forsindelse och mot hemlig avlyssning eller upptag-
ning av telefonsamtal eller annat fértroligt meddelande. Av bestim-
melsens andra stycke framgar att skyddet dven omfattar annat betyd-
ande intrdng i den personliga integriteten, om det sker utan samtycke
och innebir dvervakning eller kartliggning av den enskildes person-
liga férhillanden.

Dessa grundliggande fri- och rittigheter fir enligt 2 kap. 20 och
21 §§ RF begrinsas genom lag, men endast for att tillgodose indamél
som ir godtagbara i ett demokratiskt samhille. Begrinsningarna far
aldrig g utdver vad som ir nédvindigt eller utgora ett hot mot den
fria &siktsbildningen. Vidare fir en begrinsning inte goras enbart pd
grund av politisk, religios, kulturell eller annan sidan 3skddning.
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3.2.2 Europakonventionen

Europeiska konventionen om skydd fér de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen) ir inkorpo-
rerad 1 svensk lag (se SOU 2022:52, avsnitt 3.2.2). De fri- och rittig-
heter som frimst aktualiseras vid anvindning av hemliga tvingsmedel
ir ritten till respekt {6r privat- och familjeliv, hem och korrespondens
(artikel 8.1), men iven ritten till en rittvis ritteging (artikel 6),
ritten till yttrandefrihet (artikel 10), ritten till effektiva rittsmedel
(artikel 13) och férbudet mot diskriminering (artikel 14). Skyddet for
privatlivet ir inte absolut utan fir inskrinkas under f6rutsittning att
det sker med stéd av lag och det dr nodvindige 1 ett demokratiskt
samhille med hinsyn till vissa legitima intressen, diribland nationell
eller allmin sikerhet, férebyggande av oordning eller brott eller skydd
for andra personers fri- och rittigheter (artikel 8.2).

I delbetinkandet finns en redogérelse fér den praxis frin Europa-
domstolen som rér hemliga tvingsmedel och férhillandet till ritten
till privatliv som skyddas av artikel 8 i Europakonventionen, och den
minimistandard som domstolen stillt upp angdende de krav som bor
stillas pd nationell lagstiftning om hemliga tvingsmedel till undvik-
ande av missbruk. Minimistandarden innebir 1 korthet att lagstift-
ningen om hemliga tvingsmedel ska vara forutsebar och tydlig, sdvitt
giller kvalifikationskraven for &tgirderna och vilken personkrets
som kan bli foremal for dessa, och innehilla tidsbegrinsningar for
dtgirderna samt férfaranderegler f6r hantering och radering av inhimtad
information.

Europadomstolens praxis angdende kroppsvisitation,
husrannsakan m.m.

Eftersom vi i denna del av uppdraget ska ta stillning till om ytter-
ligare tvingsmedel och verkstillighetsdtgirder, till exempel husrann-
sakan, genomsokning pd distans, biometrisk autentisering och kopi-
ering, ska & anvindas f6r att férhindra allvarlig brottslighet, finns
det skil att kort nimna den praxis frin Europadomstolen som rér
sddana 4tgirder.

Husrannsakan i en persons bostad utgér ett ingrepp 1 hans eller
hennes ritt till respekt f6r hemmet och privatlivet. Europadomstolen
har betonat att en husrannsakan utgér en allvarlig inskrinkning av
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rittigheterna enligt artikel 8 och att en sdan 3tgird dirfér méste
bygga pa klara och detaljerade regler som skyddar mot missbruk och
godtycke (se till exempel dom av den 15 februari 2011 i mélet Harju
mot Finland, punkten 42). En nationell lag som ger de rittstillimp-
ande organen ett tolkningsutrymme och en ritt till skénsmaissig
provning behdver inte vara oférenlig med kravet pd foérutsebarhet,
men det krivs att grinserna for den skénsmissiga bedémningen ir
tillrickligt klara f6r att ge individen skydd mot godtyckliga ingrepp
(Hans Danelius m.fl., Minskliga rittigheter i europeisk praxis, 2023,
version 6, JUNO, s. 443).

I en dom av den 16 oktober 2007 1 méilet Wieser och Bicos
Beteiligungen GmbH (Bicos) mot Osterrike, provade domstolen en
husrannsakan samt genomsokning av datorer och beslag av digital
data p4 en advokatbyrs i Osterrike. Atgirderna, som i och f6r sig var
forenliga med den nationella lagstiftningen, vidtogs inom ramen {ér
en brottsutredning om olovlig handel med likemedel vilket enligt
Europadomstolen var ett legitimt mal {or dtgirden, det vill sidga brotts-
bekidmpning (punkten 55). Domstolen konstaterade att beslutet om
husrannsakan, som fattats av domstol, var tillrickligt begrinsat efter-
som det endast tillit genomsékning av handlingar som innehsll
namnet pd nigon av de brottsmisstinkta eller ndgot av vissa angivna
foretag (punkten 59). Diremot hade den nationella lagen inte f6ljts
nir det gillde den digitala data som hade kopierats och beslagtagits.
En representant {6r advokatvisendet hade endast delvis kunnat f6lja
genomsdkningen av datorerna och en rapport om hur genomsok-
ningen gitt till och vilka filer som hade kopierats och beslagtagits
hade inte upprittats forrin senare. Wieser, som var advokat och
igare till Bicos, hade inte heller fitt den information som han var
berittigad till (punkten 63). Eftersom regler som syftade till att eli-
minera risken fér godtycke och skydd fér advokatsekretessen inte
hade respekterats, ansdg domstolen att dtgirderna inte hade stdtt 1
proportion till dtgirdernas, i och fér sig legitima, dindamal. Savil
Wiesers som hans bolags ritt enligt artikel 8 ull skydd fér privatliv
och korrespondens hade dirfér krinkts (punkterna 66-68).

Av stor vikt vid bedémningen av om en husrannsakan har varit
en nodvindig dtgird 1 ett demokratiskt samhille for att tillgodose ett
1artikel 8.2 angivet legitimt syfte har ansetts vara att beslut om hus-
rannsakan har avgrinsats. I de fall dir det inte preciserats tillrickligt
vilka f6remél som ska undersdkas vid en husrannsakan och de verk-
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stillande myndigheterna dirmed har fitt vidstrickta befogenheter,
har Europadomstolen ofta ansett att ingreppet har varit oproportio-
nerligt och inte férenligt med artikel 8.2 (se till exempel dom av den
25 februari 1993 i méalet Funke mot Frankrike, punkterna 55-59). Dom-
stolen har dock 1 ett par avgdranden (se till exempel dom av den
20 oktober 2015 i mélet Sher m.fl. mot Firenade Kungariket, punkt-
erna 172-176), bedémt att husrannsakan med anledning av skilig
misstanke om terroristbrott har varit konventionsenlig, trots att be-
slutet om husrannsakan varit brett utformat. Domstolen uttalade att
kampen mot terrorism och den skyndsamhet som krivs i1 en sddan
situation kan rittfirdiga beslut med en bredare utformning in vad
som normalt hade till3tits.

Vikten av avgrinsning av vilken information som fir eftersékas
vid en husrannsakan utférd 1 elektroniska enheter betonades dven av
Europadomstolen 1 det nyligen avgjorda méilet Sergey Sorokin mot
Ryssland (dom av den 30 augusti 2022). Malet gillde frdgan om en
genomsdkning av en journalists dator och beslag av data kunde anses
vara férenlig med ritten till yttrandefrihet (artikel 10). Atgirden
gjordes inom ramen fér en brottsutredning dir en hogt uppsatt
statstjinsteman, som hade intervjuats av journalisten, var misstinkt
for att ha rojt statshemligheter. Vid husrannsakan beslagtogs jour-
nalistens dator och hirddiskar. Domstolen uttalade att det inte fanns
tillrickliga garantier f6r killskyddet di det inte férekommit nigon
sdllning av den information som hade beslagtagits. Det innebar att
myndigheten dven fick tillging till information som omfattades av
killskydd och annan information som saknade betydelse for brotts-
utredningen. Atgirden var dirfér inte nédvindig i ett demokratiskt
sambhille f6r att uppnd det berittigade syftet och stred dirmed mot
artikel 10 (punkterna 63 och 64).

Europadomstolen har dven betonat vikten av domstolsprévning.
En husrannsakan behéver f6r att vara konventionsenlig inte nédvin-
digtvis grundas p4 ett domstolsbeslut, men avsaknaden av ett sddant
beslut bor enligt Europadomstolen kompenseras genom en méjlig-
het att 1 efterhand 3 lagligheten rittsligt provad (se milet Harju mot
Finland, punkterna 44 och 45).

I dom av den 14 mars 2013 i mélet Bernh Larsen Holding As m.fI.
mot Norge uttalade Europadomstolen att det vid kopiering och genom-
sokning av elektronisk information inte krivs férhandskontroll,
under forutsittning att det 1 dvrigt finns tillrickliga rittssikerhets-
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garantier (punkten 172). I milet bedémde Europadomstolen att det
var tilldtet att inom en skatterevision ta kopia pd information i en
server som ocksd innehdll information hinforlig till andra bolag in
det som revisionen omfattade, eftersom informationen i servern inte
gick att avdela pd ett indamaélsenligt sitt. Europadomstolen konsta-
terade att effektivitetsskil talade for att myndigheternas rorelse-
utrymme att soka igenom information bér vara stort och att under-
sokningen var nddvindig foér att uppnd ett legitimt indamil och
omgirdades av tillrickliga rittssikerhetsgarantier, till exempel ritt
att overklaga, att myndigheterna inte fick granska materialet 1 av-
vaktan pd att 6verklagan provats samt reglering gillande nirvaro, in-
syn, dokumentation, bevarande och férstéring (punkterna 165 och 166).
Domstolen erinrade avslutningsvis om att det dessutom var fréga om
ett mindre allvarligt intr8ng 4dn det som vanligtvis férekommer vid
husrannsakan och beslag 1 brottm3l (punkten 173). Forfarandet ansdgs
sammantaget vara forenligt med artikel 8 (punkterna 174 och 175).
Slutligen kan nimnas att Europadomstolen har provat om reglering
som innebir att kroppsvisitation tilldts i forebyggande syfte, dvs.
utan skilig misstanke om brott, ir forenlig med artikel 8, se mélen
Gillan och Quinton mot Firenade kungariket, dom av den 12 januari
2010 samt Beghal mot Forenade kungariket, dom av den 28 februari
2019. Domstolen uttalade att den omstindigheten att skilig miss-
tanke for brottslighet inte krivs enligt de nationella bestimmelserna
inte 1 sig gor dtgirden oférenlig med artikel 8. I stillet méste en hel-
hetsbedomning géras, dir stor vikt liggs vid rittssikerhetsgarantier.
I de nimnda fallen bedémde domstolen att de nationella bestimmel-
serna inte hade tillrickliga avgrinsningar och rittssikerhetsgaran-
tier. I méilet Gillan och Quinton uttalade domstolen att syftet med
regleringen var f6r vidstrickt vilket innebar att det fanns risk for att
den enskilde polismannen gjorde godtyckliga bedémningar om nir
kroppsvisitation skulle utféras och att kraven pa den férvintade bety-
delsen av undersokningen var for 1iga. Aven rittssikerhetsgaran-
tierna kring beslutsforfarandet ifrdgasattes. Vidare fanns det enligt
domstolen en risk f6r att dtgirden utévades pd ett diskriminerande
sitt mot personer med viss hudfirg eller visst etniskt ursprung.
Domstolen menade dirfér att bestimmelserna varken var tillrickligt
avgrinsade eller omgirdade av tillrickliga rittssikerhetsgarantier och
stred mot artikel 8 (punkterna 80-87). Milet Beghal avsig dtgirder
som endast fick vidtas i hamnar och vid grinskontroller. Regleringen
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innebar bland annat att en person kunde hillas kvar f6r undersok-
ning och férhor 1 upp till nio timmar, utan krav pd skilig misstanke
och utan tillgdng till advokat, samt utan reella méjligheter till rittslig
provning av dtgirden. Domstolen uttalade att férutsittningarna for
tgirden varken var tillrickligt avgrinsade eller omgirdade av tillrick-
liga rittssikerhetsgarantier, vilket innebar en krinkning av artikel 8
(punkten 109).

3.2.3 EU:s rattighetsstadga

Bestimmelser om skydd fér privat- och familjeliv samt den person-
liga integriteten finns dven 1 Europeiska unionens stadga om de grund-
liggande rittigheterna (rittighetsstadgan). I ingressen tll rittighets-
stadgan anges att stadgan bekriftar de rittigheter som har sin grund
1 bland annat Europakonventionen. Av artikel 52.3 i rittighetsstadgan
foljer att 1 den man stadgan omfattar rittigheter som motsvarar
sddana som garanteras av Europakonventionen ska de ha samma inne-
bord och rickvidd som i konventionen, men att det inte hindrar EU-
ritten frdn att tillforsikra ett mer ldngtgdende skydd. EU-ritten kan
alltsd 1 vissa fall innebira ett starkare rittighetsskydd.

I delbetinkandet (SOU 2022:52, avsnitt 3.2.4) beskrivs de artik-
lar i rittighetsstadgan som ir relevanta i férhillande till virt uppdrag,
nir stadgan ir tillimplig, och den praxis frin EU-domstolen som ror
datalagring av och tillgéng till elektronisk kommunikation fér brotts-
bekimpande indama4l i férhillande till de grundliggande rittighet-
erna om respekten for privatlivet och skyddet av personuppgifter
enligt artikel 7 och 8 i stadgan, se Digital Rights-domen (dom frin
den 8 april 2014 1 de férenade milen C-293/12 och C-594/12), Tele2-
domen (dom frin den 21 december 2016 i de férenade mélen C-
203/15 och C-698/15), Privacy International-domen (dom frin den
6 oktober 2020 1 méilet C-623/17), La Quadrature du Net m.fl.-
domen (dom frin den 6 oktober 2020 i de férenade milen C-511/18,
C-512/18 och C-520/18), Prokuratuur-domen (dom fran den 2 mars
2021 i m8l C-746/18), domen Commissioner of An Garda Siochdna
(dom frdn den 5 april 2022 i mal C-140/20) och SpaceNet och Telekom
Deutschland-domen (dom frin den 20 september 2022 i1 de férenade
méilen C-793/19 och C-794/19).
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Trafik- och lokaliseringsuppgifter

Eftersom vi i denna del av uppdraget ska ta stillning till om inhimt-
ningslagens tillimpningsomride ska utvidgas finns det skil att under-
soka EU-domstolens praxis vad giller tillging till trafik- och lokali-
seringsuppgifter.

EU-domstolen betraktar sdvil lagring som tillgdng till lagrade
trafik- och lokaliseringsuppgifter som ett ldngtgiende och synner-
ligen allvarligt ingrepp 1 de berérda personernas grundliggande rittig-
heter. Enligt domstolen kan s&dana uppgifter avsléja information om
ett stort antal aspekter av de berérda personernas privatliv, inbe-
gripet kinslig information sisom sexuell liggning, politisk dskid-
ning, religis, filosofisk eller annan évertygelse, samhillsiskddning
samt hilsotillstdind. Uppgifterna kan sammantagna gora det mojligt
att dra mycket precisa slutsatser om privatlivet f6r de personer vilkas
uppgifter har lagrats, sisom deras vanor i vardagslivet, deras stadig-
varande och tillfilliga uppehillsorter, deras dagliga férflyttningar och
forflyttningar 1 6vrigt, de aktiviteter de utdvar, deras sociala rela-
tioner och de umgingeskretsar de ror sig i. EU-domstolen fram-
hiller att tillgdng till uppgifterna goér det mojligt att kartligga de
berérda personerna pi ett sitt som ir lika kinsligt ur integritets-
synpunkt som sjilva innehillet 1 kommunikationen som sidan och
att den omstindigheten att lagringen av uppgifterna och den senare
anvindningen av dessa sker 1 hemlighet kan ge de berérda personerna
en kinsla av att deras privatliv stdr under stindig dvervakning (se
t.ex. Tele2-domen, punkterna 99 och 100, La Quadrature du Net m.fI.-
domen, punkten 117 och Prokuratuur-domen, punkten 36 och Com-
missioner of An Garda Siochdna, punkten 45).

EU-domstolen har dirutéver understrukit att insamling i realtid
av uppgifter som gor det mojligt att lokalisera en terminalutrustning
ir synnerligen allvarligt, eftersom dessa uppgifter gér det méjligt for
behoriga nationella myndigheter att exakt och varaktigt bevaka mobil-
telefonanvindarnas forflyttningar. Atkomst till realtidsuppgifter an-
ses dirmed vara mer ingripande eftersom tgirden mojliggor en nist-
intill fullstindig 6vervakning av mobiltelefonanvindarna. Ingreppet
anses dessutom vara dn mer lingtgdende nir insamlingen 1 realtid
dven omfattar berdrda personers trafikuppgifter (La Quadrature du
Net m.fl.-domen, punkten 187).
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Frigan om vem som ska préva om tillging ska ges till lagrade
trafik- och lokaliseringsuppgifter har provats av EU-domstolen vid
ett flertal tillfillen, bland annat i Prokuratunr-domen. En redogorelse
fér domstolens uttalanden pa detta omride finns i kapitel 7 diir frigan
om beslutsordningen 1 inhimtningslagens dvervigs.

EU-domstolens praxis angdende husrannsakan m.m.

I denna del av uppdraget ska vi dven ta stillning till om ytterligare
tvingsmedel och verkstillighetsdtgirder ska fi anvindas for att for-
hindra allvarlig brottslighet. Av intresse for dessa frgor ir ett paga-
ende m3li EU-domstolen (C. G. mot Bezirkshauptmannschaft Landeck,
mal C-548/21) som grundar sig pd en begiran om férhandsavgor-
ande frin 6sterrikisk domstol 1 anledning av ett mil som rér hus-
rannsakan 1 en beslagtagen mobiltelefon inom ramen {6r en férunder-
sokning om (ringa) narkotikabrott. Den hinskjutande domstolens
tolkningsfrigor till EU-domstolen ir om offentliga myndigheters
tillgdng till lagrade uppgifter i en mobiltelefon utgdr ett s8 allvarligt
intring 1 de grundliggande rittigheter som féreskrivs 1 rittighets-
stadgan att sidan tillging bor begrinsas till bekimpning av grov
brottslighet, samt om en sddan 3tgird — med anledning av EU-dom-
stolens uttalanden 1 bland annat Prokuratuur-domen —kriver férhands-
kontroll av en domstol eller en oberoende administrativ myndighet
och att den beroérda personen underrittas om genomsékningen.

Den svenska regeringen har yttrat sig i mdlet (SBEUD2021/571,
2 mars 2022) och anfért att unionsritten inte utgdr hinder for en
nationell reglering som mojliggdr offentliga myndigheters behand-
ling av personuppgifter vid genomsékning av beslagtagen utrustning
for brottsbekimpande verksamhet i allminhet, utan att den berérda
personen underrittas och utan féregiende kontroll av domstol eller
annan oberoende myndighet.

3.2.4  FN:s konventioner om manskliga rattigheter

Sverige har ratificerat FN:s konvention om medborgerliga och poli-
tiska rittigheter, dven benimnd som ICCPR. Som beskrivs 1 vért
delbetinkande innehiller konventionen motsvarande rittigheter som
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Europakonventionen vad giller ritten till privatliv, hem och korrespon-
dens samt férbud mot diskriminering (SOU 2022:52, avsnitt 3.2.3).
FN:s konvention om barnets rittigheter (barnkonventionen) har
sedan den 1 januari 2020 stillning som svensk lag, se lagen (2018:1197)
om Forenta nationernas konvention om barnets rittigheter. Enligt
konventionen ska staten gora allt som behovs f6r att skydda barnet
med hjilp av lagstiftning, administration, och sociala skyddssystem.
De rittigheter barn har enligt konventionen ir en del av de minskliga
rittigheter som faststillts i olika internationella 6verenskommelser,
se redogorelsen for de relevanta rittigheterna i barnkonventionen 1
vart delbetinkande (SOU 2022:52, avsnitt 3.2.5). Sirskilt viktig att
beakta nir det giller barn som riskerar att utsittas for tvingsmedel
ir artikel 16, som faststiller att barn inte fir utsittas for godtyckliga
eller olagliga ingripanden 1 sitt privat- och familjeliv, sitt hem eller
sin korrespondens. Som angetts i delbetinkandet har Barnkonven-
tionsutredningen bedémt att bestimmelserna om hemliga tvingsmedel
ir forenliga med inneborden av artikel 16 1 barnkonventionen (Barn-
konventionen och svensk ritt, SOU 2020:63 s. 681 f.).
Justitiecombudsmannen (JO) har uttalat sig i ett drende som gillde
tillimpningen av barnkonventionen vid polisens kroppsvisitation av
en ung pojke (tio dr) fér att i brottsforebyggande syfte soka efter
vapen enligt polislagen (2022-10-24, dnr 7201-2020). JO konstate-
rade att det finns sirskild anledning att vara restriktiv nir det giller
anvindningen av tvingsmedel mot barn under 15 3r. Eftersom sir-
regleringen om anvindning av tvdngsmedel mot ndgon som ir under
15 &r och misstinks ha begitt brott (se 36 § lagen [1964:167] med
sirskilda bestimmelser om unga lagdvertridare), inte ir tillimplig
vid kroppsvisitation med stéd av polislagen, f&r polisen som utgdngs-
punkt kroppsvisitera barn under 15 r 1 den utstrickning som det
behévs for att 1 brottsférebyggande syfte soka efter vapen eller andra
farliga foremal. JO framholl emellertid att en forsvarlighetsbedom-
ning alltid ska goras 1 enlighet med de allminna principer som giller
for polisingripanden (se 8 § forsta stycket polislagen). Vidare under-
strok JO att de hinsyn som enligt barnkonventionen ska tas till
barnets bista och ett barns ritt till sin integritet miste ges sirskild
vikt vid avvigningen mot det behov som finns av att genomféra en
kroppsvisitation. Dessa hinsyn viger tyngre ju yngre barnet ir. Nir
en polis dverviger att kroppsvisitera en mycket ung person méste
bedémningen av om &tgirden verkligen ir nédvindig goras med sir-
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skild omsorg. Andra, mindre ingripande, dtgirder ska viljas 1 forsta
hand. Om kroppsvisitation indd bedéms nédvindig méste den alltid
genomforas pd ett sitt som innebir ett s8 litet obehag som méjligt
for barnet.
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4 Dagens reglering

4.1 Inledning

I delbetinkandet (Utskade majligheter att anvinda preventiva tvdngs-
medel, SOU 2022:52) har viikapitel 4 redogjort for tidigare gillande
reglering av preventiv tvingsmedelsanvindning och grinsdragningen
mot den tvingsmedelsanvindning som sker under férundersékning.
Framstillningen 1 delbetinkandet var 1 huvudsak begrinsad till frigor
som rorde preventivlagens tillimpningsomride och en utdkning av
detta. Den utvidgning av preventivlagens tillimpningsomride som
vi foreslog 1 delbetinkandet tridde i kraft den 1 oktober 2023. T f6r-
arbetena till denna reglering finns ytterligare en beskrivning av regler-
ingen om hemliga tvingsmedel (Hemliga tvingsmedel — effektiva verk-
tyg for att forbindra och wtreda allvarliga brott, prop. 2022/23:126,
s. 62 ff.).

I kapitel 51 delbetinkandet har vi redogjort f6r nya och pigdende
lagstiftningsprojekt pd omradet. Flera av dessa utredningsférslag har
resulterat 1 lagstiftning, som nu har tritt i kraft. Detta innebir bland
annat att det numera finns utdkade mojligheter att anvinda hemliga
tvingsmedel 1 férundersékningar, dven utan att ndgon person ir ski-
ligen misstinkt f6r brott och att de polisiira befogenheterna i grins-
nira omrdden har utékats. Vi dterkommer till den nya lagstiftningen
1 véra dverviganden framéver.

Den andra delen av vart uppdrag innefattar flera fragor som i olika
utstrickning berér samma grundliggande frigestillningar som tidi-
gare har behandlats, det vill siga anvindning av tvingsmedel utanfér
en férundersokning. Tidigare beskrivningar av allminna principer
och grunderna f6r anvindning av tvingsmedel, samt grinsen mellan
tvingsmedelsanvindning 1 respektive utanfér en férundersékning,
ir av intresse dven for de 6verviganden som utredningen har att géra
1 nu aktuell del.
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Detta kapitel dr avsett att komplettera framstillningen i forarbet-
ena till den nu gillande regleringen av preventiv tvingsmedelsanvind-
ning. Kapitlet har avgrinsats med utgdngspunkt i de frigestillningar
som aktualiseras med anledning av uppdragets aterstiende delar.

4.2 Hemlig rumsavlyssning och hemlig dataavlasning
avseende rumsavlyssningsuppgifter

Vad ér hemlig rumsavlyssning?

Med hemlig rumsavlyssning avses avlyssning eller upptagning som
gors 1 hemlighet och med ett tekniskt hjilpmedel som ir avsett att
3terge ljud och avser tal 1 enrum, samtal mellan andra eller férhand-
lingar vid sammantriden eller andra sammankomster som allminheten
inte har tillgdng till (27 kap. 20 d § RB férsta stycket). Utformningen
innebir ett undantag fran straffansvaret f6r olovlig avlyssning (4 kap.
9 a § BrB) och ticker dirmed motsvarande omride.

Med tal 1 enrum avses till exempel diktamen eller bon. En annan
situation d3 tal i enrum kan férekomma ir nir ndgon talar 1 telefon.
Nir det giller ssmmantriden och sammankomster tar bestimmelsen
sikte pd avlyssning som dger rum utan deltagarnas vetskap och det
far avgoras frin fall till fall om allminheten kan anses ha tilltride till
sammantridet eller ssmmankomsten. Det ir i vart fall klart att all-
minna sammankomster 1 den mening som avses 1 2 kap. 1§ ord-
ningslagen (1993:1617) inte omfattas. Det generella kravet pd att
upptagningen eller avlyssningen sker 1 hemlighet innebir att alla del-
tagare ska vara ovetande om att dtgirden pigdr. Att ndgon deltagare
1 samtalet, till exempel en polis som arbetar under tickmantel, spelar
in samtalet med en dold mikrofon omfattas dirmed inte av regler-
ingen. Aven avlyssning som sker utan tekniska hjilpmedel faller
utanfor tillimpningsomridet. Det finns inte heller ndgon annan lag-
reglering av sddana dtgirder (Gunnel Lindberg, Straffprocessuella tvings-
medel, 2022, version 5, JUNO, s. 643).

Hemlig dataavlisning kan anvindas som en metod fér att verk-
stilla hemlig rumsavlyssning. Vid hemlig dataavlisning installeras
inte nigon sirskild utrustning utan 1 stillet aktiveras inspelnings-
funktionen 1 det informationssystem, till exempel en telefon, som
tillstdndet avser. Tillimpningsomradet, synen pd integritetsintringet
och rittssikerhetsgarantierna nir det giller hemlig dataavlisning som
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avser rumsavlyssningsuppgifter har 1 allt visentligt utformats med
hemlig rumsavlyssning enligt rittegdngsbalken som férebild. Regler-
ingen finns 1 lagen (2020:62) om hemlig dataavlisning som 1 vissa
delar hinvisar tll rittegingsbalkens bestimmelser (se till exempel
6 §). Framstillningen nedan utgdr frn rittegingsbalkens bestimmelser.
Om inte annat sirskilt anges giller motsvarande regler dven for si-
dan hemlig dataavlisning som avser rumsavlyssningsuppgifter.

Hemlig rumsavlyssning forutsitter ofta att ett hjilpmedel kan
placeras dolt pd den plats dir avlyssningen ska dga rum, 1 exempelvis
en bostad, ett hotellrum eller en bil. Det finns dirfér en sirskild moj-
lighet att férena ett beslut om hemlig rumsavlyssning med ett till-
stind for myndigheterna att 1 hemlighet bereda sig tillgdng till platsen
for avlyssningen eller dirtill direkt angrinsande utrymmen 1 syfte att
installera ett sidant hjilpmedel. Motsvarande méjligheter finns dven
nir det giller hemlig kameradvervakning och hemlig dataavlisning
(27 kap. 25 2 § RB och 12 § lagen om hemlig dataavlisning). Ritten
ska ta stillning till polisens behov av tilltride 1 det enskilda fallet och
generella beslut om att det exempelvis ”far ske nédvindigt intring”
far inte forekomma (Hemlig rumsavlyssning, prop. 2005/06:178, s. 78).
Det saknar i princip betydelse vem som dger eller disponerar den plats
som ska avlyssnas (Gunnel Lindberg, s. 660).

Tillimpningsomrddet

Hemlig rumsavlyssning fir endast anvindas for att utreda brott.
Varken preventivlagen eller lagen (2022:700) om sirskild kontroll av
vissa utlinningar (LSU) méjliggér hemlig rumsavlyssning 1 under-
rittelseverksamhet. Det har i tidigare lagstiftningsarbeten anférts att
hemlig rumsavlyssning ir ett tvingsmedel vars karaktir ger storre
utrymme for integritetsinskrinkningar in de dvriga tvingsmedlen
och att det pd det preventiva stadiet mer sillan torde finnas ett behov
av att anvinda hemlig rumsavlyssning. Behovet och den férvintade
nyttan av hemlig rumsavlyssning 1 preventivt syfte har dirfor inte an-
setts viga upp det forvintade integritetsintringet (Hemliga tuingsmedel
mot allvarliga brott, prop. 2013/14:237, 5. 100 {.). Vi terkommer till
dessa tidigare 6verviganden 1 avsnitt 10.2.
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Tillimpningsomridet {6r hemlig rumsavlyssning ir férhéllande-
vis begrinsat. Den 1 oktober 2023 utdkades emellertid tillimpnings-
omridet f6r hemlig rumsavlyssning i férundersékningar. I den tidi-
gare gillande regleringen fanns en straffvirdeventil f6r brott som
kunde antas ha ett straffvirde 6verstigande fyra &rs fingelse, som
endast fick anvindas for vissa sirskilt uppriknade brott. Begrins-
ningen till vissa sirskilt uppriknade brott har tagits bort och hemlig
rumsavlyssning f&r dirmed anvindas fér att utreda alla brott som kan
antas ha ett straffvirde som overstiger fyra ars fingelse. En straff-
virdeventil for flerfaldig brottslighet har ocksd lagts till 1 bestim-
melsen (se vidare Hemliga tvdngsmedel — effektiva verktyg for att for-
hindra och utreda allvarliga brott, prop. 2022/23:126, s. 216 {.). Den
nu gillande regleringen 1 27 kap. 20 d § andra stycket RB innebir att
hemlig rumsavlyssning f&r anvindas i en férundersékning om

1. ett brott for vilket det inte dr foreskrivet lindrigare straff dn fing-
else 1 fyra ar (till exempel mord, drip, minniskorov, terroristbrott,
grovt rdn och synnerligen grova smugglingsbrott),

2. spioneri, utlandsspioneri eller grovt utlandsspioneri,

3. foretagsspioneri for frimmande makt om det kan antas att brottet
inte leder till endast boter,

4. forsok, forberedelse eller stimpling till ett brott som avses 1 1-3,
om en sddan girning ir belagd med straff,

5. ett annat brott, om det kan antas att brottets straffvirde oéver-
stiger fingelse i fyra &r, eller

6. flera brott, om
a) en och samma person ir skiligen misstinkt for samtliga brott,

b) det kan antas att den samlade brottslighetens straffvirde éver-
stiger fingelse 1 fyra r,

c) det kan antas att vart och ett av brotten har utgjort ett led i en
brottslighet som har utdvats 1 organiserad form eller systema-
tiskt, och

d) det for vart och ett av brotten inte dr foreskrivet lindrigare
straff dn fingelse 1 sex manader eller det dr friga om forsok,
forberedelse eller stimpling till ett sddant brott, om en sidan

girning ir belagd med straff.
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Nir det giller de osjilvstindiga brottsformerna framhalls det sirskilt
1 forarbetena att det ir angeliget — av sdvil utredningstekniska skil
som for att férhindra att allvarliga brott fullbordas — att de brotts-
bekimpande myndigheterna kan ingripa pd ett tidigt stadium. Vid
tillimpningen av straffvirdeventilen ir det dock forsoks-, férbered-
else- eller stimplingsbrottets straffvirde som ska bedémas vilket
medfor att tillimpningsomridet begrinsas i férhillande till vad som
giller for fullbordade brott (prop. 2005/06:178, s. 55). Savitt giller
forberedelse och stimpling ska det héllas 1 dtanke att regleringen i
23 kap. 2 § tredje stycket medfor att hogre straff dn fingelse tvd ir
far ddmas ut endast om fingelse sex &r eller dirover kan f6lja pa det
fullbordade brottet. Tillimpningsomradet ir dirmed begrinsat nir
det giller dessa brottsformer.

Hemlig rumsavlyssning fir endast anvindas nir nigon ir skiligen
misstinkt f6r brott och dtgirden ir av synnerlig vikt for utredningen
(27 kap. 20 e § forsta stycket RB). Nigot sirskilt indamal med hem-
lig rumsavlyssning anges inte 1 rittegingsbalkens reglering men efter-
som hemlig rumsavlyssning endast fir ske under férundersokning
och forutsitter att det finns en skilig misstanke om brott fir inda-
mélet anses vara att dtgirden ska bidra till att utreda brottet och sikra
bevisning som kan anvindas i en rittegdng (Gunnel Lindberg, s. 644).

Ett tillstind till hemlig rumsavlyssning fir endast avse en plats
dir det finns sirskild anledning att anta att den misstinkte kommer
att uppehilla sig. Om tillstdndet avser nigon annan stadigvarande
bostad in den misstinktes krivs att det finns synnerlig anledning att
anta att den misstinkte kommer att uppehélla sig dir (27 kap. 20 e §
andra stycket RB). Hemlig rumsavlyssning kan avse bide slutna ut-
rymmen som bostider eller lokaler och platser utomhus som allmin-
heten har tilltride till, till exempel en hotellobby eller ett allmint
kommunikationsmedel. Kraven p& koppling mellan den misstinkte
och platsen ir stringare dn vid hemlig kameradvervakning, dir det ir
tillrickligt att en sidan koppling kan antas (jfr 27 kap. 20 b § andra
stycket RB). Det krivs avseende hemlig rumsavlyssning att nigon
faktisk omstindighet med viss styrka talar f6r att den misstinkte
kommer att uppehilla sig pd platsen. Avlyssning far dven ske 1 bostider,
trots att det anses sirskilt integritetskinsligt. Integritetsintrnget
som avlyssning av en bostad innebir kan balanseras genom anvindandet
av sirskilda villkor, till exempel att bostaden bara fir avlyssnas under
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den tid som den misstinkte befinner sig dir (prop. 2005/06:178, s. 101
samt Gunnel Lindberg, s. 647 {.).

Sedan den 1 oktober 2023 ir det dven mojligt att knyta ett till-
stdnd till hemlig rumsavlyssning till den skiligen misstinkte 1 stillet
for en viss plats, om det finns sirskilda skil for det (27 kap. 20 e §
tredje stycket RB). En motsvarande méjlighet har inforts betrift-
ande beslut om hemlig kameradvervakning och hemlig dataavlisning
avseende kameragvervaknings- och rumsavlyssningsuppgifter (27 kap.
20 b § tredje stycket RB samt 4 a § fjirde stycket och 6 § fjirde stycket
lagen om hemlig dataavlisning). Denna reglering beskrivs i kapitel 14.

Vissa platser ir fredade frén bide hemlig rumsavlyssning, hemlig
kameradvervakning och hemlig dataavlisning. Dessa dtgirder fir inte
avse eller riktas mot till exempel massmediaredaktioner, advokat-
kontor, sjukvardslokaler eller lokaler for bikt eller sjilavard. Forbudet
omfattar endast lokaler dir det stadigvarande bedrivs en sddan verk-
samhet som omfattas av regleringen (27 kap. 222§ RB och 6a§
lagen om hemlig dataavlisning). Regleringen, som sedan tidigare har
gillt for hemlig rumsavlyssning och hemlig dataavlisning avseende
rumsavlyssningsuppgifter, har nyligen utdkats till att omfatta dven
hemlig kameradvervakning och hemlig dataavlisning avseende kamera-
overvakningsuppgifter. Utdkningen har tillkommit p3 initiativ av Lag-
ridet (prop. 2022/23:126, s. 161).

Det finns dessutom ett férbud mot att avlyssna vissa samtal,
oavsett var dessa dger rum. Detta férbud omfattar samtal eller annat
tal dir den som yttrar sig inte f&r héras som vittne om innehéllet 1
samtalet pd grund av frigeforbudet 1 36 kap. 5 § andra—sjitte styckena
RB (27 kap. 22 § andra stycket RB och 27 § andra stycket lagen om
hemlig dataavlisning). I 11 § lagen om hemlig dataavlisning finns
det dirutdver ett sirskilt forbud mot hemlig dataavlisning avseende
avlisningsbara informationssystem som stadigvarande anvinds eller
ir sdrskilt avsett att anvindas i vissa verksamheter av motsvarande
karaktir. Aven denna reglering innebir ett sirskilt skydd for till
exempel massmedieredaktioner och verksamheter som bedrivs av
advokater, likare, prister eller motsvarande.
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Synen pd integritetsintranget

Hemlig rumsavlyssning, i vart fall nir tgirden pdgdr ndgon tid, har
typiskt sett ansetts medfora ett stdrre integritetsintring dn andra
hemliga tvingsmedel. Som skil for detta har anforts, vid jaimforelser
med hemlig avlyssning, att myndigheterna genom 4tgirden kan lyssna
pd allt som sigs — och dven annat dn samtal —1 den avlyssnade lokalen,
vid alla tider pd dygnet och oavsett vilka som vistas dir. Mingden
dverskottsinformation kan bli omfattande. Vidare har tidigare fram-
hillits att minniskor 1 allminhet ir ndgot mer dterhdllsamma med
vad de siger 1 telefon in med vad de sdger till varandra pd tu man
hand och att de allra flesta minniskor utgdr frin att ingen annan kan
lyssna pd det som sigs. Till detta har lagts den krinkning som i vissa
fall ar nodvindig for att myndigheterna ska bereda sig tillgdng till det
avlyssnade utrymmet, till exempel en bostad, for att placera ut néd-
vindiga tekniska hjdlpmedel.

Regeringen har emellertid framhéllit att vilket hemligt tvings-
medel som innebir storst integritetsintring miste bedémas fran fall
till fall. Som exempel angavs att hemlig rumsavlyssning av ett mote
pd en restaurang fran integritetssynpunkt kan vara en avsevirt lindrigare
dtgird dn en avlyssning av en bostadstelefon som pdgdr under flera
ménader (prop. 2005/06:178, s. 43 £.). Utredningen om rittssikerhets-
garantier vid anvindningen av vissa hemliga tvingsmedel har ifriga-
satt om det ir sjilvklart att integritetsintrdnget dr storre vid hemlig
rumsavlyssning dn vid exempelvis hemlig avlyssning av elektronisk
kommunikation. Utredningen motiverade detta med att hemliga
tvingsmedel som ror elektronisk kommunikation kan leda till en
omfattande kartliggning av en persons vardagsvanor, kontaktnit
och resor samt att den brottsbekimpande myndigheten fir del av
innehdllet 1 alla elektroniska meddelanden samt samtal oavsett var
personen befinner sig, medan hemlig rumsavlyssning ir begrinsad
till ljud pa en avgrinsad plats och ofta innehiller tillstdndet sirskilda
villkor till skydd for integriteten (Rdttssikerbetsgarantier och hemliga
tvdngsmedel, SOU 2018:61, s. 178 1.).

Proportionalitetsprincipen tillimpas bide vid tillstdndsprévningen
och under verkstilligheten. Eftersom hemlig rumsavlyssning endast
fir anvindas vid mycket allvarliga brott har brottets allvar mindre
betydelse vid proportionalitetsprovningen. Att det ir friga om ett
allvarligt brott ir nimligen en forutsittning fér att hemlig rums-
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avlyssning alls ska 6vervigas. I stillet bor andra faktorer, exempelvis
mojligheten att genom dtgirden fi fram betydelsefull bevisning om
brottet, vara av betydelse. Med hinsyn till integritetsintringet torde
det krivas mycket starka skil f6r ndgon lingre tids avlyssning av en
bostad, sirskilt om bostaden inte ir den misstinktes. I proportio-
nalitetsbedomningen bor det ocksd beaktas om den misstinkte sam-
tidigt dr féremal f6r annan tvingsmedelsanvindning och under vilken
tid de anvinds. En mer ldngvarig och heltickande évervakning utgor
ett storre ingrepp for den enskilde. Aven i vilken mén tvingsmedlet
drabbar andra in den misstinkte har betydelse for bedémningen
(Gunnel Lindberg, s. 653 {.).

Riittssikerbetsgarantier

Frigor om hemlig rumsavlyssning provas av ritten pd ansokan av
dklagaren (27 kap. 21 § f6rsta stycket RB). Sedan den 1 oktober 2023
far dklagare fatta interimistiska beslut om hemlig rumsavlyssning
och hemlig dataavlisning avseende rumsavlyssningsuppgifter (27 kap.
212§ RB och 17 § lagen om hemlig dataavlisning). En mojlighet att
fatta interimistiska beslut har tidigare funnits avseende évriga hem-
liga tvdngsmedel.

Tillstdndsprévningen gillande hemlig rumsavlyssning omfattas
av samma rittssikerhetsgarantier som andra ingripande hemliga tvings-
medel, till exempel hemlig avlyssning av elektronisk kommunikation.
Proévningen sker vid sammantride, offentliga ombud medverkar och
det finns en sirskild ordning for tillsyn och kontroll. Systemet har
beskrivits betriffande andra hemliga tvingsmedel 1 virt delbetink-
ande (SOU 2022:52 kapitel 4 och 10). Den befintliga regleringen har
ansetts utgora ett robust och vil fungerande system med rittssiker-
hetsgarantier som tillgodoser behoven av bide kontroll och integri-
tetsskydd (prop. 2022/23:126, s. 81).

Omfattningen av anvindningen

Hemlig rumsavlyssning ir en resurskrivande dtgird som anvinds 1
forhdllandevis begrinsad utstrickning. Som framgatt kan ett samtal
eller annat tal som omfattas av regleringen av hemlig rumsavlyssning
1 rittegingsbalken avlyssnas bide med stéd av rittegdngsbalkens
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reglering och lagen om hemlig dataavlisning. Endast Sikerhetspolisen
och Polismyndighetens nationella operativa avdelning (NOA) verk-
stiller beslut om rumsavlyssning. Det ir NOA som ansvarar for all
verksamhet som avser installation och upptagning vid hemlig rums-
avlyssning utanfér Sikerhetspolisens verksamhet. Innan en friga om
hemlig rumsavlyssning vicks i domstol ska frigan om det finns till-
gingliga resurser for att genomféra verkstilligheten ha avgjorts inom
de verkstillande myndigheterna. Vi dterkommer till frigan om vilka
resurser som krivs fér en utdkad anvindning av hemlig rumsavlyss-
ning 1 kapitel 17.

Hemlig rumsavlyssning, utanfér Sikerhetspolisens verksamhet,
riktades mot 79 personer under &r 2021, en minskning frdn 80 per-
soner dret dessforinnan. Anvindningen avsig nistan uteslutande nar-
kotikabrott eller narkotikasmuggling respektive valdsbrott (46 respek-
tive 48 procent). Den genomsnittliga avlyssningstiden uppgick till
45 dagar, dven det en minskning fr8n 54 dagar 3ret dessforinnan
(Redovisningen av anvindning av hemliga tvingsmedel under 2021,
skr. 2022/23:30, 5. 26 £.).

Under &r 2021 meddelades, utanfér Sikerhetspolisens verksam-
het, 35 tillstdnd till hemlig dataavlisning avseende rumsavlyssnings-
avgifter. Av dessa avsdg 25 tillstdnd narkotikabrott, 8 valdsbrott,
1 sexualbrott och 1 tillstdnd annan brottslighet (skr. 2022/23:30, 5. 29 1.).
Eftersom lagstiftningen tridde i kraft den april 2020 ir underlaget f6r
att jimfora med foregdende ars siffror begrinsat.

Inom Sikerhetspolisens verksamhetsomride sirredovisas inte hur
ménga beslut som fattats om respektive tvingsmedel, eller hur manga
beslut om hemlig dataavlisning som avser exempelvis rumsavlyss-
ningsuppgifter (skr. 2022/23:30, s. 38).

4.3 Husrannsakan och undersokning pa annat stille

4.3.1 Vad ar husrannsakan och undersékning pa annat
stélle?

Med husrannsakan avses varje av myndighet féretagen undersékning
av hus, rum eller slutet férvaringsstille oavsett syftet med undersok-
ningen (Proposition om dndring i regeringsformen, prop. 1975/76:209,
s. 147). Reglerna om husrannsakan har tillkommit f6r att ge myn-
digheterna tillging till utrymmen som de annars inte hade fitt genom-
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soka (Gunnel Lindberg, s. 670). Den grundliggande regleringen av
s.k. reell husrannsakan, en undersdkning 1 syfte att soka efter fore-
mél, finns i rittegdngsbalken. Om inte annat ir foreskrivet giller
rittegingsbalkens regler om reell husrannsakan dven foér sddan hus-
rannsakan som regleras i annan forfattning (28 kap. 15 § RB). I sdvil
rittegdngsbalken som i annan reglering finns dven bestimmelser om
husrannsakan 1 syfte att efterséka personer, s.k. personell husrann-
sakan. Den regleringen berér inte virt uppdrag och berors inte nirmare.

Foremélet for dtgirden utgors enligt rittegdngsbalken av ett hus,
rum eller slutet férvaringsstille. Med hus avses inte bara bostadshus
utan dven andra slags byggnader. Utrymmen som husvagnar och
ytterst dven ett tilt eller liknande som anvinds fo6r boende anses jim-
forliga med begreppet rum och omfattas dirmed ocksd av regler-
ingen. Regleringens tillimplighet nir det giller hus eller rum paverkas
inte av vad det ir for slags hus eller lokal, vilken slags verksamhet som
bedrivs dir eller om utrymmet ir tillslutet eller inte. Dessa om-
stindigheter kan diremot pdverka proportionalitetsbedémningen
och hur verkstilligheten utformas. Begreppet slutet férvaringsstille
omfattar i princip allt som man kan placera fé6remél i och inte endast
sddant som ir ldst. Diremot forutsitts férvaringsstillet vara stingt.
Regleringen omfattar allt frén kassaskdp och viskor till fordon. Det
anses numera vara allmint accepterat att reglerna om husrannsakan
far tillimpas dven pd undersdkning av datorer och andra informa-
tionsbirare (Gunnel Lindberg s. 685 ff.). Det ir vid husrannsakan
tillitet att séka igenom lokalt lagrade uppgifter i en elektronisk kom-
munikationsutrustning, men diremot inte externt lagrad informa-
tion som ir dtkomlig med hjilp av utrustningen (Modernare regler
for anvindningen av tvangsmedel, prop. 2021/22:119, s. 68). I detta
avseende kompletteras husrannsakan av tvingsmedlet genomsdkning
pd distans, se avsnitt 4.4.2.

Aven ytliga undersokningar utgér en husrannsakan. JO har exem-
pelvis ansett att det krivs ett beslut om husrannsakan for att “titta
in” 1 ett garage i syfte att se om ett visst fordon fanns dir (JO 1970,
s. 69).

Husrannsakansinstitutet omfattar som framgatt inte alla platser.
Myndigheternas undersékningar av platser som allménheten har till-
tride till dr inte lagreglerad. Dirutéver finns andra platser som
varken ir fritt tillgingliga eller omfattas av regleringen om husrann-
sakan. Forutsittningarna f6r att undersoka dessa platser regleras i
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28 kap. 10§ RB, under benimningen ”annan undersékning” eller
“undersdkning pd annat stille”. Platser som kan komma i friga for
en sidan undersdkning ir till exempel girdsplaner, fabriksomriden,
byggnadsplatser med mera (Gunnel Lindberg, s. 685). Andamalen med
en sddan undersdkning ir desamma som vid husrannsakan. Bestim-
melsen innehéller dock ingen reglering av vem en undersékning pd
annat stille fir riktas mot och vem som beslutar om anvindning av
tvingsmedlet. Regleringen betriffande detta tvingsmedel ir mycket
begrinsad. Vi dterkommer till férhillandet mellan husrannsakan och
undersdkning pd annat stille 1 avsnitt 11.2.

Husrannsakansinstitutet ir inte féremdl f6r samma slags tillsyn
och parlamentarisk kontroll som de hemliga tvingsmedlen. Det finns
inte heller ngon tillginglig statistik som visar hur ofta eller for vilka
indamadl dtgirden anvinds (Gunnel Lindberg, s. 667 1.).

4.3.2 Husrannsakan i en forundersékning
Tillimpningsomrddet

En reell husrannsakan fir enligt huvudregeln ske om det finns an-
ledning att anta att ett brott har begdtts pa vilket fingelse kan f6lja.
Syftet med tgirden ir enligt rittegdngsbalken att soka efter foremal
som kan tas i beslag, forvar eller som kan anvindas fér att utféra en
genomsokning pd distans, eller annars att utréna omstindigheter som
kan vara av betydelse {6r utredning om brottet eller om férverkande
av utbyte av brottslig verksamhet (28 kap. 1 § forsta stycket RB).

Tillimpningsomradet for en husrannsakan av utredningsskil dver-
lappar delvis tillimpningsomridet f6r en husrannsakan 1 syfte att
soka efter bevisféremal som kan tas 1 beslag och sammantaget inne-
bir dessa indamal att tvingsmedlet far ett brett tillimpningsomrade.
En husrannsakan kan goras till exempel {6r att leta efter spdr av ett
brott, underséka en brottsplats eller den plats dir man tror att ett brott
har begdtts. Regleringen i rittegingsbalken medger diremot inte att
husrannsakan gors 1 brottsférebyggande syfte eller f6r att uppticka
brott. Atgirden far inte heller vidtas i syfte att skaffa information
om ndgot annat brott in det som lagts till grund f6ér tvingsmedels-
anvindningen (Gunnel Lindberg, s. 672 f.).

101



Dagens reglering SOU 2023:60

Beviskravet for att f4 genomfora en husrannsakan, att det finns
anledning att anta att ett brott har begitts, ir férhillandevis l3gt och
sammanfaller med kravet f6r att inleda férundersékning. P4 samma
sitt som vid anvindningen av andra tvingsmedel enligt rittegdngs-
balken forutsitts att det foreligger anledning att anta att ett visst
konkret brott har begdtts.

Husrannsakan kriver enligt huvudregeln att det finns en skilig
misstanke om brott och att dtgirden riktas mot en person som miss-
tinks for brottet. Inneborden av detta kan i korthet sigas vara att
omstindigheterna méste vara sddana att de ger upphov till en fakta-
baserad misstanke om brott. Allminna utpekanden av en viss person,
anonyma tips, andrahandsuppgifter som inte ir verifierade eller andra
omstindigheter som saknar relevans fér brottsmisstanken, exempelvis
den misstinktes livsstil, dr inte tillrickligt (Gunnel Lindberg, s. 677 1.).

JO har uttalat att det bor krivas att den misstinkte 1 princip har
oinskrinkt tillgdng till utrymmet i friga och att det dessutom ir tim-
ligen sikert att utrymmet disponeras pd detta sitt for att en hus-
rannsakan ska anses dga rum hos den misstinkte, annars giller andra
regler (JO 1985/86 s. 154). Kravet innebir inte att det mdste vara
endast den misstinkte som har tillgdng till utrymmet och 4tgirden
kan omfatta dven exempelvis utrymmen i en bostad som disponeras
av andra familjemedlemmar (Gunnel Lindberg, s. 679).

Husrannsakan far dven ske hos annan, om brottet har begdtts hos
honom eller henne eller om den misstinkte har gripits dir. De
nimnda platserna har ett s& starkt samband med den misstinkte att
man dir normalt kan forvinta sig att pdtriffa foremél som kan tas i
beslag eller forvar. Husrannsakan far dirfor foretas pd dessa platser
dven om dtgirden inte riktas mot en skiligen misstinkt person. I andra
fall krivs ”synnerlig anledning” att syftet med 3tgirden ska uppnis
tor att husrannsakan ska f3 ske hos annan in den misstinkte, ett
uttryck som inte har forklarats nirmare i de ursprungliga forarbet-
ena. Det brukar hivdas att detta innebir ett krav pd att det foreligger
ndgon faktisk omstindighet som pétagligt visar att man med fog kan
forvinta sig att husrannsakan ger det férvintade resultatet, till
exempel att vissa handlingar férvintas patriffas hos den misstinktes
revisor snarare in hos den misstinkte sjilv (28 kap. 1 § andra stycket
RB och Gunnel Lindberg, s. 680). Polisrittsutredningen har gitt innu
lingre och uttalat att det krivs att man ir si gott som siker p3 att 4t-
girden ska ge avsett resultat (Tvdngsmedel enligt 27 och 28 kap. RB
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samt polislagen, SOU 1995:47, s. 240). Det férekommer delade men-
ingar om huruvida den mer l8ngtgdende tolkningen av rekvisitet ir
riktig (Okade mdjligheter att ingripa mot vissa mc-klubbar m.m.,
prop. 1997/98:181, s. 20).

Frin de ovan beskrivna kraven finns det undantag i rittegdngs-
balken. Det giller undersékningar av utrymmen som ir tillgingliga
for allminheten, till exempel butiker eller restauranger som generellt
sett anses medféra ett mindre integritetsintrdng. Det har dirfor
inférts en sirskild reglering med ligre krav dn annars for lokaler som
ir tillgingliga f6r allminheten (Gunnel Lindberg s. 683). I dessa fall
krivs det enbart att det finns misstanke om ett konkret brott och att
tgirden utfors f6r ndgot av de 1 rittegingsbalken angivna inda-
mélen (28 kap. 3 § forsta stycket RB).

I en lokal som brukar anvindas gemensamt av personer som kan
antas dgna sig it brottslig verksamhet fir husrannsakan ske, om det
féorekommer anledning att brott har férovats for vilket det dr fore-
skrivet fingelse ett 4r eller dirdver och det finns sirskild anledning
att anta att indamdilet med rannsakningen kommer att uppfyllas.
Regleringen ir generellt utformad och omfattar olika slags grupperingar
som idgnar sig it brottslig verksamhet (28 kap. 3 § andra stycket RB
och prop. 1997/98:181, s. 27). Det finns inget krav pd att ndgon ut-
pekad person ir misstinkt fér brottet. Aven utrymmen och fordon
som finns 1 omedelbar anslutning till lokalen och brukas av dem som
anvinder lokalen kan bli fé6rem3l fér husrannsakan. Bestimmelsen
omfattar inte lokaler som huvudsakligen utgoér bostad (28 kap. 3 §
andra och tredje styckena RB samt Gunnel Lindberg, s. 684).

Vid sidan av regleringen i rittegingsbalken finns dven bestim-
melser 1 smugglingslagen som ir avsedda f6r brottsutredningar. Dessa
ir ett komplement till rittegingsbalkens regler f6r de brottstyper
som omfattas av lagen (26 § lagen [2000:1225] om straff fér smugg-
ling och Gunnel Lindberg, s. 670). Eftersom de grundliggande forut-
sittningarna for dtgirden ir desamma som enligt rittegingsbalken
berors inte regleringen nirmare hir. Vi dterkommer dock till tull-
tjinstemins befogenheter 1 avsnitt 13.13.1.
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Rittssikerbetsgarantier

Beslut om reell husrannsakan far som utgdngspunkt meddelas av under-
sokningsledaren, 3klagaren eller ritten (28 kap. 4 § férsta stycket RB).
I brddskande fall far en polisman besluta om husrannsakan (28 kap.
58§ RB). I praktiken ir det normala att en planerad husrannsakan
beslutas av undersokningsledaren eller 8klagaren och att beslut vid
ingripanden mot misstinkta i direkt anslutning till brottet fattas av
den polisman som befinner sig pa platsen (Gunnel Lindberg, s. 693).

Det ir ytterst sillan som domstol beslutar om husrannsakan. Om
en husrannsakan kan antas bli av stor omfattning eller medfora
synnerlig oligenhet fér den hos vilken husrannsakan gérs bor dock
beslut fattas av domstol (28 kap. 4 § forsta stycket RB). Av bety-
delse f6r frdgan om beslut bor fattas av domstol ir huvudsakligen
dtgirdens rent fysiska omfattning respektive graden av integritets-
intring. Nir husrannsakan ska ske 1 sirskilt kinsliga lokaler som
tidningsredaktioner eller advokatkontor kan det ocks3 finnas skal att
l8ta domstol fatta beslut om dtgirden. Det finns inga handliggnings-
regler 1 rittegingsbalken f6r rittens beslut om husrannsakan och
dirmed varken krav pd forhandling eller ndgon tidsfrist fér prov-
ningen (Gunnel Lindberg, s. 693 1.).

Utgdngspunkten ir att den som husrannsakan sker hos eller “hans
hemmavarande husfolk” ska 3 tillfille att nirvara vid denna och till-
kalla vittne. Ritten att tillkalla vittne giller bidde nir den drabbade
sjilv nirvarar och nir den drabbade p4 forhand fir kinnedom om
dtgirden men inte har mojlighet att nirvara, till exempel pd grund av
frihetsberovande eller for att ett forhor ska hillas samtidigt. Ritten
att nirvara eller tillkalla vittne giller endast om detta inte medfor att
tgirden forsenas (28 kap. 7 § RB samt Gunnel Lindberg s. 705 f.).
Vi dterkommer till reglerna om nirvaro vid husrannsakan i av-
snitt 11.2.1, dir det framgar att husrannsakan och undersékning pd
annat stille dr dtgirder som 1 vissa fall anses kunna utféras i hem-
lighet under férundersokningar.

Det finns en sirskild reglering i rittegdngsbalken om vem som far
dppna och undersoka vissa typer av handlingar som pétriffas vid en
husrannsakan (28 kap. 8 § RB). Regleringen sammanfaller med vad
som giller f6r beslag och innebir att exempelvis brev eller andra hand-
lingar endast fir undersdkas av ritten, dklagaren, underséknings-
ledaren eller en sakkunnig pd instruktion av nigon av de nu nimnda
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(27 kap. 12 § RB). Husrannsakan ska protokollféras och ett bevis
om itgirden ska pd begiran utfirdas till den som husrannsakan fore-
tagits hos (28 kap. 9 § RB). Om den som drabbats av dtgirden varken
varit nirvarande sjilv eller genom ndgon hemmavarande eller ndgot
vittne ska den som varit féremél for tvingsmedlet underrittas om
den vidtagna &tgirden si snart det kan ske utan men f6r utredningen
(28 kap. 7 § andra stycket RB).

Synen pd integritetsintranget

Samma allminna principer som giller f6r tvingsmedelsanvindning i
ovrigt tillimpas betriffande husrannsakan. Proportionalitetsprincipen
ir lagfist 1 28 kap. 3 a § RB. En viktig friga vid proportionalitets-
bedémningen dr sannolikheten for att det eftersokta faktiskt pacrif-
fas. Aven risken for tredjemansskada ska vigas in, vilket har sirskild
betydelse vid husrannsakan pa platser dir det finns risk att sirskilt
priviligierad information pétriffas, till exempel tidningsredaktioner,
likarmottagningar eller advokatkontor (Gunnel Lindberg, s. 691 1.).

4.3.3 Husrannsakan utanfér en férundersékning
Inledning

I bland annat polislagen (1987:387) och LSU finns bestimmelser om
husrannsakan utanfér en férundersékning, dvs. fér andra dndamadl
in att utreda brott. Vissa bestimmelser har preventiva inslag, vilket
innebir att husrannsakan far géras utan en konkret brottsmisstanke,
medan andra syftar till att Polismyndigheten ska kunna verkstilla
forvaltningsrittsliga beslut. Aven inom till exempel insolvens- och
utsokningsrittsliga regelverk finns det regler som innebir en méjlig-
het f6r myndigheterna att bereda sig tilltride till och undersoka ut-
rymmen (se 7 kap. 14 § konkurslagen [1987:672] och 2 kap. 17 § utsok-
ningsbalken).
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Husrannsakan enligt polislagen

Enligt polislagen kan polisen bereda sig tilltride till och underséka
utrymmen bdde {or att leta efter foremal och for att soka efter per-
soner. Den reglering som hir ir av intresse 1 polislagen syftar till att
tillgodose polisens behov av att gora intrdng i ett slutet utrymme 1
tvd typsituationer. I det ena fallet ir det friga om att polisen behover
tillgdng till ett utrymme f6r att utféra en specialreglerad uppgift.
I det andra fallet dr det frdga om att polisen behéver ta sig in nigon-
stans for att forebygga en fara eller 1 annat fall bereda minniskor
hjilp. Gemensamt for bdda dessa situationer ir att behovet inte kan
tillgodoses genom mojligheten att genomfora en husrannsakan enligt
rittegdngsbalken.

Regleringen i polislagen ger bland annat polisen ritt att bereda sig
tilltride till en bostad eller nigot annat stille for att soka efter ett
foremdl som polisen med stod av lag eller annan férfattning ska
omhinderta (20 § f6rsta stycket polislagen). Ett exempel pd en situa-
tion nir polisen ska verkstilla en sddan specialreglerad uppgift ir nir
ett vapen ska omhindertas med stéd av vapenlagen (1996:67). En
allmin férutsittning f6r bestimmelsens tillimpning ir att det ir ett
bestimt foremal som polisen letar efter. Att mer allmint eftersoka
foremal kan inte géras med stdd av bestimmelsen (Nils-Olof Berggren
och Johan Munck, Polislagen, 2022-03-04, version 14A, JUNO, kom-
mentaren till 20 §).

Vidare fir en polisman genomsdka ett fordon eller en bit 1 den
utstrickning det behovs for att soka efter vapen eller andra farliga
foremal som dr dgnade att anvindas vid brott mot liv eller hilsa, om
det med hinsyn till omstindigheterna kan antas att ett sddant
foremdl kan patriffas och forklaras forverkat enligt brottsbalken
(20 a § polislagen). I dessa situationer méste det inte vara friga om
ndgot bestimt farligt féremal som polisen letar efter. Det méste dock
finnas nigon konkret omstindighet som ger objektivt st6d for
antagandet att vapen eller nigot annat farligt f6remél kan komma att
patriffas vid genomsdkningen (Nils-Olof Berggren och Johan Munck,
Polislagen, kommentaren till 20 a §). Bestimmelsen har tillkommit
for att anvindas 1 situationer dir risken typiskt sett framstdr som
stor for att vapen och farliga féremal ska komma till anvindning vid
valdsbrott. Den enskildes agerande ir dirmed av underordnad bety-
delse. Tillimpningen av regleringen har, tillsammans med motsvar-
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ande reglering om kroppsvisitation enligt polislagen, féranlett kritik
frdn JO ett flertal gdnger och JO har uttalat att det finns brister i
regleringen som gor den svértillimpad. JO har dirfor férordat att be-
stimmelserna ses dver av lagstiftaren (se till exempel JO dnr 6855-2018
och dnr 8911-2019).

En polisman fir dessutom bereda sig tilltride till ett gemensamt
utrymme 1 eller 1 anslutning till ett flerbostadshus 1 den utstrickning
det behovs for att soka efter vapen eller andra farliga férem3l som ir
dgnade att anvindas vid brott mot liv eller hilsa, om det med hinsyn
till omstindigheterna kan antas att ett sidant féremal kan patriffas
och forklaras forverkat enligt brottsbalken (20 b § polislagen). De
utrymmen som omfattas kan vara till exempel trapphus eller tvitt-
stugor 1 flerbostadshus. Enskilda utrymmen som bostadsligenheter
eller privata forrdd omfattas diremot inte, eftersom intresset av att
virna den personliga integriteten ansetts viga tyngre in det behov
som pdtalats av sddana dtgirder (Nya regler for att soka efter vapen och
andra farliga foremdl, prop. 2020/21:216,s. 11). Aven i dessa fall miste
det finnas nigon konkret omstindighet som ger objektivt stéd for
antagandet att ett vapen eller annat farligt féremal kan komma att
patriffas genom 4tgirden. Bestimmelsen fir inte anvindas for att
kringgd bestimmelserna om tvingsmedel 1 férundersékningar och
far aldrig utféras for att utreda brott, utan endast for att férebygga
eller férhindra brott. Straffprocessuella dtgirder far dock vidtas om
ndgot féremdl som inte fir innehas patriffas (Nils-Olof Berggren och
Johan Munck, Polislagen, kommentaren till 20 b §).

Slutligen fir en polisman bereda sig tilltride till ett hus, rum eller
annat stille 1 anslutning till denna plats om det av sirskilda skil kan
anses finnas en risk att ngot brott som innebir allvarlig fara fér liv
eller hilsa eller f6r omfattande férstorelse av egendom kommer att
forovas pa platsen. Syftet med dtgirden ska vara att soka efter spring-
medel, vapen eller nigot annat farligt féremal, f6r att avvirja brottet
eller bereda skydd mot detta (23 § polislagen). Bestimmelsen har
anknytning till polisens uppdrag att uppritthilla allmin ordning och
sikerhet och kan aktualiseras om det exempelvis kommer in ett tips
till polisen om att en bomb har placerats pa en viss plats. Atgirden
far inte vidtas i mer allmint forebyggande syfte utan tillimpningen
ir forbehdllen de situationer di det gir att peka pd en viss risk (Nils-
Olof Berggren och Johan Munck, Polislagen, kommentaren till 23 §).
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Rittssikerbetsgarantier i polislagen

De tvdngsmedel som regleras i polislagen ir genomgdende s.k. mo-
mentana tvingsmedel, som kinnetecknas av att de dr kortvariga,
upphor utan nigot sirskilt beslut och inte kan prévas av domstol
(Gunnel Lindberg, s.52). Det férekommer inte nigon férhands-
kontroll av en i férhillande till Polismyndigheten fristiende myndig-
het. Beslut fattas enligt huvudregeln antingen av ndgon som enligt
en sirskild delegationsordning har fitt behorighet att fatta sddana
beslut f6r Polismyndighetens rikning, eller i brddskande fall av en
enskild polisman (se till exempel 20 § tredje stycket polislagen samt
8 § polistérordningen [2014:1104]). Beslut om att genomsoka ett
fordon eller en bat p4 sitt som beskrivits ovan kan dock fattas av en
enskild polisman.

Husrannsakan enligt lagen om sdrskild kontroll av vissa utlinningar

Som beskrivits 1 virt delbetinkande (SOU 2022:52 kap. 4 och 5) fore-
kommer preventiv tvingsmedelsanvindning i vissa utlinningsirenden
med s.k. sikerhetsaspekter. Bestimmelsen innebir att en utlinning
som omfattas av regleringen fir utsittas for bland annat husrann-
sakan (5 kap. 3 § lagen [2022:700] om sirskild kontroll av vissa ut-
linningar, LSU). Beslut om husrannsakan fattas av Sikerhetspolisen
(5 kap. 10 § LSU). Som framgdr av vart delbetinkande ir lagstift-
ningens tillimpningsomride begrinsat. Vi dterkommer till denna re-
glering 1 kapitel 15.

4.4 En moderniserad tvangsmedelsreglering
44.1 Ett 6kat behov av moderna tvangsmedel

Teknikutvecklingen har bidragit till att brottsligheten 1 vissa avseen-
den blivit svirare att utreda och lagféra. Regeringen har dirfor ansett
att regleringen av tvingsmedelsregleringen behéver moderniseras
(prop. 2021/22:119, s. 1). Den 1 juni 2022 tridde dirfor ett flertal
lagindringar i kraft pd tvdngsmedelsomrddet. Den nya regleringen
beskrivs 1 detta avsnitt med anledning av vrt uppdrag att verviga
anvindningen av motsvarande tvingsmedel och verkstillighetsdtgir-
der dven pd det preventiva omridet.

108



SOU 2023:60 Dagens reglering

Regeringen har bedémt att utvecklingen medfort att de brotts-
bekimpande myndigheternas behov av att anvinda tvingsmedel 6kat.
I f6rarbetena till den nya regleringen beskrivs att teknikutvecklingen
har inneburit att brottsligheten ir i forindring, liksom de kriminellas
handlingssitt och hur de kommunicerar. Brott som begds inom ramen
for kriminella nitverk idr ofta svira att utreda eftersom brottsoffer
och vittnen av olika anledningar kan vara obenigna att limna infor-
mation till de brottsbekimpande myndigheterna. Detta bidrar till att
teknisk bevisning ofta ir av stor betydelse i utredningar om allvarlig
brottslighet (prop. 2021/22:119, s. 50). Motsvarande utveckling har
beskrivits 1 virt delbetinkande (SOU 2022:52, kap. 7).

Den tekniska utvecklingen och nya kommunikationsménster har
gjort att mycket av den information som tidigare kunnat tillginglig-
goras med hjilp av tvingsmedel inte lingre gir att komma &t. Reger-
ingen har dirfér bedomt att regleringen behdver anpassas efter de
brottsbekimpande myndigheternas behov i den nya tekniska verklig-
heten. I korthet ir det friga om att bland annat komma &t information
som ir lagrad pd externa servrar och att {6rmé ndgon att 6ppna en mobil-
telefon med hyilp av biometrisk autentisering (prop. 2021/22:119, 5. 51).

4.4.2 Genomsokning pa distans
Ett nytt tvangsmedel for att fd tillgdng till externt lagrade handlingar

Det dr vanligt att elektroniska handlingar som kan ha betydelse som
bevis ir lagrade pd annan plats dn 1 det fé6remal som tagits i beslag
eller patriffats vid en husrannsakan, till exempel en telefon eller en
dator. Aven om uppgifterna ir dtkomliga frin datorn eller telefonen
kan de vara lagrade pd externa servrar eller 1 det s3 kallade molnet.
Regeringen har konstaterat att den dominerande uppfattningen ir
att de brottsbekimpande myndigheterna inte fir ta del av externt
lagrade uppgifter som ett led i undersdkningen av beslaget eller i en
husrannsakan. I detta avseende har regeringen bedémt att regleringen
inte ir anpassad efter samhiillets, och brottslighetens, allt bredare digi-
talisering och att det behovs effektivare verktyg i de brottsbekimpande
myndigheternas arbete (prop. 2021/22:119, s. 75). Samma bedémning
har iven gjorts i tidigare lagstiftningsirenden (prop. 2019/20:64,s. 75 1.).
I en konkret utredningssituation innebir den ovan beskrivna regler-
ingen att en mobiltelefon eller dator som tas i beslag eller patriffas
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vid husrannsakan fir sokas igenom efter information som ir lagrad
lokalt pi mobiltelefonen eller datorn i friga. Samtidigt 4r det inte
tillitet att dppna internetbaserade applikationer och meddelande-
yjdnster i utrustningen eftersom den informationen ir lagrad pd annat
h3ll. T stillet f&r dd en husrannsakan goras i exempelvis ett molnfére-
tags serverhall for att komma &t uppgifterna, vilket ir tidsédande och
det ir dirutdver osikert om en sddan 3tgird kan ge det efterstrivade
resultatet. Ett sddant férfarande kan beréra minga andra personer in
den som dtgirden riktas mot och tgirden kan dirfér vara otillten,
eller 1 vart fall onédigt integritetskrinkande (prop. 2021/22:119, s. 75).

Mot den ovan beskrivna bakgrunden ansdg regeringen det nod-
vindigt att infora regler som kan ge tillgdng till handlingar som lagras
pa distans. Det foérfarande som inrittats dr ett nytt tvingsmedel,
genomsokning pd distans. Tvingsmedlet ir avsett att ge tillgdng till
handlingar som ir dtkomliga genom féremal som tagits 1 beslag, pi-
triffats vid husrannsakan eller kroppsvisitation. Dirutéver kan tvings-
medlet anvindas {or att komma 3t motsvarande handlingar genom de
brottsbekimpande myndigheternas egen utrustning (prop. 2021/22:119,
s. 75 £.). Regleringen har inférts 1 rittegingsbalken. Genomsokning
pa distans innebir att soka efter handlingar som finns lagrade 1 ett
avlisningsbart informationssystem utanfor den elektroniska kom-
munikationsutrustning som anvinds {6r att utféra genomsokningen

(28 kap. 10 a2 § RB).

Tillimpningsomrddet

Man kan 1 vissa fall fa del av mer information vid genomsékning pd
distans in vid en ordinir husrannsakan, eftersom externt lagrade
handlingar kan goras dtkomliga. Att handlingar numera ofta lagras
externt framstdr enligt regeringen som en f6ljd av den tekniska ut-
vecklingen snarare in ett medvetet val hos anvindaren. Mot denna
bakgrund har tillimpningsomridet for genomsdkning pd distans
utformats med husrannsakan som foérebild. Detta innebir att genom-
sokning pd distans fir utféras om det finns anledning att anta att ett
brott har begdtts pd vilket fingelse kan félja (28 kap. 10 b § férsta
stycket RB).
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Som framgdr nedan begrinsas tillimpningsomradet dven av andra
krav. Till detta ska liggas att proportionalitetsprincipen, pd samma
sitt som vid annan tvingsmedelsanvindning, ska tillimpas vid be-
démningen av varje enskild dtgird (prop. 2021/22:119 5. 80 1.).

Genomsdkning pd distans kan utforas i avlisningsbara
informationssystem

Med avlisningsbart informationssystem avses en elektronisk kom-
munikationsutrustning eller ett anvindarkonto till, eller en pi mot-
svarande sitt avgrinsad del av, en kommunikationstjinst, lagrings-
yinst eller liknande tjinst. Motsvarande definition férekommer 1
lagen (2020:62) om hemlig dataavlisning (1 §). Definitionen ir rela-
tivt vid och fértydligar att det kan réra sig om antingen en elek-
tronisk kommunikationsutrustning eller anvindarkonton till vissa
yjanster. Det som brukar benimnas elektronisk kommunikations-
utrustning, exempelvis datorer, mobiltelefoner, surfplattor, servrar
omfattas. Begreppet elektronisk kommunikationsutrustning ir av-
sett att vara teknikneutralt och omfatta sdvil dagens som framtidens
teknik (prop. 2021/22:119, s. 76 {.) och Forstérke réttssikerbet och effek-
trvitet 1 forundersokningsforfarandet, prop. 2015/16:68, s. 74).

Attidentifiera och himta in uppgifter som lagrats lokalt i foremal
anses tillitet inom ramen for ett beslag eller en husrannsakan. Det
finns dirfoér inte anledning att anvinda genomsékning pa distans for
samma dndamal. Det som kan bli férema3l {6r genomsokning pé distans
ir de handlingar som ir lagrade pd andra platser.

Genomsokning pd distans fir endast avse det som ir avgrinsat till
den enskilde anvindaren. Annat in det som den enskilde anvindaren
har ullgdng till, till exempel meddelanden 1 en chattapplikation som
den som utsitts for dtgirden inte kan komma &t, fir inte genom-
sokas. De nirmare grinsdragningarna beskrivs mer ingdende 1 f6r-
arbetena till regleringen (prop. 2021/22:119, 5. 76 ff.).
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Genomsdkning pd distans far goras for att séka efter uppgifter
som kan komma att anvindas som bevis

Genomsokning pd distans har utformats med utgingspunkt i tvings-
medelsanvindningen under férundersékning. Tvingsmedlet ska enligt
regeringen ses som en forlingning av reglerna om husrannsakan och
beslag, dven om det utgor ett eget tvingsmedel. Syftet med genom-
sokning pd distans ir dirfér detsamma som foér husrannsakan, dvs.
att hitta bevis som kan ha betydelse fér utredningen eller f6r frigan
om utbyte av brottslig verksamhet (28 kap. 10 b § forsta stycket RB
och prop. 2021/22:119, 5. 78).

For att genomsokning pd distans ska tillitas m3ste det finnas
ndgot som tyder pd att handlingar som har betydelse for utredningen
kan patriffas. Det ir inte tilldtet att planlost soka efter information
utan det miste finnas nigon konkret omstindighet som talar for att
handlingar som kan vara av betydelse f6r utredningen kommer att
patriffas. Ett exempel pd en sddan situation ir nir en misstinkt per-
son under spaning ses anvinda en mobiltelefon eller dator i kontakt
med andra brottsaktiva och det ir sannolikt att det genom telefonen
gdr att finna information av betydelse som bevis.

Om informationssystemet inte anvinds av den misstinkte, krivs
det synnerlig anledning att anta att det gér att hitta handlingar som
har betydelse fér utredningen (28 kap. 10 b § andra stycket RB). Detta
krav utesluter att en genomsékning kan utféras utan att det finns
nigon plan om vad den kan resultera i (prop. 2021/22:119 s. 78).

Genomsokning pd distans far endast avse uppgifter som dr lagrade

Genomsokning pd distans fir inte anvindas for 16pande 6vervak-
ning, pd samma sitt som exempelvis hemlig dataavlisning. En sddan
overvakning ir inte férenlig med dndamélet f6r undersékningen och
anses dessutom vara en alldeles for ingripande dtgird for att komma
1 frga i samtliga de fall som tvingsmedlet f&r anvindas. En genom-
sokning pd distans avser dirfor endast uppgifter som ir lagrade (28 kap.
10 a § RB). Atgirden kan inte beslutas i syfte att ta del av uppgifter
som vid beslutstidpunkten inte finns lagrade men som kan antas
inkomma, till exempel chattmeddelanden. En genomsékning kan
inte heller paborjas och direfter utstrickas i vintan pd att uppgifter
ska inkomma. Det finns diremot inte ndgot hinder mot att de brotts-
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bekimpande myndigheterna tar del av uppgifter som lagras under
den tid som genomsdkningen pdgir. Det ir i vissa fall oundvikligt
att det kommer in uppgifter under tiden genomsdkningen pagar, efter-
som den 1 ménga fall férutsitter internetuppkoppling och att appli-
kationer eller tjinster som ger tillgdng till externt lagrad information
halls 6ppna (prop. 2021/22:119, 5. 78 1.).

Genomsdkning pd distans far endast utforas genom autentisering
i det avldsningsbara informationssystemet

Atgirden far endast utféras genom att myndigheterna loggar in eller
pd motsvarande sitt skaffar sig tillging till uppgifterna 1 systemet
(28 kap. 10 b § tredje stycket RB). Detta kan enklast beskrivas med
den aktiva handlingen att klicka pd en applikation i en mobiltelefon
eller ange ett f6r myndigheten kint 16senord som ger tillgdng till en
internettjinst. Tillgdng till autentiseringsuppgifter fir myndigheterna
skaffa sig genom spaningsarbete eller annan tvingsmedelsanvind-
ning. I lagen anvinds begreppet autentisering (28 kap. 10 b § tredje
stycket RB), som i sammanhanget innebir att en leverantér kon-
trollerar anvindarens identitet, oftast genom inloggning eller en lik-
nande forfrigan. Begreppet inrymmer dven méjligheten att skaffa sig
tillgdng till informationssystemet genom tillsigelse att medverka till
biometrisk autentisering, se avsnitt 4.4.4.

Det ir inte tillitet att inom ramen fér en genomsékning pé distans
anvinda program- eller maskinvaror eller att utnyttja sirbarheter 1
systemet for att komma 4t uppgifter som ir dolda. Detta slags mer
ingripande atgirder ir diremot tilldtna inom ramen fér hemlig data-
avlisning. Begrinsningen giller bara nir myndigheterna ska skaffa
sig tillgdng till uppgifterna. Nir uppgifterna har sikrats finns det inga
begrinsningar i hur dessa behandlas, tolkas eller gis igenom. Det ir
exempelvis vanligt att bokféringsmaterial som behovs 1 utredningar
om ekonomisk brottslighet finns lagrat 1 avlisningsbara informations-
system och att sirskilda programvaror behovs f6r att 6ppna materialet,
vilket inte hindras av nimnda begrinsning (prop. 2021/22:119, s. 79 {.).

Inneborden av det sagda ir att det endast ér tilldtet att skaffa sig
dtkomst till det avlisningsbara informationssystemet pd samma sitt

som fér en vanlig anvindare, dvs. att logga in med anvindarnamn och
losenord, klicka pd en applikation eller p4 liknande sitt 6ppna den
fil, det program eller den applikation det ir friga om. Aven itgirder
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som innebir s.k. flerstegsautentisering ir tilldtna (prop. 2021/22:119,
s. 82).

Maojligheten att komma 4t externt lagrad information aktualiseras
dirmed i tvd delvis skilda situationer. I den ena situationen har myn-
digheterna efter exempelvis ett beslag eller vid en husrannsakan till-
géng till en viss elektronisk kommunikationsutrustning, till exempel
en dator, dir det uppticks att det gir att komma 8t information som
har lagrats externt. Informationen kan finnas 1 exempelvis en moln-
yinst eller pd en extern server. I ett sddant fall kan genomsékningen
utféras med hjilp av den beslagtagna datorn genom att 6ppna ett
program eller en applikation, eller genom att anvinda sparade lsen-
ord till en internettjinst. Inloggning i en viss jinst kan antingen kriva
att en anvindare uppger anvindarnamn och 16senord eller att tjinsten
oppnas genom klick pi en ikon eller applikation. Aven andra till-
vigagdngssitt som gor att en anvindare skaffar sig tillgdng till
uppgifterna omfattas. I den andra situationen anvinder sig myndig-
heterna av sin egen utrustning for att via ett elektroniskt kommu-
nikationsnit bereda sig tillgdng till information som lagras externt
utan att de har tillgdng till den kommunikationsutrustning som den
misstinkte anvinder. En sddan undersokning kan bestd 1 att logga in
pd ndgons anvindarkonto pd ett socialt medium, men med utrust-
ning som myndigheterna tillhandah3ller. Detta kriver inte att ett visst
foremal faktiskt tagits om hand (prop. 2021/22:119, s. 82 {.).

Kopplingen mellan den misstinkte och det informationssystem
som ska genomsdkas

En utgdngspunkt vid anvindningen av genomsékning pd distans ir
att tgirden ska riktas mot en viss identifierad person och att perso-
nen ska informeras om att tvingsmedlet har anvints. Motsvarande
principer giller dven vid anvindningen av flertalet andra tvingsmedel.
Foratt genomsdkning pd distans ska tillitas krivs dirfor en koppling
mellan den som misstinks for brottet och det informationssystem
som genomsokningen avser (prop. 2021/22:119, s. 81).
Genomsokning pé distans far utforas 1 ett avlisningsbart informa-
tionssystem som den som skiligen kan misstinkas f6r brottet kan
antas ha anvint. Aven i annat fall fir en genomsékning p3 distans
utforas om det finns synnerlig anledning att anta att det gir att pi-
triffa handlingar som kan vara av betydelse f6r utredning om brottet
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eller forverkande av brottslig verksamhet (28 kap. 10 b § andra stycket
RB). Det relevanta i sammanhanget ir inte om den misstinkte an-
vinder systemet just nir genomsokningen utférs, utan snarare att
den misstinkte har anvint systemet. Ett anvindarkonto, en chatt-
applikation eller ett bokféringsprogram som anvinds eller har an-
vints av den som skiligen kan misstinkas for brottet kan exempelvis
genomsokas efter ett beslag av en kommunikationsutrustning frin
honom eller henne. Diremot bor inte samma utrustning kunna an-
vindas for att genomsdka nigon annans anvindarkonto dven om det
ir dtkomligt genom samma utrustning. Vidare bor det 1 fall dd det
finns flera misstinkta finnas en koppling mellan var och en av dessa
och de avlisningsbara informationssystem som det ir friga om. Nir
tvingsmedel anvinds mot ndgon annan in den som ir misstinkt for
brott stills vid anvindning av tvdngsmedel regelmissigt hogre krav,
vilket giller dven hir. Kravet pd synnerlig anledning anses 1 regel
innebira att det ska finnas en faktisk omstindighet som pétagligt
visar pd att man med fog kan férvinta sig att antriffa foremélet eller
vinna annan utredning om brottet. Ett sddant exempel kan vara att det
vid genomsdkning av en misstinkts mobiltelefon pdtriffas en upp-
gift om att en upprittad brottsplan férvaras 1 ett avlisningsbart in-
formationssystem som ndgon annan in den misstinkte har tillging

till (prop. 2021/22:119, 5. 81 1.).

Tillfalligt ombindertagande av elektronisk
kommunikationsutrustning

Digitala handlingar som ir lagrade externt, exempelvis i molntjinster,
gdr 1 minga fall att komma &t dven genom andra elektroniska
kommunikationsutrustningar dn den som vanligtvis anvinds fér att
logga in pd tjinsten. En person som ir nirvarande vid genomsok-
ningen kan dirmed foérsvira genomsdkningen, till exempel genom
att indra l6senord, radera eller indra filer eller program med hjilp av
annan utrustning in den som genomsoks. Denne kan ocksd kontakta
ndgon annan for att be den personen indra eller ta bort uppgifter.
For att férhindra sddana &tgirder har det inférts en mojlighet ate till-
filligt omhinderta annan kommunikationsutrustning in den som
genomsoks, frén en person som nirvarar vid genomsékningen. Ett
sddant omhindertagande fir endast ske om utredningen annars for-
svdras och personen vigrar att pa tillsigelse limna ifrdn sig utrust-
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ningen. Om det ir foreskrivet fingelse for brottet fir en polisman
kroppsvisitera den som ir skiligen misstinkt f6r brottet for att hitta
utrustning som ska omhindertas. Andra personer far kroppsvisiteras
endast om det finns synnerlig anledning att anta att utredningen
annars kommer att férsvdras. Omhindertagandet ger inte nigon ritt
att genomsoka utrustningen i frdga och utrustningen ska limnas till-
baka si snart omhindertagandet inte lingre behovs (28 kap. 10 f § RB
och prop. 2021/22:119, s. 93 {f.).

Rittssikerbetsgarantier

Rittegdngsbalkens beslagstérbud giller dven vid genomsokning pd
distans. Genomsdkningen ska dirfér omedelbart avbrytas i den del
uppgifter som omfattas av beslagsférbudet patriffas (28 kap. 10 ¢ §
RB). Regleringen innebir att skyddet fér uppgifterna blir detsamma
som vid en husrannsakan, ett beslag eller nigot annat tvingsmedel
(prop. 2021/22:119, s. 88 1.).

Ett beslut om genomsokning pd distans fir som utgdngspunkt
meddelas av undersokningsledaren, dklagaren och ritten. En polis-
man fir vidta dtgirden dven utan ett sidant beslut, om det ir fara i
drojsmal och genomsékningen inte kan antas bli av stor omfattning
eller medfora synnerlig oligenhet f6r den som drabbas av dtgirden
(28 kap. 10 d § forsta stycket RB). Om dtgirden kan antas bli av stor
omfattning eller medféra synnerlig oligenhet f6r den som drabbas
av dtgirden bor, om det inte dr fara i drojsmal, dtgirden inte vidtas
utan rittens beslut (28 kap. 10 d § andra stycket RB). Som pétalats
tidigare anses genomsdkning pd distans vila pd samma grunder som
husrannsakan och beslag och &tgirden fyller samma syfte. Det har
dirfor ansetts limpligt att utforma beslutstorfarandet for genom-
sokning pd distans med utgdngspunkt i vad som giller f6r husrann-
sakan. I de fall di genomsokningen kan antas bli av stor omfattning
eller medfora synnerlig oligenhet f6r den som drabbas, har dock
beslutsfattandet forbehillits ritten utom i1 fall dd det ir fara i drojs-
mél. Det frimsta syftet med denna ordning ir enligt forarbetena att
provningen ska sikerstilla att dtgirden r proportionerlig. Som exem-
pel pd situationer som torde omfattas av krav pd rittens tillstdnd har
angetts en genomsdkning hos en advokatbyri eller ett medieféretag,
d& risken ir 6verhingande att det finns information som omfattas av
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tystnadsplikt. Detsamma giller om det rér sig om stora mingder
information eller information som bedéms vara sirskilt integritets-
kinslig. Nir det dr friga om storre beslag av datorer, mobiltelefoner
eller annan elektronik i mer omfattande drenden rérande narkotika-
brottslighet, samhillsfarliga brott eller organiserad brottslighet kan
genomsdkningen generellt sett kunna antas bli av stdrre omfattning
1 den mening som avses i bestimmelsen. Synnerlig oligenhet for den
enskilde kan uppkomma om de handlingar som eftersokts roér den
enskildes hilsotillstdnd. I férarbetena framhills slutligen att en be-
démning alltid f&r goras 1 det enskilda fallet och att exemplifieringen
dirmed inte ir avsedd att vara uttémmande (prop. 2021/22:119 s. 89 ff.).

Det har inte foreskrivits ndgon ritt till domstolsprévning efter
att en genomsokning pa distans har utforts. Regleringen motsvarar dven
1 detta avseende vad som giller vid husrannsakan (prop. 2021/22:119,
s. 91 1.).

Om en genomsdkning pa distans verkstills 1 samband med hus-
rannsakan ska reglerna om nirvaro vid husrannsakan tillimpas. Aven
1 annat fall f8r den som kan antas ha anvint det avlisningsbara
informationssystem som ansékan avser nirvara, om det kan antas att
systemet innehdller uppgifter som omfattas av beslagsforbudet.
Ritten att nirvara giller inte om det finns sirskilda skil mot nirvaro.
Den som har ritt att nirvara har dessutom ritt att ha ett bitride nir-
varande, om det kan ske utan men fér utredningen. Aven virdnads-
havare bor nirvara i vissa fall (se 28 kap. 10 e § RB med hinvisningar).

En genomsdkning pd distans ska protokollféras och den som har
drabbats av genomsdkningen har ritt att pd begiran {4 ett bevis om
dtgirden (28 kap. 10 h § RB). Om en genomsdkning pd distans har
genomforts utan att den som har drabbats av &tgirden varit nirvar-
ande ska han eller hon underrittas om 4tgirden si snart det kan ske
utan men for utredningen (28 kap. 10 g § RB). Regleringen stimmer
dven 1 friga om protokollféring och underrittelse 1 allt visentligt dver-
ens med vad som giller vid husrannsakan. I férarbetena framhalls att
ritten till nirvaro, och 1 annat fall tll underrittelse, ir en grund-
liggande princip f6r de Sppna tvingsmedlen (prop. 2021/22:119 s. 96).

Rittegingsbalkens regler om granskning av handlingar som pa-
triffats vid husrannsakan giller dven fér genomsékning pd distans

(28 kap. 10 1 § RB med hinvisningar).
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Frdgan om exekutiv jurisdiktion

Genomsokning pd distans kan 1 vissa fall medfora att brottsbekdmp-
ande myndigheter patriffar handlingar som finns lagrade 1 utlandet
eller pd okind plats. Den traditionella utgdngspunkten inom folk-
ritten ir att stater inte fir vidta verkstillighetsdtgirder, till exempel
att anvinda hemliga tvingsmedel, pa andra staters territorier. Detta
ir ett utflode av den s.k. territorialitetsprincipen som innebir att
ingen stat ska krinka en annan stats territoriella integritet (suverini-
tet). Frigan om s.k. exekutiv jurisdiktion, i det hir fallet méjligheten
att verkstilla ett beslut om genomsokning pd distans dven nir
informationen finns utanfor Sverige eller det dr okint var den finns,
besvarades inte 1 det lagstiftningsirende varigenom regleringen in-
fordes (prop. 2021/22:119, s. 85 f.). Tidigare utredningar har bedémt
att det finns skil att indra tolkningen av territorialitetsprincipen och
uttalat att frdgan bor provas i rittstillimpningen (Hemlig data-
avldsning — ett viktigt verkryg i1 kampen mot allvarlig brottslighet,
SOU 2017:89, s. 479 f. och Beslag och husrannsakan — ett regelverk for
dagens behov, SOU 2017:100 s. 374 f.). Hogsta domstolen har i ritts-
fallet "Den verkstillda genomsékningen” (NJA 2023 s. 143) forklarat
att det var mojligt att besluta om genomsdkning pé distans 1 ett fall
d3 den begirda genomsokningen avsett information som kunde vara
lagrad 1 utlandet. I mélet uttalade domstolen att rittegdngsbalkens
bestimmelser om genomsékning pd distans dr utformade si att de
medger eftersékning av information som finns lagrad utanfér Sverige,
att det inte finns ndgra folkrittsliga hinder mot sddan eftersokning
och att det saknar betydelse om det dr kint 1 vilket land informa-
tionen ir lagrad. Det sagda giller enligt Hogsta domstolens uttalan-
den under forutsittning att dtgirden vidtas inom ramen {6r en svensk
brottsutredning och alltsd ir foranledd av misstanke om brott som
faller inom svensk démande jurisdiktion. Vidare forutsitts att dtgir-
den vidtas med anvindning av utrustning som finns 1 Sverige och att
den sker pd ett sidant sitt att den eftersékta informationen inte
raderas eller pd annat sitt pdverkas till sitt innehall (p. 39 och 40 i
domstolens beslut). Frigan om exekutiv jurisdiktion, som dven aktua-
liseras vid hemlig dataavlisning, har utretts av 2021 ars datalagrings-
utredning. Utredningen har bedémt att omfattningen av exekutiv
jurisdiktion i férhillande till elektroniskt lagrad information som ir
eller kan vara lagrad utanfor Sverige bér klargéras genom att férut-
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sittningarna framgdr av lag. Regleringen foreslds gilla i bdde férunder-
soknings- och underrittelseverksamhet (Datalagring och dtkomst till
elektronisk kommunikation, SOU 2023:22, s. 471 {f.). Dessa forslag

bereds 1 Regeringskansliet.

Ndgot om grinsdragningen mot hemlig dataavlisning

I lagstiftningsprocessen som ledde fram till regleringen av genom-
sokning pd distans enligt rittegdngsbalken efterlyste flera remiss-
instanser en tydligare grinsdragning mot hemlig dataavlisning. Reger-
ingen framholl att tvingsmedlen, som 1 och {6r sig bida utgér meto-
der for att fd del av viktig elektronisk bevisning, skiljer sig &t 1 flera
avseenden. Skillnader finns bland annat sivitt giller den enskildes
ritt att f8 kinnedom om &tgirden, metoderna for att samla in upp-
gifterna och vilka uppgifter myndigheterna kan {3 tillging till. Hemlig
dataavlisning kan verkstillas 1 ett avlisningsbart informationssystem
under ling tid och ge 16pande tillging till information om en miss-
tinkts kommunikation med andra personer, rérelsemonster och annan
information som gor att den misstinkte kan f6ljas 1 realtid. I motsats
till detta kan genomsékning till distans endast ge en 6gonblicksbild av
det material som finns lagrat. Grinsdragningsfrigorna beskrivs mer
ingdende i lagens férarbeten (prop. 2021/22:119, s. 86 {f.).

4.4.3 Kopieringsforfarandet har reglerats i lag

Kopiering av handlingar 1 den brottsbekimpande verksamheten har
forekommit dven tidigare men har nu reglerats i lag. En handling som
skiligen kan antas ha betydelse for en utredning om brott eller for
en utredning om férverkande av utbyte av brottslig verksamhet ska
{3 kopieras om den omfattas av ett beslag eller patriffas vid en hus-
rannsakan eller en genomsokning pd distans (27 kap. 17 a § forsta
stycket RB). Kopiering utgor en sorts verkstillighetsdtgird, inte ett
nytt tvingsmedel. Beslagtaget material kan kopieras och det ir dven
mdjligt att kopiera handlingar som pdtriffas vid husrannsakan eller
genomsdkning pd distans, utan att dessa forst tas i beslag
(prop. 2021/22:119 s. 113). Handlingar som omfattas av beslagsfor-
bud fir inte kopieras (27 kap. 17 a § andra stycket RB). Den som

verkstiller ett beslag, en husrannsakan eller en genomsdkning pd
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distans far dven fatta beslut om kopiering (27 kap. 17 b § RB). Den
som ska underrittas om ett beslag, en husrannsakan eller en genom-
sokning pd distans ska dven underrittas om att en handling har kopi-
erats, s& snart det kan ske utan men for utredningen (27 kap. 17 ¢ §
RB). Om en kopia varken liggs till grund for ett beslut att vicka 3tal
eller anvinds som bevisning till stéd for talet, ska den forstoras nir
ett avgdérande 1 sak har fitt laga kraft eller nir dtalsunderldtelse har
beslutats. Kopior av handlingar som omfattas av beslagsférbud ska
forstoras omedelbart (27 kap. 17 d § RB). Den som drabbas av kopi-
eringen har ritt att {4 dtgirden prévad vid en férhandling 1 domstol
(27 kap. 17 ¢ § RB).

4.4.4 En mdjlighet att 6ppna biometriska sparrar
Vad éir biometrisk autentisering?

Till f6ljd av den tekniska utvecklingen har det blivit allt vanligare att
foremal som anvinds for elektronisk kommunikation, sisom mobil-
telefoner, innehiller biometriska spirrar 1 stillet for eller som ett
komplement till traditionella [6senordsspirrar. Autentiseringen baseras
pa ndgons fysiska karaktirsdrag, till exempel fingeravtryck eller ansikts-
geometrl.

En mojlighet till biometrisk autentisering kan innebira ett kropps-
ligt ingrepp (jfr 2 kap. 6 § forsta meningen RF), se avsnitt 3.2.1.
Ingreppet bor dock 1 normalfallet vara kortvarigt och forhallandevis
lindrigt. Det kan bestd 1 att exempelvis hélla fast en person en kort
stund s att ansiktsigenkinning kan ske eller att trycka ndgons finger
mot en mobiltelefon for att 13sa upp den.

Avsaknad av en mojlighet att 6ppna biometriska spirrar innebir
en risk for att beslutade utredningsitgirder inte kan verkstillas pd
ett effektivt sitt. Detta kan 3 en betydande negativ inverkan pd de
brottsbekimpande myndigheternas mojligheter att utreda och lag-
fora brott. Sammantaget har regeringen ansett att nyttan och be-
hovet av att kunna anvinda biometrisk autentisering for att utreda
och lagféra brott dverviger det ingrepp som 4tgirden kan innebira
for enskilda. En mojlighet att anvinda en sidan tgird har ansetts
proportionerlig (prop. 2021/22:119, s. 144 {.).
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Forutsittningarna for anvindandet av biometrisk autentisering

Om det finns anledning att anta att ndgon har mgjlighet att 6ppna
ett avlisningsbart informationssystem genom biometrisk autentisering
ir han eller hon skyldig att pa tillsigelse av polisman medverka till
detta, om en genomsdkning av ett beslagtaget féremaél, en husrann-
sakan eller en genomsokning pa distans annars férsvdras. Om han
eller hon vigrar fir en polisman genomféra autentiseringen (27 kap.
17 £ § RB). Regleringen omfattar sdvil fysiska féremdl som system
som innehédller elektroniskt lagrad information.

Biometrisk autentisering ir inte ett sjilvstindigt tvingsmedel
utan en metod fér att verkstilla ett annat tvdngsmedel. Personkretsen
som 4tgirden kan vidtas mot ir dirfér densamma som f6r de tvangs-
medel som ska verkstillas. Biometrisk autentisering far dirfér anvindas
dven om personen i frga inte dr misstinkt f6r brott (prop. 2021/22:119,
s. 145 ff.). En ritt att anvinda vald nir en person motsitter sig en
biometrisk autentisering féljer av ritten att anvinda vald for att
verkstilla det tvingsmedel som autentiseringen kan kombineras med
(prop. 2021/22:119, s. 149 1.).

4.5 Inhamtning av uppgifter om elektronisk
kommunikation i underrattelseverksamhet

Vad ér inhimtning av uppgifter om elektronisk kommunikation?

I'lagen (2012:278) om inhidmtning av uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhimtningslagen, THL) regleras Polismyndighetens,
Sikerhetspolisens och Tullverkets méjligheter att 1 hemlighet inhimta
vissa uppgifter om elektronisk kommunikation utanfér en férundersok-
ning. Regleringen har berérts dven 1 virt delbetinkande (SOU 2022:52,
avsnitt 4.3.1).

Inhimtning enligt inhimtningslagen betraktas som ett hemligt
tvingsmedel (Gunnel Lindberg, s. 830). Regleringen har sin bakgrund
1 det omrdde som reglerar den verksamhet som avser tillhandahall-
ande av elektroniska kommunikationsnit, till exempel mobilnit.
Denna reglering finns i dag i lagen (2022:482) om elektronisk kom-
munikation (LEK). Lagen innehdller bland annat bestimmelser om
skyldighet f6r operatorer, dvs. de som tillhandahéller eller avser att
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tillhandahélla ett allmint elektroniskt kommunikationsnit eller till-
hérande facilitet, att lagra trafikuppgifter f6r brottsbekimpande dnda-
mal (1 kap. 7 § och 9 kap. 19 § LEK).

Inhimtningslagen méjliggér inhimtning av samma typ av upp-
gifter som vid hemlig 6vervakning av elektronisk kommunikation.
Inhdmtningen ir begrinsad till historiska uppgifter, sdvitt giller annat
in uppgifter om var en viss elektronisk kommunikationsutrustning
finns. En motsvarande begrinsning har tidigare funnits nir hemlig
dvervakning av elektronisk kommunikation anvinds i en férunder-
sokning i1 syfte att utreda vem som skiligen kan misstinkas for ett
brott. Sedan den 1 oktober 2023 fir dock dven uppgifter om meddel-
anden inhimtas i realtid enligt denna reglering (jfr 1 § THL och
27 kap. 19 b § RB samt prop. 2022/23:126, s. 213). I dag finns det
ocksd en begrinsning 1 inhimtningslagen som innebir att uppgifter
inte f&r inhimtas frin den som tillhandahiller ett elektroniskt kom-
munikationsnit eller en elektronisk kommunikationstjinst som ir en
nummeroberoende interpersonell kommunikationstjinst (s.k. Noik-
tjinster eller OTT-tjinster'). Nigon motsvarande begrinsning finns
inte i rittegdngsbalken och 2021 &rs datalagringsutredning har fére-
slagit att denna begrinsning ska tas bort dven i inhimtningslagen
(SOU 2023:22, 5. 379 {f.). Vi dterkommer till dessa frigor i kapitel 6.

Aven lagen om hemlig dataavlisning innehiller en mojlighet till
avlisning eller upptagning av kommunikationsévervaknings- eller
platsuppgifter i underrittelseverksamhet (inhimtningslagsfallen).
Forutsittningarna motsvarar vad som giller enligt inhimtningslagen
(10 § lagen om hemlig dataavlisning).

Nir far inhdmining ske?

Regleringen innebir att myndigheterna kan himta in uppgifter om
meddelanden som o6verférts 1 ett elektroniskt kommunikationsnit
och lokaliseringsuppgifter for elektronisk kommunikationsutrust-
ning (1 § IHL). Innehéllet i meddelanden fir diremot inte himtas
in. Andam3let med inhimtningen ska vara att forebygga, forhindra

'2021 &rs datalagringsutredning beskriver dessa begrepp enligt f6ljande: OTT ir en férkort-
ning fér over the top (eng.). OTT-tjinster ir operatdrsoberoende tjinster i form av video, ljud
eller meddelanden som sinds ut till anvindare via data-, tele- eller kabelnitet av en fristiende
yjanst (SOU 2023:22, s. 325). Det kan till exempel vara friga om meddelandetjinster som Apple
iMessage, Facebook Messenger eller Whatsapp.
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eller uppticka brottslig verksamhet (2 § IHL). Inhdmtning enligt
lagen fir endast férekomma 1 underrittelseverksamheten och inte i
syfte att utreda eller lagféra konkreta brott inom ramen for en fér-
undersékning. Det 6vergripande syftet med inhimtningen ir att de
inhimtade uppgifterna ska berika den information som finns i under-
rittelseverksamheten, till exempel genom att forstirka eller férsvaga
misstankar riktade mot en viss person om brottslig verksamhet, ge
upphov till nya underrittelseuppslag eller att ge underlag for att inleda
forundersdkning om ett konkret brott (Gunnel Lindberg, s. 831 {f.).
Ett beslut om inhimtning forutsitter inte att det finns ndgon
konkret misstanke om att ett brott har begdtts. Uppgifter far i stillet
himtas in om omstindigheterna ir sidana att dtgirden ir av sirskild
vikt for att férebygga, férhindra eller uppticka brottslig verksamhet
som innefattar brott med tv4 irs straffminimum eller vissa sirskilt
angivna brott inom sikerhetspolisens verksamhetsomride, till exem-
pel sabotage eller spioneri (2 § IHL). Begreppet brottslig verksamhet
har behandlats i vart delbetinkande (SOU 2022:52, avsnitt 9.3.1).
Kravet pd att dtgirden ska vara av sirskild vikt f6r ndgot av de
angivna idndamdlen innefattar bide ett kvalitetskrav pd de upplys-
ningar som atgirden kan ge och ett krav pd behovet av inhimtning i
det enskilda fallet. I forarbetena anges att det pd goda grunder ska
kunna bedémas att dtgirden skulle ha stor betydelse {6r att uppnd
det syfte 1 vilket de inhimtas. Detta forutsitter enligt férarbetena
normalt att andra uppgifter, till exempel information frin killdriv-
ning, ger vid handen att viss brottslig verksamhet kan férebyggas,
foérhindras eller upptickas genom dtgirden. Bedomningen av dtgirdens
betydelse 1 férhdllande till indamalet fir inte bygga enbart pd speku-
lationer eller allminna antaganden utan ska grundas pd faktiska
omstindigheter. Tillsammans medfor kraven p angivande av brotts-
lig verksamhet av visst slag och det forvintade resultatet av dtgirden
ett konkretionskrav som anses begrinsa, men inte utesluta, méjlig-
heten att inhdmta uppgifter i syfte att forebygga brott. I férarbetena
anges sirskilt att det inte kan komma 1 friga att exempelvis rutin-
missigt inhimta uppgifter i syfte att kartligga personer enbart pa grund
av att de ir kriminellt belastade eller ingdr i en viss grupp eller ett visst
nitverk (De brottsbekimpande myndigheternas tillging till uppgifter
om elektronisk kommunikation, prop. 2011/12:55, s. 85 och s. 121).
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Som vid annan tvingsmedelsanvindning giller proportionalitets-
principen. Eftersom inhimtningslagen inte har nigon motsvarighet
till beslags- eller avlyssningstérbuden i rittegingsbalken eller pre-
ventivlagen ska det vid proportionalitetsbedémningen tas sirskild
hinsyn till om &tgirden innebir ett intring 1 nigot sirskilt rittsligt
skyddat intresse, till exempel meddelarskyddet. Aven omfattningen
av inhimtningen och villkoren for dtgirden, sdsom geografiska eller
tidsmissiga avgrinsningar, kan paverkas av proportionalitetsbedém-
ningen (prop. 2011/12:55, s. 87 och s. 121 f.).

Inhimtningslagen innehéller inget krav pd att tvingsmedelsanvind-
ningen ska rikta sig mot en viss person. De &tgirder som avser en viss
teleadress eller kommunikationsutrustning innebir dock att dtgir-
den kan sigas indirekt riktas mot en viss person (jfr 4 § THL).

Ett beslut om inhimtning enligt inhdmtningslagen verkstills av
operatdrerna som ansvarar for att gora informationen tillginglig.
Myndigheterna fir inte pd samma sitt som vid hemlig 6vervakning
av elektronisk kommunikation enligt rittegdngsbalken anvinda egen
teknisk utrustning for att tillgingligeora uppgifterna.

Forutsittningarna for tillstdnd till hemlig dataavlisning 1 inhiamt-
ningslagsfallen dr huvudsakligen desamma som beskrivits ovan, med
det undantaget att dtgirden maste vara av synnerlig vikt for att fore-
bygga, forhindra eller uppticka brottslig verksamhet {6r att hemlig
dataavlisning ska komma i friga (10 §).

Rittssikerbetsgarantier

Beslut enligt inhimtningslagen fattas av 3klagare efter ansékan av
Polismyndigheten, Sikerhetspolisen eller Tullverket (3 § IHL). Det
ir endast ett fital dklagare som fir besluta om inhimtning enligt ett
internt beslut frin Aklagarmyndigheten (Riksiklagarens beslut den
24 september 2019, dnr 2019-816). Beslutsordningen i inhimtnings-
lagen beskrivs 1 kapitel 7.

Lagstiftarens utgingspunkt dr att inhimtningen ska ske inom
ramen for ett sirskilt drende som avslutas nir inhimtningen har
skett (prop. 2011/12:55 5. 85). Det finns inga formella krav p& doku-
mentation av framstillningen men beslutet ska innehilla uppgifter
om vilken brottslig verksamhet som ligger till grund for beslutet,
vilken tid beslutet avser och de nirmare avgrinsningarna av beslutet,
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till exempel vilket telefonnummer som avses. Tiden for dtgirden fir
inte bestimmas lingre in nodvindigt. I den man inhimtning i realtid
ir tilliten fir sddan inte avse lingre tid in en minad frin beslutet.
Tiden far dock forlingas vid behov (4 § THL).

Regleringen innehdller pd samma sitt som annan tvingsmedels-
reglering sirskilda bestimmelser om granskning, bevarande och for-
stéring av uppteckningar (8 § THL). Regleringen innehéller inte
ndgon begrinsning i friga om anvindning av dverskottsinformation
1 syfte att férhindra brott (6 § IHL). Uppgifter som kommer fram
vid inhimtningen fir endast anvindas i en férundersékning efter till-
stand tll hemlig 6vervakning av elektronisk kommunikation. Upp-
gifterna fir dock liggas till grund fér att inleda en férundersokning
(7 § IHL). Beslutsmyndigheten ir skyldig att underritta Sikerhets-
och integritetsskyddsmyndigheten om beslut enligt lagen senast en
ménad efter det att drendet om inhdmtning avslutades (5 § IHL). P4
s& sitt har lopande tillsyn anordnats. Diremot saknas 1 regleringen
sdvil 6verklaganderitt som skyldighet att underritta den som drabbats
av tvingsmedelsanvindningen. Rittssikerhetsgarantierna 1 inhimt-
ningslagen beskrivs vidare 1 kapitel 8.

Beslut om hemlig dataavlisning 1 inhimtningslagsfallen omfattas
enligt lagen om hemlig dataavlisning av 1 allt visentligt samma ritts-
sikerhetsgarantier som vid hemlig dataavlisning i évrigt. Som exem-
pel kan nimnas att tillstindsfrigan provas av Stockholms tingsritt
pa ansokan av 8klagare (14 § och 15 § andra stycket) och att offent-
ligt ombud ska nirvara vid prévningen, som sker vid sammantride
(16 §). Aklagare har interimistisk beslutanderitt i bridskande fall
(17 §). Dessa rittssikerhetsgarantier har behandlats 1 vart delbetink-
ande (SOU 2022:52, kap. 10). Regleringen gillande éverskottsinfor-
mation, granskning, bevarande och férstérande vid hemlig dataavlis-
ning 1 inhimtningsfallen har diremot utformats med inhimtningslagen
som férebild och avviker dirmed frin vad som giller vid hemlig
dataavlisning 1 6vrigt (31 § lagen om hemlig dataavlisning).

Omfattningen av anvindningen

Aklagarmyndigheten fattade 599 beslut om inhimtning av uppgifter
om elektronisk kommunikation under r 2021, p4 ansékan av Polis-
myndigheten eller Tullverket, varav 12 avslagsbeslut. Detta ir en

125



Dagens reglering SOU 2023:60

okning 1 férhdllande till f6regdende ar, d& 551 beslut fattades. An-
vindningen avsdg till 57 procent narkotikabrottslighet, 28 procent
vapenbrottslighet, 10 procent mord och 4 procent andra grova brott, till
exempel allminfarlig ddeliggelse och minniskohandel (skr. 2022/23:30,
s. 36 £.). I Sikerhetspolisens drenden fattade 3klagare beslut enligt
inhdmtningslagen i 148 beslut under r 2021, en 6kning frdn 119 be-
slut under féregdende ar (skr. 2022/23:30, s. 38).

Under 8r 2021 inkom det tvd ansékningar om hemlig dataavlis-
ning 1 inhdmtningsfall, som bida bifélls av ritten (skr. 2022/23:30,
s. 36 f.). De brottsbekimpande myndigheterna har bekriftat bilden
att hemlig dataavlisning av detta slag anvinds ytterst sillan.
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5 Ett utvidgat tilldmpningsomrade
for inhamtningslagen genom
en utdkad brottskatalog

5.1 Inledning

I'lagen (2012:278) om inhidmtning av uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhimtningslagen, THL) regleras Polismyndighetens,
Sikerhetspolisens och Tullverkets mojligheter att 1 hemlighet inhdmta
trafikuppgifter, uppgifter frin basstationstdmningar och lokaliserings-
uppgifter frin elektroniska kommunikationsnit och kommunikations-
jinster utanfér en forundersdkning. Inhimtning av realtidsuppgif-
ter ir mojlig endast betriffande uppgifter om 1 vilket geografiskt
omrdde en viss elektronisk kommunikationsutrustning befinner sig
(lokaliseringsuppgifter). Inhimtning fir ske 1 syfte att férebygga,
forhindra eller uppticka brottslig verksamhet. Tillstdnd till inhimt-
ning kan ges antingen for brott for vilket det inte ir foreskrivet
lindrigare straff dn fingelse tva &r eller for vissa sirskilt angivna sam-
hillsfarliga brott. De brottsbekimpande myndigheterna fir inte himta
in uppgifterna med egna tekniska hjilpmedel utan inhimtningen
sker frdn tjinsteleverantorer.

Genom lagen (2020:62) om hemlig dataavlisning finns mojlighet
att, pd samma sitt som foljer av inhimtningslagen, himta in kommu-
nikationsdvervakningsuppgifter och platsuppgifter om &tgirden ir
av synnerlig vikt for att férebygga, férhindra eller uppticka sidan
brottslig verksamhet som anges 1 inhimtningslagen.

Regelverket for inhimtning av uppgifter i underrittelseverksam-
het har beskrivits mer ingdende i avsnitt 4.5.
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Frigan om att utvidga inhimtningslagen genom att fler brotts-
typer ska kunna ligga till grund for inhimtning av uppgifter har
vickts vid flera tillfillen av de brottsbekimpande myndigheterna,
framfor allt av Ekobrottsmyndigheten, och utretts flera ginger av
lagstiftaren, vilket vi redogdr f6r 1 avsnitt 5.2. Regeringen har nu
bedomt att det finns skil att utreda frigan vidare.

Vi har dirfor fict 1 uppdrag att ta stillning till om, och 1 s3 fall pd
vilket sitt, tillimpningsomridet f6r inhimtningslagen bér utvidgas
(dir. 2022:32). I kommittédirektiven anges sirskilt att ett alternativ
till att inféra en straffvirdeventil i lagen till exempel kan vara att se
over den nuvarande brottskatalogen och 6verviga om denna bor
utvidgas till att omfatta fler brott. Overvigandena bér enligt upp-
draget dven omfatta hemlig dataavlisning vad giller inhimtning av
kommunikationsévervakningsuppgifter och platsuppgifter med hin-
syn till sambandet med bestimmelserna 1 inhimtningslagen.

De brottsbekimpande myndigheternas behov av ett utdkat tillimp-
ningsomrdde fér inhimtningslagen — och de férhillanden som gjort
att ett sddant behov uppkommit — beskrivs 1 avsnitt 5.3. I avsnitt 5.4
och 5.5 behandlas nyttan av ett utdkat tillimpningsomrdde och de
integritetsrisker som foljer med detta. Direfter gors 1 avsnitt 5.6 en
bedémning av om det dr proportionerligt utifrin behov, effektivitet
och integritet att utdka inhimtningslagens tillimpningsomride. Vid
overviganden om en utvidgning av inhimtningslagen finns det anled-
ning att se nirmare pd lagens kvalifikationskrav och dndamal, vilket
gors 1 avsnitt 5.7. I avsnitt 5.8 tar vi sedan stillning till vilka brott
som ska kunna medféra inhimtning av uppgifter och om det behovs
ndgot ytterligare kvalifikationskrav fér att avgrinsa tillimpnings-
omridet. Om en utvidgning av tillimpningsomradet fér inhimtnings-
lagen ir forenlig med EU-ritten och 6vriga forpliktelser som foljer
av Sveriges internationella 8taganden avseende minskliga rittigheter
behandlas 1 avsnitt 5.9.

I kapitel 6 6vervigs sedan fler utvidgningar av inhimtningslagens
tillimpningsomride, bland annat om uppgifter om meddelanden ska
f3 himtas in 1 realtid.
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5.2 Tidigare dvervaganden
5.2.1 Forarbetena till inhamtningslagen

Inhimtningslagen infordes i enlighet med férslag 1 propositionen De
brottsbekimpande myndigheternas tillging till uppgifter om elektronisk
kommunikation (prop. 2011/12:55). En ritt f6r de brottsbekimpande
myndigheterna att inhimta andra uppgifter in innehdllsuppgifter om
elektronisk kommunikation om misstankarna rérde brott f6r vilket
det inte ir foreskrivet lindrigare straff in fingelse tvd 3r, hade tidi-
gare funnits 1 lagen (2003:389) om elektronisk kommunikation.
Under remissbehandlingen av Polismetodutredningens forslag om att
inféra inhimtningslagen framférde Ekobrottsmyndigheten, Aklagar-
myndigheten och Skatteverket att det borde inféras en straffvirde-
ventil dven f6r underrittelseverksamheten for att inte en stor del av
den grova organiserade brottsligheten skulle falla utanfér regleringen.
Kustbevakningen, Rikspolisstyrelsen och Tullverket framférde syn-
punkten att tv4 drs straffminimum var ett f6r hogt stillt krav (s. 82).

Regeringen svarade pd remissynpunkterna genom att framhilla
att dven om en sinkt strafftroskel skulle ge de brottsbekimpande
myndigheterna forbittrade forutsittningar 1 underrittelseverksam-
heten hade det inte framkommit att behovet var s stort att det
overvigde de nackdelar som en sidan utdkad inhimtningsmojlighet
skulle innebira frin integritetssynpunkt. Regeringen framholl vidare
att det med hinsyn till den breda informationsinsamlingen och det
framdtblickande perspektivet i underrittelseverksamheten var limp-
ligt att, av integritetsskil, behilla en lika hog troskel som tidigare.
Regeringen ansdg inte heller att det var limpligt att inféra en straft-
virdeventil eftersom lagen var tinkt att tillimpas innan det finns
ndgon anknytning till ett specifikt brott eller en konstaterad brotts-
misstanke. Vidare pdpekade regeringen att det férhillandet att upp-
gifter 1 underrittelseskedet normalt sett har mindre konkretion dn
uppgifter om specifika brott 1 en férundersdkning, talade f6r att moj-
ligheten att inhdmta uppgifter normalt bér vara mer begrinsad 1 under-
rittelseskedet (s. 85 f.).
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5.2.2 Datalagringsutredningen

I betinkandet Datalagring och integritet (SOU 2015:31, s. 314 {f.)
anges att Ekobrottsmyndigheten hade framfort ett behov av en méj-
lighet att himta in uppgifter enligt inhimtningslagen, bland annat av
skilet att ekonomisk brottslighet ofta har en nira koppling till system-
hotande grov och organiserad brottslighet och att mojlighet till kart-
liggning via telefonlistor skulle {3 stor betydelse fér att identifiera de
kontakter som finns inom nitverken, vilket 6kar méjligheten for lag-
foring.

Datalagringsutredningen anférde att det, bland annat utifrin utred-
ningens kartliggning om hur inhdmtningslagen anvinds och vilken
nytta den leder till i den brottsbekimpande verksamheten, inte var
svart att se att en mojlighet f6r Ekobrottsmyndigheten att himta in
uppgifter enligt inhimtningslagen skulle kunna vara till stor nytta i
myndighetens verksamhet. Det ingick dock inte 1 utredningens upp-
drag att 6verviga den typen av férindringar 1 lagens tillimpnings-
omride. Enligt Datalagringsutredningens uppfattning kunde det dock
finnas anledning att 6verviga frigan i ett annat sammanhang,.

Regeringen ansdg 1 den efterféljande propositionen Datalagring
vid brottsbekimpning — anpassningar till E U-ridtten (prop. 2018/19:86)
1 likhet med Datalagringsutredningen att en mojlighet att himta in
uppgifter enligt inhimtningslagen sikert skulle kunna vara till nytta
1 myndigheternas verksamhet, men att frigan fick analyseras i ett annat
sammanhang eftersom den krivde noggranna éverviganden (s. 91).

5.2.3  Utredningen om organiserad och systematisk
ekonomisk brottslighet mot valfarden

Utredningen om organiserad och systematisk ekonomisk brottslig-
het mot vilfirden konstaterade 1 betinkandet Kvalificerad vdilfdrds-
brottslighet — forebygga, forhindra, uppticka och bervra (SOU 2017:37,
s. 418 {f.) att en del av den brottslighet som riktas mot vilfirdssyste-
men ir sdvil allvarlig och omfattande som avancerad och svirupp-
ticke, vilket stiller sirskilda krav pd effektiva verktyg i underrittelse-
verksamheten.

Det hade férts fram till utredningen att inhimtningslagen var ett
viktigt verktyg f6r de brottsbekimpande myndigheternas underrittelse-
verksamhet. Informationen angavs bland annat fylla eventuella kun-
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skapsluckor eller verifiera befintlig information eller motstridiga
uppgifter. Enligt uppgift till utredningen var de férundersékningar
som inletts efter att inhimtningslagen anvints i underrittelsestadiet
over lag mer vil underbyggda. Det hade dven f6rts fram att de upp-
gifter som inhimtats gav forutsittningar for att identifiera den del
av den organiserade brottsligheten som rymmer s.k. specialister och
mojliggdrare inom den ekonomiska brottsligheten. Nir det giller
allvarliga brott som riktas mot vilfirdssystemen hade det lyfts fram
till utredningen att uppgifter om elektronisk kommunikation kan
vara avgorande for att nd upp till en sddan nivd 1 friga om misstankar
att férundersokning kan inledas.

Utredningen pipekade att de brott vars straffminimum i dag inte
medger en tillimpning av inhimtningslagen kan vara lika allvarliga,
omfattande och avancerade som brott for vilka lagen kan tillimpas.
D3 en sidan ordning inte var tillfredstillande ansig utredningen att
det fanns skil att se 6ver de brottsbekimpande myndigheternas férut-
sittningar att inhimta information i underrittelseverksamhet vid vissa
typer av allvarlig brottslighet mot vilfirdssystemen.

Med hinsyn till att regeringen tillsatt Utredningen om data-
lagring och EU-ritten for att bland annat se éver inhimtningslagens
utformning i ljuset av den s.k. Tele2-domen, avstod Utredningen om
organiserad och systematisk ekonomisk brottslighet mot vilfirden
frdn att nirmare gd in pd frigan om utformningen av inhimtnings-
lagen. Nigra 6verviganden om utvidgning av méjligheterna att tillimpa
inhimtningslagen finns inte 1 delbetinkandet frin Utredningen om
datalagring och EU-ritten Datalagring — brottsbekimpning och integri-
tet (SOU 2017:75).

5.2.4  Forarbetena till forandringar pa punktskatteomradet

I propositionen Vissa kontrollfrigor och andra fragor pd punktskatte-
omrddet (prop.2017/18:294 s. 69 1.) tog regeringen stillning till de
forslag som lagts fram 1 Slutredovisning av regeringsuppdrag till Tull-
verket, Polismyndigheten, Ekobrottsmyndigheten och Skatteverket om
illegal hantering av punktskattepliktiga varor (Fi2015/05353/S3,
Ju 2018/02964/A, s. 16). Nir det gillde férslaget om dndringar i inhimt-
ningslagen uttalade regeringen att en utékad mojlighet att himta in
uppgifter med stéd av lagen skulle kunna vara till nytta i myndig-
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heternas brottsbekimpande verksamhet, men att frigor om hur in-
tresset av en effektiv brottsbekimpning bor balanseras mot integritets-
intresset kriver noggranna 6verviganden som tar hinsyn till hela
systemet med hemliga tvingsmedel. Regeringens avsikt var dirfor
att framéver nirmare analysera om det fanns férutsittningar att gd
vidare med forslaget 1 denna del.

5.2.5 Forarbetena till lagen om hemlig dataavlasning

Ekobrottsmyndigheten anférde i sitt remissyttrande dver betinkan-
det Hemlig dataavlisning — etr viktigt verktyg i kampen mot allvarlig
brottslighet (SOU 2017:89) att hemlig dataavlisning inte kommer att
kunna anvindas 1 myndighetens underrittelseverksamhet och patalade
dirfor vikten av att det infors en straffvirdeventil i inhdmtningslagen
for att det ska bli mojligt. Regeringen angav att man inte ifrdgasitter
att en straffvirdeventil i inhimtningslagen skulle kunna effektivisera
Ekobrottsmyndighetens arbete 1 vissa underrittelsefall. Det fanns
dock enligt regeringen en svirighet med en straffvirdeventil i under-
rittelseverksamhet eftersom det dr svart att bedéma straffvirdet av
den brottsliga verksamheten 1 ett s3 tidigt skede. Det ansdgs 1 vart
fall vara en friga som behovde ses 6ver 1 ett storre sammanhang och
som inte kunde hanteras inom ramen for det aktuella lagstiftnings-
arbetet (Hemlig dataavlisning, prop. 2019/20:64, s. 133 1.).

5.2.6 Riksrevisionens rapport om Ekobrottsmyndigheten

Riksrevisionen har i rapporten Ekobrottsmyndigheten — arbetet mot
den organiserade ekonomiska brotsligheten (RiR 2021:30) granskat
effektiviteten 1 Ekobrottsmyndighetens arbete mot organiserad eko-
nomisk brottslighet. I rapporten sl&s fast att det inom den organi-
serade brottsligheten ofta anvinds avancerade former av ekonomisk
brottslighet och varje &r beriknas staten gd miste om miljardbelopp
som en konsekvens av detta. Genom att bekimpa den ekonomiska
brottsligheten kan staten effektivt motverka den organiserade brotts-
ligheten i stort (s. 5 och 8).

Riksrevisionens slutsats ir att underrittelseverksamheten vid Eko-
brottsmyndigheten saknar vissa rittsliga férutsittningar for att kunna
arbeta effektivt med att uppticka och forhindra den organiserade
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ekonomiska brottsligheten. Det handlar bland annat om att inhimt-
ningslagen inte kan anvindas 1 underrittelseverksamheten eftersom
Ekobrottsmyndighetens brottskatalog inte innefattar brott med ett
straffminimum om fingelse 1 tv4 ir. Ekobrottsmyndigheten uppmirk-
sammade regeringen pd detta redan 2015 och menade d3 att méojlig-
heterna att snabbt héja kvaliteten p& underrittelser om organiserad
brottslighet skulle 6ka om underrittelseverksamheten inom Eko-
brottsmyndigheten fick tillimpa inhimtningslagen (s. 34 f. och 51).
Riksrevisionen rekommenderade dirfér regeringen, i syfte att oka
effektiviteten i arbete mot den organiserade ekonomiska brottslig-
heten, att se tll att underrittelseverksamheten vid Ekobrottsmyn-
digheten har rittsliga férutsittningar for att uppticka och férhindra
ekonomisk brottslighet (s. 53).

5.2.7 Utredningen om utdkade madjligheter att anvanda
hemliga tvangsmedel

Utredningen om utdkade méjligheter att anvinda hemliga tvings-
medel hade bland annat 1 uppdrag att ta stillning till om en straffvirde-
ventil bor inforas 1 inhimtningslagen. Bakgrunden till uppdraget var
att framfor allt Ekobrottsmyndigheten hade ptalat behovet av en sddan
straffvirdeventil vid flera tillfillen, eftersom myndigheten 1 princip
inte handligger nigra brott med ett ministraff om fingelse 1 tv3 3r,
och att frigan om ett bredare tillimpningsomrade 1 inhimtningslagen
hade tagits upp 1 olika utredningar och propositioner utan att utredas
narmare.

Tullverket och Polismyndigheten férde fram till utredningen att
det i myndigheternas underrittelseverksamhet finns behov av en moj-
lighet att anvinda inhimtningslagen for fler brott. Fér Tullverkets
del i friga om grova brott avseende punktskatter och grovt tullbrott
och f6r Polismyndighetens del i friga om organiserade tillgrepp och
bedrigerier.

Utredningen kom fram till att en straffvirdeventil inte bor in-
foras 1 inhimtningslagen och anférde som skil {6r denna bedémning
att avsaknaden av en konkret brottsmisstanke 1 underrittelseskedet
medforde att det inte framstod som rimligt att gora en tillforlitlig
bedémning av den aktuella brottslighetens straffvirde. Dirtill kom,
menade utredningen, att det utifrin den behovsbeskrivning som gjorts
1 frigan, kunde ifrigasittas hur stort tillimpningsomradet skulle bli
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1 praktiken for en straffvirdeventil som enbart avser enstaka brott
och som inte gér det mojligt att ligga samman flera brott och utgd
fran det samlade straftvirdet (Utokade majligheter att anvinda hemliga
tvangsmedel, SOU 2022:19, s. 395 ff.).

5.3 Behovet av ett utvidgat tillampningsomrade
5.3.1 Ekobrottsmyndigheten
Underrittelverksamheten vid Ekobrottsmyndigheten

Ekobrottsmyndigheten dr den myndighet som har huvuduppdraget
att bekimpa den ekonomiska brottsligheten. Myndigheten ir en av
tvd myndigheter inom 8klagarvisendet, men beskrivs som en dklagar-
myndighet med ett utdkat uppdrag eftersom myndigheten har en
sammansittning av olika kompetenser med b3de 3klagare, civila ut-
redningsfunktioner och poliser.

Underrittelseverksamheten vid Ekobrottsmyndigheten ir en poli-
sidr uppgift och leds av Ekobrottskansliet som organisatoriskt ligger
under den nationella operativa avdelningen (NOA) vid Polismyn-
digheten men ir placerad vid Ekobrottsmyndigheten. Polismyndig-
heten ir ansvarig f6r den behandling av personuppgifter som sker 1
Ekobrottsmyndighetens underrittelseverksamhet. Underrittelse-
verksamheten bedrivs pd uppdrag av Ekobrottsmyndigheten och fér
myndighetens syften, dvs. {6r att férebygga, férhindra och uppticka
ekonomisk brottslighet. Polismyndigheten har ett férfattningsreglerat
stod att bedriva underrittelseverksamhet, att leda verksamhet vid
Ekobrottsmyndigheten som endast fir utféras av polismin och ir
skyldig att stilla personal till forfogande for den polisverksamhet
som bedrivs vid Ekobrottsmyndigheten, se 2 § polislagen (1984:387)
samt 6 och 47 §§ forordningen (2014:1102) med instruktion foér
Polismyndigheten. Det finns ingen uttrycklig bestimmelse i nimnda
férordning om att underrittelseverksamhet ska bedrivas vid Eko-
brottsmyndigheten. Detta framgdr i stillet av 1 kap. 4 § forsta stycket
lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrdde. Regeringen har nyligen tillsatt en utred-
ning som har fitt i uppdrag att bland annat analysera och utvirdera
Ekobrottsmyndighetens uppdrag och konstruktion samt att analy-
sera och klargéra grinsdragningen mellan Ekobrottsmyndigheten
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och Polismyndigheten nir det giller myndigheternas underrittelse-
verksamhet och ¢verviga om Ekobrottsmyndigheten ska ha ett eget
uppdrag att bedriva underrittelseverksamhet. Uppdraget ska redo-
visas senast den 22 februari 2025 (dir. 2023:90).

Underrittelseverksamheten vid Ekobrottsmyndigheten samlar,
bearbetar och analyserar information fér att bygga kunskap om kri-
minella aktérer och brottsliga fenomen i syfte att uppticka, fore-
bygga och férhindra ekonomiska brott. I verksamheten prioriteras
arbetet mot grov och organiserad ekonomisk brottslighet, sirskilt
inom brottsomridena punktskattebrott, skattebrott som grundar sig
pd mervirdesskatt inom EU (MTIC), penningtvittsbrott, finans-
marknadsbrott samt drenden som kan ha anknytning till terrorism-
finansiering. Arbetet som riktas mot arbetslivskriminalitet har ocksd
fatt en 6kad prioritering.

Frin underrittelseverksamheten anmils drenden till utrednings-
verksamheten. Anmailningar frin underrittelseverksamheten kan bi-
dra tll 6kad kunskap om féreteelser och kriminella aktorer och rér
oftast allvarlig brottslighet. Arenden Gverlimnas ven till andra be-
hériga myndigheter for vidtagande av till exempel administrativa och
brottsforebyggande dtgirder. Samverkan med andra myndigheter ir
central for myndighetens underrittelseverksamhet, till exempel finans-
polisen vid Polismyndigheten och Skatteverkets skattebrottsenhet.
Medverkan i det myndighetsgemensamma arbetet mot organiserad
brottslighet utgdr ocksa en viktig uppgift f6r underrittelseverksam-
heten (Ekobrottsmyndighetens drsredovisning 2021, s. 24 och 40).

Ekobrottsmyndighetens behovsbeskrivning

Ekobrottsmyndigheten har under ling tid patalat ett stort behov av
att kunna himta in uppgifter enligt inhimtningslagen. Myndigheten
har anfért att myndighetens underrittelseverksamhet, pd grund av
de relativt [3ga straffsatserna vad avser grova ekonomiska brott, inte
kan himta in uppgifter om elektronisk kommunikation som hade
kunnat spela en avgorande roll i mojligheten att férebygga, férhindra
och uppticka ekonomiska brott av grovt slag. Det handlar om brott
som har anknytning till s.k. grov organiserad brottslighet.
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De brott som Ekobrottsmyndigheten har framfért att underritt-
elseverksamheten vid Ekobrottskansliet har ett behov av att anvinda
inhimtningslagen avseende ir grovt bokféringsbrott, grovt skatte-
brott, grovt penningtvittsbrott, grov niringspenningtvitt, grovt svind-
leri, grov marknadsmanipulation samt grovt bedrigeri.

Bakgrunden till behovet har Ekobrottsmyndigheten beskrivit enligt
foljande." Den organiserade ekonomiska brottsligheten har blivit
mer omfattande, mer samhillsskadlig och mer komplex. De krimi-
nella aktdrerna hanterar brottsvinster som drligen uppgér till miljard-
belopp, varav en omfattande del ir medel som undandras staten i
form av skatteintikter. Vinster frdn ekonomisk brottslighet dterinveste-
ras i annan organiserad brottslighet och utgoér dirmed en viktig del 1
kriminella aktorers verksamhet.

I storre drenden som hanteras vid myndigheten ir det vanligt att
det férekommer brottsuppligg som involverar olika former av kri-
minella nitverk och organisationer. Dessa aktorer ir inte sillan multi-
kriminella och bedriver inte endast organiserad ekonomisk brotts-
lighet, utan dven annan allvarlig brottslighet sdsom utpressning,
vapen- och narkotikabrott samt dédligt vald. Kopplingar till organi-
serad brottslighet forekommer framfér allt 1 drenden dir det finns
misstankar om att bolag anvinds som brottsverktyg for ekonomisk
vinning och dir det finns misstankar om penningtvitt genom kon-
tantintensiva niringsverksamheter. Nir brottsligheten utférs med
bolag som brottsverktyg skapas férutsittningar f6r huvudmin att
distansera sig frin kriminella aktiviteter, bland annat genom anvind-
andet av s.k. mdlvakter som féretridare.

Den ekonomiska brottsligheten idr ofta sammanflitad pd sd sitt
att flera brott utférs samtidigt, till exempel grovt skattebrott, grovt
bokféringsbrott och grovt penningtvittsbrott. I de multipla brotts-
uppliggen rér det sig vanligen om brottslighet som faller inom grov
ekonomisk brottslighet och det sammanlagda straffvirdet kan éver-
stiga sex ars fingelse. I den ekonomiska brottslighetens natur ligger
dven att summor delas upp pa olika konton, transaktioner, bolag och
mélvakter, vilka var {6r sig endast kan knytas till girningar med ett
lagt straffvirde, samtidigt som den sammanlagda bilden av brottslig-
heten avser hoga belopp med hoga straffvirden.

! Behovsbeskrivningen bygger pa uppgifter som inhimtats frin Ekobrottsmyndigheten samt
Ekobrottsmyndighetens drsredovisning 2021.
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Brottsligheten dr i manga fall ocks3 grinsdverskridande och majo-
riteten av de organiserade brottsnitverken dr verksamma 1 flera
linder. P4 Ekobrottsmyndigheten har internationaliseringen visat sig
1 hanteringen av brottsvinster, anvindningen av utlindska mélvakter
och foretag, utnyttjandet av utlindsk arbetskraft samt att brotten 1
vissa fall har varit styrda och organiserade av internationella brotts-
nitverk. Vid den typ av ekonomisk brottslighet som genererar stora
brottsvinster finns vanligtvis kopplingar till utlandet. I dessa fall styrs
hela eller delar av brottsuppligget av personer som inte befinner sig
1 Sverige. Under &ren 2019 och 2020 utsattes det svenska skatte-
systemet for ett stort antal momsbedrigerier som bedéms ha varit
styrda frin utlandet. Dirtill dterfinns utlandskopplingar vid organi-
serad arbetslivskriminalitet, vid punktskattebrott och bedrigerier mot
det svenska vilfirdssystemet. Utlandskopplingar innebir att insyn
och transparens forsvdras liksom att brottsvinsterna kan férsvinna
ut ur landet.

Enligt Ekobrottsmyndigheten har den ekonomiska brottslig-
heten blivit alltmer vilorganiserad och planerad. Brottsuppliggen ir
kvalificerade och komplexa och méjligheten att distansera sig frin
brottsligheten har 6kat. Distanseringen kan bero pd att aktdrerna har
avancerat 1 sin brottslighet och bérjat bygga en legal fasad for sin
kriminella verksamhet. Distanseringen kan ocksé bero p4 att det vid
vissa brottsuppligg finns ett behov av specialister utan ndgra anmirk-
ningar 1 belastningsregistret. Detta medfor att den kriminella aktdren
inte ir synlig 1 den brottsliga kirnverksamheten.

Inom den organiserade brottsligheten skapas det ibland hirvor av
bolag som foretrids av malvakter och som ingdr 1 samma brottsupp-
ligg. Brottsuppliggen underlittas av att det ir enkelt att bilda nya
bolag och att flytta den brottsliga verksamheten frin bolag till bolag.
Det férekommer att kriminella aktérer dr verksamma 1 6ver hundra
bolag samtidigt, varav flera med aktiva brottsuppligg. I de storre
drendena forekommer ocksd misstankar om korruption, infiltration
och otilldten pdverkan.

Ekonomiska brottslingar samarbetar ofta i nitverk. For att identi-
fiera de kontakter som finns inom nitverken ir kartliggning via
telefonlistor av signifikant betydelse. Att uppticka och kartligga nit-
verk genom traditionell spaning ir i princip omgjligt. Eftersom per-
soner i dag vanligen har kontakt via telefon eller e-post idr det svart
att utan trafikdata inhimta ett tillrickligt underlag for att agera mot
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individer i nitverk som det inte sedan tidigare finns uppgifter om.
Underrittelsedrendena tenderar di att i stillet fokusera isolerat pd
individer som det redan finns uppgifter om. Det ir ofta friga om
mindre centrala aktdrer som mot ersittning utfér vissa uppgifter.
Huvudminnen undgér di uppticke.

Sammantaget har Ekobrottsmyndigheten uppgett att den ekono-
miska brottsligheten blivit allt svirare att uppticka, utreda och leda
1 bevis. En méjlighet att anvinda &tgirderna i1 inhimtningslagen vid
ekonomisk brottslighet skulle dirfér enligt myndigheten 6ka for-
magan hos underrittelseverksamheten att tidigare uppticka pgiende
brottslig verksamhet genom att den fir kunskap om aktérer och
kontaktytor. Aktdrernas roller och funktioner i nitverken skulle
identifieras s att aktoérer hogre upp i de kriminella organisationernas
hierarki skulle nis. Arbetet mot den grinséverskridande brottslig-
heten skulle ocks3 effektiveras. Vidare skulle underrittelseverksam-
heten kunna framstilla brottsanmilningar mot strategiska personer
och nitverk i syfte att skapa forutsittningar f6r utredning och lag-
féring. Myndigheten har understrukit att det ir viktigt att brottslig-
heten avsldjas medan den fortfarande ir pigdende eftersom mojlig-
heten att dterta brottsvinster annars forsvinner.

5.3.2 Polismyndigheten
Underrittelverksamheten vid Polismyndigheten

Polismyndighetens underrittelseverksamhet bedriver, inom omridet
brottsbekimpning, undersdkning av brottslig verksamhet 1 syfte att
forebygga, férhindra och uppticka sddan verksamhet. Underrittelse-
verksamheten dr proaktiv och framétblickande tll sin karaktir samt
strivar efter att kunna beskriva sdvil brottsligheten som andra fenomen
och hot som kan pdverka Polismyndighetens uppdrag. Brottsbekim-
pande underrittelseverksamhet handlar om att avsléja om en viss, inte
nirmare specificerad brottslig verksamhet har férekommit, pdgir
eller kan férvintas intriffa. Det ror sig om underrittelsemisstankar
om pigdende brottslig verksamhet som inte kan konkretiseras eller
om allminna misstankar om framtida brott. Underrittelsemisstank-
arna om brottslig verksamhet avser fragmenterad, opreciserad och
osiker information om aktiviteter som kan antas komma att leda till
konkreta brott. Det framtagna underrittelsematerialet kan senare
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komma att liggas till grund for till exempel beslut om att inleda
forundersokning eller beslut om att vidta dtgirder for att férebygga,
forhindra eller uppticka brott eller brottslig verksamhet. Underritt-
elseverksamheten stéder utredningsverksamheten genom att tillhanda-
hilla underlag f6r utredningar inom ramen for det brottsbekimpande
arbetet mot allvarlig och organiserad brottslighet (Polismyndighetens
handbok fér underrittelsetjinst, PM 2021:17, s. 21 och 24).

Finanspolissektionen (finanspolisen) ir en del av underrittelse-
enheten pd Polismyndighetens nationella operativa avdelning (NOA)
och ansvarar f6r underrittelseverksamhet avseende penningtvitt och
finansiering av terrorism.

Polismyndighetens behovsbeskrivning

Polismyndigheten har uppgett att myndigheten har ett behov av att
anvinda inhimtningslagen 1 stérre utstrickning vad avser brott som
typiskt sett kan kopplas till den grova organiserade brottsligheten
Det giller brotten grov stéld, inbrottsstéld, grovt hileri, grovt penning-
tvittsbrott, grovt bidragsbrott, grov niringspenningtvitt och grovt
bedrigeri.

Penningtvitt och bedrigerier

Bakgrunden till behovet vad giller grova penningtvittsbrott, grova
niringspenningtvittsbrott och grova bedrigerier har Finanspolisen
beskrivit enligt f6ljande.’

De kriminella nitverkens brottslighet motiveras 1 huvudsak av
ekonomisk vinning. Den vildsbrottslighet som férekommer ir gene-
rellt antingen ett medel f6r att begd vinstmotiverad brottslighet eller
har sin grund i konflikter som uppstdtt pd grund av denna brottslig-
het. Skjutvapenvildet har dessutom 6ver tid fatt tydliga ekonomiska
fortecken med kontraktsmord som kriver brottsvinster 1 anstiftar-
ledet och motiverar unga utforare att rekryteras till nitverken. Sir-
skilt narkotikahandeln ir en central del av de kriminella nitverkens

2 Behovsbeskrivningen bygger pd uppgifter som inhimtats frin Polismyndigheten samt Finans-
polisens &rsredovisning 2021, Polismyndigheten samt rapporten De organiserade bedrigerierna
— en rapport om bedrégerier kopplade till organiserade kriminella miljoer, Polismyndigheten,
Nationella operativa avdelningen, 2021, dnr: A354.340/2021.
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aktiviteter och utgor inte sillan en huvudsaklig inkomstkilla i den
kriminella verksamheten.

Materialet frin de krypterade kommunikationstjinsterna Encrochat,
Sky ECC och Anom har gett nya insikter om penningtvitt och han-
teringen av vinster frin organiserad brottslighet och vittnar om att
penningtvitt dr ett omfattande och globalt problem som det krivs
samverkan &ver grinserna for att komma &t.

Lirdomarna frin de krypterade kommunikationstjinsterna ir flera.
Narkotikasmuggling bedrivs 1 en nirmast industriell skala och en
stor del av penninghanteringen ir kontant. For att effektivt och med
mindre risk kunna tillgodogéra sig brottsvinsterna anvinds 1 stor
utstrickning ekonomiska aktdrer som stir, eller ska std, under finan-
siell tillsyn men som medvetet medverkar och understédjer de krimi-
nella nitverkens penninghantering; s.k. mojliggorare. Mojliggorarna
kan ha expertkunskap eller erbjuda tjinster som behovs 1 uppliggen.
De ombesérjer olika former av penningtvittsitgirder, exempelvis
att fora ut stora summor kontanter till utlandet, placera pengar i det
finansiella systemet eller skikta brottsvinsten for att délja det brotts-
liga ursprunget. Valutavixlingskontor, betalningsombud, insiders pd
banker och fastighetsmiklare har i flera analyser vid Finanspolisen
visat sig vara centrala f6r organiserad brottslighet. Dessa méjliggorare
ir ibland s8 nira knutna till de kriminella nitverken att de ir en del
av dessa, 1 andra fall 4gnar de sig it verksamheten pd en professionell
nivd, minga ginger med flera nitverk som kunder. Att de kriminella
nitverken nyttjar *insiders” pd finansiella féretag, samt penningtvittens
koppling till korruption, innebir dven att det finns samhillshotande
element 1 brottsligheten.

De kriminella nitverkens brottslighet har éver tid genomgdtt en
professionalisering och 6kad organiseringsgrad, inte minst narkotika-,
bedrigeri- och vilfirdsbrottsligheten. Den ¢kade professionaliseringen
innebir att tillvigagdngssitten i friga om penningtvitt priglas av mot-
svarande 6kad organiseringsgrad. Detta sker genom en ¢kad inter-
nationalisering och anvindande av komplexa uppligg som till exempel
innefattar FinTech’-16sningar eller kryptovalutor. Ofta anvinds verk-

* FinTech ir ett samlingsbegrepp for den pigiende vixelverkan som finns mellan finansiell verk-
samhet och teknologisk innovation. FinTech omfattar sdvil nya tjinster som frn grunden ir upp-
byggda av teknisk innovation, exempelvis betalningar med virtuell valuta med hjilp av blockkedje-
teknik, som traditionella tjinster som effektiviserats med hjilp av teknisk innovation (se Riks-
bankens hemsida, list den 6 februari 2023): https://www.riksbank.se/globalassets/media/rap
porter/fsr/fordjupningar/svenska/2017/fintech--vaxelverkan-mellan-finansiell-verksamhet-
och-teknologisk-innovation-fordjupning-i-finansiell-stabilitetsrapport-maj-2017.pdf.
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samhetsutdvare 1 andra linder vilket starkt begrinsar Finanspolisens
mojlighet till uppgiftsinhimtning frin verksamhetsutdvare.

Under 2021 gjorde finanspolisen en analys av hanteringen av
brottsvinster frin bedrigerier. Analysen visar att det ofta handlar om
multikriminella aktérer och att det ir stor risk att bedrigerivinsterna
dterinvesteras 1 annan allvarlig brottslighet som narkotika, vapen och
vald. Vid en jimférelse mellan olika bedrigerityper utifrdn en skatt-
ning av brottsvinsternas omfattning, de kriminella aktdrernas fér-
mdga och risken att pengarna 8terinvesteras i organiserad brottslig-
het, bedémdes moms- och vilfirdsbedrigerierna utgéra det storsta
hotet. Dessa brott genererar drligen miljardbelopp och aktérerna har
hég ekonomisk och organisatorisk férméga och tydliga kopplingar
till grov och organiserad brottslighet. Detta innebir att den organi-
serade brottsligheten ges tillging till ansenliga finansiella medel som
sedan kan investeras i sdvil den kriminella kontexten som den lagliga
ekonomin. I sin f6rlingning innebir detta att dessa brottsvinster kan
vara systemhotande till sin karaktir.

De kriminella ekonomiska aktorer 1 Sverige som hanterar nit-
verkens brottsvinster ir vil medvetna om att medlen hirrér frin
brottslig verksamhet. Genomférda transaktioner rapporteras dirfor
inte till Finanspolisen.* Detsamma giller de méjliggérare inom penning-
tvittsomradet som visat sig féorekomma 1 en utstrickning som inte
tidigare varit kint. Det kan handla om till exempel anstillda p finan-
siella institut, fastighetsmiklare och revisorer. Finanspolisens mojlig-
het att inhdmta uppgifter genom verksamhetsutévare ir dirfor ytterst
begrinsade. Dirtill kommer att det, avseende dessa aktorer, saknas
misstankar om delaktighet i annan brottslighet, sdsom narkotika-
eller vapenbrott, som skulle kunna méjliggéra inhimtning inom under-
rittelseverksamheten. Eftersom dessa mojliggdrare oftast ir verk-
samma i legala verksamheter f6rekommer de sillan 1 polisidra system.
Dirmed blir en underrittelsemisstanke om penningtvitt eller nirings-
penningtvitt svir att leda 1 bevis utan mojligheten att inhimta
uppgifter som kan bekrifta méjliggorarens kontakt med kriminella
grupperingar.

* Vissa verksamhetsutovare i Sverige ir skyldiga att rapportera misstinkta transaktioner och
aktiviteter till Finanspolisen enligt lagen (2017:630) om 4tgirder mot penningtvitt och finan-
siering av terrorism.
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Kriminella nitverk utnyttjar bade legala och illegala finansiella
strukturer for att hantera och investera brottsvinster. Att bryta denna
utveckling ir en forutsittning for att férsvaga de kriminella nit-
verken ekonomiskt, vilket i sin tur bdde begrinsar nitverkens for-
maga att uppritthdlla sin kriminella verksamhet och férmédgan att
rekrytera nya medlemmar. Detta kan endast ske genom att angripa
de kriminella nitverkens strukturer fér den penningtvitt som féljer
av deras brottslighet. Finanspolisen menar sammantaget att det finns
ett stort behov av att kunna inhimta information pd underrittelse-
stadiet nir det giller sdvil grova penningtvittsbrott som grova nirings-
penningtvittsbrott som de kriminella nitverken begar.

Bidragsbrott

Bidragsbrott handliggs 1 dag huvudsakligen av Polismyndigheten.
Brotten kan 1 undantagsfall handliggas av Ekobrottsmyndigheten
under vissa férhdllanden (se 9 § férordningen [2015:744] med in-
struktion fér Ekobrottsmyndigheten samt Aklagarmyndighetens och
Ekobrottsmyndighetens riktlinjer Fordelning av ansvar och uppgifter
mellan Aklagarmyndigheten och Ekobrottsmyndigheten, AMR 2017:1,
EBMR-R 2017:5). I delbetinkandet Stirkt arbete med att bekimpa
bidragsbrotr (SOU 2022:37) foreslar 2021 &rs bidragsbrottsutred-
ning att bidragsbrott i stillet ska handliggas av Ekobrottsmyndig-
heten eftersom den myndigheten har stérst kunskap och erfarenhet
av brott som begds genom foretag och utreder andra brott mot vil-
firden. Forslaget bereds for nirvarande inom Regeringskansliet.

Polismyndigheten har anfért att de tvdngsmedel som anges i
inhimtningslagen utgdr viktiga verktyg f6r att bekimpa den organi-
serade brottslighetens systematiska utnyttjande av bidrag. Bakgrunden
till behovet har beskrivits enligt f6ljande.’

> Behovsbeskrivningen bygger pa uppgifter som inhimtats frin Polismyndigheten, utredning-
arna Kualificerad vilfirdsbrotislighet — férebygga, forbindra, uppticka och beivra, (SOU 2017:37),
Samlade dtgirder for korrekta utbetalningar fran vélfirdssystemen, (SOU 2019:59) och Stirkt
arbete med att bekimpa bidragsbrott (SOU 2022:37) och rapporterna Forbittrad hantering av
bidragsbrott — slutredovisning av regeringsuppdrag till Polismyndigheten och Aklagarmyndigheten,
Polismyndigheten, 21 oktober 2020, dnr A310.133/2018 och De organiserade bedrigerierna —
en rapport om bedrigerier kopplade till organiserade kriminella miljéer, Polismyndigheten, 2021,
dnr: A354.340/2021.
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Vilfirdssystemen utsitts f6r en alltmer omfattande och organi-
serad brottslighet. Omfattningen av felaktiga utbetalningar frin vil-
firdssystemen och andelen misstinkta bidragsbrott ir hog. Felaktiga
utbetalningar frin vilfirdssystemen beriknas uppga till cirka 18 miljar-
der kronor varje &r. En stor del av de felaktigt utbetalda ersittningarna
ir assistansersittningar (Felaktiga utbetalningar av assistansersittning,
Inspektionen for socialférsikringen, rapport 2022:9, s. 17).

Digitaliseringen av vilfirdssystemen har skapat férutsittningar
for ett mer sofistikerat och medvetet missbruk av systemen och det
ir vanligt att foretag och identitetsmissbruk anvinds som verktyg
for att felaktigt £ utbetalningar. Brottsligheten ir systematisk och
har planerade och genomtinkta uppligg och det finns ett klart sam-
band mellan bidragsbrott och den organiserade brottsligheten. Bidrags-
brotten ir en viktig inkomstkilla fér de kriminella miljéerna och
brottsligheten generar stora brottsvinster som kan anvindas for att
investera i fortsatt brottslighet eller den lagliga ekonomin. Effektiva
tgirder krivs for att forebygga, forhindra och uppticka bidrags-
brotten och sikerstilla korrekta utbetalningar. Brottsligheten riskerar
annars att skada tilltron till vilfirdssamhillet. Brottsligheten ir minga
ginger komplex och det krivs ett omfattande arbete {6r att bekimpa
den. Sammantaget finns det ett stort behov av att kunna inhimta
uppgifter om elektronisk kommunikation avseende grovt bidragsbrott.

Organiserad tillgreppsbrottslighet

Polismyndigheten har framfért att det 1 myndighetens underrittelse-
verksamhet finns behov av en méjlighet att anvinda inhimtningslagen
nir det giller organiserade tillgrepp som ofta utférs av internationella
brottsnitverk. Bakgrunden till behovet har Polismyndigheten be-
skrivit enligt foljande.®

Internationella brottsnitverk ligger bakom en stor del av till-
greppsbrottsligheten 1 landet och utnyttjar systematiskt den fria
rorligheten inom EU och Schengen fér att begd serier av stolder i
olika linder. Brotten utférs i organiserad form och har systematiska
uppligg. Sverige ir sdrbart pd grund av god tillgdng till dyrbara till-
gingar, forhillandevis liga straff for tillgreppsbrott och hileri och

¢ Behovsbeskrivningen bygger pd uppgifter som inhimtats frin Polismyndigheten och rap-
porten Internationella brottsnétverk aktiva med organiserad tillgreppsbrottslighet — En erfaren-
hetsberittelse 2019—-april 2022, Polismyndigheten, Nationella operativa avdelningen, januari 2022.
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dessutom lig risk for upptickt och rittsliga pafoljder. Andra paver-
kansfaktorer ir de sociala bistdndssystemen fér EU-medborgare,
den svenska offentlighetsprincipen som underlittar nitverkens kart-
liggning samt utnyttjande av legala strukturer {6r att undgd upptickt
sdsom anvindning av mélvaktsbilar, bolagsmalvakter, samordnings-
nummer, sirskilda postadresser och felaktig folkbokféring. Dirtill
kommer att nitverken 1 manga fall etablerar sig i Sverige genom upp-
kop av fastigheter och uppstart av svenska bolag, vilket férsvirar
avvisning och utvisning.

Generellt har de internationella brottsnitverken hog férmiga till
snabba férindringar 1 modus allt eftersom myndigheterna sitter in
tgirder. Minga nitverk byter snabbt geografiskt omrade, resmonster
eller brottsuppligg nir myndigheter vidtar dtgirder som innebir 6kad
risk fér uppticke eller ligre vinstmarginaler. Fér myndigheterna
innebir detta krav pd stindig kunskapsinhimtning och anpassnings-
férmaga, likvil som férsiktighet med informationsutlimning kring
tgirder mot nitverken. De 6kade kopplingarna till inhemska krimi-
nella aktorer och nitverk gor brottsligheten mer komplex och svir-
bekimpad, sirskild d4 bdde huvudorganisation och brottsvinster ofta
finns utomlands.

De vanligaste organiserade stdlderna begdngna av internationella
brottsnitverk ir bostadsinbrott, inbrott i fritidshus, batmotorstélder,
bilstolder, stélder av fordonsdelar, stélder av maskiner och verktyg,
stolder av traktorer och entreprenadmaskiner, stolder frin bygg-
arbetsplatser, dieselstolder, metallstolder och systematiska butiks-
stolder. Nitverken ir dven inblandade 1 andra brottstyper 1 Sverige
till exempel bedrigeri, punktskattebrott, arbetslivskriminalitet, brott
mot utlinningslagen, narkotikabrott, minniskohandel och minnisko-
exploatering. Nitverken som verkar i Sverige ingdr ibland i stora kri-
minella strukturer som verkar inom alla typer av organiserad brotts-
lighet, dven i ursprungslinderna.

Larmtjinst” har beriknat att det tillgrips forsikrat gods i Sverige
for 1,5-2 miljarder kronor varje &r. Svensk Forsikring har uppskattat
att virdet av det stoldgods som férdes utomlands &r 2020 uppgar till
1-1,5 miljarder kronor. Det finns inga uppskattningar av virdet pd
oférsikrat gods som tillgrips 1 landet. St6ldgods saluférs ibland direkt
pd svarta marknaden, ofta via hilare pd fysiska eller digitala mark-

7 Larmtjinst r en branschgemensam organisation {6r de svenska sakférsikringsbolagen med
syftet att bekimpa forsikringsrelaterad brottslighet och terfinna stulen férsikrad egendom.
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nadsplatser. Det forekommer ocks3 att godset dterfors pd den legala
marknaden dir det saluférs av inférstddda eller ovetande legala fore-
tag. Brottsvinsterna fors sannolikt i stor omfattning tillbaka till nit-
verkens ursprungslinder. Brottsvinsterna anvinds ocks till att ut-
veckla och finansiera den brottsliga verksamheten, till exempel att driva
foretag eller kopa fastigheter 1 Sverige.

Internationella brottsnitverk uppvisar generellt hég avsikt och
forméga till organisation med en hierarkisk struktur. Det ir ofta
svart att f3 kinnedom om vem som anstiftar brotten, dvs. vem som
finns 1 ledarskiktet. Samverkan mellan olika nitverk bedéms ske 1
storre utstrickning 1 dag dn tidigare. Inom vissa klanbaserade brotts-
nitverk ses graden av utnyttjande av unga lagovertridare 6ka. Den
legala transportniringen, framfér allt foretag frin andra EU-linder,
anvinds i stor utstrickning fér transport av stéldgods ut ur landet.
Anvindningen av legala transporter gor det svirare f6r brottsbekim-
pande myndigheter att uppticka den brottsliga verksamheten.

Polismyndighetens fé6rmdga att bekimpa de internationella till-
greppsbrotten begrinsas 1 dag av att brottsligheten oftast inte om-
fattas av mojlighet till tvdngsmedelsanvindning varken pd utrednings-
eller underrittelsestadiet. Att kunna anvinda sig av inhimtning av
trafik- och lokaliseringsuppgifter for att kartligga brottsligheten skulle
dirfor vara av stor betydelse for brottsbekimpningen.

5.3.3 Tullverket
Underrittelverksamheten vid Tullverket

Underrittelseverksamheten vid Tullverket inhdmtar och analyserar
information och limnar den vidare till kontrollverksamheten. I arbetet
ingdr att analysera de férindringar som kan pdverka Tullverkets
arbete att 6vervaka in- och utférselbestimmelser f6ljs och for att
sikerstilla en korrekt uppbérd. Underrittelseverksamhetens syfte
ir att leverera underlag till stdd f6r beslut om myndighetens stra-
tegiska inriktning och fér operativa dtgirder i kontrollverksamheten.
Underlag ska dven tas fram f6r inriktning och prioritering av infor-
mationsinsatser och brottsférebyggande arbete.
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Kontroller som utférs av Tullverket ska primirt vara under-
rittelsebaserade om det inte finns andra goda skil, som krav frin
regeringen, andra myndigheter eller EU, eller att tgirderna ir for-
anledda av hindelser som uppstdr i den operativa verksamheten.

Tullverket har en hel del information och kunskap om risker och
forindringar 1 varuflddet, men det ir viktigt med nira samverkan
med andra myndigheter och internationella samverkanspartner for
att 3 ytterligare information. Aven tips frin allminheten och infor-
mation frén féretag inom till exempel logistikbranschen ir av bety-
delse. Den samlade informationen ir central for Tullverkets férmaga
att genomfora analyser 1 syfte att uppnd en mer triffsiker verksam-
het. Underrittelseinformation ir ocksd en viktig komponent i det
brottstorebyggande arbetet. Underrittelseverksamheten ansvarar fér
en stor del av Tullverkets samverkan med andra nationella och inter-
nationella myndigheter i arbetet med att férebygga och motverka
brottslighet (Tullverkets drsredovisning 2021, s. 25).

Tullverkets behovsbeskrivning

Tullverkets underrittelseverksamhet anvinder 1 dag inhimtningslagen
1 drenden som ror grov och synnerligen grov narkotikasmuggling
samt 1 drenden gillande grov vapensmuggling. Tullverket har anfort
behov av att anvinda inhimtningslagen dven i friga om grovt tull-
brott, grov olovlig forflyttning av punktskattepliktiga varor och grov
olovlig befattning med punktskattepliktiga varor, for att berika den
information som finns i underrittelseverksamheten gillande dessa
drenden. Bakgrunden till behovet har Tullverket beskrivit enligt {61}-
ande.’

Behovet ir grundat 1 den 6kade brottsligheten bestiende av smugg-
ling, forflyttning och lagerhdllning av punktskattepliktiga varor.
Brottsligheten utférs vanligtvis av kriminella nitverk som regel-
bundet och med hég grad av systematik transporterar och hanterar
stora mingder av tobak och alkohol. De kriminella nitverken har
kontroll éver hela kép- och distributionskedjan, fran tillverkare till
slutkund. Den storskaliga alkohol- och tobakssmugglingen ir orga-

8 Behovsbeskrivningen bygger pd uppgifter som inhimtats frin Tullverket samt Tullverkets
drsredovisning 2021, DNR: STY 2021-585.
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niserad och bestr i manga fall av kriminella nitverksstrukturer kopp-
lade till andra linder, exempelvis 1 Baltikum.

Brottsligheten genererar mycket stora brottsvinster och innebir
ett betydande skattebortfall. Med anledning av hojd tobaksskatt
under 2023 finns det risk for att brottsligheten kommer att 6ka.
Brottsvinsterna dterinvesteras i foretag 1 Sverige alternativt férs utom-
lands. P4 grund av de relativt l3ga riskerna for lagforing dr denna
brottslighet ett attraktivt omrdde fér organiserad brottlighet. T ett
flertal irenden som rér smuggling och punktskattebrott har méjlig-
heterna till kartliggning i syfte att férhindra och uppticka brotts-
ligheten varit klart begrinsad 1 avsaknad av uppgifter som skulle ha
kunnat erhdllas med st6d av inhimtningslagen.

Brottsuppliggen ir komplexa med méinga inblandade personer
for transport, lagerhdllning, penningtvitt, malvaktsuppdrag och vidare-
forsiljning. Huvudminnen stdr {6r inkdp och planering, medan olika
utférare har hand om smuggling och transport av punktskattepliktiga
varor inklusive ticklaster samt lagerhdllning av varorna. Brottsligheten
sker 6ver tid och ir systematisk pd sd sitt att om en last tas 1 beslag
kommer snabbt en ny och om nigon utférare lagfors ersitts denne
direkt. Genom anvindning av uppgifter frin inhimtning i sidana
drenden skulle Tullverket kunna analysera rérelseménster och kon-
takter for att bland annat identifiera och kartligga de som ir invol-
verade 1 brottsligheten, sirskilt huvudminnen.

5.3.4  Det finns behov av ett utvidgat tillampningsomrade

Var bedémning: Det finns ett pdtagligt behov av en utokad méj-
lighet till inhimtning av uppgifter for att forebygga, férhindra
eller uppticka den sorts brottsliga verksamhet som de brotts-
bekimpande myndigheterna énskat ska omfattas av ett utokat
tillimpningsomride. Samma behov gor sig gillande betriffande
hemlig dataavlisning avseende kommunikationsévervakningsupp-
gifter och platsuppgifter. Behovet kan inte tillgodoses med be-
fintlig lagstiftning.
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Skilen f6r vir beddmning

Ett utokat anvindningsomride f6r hemliga tvingsmedel kriver att
det gors noggranna avvigningar betriffande behovet av 3tgirden,
dtgirdens forvintade effektivitet och nytta samt vilka integritets-
intring som dtgirden kan férvintas medféra. En mojlighet att in-
himta uppgifter mdste motsvaras av ett faktiskt behov, som inte kan
tillgodoses med andra dtgirder.

Den organiserade brottsligheten utgér ett allvarligt hot mot det
demokratiska samhillet och ir en stor utmaning fér minga statliga
aktorer. I rapporten Myndighetsgemensam ligesbild — organiserad brotts-
lighet 2023 (Polismyndigheten) konstateras att ekonomisk brottslig-
het ir ett allt viktigare inslag 1 organiserad brottslighet. I rapporten
anges att flera regionala underrittelsecentrum konstaterar att kun-
skapen hos kriminella aktérer kar nir det giller brottsuppligg dir
niringsverksamhet i form av foretag, féreningar och stiftelser anvinds
som brottsverktyg och att féretagen huvudsakligen dr baserade i Sverige
men under senare tid har det blivit allt vanligare att kriminella aktdrer
anvinder sig av utlindska féretag som brottsverktyg (s. 9 f.).

For att kriminella personer ska kunna anvinda vinsterna frin brotts-
lig verksamhet, till exempel narkotika- och vapenhandel, anvinds
ofta avancerade former av ekonomisk brottslighet. Varje &r beriknas
staten g& miste om miljardbelopp i undandragen skatt som en kon-
sekvens av den ekonomiska brottsligheten. Genom att bekimpa den
ekonomiska brottsligheten kan staten effektivt dven motverka den
organiserade brottsligheten i stort. Den ekonomiska brottsligheten
ir krivande att spdra och kartligga d& den har blivit alltmer om-
fattande och komplex vad giller brottsuppligg med komplicerade
bolagsstrukturer och transaktionsménster och minga inblandade
aktorer. Kombinationen av legala och illegala aktiviteter forsvirar
utredningar. Teknisk utveckling och digitalisering av transaktioner
innebir ytterligare utmaningar. Arendena kompliceras dessutom av
att den organiserade ekonomiska brottsligheten manga ginger stricker
sig utanfor Sveriges grinser.

De brottsbekimpande myndigheterna, sirskilt Ekobrottsmyndig-
heten, har under lng tid patalat ett behov av att anvinda inhimtning
av uppgifter i sina underrittelseverksamheter for att forebygga,
forhindra och uppticka grov ekonomisk brottslighet av olika slag.
Dirtill har Polismyndigheten uttryckt ett behov av &tgirden avse-
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ende bland annat organiserad tillgreppsbrottslighet av grovt slag som
ofta utférs av internationella brottsnitverk. Tullverket har ocksd
framfort ett behov av inhimtning av uppgifter f6r att bekimpa grova
tullbrott och grova punktskattebrott. Myndigheterna har anfort att
inhimtning av uppgifter manga gdnger hade kunnat spela en avgor-
ande roll for verksamheten genom méjligheten att pd ett tidigt stadie
fa kunskap om aktorer, kontaktytor och resménster. Sirskilt aktor-
ernas roller och funktioner i nitverken skulle kunna identifieras s3
att aktdrer hogre upp 1 de kriminella organisationernas hierarki kan
nds. Sddan information kan inte erhillas genom traditionell spaning
eftersom aktdrernas kontakter ofta sker via telefon eller e-post.
Mot bakgrund av de behovsbeskrivningar och ligesbeskrivningar
som de brottsbekimpande myndigheterna har limnat anser vi att
det, med hinsyn till den samhills- och brottsutveckling som skett
de senaste &ren och de kriminella aktdrernas férindrade kommuni-
kationsvanor, finns ett patagligt och reellt behov av ett utdkat tillimp-
ningsomride fér inhimtningslagen for att kunna forebygga, forhindra
och uppticka den sorts brottslighet som myndigheterna har fram-
stillt behov av att kunna anvinda inhimtningslagen for att bekimpa.
Nir det giller behov av inhimtning fér att bekimpa den ekonomiska
brottsligheten forstirks denna uppfattning dven av Riksrevisionens
rapport som fastsldr att Ekobrottsmyndigheten inte har tillrickliga
rittsliga férutsittningar f6r att kunna arbeta effektive med att uppticka
och férhindra organiserad ekonomisk brottslighet, se avsnitt 5.2.6.
Det behov som konstaterats méste emellertid noggrant vigas mot
de integritetsaspekter som anvindningen av tvingsmedel fér med sig
samt den effektivitet och nytta som &tgirderna kan férvintas ge.
Dessa avvigningar kommer att behandlas 1 avsnitt 5.4, 5.5 och 5.6.

5.4 Nyttan av ett utvidgat tillampningsomrade
5.4.1 Myndigheternas uppgivna nytta
Ekobrottsmyndigheten

Ekobrottsmyndigheten har uppgett att tillgdng till verktygen 1
inhdmtningslagen skulle innebira ett viktigt komplement i den under-
rittelseverksamhet som 1 dag bedrivs f6r myndighetens syften. Moj-
ligheten att tidigt identifiera och uppticka brottsfenomen och brotts-
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uppligg kommer enligt myndigheten att innebira att brottsligheten
uppticks i ett tidigare skede och att férundersdkningar inleds tidigare.
Vidare kommer dtgirden att bidra till att brottslig verksamhet kan
avbrytas tidigare och dirmed minska skadan och férbittra méjlig-
heterna att 8terta brottsvinster.

Ekobrottsmyndigheten gor vidare bedémningen att inhimtning
av uppgifter enligt inhimtningslagen skulle 6ka underrittelseverk-
samhetens formdga vad giller att identifiera aktdrer och kontaktytor,
sirskilt de aktdrer som befinner sig hdgt upp 1 de kriminella organi-
sationernas hierarki. Méjlighet till inhimtning skulle ocksd enligt
myndigheten underlitta for underrittelseverksamheten att uppticka
den grinséverskridande brottsligheten samt att identifiera och kart-
ligga brottsnitverken med dess olika funktioner, specialister och
mojliggorare. Dirtill kommer férbittrade mojligheter att uppticka
och analysera brottsstrukturer 1 form av kontaktvigar, logistik, lagrings-
platser samt arbets- och verksamhetsplatser som de kriminella aktor-
erna anvinder sig av.

Polismyndigheten

Polismyndigheten har uppgett att inhimtning av trafik- och lokali-
seringsuppgifter for att kartligga den organiserade tillgreppsbrotts-
ligheten skulle vara av stor betydelse eftersom det 1 dag ir svirt att
3 kinnedom om vem som anstiftar brotten, dvs. vem som finns i
ledarskiktet. Inhimtning av uppgifter vid misstinkt brottslighet 1 form
av penningtvitt skulle kunna bekrifta vilka aktérer som medverkar
och understoédjer de kriminella nitverkens penninghantering. Efter-
som dessa s.k. mojliggorare ofta ir verksamma 1 legala verksamheter
kan en méjlighet att inhdmta uppgifter som bekriftar mojliggorarens
kontakt med kriminella grupperingar vara avgorande for underrittelse-
drendet.

Myndigheten har sirskilt framhallit att en utvidgning av inhimt-
ningslagen medfor att man kan {4 ytterligare en bekriftande killa for
ett visst sakforhdllande dir varje killa bidrar till en bittre helhetsbild
av den brottsliga verksamheten. Aven om den inhimtade informa-
tionen inte ir ensamt avgdrande for framgingen 1 ett underrittelse-
drende kan motsvarande information sillan inhimtas pa annat sitt
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och den samlade underrittelsebilden férsvagas patagligt om inte verk-
tygen 1 inhimtningslagen kan anvindas.

Ett utvidgat tillimpningsomride kommer dessutom att vara av
stor betydelse for det fall att férslagen frin 2021 &rs datalagrings-
utredning trider i1 kraft vilket innebir att den nuvarande regleringen
om lagring av och tillgdng till uppgifter om elektronisk kommunika-
tion forindras sd att det inte lingre ir tillitet att lagra sddana upp-
gifter 1 den utstrickning som tilldts 1 dag (se Datalagring och dtkomst
till elektronisk information, SOU 2023:22).

Tullverket

Tullverket har anfért att befintliga metoder f6r inhimtning 1 under-
rittelseverksamheten, frimst spaning, ir otillrickliga eftersom de
ofta bara leder till punktinsatser och att den kriminella verksamheten
stors temporirt. Det finns dirfér behov av en mer pétaglig och
varaktig effekt pd nitverkens férmdga att begd brott. Syftet med
inhimtning av uppgifter med stéd av inhimtningslagen ir enligt
Tullverket bland annat att identifiera aktorer, analysera kontaktvigar
och pévisa lagringsplatser, inforselorter och vilka fordon som an-
vinds for transporterna. Genom inhimtning av svil historiska upp-
gifter som realtidsuppgifter mojliggors en stdrre kunskapsinhimtning,
vilket enligt Tullverkets bedémning skulle 6ka myndighetens forutsitt-
ningar avsevirt 1 kampen mot brottsligheten och fler férundersok-
ningar skulle kunna inledas mot huvudmin som bedriver den hir
typen av brottslighet.

5.4.2  Erfarenheter av anvandningen av inhdmtningslagen

Nyttan enligt den parlamentariska granskningen av hemliga
tvingsmedel

Under &r 2021 fattade Aklagarmyndigheten 587 beslut om inhimt-
ning av uppgifter enligt inhimtningslagen efter ansékan av Polis-
myndigheten och Tullverket samt 148 beslut efter ansdkan av Siker-
hetspolisen (Redovisning av anvindningen av hemliga tvingsmedel
under 2021, skr. 2022/23:30, s. 44 1.). Ar 2020 var motsvarande siffror
551 beslut efter ansékan av Polismyndigheten och Tullverket samt
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119 beslut efter ansdkan av Sikerhetspolisen (Redovisning av anvind-
ningen av hemliga tvingsmedel under 2020, skr. 2021/22:79, s. 33 {f.).
Det finns dirmed en inte obetydlig erfarenhet av anvindningen av
inhimtningslagen. Nyttan av denna anvindning bedéms rligen 1 sam-
band med den parlamentariska granskning som sker av anvindningen
av de s.k. hemliga tvingsmedlen.

Nir det giller inhimtning av uppgifter enligt inhimtningslagen
konstaterades 1 den senast tillgingliga redovisningen att Polismyn-
digheten och Tullverket uppgett att den typiskt sett vanligaste nyttan
av inhimtning enligt inhimtningslagen varit att underrittelseinforma-
tion om till exempel hantering av narkotika eller vapen eller foresta-
ende grova brott har kunnat verifieras och lett till att férundersékningar
kunnat inledas. I de fall foérundersékning inletts har anvindningen av
andra hemliga tvingsmedel 1 kombination med spaning och annat
utredningsarbete ofta lett till frihetsberévanden och beslag, fram-
for allt av stora miangder narkotika och vapen. I ndgra fall har analysen
av uppgifter lett till att myndigheterna kunnat undvika att 1 onédan
belasta sina spanings- och utredningsresurser till {6ljd av felaktiga
eller ofullstindiga underrittelser. Detta har besparat ett antal indi-
vider ytterligare integritetsintring genom fortsatt tvingsmedels-
anvindning eftersom brottsmisstankarna mot dem har kunnat avfirdas
pd ett tidigt stadium. Enligt redovisningen har det ocksd férekommit
att befarade forestdende mord och andra grova brott férhindrats
efter analys av inhimtade uppgifter om elektronisk kommunikation.
Uppgifterna har dven varit en av férutsittningarna fér identifiering
och kartliggning av de individer och nitverk som ligger bakom
forsiljning av narkotika och andra illegala varor pd det dolda internet
(Darknet). Sammanfattningsvis konstateras i skrivelsen att informa-
tion om elektronisk kommunikation ir visentlig f6r myndigheter-
nas underrittelseverksamhet och att de inhimtningsméjligheter som
inhimtningslagen medger har varit avgérande for att inleda férunder-
sokning avseende en l8ng rad grova brott. Tillgdng till uppgifter om
elektronisk kommunikation 1 underrittelsestadiet ir avgérande for att
aktorer, platser och tidpunkter ska kunna kopplas samman f6r att i
tillricklig grund att inleda férundersokning. Resultatet av de analyserade
uppgifterna om elektronisk kommunikation ir visentliga fér att kunna
planera den yttre spaningen pd ett effektivt sitt, eftersom spaning ir
mycket resurskrivande. Analys av inhimtade uppgifter redan i under-
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rittelseskedet bidrar dven till kortare fé6rundersdkningstider och ett
effektivare utredningsarbete (skr. 2022/23:30, s. 44 f.).

Nir det giller redovisningen av nyttan av Sikerhetspolisens an-
vindning av inhimtningslagen ir redovisningen inte lika omfattande
(skr. 2022/23:30, 5. 45).

Regeringen har sammantaget bedémt att det av myndigheternas
redovisning framgir att de hemliga tvingsmedlen — inklusive in-
himtning enligt inhimtningslagen — fyller en mycket viktig funktion
for det brottsutredande arbetet och att de hemliga tvingsmedlen har
inneburit en reell nytta (skr. 2022/23:30 s. 49).

Exempel pd nyttan av anvindning av inhiminingslagen dr 2021

I regeringens skrivelse till riksdagen finns ett antal exempel frin myn-
digheterna med beskrivningar av nyttan av inhimtning (skr. 2022/23:30
s. 37 1.).

e Inkommen underrittelseinformation avseende misstinkt smugg-
ling av stora mingder heroin, amfetamin och kokain frin
Nederlinderna gjorde gillande att en av huvudminnen bodde
utanfoér en storre stad och anvinde ett visst telefonnummer, dock
saknades fullstindig identitet och adress. Tullverkets underrittelse-
verksamhet begirde dirfor, efter beslut av 8klagare, in uppgifter
om elektronisk kommunikation med stéd av inhimtningslagen.
Genom en analys av de inhimtade uppgifterna kunde under-
rittelseinformationen bekriftas och den utpekade personen identi-
fieras. De inhimtade uppgifterna var av stor betydelse f6r dren-
dets underrittelsearbete och ledde till att férundersckning kunde
inledas. Inom ramen for férundersékningen gjordes sedan ett be-
slag av cirka nio kilo kokain och sex kilo cannabis.

o I ett underrittelseirende ledde inhimtning av kommunikations-
uppgifter till att Tullverket kunde avfirda misstanke om brott.
Arendet gillde grov smuggling av narkotika frin Brasilien till
Europa och Sverige. Syftet med inhimtningen var att bekrifta
eller dementera en kontakt mellan en person som enligt uppgift
ingick 1 en utpekad gruppering med site 1 en stor stad och ett
brasilianskt telefonnummer som tillhérde en person som bekriftats
ingd i grupperingen. D& denna kontakt inte kunde styrkas, av-
skrevs misstanken av Tullverket.
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e I ett underrittelseirende gillande grov vapensmuggling begirde
Tullverket, efter beslut av dklagare, in bdde historiska trafikupp-
gifter och lokaliseringsuppgifter i realtid. De inhimtade uppgif-
terna var avgdrande for att Tullverket genom bland annat spaning
kunde identifiera personer och viktiga platser samt géra olika
observationer som bekriftade hypoteser i drendet. Med hjilp av
inhimtade uppgifter kunde forundersdokning inledas avseende
grov vapensmuggling.

o I ett underrittelseirende gillande en hastigt uppkommen kon-
flikt mellan individer 1 nitverksmiljon lyckades Polismyndigheten
genom anvindandet av inhimtningslagen gripa en av individerna
med vapen. Gripandet skedde ett par timmar efter det att beslut
om inhimtning av uppgifter enligt inhimtningslagen 1 realtid
fattades. Hypotesen var att den fér brottslig verksamhet miss-
tinkte var pd vig att genomféra en skjutning vilket férhindrades
genom gripandet. Pdf6ljden bestimdes till fingelse 1 drygt tvd &r
for bland annat grovt vapenbrott.

e Underrittelseinformation om grovt narkotikabrott som kommit
in till Polismyndigheten kunde bekriftas genom att anvinda in-
himtningslagen och historiska uppgifter. Informationen gjorde
gillande att en tidigare okind och ostraffad person som jobbade
pd en bank dgnade sig t férsiljning av stérre mingder narkotika.
Baserat pd informationen inleddes férundersékning och perso-
nen greps misstinkt for grovt narkotikabrott efter en tids spaning.

¢ DPolismyndigheten kunde i ett underrittelseirende avseende grovt
narkotikabrott med hjilp av anvindandet av inhimtningslagen och
sdvil historiska uppgifter som realtidsuppgifter lokalisera flera
sikra” ligenheter. Via realtidsinformationen kunde man identi-
fiera intressanta positioner vilket ledde till att man kunde gripa
en person for innehav av 250 kilo cannabis.

Datalagringsutredningens kartliggning av nyttan
vid inhimtning

Nyttan av att anvinda inhimtningslagen har dven utretts i sirskild
ordning. Datalagringsutredningen fick i juni 2014 uppdraget att kart-
ligga tillimpningen av inhdmtningslagen och analysera vilken nytta
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tvdngsmedelsanvindningen enligt lagen hade inneburit fér den brotts-
bekimpande verksamheten. Kartliggningen redovisades 1 betinkan-
det Datalagring och integriter (SOU 2015:31, s. 212 {f.) Utredningen
har angett att de pd djupet granskat 60 underrittelseirenden dir
inhimtningslagen har tillimpats av Sikerhetspolisen och 59 drenden
dir lagen tillimpats av Polismyndigheten eller Tullverket. I samband
med undersdkningen har utredningen, 1 vart och ett av de utvalda
irendena, tagit del av de beslut enligt inhimtningslagen som fattats
iirendena samt bakomliggande skriftligt material. Direfter har f6re-
tridare fér utredningen intervjuat den ansvarige handliggaren om
drendet. Syftet har varit att pd djupet tringa in 1 frigorna om nytta,
behov och integritetsintring. Kartliggningen genomférdes i nira
samarbete med Brottsférebyggande radet (SOU 2015:31, s. 212 f.).

Aven om Datalagringsutredningens undersokning genomférdes
for flera &r sedan bedémer vi att resultaten fortfarande ir relevanta
och av intresse for virt arbete. Inget har framkommit som talar for
att nyttan av anvindningen av inhimtningslagen har minskat. Teknik-
utvecklingen och férindrade kommunikationsvanor har inneburit
att mingden data som kan inhimtas med stéd av inhimtningslagen,
och dirmed dven myndigheternas mojligheter att kartligga individer
med stdd av uppgifterna, har 6kat. Detta talar f6r att nyttan av verk-
tygen 1 inhimtningslagen snarast torde ha 6kat sedan kartliggningen
gjordes.

Séikerhetspolisens anvindning av inhiminingslagen

Av Sikerhetspolisens 60 granskade drenden var det 12 drenden i vilka
utredningen inte kunde kartligga utfallet. Av de 6vriga 48 irendena
ledde 4 stycken till att en person aviérdes eller fick ligre prioritet
och 44 stycken till fortsatt uppféljning pd samma eller en hégre nivd
in innan inhimtning av uppgifter verkstilldes. Utredningen konsta-
terade mot denna bakgrund att triffsikerheten for att anvinda in-
himtningslagen var hég. Enligt underlaget kunde en uppfoljning
innebira att informatérers uppmirksamhet riktades mot personen,
att telefonavlyssning sattes in, att fysisk spaning aktiverades eller att
Sikerhetspolisen overvigde att ta initiativ till att hilla samtal med
personen (SOU 2015:31, s. 217).
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Nir det gillde nyttan av anvindningen av inhimtningslagen pd
Sikerhetspolisens omrdde framhélls att de personer som varit fére-
mal for dtgirder enligt lagen 1 regel redan dr kinda och f6ljs upp av
myndigheten och att anvindningen av inhimtningslagen utgjorde
ett av flera verktyg for Sikerhetspolisens l6pande uppféljning. Utred-
ningen framholl att anvindningen av inhdmtningslagen underlittade
fysisk spaning och att det utan tillgdng till uppgifter av det slag som
inhimtningslagen forser myndigheterna med skulle vara svart att
spana pd vissa personer. Vidare ansdgs de uppgifter som kan inhimtas
om kontakter, kontaktménster och rorelsemonster bidra till att be-
déma personers formdga och avsikt att begd brott, vilket dr tv av de
viktigaste indikationerna pd att myndigheterna behover agera for att
foérhindra brott.

Utredningen ansig att inhimtningslagen framstod som en resurs-
effektiv metod for att {8 en djupare uppfoljning av den, trots allt
forhallandevis stora, grupp f6r vilken indikationer pa brott férekom-
mer. Utan anvindning av inhimtningslagen skulle Sikerhetspolisen,
enligt utredningen, tvingas reducera uppfoljningen tll ett visentligt
ligre antal personer och risken skulle dd vara pitaglig att vissa per-
soner faller utanfér samt att allvarliga brott inte kan férebyggas. Mot
denna bakgrund drog utredningen slutsatsen att den enkla férdjupade
uppféljning som anvindningen av inhimtningslagen innebir minskar
sannolikheten for att Sikerhetspolisen ska géra felprioriteringar med
de foljder som det kan innebira.

Nyttan med anvindning enligt inhimtningslagen var dock bredare
in s8 enligt utredningen. Genom inhimtningen fir Sikerhetspolisen
uppgifter dven om andra personer, eller kopplingar mellan personer,
som myndigheten inte tidigare kinde till eller dir den tidigare infor-
mationen varit fér svag fér nigon mer omfattande uppfoljning.
Utredningen framhéll att det var en vil etablerad erfarenhet att dren-
den foder nya drenden eftersom det 1 bakgrunden finns en rad nit-
verk som genom olika personer knyts samman. Aven nir det giller
ensamagerande girningsmin, som det annars ir mycket svirt att in-
himta information om, bedémdes inhimtningslagen vara en sirskilt
viktig inhimtningsmetod. Slutligen patalades att en stor del av Siker-
hetspolisens arbete gir ut pd att genom uppfoljning forebygga brott
och inhimtningslagen har dirfér en storre roll 1 den brottsfore-
byggande uppféljningen in att samla bevis for straffrittsliga dtgirder.
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Exempelvis kan de inhimtade uppgifterna utgdra évertygande under-
lag f6r samtal i brottsférebyggande syfte (SOU 2015:31, s. 258 {f.).

Polismyndighetens och Tullverkets anvindning av inhimtningslagen

Utredningen ansig att det tydligt framgick att det inte fanns nigra
avgorande skillnader mellan hur Polismyndigheten respektive Tull-
verket arbetar med inhimtningslagen (SOU 2015:31, s. 262).

Malet f6r Polismyndighetens och Tullverkets underrittelseopera-
tioner var enligt utredningen att bygga upp drendena pd ett sddant
sitt att det finns forutsittningar for att en férundersékning ska
kunna inledas, med fé6rhoppningen att detta sedan ska leda vidare till
dtal och fillande dom. Kartliggningen visade att 1 knappt hilften, av
de granskade irendena hade férundersokning inletts. Utredningen
framholl att det dr svirt att isolera nyttan av inhimtningen 1 f6r-
hillande till dessa mélsittningar fr&n underrittelsearbetet 1 6vrigt,
eftersom underrittelseverksamheten ir beroende av flera olika under-
rittelsekillor som samverkar med varandra och dirigenom bidrar till
att skapa en sd bra bild som mojligt av den verksamhet som miss-
tinks. Diremot bedémde utredningen att det stod klart genom kart-
liggningen att uppgifter frin inhimtningen utgor en viktig bit1 detta
pussel, tillsammans med killdrivning och fysisk spaning. Utred-
ningen framholl ocksd att det var ganska vanligt férekommande att
myndigheten inte gick vidare med vissa irenden pa grund av begrin-
sade resurser, trots att de inhimtade uppgifterna hade bidragit med
relevant information och dirigenom varit till nytta.

Endast i ett fital av de drenden som utredningen granskade gjordes
bedémningen att de uppgifter som inhidmtats inte alls bidragit till att
fora drendet framdt. I minga av de granskade irendena ansigs det
diremot vara tydligt att uppgifterna frdn inhimtningslagen varit till
stor nytta. I regel handlade det enligt utredningen om att uppgift-
erna hade inneburit att de inblandade personernas kontaktnit och
rorelsemonster kunnat kartliggas samt att okidnda personer identi-
fierats. Denna information kunde direfter féljas upp pa olika sitt,
till exempel f6r att bedéma tillforlitligheten i tips frdn killor och som
grund for fysisk spaning. I underlaget finns ett flertal konkreta
exempel pd hur inhimtning av uppgifter kunnat leda drenden framit
pa ett sitt som slutligen lett till fillande domar i brottm4l. Ett exem-
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pel dr hur uppgifter frin samtalslistor har anvints for att kartligga
kontakter, resor och rérelseménster, varefter informationen anvindes
som grund for fysisk spaning. Ett annat exempel avser hur uppgifter
om trafik till och frén ett visst telefonnummer inhimtades fér att ta
reda pd vem som anvinde numret.

En ytterligare nyttoeffekt av inhimtningslagen som framhalls av
utredningen ir att den kunde anvindas for att i ett tidigt skede avféra
personer frin misstankar. Detta ansdg utredningen féra med sig
positiva effekter, bdde for effektiviteten i myndigheternas arbete och
for den person som dirmed inte lingre behdvde bli foremadl for
intresse frin myndigheternas sida. Utredningen pétalade ocksi att
inhimtningen 1 flera drenden medfért nytta pd s& sitt att under-
rittelsematerialet berikats utan att férundersékning kunnat inledas
eller att en person kunnat avféras frin misstankar. Aven om ett
underrittelseirende inte lett till férundersdkning kunde resultatet av
drendet vara till nytta genom att det bidrog till att 6ka myndighet-
ernas kunskap infér framtida drenden. Utredningen angav som exem-
pel ett drende som Polismyndigheten drev parallellt med en férunder-
sokning om grov narkotikasmuggling och dir underrittelseirendet
bedrevs — i tit kontakt med &klagaren i férundersékningsirendet —
mot vissa personer som inte var misstinkta 1 férundersokningen 1
syfte att underséka om det fanns kopplingar mellan drendena.

Sammanfattningsvis ansdg utredningen att det genom kartligg-
ningen kommit fram att uppgifter frin inhimtningslagen, i en stor
majoritet av de granskade underrittelseirendena, hade bidragit till
att féra det berdrda drendet framdt. Utredningen ansdg att det dir-
med fanns grund {6r att pdstd att tillimpningen av inhimtningslagen
lett till nytta 1 dessa drenden och sammantaget lett till beaktansvird
nytta i Polismyndighetens och Tullverkets brottsbekimpande verk-
samhet (SOU 2015:31, 5. 273 {f.).

5.4.3 Inhdmtning ar ett effektivt tvangsmedel

Var beddmning: Inhimtning av uppgifter ir ett effektivt sitt for
de brottsbekimpande myndigheterna att 3 tillgdng till informa-
tion 1 ett tidigt skede som kan medféra betydande nytta for att
forebygga, forhindra eller uppticka brottslig verksamhet. Detta

giller dven de typer av brottslig verksamhet som omfattas av myn-
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digheternas behovsbeskrivningar gillande utvidgningen av lagens
tillimpningsomrade.

Skilen f6r vir beddmning

I avsnitt 5.3.4 har vi bedomt att det med hinsyn till den brotts-
utveckling som skett de senaste 8ren och de kriminella aktérernas
forindrade kommunikationsvanor, finns ett patagligt och reellt be-
hov av ett utdkat tillimpningsomride fér inhimtning av uppgifter
for att forebygga, forhindra eller uppticka den sorts brottsliga verk-
samhet som de brottsbekimpande myndigheterna énskat ska om-
fattas av ett utdkat tillimpningsomrdde och att detta behov inte kan
tillgodoses med befintlig lagstiftning.

En ytterligare forutsittning foér att utdka inhimtningslagens
tillimpningsomrade ir att dtgirderna kan férvintas vara en effektiv
dtgird inom ett utdkat tillimpningsomrade. Vidare ska behovet och
nyttan vigas mot vikten av att virna den personliga integriteten,
vilket vi dterkommer till 1 avsnitt 5.5 och 5.6.

Nir det giller effektiviteten av inhimtning av uppgifter enligt
inhimtningslagen finns ett férhillandevis omfattande underlag som
ger stod for slutsatsen att dessa dtgirder ir effektiva inom lagens
befintliga tillimpningsomrdde. Som vi beskrivit 1 avsnitt 5.4.2 har
Datalagringsutredningen, som noggrant undersokt tillimpningen av
lagen, kommit till denna slutsats. I den arliga parlamentariska gransk-
ningen av tillimpningen av inhimtningslagen gors dterkommande
motsvarande beddmning om inhimtningslagens nytta. Den friga som
dirmed instiller sig 4r om nyttan av att anvinda inhimtningslagen
kan férvintas vara densamma dven inom det utvidgade tillimpnings-
omrdde som myndigheterna har beskrivit ett behov av.

Den brottslighet som 6vervigs inom det utvidgade tillimpnings-
omridet har stora likheter med den brottslighet som inhimtnings-
lagen i dag anvinds for att bekimpa. Det dr ofta friga om brottslig-
het som utdvas av flera personer i samarbete och som dr omfattande
och komplex. Brottsligheten ir svir att spira och har inte sillan
internationella inslag. Myndigheterna har betriffande de olika brotten
beskrivit ett behov av att pd ett tidigt stadium 3 kinnedom om de olika
aktorerna inom den brottsliga verksamheten, sirskilt de i anstiftarledet,
och deras respektive kontaktytor. Inhdmtningen skulle sirskilt kunna
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bidra till att kartligga aktdrernas roller och funktioner 1 nitverken.
Den efterfrigade informationen liter sig inte inhimtas pa annat sitt
in genom anvindningen av tvingsmedel. Det finns inte heller nigon
skillnad mellan brottsligheten inom det befintliga och det utvidgade
tillimpningsomridet vad giller teknisk utrustning eller kommunika-
tionsvanor. Att brottsligheten ir likartad talar for att effektiviteten av
att anvinda inhimtningslagen inom det utvidgade tillimpningsomride
skulle vara densamma som inom det befintliga tillimpningsomradet.

Nir de brottsbekimpande myndigheterna beskriver behovet av
att anvinda inhimtningslagen i fler fall och den férvintade nyttan av
sddana dtgirder s& svarar detta vil mot den nytta som dterkommande
konstaterats av att anvinda motsvarande verktyg i andra samman-
hang. Det ir friga om att anvinda ett befintligt verktyg som regel-
missigt anvinds 1 underrittelseverksamhet f6r att inhimta information
om annan allvarlig brottslighet. Mot denna bakgrund bér myndig-
heternas bedémning av den férvintade nyttan tillmitas férhallandevis
stor betydelse. Det har vid vira kontakter med myndigheterna inte
framkommit ngot som talar fér att anvindningen av inhimtnings-
lagen skulle vara ett mindre effektivt verktyg inom ett utékat tillimp-
ningsomrade.

Sammantaget bedémer vi att inhimtning av uppgifter enligt in-
himtningslagen ir ett effektivt tvingsmedel, vilket pd goda grunder
dven kan forvintas gilla i férhdllande till det utvidgade tillimpnings-
omrdde som myndigheterna beskrivit ett behov av och som vi nu
Overviger.

5.5 Integritetsrisker till foljd av ett utvidgat
tillampningsomrade

5.5.1 Datalagringsutredningens kartlaggning
av integritetsintranget vid inhdmtning

Den kartliggning som Datalagringsutredningen gjorde av tillimp-
ningen av inhimtningslagen, och som vi berort tidigare, omfattade
dven att undersdka vilken inverkan inhimtning av uppgifter hade pa
enskildas personliga integritet. Underlaget visade att de undersokta
drendena nistan undantagslost avsig mobiltelefoner. Utredningen
menade att inhimtning av uppgifter frdn mobiltelefoner var mindre
integritetskinsligt in inhimtning frn fasta telefoner eftersom mobil-
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telefoner ir personliga till skillnad frén fasta telefoner som ofta har
flera anvindare. Foljaktligen var det i regel trafikdata frin den aktu-
ella personens samtal som himtades in. Samtidigt férekom det att
uppgifter himtades in om samtal med personer som inte hade nigon
koppling till den misstinkta brottsliga verksamheten. Om det 1 ett
irende framkom att det var friga om trafikdata avseende en utom-
stiende si gallrades denna data frdn analysen. Myndigheterna var
bara intresserade av "kriminella” kontakter” och uppgifter frén sociala
kontakter, till exempel familj och vinner, sillades dirfér bort 1 storsta
mojliga utstrickning innan uppgifterna behandlades vidare. Att
innehéllet 1 kommunikationen inte dr kint kan 1 vissa fall leda till att
uppgifter om samtal behandlas av myndigheterna trots att de inte
har ndgon koppling till brottslig verksamhet. I kartliggningen fram-
kom ocks3 att tidsperioden for inhimtning begrinsades till kortast
mojliga f6r att begrinsa integritetsintrdnget (SOU 2015:31 s. 253
och 279).

Sammanfattningsvis framgick av kartliggningen att tvingsmedel
enligt inhimtningslagen hade anvints 1 ett begrinsat antal fall som
rorde mycket allvarlig brottslighet och anvindningen hade riktats
mot ett begrinsat antal personer. I de fall tvingsmedlet hade anvints
hade personlig information samlats in 1 relativt stor utstrickning och
anvints for att kartligga personernas kontakter och rérelseménster,
vilket hade inneburit integritetsintring f6r svil de personer som
besluten avsdg som de personer som dessa hade haft kontakt med
(SOU 2015:31 s. 281).

5.5.2  En utdkad anvdndning av inhamtning innebar risker
for den personliga integriteten

Vir beddmning: En utékad inhimtning av uppgifter enligt inhimt-
ningslagen och lagen om hemlig dataavlisning innebir att riskerna
for intring 1 enskildas personliga integritet dkar.
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Atgirder enligt inhdmtningslagen ir ett integritetskinsligt tvings-
medel eftersom de brottsbekimpande myndigheterna far tillgdng till
lagrade trafik- och lokaliseringsuppgifter betriffande enskilda. Lag-
stiftarens syn har varit att inhimtning av uppgifter enligt inhimt-
ningslagen och hemlig 6vervakning av elektronisk kommunikation
typiskt sett utgoér ett mindre integritetsintring in ovriga hemliga
tvingsmedel eftersom 3tgirden avser trafikdata och positionering
och inte innehéllet i kommunikationen (se till exempel prop. 2011/12:55,
s. 84, Hemliga tvdngsmedel mot allvarliga brott, prop. 2013/14:237,
s. 121 och SOU 2015:31, s. 253 och 281). Denna syn ir dock inte
nédvindigtvis lingre férenlig med hur EU-domstolen betraktar till-
ging till lagrade trafik- och lokaliseringsuppgifter.

EU-domstolen har ett flertal ginger de senaste dren uttalat att
tillgdng till lagrade trafik- och lokaliseringsuppgifter ir ett ldngt-
gdende och synnerligen allvarligt ingrepp 1 de berérda personernas
grundliggande rittigheter som kan avsloja information om ett stort
antal aspekter av de berérda personernas privatliv, inklusive kinslig
information sisom sexuell liggning, politisk 4skddning, religis, filo-
sofisk eller annan vertygelse, samhillsiskidning samt hilsotillstind.
Uppgifterna kan sammantagna géra det mojligt att dra mycket
precisa slutsatser om privatlivet for de personer vilkas uppgifter har
lagrats, sdsom vanor i vardagslivet, uppehillsorter, forflyttningar,
aktiviteter och sociala relationer. EU-domstolen framhéller att till-
ging tll uppgifterna gor det mojligt att kartligga de berorda per-
sonerna pd ett sitt som ir lika kinsligt ur integritetssynpunkt som
sjilva innehillet i kommunikationen som sddan och att den omstin-
digheten att lagringen av uppgifterna och den senare anvindningen
av dessa sker 1 hemlighet kan ge de berérda personerna en kinsla av
att deras privatliv stdr under stindig 6vervakning (se t.ex. Tele2-domen,
dom frin den 21 december 2016 1 de f6renade mélen C-203/15 och
C-698/15, punkterna 99 och 100, La Quadrature du Net m.fl.-domen,
dom frin den 6 oktober 2020 i de férenade milen C-511/18, C-512/18
och C-520/18, punkten 117 och Prokuratuur-domen, dom frin den
2 mars 2021 1 mal C-746/18, punkten 36 och Commissioner of An
Garda Siochdna, dom frén den 5 april 2022 i m8l C-140/20, punkten 45).

Utokade mojligheter att anvinda inhimtningslagen medfér inte
ndgra nya risker f6r den personliga integriteten eftersom det inte ir
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frdga om ett nytt tvingsmedel eller anvindning av ngon ny teknik.
Diremot kommer fler personer att utsittas for dtgirden. Fler beslut
om inhimtning av uppgifter leder till att fler utomstdende, dvs. per-
soner som inte misstinks vara inblandade 1 brottslig verksamhet, kan
komma att utsittas for integritetsintrdng genom att de till exempel
har en telefonkontakt med en person som misstinks vara inblandad
i brottslig verksamhet.

Det stdr dirfor klart att anvindningen av inhimtningslagen inne-
bir ett pdtagligt integritetsintring for enskilda och att ett utokat
tillimpningsomride innebir att riskerna for intrdng i enskildas per-
sonliga integritet 6kar. Integritetsintringet giller inte minst de per-
soner som har kontakt med de personer som ir misstinkta for
inblandning 1 brottslig verksamhet. For att minimera riskerna fér
integritetsintring fordras att regleringen utformas pd ett sddant sitt
att den blir tydligt avgrinsad och férutsebar. Det bor emellertid fram-
hillas 1 sammanhanget att en utdkad anvindning av inhimtnings-
lagen till viss del innebir att andra metoder fér att inhimta infor-
mation, till exempel fysisk spaning, kan minska. I dessa fall ersitts
en form av integritetsintrdng med en annan.

Sammanfattningsvis anser vi att ett utdkat tillimpningsomride
fér inhimtningslagen innebir att riskerna f6r intring 1 enskildas per-
sonliga integritet 6kar. Ett sddant 6kat integritetsintrdng kan emellertid
accepteras under forutsittning att behovet av att inhimta uppgift-
erna ir tillrickligt starkt och att inhimtningen férvintas vara effektiv
for indamadlet att f6rebygga, férhindra och uppticka viss allvarlig
brottslig verksamhet. Behovet och nyttan av att anvinda 4tgirden
méste alltsd std i proportion till intringet.

5.6 Det &r proportionerligt att utvidga
tillampningsomradet

Vir bedémning: Det ir proportionerligt att utvidga tillimpnings-
omridet for inhimtning av uppgifter enligt inhimtningslagen och
lagen om hemlig dataavldsning, under férutsittning att det avgrinsas
utifrin avvigningar om behov, nytta och integritet samt att lagstift-
ningen omgirdas av kvalifikationskrav och rittssikerhetsgarantier
som kan balansera den 6kade risken f6r intrdng i den personliga
integriteten.
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Tvingsmedel innebir 1 det enskilda fallet en inskrinkning av de
rittigheter och det skydd som tillkommer enskilda enligt regerings-
formen, Europakonventionen och EU:s rittighetsstadga. Skilet for
att begrinsa dessa rittigheter ir hinférligt till intresset av att fore-
bygga och férhindra brott, vilket ir ett befogat intresse for att be-
grinsa rittigheter, se 2 kap. 21 § RF, artikel 8.2 Europakonventionen
och artikel 52.1 EU:s rittighetsstadga. I 2 kap. 21 § RF anges bland
annat att en begrinsning fir goras endast for att tillgodose indamdl
som dr godtagbara 1 ett demokratiskt samhille och aldrig gd utéver
vad som ir nddvindigt med hinsyn till det indamal som féranlett
den och inte heller stricka sig s& ldngt att den utgor ett hot mot den
fria 3siktsbildningen sdsom en av folkstyrelsens grundvalar. Som vi
beskrivit i avsnitt 3.2.3 har EU-domstolen uttalat att tillgdng till
lagrade trafik- och lokaliseringsuppgifter ir ett lingtgdende och synner-
ligen allvarligt ingrepp i de berdrda personernas grundliggande rittig-
heter och att tillgdng till uppgifterna gor det mojligt att kartligga de
berérda personerna pi ett sitt som ir lika kinsligt ur integritets-
synpunkt som sjilva innehdllet 1 kommunikationen som sidan (se
t.ex. Tele2-domen, punkterna 99 och 100 och La Quadrature du Net
m.fl.-domen, punkten 117.

En f6rutsittning for att utéka mojligheterna att anvinda inhdme-
ningslagen ir att det utvidgade tillimpningsomradet ir proportioner-
ligt 1 férhdllande till behov, effektivitet och integritet. I avsnitt 5.3.4
och 5.4.3 har vi konstaterat att det finns ett patagligt behov av en
utdkad méjlighet till inhimtning av uppgifter for att forebygga, for-
hindra eller uppticka den sorts brottsliga verksamhet som de brotts-
bekimpande myndigheterna 6nskat ska omfattas av ett utokat tillimp-
ningsomrdde och att en sidan utvidgning skulle innebira en mer
effektiv bekimpning av dessa brott. I avsnitt 5.5.2 har vi kommit
fram till att riskerna for enskildas personliga integritet skulle 6ka vid
en utdkad anvindning av inhimtningslagen. Foér att infora bestim-
melser om en utvidgning av inhimtningslagen méste dessa vara pro-
portionerliga pd s sitt att behovet och effektiviteten viger tyngre
in integritetsintresset.

I denna proportionalitetsavvigning ska inte bara intring i den
enskildas rittssfir som ir féremal f6r ett tvingsmedel beaktas, utan
dven det intrdng som drabbar den som blir utsatt for ett allvarligt

164



SOU 2023:60 Ett utvidgat tillimpningsomrade fér inhdmtningslagen genom en utdkad brottskatalog

brott. Att skydda medborgarna frin brott tillhor statens grundligg-
ande funktioner. De rittigheter som tillférsikras den enskilde genom
Europakonventionen omfattar dven en skyldighet f6r staten att genom
lagstiftning och andra dtgirder skydda den enskilde mot ingrepp frin
andra. En férutsittning for att staten ska kunna uppritthilla ritts-
tryggheten for enskilda ir att det finns en vil fungerande och effek-
tiv brottsbekimpning. Intresset av att skydda den enskildes kommu-
nikation frin intrdng frin staten miste dirfér ibland ge vika for
brottsbekimpande dndamail.

Iavvigningen bor det inledningsvis framhéllas att det inte dr friga
om att inféra nigot nytt tvingsmedel, utan om att utvidga anvind-
ningen av inhimtningslagen genom att lagen ska vara tillimplig pd
fler brott av allvarligt slag.

Av de behovsbeskrivningar som limnats av de brottsbekimpande
myndigheterna framgér att myndigheterna inte har tillrickliga verk-
tyg for att pd underrittelsestadiet inhimta information om miss-
tinkt brottslig verksamhet avseende grova ekonomiska brott som
begds av kriminella nitverk samt organiserad tillgreppsbrottslighet
som ofta utférs av internationella brottsnitverk. Det ir alltsd friga
om allvarlig brottslighet som enligt myndigheterna blir allt svirare
att bekimpa eftersom den priglas av en hég organisationsgrad med
komplexa och systematiska brottsuppligg dir myndigheterna har
svart att utréna vem som finns 1 ledarskiktet.

I proportionalitetsbedémningen bor beaktas att det handlar om
ekonomisk brottslighet och tillgreppsbrott, och inte vildsbrott. In-
tresset av att skydda ekonomiska virden fir, i dessa sammanhang,
generellt anses vara ndgot svagare in intresset av att skydda personer.
Samtidigt ska det framhaéllas att brottsligheten manga gdnger innebir
en hog grad av integritetsintrdng fér den enskilde. Att bli utsatt for
stold 1 bostad eller annat liknande boende ir ofta djupt integritets-
krinkande eftersom detta drabbar hemmets fredade sfir, men dven
andra former av stolder av till exempel bilar, bdtmotorer, verktyg och
maskiner kan upplevas ha integritetskrinkande inslag som gir utéver
forlusten av ett ekonomiskt virde. Likasd kan bedrigerier upplevas
innebira en betydande integritetskrinkning fér den som drabbas.
Brottsligheten som vira éverviganden omfattar har ocksd en stark
koppling till annan allvarlig brottslighet s3som vapen- och narkotika-
brott, dédligt vald och terrorism eftersom den inte sillan finansierar
denna. Den avser omfattande belopp och beskrivs som mer samhills-
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skadlig och systemhotande in tidigare (se avsnitt 5.3.1-5.3.3, men dven
tll exempel Finanspolisens drsredovisning 2021, Polismyndigheten,
s. 15 1., Polismyndighetens drsredovisning 2022, s. 72, och Myndighets-
gemensam ligesbild — organiserad brottslighet 2021, Polismyndigheten,
dnr A562.287/2021, s. 13 f. och 26 {.). Brottsligheten fir dirfér beteck-
nas som allvarlig och angeligen att bekimpa. Myndigheterna kan
manga ginger inte komma &t den eftersom man inte har tillricklig
information om aktérerna och dess olika roller i brottsligheten. Det
finns alltsd ett stort behov av tillgdng till effektiva och indamals-
enliga verktyg for att myndigheterna ska kunna utféra sitt uppdrag
att bekdmpa denna sorts allvarliga brottslighet.

Bekidmpningen av den brottslighet som nu har aktualiserats ligger
dven 1 linje med EU:s kamp mot den organiserade brottsligheten
som ir ett allvarligt hot mot EU:s medborgare, féretag och insti-
tutioner samt ekonomi. EU antog dirfér i maj 2021 prioriteringar
f6r kampen mot grov och organiserad brottslighet under de kom-
mande fyra dren. Prioriteringarna kommer att genomfdras mellan
dren 2022 och 2025 inom ramen fér Europeiska sektorsévergripande
plattformen mot brottshot (Empact). EU:s medlemslinder och organ
ska samarbeta med andra partners inom Empact {6r att dtgirda de
frimsta brottshoten med hjilp av gemensamma operativa insatser
for att 16sa upp kriminella nitverk och deras strukturer och affirs-
modeller. Bland de brottsprioriteringar som har antagits fér Empact-
samarbetet finns internetbedrigeri, punktskattebrott, penningtvitt,
gemenskapsinterna momsbedrigerier via skenforetag och organi-
serade egendomsbrott. Dessa brott kommer att prioriteras vad giller
gemensamma operativa insatser men ocksd i underrittelsearbete och
férebyggande insatser. De ovannimnda brotten ingdr dven i de tio
EU-prioriteringar fér brottsbekdmpning som Ridet har satt upp och
som bland annat bygger p& rekommendationerna 1 EU:s hotbilds-
bedémning avseende grov och organiserad brottslighet (EU Socta),
som Europol har tagit fram.

Mot bakgrund av den ovan beskrivna utvecklingen viger intresset
av att forbittra férutsittningarna for att forebygga, forhindra och
uppticka allvarliga brott tyngre in intresset av skydd fér intring i
den personliga integriteten. Vi anser att de positiva effekter som en
utvidgning av inhimtningslagens tillimpningsomride medfor vid
bekimpandet av allvarliga ekonomiska brott och organiserade till-
greppsbrott klart 6verviger de negativa effekter som forslaget med-
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for i form av integritetsinskrinkningar f6r den som blir féremal f6r
itgirden. Det saknas mindre ingripande alternativ till dtgirderna f6r
att f samma effekt och nytta i kampen mot den allvarliga brottslig-
heten. Utvidgningen innebir emellertid en klart 6kad risk for integri-
tetsintrdng f6r de som blir utsatta for tvingsmedlet. Utgingspunkten
ir dirfor att en eventuell utvidgning av tillimpningsomridet bor vara
relativt begrinsad.

Sammantaget menar vi att det ir proportionerligt att inféra en
utvidgning av tillimpningsomradet f6r inhimtningslagen. Det bér
dock betonas att det fordras att regleringen férses med tydliga ramar
och begrinsningar {6r nir en 8tgird far vidtas. Lagstiftningen miste
utformas pd ett sddant sitt att missbruk omojliggors och att s.k.
tillimpningsglidningar, dvs. att bestimmelserna 1 takt med utveck-
lingen far ett mer omfattande tillimpningsomrade dn avsett, inte fore-
kommer. For att motverka detta och for att regelverket ska vara
forenligt med grundliggande fri- och rittigheter miste hoga krav
stillas pd utformningen av reglerna vad giller omfattningen av tillimp-
ningsomridet, kvalifikationskrav och rittssikerhetsgarantier. Kvali-
fikationskrav och indamadl for dtgirderna samt vilka brott som ska
ingd 1 ett utvidgat tillimpningsomride dterkommer vi till i avsnitt 5.7
och 5.8. I samband med att tillimpningsomradet utformas kommer
ytterligare proportionalitetsavvigningar att goras. Till frigan om ett
utvidgat tillimpningsomrade ir forenligt med de krav som féljer av
EU-ritten och andra internationella dtaganden som Sverige har av-
seende minskliga rittigheter terkommer vi 1 avsnitt 5.9. I kapitel 8
dterkommer vi till garantier for att forstirka ritessikerheten.

5.7 Kvalifikationskrav och andamal

Vir bedémning: De grundliggande kvalifikationskrav och dnda-
mal som finns 1 inhimtningslagen och lagen om hemlig data-
avlisning avseende inhimtningslagsfallen, bor gilla dven inom ett
utvidgat tillimpningsomrade.
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Vid 6éverviganden om en utvidgning av inhimtningslagens tillimp-
ningsomréde finns det anledning att se nirmare pd lagens kvalifika-
tionskrav och indamail for att se om de ir limpliga dven fér ett ut-
vidgat tillimpningsomride.

Syftet med att inhimta uppgifter enligt inhimtningslagen ir for
att forebygga, forhindra eller upptiicka brottslig verksamhet. Uttrycket
*forebygga, forhindra eller uppticka” inférdes i inhimtningslagen
for att 1likhet med regleringen i de brottsbekimpande myndigheter-
nas registerlagstiftningar” avgrinsa underrittelseverksamheten
(prop. 2011/12:55, s. 85).

Vid utformningen av inhimtningslagen ansdgs vidare att det var
limpligt att utgd fr8n ovannimnda registerlagar och preventivlagen
1friga om att beviskravet ska kopplas till viss brotislig verksambet.
Genom uttrycket framgir att regleringen inte stiller upp nigot krav pd
att det ska finnas en misstanke om ett specifikt brott (prop. 2011/12:55,
s. 85 och 121). Polismyndigheten har definierat brottslig verksamhet
som sammanhingande aktiviteter som var fér sig eller tillsammans
innefattar att de som deltar 1 verksamheten kommer att utféra, eller
féorm& andra att utféra, girningar som straffrictsligt dr att anse som
brott (Polismyndighetens handbok for underriittelsetjinst — verksambet,
process och begrepp, PM 2021:17 Saknr 493, 5. 9 £.). Det bor emeller-
tid framhadllas att det, iven om det inte stills krav pd att ett konkret
brott méste beskrivas, ligger 1 uttrycket brottslig verksamhet att det
ska vara frdga om en verksamhet av viss konkretion (jfr Integritet och
effektivitet 1 polisens brotisbekimpande verksambet, prop. 2009/10:85,
s.362.). Redan genom att den brottsliga verksamheten ska vara av
visst slag f6ljer dirmed ett krav pd konkretion. Vi terkommer till
vilken brottslig verksamhet som vi féresldr ska ing 1 det utvidgade
tillimpningsomradet i avsnitt 5.8.3.

Av forarbetena till inhimtningslagen framgar att det ska stillas
krav pd uppgifternas forvintade betydelse for det syfte 1 vilket de
inhdmtas. En forutsittning f6r att inhimtning ska f8 ske dr att det pd
goda grunder kan bedomas att dtgirden kommer att ha stor bety-
delse for att uppnd syftet. Atgirden ska dirfor vara av sirskild vikt
for att uppnd det férvintade syftet. En sddan bedémning kriver att

? Se till exempel lagen (2018:1693) om polisens behandling av personuppgifter inom brotts-
datalagens omréde.
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andra uppgifter, till exempel killinformation, ger vid handen att viss
brottslighet kan f6rebyggas, forhindras eller upptickas genom &tgir-
den. Kravet pd sirskild vikt innefattar alltsd bde ett kvalitetskrav pd
de upplysningar som &tgirden kan ge och ett krav pd behovet av
inhimtningen 1 det enskilda fallet. Bedémningen fir inte bygga en-
bart pa spekulationer eller allminna antaganden utan miste grundas
pd faktiska omstindigheter (prop. 2011/12:55, s. 85 och 121). I f6r-
arbetena pdpekas att utrymmet for att férebygga brottslig verksam-
het med hinsyn till konkretionskravet kan komma att bli begrinsat,
men att sddan inhimtning kan vara tilldten 1 vissa fall. Som exempel
anférs att om det finns uppgifter om att personer som fir viss
utbildning utomlands kan komma att begd ett terroristbrott, kan
inhimtning tillitas f6r att kartligga personer som deltar i sddana ut-
bildningar for att férebygga brottslig verksamhet som innefattar
terroristbrott. Samtidigt understryks att det inte ir tilldtet att rutin-
missigt inhimta uppgifter i syfte att kartligga personer enbart pd
grund av att de dr kriminellt belastade eller ingdr i en viss grupp eller
ett visst nitverk (prop. 2011/12:55, s. 121).

Det kan i sammanhanget nimnas att regeringen, nir inhimt-
ningslagen infordes, gjorde bedémningen att de ddvarande reglerna
om tillgdng tll uppgifter om elektronisk kommunikation i den
numera upphivda lagen (2003:389) om elektronisk kommunikation,
inte framstod som dndamdlsenligt utformade och att de inte heller i
tillricklig grad uppfyllde de krav pd rittssikerhet och integritets-
skydd som maiste stillas pd sidana dtgirder (se prop.2011/12:55,
s. 66). Ett flertal dtgirder som syftade tll att stirka rittssikerheten
och skyddet for den personliga integriteten vidtogs dirfér med av-
seende pd inhimtning av uppgifter i underrittelseverksamhet. Ett
exempel ir att det infordes krav pd att inhimtningen ska vara av sir-
skild vikt for att férebygga, férhindra eller uppticka viss brottslig
verksamhet och att den ska vara proportionerlig. Vidare inférdes
krav p3 vilka uppgifter ett beslut om inhimtning ska innehilla. Aven
fler rittssikerhetsgarantier om bland annat tillsyn av Sikerhets- och
integritetsskyddsnimnden och underrittelse till nimnden inférdes,
vilket vi dterkommer till 1 avsnitt 8.4. Nir Datalagringsutredningen
undersokte myndigheternas tillimpning av inhdmtningslagen konsta-
terade utredningen att tillimpningen med viss marginal nidde upp
till kvalifikationskraven ilagen, bde vad giller kvaliteten pd den infor-
mation som fanns i drendena vid beslutstillfillet och nir det gillde
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behovet av informationen (SOU 2015:31 s. 281 {.). Vid 6vervigan-
det om lagens tillimpningsomride skulle utokas avseende vissa sam-
hillsfarliga brott som Sikerhetspolisen ansvarar for foreslog inte heller
den utredningen att nigra andra kvalifikationskrav skulle gilla for
det d& utokade tillimpningsomrddet (SOU 2015:31, s. 309 ff.).

Nir det giller inhimtning enligt lagen om hemlig dataavlisning
s& krivs det att dtgirden ir av synnerlig vikt for att forebygga, for-
hindra eller uppticka den brottsliga verksamheten. Regeringen ansdg
vid inférandet av lagen om hemlig dataavlisning att det var limpligt
att inféra detta stringare krav nir hemlig dataavlisning ska anvindas
1 inhimtningslagsfallen, framfér allt med hinsyn till att det kravet
foreslogs for hemlig dataavlisning i 6vrigt (prop. 2019/20:64, s. 133 1.).

Vi bedémer sammantaget att de grundliggande kvalifikations-
krav och indamal som finns i inhdmtningslagen och lagen om hemlig
dataavlisning avseende inhimtningslagsfallen, framstdr som inda-
mélsenliga och vil avvigda dven nir det giller det utvidgade tillimp-
ningsomradet. T avsnitt 5.8.2 dverviger vi om det finns behov av ndgot
ytterligare kvalifikationskrav avseende det utvidgade tillimpningsomra-
det f6r att uppnd en limplig och indaméilsenlig avgrinsning.

I kapitel 8 dterkommer vi till 6verviganden betriffande de ritts-
sikerhetsgarantier som finns 1 inhimtningslagen vad giller besluts-
ordning, underrittelseskyldighet till Sikerhets- och integritetsskydds-
nimnden, behandling av insamlat material och i vilken omfattning de
inhimtade uppgifterna ska f8 anvindas.

5.8 Brott som kan medféra inhamtning av uppgifter
inom ett utvidgat tillampningsomrade

5.8.1 Utvidgningen bor ske genom en utdkad brottskatalog
Straffvirdeventil

Frigan om att inféra en straffvirdeventil i1 inhimtningslagen har
nyligen utretts av Utredningen om utokade mojligheter att anvinda
hemliga tvingsmedel, se avsnitt 5.2.7. Utredningen kom fram till att
en straffvirdeventil inte bor inféras 1 inhimtningslagen eftersom
avsaknaden av en konkret brottsmisstanke 1 underrittelseskedet med-
for att det inte dr rimligt att gora en tillforlitlig beddmning av straft-
virdet av den aktuella brottsligheten (SOU 2022:19, s. 397).
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Som vi tidigare anfért handlar underrittelseverksamhet om att
avsldja om en viss, inte nirmare specificerad, brottslig verksamhet
har férekommit, pagir eller kan forvintas intriffa. Att bedéma straff-
virde avseende brottslig verksamhet i det skedet dr dirfér inte gor-
ligt och vi instimmer dirfér 1 den bedémning som gjorts i frigan av
Utredningen om utdkade méjligheter att anvinda hemliga tvings-
medel. En utvidgning av inhimtningslagen bér dirmed ske pd annat
sitt, vilket vi kommer att 6verviga i det féljande.

Siankt strafftroskel

Inhimtningslagen kan 1 dag tillimpas pa brott som har ett minimi-
straff om fingelse 1 tvd &r samt vissa sirskilt angivna brott som be-
tecknas som samhillsfarliga. Straffskalan f6r de brott som myndig-
heterna har begirt ska omfattas av inhimtningslagen ir fingelse sex
ménader till sex dr forutom gillande olovlig forflyttning av punkt-
skattepliktiga varor, grovt brott, och grov olovlig befattning av punkt-
skattepliktiga varor som har en straffskala om fingelse sex minader
till fyra ar.

En utvidgning av inhimtningslagen genom att sinka strafftroskeln
diskuterades redan nir inhimtningslagen inférdes men avfirdades av
regeringen pd grund av att behovet inte ansdgs vara sd stort att det
dvervigde de nackdelar som en utékad inhimtningsméjlighet skulle
innebira frin integritetssynpunkt, se avsnitt 5.2.1. Aven om man
kan argumentera {or att behovet av inhimtning av uppgifter i dag ir
storre dn for cirka tio &r mot bakgrund av den samhills-, teknik- och
brottsutveckling som har skett sedan dess, skulle en sinkt straff-
troskel innebira flera nackdelar.

For det forsta skulle strafftréskeln behova sinkas avsevirt, till
fingelse 1 sex manader, for att lagen ska kunna tillimpas pé de brott
som myndigheterna efterfrigat. Det skulle innebira samma straff-
minimum som vid hemlig 6vervakning av elektronisk kommunikation
enligt rittegdngsbalken. Regeringen har tidigare anfért att mojlig-
heten att inhimta uppgifter normalt bor vara mer begrinsad 1 under-
rittelseskedet med anledning av att en konkret brottsmisstanke sak-
nas 1 detta skede, se avsnitt 5.2.1.

For det andra skulle en sinkt strafftroskel medféra att minga
brott som inte ingdr i myndigheternas behovsbeskrivningar skulle
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omfattas av lagen. Om strafftroskeln sinks till sex manader innebir
det en utvidgning av inhimtningslagens tillimpningsomride p3 ett
sitt som inte har efterfrgats. En sinkt strafftroskel medfor allesd att
dven sidana brott dir det inte framkommit nigot behov av att an-
vinda inhimtning av uppgifter skulle omfattas av inhimtningslagens
tillimpningsomrdde. Konstruktionen med en strafftroskel innebir
ocks3 att férutsebarheten av lagens tillimpningsomride inte ir lika
tydlig som vid en brottskatalog eftersom nya brott som uppfyller
det angivna kravet pd straffminimum kan tillkomma 6ver tid.

Mot denna bakgrund anser vi att inhimtningslagens tillimpnings-
omrdde inte bor utvidgas genom att strafftroskeln sinks.

Utokad brottskatalog

I kommittédirektiven anges sirskilt att ett alternativ till att infora en
straffvirdeventil 1 lagen till exempel kan vara att se 6ver den nuvar-
ande brottskatalogen i inhimtningslagen och éverviga om denna bér
utvidgas till att omfatta fler brott. Brottskatalogen innehéller i1 dag
en rad s.k. samhillsfarliga brott dir inhdmtning fir ske oberoende av
vilket straffminimum brottet har. Det ir friga om till exempel sabo-
tage, kapning, brott mot medborgerlig frihet, spioneri och samrore
med en terroristorganisation, grovt brott. Brottskatalogen omfattar
1 huvudsak brott inom Sikerhetspolisens ansvarsomréde.

En upprikning av vilka brott som omfattas av inhimtningslagen
skulle bidra till en férutsebar och tydlig reglering avseende vilka
brott som omfattas av tillimpningsomrddet. Om brottsligheten och
behoven forindras méste lagstiftaren ta stillning till om nya brott
ska liggas uill 1 upprikningen. Detta medfér en bittre forutsebarhet
och rittssikerhet jimfort med en sinkt strafftroskel dir nya brott
kan komma att omfattas av lagen utan att behov, effektivitet, integri-
tet och proportionalitet avseende varje enskilt brott har prévats av
lagstiftaren. Konstruktionen ir dessutom en garant fér att tillimp-
ningsomradet inte blir mer omfattande in nédvindigt, eftersom brotts-
katalogen endast inneh8ller brott som myndigheterna har beskrivit
ett sirskilt behov av att anvinda inhimtningslagen f6r att bekimpa.

En nackdel med en brottskatalog ir att det lagtekniskt dr svirare
att hantera om ett stort antal brott ska riknas upp 1 lagen. Utgdngs-
punkten ir dock att en utvidgning av tillimpningsomridet bor goras
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med forsiktighet pd grund av integritetsskil, se avsnitt 5.6. Vir strivan
ir dirfor att varje enskilt brott som 6vervigs méste provas utifrdn en
avvigning mellan intressena av en effektiv brottsbekimpning och
skydd for grundliggande fri- och rittigheter, inklusive skydd for
enskildas personliga integritet.

Sammantaget anser vi att férdelarna med en brottskatalog viger
over nackdelarna och att en utvidgning av tillimpningsomridet dirfér
boér ske genom en utdkad brottskatalog.

5.8.2  Brottsligheten ska vara organiserad eller systematisk

Virbedomning: Det bor krivas ytterligare kvalifikationskrav f6r
att dstadkomma en dndamilsenlig avgrinsning av det utvidgade
tillimpningsomridet 1 form av att den brottsliga verksamheten
ska kunna antas utévas 1 organiserad form eller systematiskt.

Skilen for vir bedomning

Som anforts tidigare dr utgingspunkten att en utvidgning av tillimp-
ningsomridet bor vara relativt begrinsad eftersom dtgirden innebir
risker f6r intring 1 enskildas personliga integritet. Tillimpningsomra-
det kan dirfor inte vara vidare dn det behov som framstillts. Vid
samrdden med de brottsbekimpande myndigheterna har det fram-
gitt att myndigheternas behov av inhimtning av uppgifter inte avser
alla former av brottslig verksamhet som kan sorteras in under en viss
brottsrubricering som myndigheterna har énskat. Det kan dirfor
vara limpligt att dverviga om det bor tillféras yteerligare kvalifika-
tionskrav for att 8stadkomma en indamailsenlig avgrinsning av det
utvidgade tillimpningsomréidet.

De brott som myndigheterna har 6nskat anvinda inhimtning av
uppgifter for att bekimpa ir en rad olika ekonomiska brott som
utférs av kriminella nitverk for att bland annat finansiera annan all-
varlig brottslighet, men dven organiserade tillgreppsbrott. De aktu-
ella brottsrubriceringarna ir emellertid inte bara typiska for den
organiserade brottsligheten. Frigan ir dirmed om det behovs ndgot
ytterligare kvalifikationskrav {6r att avgrinsa det utvidgade tillimp-
ningsomradet mer dn en brottskatalog kan dstadkomma. Exempelvis
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att det ska vara friga om organiserad brottslighet eller brott som
begds av kriminella nitverk. Frigan om en sidan avgrinsning aktua-
liseras sirskilt mot bakgrund av de efterfrigade brottens breda straff-
skala med ett 1agt straffminimum och ett hogt straffmaximum.

Det finns inte nigra legaldefinitioner av begreppen organiserad
brottslighet eller kriminellt nitverk. Som anférts i delbetinkandet ir
det inte limpligt att ett tillimpningsomride for ett tvingsmedel av-
grinsas utifrn en definition av vad som utgér ett kriminellt nitverk
mot bakgrund av den varierande graden av struktur och organisation
1 kriminella nitverk och utvecklingen med allt fler 16st sammansatta
grupperingar. En sddan avgrinsning riskerar att gora lagstiftningen
svarhanterlig och kan bli féremél f6r tolkningsproblem (SOU 2022:52,
s. 205 ff.). Tillimpningsomridet méste 1 stillet avgrinsas utifrdn andra
forutsittningar.

I straffskirpningsbestimmelsen i 29 kap. 2 § 6 BrB talas om brott
som utgjort ett led i en brottslighet som utévats 1 organiserad form
eller systematiskt eller om brottet foregdtts av sirskild planering.
Med brottslighet som utévats 1 organiserad form avses enligt kom-
mentaren brottslighet som har begdtts inom ramen {6r en struktur
dir flera personer samverkat under en inte helt obetydlig tidsperiod
for att begd brott. Det ir allts inte tillrickligt att den brottsliga
verksamheten sker i samverkan. Organisationsgraden ska vara hog
och det ska vara friga om en sammanslutning eller ett nitverk av viss
kontinuitet vars syfte att begd brott stricker sig lingre in till enbart
den aktuella brottsliga verksamheten. Som exempel pa brottslighet
som utdvas i organiserad form har bland annat nimnts fickstolder
som begdtts av en grupp av personer eller illegal indrivningsverk-
samhet som en gruppering dgnar sig at.

Med brottslighet som utdvats systematiskt avses enligt kommen-
taren brottslighet dir ett visst tillvigagingssitt upprepats ett flertal
gdnger av antingen en ensam girningsman eller av flera personer 1
samforstdnd. Ett exempel kan vara att man upprepade ginger kon-
taktar enskilda i syfte att {3 tillgdng till dessa personers BankID och
anvinder uppgifterna for att tillgodogora sig medel pd personernas
bankkonton. Ett annat exempel kan vara att man upprepade ginger
smugglar in varor i landet eller begdr punktskattebrott med ett lik-
nande tillvigagingssitt. Forutsatt att tillvigagingssittet ir likartat
frén ging till annan kan brottsligheten 1 ett sddant fall anses ha ut-
ovats systematiskt. Ytterligare exempel kan vara ett férfarande som
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bestdr i systematiska skattebrott och bokféringsbrott, eller systema-
tiskt bedrigeri som begds med hjilp av olovlig identitetsanvindning
(Agneta Bicklund m.fl., Brottsbalken — en kommentar, kommentaren
till 29 kap. 2 § 6, version 20, JUNO och Skdrpta straff for allvarliga
vdldsbrott m.m., prop. 2009/10:147, s. 43).

Systematisk brottslighet ir inte nigot enhetligt begrepp. Som
regel avses att det dr friga om brott som upprepas pd ett likartat sitt,
men det krivs 1 allminhet ocksd att brottsligheten har foregdtts av
planering eller att girningsmannen anvinder en sirskild metod for
att begd brotten. De vanligaste sitten att beskriva systematisk brotts-
lighet tar sikte pd mingden brott, att samma beteende upprepas och
att brotten féljer en uppgjord plan eller féregds av noggranna férbered-
elser (se rittsfallet "De upprepade skattebrotten”, NJA 2018 s. 634,
punkten 14, Stirkt straffrittsligt skydd for egendom, SOU 2013:85, s. 116
och 126 och Tilltridesforbud till butik och forstirk straffrittsligt skydd
mot tillgreppsbrottslighet, prop. 2020/21:52, s. 78 och 112 {.).

Straffskirpningsbestimmelsen 129 kap. 2 § 6 BrB har, sdvitt avser
brott som utgjort ett led i en brottslighet som utévats i organiserad
form, nyligen varit féremdl for dversyn av Gingbrottsutredningen.
Utredningen kom fram till att sidana st sammansatta kriminella
nitverk 1 utsatta omrden, av det slag som var av sirskilt intresse for
utredningens arbete och som till stor del kan knytas till de senaste
drens skjutningar och springningar, inte alltid har en sidan orga-
niserad form som avses 1 bestimmelsen. Trots detta var det utred-
ningens beddmning att bestimmelsen inte bor avskaffas eller dndras,
bland annat mot bakgrund av svérigheten att ersitta den med nigot
annat slags krav, till exempel att brottsligheten skett 1 ett kriminellt
nitverk, vilket ir ett begrepp som till sin natur ir brett och omfattar
ett stort antal foreteelser (Skdrpta straff for brott i kriminella nétverk,
SOU 2021:68, s. 219 ff.).

Sedan den 1 oktober 2023 giller nya straffvirdeventiler for till-
stdnd till hemlig tvingsmedelsanvindning i férundersékningar som
avser flerfaldig brottslighet (se till exempel 27 kap. 18 a § andra styck-
et22 ¢ RB). Aven i detta sammanhang iterkommer de ovan be-
skrivna begreppen. For att straffvirdeventilerna ska vara tillimpliga
ska de misstinka brotten ha utgjort ett led i en brottslighet som har
utdvats 1 organiserad form eller systematiskt. Regeringen anférde
angdende beviskravet att det i ett tidigt skede av en férundersokning
ofta kan vara svirt att ligga fram bevisning om att ett visst brott
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utgor ett led 1 en brottslighet som har utévats 1 organiserad form.
Mot denna bakgrund ansdgs det tillrickligt att det kan antas att brotten
har utgjort ett led i en brottslighet som har utévats i organiserad
form eller systematiskt (Hemliga tvdngsmedel — effektiva verktyg for
att forbindra och utreda allvarliga brott, prop. 2022/23:126,s. 97 1.).

Frigan ir om straffskirpningsbestimmelsens konstruktion dven
skulle kunna tillimpas for att avgrinsa inhimtningslagens tillimp-
ningsomride. Myndigheternas angivna behov giller uteslutande brotts-
lighet som kan antas ske inom ramen fér en organiserad och tydlig
struktur som kontinuerligt sysslar med brottslighet av ekonomiskt
slag eller tillgreppsbrottslighet. Det ir ofta friga om grupperingar
som ir vilorganiserade, hierarkiskt uppbyggda och grinséverskrid-
ande med kvalificerade och komplexa brottsuppligg. Brottsligheten
har minga ginger systematiska uppligg pd s sitt att ett visst till-
vigagdngssitt upprepas pi ett liknande sitt ett flertal ginger och
foregds av planering eller noggranna forberedelser. Till skillnad frén
behovet nir det gillde frigan om att utdka preventivlagens tillimp-
ningsomride, har det i nu aktuell friga inte framférts behov av att
dtgirderna ska kunna anvindas pd 16st sammansatta grupperingar
som begdr brott i projektform. Kravet pd att det ska vara friga om
brottslighet som kan antas utovas 1 organiserad form eller systema-
tiskt synes siledes svara mot myndigheternas behov vad giller en
utdkning av inhdmtningslagen.

Ett kvalifikationskrav om att det ska vara friga om brottslighet
som kan antas utdvas 1 organiserad form eller systematiskt triffar
tvekldst brottslighet som begds av kriminella nitverk med en tydlig
struktur. Det bér dock framhaéllas att kvalifikationskravet dven kan
vara uppfyllt betriffande brottslighet 1 kriminella nitverk som 1 sig
ir 16st sammansatta, och dirfér inte kan betecknas som organiserade
1 den mening som avses hir, om brottsligheten som utdvas ér syste-
matisk.

Eftersom 4tgirden ska ske pd underrittelsestadiet ir det inte
mojligt att kriva full bevisning om att det ir styrke att det dr friga
om brottslig verksamhet som utévas 1 organiserad form eller syste-
matiskt. Vi foresldr dirfor att beviskravet ska vara att det kan antas
att den brottsliga verksamheten utdvas i organiserad form eller syste-
matiskt, vilket innebir att det ska foreligga en mindre sannolikhets-
overvikt for att antagandet ir riktigt (jfr till exempel 27 kap. 18 a §
andra stycket 22 ¢ RB och prop. 2022/23:126, s. 98).
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En brottskatalog som kombineras med ett krav pd att brottslig-
heten kan antas vara organiserad eller systematisk skulle éverens-
stimma med de behov som framstillts av myndigheterna eftersom
de varianter av ett visst brott som inte har ndgon koppling till orga-
niserad eller systematisk brottslighet inte ingdr. Exempel pd brott
som faller utanfér tillimpningsomradet r enskilda grova skattebrott
som begds av en ensam f6retagare som undandrar staten skatt genom
oriktiga deklarationer.

For att dstadkomma en indaméilsenlig avgrinsning av det ut-
vidgade tillimpningsomradet i inhimtningslagen, anser vi dirfér att
det bor krivas att den brottsliga verksamheten ska kunna antas
utdvas 1 organiserad form eller systematiskt. Det bor framhallas att ett
sidant ytterligare kvalifikationskrav inte foreslds for det nuvarande
tillimpningsomradet, utan endast avseende det utvidgade tillimpnings-
omride som vi nu dverviger.

5.8.3  Brottskatalogen

Virt forslag: Uppgifter ska i himtas in enligt inhimtningslagen
om omstindigheterna dr sddana att dtgirden ir av sirskild vike for
att forebygga, forhindra eller uppticka brottslig verksamhet som
kan antas utévas 1 organiserad form eller systematiskt och inne-
fattar

1. grov stold, inbrottsstdld, grovt bedrigeri, grovt hileri, grovt
svindleri eller grovt bokféringsbrott,

2. grovt skattebrott,

3. olovlig forflyttning av punktskattepliktiga varor, grovt brott,
eller grov olovlig befattning med punktskattepliktiga varor,

4. grovt tullbrott,
5. grovt bidragsbrott,

6. grovt penningtvittsbrott eller niringspenningtvitt, grovt brott,
eller

7. grov marknadsmanipulation.
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Skilen for virt forslag
Bokféringsbrott och skattebrott

De vanligast férekommande brottstyperna som Ekobrottsmyndig-
heten bekimpar ir bokforingsbrott och skattebrott. Ekobrottsmyn-
digheten har anfort ett behov av att de grova formerna av dessa brott
ska omfattas av inhimtningslagen.

Grovt bokforingsbrott (11 kap. 5 § andra stycket BrB) har en straff-
skala om fingelse sex manader till sex dr. For bokféringsbrott déms
den som uppsétligen eller av oaktsamhet &sidositter bokférings-
skyldighet enligt bokféringslagen (1999:1078) genom att underldta att
bokféra affirshindelser eller bevara rikenskapsinformation eller ge-
nom att limna oriktiga uppgifter i bokféringen eller pd annat sitt,
om rorelsens forlopp, ekonomiska resultat eller stillning wll foljd
hirav inte 1 huvudsak kan bedémas med ledning av bokféringen. Vid
bedémande av om brottet dr grovt ska sirskilt beaktas om &sido-
sittandet av bokféringsskyldigheten avsett mycket betydande be-
lopp eller om girningsmannen anvint falsk handling eller om gir-
ningen ingdtt som ett led i en brottslighet som utdvats systematiskt
eller om girningen annars varit av sirskilt farlig art.

Grout skattebrott (4 § skattebrottslagen [1971:69]) har ocksd en
straffskala om fingelse sex minader till sex dr. For skattebrott déms
den som pd annat sitt in muntligen uppsitligen limnar oriktig
uppgift till myndighet eller underlater att till myndighet limna dekla-
ration, kontrolluppgift eller annan féreskriven uppgift och dirigenom
ger upphov till fara f6r att skatt undandras det allminna eller fel-
aktigt tillgodoriknas eller dterbetalas till honom sjilv eller annan.
Vid bedémande av om brottet dr grovt ska sirskilt beaktas om det
rort mycket betydande belopp, om girningsmannen anvint falska
handlingar eller vilseledande bokféring eller om férfarandet ingdtt
som ett led i en brottslighet som utdvats systematiske eller i storre
omfattning eller 1 annat fall varit av synnerligen farlig art.

Enligt Ekobrottsmyndigheten genererar den beskrivna brottslig-
heten stora brottsvinster och skatteundandraganden. Momsbedrigerier
utgor ett sirskilt allvarligt problem och de senaste dren har stor-
skaliga angrepp mot det svenska momssystemet genomforts. Under
det senaste dret har Ekobrottsmyndigheten hanterat flera drenden
dir huvudminnen bedéms ha tillskansat sig miljardbelopp frin
offentliga medel eller i undandragen skatt. Denna typ av brottslighet
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ir internationellt organiserad med systematiska uppligg och kinne-
tecknas av att den ir komplicerad, svirutredd och resurskrivande.
Ofta férekommer misstankar om sdvil bokféringsbrott som skatte-
brott. Ett annat exempel pd brottslighet som medfér stora skatte-
bortfall ir punktskattebrottsligheten avseende alkohol, tobak och
energi dir de misstinka ofta dr multikriminella med kopplingar till
internationella brottsnitverk dir punktskattebrottslighet ir en inkomst-
killa bland andra. S&vil momsbedrigerier som punktskattebrott ir
prioriterade omrdden f6r Ekobrottsmyndigheten och en av priori-
teringarna inom Empact-samarbetet'® som Ekobrottsmyndigheten
deltar 1.

Ekobrottsmyndigheten har vidare uppgett att de metoder for
inhimtning av underrittelseinformation som finns tillgingliga 1 dag
for att arbeta med den hir typen av brottslighet pd underrittelse-
stadiet inte dr tillrickliga. Brottsligheten uppticks dirfor enligt Eko-
brottsmyndigheten vanligtvis forst efter ett konkursbeslut eller efter
ett beslut om revision av Skatteverket. Det finns stora méjligheter
for kriminella aktorer att distansera sig frdn brotten genom att
anvinda till exempel mélvakter, bulvaner eller kapade bank-ID. Det
finns dven stora méjligheter att blanda legala och illegala verksam-
heter liksom att forligga delar av verksamheten 1 utlandet vilket fér-
svarar och forsenar upptickt. De tvingsmedel som anges i inhimt-
ningslagen skulle enligt Ekobrottsmyndigheten vara viktiga verktyg
for att bekimpa denna typ av brottslighet. Det skulle innebira en
mojlighet att 1 ett tidigt skede, tillsammans med spaning, hitta verk-
samhetsadresser och arbetsplatser dir misstinkt brottslig verksam-
het pigar.

Det behov av inhimtning av uppgifter som Ekobrottsmyndigheten
anfort betriffande grovt bokforingsbrott och grovt skattebrott fram-
stdr som pétagligt och konkret. Vid en proportionalitetsbedémning
viger behovet av tvingsmedelsanvindning, och den effektivitet som
kan férvintas, tyngre dn enskildas intresse av att inte utsittas for
integritetsintring. Brottskatalogen bor dirfér omfatta grovt bok-
foringsbrott och grovt skattebrott.

' EU antog i maj 2021 prioriteringar f6r kampen mot grov och organiserad brottslighet under
de kommande fyra iren. Prioriteringarna kommer att genomféras mellan dren 2022 och 2025
inom ramen fér Europeiska sektorsévergripande plattformen mot brottshot (Empact).
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Penningtudtt och ndringspenningtuitt

Ekobrottsmyndigheten och Polismyndigheten har anfért ett behov
av att grovt penningtvittsbrott och niringspenningtvitt, grovt brott,
ska omfattas av mojlighet till inhimtning.

Grovt penningtvdttsbrott (5§ lagen [2014:307] om straff for
penningtvittsbrott) har en straffskala om fingelse sex manader till
sex dr. For penningtvittsbrott déms enligt 3 § nimnda lag, om 3t-
girden syftar till att d6lja att pengar eller annan egendom hirrér frin
brott eller brottslig verksamhet eller till att frimja méjligheterna for
nigon att tillgodogéra sig egendomen eller dess virde, den som dver-
l3ter, forvirvar, omsitter, forvarar eller vidtar annan sddan 3tgird
med egendomen, eller tillhandahiller, forvirvar eller upprittar en
handling som kan ge en skenbar forklaring till innehavet av egen-
domen, deltar 1 transaktioner som utfors for skens skull, upptrider
som bulvan eller vidtar annan sidan 3tgird. For penningtvittsbrott
déms dven enligt 4 § den som, utan att dtgirden har ett sddant syfte
som anges 13 §, otillbérligen frimjar méjligheterna f6r nigon att om-
sitta pengar eller annan egendom som hirrér frin brott eller brotts-
lig verksamhet. Vid bedémande av om brottet ir grovt ska det enligt
5§ andra stycket sirskilt beaktas om girningen avsett betydande
virden, om de brottsliga tgirderna har ingdtt som ett led i en brotts-
lighet som utdvats systematiskt eller 1 stérre omfattning eller 1 annat
fall varit av sirskilt farlig art.

Niringspenningtvdtt, grovt brott, (7 § andra stycket lagen om straff
fér penningtvittsbrott) har ocksd en straffskala om fingelse sex
ménader till sex dr. Den som, 1 niringsverksamhet eller sdsom led i
en verksamhet som bedrivs vanemissigt eller annars i stérre omfatt-
ning, medverkar till en 3tgird som skiligen kan antas vara vidtagen i
sddant syfte som anges 1 3 §, doms for niringspenningtvitt.

Ekobrottsmyndigheten beskriver 1 sin &rsrapport frin 2021 be-
triffande utvecklingen av organiserad ekonomisk brottslighet att
myndigheten det senaste dret har uppmirksammat ett fenomen av
parallella finansiella system 1 form av olagliga nitverk for kontant-
hantering som inte fingas upp 1 rapporteringssystemen mot penning-
tvitt och som omsitter miljardbelopp. Penningtvittnitverken sam-
verkar bdde nationellt och internationellt (Ekobrottsmyndigheten,
Arsredovisning 2021, s. 16). Aven Europols rapport frin 2021 som
redogdr 6r utvecklingen av allvarlig organiserad brottslighet 1 Europa,
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beskriver att omfattningen av penningtvitt i Europa tidigare har
underskattats (Europol, Serious and organised crime threat assess-
ment, EU SOCTA 2021 Report). Ekobrottsmyndigheten har dirfér
iunderrittelsearbetet ett riktat fokus mot den storskaliga internatio-
nella penningtvitten och sirskilt mot kontantfléden och vixlings-
kontor. Bakgrunden till inriktningen uppges vara den nira kopplingen
som finns mellan den storskaliga penningtvitten och den organi-
serade brottsligheten (Ekobrottsmyndigheten, Arsredovisning 2021,
s. 45).

Ekobrottsmyndigheten har anfort att den underrittelseverksam-
het som bedrivs mot penningtvitt och niringspenningtvitt nistan
uteslutande ir inriktad mot brottslighet som sker i bolag. Det dr van-
ligt férekommande att organisatérerna bakom brotten inte syns i
bolagsledningar utan verkar genom mélvakter och brotten sker van-
ligtvis med hjilp av internationella uppligg. Forutom sedvanlig
penningtvitt har myndighetens underrittelseverksamhet identifierat
en viss 6kning av penningtvitt genom kryptovalutor och andra upp-
ligg inom den s.k. digitala ekonomin. Detta medfor enligt Ekobrotts-
myndigheten ytterligare svirigheter att uppticka brottsligheten. For
att uppticka, férebygga eller férhindra sddan brottslighet miste det
finnas mojlighet att pd ett tidigt stadium se penningfléden och kon-
takter mellan aktérer. De tvingsmedel som anges 1 inhimtningslagen
skulle enligt Ekobrottsmyndigheten utgéra viktiga verktyg 1 bekimp-
ningen av penningtvitt och niringspenningtvitt. Det ir viktigt att
identifiera aktdrer och den brottsliga verksamheten tidigt eftersom
detta okar mojligheterna att uppticka och férhindra penningtvitt
och att 3terta brottsvinster. Enligt Ekobrottsmyndigheten har under-
rittelsedrenden riktade mot vixlingskontor och penningférmedlare
synliggjort behovet av en annan form av kunskapsinhimtning dir det
beddms att anvindning av inhimtningslagen skulle vara ett bra verktyg
for att 1 hogre grad mojliggora identifiering och kartliggning av nit-
verken med dess olika funktioner, specialister och mojliggorare.

Penningtvittsbrott och niringspenningtvitt av grovt slag ir brott
som ir starkt kopplade till den organiserade brottslighetens behov
av att omsitta brottsvinster, ir utbredda i samhillet och involverar
legala aktorer sdsom banker, finansiella institut, valutavixlare, jurister,
revisorer och miklare, vilket kan ge avsevirda negativa samhills-
effekter. Penningtvitten avser betydande summor och de tvittade
pengarna anvinds ofta till konsumtion och investeringar, men ocksa
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till att finansiera terrorism (se rapporten Nationell riskbedémning av
penningtvidtt och finansiering av terrorism 1 Sverige 2020/2021, Polis-
myndigheten, dnr A052.211/2021, april 2021). Penningtvitt kan 3
stora effekter p allminhetens fortroende f6r enskilda verksamhets-
utdvare och for det finansiella systemet i stort. Det kan 1 forling-
ningen pdverka den finansiella stabiliteten. Att bekimpa penning-
tvitt dr dirfor yteerst angeliget och det dr av vikt att myndigheterna
har effektiva verktyg for uppdraget. Penningtvittsbrott ir ett av de
brottsomrdden som prioriteras inom Empact-samarbetet. Vid en pro-
portionalitetsbeddmning anser vi att behovet av tvingsmedel enligt
inhimtningslagen, och den nytta som sddana &tgirder kan forvintas
innebira, dverviger integritetsintringet f6r den som inhimtningen av-
ser. Brottskatalogen bér dirfor omfatta grovt penningtvittsbrott och
niringspenningtvitt, grovt brott.

Svindleri och marknadsmanipulation

Ekobrottsmyndigheten har anfort ett behov av att grovt svindleri
och grov marknadsmanipulation omfattas av inhimtningslagen.

Grovt svindleri (11 kap. 9 § tredje stycket BrB) har en straffskala
om fingelse sex méinader till sex dr. For svindleri déms den som
offentliggér eller pd annat sitt bland allminheten sprider vilse-
ledande uppgift f6r att piverka priset pd en vara, virdepapper eller
nigon annan egendom. For svindleri doms det ocksd om nigon, som
medverkar vid bildande av aktiebolag eller annat féretag eller som pd
grund av sin stillning bér ha sirskild kinnedom om ett foretag,
uppsitligen eller av grov oaktsamhet offentliggor eller pd annat sitt
bland allminheten eller féretagets intressenter sprider vilseledande
uppgift som dr dgnad att pdverka bedomningen av féretaget i ekono-
miskt hinseende och dirigenom medfora skada. Vid bedémningen
av om brottet ir grovt ska det sirskilt beaktas om girningen har varit
av storre omfattning, kunnat medfora avsevird skada eller annars
varit av sirskilt farlig art.

Grov marknadsmanipulation (2 kap. 4§ tredje stycket lagen
[2016:1307] om straff f6r marknadsmissbruk pd virdepappersmark-
naden) har ocksg en straffskala om fingelse sex manader ull sex ar.
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F6r marknadsmanipulation doms

1. den som genomfér en transaktion, ligger en order eller annars
agerar pd ett sitt som ger falska eller vilseledande signaler avse-
ende pris, tillgdng eller efterfrigan pi finansiella instrument eller
spotavtal avseende rivaror som relaterar till instrumenten,

2. den som genomfér en transaktion, ligger en order eller annars
agerar pd ett sitt som l3ser fast priset pd ett eller flera finansiella
instrument eller spotavtal avseende rivaror som relaterar till in-
strumenten, pd en onormal eller konstlad niva,

3. den som genomfér en transaktion, ligger en order eller annars
agerar pd ett sitt som paverkar priset pd finansiella instrument
eller spotavtal avseende rdvaror som relaterar till instrumenten,
genom att utnyttja falska forespeglingar eller andra slag av vilse-
ledande eller manipulationer,

4. den som sprider information som ger falska eller vilseledande
signaler avseende pris, tillgdng eller efterfrigan pa finansiella in-
strument eller spotavtal avseende rivaror som relaterar till instru-
menten, eller som lser fast priset pd ett eller flera sddana instru-
ment eller spotavtal pd en onormal eller konstlad niv4, eller

5. den som sprider falska eller vilseledande uppgifter, tillhandahéller
oriktiga eller vilseledande ingdngsvirden eller pd annat sitt mani-
pulerar berikningen av ett referensvirde.

Om brottet med hinsyn till omfattningen av manipulationen, girnings-
mannens stillning eller évriga omstindigheter dr grovt, déms for
grov marknadsmanipulation.

Ekobrottsmyndigheten har anfért att underrittelseverksamheten
har uppmirksammat hur aktérer som har en koppling tll organi-
serad brottslighet anvinder eller vill anvinda sig av finansmarknaden
for att begd ekonomisk brottslighet. En bedémning ir att vissa av de
senaste drens minga nynoterade bolag utnyttjas av kriminella akts-
rer bland annat genom svindlerier och marknadsmanipulation. En
utmaning 1 underrittelseverksamhetens arbete mot finansmarknads-
brott ir enligt Ekobrottsmyndigheten att det ir svirt att f3 tillging
till viktig information bland annat d& det finns begrinsningar i insyn
och transparens. Aktérer som genomfér finansmarknadsbrott be-
déms ofta ha en stor finansiell f6rmaga och dessa kan omge sig med
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nitverk av specialister dir méjligheten till insyn och kontroll ir
mycket begrinsad. Internationella uppligg kan skapas for att dolja
verkliga huvudmin, forsvira beskattning, gémma transaktioner och
dolja tillgdngar och verksamhetens karaktir. De svindlerier och mark-
nadsmanipulationer som underrittelseverksamheten bevakar bedéms
vara vilorganiserade och systematiska och i flera delar internatio-
nella. Underrittelseverksamheten arbetar primirt mot brottsuppligg
som normalt inte fingas upp av de ordinarie 6vervakningssystemen.
De verktyg som inhimtningslagen omfattar bedéms enligt Ekobrotts-
myndigheten kunna tillféra betydelsefull information fér underrittelse-
verksamheten. En 6kad méjlighet att tidigt identifiera och uppticka
brottsfenomen och brottsuppligg bidrar till méjligheten att avbryta
brottslig verksamhet och att dirmed minska skadan. Det f6rvintas
ocksd ge en 6kad férmaga att 3 konkret information om nitverk och
kontakter.

Att organiserad brottslighet anvinder finansmarknaden for att
begd grov ekonomisk brottslighet ir allvarligt eftersom allminhetens
tilltro till de finansiella marknaderna riskerar att pdverkas negativt.
Att virdepappersmarknaderna har allminhetens fortroende ir en
forutsittning for tillvixt och vilstdnd. Det dr dirfér ett tungt vig-
ande samhillsintresse att bekimpa finansmarknadsbrott. Ekobrotts-
myndighetens uppgifter visar att det finns behov av mer effektiva
verktyg for att bekimpa grovt svindleri och grov marknadsmani-
pulation. En anvindning av tvingsmedel enligt inhimtningslagen
bedoms vara effektivt f6r detta indamal eftersom brotten uppges vara
svarupptickta och svirutredda med hinsyn till bristen pd insyn, vilket
med{or att annan informationsinhimtning sisom spaning eller kill-
drivning inte ger dnskat resultat. Enligt vir bedémning ir det dirfér,
trots en 6kad risk for integritetsintring, proportionerligt att inhimt-
ningslagen ska fi anvindas for att bekimpa finansmarknadsbrott.
Brottskatalogen bor dirfor omfatta grovt svindleri och grov mark-
nadsmanipulation.

Bedprdgeri

Ekobrottsmyndigheten och Polismyndigheten har uppgett att grovt
bedrigeri bor ingd i brottskatalogen 1 inhdmtningslagen.
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Grovt bedrigeri (9 kap. 3 § BrB) har en straffskala om fingelse
sex manader till sex &r. For bedrigeri doms den som medelst vilse-
ledande f6rmir nigon till handling eller underldtenhet, som innebir
vinning fér girningsmannen och skada f6r den vilseledde eller ndgon
i vars stille denne idr. For bedrigeri ddms ocksd den som genom att
limna oriktig eller ofullstindig uppgift, genom att dndra i program
eller upptagning eller pd annat sitt olovligen pdverkar resultatet av
en automatisk informationsbehandling eller ndgon annan liknande
automatisk process, si att det innebir vinning {6r girningsmannen
och skada f6r ndgon annan. Vid bedémningen av om brottet ir grovt
ska det sdrskilt beaktas om girningsmannen har missbrukat allmint
fortroende eller anvint urkund eller annat vars brukande ir straffbart
enligt 14 eller 15 kap. brottsbalken eller vilseledande bokféring eller
om girningen annars varit av sirskilt farlig art, avsett betydande virde
eller inneburit synnerligen kinnbar skada.

Vid Ekobrottsmyndigheten utreds bedrigeribrottslighet som be-
déms vara komplex och organiserad eller som dger rum 1 bolagsform.
Myndigheten har uppgett att det pd underrittelsestadiet finns svarig-
heter att uppticka grova bedrigerier. Aktdrerna har en stor férméiga
att distansera sig frin brotten och den tekniska utvecklingen har
okat méjligheterna till distansering ytterligare. Det ir ofta friga om
komplicerade brottsuppligg med en hég organisationsnivd och inter-
nationella inslag som ytterligare férsvarar upptickten. Férdrojningen
av upptickten av den brottsliga verksamheten medfér enligt Eko-
brottsmyndigheten att brottsvinsterna kan férsvinna. Ekobrottsmyn-
digheten har framfért att tvingsmedel som anges 1 inhimtningslagen
skulle vara ett viktigt komplement till annan inhimtning under
underrittelsestadiet. Brottsligheten skulle kunna upptickas tidigare,
vilket 1 sin tur bidrar till bittre méjligheter att forhindra att brotts-
vinster forsvinner ut ur landet. Dessutom skulle mojligheten att
identifiera aktorer hogt upp i de kriminella organisationernas hierarki
oka. Tillgdng till inhdmtningslagens tvingsmedel bedéms dven moj-
liggdra en 6kad férmdga att uppticka den grinsoverskridande brotts-
ligheten samt att identifiera och kartligga brottsnitverken med dess
olika funktioner, specialister och mojliggérare.

Grova bedrigerier har 6kat kraftigt de senaste dren och dr i minga
fall systemhotande. Brottsligheten har en stark koppling till krimi-
nella nitverk och brottsvinsterna, som uppgir till mangmiljardbe-
lopp, dterinvesteras i annan kriminalitet eller 1 legal verksamhet. Det
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dr dirfor av stor vikt att inhimtningslagens tvingsmedel kan an-
vindas for att bekimpa grova bedrigerier och dtgirderna bedéms
vara effektiva f6r andamédlet. Vi anser dirfér vid en proportionali-
tetsbeddmning, dir risken fér okat integritetsintring beaktas, att
brottskatalogen i inhimtningslagen bor omfatta grovt bedrigeri.

Bidragsbrott

Polismyndigheten har framfért att grovt bidragsbrott bér omfattas
av inhimtningslagen.

Grovt bidragsbrotr (3 § forsta stycket bidragsbrottslagen [2007:612])
har en straffskala om fingelse sex manader till sex dr. For bidrags-
brott déms den som limnar oriktiga uppgifter eller inte anmiler
indrade férhéllanden som han eller hon ir skyldig att anmila enligt
lag eller férordning, och pd sd sitt orsakar fara f6r att en ekonomisk
forman eller ett ekonomiskt stod felaktigt betalas ut, felaktigt tillgodo-
riknas, betalas ut med ett f6r hogt belopp eller tillgodoriknas med ett
for hogt belopp (2 § bidragsbrottslagen). En ekonomisk f6rméan enligt
lagen ir bidrag, ersittningar, pensioner och lan fér personligt inda-
mél som enligt lag eller férordning beslutas av Forsikringskassan,
Pensionsmyndigheten, Centrala studiestddsnimnden, Migrations-
verket, Arbetsférmedlingen, en kommun eller en arbetsloshetskassa
och betalas ut till en enskild person (1§ férsta stycket bidrags-
brottslagen). Ett ekonomiskt stdd enligt lagen ir sidana stod, bidrag
och ersittningar som enligt lag eller férordning beslutas av Forsik-
ringskassan, Arbetsférmedlingen eller en kommun och avser en en-
skild person, men betalas ut till eller tillgodoriknas ndgon annan in
den enskilde (1 § andra stycket bidragsbrottslagen). Vid bedémningen
av om ett brott dr grovt ska det sirskilt beaktas om brottet rért bety-
dande belopp, om den som begitt brottet anvint falska handlingar,
eller om girningen ingdtt i en brottslighet som utévats systematiskt
eller i storre omfattning (3 § andra stycket bidragsbrottslagen).

Enligt kommentaren ir den évre delen av straffskalan fér grovt
brott i férsta hand avsedd att tillimpas vid kvalificerad och omfatt-
ande brottslighet riktad mot vilfirdssystemen, till exempel vid orga-
niserad brottslighet som rér mycket héga belopp (Magnus Bengtson,
Bidragsbrottslagen, 3 §, Karnov (JUNO), besskt 2023-08-10).
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Ekonomisk och organiserad brottslighet som riktas mot de svenska
vilfirdsystemen riskerar att urholka tilliten till systemen och hota
fortroendet for vilfirdssamhillet. For att uppritthilla legitimiteten
krivs bland annat férebyggande dtgirder for att sikerstilla korrekta
utbetalningar. Den organiserade brottsligheten och de systematiska
bidragsbrotten behdver bekimpas pd ett kraftfullt och effektivt sitt
och det finns dirmed ett stort behov av att de brottsbekimpande
myndigheterna fir mojlighet att inhimta uppgifter om elektronisk
kommunikation enligt inhimtningslagen 1 syfte att forebygga, for-
hindra och uppticka grova bidragsbrott. Vid en proportionalitets-
bedémning viger behovet av tvingsmedelsanvindningen, och den
effektivitet som kan férvintas, tyngre dn enskildas intresse av att inte
utsittas for integritetsintring. Grovt bidragsbrott bor dirfér ingd 1
inhimtningslagens brottskatalog.

Stold och héleri

Polismyndigheten har framfért att grov stéld, inbrottsstéld, och
grovt hileri bor omfattas av inhimtningslagen.

Grov stold (8 kap. 4 § BrB) har en straffskala om fingelse sex
mdnader till sex r. For st6ld doms den som olovligen tager vad annan
tillhér med uppsit att tilligna sig det, om tillgreppet innebir skada.
Vid bedémningen av om brottet r grovt ska det sirskilt beaktas om
det avsett sak som ndgon bar pd sig eller hade i sin omedelbara nir-
het, om girningsmannen varit férsedd med vapen, springimne eller
annat dylikt hjilpmedel, om girningen ingdtt som ett led 1 en brotts-
lighet som utdvats systematiskt eller om girningen annars varit av
sirskilt farlig eller hinsynslés art, avsett betydande virde eller inne-
burit synnerligen kinnbar skada.

Inbrottsstold (8 kap. 4 a § forsta stycket BrB) har en straffskala
om fingelse ett &r till sex r. Straffbestimmelsen inférdes 1 brotts-
balken den 1 mars 2021 for att integritetskrinkningen vid stélder
som sker efter intring 1 bostad eller annat liknande boende 1 stérre
utstrickning ska kunna beaktas genom att straffnivin f6r brottslig-
heten hojs. Samtidigt togs kvalifikationsgrunden att tillgreppet har
skett efter intrdng 1 bostad eller annat liknande boende bort frin
straffbestimmelsen om grov stéld (prop. 2020/21:52, s. 63 ff.). For
inbrottsstéld doms om en stdld har skett efter intrdng i bostad eller
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annat liknande boende. Med ”annat liknande boende” avses ett boende
som 1 stor utstrickning kan betraktas som hem men dir man ull-
filligt vistas och som priglas av sddan avskildhet som gor intringet
till en krinkning av vad som borde vara den boendes fredade sfir, till
exempel fritidshus, ¢vernattningsligenhet, hotellrum, fartygshytt,
husvagn eller husbil (Grovt fordringsbedrigeri och andra formdogen-
hetsbrott, prop. 2016/17:131, s. 67 och 91).

Grout héleri (9 kap. 6 § tredje stycket BrB) har en straffskala om
fingelse sex manader till sex dr. For hileri doms den som p3 ett sitt
som ir dgnat att forsvira ett dterstillande tar befattning med nigot
som ir frinhint annan genom brott, bereder sig otillbérlig vinning
av annans brottsliga forvirv, eller genom krav, 6verldtelse eller pd
annat liknande sitt hivdar genom brott tillkommen fordran. Fér
hileri doms likaledes den som 1 niringsverksamhet eller sdsom led i
en verksamhet, som bedrivs vanemissigt eller annars 1 stérre omfatt-
ning, pa ett sitt som ir dgnat att férsvéra ett dterstillande forvirvar
eller mottar nigot som skiligen kan antas vara frinhint annan genom
brott. Vid bedémningen av om brottet dr grovt ska det sirskilt be-
aktas om girningen har avsett betydande virde, ingdtt som ett led i
en brottslighet som utdvats systematiskt eller annars varit av sirskilt
farlig art.

Polismyndigheten har beskrivit brottsligheten och det behov
som finns av tvdngsmedel enligt inhimtningslagen f6r att bekdmpa
denna i avsnitt 5.3.2.

Internationella brottsnitverk begdr omfattande tillgreppsbrott pd
ett organiserat och systematiskt sitt i Sverige. Det ror sig normalt
om planerade girningar som begds pd ett likartat sitt och foregds av
noggranna forberedelser. Brottsligheten avser totalt betydande virden
och ir svirbekimpad di bdde huvudorganisation och brottsvinster
ofta finns utomlands. Organiserade tillgreppsbrott ir ett av de brotts-
omriden som prioriteras inom Empact-samarbetet. Denna typ av
tillgreppsbrottslighet medfor pdtagliga integritetskrinkningar fér
minga enskilda och skapar en otrygghet 1 samhillet 1 stort. Det
framstdr dirfor som angeliget att f6rse Polismyndigheten med mer
effektiva verktyg for att kunna bekimpa brottsligheten. Vianser dirfor,
trots en 6kad risk fér integritetsintrdng for de som inhdmtningen av
uppgifter riktar sig mot, att det ir proportionerligt att grov stold,
inbrottsstold, och grovt hileri ingdr 1 inhimtningslagens brottskatalog.
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Punktskattebrott och tullbrott

Tobak, alkohol och energiprodukter ir varugrupper som ir belagda
med punktskatter. Punktskattebrott som hanteras av Ekobrotts-
myndigheten utgors ofta antingen av ett brottsligt utnyttjande av
det s kallade uppskovsférfarandet eller av oredovisad tillverkning
och forsiljning av punktskattepliktiga varor (Ekobrottsmyndighetens
liagesbild om ekonomisk brottslighet i Sverige, 2020, s. 19), se avsnittet
ovan som handlar om skattebrott. Aven Tullverket hanterar punkt-
skattebrott vad avser olovlig férflyttning av punktskattepliktiga varor
och olovlig befattning med varor. Tullverket har anfért ett behov av
att olovlig f6rflyttning av punktskattepliktiga varor, grovt brott, grov
olovlig befattning med punktskattepliktiga varor och grovt tullbrott
omfattas av inhimtningslagen.

Olovlig forflytining av punktskattepliktiga varor, grovt brott (5 kap.
1 § forsta stycket lagen [1998:506] om punktskattekontroll av trans-
porter m.m. av alkoholvaror, tobaksvaror och energiprodukter) har
en straffskala om fingelse sex manader till fyra ir. For olovlig for-
flyttning av punktskattepliktiga varor déms den som uppsitligen i
strid med 1 kap. 6 § forflyttar punktskattepliktiga varor inom Sverige,
for in punktskattepliktiga varor till Sverige frdn ett omride som till-
hér Europeiska unionens punktskatteomride, eller fér ut punkt-
skattepliktiga varor frin Sverige och dirigenom ger upphov till fara
for att en myndighets kontrollverksamhet med avseende pd varufér-
flyttningen allvarligt férsvéras. Detta giller inte om girningen ir be-
lagd med straff i lagen (2000:1225) om straff f6r smuggling.

Grov olovlig befattning med punktskattepliktiga varor (5 kap. 1 b §
forsta stycket lagen om punktskattekontroll av transporter m.m. av
alkoholvaror, tobaksvaror och energiprodukter) har ocksa en straff-
skala om fingelse sex mdnader till fyra &r. For olovlig befattning med
punktskattepliktiga varor déms den som uppsétligen emballerar,
transporterar, forvarar, ddljer, bearbetar, forvirvar eller dverldter
punktskattepliktiga varor som varit féremal for brott som avses 1 2—
4 §§ skattebrottslagen, om brottet ror skatt enligt lagen (1994:1776)
om skatt pd energi, lagen (2022:155) om tobaksskatt eller lagen
(2022:156) om alkoholskatt. Detta giller dock inte om ansvar kan
utdémas enligt 1 § eller lagen om straff for smuggling. Vid bedém-
ningen av om brottet ir grovt ska det sirskilt beaktas om girningen
ingdtt som ett led 1 en brottslighet som utdvats systematiskt eller 1
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storre omfattning, om girningen avsett befattning med varor som
varit féremal f6r brott varigenom skatt eller avgift till mycket bety-
dande belopp har undandragits det allminna eller felaktigt dterbetalats
eller tillgodoriknats ndgon.

Grovt tullbrotr (10 § lagen om straff for smuggling) har en straft-
skala om fingelse sex mdnader till sex &r. For tullbrott déms den
som, 1 samband med att en vara fors in till landet, uppsétligen under-
lter att anmila varan till tullbehandling, limnar oriktig uppgift vid
tullbehandling eller underldter att limna f6reskriven uppgift vid tull-
behandling och dirigenom ger upphov till fara fér att tull, annan
skatt eller avgift undandras det allmidnna. For tullbrott doms ocksé
den som uppsatligen ger upphov till fara f6r att tull, annan skatt eller
avgift undandras det allminna eller felaktigt tillgodoriknas eller ter-
betalas till honom sjilv eller annan genom att i samband med att en
vara fors ut frn landet, forfara s8 som anges 1 forsta stycket eller,
efter utforseln, forfoga éver varan i strid med vad som férutsatts vid
den tullbehandling som skett med anledning av utférseln, under
pigdende tullbehandling férfoga éver en inford vara i strid med vad
som giller f6r denna tullbehandling, eller bryta mot villkor som vid
tullbehandling f6r 6vergdng till fri omsittning har uppstillts f6r be-
frielse fran eller nedsittning av skatten eller avgiften. Vid bedém-
ningen av om brottet dr grovt ska det sirskilt beaktas om girningen
rort mycket betydande belopp, om girningsmannen anvint falska
handlingar eller vilseledande bokféring, om girningen ingdtt som ett
led i en brottslighet som utdévats systematiske eller i stérre omfatt-
ning eller om girningen annars varit av sirskilt farlig art.

Tullverket har beskrivit brottsligheten och det behov som finns
av tvdngsmedel enligt inhimtningslagen for att bekimpa denna i av-
snitt 5.3.3.

Punktskattebrott utfors vanligtvis av kriminella nitverk som med
hég grad av organisation och systematik smugglar stora mingder av
tobak och alkohol. Brottsligheten genererar mycket stora brotts-
vinster och innebir ett betydande skattebortfall. Brottsuppliggen
har beskrivits som komplexa med minga inblandade aktérer och
med specialistkompetens. Punktskattebrott ir ett av de brottsomra-
den som prioriteras inom Empact-samarbetet och det framstdr som
angeliget att brotten kan bekimpas pd ett effektivt sitt.

Tullverket har framfort att avsaknaden av dtgirder enligt inhimt-
ningslagen i ett flertal drenden avseende aktuell brottslighet klart har
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begrinsat féormdgan att férhindra och uppticka brottsligheten. Vid
en proportionalitetbedémning viger dirfér behovet av tvingsmedels-
anvindningen, och den effektivitet som kan foérvintas, tyngre in en-
skildas intresse av att inte utsittas for integritetsintrdng. Brottskata-
logen 1 inhimtningslagen bor dirfér omfatta grovt tullbrott, olovlig
forflyttning av punktskattepliktiga varor, grovt brott, och grov
olovlig befattning med punktskattepliktiga varor.

5.9 Europaréattens krav avseende tillgang till
uppgifter om elektronisk kommunikation

5.9.1 Inledning

I frigan om tillimpningsomradet ska utvidgas for inhimtningslagen
mdste hinsyn tas till europaritten'' och den rittspraxis frin EU-
domstolen och Europadomstolen som har utvecklats avseende till-
ging till uppgifter om elektronisk kommunikation i férhillande till
grundliggande fri- och rittigheter. Nir det giller datalagring av och
tillgdng till uppgifter for brottsbekimpande dndamél har EU-dom-
stolen stillt upp ett mer lingtgdende skydd for ritten till privat- och
familjeliv samt personlig integritet in vad Europadomstolen har gjort.
EU-domstolen har de senaste dren meddelat flera domar pd omradet
som ror tolkningen av det numera upphivda datalagringsdirektivet
(direktiv 2006/24)" och direktivet om integritet och elektronisk
kommunikation (direktiv 2002/58)" som handlar om offentliga myn-
digheters tillging tll personuppgifter som lagras av leverantérer av
kommunikationstjinster (trafik- och lokaliseringsuppgifter).'* 2021 4rs
datalagringsutredning har haft 1 uppdrag att analysera och utvirdera
nuvarande reglering om lagring och tillgdng till uppgifter om elek-

"' Med begreppet europaritt avses hir EU-ritten och Europakonventionen.

12 Europaparlamentets och rdets direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahillande av allmint tillgingliga elektroniska kommu-
nikationstjinster eller allmidnna kommunikationsnit och om dndring av direktiv 2002/58/EG.
1> Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation).

' Se Digital Rights-domen (dom frin den 8 april 2014 i de férenade milen C-293/12 och C-594/12),
Tele2-domen (dom frin den 21 december 2016 i de férenade mélen C-203/15 och C-698/15),
Privacy International-domen (dom frin den 6 oktober 2020 i milet C-623/17s Prokuratuur-
domen (dom frin den 2 mars 2021 i m3l C-746/18), domen Commissioner of An Garda Siochina
(dom frin den 5 april 2022 i mil C-140/20) och SpaceNet och Telekom Deutschland-domen
(dom frén den 20 september 2022 i de férenade mélen C-793/19 och C-794/19).
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tronisk kommunikation f6r brottsbekimpande syften, bland annat i
forhallande till ny praxis frin EU-domstolen. Utredningen har bland
annat limnat férslag om en reformerad lagringsskyldighet avseende
uppgifter om elektronisk kommunikation och en moderniserad anpass-
ningsskyldighet fér tillhandahillare av kommunikationstjinster (se
SOU 2023:22). Forslagen bereds for nirvarande inom Regerings-
kansliet.

Mot bakgrund av att EU-ritten sitter upp ramarna fér nationell
lagstiftning om tillgdng till uppgifter f6r brottsbekimpande inda-
mal, finns det skil att titta nirmare pd frigan om en utdkning av
inhimtningslagens tillimpningsomride riskerar att komma 1 konflikt
med EU-ritten och sirskilt de krav som EU-domstolen har stillt
upp avseende en begrinsad och vil definierad personkrets och att det
ska vara friga om allvarlig eller grov brottslighet fér att lagrade trafik-
och lokaliseringsuppgifter ska fi inhimtas. Som vi redogjort for i
avsnitt 3.2.3 har EU-domstolen bland annat framfort att trafik- och
lokaliseringsuppgifter kan innebira en mycket ingdende kartliggning
av enskildas vanor och intressen som kan vara lika kinsligt ur integri-
tetssynpunkt som innehdllet 1 kommunikationer, se till exempel
Tele2-domen, punkterna 99 och 100. Denna syn p4 trafik- och lokali-
seringsuppgifter har bekriftats av Europadomstolen i bland annat
malen Centrum for rittvisa mot Sverige, dom den 25 maj 2021, punk-
terna 256 och 277 och Ekimdzhiev m.fl. mot Bulgarien, dom den
11 januari 2022, punkterna 394 och 395. Genom dessa uttalanden
har domstolarna klargjort att trafik- och lokaliseringsuppgifter inte
nodvindigtvis dr av mindre kinslig art dn vissa andra hemliga tvings-
medel sdsom hemlig avlyssning av elektronisk kommunikation.

5.9.2 Direktivet om integritet och elektronisk kommunikation

Nir det giller lagring av och tillgdng till uppgifter om elektronisk
kommunikation i brottsbekimpande syfte, men dven f6r indamal
som ror vitala intressen som nationell sikerhet, férsvar och allmin
sikerhet, aktualiseras EU-ritten genom det s.k. direktivet om integri-
tet och elektronisk kommunikation (direktiv 2002/58), samt ritts-
praxis frdn EU-domstolen som rér tolkningen av detta direktiv.
Direktivet fir betydelse for tillitligheten av hemlig tvingsmedels-
anvindning avseende hemlig 6vervakning och hemlig avlyssning av
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elektronisk kommunikation samt hemlig dataavlisning av motsvar-
ande uppgifter. Innan vi analyserar vad som i detta sammanhang avses
med allvarlig eller grov brottslighet ska vi underséka tillimpnings-
omridet for direktiv 2002/58, sirskilt avseende verkstillighet av hem-
liga tvingsmedel som inte sker med hjilp av leverantorer av elek-
troniska kommunikationstjinster.

Syftet med direktivet om integritet och elektronisk kommunika-
tion (direktiv 2002/58) ir att sikerstilla ett likvirdigt skydd for grund-
liggande fri- och rittigheter, 1 synnerhet ritten till integritet, vid
behandling av personuppgifter inom sektorn for elektronisk kommu-
nikation samt mojliggora fri rorlighet fo6r dessa uppgifter inom
gemenskapen. Direktivet har i sig inte ngot brottsbekimpande syfte.

Av artikel 1 foljer att direktivet giller behandling av person-
uppgifter inom sektorn for elektronisk kommunikation och att det
inte ska tillimpas pd verksamheter som avser allmin sikerhet, for-
svar, statens sikerhet och statens verksamhet pd straffrittens omrade.

Enligt artikel 15 f8r medlemsstaterna genom lagstiftning vidta
dtgirder for att begrinsa omfattningen av de rittigheter och skyldig-
heter som anges 1 direktivet nir en sddan begrinsning i ett demo-
kratiskt samhille ir nodvindig, limplig och proportionell for att
bland annat skydda nationell sikerhet, forsvaret och allmin sikerhet
samt f6r férebyggande, undersdkning, avsldjande av och 4tal for brott.

I artikel 52.1 anges 1 vilken utstrickning inskrinkningar far géras
1 de fri- och rittigheter som erkinns i EU:s rittighetsstadga. Ut-
gingspunkten ir att sidana inskrinkningar endast fir goéras genom
lag och ska vara forenliga med det visentliga innehdllet 1 fri- och
rittigheterna. Begrinsningar fir, med beaktande av proportionali-
tetsprincipen, endast géras om de ir nodvindiga och svarar mot ett
allmint samhillsintresse som erkinns av unionen eller behovet av
skydd foér andra minniskors rittigheter och friheter.

Vira 6verviganden

Direktiv 2002/58 har i sig inte nigot brottsbekimpande syfte. Diremot
har EU-domstolen ansett sig ha kompetens dven pd omrddet for
tillgdng till datalagrade uppgifter for brottsbekimpande indamal och
skyddande av nationell sikerhet (se till exempel Tele2-domen,
punkterna 65-81 och 119 samt LaQuadrature du Net, punkten 99).
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Av EU-domstolens praxis pi omrddet kan slutsatsen dras att oavsett
for vilket dandamal uppgifterna anvinds s3 ir sivil operatdrernas
lagring som myndigheternas tillging till dessa uppgifter underkastade
den reglering som féljer av EU-ritten.

Diremot ska direktiv 2002/58 inte tillimpas pid verksamheter
som avser allmin sikerhet, forsvar, statens sikerhet och statens
verksamhet pd straffrittens omrdde. Dessa verksamheter kan endast
bedrivas av staten eller statliga myndigheter och inte av enskilda (se
till exempel LaQuadrature du Net, punkten 92). Nir en medlemsstat
direkt genomfor dtgirder som innebir undantag frin konfidentiali-
teten vid elektronisk kommunikation, utan att 3ligga tjinsteleveran-
torer av sidan kommunikation nigon skyldighet att behandla upp-
gifter, omfattas skyddet av de berérda personernas uppgifter inte heller
av direktiv 2002/58. I dessa fall giller enbart nationell ritt, med for-
behill for tillimpningen av dataskyddsdirektivet (direktiv 2016/680),
vilket innebir att dtgirderna i friga bland annat méste vara forenliga
med nationell ritt pd grundlagsnivd och kraven i Europakonven-
tionen (LaQuadrature du Net, punkten 103). For det fall de brotts-
bekimpande myndigheterna sjilva utfor verkstilligheten av hemliga
tvingsmedel ir alltsd direktivet inte tillimpligt.

Polismyndigheten har uppgett att tjinsteleverantdérernas med-
verkan kan variera vid verkstilligheten nir uppgifter om elektronisk
kommunikation inhimtas beroende pd vilken teknisk 16sning som
anvinds. Verkstilligheten kan alltsd ske bdde med och utan en tjinste-
leverantérs medverkan. Foér hemlig avlyssning och hemlig évervak-
ning av elektronisk kommunikation regleras detta 1 27 kap. 25§
forsta stycket RB och 9 § preventivlagen som foreskriver att myn-
digheten vid verkstilligheten fir anvinda de tekniska hjilpmedel
som behdvs for dtgirden samt 1 27 kap. 25 § andra stycket RB och
9 kap. 29 § lagen (2022:482) om elektronisk kommunikation som
foreskriver tjinsteleverantdrernas skyldighet att se till att verkstillig-
het kan ske (den s.k. anpassningsskyldigheten). For hemlig data-
avlisning finns det en skyldighet fér leverantérerna att medverka vid
verkstilligheten enligt 24 § lagen (2020:62) om hemlig dataavlisning
(den s.k. medverkansskyldigheten). Det skulle alltsd, med utgings-
punkt i EU-domstolens uttalanden i LaQuadrature du Net, vara
mojligt att verkstilla hemliga tvingsmedel pd ett sitt som gor att
direktiv 2002/58 inte ir tillimpligt. Lagstiftningen om hemliga tvings-
medel har emellertid utformats pd ett sitt som ir teknikneutral vad
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avser verkstilligheten. Tillstdndsforutsittningarna méste dirfor en-
ligt vdr bedémning utformas pi ett sitt som medger att verkstillig-
het sker bide med och utan medverkan av en tjinsteleverantdr, dvs.
pd ett sitt som ir forenligt med direktiv 2002/58. Den lagstiftning
som vi féresldr miste dirmed vara férenlig med direktivets krav och
den praxis som finns pd omridet, bland annat att tillgdng till elek-
tronisk kommunikation endast f&r medges f6r att utreda allvarlig eller
grov brottslighet.

5.9.3  Kravet pa brottslighetens allvar

Vir bedémning: En utvidgning av tillimpningsomridet for in-
himtningslagen ir f6érenlig med EU-rittens krav pd att tillgdng
till lagrade uppgifter om elektronisk kommunikation endast far
tillitas vid bekimpning av brottslighet som ir allvarlig.

Skilen for vir bedomning
E U-viittens krav avseende brottslighetens allvar

I Digital Rights-domen frin &r 2014 provade EU-domstolen datalagrings-
direktivet (direktiv 2006/24) och dess férenlighet med rittighets-
stadgan. Domstolen konstaterade 1 domen att enligt domstolens
praxis dr bekimpandet av grov brottslighet — sirskilt av organiserad
brottslighet och terrorism — av storsta betydelse for att garantera all-
min sikerhet och ett mal som utgér ett allmint samhillsintresse
(punkterna 24, 41 och 51). Vilka brott som kan anses vara av tillrick-
ligt allvarligt slag limnades till medlemsstaterna att sjilv bestimma
(punkterna 41 och 60).

I den efterfoljande Tele2-domen frin &r 2016 besvarade EU-dom-
stolen en begiran om férhandsavgérande frdn Kammarritten i
Stockholm gillande tolkningen av direktiv 2002/58 i férhillande till
rittighetsstadgan. Domstolen uttalade sig bland annat om vad som
kan motivera en nationell lagstiftning som avviker frin principen om
konfidentialitet vid elektronisk kommunikation. Enligt domstolen
mdste syftet med lagstiftningen std 1 proportion till hur allvarligt in-
grepp 1 de grundliggande rittigheterna det innebir att ge tillging till
de lagrade uppgifterna, vilket medfér att det vid forebyggande, under-
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sokning, avsléjande av och 4tal {6r brott endast dr bekimpning av grov
brottslighet som kan motivera en sddan tillging (punkten 115).

I Prokuratuur-domen frin 2021 uttalade EU-domstolen att av-
seende milet att férebygga, undersoka, avsldja och vicka dtal f6r brott
ir det, 1 enlighet med proportionalitetsprincipen, endast bekimpning
av grov brottslighet och férebyggande av allvarliga hot mot allmin
sikerhet som kan motivera allvarliga ingrepp 1 grundliggande rittig-
heter (punkten 33).

Vidra éverviganden

En forsta friga dr vad som avses med begreppet allvarlig eller grov
brottlighet" 1 EU:s rittspraxis vad avser tolkningen av direktiv 2002/58.
Denna friga ir for nirvarande foremal f6r EU-domstolens prévning,
se det pigiende médlet C-241/22. En nederlindsk domstol har stillt
frigan om begreppen ”allvarliga brott” och ”allvarlig eller grov brotts-
lighet” 1 EU-domstolens rittspraxis utgér sjilvstindiga unionsritts-
liga begrepp, och hur dessa 1 s3 fall ska tolkas, eller om medlems-
staterna sjilva kan bestimma begreppens innebord.

I direktiv 2002/58 fé6rekommer inte de begrepp — skydd av natio-
nell sikerhet, bekimpning av grov brottslighet och férebyggande av
allvarliga hot mot allmin sikerhet — som nimns i EU-domstolens
rittspraxis som sidana godtagbara mal som kan motivera ingrepp 1
de grundliggande rittigheter som skyddas av EU:s rittighetsstadga
(se bland annat mélen Tele2, LaQuadrature du Net och Prokuratuur).
Enligt Lagrddet torde uttrycket grov brottslighet vid tillimpningen
av undantaget enligt artikel 15.1 i direktiv 2002/58 ha en unions-
rittslig innebord (se Lagriddets yttrande 6ver Hemliga tvingsmedel
— effektiva verktyg for att forhindra och utreda allvarliga brott, den
10 maj 2023). Det innebir enligt Lagrddet att uttrycket har en sjilv-
stindig innebérd som inte nddvindigtvis 6verensstimmer med den
betydelse det har enligt lagstiftningen eller den uppfattning som rider
1 respektive medlemsstat.

Det finns inte nigon generell definition av allvarlig eller grov
brottslighet inom EU-ritten eller inom svensk ritt. Diremot fore-
kommer 1 olika sammanhang, bide i EU-ritten och 1 den svenska

!5 Det kan noteras att de svenska sprikversionerna varierar mellan ”grov brottslighet” och allvar-
lig brottslighet” medan den engelska sprikversionen anvinder begreppet "serious crime”.
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ritten, upprikningar av brott som — 1 det sammanhanget upprikningen
forekommer — ska jimstillas med grova brott. Ett exempel pd en
sddan upprikning ir bilagan till lagen (2003:1156) om &verlimnande
frén Sverige enligt en europeisk arresteringsorder. R3det har upp-
manat medlemsstaterna att vid inférandet av det numera upphivda
datalagringsdirektivet ta “vederborlig hinsyn” till upprikningen av
brott i denna bilaga vid bedémningen av om de nationella brott som
mojliggdr utlimnande av trafikuppgifter dr tillrickligt allvarliga
(Lagring av trafikuppgifter for brottsbekimpande dndamdl — genom-
forande av direktiv 2006/24/EG, prop. 2010/11:46, s. 21). Ett annat
exempel dr Europaparlamentets och ridets direktiv 2016/681/EU av
den 27 april 2016 om anvindning av passageraruppgiftssamlingar
(PNR-uppgifter) for att férebygga, forhindra, uppticka, utreda och
lagféra terroristbrott och grov brottslighet (PNR-direktivet). Dir
definieras grov brottslighet som brott som anges 1 direktivets bilaga
vilka kan leda till fingelse 1 minst tre &r enligt medlemsstatens natio-
nella ritt (artikel 3.9). Dirutover ir direktivet tillimpligt pd vissa
terrorismrelaterade brott, trots att de har en straffskala som inte nir
upp till detta minimikrav, jfr prop. 2018/19:86 s. 64.

I promemorian Datalagring, E U-rétten och svensk ritt analyserades
Digital Rights-domens inverkan pd bland annat tillgdng till uppglfter
enligt 1nhamtn1ngslagen I analysen framhélls att brott vars minimi-

straff ir fingelse 1 minst tvd &r tveklost tillhor kategorin allvarliga
brott. Vidare bedémdes dven de samhillsfarliga brott som omfattas
av lagens tillimpningsomrdde som allvarliga eftersom de riktar sig
mot samhillsstrukturen och mot rikets sikerhet. Det ansdgs att det
finns ett starkt samhillsintresse av att férebygga, férhindra eller upp-
ticka dessa brott (Ds 2014:23, s. 81).

Utredningen om datalagring och EU-ritten analyserade 1 betink-
andet Datalagring — brottsbekimpning och integritet Tele2-domens
inverkan pd den svenska lagstiftning som ror lagring och tillgdng till
lagrade uppgifter for brottsbekimpande dndamil. Utredningen be-
démde att reglerna om hemlig évervakning av elektronisk kommu-
nikation i en férunderskning enligt rittegingsbalken, hemliga tvings-
medel enligt preventivlagen och lagen om sirskild utlinningskontroll
samt inhimtning av uppgifter om elektronisk kommunikation enligt
inhimtningslagen, avser grov brottslighet. Utredningen anférde att
den brottslighet som omfattas av de uppriknade tvingsmedelslagarna
har av lagstiftaren ansetts s3 grov att utredningsintresset viger tyngre
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in det integritetsintring som drabbar dem som blir férema3l for tvings-
medlet och att inget 1 avgdrandet frin EU-domstolen gav anledning
att tro att de avvigningar som gjorts betriffande detta méste rubbas
(SOU 2017:75, 5. 254 fF.).

I betinkandet Utskade mdajligheter att anvinda hemliga rvings-
medel beddmde utredningen att forslagen om straffvirdeventiler vid
flerfaldig brottslighet fér tillstdnd till hemlig avlyssning av elektro-
nisk kommunikation, hemlig kameraévervakning, hemlig rumsavlyss-
ning och hemlig dataavlisning avseende motsvarande uppgifter var
forenliga med kravet pd allvarlig brottslighet. Utredningen konsta-
terade att syftet med de nya straffvirdeventilerna var att forbittra
forutsittningarna for att utreda viss organiserad och systematisk
brottslighet, vilket i sig ir ett godtagbart och tungt vigande intresse,
och att denna brottslighet till sin karaktir ir allvarlig och sirskilt ange-
ligen att bekimpa (SOU 2022:19, s. 162 ff.). Aven den foreslagna ut-
vidgningen av brottskatalogen for hemlig avlyssning av elektronisk
kommunikation bedémdes vara férenlig med EU-rittens krav pd
allvarlig brottslighet, trots att vissa av brotten hade ett ligre minimi-
straff dn fingelse sex mdnader (SOU 2022:19, s. 192 1.).

EU-domstolen har 1 sin praxis rérande tolkningen av direktiv
2002/58 betonat att det ir ett allmint samhillsintresse med en effek-
tiv bekimpning av grov brottslighet. Vilka brott som betraktas som
grova eller allvarliga kan skilja sig &t fr&n medlemsstat till medlems-
stat. Det anvinds dven olika metoder 1 medlemsstaterna for att reglera
frdgan om anvindning av hemliga tvingsmedel. Vissa medlemsstater
stiller krav pd att brottet har ett visst ligsta minimistraff, medan
andra anvinder en metod som innebir att det for brottet dr foreskrivet
ett visst hogsta straff.'* Metoden att varje enskilt brott som kan fér-
anleda anvindning av hemliga tvingsmedel anges 1 en sirskild brotts-
katalog féorekommer ocksa. Likasd kan straffskalorna fér en typ av
brott skilja sig avsevirt i de olika medlemslinderna.

Vir uppfattning ir att vid en bedémning av om viss brottslighet
ir tillricklige allvarlig for att motivera tillgdng till uppgifter frén
elektronisk kommunikation, bér man inte fista avseende enbart vid
den nedre grinsen for ett brotts straffskala utan i stillet bor prov-
ningen goras utifrin vilken typ av brott det ir friga om och om det

' Metoden att vid tillimpning av hemliga tvingsmedel utg frin det stringaste straffet i straff-
skalan anvinds i dansk, finsk och norsk ritt, se till exempel § 781 retsplejeloven, 10 kap. 6 §
tvngsmedelslagen och § 202 a straffeprosessloven.
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ir av ett allmint samhillsintresse att bekimpa det for att férebygga
allvarliga hot mot allmin sikerhet.

Forslaget som vi nu dverviger ir att utvidga inhimtningslagens
brottskatalog till att omfatta ett antal brott som betecknas som
grova och som har en straffskala frin fingelse sex manader till sex &r,
undantaget punktskattebrotten som har en straffskala frdn fingelse
sex minader till fyra 3r. Straffskalan visar, sirskilt de hoga maximi-
straffen, att lagstiftaren gett uttryck for att det dr friga om allvarlig
brottslighet. De brott som évervigs dr en rad olika ekonomiska brott
av grovt slag som utfors av kriminella nitverk, men dven grova till-
greppsbrott som utférs organiserat och systematiskt av internatio-
nella brottsnitverk. Vi har vidare féreslagit att utv1dgmngen ska
begrinsas av ett krav pd att brottsligheten kan antas utévas i orga-
niserad form eller systematiskt. Detta ytterligare krav innebir att
dven om brotten har en bred straffskala kommer straffvirdet for
brotten att vara férhillandevis hoga. De brottsbekimpande myndig-
heterna har angett att brotten har en hog organisationsgrad och
utférs planerat och systematiskt i stor skala och éver lang tid, samt
att brottsuppliggen ir komplexa med ménga inblandade aktérer.
Brotten genererar betydande brottsvinster som ofta anvinds for att
finansiera annan grov brottslighet, sisom narkotika- och vapenbrott
men dven dddligt vald. Detta understryker att brotten ska ses som
allvarliga.

Organiserad och systematisk brottslighet av det slag som nu ir
friga om ir ull sin karaktir allvarlig och i vissa fall samhillsskadlig
och systemhotande. Det finns ett sirskilt intresse av att bekimpa
dessa brott d de utgor ett hot mot grundliggande samhillsintressen
och medfér stora skadeverkningar for sdvil enskilda som fér sam-
hillet. Manga av brotten ir dessutom prioriterade inom EU:s kamp
mot den organiserade brottsligheten 1 Europa inom Empact-samarbetet
(se avsnitt 5.6). Flera av brotten, till exempel bedrigeri, penningtvitt
och organiserad st6ld, riknas upp dels i den ovannimnda bilagan till
lagen om 6verlimnande frin Sverige enligt en europeisk arresterings-
order, dels i den ovannimnda bilagan till PNR-direktivet.

Avslutningsvis bér dven betonas att staten har en skyldighet att
uppritthilla rittstrygghet f6r enskilda och skydda sina medborgare
mot ingrepp. Ritten till skydd for den personliga integriteten handlar
dven om den enskildes ritt att inte bli utsatt for krinkningar frén
andra enskilda och att rittsvisendet effektivt ingriper nir en krink-

199



Ett utvidgat tillimpningsomrade fér inhdmtningslagen genom en utdkad brottskatalog ~ SOU 2023:60

ning har dgt rum. En f6rutsittning {or att staten ska kunna leva upp
till kraven pd att uppritthdlla rittstryggheten for enskilda dr att staten
har en vilfungerande och effektiv brottsbekimpning. I detta inne-
fattas att myndigheterna har tillgdng till effektiva utredningsverktyg.
Nir s8 inte varit fallet har staten ansetts krinka den enskildas grund-
liggande fri- och rittigheter (jfr Europadomstolens dom av den
2 december 2008 1 méilet K. U. mot Finland).

Sammantaget anser vi att den brottslighet som vi foresldr ska
omfattas av det utvidgade tillimpningsomridet fér inhimtnings-
lagen uppfyller EU-rittens krav pd att utgora sddan allvarlig brotts-
lighet som kan motivera tillgdng till lagrade uppgifter om elektronisk
kommunikation. Vi bedémer dirfér att den féreslagna utvidgningen
av inhimtningslagens tillimpningsomride genom en utékad brotts-
katalog dr forenlig med EU-ritten.

5.9.4  Kravet pa en koppling till en viss person

Vir bedéomning: Europarittens krav avseende koppling mellan
inhimtningen av uppgifter och en person som ir inblandad 1 den
brottsliga verksamheten ir uppfyllt i inhimtningslagen. Detta giller
idven avseende det utvidgade tillimpningsomridet.

Skilen {6r vir beddmning
Europariittens krav avseende personkoppling

Av EU-ritten f6ljer att tillgdng till lagrade uppgifter i princip bara
kan beviljas for uppgifter om personer som misstinks planera, begd
eller ha begdtt ett allvarligt brott eller p& ndgot sitt misstinks vara
inblandade i ett sidant brott. I sirskilda fall, som nir vitala intressen
tor nationell sikerhet, férsvar eller allmin sikerhet hotas av terrorism,
kan tillgdng ges till uppgifter om andra personer om det finns objek-
tiva omstindigheter som ger skil att anta att uppgifterna i ett kon-
kret fall skulle kunna bidra till att bekimpa terrorism (se till exempel
Tele2-domen, punkten 119 och La Quadrature du Net m.fl., punkt-
erna 188 och 189). Liknande krav pd att personkretsen ska vara
begrinsad och vil definierad och ha en koppling till brottet finns
ocksd enligt Europakonventionen och EU-domstolen hinvisar i frigan
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om kravet pd personkrets dven till Europadomstolens mal Roman
Zakharov mot Ryssland (dom den 4 december 2015, mal nr 47143/06,
punkten 260). EU-domstolen ligger dock till en yttre grins for per-
sonkretsen genom kravet pd att personen ska vara ”pd ndgot sitt in-
blandad” i den allvarliga brottsligheten.

Regeringen har tolkat EU-domstolens ifrdgavarande uttalande
som att den tillitna personkretsen ir vidare in endast misstinkta
girningsmin och medhyjilpare och att dven en mélsigande méste an-
ses ingd 1 begreppet. Enligt regeringen stéds denna tolkning av att
Europadomstolen 1 domen Roman Zakharov mot Ryssland hinvisar
till den tidigare domen Greuter mot Nederlinderna (dom den 19 mars
2002, mél nr 40045/98, punkten 245) som handlade om avlyssning
av en telefon tillhérande partnern till en dédad person eftersom det
fanns skil att tro att gidrningsmannen skulle kunna kontakta henne.
Domstolen konstaterade i domen att det kan vara berittigat med en
hemlig évervakningsdtgird dven mot en person som, utan att vara
misstinkt, kan ha upplysningar om ett brott.

Regeringen framholl att det enligt EU-domstolen kan vara be-
fogat att 1 sirskilda fall ge myndigheterna tillgdng dven till uppgifter
som ror personer som inte ir inblandade i ett allvarligt brott. Detta
giller inte endast nir vitala intressen for nationell sikerhet, forsvar
eller allmin sikerhet hotas av terrorism eftersom det enligt regeringen
endast ir friga om ett av domstolen angivet exempel, se Tele2-domen,
punkten 119 och prop. 2018/19:86, s. 65 1.).

I den nyligen framlagda propositionen Hemliga tvangsmedel —
effektiva verktyg for att forbindra och utreda allvarliga brott, hinvisade
regeringen till ovannimnda praxis frin EU-domstolen och Europa-
domstolen och bekriftade dirmed sina tidigare uttalanden om att
den tinkbara personkretsen inte enbart omfattar misstinkta girnings-
min och medhjilpare utan dven till exempel en maélsigande
(prop. 2022/23:126, s. 121).

Tidigare dverviganden avseende kravet pd personkoppling

I sdvil rittegdngsbalken som 1 preventivlagen finns uttryckliga krav
pd att hemlig 6vervakning av elektronisk kommunikation ska riktas
mot en viss person. I 2 § preventivlagen finns ett krav pd koppling
mellan telefonnummer, adress eller elektronisk kommunikations-
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utrustning som tvingsmedelsanvindningen avser och den person
som 4tgirden riktas mot eftersom det finns en pétaglig risk for att
denne kommer att utdva viss brottslig verksamhet. Regleringen ir
uppbyggd med utgdngspunkt i 27 kap. 19 a § tredje stycket RB och
den koppling till den misstinkte som krivs vid hemlig évervakning
av elektronisk kommunikation enligt rittegdngsbalken.

I inhimtningslagen saknas diremot ett uttryckligt krav pa person-
koppling 1 férhillande till inhimtningen, men frigan behandlades i
forarbetena till inhimtningslagen. Regeringens uppfattning var att
en sddan begrinsning inte borde inforas eftersom den avsevirt skulle
minska mojligheten att nd framging 1 underrittelsearbetet. Vidare
framholl regeringen att inhimtningslagen visentligt skiljer sig frin
preventivlagen som omfattar det betydligt mer integritetskrinkande
tvingsmedlet hemlig avlyssning av elektronisk kommunikation och
tillimpas i de situationer dir en férundersokning ir mycket nira fore-
stdende (prop. 2011/12:55, s. 84).

Frigan om inhimtningslagen uppfyller EU-rittens krav i friga
om personkoppling har behandlats relativt nyligen 1 propositionen
Datalagring vid brottsbekimpning — anpassningar till EU-ritten. Reger-
ingen anfér att dven om det pd underrittelsestadiet inte alltid kan
pekas ut ett specifikt brott eller en misstinkt person s& inriktas
underrittelsearbetet indd mot en viss person nir inhimtning ska
goras av dennes uppgifter. Trots att personen inte ir misstinkt pd
sitt som avses i rittegdngsbalken finns det enligt regeringen i minga
fall en misstanke om att den person som ir féremdl for inhimt-
ningen pd ndgot sitt ir inblandad 1 den brottsliga verksamhet som
underrittelseverksamheten avser. Att ytterligare precisera person-
kretsen dr inte mojligt menar regeringen. Dirtill innefattar kravet pd
att dtgirden ska vara av “sirskild vikt” f6r att f6rebygga, forhindra
eller uppticka brottslig verksamhet bade ett kvalitetskrav pd de upp-
lysningar som 4tgirden kan ge och ett krav pd behovet av inhdmt-
ningen i det enskilda fallet. Eftersom bedémningen inte fir bygga
enbart pa spekulationer eller allminna antaganden, utan méiste grundas
pa faktiska omstindigheter, kan det inte bli friga om att rutinmissigt
inhimta uppgifter 1 syfte att kartligga personer enbart p& grund av
att de dr kriminellt belastade eller ingdr i en viss grupp eller ett visst
nitverk. Enligt regeringen innebir detta att det finns en indirekt
koppling mellan de ¢vervakade adresserna eller utrustningarna och
brottet. Brottsligheten dr dessutom av mycket allvarlig art eller sam-
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hillsfarlig. Enligt regeringens bedémning anses dirmed regleringen
1 inhdmtningslagen uppfylla de villkor som uppstillts av EU-dom-
stolen avseende personkoppling (prop. 2018/19:86, s. 68).

Motsvarande bedémning gjordes dven betriffande rittegings-
balkens reglering avseende méjligheten att inhimta uppgifter i syfte att
utreda vem som skiligen kan misstinkas fér brottet (prop. 2018/19:86,
s. 67 1.).

Frigan aktualiserades dven vid inférandet av lagen om hemlig
dataavlisning avseende hemlig dataavlisning i inhimtningslagsfallen
eftersom Sikerhets- och integritetsskyddsnimnden och Civil Rights
Defenders avstyrkte forslaget med anledning av att det saknades
krav pd koppling mellan informationssystemet och en viss person.
Regeringen menade att eftersom det inte finns ndgot krav pd att ett
tvdngsmedel enligt inhdmtningslagen ska rikta sig mot en viss per-
son, och att hemlig dataavlisning i1 inhimtningslagsfallen ska folja
samma systematik som inhimtningslagen, bér det inte krivas ett
uttryckligt krav pd en koppling mellan informationssystemet och en
enskild person i inhimtningslagsfallen. Regeringen angav att en sidan
koppling riskerar att férsvira underrittelsearbetet visentligt, men
framholl att proportionalitetsbeddmningen sitter grinser for vilka upp-
gifter som far himtas in (prop. 2019/20:64, s. 133 {f.).

Aven i betinkandet Utékade mdjligheter att anvinda hemliga tvdngs-
medel var frigan om personkoppling aktuell avseende inhimtning av
uppgifter om meddelanden i realtid vid hemlig évervakning av
elektronisk kommunikation i syfte att utreda vem som skiligen kan
misstinkas f6r brottet. Utredningen bedémde att regleringen upp-
fyllde EU-rittens krav om personkoppling med anledning av kravet
pa synnerlig vikt for utredningen och de 6vriga principer som giller
vid tvingsmedelsanvindning om att dtgirden inte ska géras mer om-
fattande dn nodvindigt (SOU 2022:19, s. 207). Regeringen uttalade
i den proposition som foljde efter betinkandet att mot bakgrund av
praxis frin EU-domstolen och Europadomstolen (se ovan avsnitt)
kan inte det férhéllandet att det inte finns ndgon identifierad person
som skiligen kan misstinkas for brottet i sig innebira att anvind-
ningen av hemlig avlyssning av elektronisk kommunikation strider mot
Europakonventionen eller EU:s rittighetsstadga (prop. 2022/23:126,
5. 121).
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Vidra éverviganden

Lagstiftaren har, som vi beskrivit i féregdende avsnitt, relativt nyligen
kommit fram till att inhimtningslagen uppfyller EU-rittens krav
i friga om personkoppling. Frigan ir om den utvidgning av tillimp-
ningsomridet som en utdkad brottskatalog innebir férindrar denna
bedémning. Den utékade brottskatalogen avser fortsatt brott av all-
varligt slag och det ir friga om samma kvalifikationskrav fér det
utvidgade tillimpningsomridet. Kravet pd sdrskild vikt f6r att fore-
bygga, férhindra eller uppticka brottslig verksamhet innefattar bide
ett kvalitetskrav pd de upplysningar som &tgirden kan ge och ett krav
pd behovet av inhimtningen 1 det enskilda fallet. Bedémningen fir
inte bygga enbart pd spekulationer eller allminna antaganden utan
midste grundas pd faktiska omstindigheter. Dirtill kommer de 6vriga
principer som giller vid tvingsmedelsanvindning om att dtgirden
inte ska vara mer omfattande in nédvindigt och att skilen for &t-
girden miste uppviga det intring eller men i dvrigt som &tgirden
innebir. Med hinsyn till detta gor vi beddmningen att de krav som
sdvil EU-domstolen som Europadomstolen stillt upp avseende att
det ska finnas en koppling mellan inhimtningen av uppgifter och en
person som ir inblandad 1 den brottsliga verksamheten ir uppfyllda
dven om brottskatalogen utdkas.
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&) Inhamtning av uppgifter i realtid
och inhamtning med egna
tekniska hjalpmedel

6.1 Inledning

Genom inhimtning av uppgifter om elektronisk kommunikation
enligt inhimtningslagen kan de brottsbekimpande myndigheterna
fa tillgdng till uppgifter om meddelanden som i ett elektroniskt kom-
munikationsnit har 6verforts till eller frén ett telefonnummer eller
annan adress' (trafikuppgifter), vilka elektroniska kommunikations-
utrustningar som har funnits inom ett visst geografiskt omrade (en
s.k. basstationstdmning) och 1 vilket geografiskt omride en viss elek-
tronisk kommunikationsutrustning finns eller har funnits (lokali-
seringsuppgifter). Regleringen 1 inhimtningslagen motsvarar 1 detta
avseende till stora delar rittegdngsbalkens reglering om hemlig 6ver-
vakning av elektronisk kommunikation och som anvinds inom ramen
for en férundersokning. Aven lagen (2022:700) om sirskild kontroll
av vissa utlinningar (5 kap. 5 §) och preventivlagen (1 § forsta stycket)
medger anvindning av hemlig 6vervakning av elektronisk kommu-
nikation genom hinvisningar till rittegdngsbalkens bestimmelser.

Det finns emellertid flera skillnader mellan regleringen om inhimt-
ning av uppgifter enligt inhimtningslagen och regleringen om hemlig
dvervakning av elektronisk kommunikation enligt rittegingsbalken.
En forsta skillnad ir att uppgifter om meddelanden enligt inhdmt-
ningslagen (1 § 1 IHL) endast fir avse forfluten tid, till skillnad frdn
inhimtning av motsvarande uppgifter enligt rittegdngsbalken (27 kap.
19 § forsta stycket 1 RB) och preventivlagen (som hinvisar till nyss
nimnda bestimmelse 1 rittegdngsbalken), dd det dven ir mojligt att
inhdmta uppgifter i realtid.

! Tillgdngen avser inte information om innehillet i ett meddelande.
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En andra skillnad ir att inhimtning av uppgifter enligt inhimt-
ningslagen endast fir ske frin den som enligt lagen (2022:482) om
elektronisk kommunikation tillhandahéller ett elektroniskt kommu-
nikationsnit eller en elektronisk kommunikationstjinst (i fortsitt-
ningen nit- eller tjinsteleverantor). De brottsbekimpande myndig-
heterna har dirmed inte mojlighet att med egna tekniska hjilpmedel
himta in uppgifter om elektronisk kommunikation med stéd av in-
himtningslagen. En sddan mojlighet finns med stdd av rittegings-
balken (jfr 27 kap. 25 § forsta stycket RB).

En tredje skillnad ir vilka kommunikationstjinster som omfattas
av uppgiftsinhimtningen. Vid inhdmtning av uppgifter enligt inhimt-
ningslagen s fir de brottsbekimpande myndigheterna inte tillgdng
till uppgifter frin nummeroberoende interpersonella kommunika-
tionstjinster’, s.k. OTT-tjinster (over the top). Exempel pd OTT-
yinster ir Apple iMessage, Facetime, Facebook Messenger och
Whatsapp. OTT-tjinsterna omfattas inte av nit- eller tjinsteleveran-
térernas anpassnings- och uppgiftsskyldighet och uppgifter frin
sidana tjinster har uttryckligen undantagits frin inhimtningslagens
tillimpningsomrdde (1 § THL) tll skillnad frin rittegdngsbalkens
(27 kap. 19 § forsta stycket RB). 2021 &rs datalagringsutredning har
nyligen foreslagit att leverantorer av OTT-tjdnster 1 Sverige ska om-
fattas av skyldigheten att lagra och ge tillgdng till uppgifter om elek-
tronisk kommunikation och att den nimnda begrinsningen i inhimt-
ningslagen ska tas bort. (Datalagring och dtkomst till elektronisk
information, SOU 2023:22, avsnitt 9.6). Forslaget bereds fér nirvar-
ande inom Regeringskansliet.

I avsnitt 6.2 kommer vi, 1 enlighet med det uppdrag vi har fitt i
tilliggsdirektiv (dir. 2023:9), att 6verviga om det bér inféras en moj-
lighet f6r de brottsbekimpande myndigheterna att himta in uppgif-
ter om meddelanden enligt inhimtningslagen i realtid. Overvigan-
dena bor enligt uppdraget dven omfatta hemlig dataavlisning vad
giller avlisning och upptagning av kommunikationsévervaknings-
uppgifter i syfte att férebygga, forhindra eller uppticka brottslig verk-
samhet med hinsyn till sambandet med bestimmelserna 1 inhimt-
ningslagen (se 10 § lagen [2020:62] om hemlig dataavlisning).

2 Med uttrycket avses en interpersonell kommunikationstjinst som varken etablerar en for-
bindelse till nummer 1 nationella eller internationella nummerplaner eller méjliggdér kommu-
nikation med sddana nummer, se 1 kap. 7 § lagen (2022:482) om elektronisk kommunikation.
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Vi kommer dirutdver att dverviga om det bér inféras en mojlig-
het f6r myndigheterna att inhimta uppgifter enligt inhimtnings-
lagen utan medverkan frin nit- eller tjinsteleverantdrer genom anvind-
ning av egna tekniska hjilpmedel, se avsnitt 6.3. Frigan omfattas inte
uttryckligen av vira kommittédirektiv, men vi har enligt direktiven
mojlighet att ta upp andra fridgor som har samband med de frigestill-
ningar som ska utredas inom ramen fér utredningen under férutsitt-
ning att uppdraget kan redovisas 1 tid.

6.2 Realtidsuppgifter om meddelanden
6.2.1 Inledning

Som angetts 1 avsnitt 6.1 far uppgifter om meddelanden endast avse
forfluten tid enligt inhimtningslagen (1 § 1 THL). Denna begrins-
ning finns inte fér inhimtning av motsvarande uppgifter enligt ritte-
gingsbalken (27 kap. 19 § forsta stycket 1 RB). De brottsbekimp-
ande myndigheterna har anfort att det finns ett pdtagligt behov av en
mojlighet att himta in uppgifter om kontakter dven 1 realtid for att
kunna férebygga, forhindra och uppticka brottslig verksamhet pd
ett effektivt och dndamilsenligt sitt. Behovet avser dven avlisning
eller upptagning av kommunikationsévervakningsuppgifter i realtid
vid hemlig dataavlisning i syfte att férebygga, férhindra eller upp-
ticka brottslig verksamhet, eftersom sddana uppgifter pd motsvarande
sitt endast far avse forfluten tid (10 § lagen om hemlig dataavlisning).

6.2.2 Tidigare dvervdaganden
Forarbetena till inhimtningslagen

I lagstiftningsirendet om inhimtningslagens inférande angavs att
samma uppgifter borde kunna himtas in enligt inhimtningslagen
som 1 en férundersékning innan det finns en skiligen misstinkt (De
brottsbekimpande myndigheternas tillging till uppgifter om elektronisk
kommunikation, prop. 2011/12:55, s. 83). I lagstiftningsirendet be-
handlades dven regleringen om tillstind till hemlig évervakning av
elektronisk kommunikation i syfte att utreda vem som skiligen kan
misstinkas for ett brott. I frigan om vilka uppgifter som skulle £
himtas in i detta ssmmanhang héll regeringen med Polismetodutred-
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ningens forslag om att endast historiska uppgifter skulle f§ himtas in
1 friga om uppgifter om meddelanden, vilket inte heller ndgon remiss-
instans invint emot (prop. 2011/12:55, s. 72). Ndgon nirmare moti-
vering till begrinsningen avseende enbart historiska uppgifter framgick
inte av Polismetodsutredningens forslag, men férslaget motsvarade den
inhimtning som enligt divarande ordning skedde med stéd av lagen
(2003:389) om elektronisk kommunikation (En mer rittssiker inhimt-
ning av elektronisk kommunikation i brottsbekimpningen, SOU 2009:1,
5. 113 ff.).

Forarbetena till lagen om hemlig dataavlisning

En begrinsning till historiska uppgifter giller dven vid hemlig data-
avlisning som giller kommunikationsévervakningsuppgifter i syfte
att utreda vem som skiligen kan misstinkas for brottet under en
forundersokning respektive for att férebygga, férhindra eller upp-
ticka brottslig verksamhet 1 underrittelseverksamhet enligt 5 och
10 §§ lagen om hemlig dataavlisning. Som skil f6r begrinsningen
hinvisade regeringen till den utgdngspunkt som 1 évrigt antagits be-
triffande hemlig dataavlisning; att tillimpningsomriddet och even-
tuella begrinsningar skulle motsvara det som giller f6r det bakom-
liggande befintliga hemliga tvingsmedlet (Hemlig dataavlisning,
prop. 2019/20:64, s. 124 f. och 133 {.).

Forarbetena till 2022 drs utokning av méjligheterna att anvinda
hemliga tvingsmedel

I lagstiftningsarbetet om utokade mojligheter att anvinda hemliga
tvingsmedel anférde de brottsbekimpande myndigheterna att det
numera finns ett patagligt behov av att himta in uppgifter om med-
delanden i realtid vid hemlig 6vervakning av elektronisk kommuni-
kation i syfte att utreda vem som skiligen kan misstinkas for ett brott.
Behovet finns i synnerhet nir det giller komplex cyberbrottslighet
genom utpressningsprogram samt internetrelaterade sexualbrott
mot barn och barnpornografibrott, dir det sillan finns ndgon miss-
tinkt person att utgd ifrdn och det ofta ir svirt att identifiera gir-
ningspersonen pd grund av att en komplex infrastruktur anvinds vid
brottsligheten. Myndigheterna uppgav att tillgdng till realtidsupp-
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gifter skulle vara ett mycket effektivt verktyg for att identifiera en
skiligen misstinkt person och i dtskilliga fall den enda framkomliga
vigen for att kunna avbryta pdgdende 6vergrepp och lagfora girnings-
mannen (Utdkade mdjligheter att anvinda hemliga tvingsmedel,
SOU 2022:19, s. 203 ff.).

Den 1 oktober 2023 tridde lagindringar i kraft som tilldter inhimt-
ning av uppgifter om meddelanden i realtid vid hemlig 6vervakning
av elektronisk kommunikation fér att utreda vem som skiligen kan
misstinkas for ett brott (27 kap. 19 b § RB och Hemliga tvingsmedel
— effektiva verktyg for att forbindra och wutreda allvarliga brott,
prop. 2022/23:126, s. 137 {.). Motsvarande giller {or avlisning eller
upptagning av kommunikationsévervakningsuppgifter vid hemlig data-
avldsning 1 samma syfte (5 § lagen om hemlig dataavlisning). Motivet
till férindringen var att behovet av regleringen vigde s3 tungt att det
okade integritetsintringet var forsvarligt (prop. 2022/23:126, s. 137 1.).

6.2.3  Myndigheternas uppgivna behov och nytta
av realtidsuppgifter om meddelanden

Polismyndigheten

Polismyndigheten har anfort att den befintliga méjligheten att in-
himta realtidsuppgifter om positionering av en aktors telefonupp-
koppling mot mobilmaster ger méjlighet att f6lja personen i realtid
och underlittar fysisk spaning. Utan information om vilka kontakter
som tas och nir detta gors kan det emellertid vara svirt att férstd en
aktors beteende och rérelsemonster samt att prognostisera framat.
En kombinerad analys av rérelse och kontakter skulle enligt myndig-
heten visentligt férbittra méjligheten att férebygga, forhindra och
uppticka brottslig verksamhet gillande den aktdr som ir av intresse,
men dven for att finna méjliga medgirningspersoner. I dag ligger myn-
dighetens analyser stindigt ett steg efter eftersom tillgdng till kon-
takter 1 realtid saknas. Med realtidsuppgifter om meddelanden kan
information inhdmtas om vilka kontakter som tas och utifrdn det
materialet kan olika dtgirder vidtas. Uppgifterna skulle bidra till att
Polismyndigheten kan vara proaktiv i stillet for reaktiv.
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Exempel pd situationer ndr realtidsuppgifter om meddelanden skulle
medfiora nytta

1. Polismyndighetens underrittelseverksamhet fir ett anonymt tips om
att en kind narkotikasiljare ska omsitta ett storre parti narkotika 1 nir-
tid. For att uppticka okidnda foérhillanden runt det f6rmodade brottet
ansoker Polismyndigheten om tillstind {6r att inhimta realtidsuppgifter
om meddelanden enligt inhimtningslagen. Polismyndigheten inleder
dven underrittelsespaning mot narkotikasiljaren i syfte att géra obser-
vationer for att eventuellt kunna inleda férundersékning. Genom real-
tidsuppgifterna fir polisen information om att narkotikasiljaren ringer ett
telefonnummer som underrittelseverksamheten kan identifiera som
tillhérande en regional narkotikagrossist. Polisen vet sedan tidigare att
narkotikagrossisten ofta har méten pa ett café som ligger 1 nirheten av
hans bostad. Polisen beslutar att placera spanare 1 férvig pd caféet for
att kunna évervaka och 6verhora det férmodade métet. Att befinna sig
pd plats nir spaningsobjekten anlinder ir bittre ur ett spaningsperspek-
tiv dn att folja efter spaningsobjekten in pd motesplatsen. Informationen
om kontakten som togs innebir att polisen kan ligga i framkant med sina
tgirder.

2. Till Polismyndighetens underrittelseverksamhet inkommer killinfor-
mation om att en okind person har fitt i uppdrag att i nirtid genomfora
ett mord i en pigiende gingkonflikt. Den okinde personen har ut-
rustats med en tjeckisk kontantkortstelefon till vilken polisen fitt numret.
For att forhindra det fdrmodade mordet inhimtas uppgifter enligt in-
himtningslagen, bide historiska och i realtid. De historiska uppgifterna
visar att telefonen varit aktiv i svenskt telenit tvd dagar tidigare. Det har
gdtt datatrafik till telefonen och den har kopplat upp i ett stort hyres-
huskomplex 1 ett visst omride. Nigra dagar efter att beslutet om real-
tidsuppgifter har verkstillts ringer det 6vervakade numret till ett tele-
fonnummer dir innehavaren identifieras som en av polisen kind manlig
missbrukare. Nigra dagar direfter ringer det 6vervakade numret till ett
telefonnummer dir innehavaren identifieras som en av polisen kind
kvinnlig missbrukare. Vid en analys visar det sig att de tvd missbrukarna
har en gemensam bekant vars mor bor i det hyreshuskomplex 1 vilket
telefonen tidigare kopplat upp f6r kommunikation. Polisen séker en in-
ging i moderns ligenhet och pitriffar dir mannen med den tjeckiska
kontantkortstelefonen och en pistol.

Sikerhetspolise