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Yttrande 6ver slutbetdnkandet Datalagring och integritet (SOU 2015:31)

Ekobrottsmyndigheten lamnar harmed sitt yttrande 6ver rubricerat betankande.

Sammanfattning
| manga avseenden delar Ekobrottsmyndigheten utredningens bedémningar och valkomnar
dess forslag.

Myndigheten anser dock att dess organisationsstruktur kan behdva beaktas vid utformningen
av en beslutsordning for inhdmtning av abonnemangsuppgifter.

Ekobrottsmyndigheten anser att forslaget om en skyldighet att forstora uppteckningar fran
bl.a. hemlig 6vervakning av elektronisk kommunikation inte bér genomforas.

En mojlighet for Ekobrottsmyndigheten att hamta in uppgifter enligt inhamtningslagen bor
overvagas, liksom atgarder for att komma till ratta med de problem som uppkommer vid
anvéandning av s.k. NAT-teknik.

5 Vilka uppgiftskategorier ska lagras?

Ekobrottsmyndigheten delar utredningens bedémning att lagringsskyldigheten inte omfattar
annat &n vad som ar strikt nodvandigt for att uppna syftet med regleringen. Myndigheten
anser dock att det finns behov av att infora skyldighet att lagra vissa ytterligare uppgifter, se
nedan angaende avsnitt 10.4 i betankandet.

7 Inhdamtning av abonnemangsuppgifter

Ekobrottsmyndigheten instdimmer i utredningens bedémning att abonnemangsuppgifter
typiskt sett &r klart mindre integritetskansliga an t.ex. trafik- eller lokaliseringsuppgifter
(s. 186 i betdnkandet).

Myndigheten delar utredningens bedémningar att det inte finns skal att inféra en sarskild
tillsynsuppgift, krav pa underrattelse eller parlamentarisk kontroll i frdga om inhdmtning av
abonnemangsuppgifter (avsnitt 7.5.1-7.5.3 i betdnkandet).

Myndigheten har dock betankligheter mot utredningens forslag om att det ska inforas en
sérskild beslutsordning for inhdmtning av abonnemangsuppgifter, och att det dérvid ska
foreskrivas att beslut ska fattas ”av den myndighet som ska ingripa mot brottet eller den
brottsliga verksamheten” samt att myndighetschefen far delegera rétten att fatta beslut om
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sadan inhdmtning till vissa andra anstéllda vid myndigheten. Det foreslas vidare att
forundersokningsledaren utan delegation far fatta beslut om sadan inhdmtning inom ramen
for en forundersokning.

Ekobrottsmyndigheten &r en aklagarmyndighet som ansvarar for bekdampning av ekonomisk
brottslighet i den omfattning som anges i myndighetens instruktion (férordning [2007:972]
med instruktion for Ekobrottsmyndigheten). Vid myndigheten bedrivs dven
kriminalunderrattelseverksamhet.

Vid Ekobrottsmyndigheten tjanstgor dels personal anstalld vid myndigheten, dels
polispersonal som Ekobrottskansliet vid Polismyndighetens Nationella operativa avdelning
har stallt till Ekobrottsmyndighetens forfogande. | saval den brottsutredande verksamheten
som kriminalunderrattelseverksamheten deltar bada dessa personalkategorier. |
forundersokningar vid myndigheten ar forundersokningsledaren alltid en aklagare.

| forarbetena till den &ndring i polisdatalagen (1998:622) som mdjliggjorde att
kriminalunderrattelseverksamhet bedrivs inom Ekobrottsmyndigheten uttalades att sadan
verksamhet typiskt sett ar renodlad polisverksamhet och darfor inte bor ledas

av Ekobrottsmyndigheten sdsom varande en aklagarmyndighet, utan i stéllet bor ledas av
av Rikspolisstyrelsen (prop. 2002/03:144 s. 17).

Ekobrottsmyndighetens organisation, dar olika verksamhetsgrenar leds av olika myndigheter
och den personal som tjanstgor i verksamheten &r anstélld av olika myndigheter, kan behéva
beaktas vid utformningen av en struktur for inhd&mtning av abonnemangsuppgifter.

Inhdmtning av abonnemangsuppgifter i brottsbekdmpande verksamhet kan anvéandas bade
under en forundersékning och i kriminalunderrattelseverksamheten.

Vad forst géller den brottsutredande verksamheten &r det klart att i sddana mal som handlaggs
vid myndigheten dr Ekobrottsmyndigheten “den myndighet som ska ingripa mot brottet”.
Beslut ska alltsa, enligt forslaget, fattas av myndighetens generaldirektor, eller den som
generaldirektoren har delegerat beslutanderatten till. Inom ramen for en forundersékning
foreslas forundersokningsledaren (vid Ekobrottsmyndigheten alltid en aklagare), utan
delegation, vara behorig att fatta beslut. En begransning for myndigheten ligger i att
delegation endast foreslas kunna ske till nagon som &r anstalld vid myndigheten. Det skulle
saledes vara uteslutet att delegera beslutanderatten till polispersonal som ar verksam i
utredningsverksamheten. Utifran de exempel pa befattningshavare till vilka delegation bor
kunna ske som ges pa s. 195 och s. 332 i betankandet, torde det emellertid i huvudsak bli
aktuellt att delegera beslutanderétten till personal anstélld vid Ekobrottsmyndigheten. Det
maste dock framhallas att myndigheten inte har tagit stallning till om, och i sa fall hur,
delegationsmdjligheten bor anvandas om forslaget genomfors.

Nar det darefter galler kriminalunderréttelseverksamheten anser Ekobrottsmyndigheten att
det maste tydliggoras vad som avses med “den myndighet som ska ingripa mot den brottsliga
verksamheten”. Utgors “ingripandet” av att den brottsliga verksamheten granskas av
kriminalunderrattelseverksamheten? Som framgatt ovan leds kriminalunderrattelse-
verksamheten vid Ekobrottsmyndigheten av Polismyndigheten, och det bor vara tydligt att
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beslut om inh&mtande av abonnemangsuppgifter i kriminalunderréttelseverksamheten ska
fattas av Polismyndigheten. Pa liknande sétt som ovan beskrivits innebar forslaget att
beslutanderatten kan delegeras endast till viss personal verksam vid myndigheten, dvs.
personal anstalld vid Polismyndigheten.

Myndigheten valkomnar utredningens forslag att fortydliga att abonnemangsuppgifter dven
far inhamtas i de brottsbekdmpande myndigheternas underrattelseverksamhet.

8 Uppgifter som omfattas av yrkesmassig tystnadsplikt

Ekobrottsmyndigheten instimmer i utredningens slutsats att det inte bor inféras nagot forbud
mot att inhamta uppgifter om kommunikation som kan vara skyddad pa grund av
tystnadsplikt.

Utredningen foreslar dock en skyldighet att omedelbart forstora uppteckningar fran hemlig
overvakning av elektronisk kommunikation i de delar innehallet avser uppgifter som omfattas
av frageforbudet i 36 kap. 5 § andra-sjatte styckena rattegangsbalken (fran den motsvarande
skyldigheten att forstora uppgifter som inhdmtats enligt inhamtningslagen bortses i det
foljande).

Ekobrottsmyndigheten anser att ett tungt vagande skal mot forslaget ar att sadana uppgifter
som foreslas omfattas av forstorelseskyldigheten ocksa kan tala till den misstanktes fordel.
Som ett exempel kan namnas att uppgifter fran hemlig 6vervakning av elektronisk
kommunikation kan ge stod for att den misstankte inte var pa t.ex. en brottsplats vid
tidpunkten for samtalet. Europadomstolen har i ett par avgéranden (Natunen mot Finland,
case no. 21022/04 och Janatuinen mot Finland case no. 28552/05) fallt Finland for att
material fran hemliga tvangsmedel forstorts under utredningsstadiet. Europadomstolen fann
att agerandet inneburit en krankning av den misstanktes ratt till en rattvis rattegang eftersom
besluten att forstora materialet medfort att varken domstolen eller den misstankte getts
mojlighet att bedoma fragan om materialet varit relevant eller inte.

En annan invandning mot forslaget ar att svarigheter kan uppkomma vid den praktiska
tillampningen. Som utredningen anfor inneb&r konstruktionen att det & kommunikationens
innehall som avgor om uppteckningarna ska forstoras, att bestammelsen sallan kommer att
tillampas i andra situationer an vid en pagaende hemlig avlyssning av elektronisk
kommunikation. Fragan kan dock aktualiseras aven i andra situationer, t.ex. sedan
”samtalslistor” inhdmtats fran en teleoperator med stdd av ett beslut om hemlig 6vervakning
av elektronisk kommunikation avseende forfluten tid. Om det darefter framkommer
uppgifter, t.ex. genom ett forhor, att den misstankte haft telefonkontakt med sin advokat vid
ett angivet tillfalle, uppkommer fradga om vilket “beviskrav” som ska uppstillas for att det ska
finnas en skyldighet att forstora uppteckningar om ett sadant samtal. Likasa uppkommer
fragan hur denna skyldighet att forstora uppgifter i en inkommen samtalslista ska fullgoras.

Ytterligare ett problem &r att avgora vilka delar av en uppteckning som ska forstoras. Enligt
forslaget ska uppteckningarna forstoras i de delar innehéllet avser uppgifter” som omfattas
av frageforbudet. Frageforbudet ar i vissa fall (t.ex. nar det galler advokater och lakare)
utformat pa sa satt att det avser vad som har anfortrotts” vissa befattningshavare i deras
yrkesutovning, eller vad de i samband ddrmed har “erfarit” (angéende svarigheterna att tolka
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dessa begrepp, se Fitger m. fl., Rattegangsbalken, kommentaren till 36 kap. 5 §). I frdga om
rattegadngsombud, bitraden och forsvarare géller frageforbudet endast vad som har
anfortrotts” dem, och alltsé inte vad de har erfarit”. Aven om man begransar resonemanget
till den praktiskt mest troliga situationen, dvs. att det pagar en hemlig avlyssning av
elektronisk kommunikation, ar det svart att se hur det ska vara mojligt att bedéma vad som
har anfortrotts t.ex. en advokat under ett samtal som inte har fatt avlyssnas (jfr 27 kap. 22 §
forsta stycket rattegangsbalken). Vissa metadata, som t.ex. tidpunkten for samtalet, kan det
nog sigas att advokaten har “erfarit”, men det géller knappast en uppgift om lokaliseringen
av den misstanktes utrustning. Nar det galler rattegangsombud m.fl. ar det 6verhuvudtaget
svart att bedoma vilka metadata som kan sigas ha “anfortrotts” befattningshavaren.

Sammantaget ar det Ekobrottsmyndighetens uppfattning att forslaget inte bér genomforas.

9 Inhdmtningslagen

Mot bakgrund av utredningens bedémning att systemet med myndighetsbeslut, inklusive
tillsyn av Sakerhets- och integritetsskyddsnamnden, pa det hela taget fungerar val, instammer
Ekobrottsmyndigheten i att det inte finns skél att andra beslutsordningen. Myndigheten vill
sarskilt framhalla att aklagare inte bor ha nagon beslutsfunktion vid inhamtning i
kriminalunderrattelseverksamheten (se avsnitt 9.3.2.4 i betdnkandet och Ekobrotts-
myndighetens remissyttrande éver SOU 2009:1, Justitiedepartementets dnr Ju2009/834/A).

10.2 Ekobrottsmyndighetens behov av en méjlighet att hamta in uppgifter enligt
inhamtningslagen

Som framgar av betankandet har Ekobrottsmyndigheten till utredningen framfort att
myndigheten har ett behov av att kunna hamta in uppgifter enligt inhamtningslagen. De skal
som myndigheten har framfort aterges i betankandet.

Utredningen har funnit att det inte ingar i dess uppdrag att 6vervaga sadana forandringar i
lagens tillampningsomrade, men &r av uppfattningen att det kan finnas anledning att dvervaga
fragan i annat sammanhang.

Ekobrottsmyndigheten vidhaller vad som har framforts till utredningen i detta avseende och
anser att det ar angelaget att fragan, om den inte kan behandlas i detta sammanhang, inom
kort 6vervags i ett annat lagstiftningsarende.

10.4 NAT-teknik

| avsnittet redogors for de problem som uppstar vid anvandning av NAT-teknik, da internet-
leverantorerna inte lagrar alla de uppgifter som behdvs for att knyta trafiken till specifika
abonnenter. Som framgar har Post- och telestyrelsen till Ekobrottsmyndigheten uttryckt
uppfattningen att lagringsskyldigheten inte omfattar alla dessa uppgifter. Ekobrotts-
myndigheten anser det mycket angeldget att denna problematik behandlas snarast.

Ovrigt

Ekobrottsmyndigheten har tagit del av Aklagarmyndighetens yttrande dver remissen.
Ekobrottsmyndigheten delar Aklagarmyndighetens uppfattning att det bor dvervagas att
inféra en ordning dér domstolen fattar beslut om hemlig avlyssning av en misstéankt, medan



D
4% Ekobrottsmyndigheten sida

Swedish Economic Crime Authority 5(5)

aklagaren ar behdrig att besluta om att ytterligare teleadresser ska omfattas av den beslutade
avlyssningen.

Detta yttrande har beslutats av generaldirektéren Eva Frojelin. 1 den slutliga handldggningen
har chefsjuristen Lena Lindgren Schelin deltagit. Verksjuristen Kenneth Edgren har varit
foredragande.

Eva Frojelin

Kenneth Edgren

Kopia till
Aklagarmyndigheten, UC Malmé



