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Polismyndigheten Justitiedepartementet

Datalagringsutredningens betinkande Datalagring och integriet
(SOU 2015:31)

Allmint

Myndigheten instimmer i utredningens bedémningar till stor del och véilkom-
nar de forslag som Datalagringsutredningen redovisar i sitt betinkande.

Polismyndigheten har dock foljande synpunkter.

1.1 Férslag till lag om éindring i rittegdngsbalken

Férstérandeskyldigheten av uppgifter som omfattas av yrkesmaissig tystnads-
plikt foreslas utékas till att dven avse uppgiften att kommunikationen 6verhu-
vudtaget dgt rum. Polismyndigheten befarar att forstorandet kan leda till att
rittssikerheten for den misstinkte och utredningen i 6vrigt kan riskeras lida
skada av att detta raderas. Raderingen av metadata kan dven leda tili att tillsy-
nen av polisens verksamhet i dessa fall riskerar att inte kunna fullgdras pa ett
tillfredstdllande sitt. Sddana synpunkter fran tillsynsmyndigheterna bor beak-
tas.

1.2 Forslag till lag om ifindring i lagen (2003:389) om elektronisk
kommunikation

Polismyndigheten ser positivt pa de forslag som fortydligar att uppgifter om
abonnemang far, utdver i en férundersékning, hdmtas in dven i de brottsbe-
kimpande myndigheternas underrittelseverksamhet.

Polismyndigheten féreslar ytterligare tilldgg i lagen om elektronisk kommuni-
kation enligt nedan. Skulle forslaget inte anses ligga inom ramen for uppdraget
sa bor detta tas hand om pé annat sitt och utredas.

I nuléiget saknas lagstod for att hdmta in uppgifter om abonnemang i syfte att
identifiera en okénd person, for att direfter sétta in riddande atgérder, som via
elektronisk kommunikation/sociala media meddelar en avsikt att skada sig
sjdlv eller att bega sjidlvmord. Problemet har &kat i och med den allmént
dkande anvidndningen av sociala media och hittills har polisen tvingats att an-
viinda sig av brottsbalkens regelverk om ndd i sddana fall. Limpligen bor det i
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6 kap. 22 § i lagen om elektronisk kommunikation dven framga att de uppgif-
ter som behdvs avseende abonnemang ska utlimnas till Polismyndigheten i de
fall en okéind person genom meddelande via elektronisk kommunikation 1m-
nar sadana uppgifter att det kan befaras finnas fara for dennes liv eller allvarlig
risk for dennes hélsa.

1.6 Forslag till lag om iindring i lagen (2012:278) om inhiimtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underriittelseverksamhet

Polismyndigheten ser positivt pd de fortydliganden och fordndringar som fore-
slas ske i inhamtningslagen. Myndigheten anser dock att forutsittningarna for
att fa anvinda lagen bor ses 6ver pa en mer dvergripande niva dn vad som
skett i utredningen. Dirvid bor foljande beaktas.

Den 6ppna polisens mdjlighet att i dagsldget anviinda inhdmtningslagen &r i
princip begrédnsad till misstankar om brottslig verksamhet for brott for vilka
inte dr foreskrivet lindrigare straff dn fingelse i tva ar. I viss utstrickning kan
Polismyndigheten ocks4 tillampa reglerna avseende tillkommande brott.

For att den 6ppna polisens underrittelseverksamhet fullt ut ska kunna fanga
upp signalerna tidigt och forebygga allvarligare brottslighet bér man i inhédmt-
ningslagen infora en straffvirdesventil si att lagen kan tillimpas dven vid
misstankar om brottslig verksamhet rérande t.ex. grova stilder, grova hilerier,
grova bokforingsbrott, grova bedrigerier och penningtvitt. Det skuile ge den
dppna polisen bittre mojligheter i satsningar mot bade grov organiserad brotts-
lighet och méngdbrottssatsningar. Mycket av det som senare avancerar till den
nivan av brottslighet som avses i inhdmtningslagen borjar mycket tidigare,
med mindre allvarliga brott, som dessutom begas med hog frekvens.

Om man gor en jimforelse mellan inhdmtningslagen och rittegangsbalkens
regler i 27 kap. 18 § om hemlig avlyssning av elektronisk kommunikation
(HAK) respektive grinsen for att kunna bryta sjukvirdssekretessen enligt 10
kap. 23§ offentlighet- och sekretesslagen, verkar bdda de senare bestimmel-
serna avse mer integritetskrinkande uppgifter dn de som polisen far tillging
till via inhdmtningslagen. HAK omfattar brott for vilket inte dr foreskrivet
lindrigare straff &n fangelse i tva r eller brott dér straffvirdet i det enskilda
fallet kan anses uppga till denna niva. Har 6ppnar lagstiftaren upp for att be-
sluta om en HAK for t.ex. grova stdlder eller grov misshandel utan sirskilda
syften om straffvardet kan anses uppga till tvd ar eller mer. Sjukvardssekretes-
sen avser brott for vilka inte &r foreskrivet lindrigare straff dn fingelse i ett ar.



Polismyndigheten 2015-08-31 A203.603/2015

10.2 Ekobrottsmyndighetens hemstiillan

Polismyndigheten stéller sig bakom Ekobrottsmyndighetens hemstillan om
mojligheter att inhdmta uppgifter dven for vissa brott i deras brottskatalog.

I den myndighetsgemensamma satsningen mot grov och organiserad brottslig-
het dr det tydligt att ett sddant behov finns. Brott med koppling till nirings-
verksamhet har identifierats som sérskilt allvarlig och samhillshotande da
grovt kriminella individer anvédnder foretag som brottsverktyg. Brott med
koppling till nidringsverksamhet betraktas av samverkansradet som ett av hu-
vudkriterierna for gemensamma brottsbekdmpande myndighetsinsatser.

1.7 Forslag till forordning om dndring i forordningen (2003:396) om
elektronisk kommunikation

Polismyndigheten befarar att forslaget om en ny bestimmelse (36 b §) i for-
ordningen om elektronisk kommunikation kan innebira att frigor om delegat-
ion och dokumentationsskyldighet i framtiden skulle medféra en omfattande
beslutsadministration. Utredningarnas handlaggningstider skulle bli avsevirt
lingre och kostnaderna kring dessa kommer att 6ka betydligt.

Polismyndigheten anser dock, i linje med vad som foreslas i betinkandet, att
det dr rimligt med krav pa dokumentation av inhimtningsbeslut av sddana
abonnemangsuppgifter som avses i den forslagna 36 b §, men att en sadan
dokumentation och dven hanteringen och detaljregleringen av delegation gil-
lande inhdmtningsbeslut ska hanteras inom respektive myndighet.

[ det fall en dklagare dr forundersékningsledare skulle handldggningstiderna
ytterligare forléngas i och med att en polisanstilld skulle behdva inhdmta be-
slut frdn dklagaren. Dirtill skulle dven ett omfattande och dyrbart utvecklings-
arbete avseende beslutsadministration mellan polis och aklagare behova ge-
nomforas innan ikrafitridandet. Utvecklingsarbetet skulle enligt Polismyndig-
hetens bedomning behdva hanteras inom ramen for det s.k. RIF-arbetet, Rét-
visendets informationsférsorjning, da det berdr information som behéver
skickas mellan Aklagarmyndigheten och brottsutredande myndigheter. Ef-
tersom RIF-arbetet &r komplext, dd det ber6r flera av réttskedjans myndighet-
er, dr det inte realistiskt att hinna genomftra erforderligt [T-utvecklingsarbete
inom réttskedjans myndigheter innan den 1 juli 2016 da forslaget foreslas
trada i kraft.

Angdende det foreslagna kravet pd dokumentation sa skulle det medfora lingre
handldggningstider och en minskad effektivitet i rittskedjan. Polismyndighet-
en skulle behdva genomfora utvecklingsarbete avseende flera av sina IT-stéd
da behov av sadana abonnemangsuppgifter uppstér savil vid underrittelse-
verksamhet som vid férundersokning. Mot denna bakgrund ir det inte rimligt
att sé visentligt komplicera ndgot som idag &r en 16pande verksamhet inom
savil polisen som inom de Gvriga brottsbekdmpande myndigheterna, utan att
gora en noggrant genomford konsekvensanalys avseende framforallt kostnader
och utdkade handldggningstider.
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Inhd@mtning av abonnemangsuppgifter utgér inte hemlig tvingsmedelsanvind-
ning och enligt utredningens uppfattning sa rader det inte heller nigon tvekan
om att abonnemangsuppgifter typiskt sett dr klart mindre integritetskénsliga idn
ménga andra kategorier av uppgifter, t.ex. trafik- och lokaliseringsuppgifter.'
Enligt utredningens mening ar det dessutom svart att se att inhdmtningen av
abonnemangsuppgifter skulle vara férknippad med négra direkta risker for
felaktig réttstillimpning.” Med bakgrund av utredningens resonemang ar det
for Polismyndigheten svart att se att dokumentationsskyldigheten, likalydande
den som finns i inhdmtningslagen dr nédvindig.

Synpunkten att placeringen av bestimmelsen inte ar idealisk delas av Polis-
myndigheten och ett fortydligande bor goras om att bestimmelsen vinder sig
till de brottsbekimpande myndigheterna och inte till leverantérer av elektro-
nisk kommunikation. Nér brottsbekimpande myndigheter begir abonne-
mangsuppgifter ska leverantdren bara fa veta vilka uppgifter som myndigheten
begir tillgang till och att begéran avser ett beslut enligt 6 kap. 22 § forsta
stycket 2 LEK. Sjilva beslutet ska saledes inte leverantéren som utfor verk-
stilligheten kunna begéra in fran brottsbekimpande myndighet.

10.4 NAT-teknik

Det utrycks i betdnkandet att det inte ingdr i uppdraget att foresla atgirder som
innebdr att lagringsskyldighetens omfattning utokas och darfor har inte frigan
avseende NAT-teknik utretts i betdnkandet. Polismyndighetens uppfattning ar
dock att lagringskategorin “identifiera killan och slutmalet” omfattar bide
publik [P-adress sivil som den NAT:ade adress som anvinds. Detta innebir
att problemen som framforts avseende NAT-tekniken giller den nuvarande
lagringsskyldigheten och darfor borde ingé i uppdraget.

Regeringen anforde i Lagring av trafikuppgifter for brottsbekédmpande dnda-
mal — genomforande av direktiv 2006/24/EG (prop. 2010/11:46) att lag-
ringskravet bor utformas utifran dindamalen med lagringen, nimligen att spara
och identifiera kommunikationskéllan, slutmalet f6r kommunikationen, datum,
tidpunkt och varaktighet for kommunikationen, typen av kommunikation,
kommunikationsutrustningen samt lokaliseringen av mobil kommunikationsut-
rustning (6 kap. 16 a § i LEK.)’

Regeringen anforde dven i propositionen géllande dynamiska IP-adresser (IP-
adresser som byts slumpvis och oregelbundet) att dessa uppgifter begrinsas sd
att endast brottsbekdmpande myndigheter kan f3 tillging till uppgifterna for att
avsldja, utreda och &tala brott. Detta fir anses innebira att lagstiftarens mening
dr att dynamiska IP-adresser ska lagras och limnas ut till Polisen. Lagrings-
skyldigheten omfattar siledes dynamiska [P-adresser. * Lagrar operatéren end-
ast IP-adressen och inte NAT:ade adressen kan inte killan eller slutmélet iden-
tifieras utan kan teoretiskt avse trafik till maximalt 65536 anviindare.

' SOU 2015:31 sid. 186
2 S0U 2015:31 sid. 191
¥ Prop. 2010/11:46 sid 27-28
* Prop. 2010/11:46 sid. 24-25
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Féljden av att anvindaren av IP- adresser inte kan spiras leder till att utred-
ningar forsvaras eller att brott inte kan styrkas. Post- och telestyrelsens skri-
velse till Ekobrottsmyndigheten” ir inte ett beslut och ska déirfor inte ses som
ett slutligt stdllningstagande fran tillsynsmyndigheten. Polismyndigheten har
dven inldmnat en anmilan gentemot vissa teleoperatorer till Post- och telesty-
relsen som inte lagrat NAT:ade adresser, vilket i skrivande stund inte lett till
néigon Atgird.®

Med anledning av ovanstéende vill Polismyndigheten framfGra att ett fortydli-
gande &nskas avseende att lagringsskyldigheten dven omfattar NAT:ade adres-
ser. Post- och telestyrelsens skrivelse samt utredningens skrivning om detta
har lett till att fler nnu teleoperatdrer nu inte lagrar NAT:ade adresser. Med
tanke pd den dkade internetrelaterade brottsligheten ir det av yttersta vikt att
denna fraga fortydligas och klargors frin lagstiftarens sida sa fort som méjligt.
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