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Datalagring och integritet (SOU 2015:31)

Datainspektionen har granskat betankandet framst utifrén sin uppgift att
verka for att manniskor skyddas mot att deras personliga integritet kranks
genom behandling av personuppgifter.

Inledning

Digitaliseringen i samhallet och den tekniska utvecklingen innebér att en allt
storre del av vara liv och férehavanden efterlamnar digitala spar. En betydande
del av dessa digitala spdr lagras i enlighet med lagen (2003:389) om
elektronisk kommunikation. Uppgifter om elektronisk kommunikation kan
sammanstallas och analyseras sd att en detaljerad kartliggning av enskilda
personer mdjliggors. Det medfor stora risker ur ett integritetsperspektiv.
Tillgdngen till uppgifter om enskildas elektroniska kommunikation utgor
samtidigt ett viktigt verktyg f6r de brottsbekampande myndigheterna i
arbetet med att upptacka och utreda brott, inte minst vad giller grov och
organiserad brottslighet. Det ar darfor en nédvandighet att fa till stdnd en vil
balanserad lagstiftning om datalagring som tydligt reglerar tillgdngen till
uppgifterna och sédkerstaller en proportionerlig avvigning mellan
brottsbekdmpning och integritet.

Som en f6ljd av att EU-domstolen i dom den 8 april 2014 i de férenade malen
C-293/12 och C-594/12, Digital Rights Ireland med flera ogiltigforklarade
Europaparlamentets och rddets direktiv 2006/24EG av den 15 mars 2006 om
lagring av uppgifter som genererats eller behandlats i samband med
tillhandahéllandet av allmant tillgdngliga kommunikationstjinster eller
allmanna kommunikationsnat och om dndring av direktiv 2002/58EG
(datalagringsdirektivet) har det svenska regelverket om skyldigheten att lagra
och lamna ut uppgifter om elektronisk kommunikation analyserats i
forhallande till unionsrdtten. EU-domstolens dom och uttalanden innebar ett
delvis oklart rattslage for de lander som liksom Sverige valt att behdlla de p3
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datalagringsdirektivet grundade nationella bestimmelserna om lagring och
tillgdng till uppgifter om elektronisk kommunikation.

De forfattningsférslag och évervaganden som utredningen presenterar
innebdr att vart svenska regelverk anses rymmas inom de ramar som uppstills
av unions- och europarittens allménna principer och krav pa respekt for
grundlaggande rattigheter. Datainspektionen har inga invandningar i sak mot
de forfattningsforslag och andringar som utredningen foreslar. Férslagens
innebdrd och betydelse i termer av integritetsstirkande dtgarder dr dock
enligt Datainspektionen begransad. Inspektionen vilkomnar darfér EU-
domstolens kommande prévning avseende det svenska regelverkets
forenlighet med unions- och europaratten som ar en f6ljd av att
Kammarratten i Stockholm den 28 april 2015 har begart ett
forhandsavgorande frén EU-domstolen i det pidgdende mélet mellan Telez
Sverige AB och Post- och Telestyrelsen (mdl nr 7380-14).

Datainspektionen vill i det f5ljande peka pa ndgra delar i utredningen dar det
enligt inspektionen finns brister eller i vrigt anledning att ifrdgasétta de
dverviganden som gors.

Vilka uppgifter ska lagras? (kap 5)

Frigan for utredningen med utgdngspunkt i EU-domstolens dom och
resonemang i denna del har varit om en lagring av samtliga kategorier av
uppgifter pa det sitt som sker kan anses proportionerligt eller om
lagringsskyldigheten bér begransas avseende ndgra av uppgiftskategorierna.

Utredningens beddmning ar att det inte bor géras ndgra fordndringar i friga
om vilka uppgifter som ska lagras. Enligt Datainspektionen saknas emellertid
en tydlig redogérelse fér det proportionalitetsresonemang som leder fram till
utredningens slutsats. Det underlag som presenteras och som ligger till grund
for utredningens uppfattning att lagringsskyldigheten inte omfattar annat dn
vad som dr strikt nédvandigt fér att uppnd syftet med regleringen dr siledes
inte tillrackligt. Utredningen utgdr frdn den foregdende utredningen,
Datalagring, EU-rdtten och svensk ratt Ds 2014:23, och den dari gjorda
bedémningen att det inte ar den omfattande lagringen i sig som ar
oproportionerlig utan avsaknaden av andra begriansande regler som
sammantaget medfor att datalagringsdirektivet brister i proportionalitet.
Oaktat den utgdngspunkten anser Datainspektionen att det inte utan ett
resonemang om proportionalitet kan anses tillrackligt att hanvisa till att sdval
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Polismyndigheten som Sékerhetspolisen nu uppger att det finns ett stort
behov av samtliga uppgiftskategorier som omfattas av lagringskravet.

En annan utgdngspunkt i utredningen, som ocksa har sin grund i den
foregdende utredningen Ds 2014:23, 4r att datalagring som metod i princip
bedoms forutsatta att alla uppgifter lagras darfér att det inte 4r méjligt att i
forvdg veta vilka personer som kommer att ha koppling till allvarlig
brottslighet eller var sddan brottslighet kommer att ske. Aven om det av
forklarliga skal forhdller sig pa det sdttet att man inte p3 forhand vet vilka
personer som kommer att bega brott s& inger den nuvarande mycket
omfattande lagringsskyldigheten for operatorerna att de lagrade uppgifterna i
allt vdsentligt avser personer som aldrig kommer att bli misstinkta fér eller i
ovrigt ha samband med brott eller brottslig verksamhet. Det innebir att
datalagring bland annat mot den bakgrunden redan som utgdngspunkt inger
betinkligheter bdde utifrdn ett integritets- och rattighetsperspektiv. Enligt
Datainspektionen ar det en brist att utredningen inte nirmare analyserar
betydelsen av att manniskor till f8ljd av ett omfattande lagringskrav upplever
sig dvervakade och darigenom anpassar sitt beteende genom att exempelvis
avstd frdn att bestka en viss webbplats eller ringa ett visst samtal.

Datainspektionen vill i sammanhanget ocks3 hanvisa till 29-gruppens
uttalande med anledning av EU-domstolens dom, antaget den 1 augusti 2014
(WP 220), i vilket det framhalls sarskilt att nationella datalagringsregler bér
utformas pa ett sddant sitt att masslagring av alla typer av uppgifter undviks
och att lagringen i stdllet blir féremal f6r 1ampliga differentieringar,
begrdnsningar eller undantag.

Krav pa lagring inom EU (kap 6)

Enligt utredningens uppfattning ska EU-demstolens dom inte tolkas p4 s& sitt
att det finns nagot principiellt hinder mot en nationell lagstiftning som
tilldter att uppgifter lagras utanfor unionen sa lange myndighetskontrollen
dnda kan anses vara garanterad. Utredningen konstaterar att Post- och
telestyrelsen ar tillsynsmyndighet dven i férhallande till leverantérer som
véljer att lagra uppgifter utanfdr unionen. Enligt utredningen bedéms Post-
och telestyrelsen ha i vart fall vissa mojligheter att bedriva en aktiv och
andamalsenlig tillsynsverksamhet ocks& i fall da leverantérer viljer att lagra
uppgifter utanfér unionen. Aven Datainspektionens roll som
tillsynsmyndighet i friga om personuppgifter som &verfors till tredje land ar
enligt utredningen relevant i sammanhanget. Utredningens slutsats att
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sammantaget s& far den oberoende myndighetskontrollen anses garanterad i
svensk ratt dven i férhallande till leverantorer som véljer att lagra uppgifter
utanfor unionen kan enligt Datainspektionen ifrdgasittas. Sdvitt
Datainspektionen bedémer - utifran saval Datainspektionens som Post- och
telestyrelsens uppdrag och forutsittningar - torde den reella méjligheten att
uttva en effektiv tillsyn Gver uppgifter som lagras i tredje land vara mycket
begrinsad.

Inhdmtning av abonnemangsuppgifter (kap 7)

Datainspektionen valkomnar de i viss mén integritetsstirkande forslag som
utredningen presenterar géllande beslutsfattandet och dokumentation av
beslut om inhdamtning av abonnemangsuppgifter. Det ar enligt inspektionen
ett steg i rdtt riktning att infora regler som begrinsar den personkrets som ska
besluta om tillgdng till uppgifterna. Ett krav pd att dokumentera beslut om
inhdmtande av abonnemangsuppgifter bor kunna bidra till batire
forutsattningar for kontroll och i viss mén tydliggéra hur regelverket faktiskt
anvands av myndigheterna.

Den som tillhandahalier ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjanst ar enligt lagen om elektronisk
kommunikation skyldig att 1imna ut abonnemangsuppgifter till
Aklagarmyndigheten, Polismyndigheten, Sikerhetspolisen eller ndgon annan
myndighet som ska ingripa mot brott. Utlimnandet férutsétter inte att det &r
frdga om brott av en viss svirighetsgrad och inte heller uppstills ndgot krav i
lagen pa en foregdende kontroll av domstol eller annan myndighet i syfte att
sikerstalla att inhdmtningen begransas till vad som ar strikt nédvandigt. Mot
bakgrund av EU-domstolens uttalanden i denna del finns det enligt
Datainspektionen anledning att 6vervaga om inte ytterligare dtgarder utéver
de ovan foreslagna bor vidtas.

Datainspektionen delar utredningens uppfattning att abonnemangsuppgifter
typiskt satt ar klart mindre integritetskansliga 4n manga andra kategorier av
uppgifter, till exempel trafik- och lokaliseringsuppgifter. Inspektionen anser
trots det att ett utlimnande av abonnemangsuppgifter under vissa
forhallanden kan innebara ett inte obetydligt integritetsintrdng, Uppgiften
om vem som har anvant en viss ip-adress dr som utgdngspunkt mer kinslig 4n
motsvarande uppgift om telefonnummer eftersom det som sker pé internet
lamnar fler avtryck. Det finns i sammanhanget anledning att ifrigasatta
utredningens antagande om att brottsbekdmpande myndigheter torde begira
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ut uppgifter om vem som anvint en viss ip-adress vid ett visst tillfalle i syfte
att fd reda pa exempelvis vem som har skrivit ett specifikt meddelande och
inte for att kartlagga den personens aktiviteter pd internet. Enligt
Datainspektionen bér en analys angdende hur pass integritetskinslig en
uppgift dr utgd fran uppgiftens faktiska potential och inte frdn férvintad
anvdndning hos den myndighet som far tillgdng till den.

[ anslutning till frigan om inhamtning av abonnemangsuppgifter ska kopplas
till brottslighet av en viss svarighetsgrad har Datainspektionen i tidigare
remissammanhang gett uttryck for uppfattningen att inhdmtning av
abonnemangsuppgifter bara bor vara tilliten vid utredning av brott for vilka
fangelse finns i straffskalan samt vid utredning av brott som aterfinns i 5 kap.
brottsbalken (Delbetinkandet SOU 2009:1 En mer rittssiker inhdmtning av
elektronisk kommunikation i brottsbekampningen, Juz009/834/A,
Datainspektionens drende 226-2009). Datainspektionen anser alltjimt att en
proportionalitetsbedémning bor leda till att inte vilken bagatellartat
brottslighet som helst ska kunna ligga till grund f6r inhamtning av
abonnemangsuppgifter. I linje hirmed ligger att Datainspektionen till
skillnad frin utredningen anser att frigan om kontroll av myndigheternas
tillimpning av inhdmtning av abonnemangsuppgifter skulle kunna utgéra en
sarskild tillsynsuppgift som anfortros lamplig myndighet. Att det s& som
framgdr av utredningen ibland férekommer olika uppfattningar mellan
teleoperatdrer och de brottsbekdmpande myndigheterna angdende vilka
uppgifter som kan anses utgdra uppgifter om abonnemang - i férhallande till
andra uppgiftskategorier for vilka stringare krav géller - visar att det finns en
risk for felaktig tillimpning av regelverket och darigenom risk for otillborliga
integritetsintrang for enskilda. Det talar enligt Datainspektionen for att
nagon form av sarskild kontroll bér efterstravas.

Bor inhamtningslagens beslutsordning @ndras? (kap 9, avsnitt 9.3.2)

Datainspektionen anser att tillgdng till sddana uppgifter som inhdmtas med
stéd av lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet (inhdmtningslagen) innebir ett omfattande intréng
i den personliga integriteten, frimst beroende pa att underréttelseverksamhet
inte avser misstankar om konkreta brott och dessutom inte forutsatter skilig
misstanke. De bestimmelser som reglerar tillgdngen till de aktuella
uppgifterna i underrattelseverksamheten mdste darfor inrymma ldngtgdende
rattsdkerhetsgarantier i syfte att undvika risker for missbruk och otillbérliga
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intrdng. Det forhdllandet att det ar myndigheterna sjdlva som beslutar om
inhdmtning utan féregdende provning av domstol eller annan myndighet av
om de i lagen uppstallda rekvisiten ar uppfyllda framstar sarskilt efter EU-
domstolens dom och uttalanden som otillrdckligt. Datainspektionen har
forstdelse for flera av de argument och aspekter som lyfts fram i utredningen
och som talar mot inférande av en féregdende och oberoende prévning i
ndgon form. Till skillnad frén utredningen anser dock Datainspektionen att
det framstar som tveksamt om den nuvarande ordningen ger tillrickliga
rattssdkerhetsgarantier f6r den enskilde. Att utredningens forslag avseende
inhdmtningslagen dessutom innebér att méjligheten att hamta in uppgifter
om brottslig verksamhet som innefattar vissa angivna brott med lagre
minimistraff dn fangelse i tvd &r gors permanent och darutdver en utvidgning
av brott for vilka inhdmtning ar méjlig starker Datainspektionens
uppfattning.

Detta yttrande har beslutats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Cecilia Agnehall. Vid den slutliga handlaggningen
har dven chefsjuristen Hans-Olof Lindblom och enhetschefen Nicklas
Hjertonsson deltagit.

Kristina Svahn Starrsjo
Cenilon Anmelpt A

Cecilia Agnehall
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