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Utredningsuppdraget

Det rader ingen tvekan om utredningsuppdragets relevans, vilket givetvis inte r nagot
som utredningen i sig rader 6ver men som utgdr en ingangsfaktor i sig. Utvecklingen av
det digitala informationssamhallet med sin sarbarhet och sitt behov av sakerhet foranleder
sarskilt fokus pa de fragor som utredningen haft att adressera. Uppdraget praglas vidare
av den inbyggda intressemotsattning som rader mellan incitament till 6vervakning i olika
former & ena sidan och vikten av skydd av enskildas personliga integritet och rattssakerhet
a den andra. Detta gor det svart — om alls mojligt — att entydigt tillstyrka eller avstyrka
utredningens forslag som ytterst behover bli foremal for politiska bedomningar. Vissa mer
rattsligt orienterade reflektioner later sig dock goras vad géller forutsattningarna for
datalagring och resonemangen kring den s.k. inhdmtningslagen (2012:278) som reglerar
inh&mtning av uppgifter om elektronisk kommunikation i de brottsbek&mpande
myndigheternas underrattelseverksamhet.

Bakgrunden

Hantering av fragor som ror datalagring och integritet har en uppenbar forankring i EU-
ratten. Det faktum att Sverige utgor en medlemsstat i Europeiska unionen ar saledes nagot
som maste beaktas sarskilt i sammanhanget. Omstandigheterna vad géller det
bakomliggande direktivet 2006/24/EG om lagring av trafikuppgifter som genererats eller
behandlats i samband med tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjénster eller allménna kommunikationsnat och om &ndring av direktiv
2002/58/EG far anses som atypiska. Det faktum att EU-domstolen i de foérenade malen C-
293/12 och C-594/12 (Digital Rights Ireland m.fl.) ogiltigférklarat datalagringsdirektivet
ger speciella premisser for det nationella handlingsutrymmet konstitutionellt sett utan att
det for den skull i dagslaget gar att ange exakt hur. Det forhallandet att domstolen kommit
fram till att EU:s lagstiftande forsamlingar inte har levt upp till kraven pa proportionalitet
m.m. innebar dock inte att det skulle saknas godtagbara skal for atgarder i syfte att
bek&mpa allvarlig brottslighet liksom uppréttande av allmén sékerhet. Juridiska
fakultetsndmnden finner trots detta att utredningen gor en snév tolkning av de
konsekvenser for integritetsskyddet som EU-domstolens ogiltigforklarande for med sig
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(se SOU 2015:31 s. 114 ff.) med den anknytande skyldigheten for teleoperatorer att
datalagra. Sammantaget utgdr forhallandet mellan unionsratten och den nationella
regleringen ett observandum framdéver nér det galler datalagring och integritet.

Vilka uppgiftskategorier ska lagras?

Den svenska regleringen av behandling av trafikuppgifter samt integritetsskydd och mer
konkret lagring och annan behandling av trafikuppgifter m.m. for brottsbek&mpande
andamal aterfinns i lagen 2003:389 om elektronisk kommunikation och forordningen
2003:396 om elektronisk kommunikation. Utredningens proportionalitetsbedémning
avseende den skyldighet som leverantorer av elektroniska kommunikationsnét och
kommunikationstjanster har att under en sexmanadersperiod lagra vissa
uppgiftskategorier jamfort med vad detta innebér i inkréktande pa enskildas rattigheter
mynnar ut i bl.a. foljande stallningstagande:

Av uppgifter som vi har inhamtat fran polisen framgar att samtliga
uppgiftskategorier som lagras enligt dagens regler ar av stor vikt for den
brottsbekdampande verksamheten. Var bedomning ar darfor att
lagringsskyldigheten inte omfattar annat &n vad som ar strikt nodvandigt for att
uppna syftet med regleringen. Det bor darfor inte géras nagra forandringar i
fraga om vilka uppgiftskategorier som ska lagras.

(a. SOU s. 15, se vidare 167 f.)

Fakultetsnamnden noterar att slutsatsen uttrycks i bestamda ordalag men menar att det i
praktiken bor kunna uppsta situationer nar det inte &r sa sjalvklart att lagringsskyldigheten
endast omfattar det som &r ”strikt nodvéandigt” for att &ndamalet med regleringen ska
kunna uppnas.

Krav pa lagring inom EU?

Det ar numera en valkénd problematik forknippad med 6verforing till och annan
behandling av uppgifter i lander utanfor EU/EES-omradet. Detta kommer till uttryck bl.a.
i det pagaende reformarbetet av dataskyddsdirektivet 95/46/EG och kommissionens
forslag till en allméan uppgiftsskyddsférordning. Inte minst framvaxten av s.k.
molntjénster (“cloud computing”) bidrar till att skapa osékerhet i samband med
gransoverskridande informationsfléden.

Forhoppningsvis har Datalagringsutredningen rétt i sin bedémning att Post- och
telestyrelsen maktar med att bedriva andamalsenlig tillsyn ocksa gentemot de
tjansteleverantérer som véljer att lagra personuppgifter utomlands — sarskilt utanfor EU —
och att kravet pa den oberoende myndighetskontrollen darmed uppfylls (a. SOU s. 179).
Se vidare utredningens redogorelse for réttslaget i Nederlanderna s. 153 ff. dér det bl.a.
framgar att dess regering har for avsikt att andra lagstiftningen sa att uppgifterna maste
lagras inom unionen.

! Se narmare kapitel 5 om dverféring av personuppgifter till tredjelander eller internationella organisationer
i EU-kommissionens forslag till Europaparlamentets och radets forordning om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (allman
uppgiftsskyddsférordning) (KOM (2012) 11 slutlig). Se dven det s.k. E-privacydirektivet
(Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation), dvs. direktivet om
integritet och elektronisk kommunikation som kan ségas komplettera dataskyddsdirektivet.



| detta sammanhang forutser fakultetsn&mnden behov av att bl.a. utforma praktiskt
orienterade riktlinjer for bedomningar huruvida kravet pa en adekvat skyddsniva uppfylls
i tredjeldnder. Over huvud taget kan olika tillsynsmyndigheters verksamhet nar det galler
integritetsskydd i digitala miljoer behdva samordnas. Regeringens tillséttande av
utredningen om En myndighet med ett samlat ansvar for tillsyn 6ver den personliga
integriteten (dir. 2014:164) utgor en indikation harpa.

Inh@mtning av abonnemangsuppgifter

Fakultetsnamnden ser positivt pa forslagen som avser forfarandet vid inhamtning av
abonnemangsuppgifter, dvs. att bara den befattningshavare som &r sarskilt utsedd ska fa
fatta beslut om inhdmtning av abonnemangsuppgifter, att beslut om inhamtning ska
dokumenteras pa visst satt m.m.

Uppgifter som omfattas av yrkesmassig tystnadsplikt

En sarskild fraga ror hantering av uppgifter som omfattas av yrkesmassig tystnadsplikt.
Har ser utredningen svarigheter att fa till stand tillvagagangssatt som skulle mojliggdra en
differentierad inhamtning. VVal medveten om vikten av uppratthallande av yrkesmassig
tystnadsplikt ocksa vid elektronisk kommunikation har fakultetsnamnden forstaelse for
utredningens avvégning i denna del. Att forsoka motverka urholkningen av
tystnadsplikten genom regler om att uppgifter ska forstoras om det i efterhand kommer till
myndigheternas kdnnedom om férekomsten av uppgifter som omfattas av tystnadsplikt
framstar som andamalsenligt (a. SOU s. 209 f.). En utmaning i sammanhanget ar
emellertid att konkretisera inneborden av begreppet “forstora”, dvs. att faststilla vilken
form av gallring (eller rensning) som i praktiken behdver vidas med tanke pa
svarigheterna att reellt utplana digitala data.

Inhdmtningslagen

Nér det galler den del av betdnkandet som avser sjalva inhdmtningslagen &r det
tillfredsstéllande att utredningen pa basis av sin egen kartlaggning kunnat konstatera att
lagens tillampning i huvudsak fallit val ut. Fakultetsnamnden kan samtidigt forestélla sig
att det kan bli aktuellt med en uppféljande kartlaggning framdver. Fakultetsnamnden
noterar vidare att utredningen inte foreslar ndgon forandrad beslutsordning med
anknytande organisatorisk struktur m.m., vilket fakultetsnamnden inte har nagra sarskilda
synpunkter pa. Detsamma géller utredningens konstaterande att Sékerhetspolisen har
sérskilda behov som behdver tillgodoses nér det galler mojligheten att kunna inhdmta
uppgifter om viss brottslig verksamhet.

Remissvaret har pa fakultetsnamndens uppdrag beslutats av dekanus, professor Jonas
Ebbesson. Yttrandet har beretts av professor Cecilia Magnusson Sjoberg. Féredragande

har varit utredare Karolina Alveryd. Yttrandet har expedierats av Juridiska
fakultetskansliet.
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