Stockholm den 24 augusti 2015
ASF_MATTER_ID

Till Justitiedepartementet

Ju2015/03153/A

Sveriges advokatsamfund har genom remiss den 8 maj 2015 beretts tillfalle att avge
yttrande 6ver betdnkande Datalagring och integritet (SOU 2015:31).

Inledning

Datalagringsutredningens uppdrag har varit att foresla de forandringar som bedoms
lampliga for att starka skyddet for den personliga integriteten i forhallande till reglerna om
lagring av trafikdata i lagen (2003:389) om elektronisk kommunikation (LEK). Dartill har
utredningen haft uppdraget att kartlagga och utvardera hur lagen (2012:278) om
inh&mtning av uppgifter om elektronisk kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet (IHL) har tillampats samt att 6vervédga om den
bor forandras for att starka rattssédkerheten eller skyddet for den personliga integriteten.
Dessutom har utredningen haft i uppdrag att analysera Sékerhetspolisens behov av
sarskild mojlighet att inhdmta uppgifter om viss brottslig verksamhet, som inte omfattas
av IHL:s huvudregel samt lamna forslag pa hur ett sadant behov bor tillgodoses och
balanseras mot integritetsintresset.

Datalagringsdirektivet (Europaparlamentets och radets direktiv 2006/24/EG om lagring av
trafikuppgifter, som genererats eller behandlats i samband med tillhandahallande av
allmant tillgangliga elektroniska kommunikationstjanster eller allménna
kommunikationsnat och om andring av direktiv 2002/58/EG) genomfordes i svensk ratt
genom att bestimmelser om trafikdatalagring inférdes i LEK.! Déarefter har EU-domstolen

1 6 kap. 16 a—f §§ LEK.



i sin dom den 8 april 2014 i malen C-293/12 och C-594/12, Digital Rights Ireland m.fl.,
forklarat Datalagringsdirektivet ogiltigt.

Trots att lagringsskyldigheten ansags utgora ett omfattande intrang i rattigheterna enligt
Rattighetsstadgan, ansag EU-domstolen att lagringsskyldigheten inte kranker det
vasentliga innehallet i rattigheterna och att inskrankningen faktiskt svarar mot ett erkant
allméant samhallsintresse. Lagringsskyldigheten ansdgs darmed i sig tillaten.? Daremot
ansags skyldigheten inte i alla delar uppfylla kraven pa proportionalitet, varvid EU-
domstolen sarskilt reagerade pa ett antal brister i Datalagringsdirektivet.

Sammantaget fann EU-domstolen att Datalagringsdirektivet inte uppfyller
proportionalitetsprincipen med avseende pa flera av rattigheterna i den europeiska
konventionen den 4 november 1950 angdende skydd for de manskliga rattigheterna och de
grundldggande friheterna (Europakonventionen) och Europeiska unionens stadga om de
grundlaggande réttigheterna av den 7 december 2000, anpassad den 12 december 2007 i
Strasbourg (Réttighetsstadgan).®

Sammanfattning av Advokatsamfundets synpunkter

Advokatsamfundet anser att en generell och allomfattande lagring av trafikdata innebér ett
omfattande och sarskilt allvarligt intrang i ratten till privatliv och skyddet av
personuppgifter. Samtidigt finner Advokatsamfundet dven att en skyldighet att lagra
uppgifter kan vara en andamalsenlig atgérd for att uppna syftet att bekampa allvarlig
brottslighet och uppratthalla allmén sékerhet. Inférande av sadana atgarder maste dock
foregas av en ytterst noggrann avvagning mellan dessa bada intressen. Om vi vill behalla
ett samhélle som préglas av 6ppenhet och som &ven fortséttningsvis ska foretrada de
demokratiska vardena, maste inforandet av detta slags atgarder ske med yttersta omsorg
och vara absolut nédvéndiga. Syftet med datalagringsdirektivet var att lagrade uppgifter
endast skulle anvéandas vid atgarder mot sarskilt allvarlig brottslighet, t.ex. terrorism. De
svenska reglerna maéjliggor att uppgifterna anvéands vid atgarder mot annan brottslighet
sasom hemlig dvervakning av elektronisk kommunikation avseende brott med lagsta straff
om minst sex manader. Advokatsamfundet finner darfor att reglerna gar langre an vad
som angavs i direktivet, vilket strider mot Europakonventionen och Rattighetsstadgan.
Datalagringsutredningens avvagningar har enligt Advokatsamfundets uppfattning skett
med en sa stor tyngdpunkt i intresset att bekdampa brottsligheten och uppratthalla den
allmanna sakerheten att utredningen narmast framstar som en partsinlaga for de polisiara
intressena.

Advokatsamfundet finner att Datalagringsutredningen endast haft ett begransat intresse av
den personliga integriteten och hur allmanheten upplever évervakningen. Utredningen har
inte i tillracklig utstrackning tagit h&nsyn till den personliga integriteten vid sina
overvaganden. Advokatsamfundet anser aven att det inte presenterats nagot 6vertygande
underlag eller nagon argumentation till stod for att nyttan med en sa intrangande och
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omfattande datalagring faktiskt &r sa stor som Datalagringsutredningen gor gallande. Det
finns t.ex. inga statistikuppgifter om 6kad uppklaring av, eller att brott har kunnat
forhindras och déar detta ar en direkt foljd av datalagringen. Avsaknaden av sadant
underlag kan ju rentav anses tala emot att datalagringen har den nytta som pastas. Om
intresset i att lagra trafikuppgifterna nu ar sa starkt, ar det enligt Advokatsamfundets
uppfattning ett rimligt krav att ett sddant underlag presenteras. | stallet for att ta fram ett
sadant underlag har Datalagringsutredningen nojt sig med vad som snarare verkar vara
myndigheternas blotta pastaenden om nyttan med datalagringen. Enligt Advokat-
samfundet har bedomningarna skett alltfor lattvindigt, vilket inte dr acceptabelt i ett
demokratiskt samhalle nér det &r fraga om sa vasentliga intrang i den personliga
integriteten. Darutdver har Datalagringsutredningen inte i tillrackligt stor utstrackning
beaktat fragan om sakerheten och tillforlitligheten hos de uppgifter som genom
datalagringen blir tillgangliga fran leverantérerna. Dessutom kommer de lagstiftnings-
atgarder som Datalagringsutredningen foreslar inte att medféra mer an endast marginella
forbattringar for integritetsskyddet i férhallande till foreliggande lagstiftning.

EU-domstolen varnar for att datalagringen kan komma att motverka sitt syfte om de
enskilda upplever sig som standigt 6vervakade och darigenom tappar fortroendet for
myndigheterna. Advokatsamfundet delar denna oro. Reglerna om datalagring ingar i en
systematisk lagstiftningstrend som majliggér évervakning och tillgang till uppgifter i allt
hogre grad och pa allt fler omraden. Darfor maste Datalagringsutredningen ses i ett
sammanhang och inte som en isolerad foreteelse. Konsekvenserna kan bli att allmanheten
i allt hogre grad upplever leverantérerna, naten och tjansterna som redskap for
myndigheternas 6vervakning, dar detta paverkar anvandandet av naten och tjansterna pa
satt som inte &r 6nskvart, t.ex. sa att enskilda avstar fran att anvanda dem.”

Advokatsamfundet finner saledes att Datalagringsutredningens slutsatser inte fullt ut
uppfyller EU-domstolens dom och EU-rétten. Dartill finner Advokatsamfundet att
Datalagringsutredningens argumentation inte ar 6vertygande vad géller behovet och
nyttan av de lagrade uppgifterna. Advokatsamfundet anser inte heller att Datalagrings-
utredningens argumentation for att proportionalitetsprincipen uppfyllts vara tillrackligt
Overtygande. Darutdver kan Advokatsamfundet inte stélla sig bakom Datalagrings-
utredningens resonemang for att lagring utanfor EU, trots EU-domstolens motsatta
uppfattning, ska kunna ske. Advokatsamfundet anser att undantag fran lagringsskyldighet
bor inforas for sddana abonnemang eller andra anslutningar som anvénds for formedling
av uppgifter som omfattas av sekretess, tystnadsplikt eller meddelarskydd. Vidare finner
Advokatsamfundet risken vara stor for att sékerheten i naten och tjansterna jamte de
lagrade uppgifternas tillforlitlighet eller bevisvérde dverskattas, vilket i sin tur kan leda till
felaktiga slutsatser och onddigt lidande for oskyldiga. Dessutom finner Advokatsamfundet
det vara angeléget att beslut om inh&mtning av uppgifter i underrattelseverksamheten
fattas av oberoende organ och inte som nu av myndighetens egen personal. Slutligen anser
Advokatsamfundet att ytterligare undantag fran leverantérernas tystnadsplikt bor inforas,
sa att de kan rapportera obehdrig inhamtning till tillsynsmyndigheten SIN.

* Prop. 2010/11:46 s. 19, 38 och 54, se &ven SOU 2007:76's. 19 f. och 111 f.



Forhallandet till EU-domstolens dom

Nar nu EU-domstolen i sin dom den 8 april 2014 i malen C-293/12 och C-594/12, Digital
Rights Ireland m.fl., forklarat Datalagringsdirektivet ogiltigt, innebér inte detta samtidigt
att all nationell lagstiftning om datalagring automatiskt ar ogiltig. Har instammer
Advokatsamfundet i Datalagringsutredningens bedémning, men far samtidigt framhalla
att de nationella reglerna fortfarande maste vara forenliga med Europakonventionen eller
Rattighetsstadgan for att galla.

Den genomgaende slutsatsen i Datalagringsutredningens bedémning &r att den svenska
lagstiftningen i sa gott som alla delar undanrojer de brister som EU-domstolen aberopat
for att ogiltigforklara Datalagringsdirektivet. | de fataliga avseenden dar de svenska
reglerna inte fullt ut kan anses undanrdja bristerna, finner Datalagringsutredningen i stéllet
att EU-domstolens dom inte behdver féljas bokstavligen och att bristerna kan undanrdjas
pa annat satt. Ett exempel dr hur Datalagringsutredningen anser att svensk lagstiftning
undanrdjer den brist pa kontroll fran oberoende myndighet, som EU-domstolen patalat
betraffande Datalagringsdirektivet.’> Datalagringsutredningen anser att kravet pa sadan
kontroll kan uppfyllas av olika befattningshavare hos den brottsbekdmpande myndigheten
sjalv. Advokatsamfundet ar starkt kritiskt till ett sddant forhallningssatt och menar att det
star i direkt strid mot EU-domstolens uppfattning om behovet av en extern
kontrollmyndighet. Oavsett om alla de enskilda handldggarna hos myndigheterna ar
kapabla att alltid genomfora sina arbetsuppgifter pa ett sakligt, objektivt och oberoende
sétt, kan det skada allméanhetens fortroende for verksamheten. Nar myndigheter utévar
tillsyn mot sig sjalv blir detta principiellt tveksamt, aven om tillsynen sker genom olika
befattningshavare hos myndigheten. Dartill finner Advokatsamfundet inte att kontroll som
sker inom den egna myndigheten kan anses vara oberoende. Ett annat exempel géller den
av EU-domstolen patalade bristen pa begransning av lagringens omfattning till att omfatta
endast uppgifter med koppling till brottslig verksamhet.® Datalagringsutredningens
slutsats &r att detta inte gar att uppfylla med mindre &n att lagringsskyldigheten uppstar
forst nar nagon misstanke riktats mot viss person. Om EU-domstolens dom uppfylls i
denna del anser Datalagringsutredningen att det inte kommer att finnas tillracklig tillgang
till sddana uppgifter som behdvs i den brottsbekdmpande verksamheten, varfor slutsatsen
helt enkelt dras att det da ar godtagbart att trots EU-domstolens dom lagra uppgifter om
alla.” Advokatsamfundet f&r d& pdminna om att uppgifterna redan finns hos leverantdrerna
dar de lagras for andra andamal, t.ex. for faktureringsandamal, varfor oron ar 6verdriven
for att uppgifterna inte skulle finnas att tillga utan en sadan langtgaende
lagringsskyldighet som det har &r frdga om.? Ett ytterligare exempel galler kravet pd att
lagringen av uppgifterna ska ske inom EU. Har kommer Datalagringsutredningen fram till
att en lagring utanfor EU inte strider mot EU-domstolens krav, eftersom Post- och
telestyrelsens tillsyn dven omfattar den behandling som sker utanfér EU.
Advokatsamfundet finner detta resonemang vara alltfor langtgaende och att det inte ar
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mojligt att pa detta satt kringgd kravet pa lagring inom EU enligt EU-domstolens dom.®
Dessutom var syftet bakom Datalagringsdirektivet att de lagrade uppgifterna endast skulle
anvandas i samband med atgarder mot sérskilt allvarlig brottslighet, t.ex. terrorism. De
svenska reglerna mojliggor dock att uppgifterna anvands i samband med atgarder mot
annan brottslighet, eftersom mgjligheten att tillgripa hemlig 6vervakning av elektronisk
kommunikation foreligger redan betraffande brott med lagsta straff som uppgar till minst
sex manader. Advokatsamfundet finner darfor att de nationella reglerna pa detta satt gar
langre an vad som angavs i direktivet och att detta strider mot bade Europakonventionen
och Rattighetsstadgan.

Datalagringsutredningen finner att EU-domstolens dom har tillbakaverkande (retroaktiv)
effekt. Domen innebér att rattsldget numera ar detsamma som om Datalagringsdirektivet
aldrig hade funnits. Detta innebar dock inte att nationella genomférandeatgérder
omedelbart blir ogiltiga, dvs. att de kvarvarande nationella reglerna om lagring fortfarande
kan vara giltiga. Datalagringsutredningen anser samtidigt att EU-domstolens dom inte ska
anses utgora en komplett kravlista. | stallet ska forenligheten med EU-rétten bedémas
sammantaget.'® Advokatsamfundet vill uppmarksamma om att Sveriges skyldigheter att
uppfylla sina ataganden enligt Europakonventionen och Réttighetsstadgan fortfarande
galler. Darfor maste EU-domstolens dom dven ses mot denna bakgrund. Advokat-
samfundet anser darfor inte att Datalagringsutredningen pa detta satt kan vélja och vraka
vilka av bristerna som ska atgardas. | annat fall skulle det kunna anses vara tillatet att
bryta mot de manskliga fri- och rattigheterna i vissa avseenden bara for att dessa med rage
uppfylls i andra delar. Advokatsamfundet anser saledes att alla de brister som EU-
domstolen patalar, maste uppfyllas i den nationella lagstiftningen och att
Datalagringsutredningens slutsatser darfor inte fullt ut uppfyller EU-domstolens dom.

Advokatsamfundet anser saledes inte att Datalagringsutredningen i namnda avseenden
uppfyller Sveriges ataganden att uppfylla EU-réatten. Nar Datalagringsutredningen tolkar
EU-domstolens dom pa ett sadant generost sétt, forstarks intrycket ytterligare av att
Datalagringsutredningen &r en partsinlaga for de polisidra intressena.

Behovet och nyttan av datalagringen

Ett genomgaende drag i Datalagringsutredningens beddémning &r att myndigheternas blotta
pastaenden om nyttan med datalagringen har ansetts vara tillrackligt for utredningens
slutsatser och det anges aterkommande att Datalagringsutredningen “inte finner anledning
att ifragasitta myndighetens uppgifter”.™* Med stod av dessa pastdenden hanvisas
aterkommande till lagringens och trafikuppgifternas stora och avsevarda betydelse for den
brottsbekampande verksamheten.** N&gon narmare efterforskning och analys av
uppgifternas betydelse for brottsbekdmpningen presenteras inte och forefaller inte heller
ha gjorts, inte minst mot bakgrund av Datalagringsutredningens uppgifter om att det inte
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finns nagra rutiner for att redovisa nyttan av atgarderna och att detta rentav skulle vara
onddigt.” I stallet verkar Datalagringsutredningen bygga sina slutsatser pa intervjuer med
handlaggare eller uppgifter fran olika befattningshavare hos myndigheterna. Néar
Datalagringsutredningen konstaterat att datalagringen utgor ett stort intrang i den
personliga integriteten, hade det varit mycket vardefullt att kunna hanvisa till ett underlag
som visar hur ofta brottsutredningarna lyckats genom tillgangen till trafikuppgifter eller
misslyckats till foljd av att sadana uppgifter inte funnits tillgangliga och dar utredningen
verkligen statt och fallit med tillgangen till trafikuppgifter. Utan ett sadant underlag anser
Advokatsamfundet att Datalagringsutredningen dragit alltfor langtgaende slutsatser om
nyttan av uppgifterna. Den stora tilltro som sétts till myndigheternas pastaenden om
nyttan med datalagringen, forstarker déarfor intrycket av Datalagringsutredningen som en
partsinlaga for de polisiéra intressena. Behovet och nddvandigheten i att lagra uppgifterna
har kommit att bli en etablerad sanning som inte ifragasatts. Advokatsamfundet anser
detta vara en farlig utgangspunkt i en demokratisk rattsstat.

Behovet och nyttan av att uppgifterna lagras ska ocksa ses mot en annan bakgrund. Som
Datalagringsutredningen sjalv uppger, blir de personer som &r involverade i brottslig
verksamhet skickliga pa att hemlighalla sina forehavanden. Méjligheterna att hemlighalla
sin kommunikation ar sa stora att det inte beh6vs nagon utvecklad forslagenhet for detta.
Kommunikationen kan krypteras, annan adress &n den faktiska kan uppges,
anonymiseringstjanster finns att tillgd m.m.** Eftersom sa &r fallet, kan det enligt
Advokatsamfundets uppfattning antas att de som drabbas av den integritetskrankande
lagringen i allt hogre grad kommer att besta av vanliga oskyldiga medborgare och att de
som egentligen borde vara féremal for atgarderna i allt hogre grad kommer att kunna hélla
sig undan. Detta ger ytterligare anledning att ifragasatta behovet och nyttan av lagringen.

Forhallandet till proportionalitetsprincipen

Begransning av skyddet enligt 2 kap. 6 § regeringsformen far endast goras for att
tillgodose andamal som ar godtagbara i ett demokratiskt samhélle och far inte ga utéver
vad som ar nédvandigt med hansyn till det &@ndamé&l som féranleder begransningen.*

Sékerhetspolisen har framfort att analys av telefontrafik beddms vara av ovarderlig vikt
for arbetet, bland annat for att kartlagga aktOrer och natverk som har en avsikt och
formaga att bega brott som ar allvarliga for rikets sikerhet.’® Advokatsamfundet finner
mot denna bakgrund att en sadan kartlaggning borde kunna ske efter en begaran om
lagring avseende de berdrda personernas kommunikation, utan att lagringskravet behéver
omfatta i princip all kommunikation mellan alla personer, alla kommunikationsmedel och
alla trafikuppgifter’” och som maste lagras i forvég for ett eventuellt senare behov. Om
uppgifter ska lagras om alla blir det &nnu viktigare att det kan hanvisas till ett underlag
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som pavisar den stora nyttan, men aven till att uppgifterna inte ar anvandbara endast i ett
forhallandevis fatal fall. Nar det nu inte presenteras ett sadant underlag, kan
proportionaliteten i ett sa allomfattande lagringskrav i &n hogre grad ifragaséttas.

Dartill ar det fraga om uppgifter som redan nu lagras hos leverantérerna och for andra
andamal.'® Trafikuppgifter far saledes lagras hos leverantérerna, t.ex. for deras fakturering
av anvéndandet av elektroniska kommunikationsnat och kommunikationstjanster. Denna
lagring far ske till dess att det inte langre gar att invdnda mot fakturan.®® Detta innebér att
uppgifterna redan lagras hos leverantérerna och sannolikt under langre tid &n de sex
manader som galler for lagringsskyldigheten for brottsutredningsandamal.”
Myndigheterna kan darfor fa tillgang till uppgifterna enligt olika regler om atkomst utan
att det egentligen behovs nagon sarskild lagringsskyldighet for den brottshekdampande
verksamheten.?! Datalagringsutredningen framhé&ller dessutom sjalv att lagringen bor ske
pa ett sddant sétt att man undviker att uppgifter lagras mer &n en géng.?* Detta forh&llande
maste enligt Advokatsamfundet rimligtvis vagas in vid bedomningen om det verkligen
foreligger ett sadant behov av en sérskild lagringsskyldighet avseende samma uppgifter,
sérskilt mot bakgrund av att lagringen kan anses mycket integritetskrankande.

Nar det géller tillgang till abonnemangsuppgifter, dvs. uppgift om namn, adress,
abonnentnummer, IP-adresser eller andra statiska uppgifter om anslutning till naten eller
kommunikationstjénsterna, finner Datalagringsutredningen att dessa uppgifter inte ar
sarskilt kansliga ur integritetssynpunkt.”® Advokatsamfundet anser att denna installning
inte kan accepteras forbehallslost. Vissa personer kan drabbas sarskilt om dven sadana
slags uppgifter behandlas, t.ex. sddana personer som omfattas av vittnesskyddsprogram
eller d&r abonnemangsuppgifter av andra skal ar skyddade hos leverantdrerna. Darfor
behdvs fortydliganden i lagstiftningen, som skyddar sadana lagrade uppgifter.

Antalet abonnemang och abonnenter av anslutningar till elektroniska kommunikationsnéat
och elektroniska kommunikationstjanster &r mycket stort, sannolikt éver 30 miljoner.
Antalet meddelanden som utvéxlas via de elektroniska kommunikationsnéten eller
tjansterna och dar uppgifter ska lagras om samtliga sadana meddelanden &r oerhort
mycket storre, sannolikt ror det sig om flera hundra miljoner meddelanden varje dag. Med
tillgang till sddana enorma mangder information om sa manga abonnenter, ar det
sjalvfallet mojligt att kartlagga individer pa en utomordentligt detaljerad niva. Detta ska
vagas mot det antal fall dar det beslutats om atgérder for att inhdmta informationen enligt
berérda lagar, vilket sannolikt inte rér sig om mer &n mellan 10 000 — 20 000 fall per &r.”®
Det vore enligt Advokatsamfundet mycket 6nskvért med en redovisning av dessa siffror

'8 SOU 2015:31 . 88, 107.

196 kap. 6 och 8 §§ lagen (2003:389) om elektronisk kommunikation.

206 kap. 16 d § lagen (2003:389) om elektronisk kommunikation.

21 T .ex. enligt 28 kap. 19 § rattegangsbalken eller lagen (2012:278) om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelseverksamhet.

?2.S0U 2015:31 s. 108.

30U 2015:31 s. 186.

24 http://statistik.pts.se/pts1h2013/Marknadsutvecklingabonnemang?2.html.

% Se t.ex. prop. 2011/12:55 s. 118 f och SOU 2007:76 s. 257.



for att pa sa satt bedoma om det verkligen &r forenligt med proportionalitetsprincipen att
lagra sadana mangder information om medborgarna nar informationen kommer till
anvandning i sa forhallandevis fa fall.

Advokatsamfundet anser mot ovanstaende bakgrund att Datalagringsutredningen har tagit
alltfor latt pa proportionalitetskravet i sina slutsatser och att det darfor inte till fullo kan
anses uppfylla proportionalitetsprincipen. Advokatsamfundet kanner &ven stor oro for att
Sverige i sin lagstiftning och rattstillampning genomgaende tar alltfor latt pa
proportionaliteten och Gvervarderar intresset av att kunna 6vervaka medborgarna.

Kravet pa lagring inom EU

Av EU-domstolens dom fdljer att en oberoende myndighetskontroll inte fullt ut garanteras
om lagringen sker utanfoér EU.?® Datalagringsutredningen anser att lagring utanfér EU trots
detta kan ske, eftersom det svenska regelverket ar utformat sa att Post- och telestyrelsen
kan bedriva en aktiv och &ndamalsenlig tillsynsverksamhet aven vid lagring utanfér EU.%’
Advokatsamfundet anser inte att slutsatserna ar forenliga med EU-domstolens dom och att
de dessutom dr felaktiga. Post- och telestyrelsen har ndmligen ingen behdorighet att utéva
tillsyn i andra l&nder, samtidigt som uppgifter som lagras dar kan komma att lamnas ut till
landets myndigheter enligt dar géllande regler.”® Vid lagring i annat land har saledes vare
sig leverantorerna eller de svenska myndigheterna nagon kontroll dver hur uppgifterna dar
kommer att hanteras eller for vilka &ndamal hanteringen sker. Dessutom kommer
leverantGrerna inte att kunna uppratthalla sin tystnadsplikt for berérda uppgifter mot
myndigheterna i annat land. Detta kan rentav innebéra att leverantOrerna riskerar att
asidosétta sin tystnadsplikt, eftersom ett utlamnande av uppgifterna till andra landers
myndigheter inte kan anses behorigt enligt svensk lag.”® Denna osakerhet tillsammans
med EU-domstolens klara uttalande borde enligt Advokatsamfundet lett till slutsatsen att
nagon lagring av uppgifterna inte far ske utanfor EU.

Advokatsekretess, tystnadsplikt och meddelarskydd

Enligt EU-domstolens dom &r det en brist att Datalagringsdirektivet inte tar hansyn till
eventuell tystnadsplikt.®® De svenska reglerna tar inte heller ndgon s&dan hansyn, varfér
aven uppgifter som omfattas av sekretess eller tystnadsplikt maste lagras, t.ex. sddana
uppgifter som faller under advokatsekretessen®! eller meddelarskyddet.®* Detta &r dock
inget problem enligt Datalagringsutredningen, eftersom proportionalitetsprincipen hindrar
att uppgifterna inhamtas eller anvénds nar myndigheterna blir medvetna om
tystnadsplikten.®®* Myndigheterna ska f& fortroendet att sjdlvmant bortse ifran uppgifterna

26 EU-domstolens dom den 8 april 2014, p. 68.

?7S0U 2015:31s. 15 f.

26 S0OU 2015:31 s. 132 och 172 ff.

250U 2015:31 s. 182, jfr 6 kap. 21 § lagen (2003:389) om elektronisk kommunikation.
%0 EU-domstolens dom den 8 april 2014, p. 58.

31 8 kap. 4 § rattegéngshalken.

%2 3 kap. 4 § tryckfrihetsforordningen.

%S0U 2015:31 5. 17, 97, 121, 203 och 206 ff.



nar det konstaterats att de omfattas av sddan tystnadsplikt.®* Hos advokater géller sarskilda
bestdmmelser om tystnadsplikt och advokater &r i vissa sammanhang dven undantagna
frén vittnesplikten.® Séledes tillmats i lagstiftningen uppgifter hos advokater sidan
betydelse att det torde kunna anses som sarskilt allvarligt om dar férekommande uppgifter
hamnar i oratta hénder. Dartill torde det ligga i rattsstatens intresse och darmed &ven
utgora ett viktigt samhallsintresse att advokatsekretessen skyddas.*® Om alla uppgifter
lagras, aven uppgifter om kontakterna mellan advokaterna och deras klienter, finner
Advokatsamfundet att advokatsekretessen riskerar att urholkas och att allméanhetens tilltro
till réattsstaten darigenom kan férsdmras.

Datalagringsutredningen anser inte att myndigheten Overtratt meddelarskyddet eller
efterforskningsforbudet nar uppgifter om en forfattare, utgivare eller meddelare blir kdnd
som en bieffekt utan att detta varit syftet.” Aven om de lagrade uppgifterna inte utgérs av
sjalva innehallet i kommunikationen, kan uppgifter om kommunikationen, sdsom vem
som kommunicerat med vem, varifran etc., ocksa vara av sadan kanslig natur att de kan
omfattas av meddelarskyddet. Av de lagrade uppgifterna kan ju t.ex. framga vem som har
lamnat tips till en journalist, vilket &r just sddana uppgifter som ska skyddas.*® Jfr Hogsta
domstolens beslut den 18 augusti 2015 i mal nr O 3074-15. (Hanvisningen réttad
2015-09-02 pga. uppenbar felskrivning)

Advokatsamfundet stéller sig ytterst tveksamt till att det ska kunna sakerstéllas att
myndigheterna bortser fran sadana uppgifter och inte anvander dem i den
brottsbekdampande verksamheten. Det ar dartill knappast mojligt att kontrollera pa vilket
satt en utredning paverkats av sadana uppgifter. Inte minst polisens registrering av
uppgifter om romer och misshandlade kvinnor ar exempel pa att myndighetens iver att
I6sa sina arbetsuppgifter ibland leder till att integritetsskyddande regler gléms bort. Darfor
ser Advokatsamfundet en risk for att allméanhetens tilltro till bestimmelserna om
advokatsekretess, meddelarskydd eller annan tystnadsplikt kommer att minska om det inte
finns ordentliga medel for att sékerstélla att uppgifter inte behandlas obehérigen eller for
obehériga &ndamal.® Darfor efterlyser Advokatsamfundet regler som undantar detta slags
uppgifter fran lagringsskyldigheten, lampligast genom att sadana abonnemang eller andra
anslutningar som anvands for kommunicering av sadana slags uppgifter efter anmalan
harom t.ex. till Post- och telestyrelsen undantas fran lagringsskyldigheten.

* SOU 2015:31 5. 207.

%8 kap. 4 § och 36 kap. 5 § rattegangsbalken.

% Artikel 6.3 c) i Europakonventionen, se t.ex. NJA 2010 s. 122,
%"'SOU 2015:31 s. 208 f.

%8 SOU 2015:31 s. 209 och 326, 3 kap. 4 § tryckfrihetsforordningen.
% SOU 2015:31 s. 55 och 115.



10

Sakerhetsfragorna och uppgifternas bevisvarde

Sékerhetsfragorna ar av mycket stor vikt for fortroendet for rattskipningen, vilket medfor
att stora krav méste stéllas pa att de uppgifter som anvénds &r skyddade och korrekta.*°
Det ska galla samma krav pa sakerhet och kvalitet for de lagrade uppgifterna som géller
for operatdrerna vid behandling av uppgifter i deras néat for elektronisk kommunikation de
och elektroniska kommunikationstjansterna.** Advokatsamfundet anser att det i sjalva
verket ar fraga om samma uppgifter som lagras for ett annat &ndamal. Detta betyder att de
uppgifter som kommer att anvandas for atgarder i en utredning eller som bevisning i en
rattegang, ar av samma tillforlitlighet som géller i 6vrigt for de uppgifter som behandlas i
naten och tjansterna. Detta medfor vidare att &ven om uppgifterna lagras sarskilt, sa blir de
inte battre, sakrare eller mer tillforlitliga. Det maste enligt Advokatsamfundet darfor
stallas stora krav pé utredare, tillsynsmyndigheter (sdsom Post- och telestyrelsen),** de
brottsbekdampande myndigheterna, samt inte minst aklagare, advokater och domstolar att
vara val insatta i hur naten och tjansterna ar uppbyggda och utformade, vilka
administrativa, organisatoriska och tekniska sékerhetsatgarder som vidtagits, vilka
sarskilda risker som ar forknippade med naten och tjansterna®® och hur detta kan paverka
bevisvérdet hos de uppgifter som forekommer. Det &r operattrerna sjalva som har den
basta kunskapen harom.** Om tillférlitligheten hos uppgifterna dvervarderas, innebar detta
en pataglig risk for att de uppgifter som inhdmtas leder till oriktiga domar och beslut.*
Samtidigt kan brister harvidlag leda till minskat fértroende hos allméanheten for
myndigheterna och rattstillampningen.*®

Uppgifterna kommer aldrig att vara battre &n de ursprungligen var hos leverantérerna och
det spelar ingen roll vilka atgarder som foreskrivs, t.ex. av Post- eller telestyrelsen, eller
vilka atgéarder som vidtas avseende uppgifterna nar de lagrats for de brottsbekdmpande
myndigheternas verksamhet.*’ Férslaget har inte i tillracklig grad beaktat egenskaperna
och forutsattningarna for informationstekniken. Advokatsamfundet ar darfor oroligt for att
rattstillampningen kan 6verskatta vardet och tillforlitligheten hos de elektroniska uppgifter
som foérekommer och som ska aberopas som bevisning, vilket i sin tur kan leda till
oriktiga domar och beslut.

Om naten och tjansterna har ett okant eller mycket stort antal atkomstpunkter eller andra
accessmajligheter, om ett stort antal personer har tillgang eller access till naten, systemen
och tjansterna och kan férandra uppgifter dari, om loggning av atgérder eller uppfoljning
av sadan loggning ar otillracklig, om det forekommer ett stort antal incidenter dar

“0 prop. 2010/11:46 s. 54, SOU 2007:76 s. 19 f. och 111 f.

*1'SOU 2015:31 s. 109, 112 f och 170, 6 kap. 3 och 3 a §§ lagen (2003:389) om elektronisk kommunikation, se
aven SOU 2007:76 s. 189 ff.

2 Prop. 2010/11:46 s. 71.

3 Se 6 kap. 3-4 b §8 lagen (2003:389) om elektronisk kommunikation.

* Prop. 2010/11:46 s. 52.

 Jfr t.ex. Svea hovratts dom, 2006-10-02, mal nr B 8799-05.

“® Prop. 2010/11:46 s. 54 och SOU 2007:76 s. 19 f. och 111 f.

' SOU 2015:31 s. 113 och 170, samt 6 kap. 3 a § lagen (2003:389) om elektronisk kommunikation, &ven prop.
2010/11:46's. 71.
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uppgifter férsvunnit eller manipulerats, eller om leverantorerna inte har kontroll 6ver vilka
slags incidenter som skett eller kan ske, utgor detta var for sig eller tillsammans sadana
omstandigheter som i olika hog grad maste medfdra att de lagrade uppgifternas bevisvérde
minskar. Advokatsamfundet ser med stor oro pa att Datalagringsutredningen inte
uppmarksammat detta. Advokatsamfundet ser darfor en pataglig risk for att de lagrade
uppgifternas robusthet inte kommer att ifragasattas, i vart fall inte i tillracklig grad, dar
vara myndigheter och domstolar tar for givet och utgar ifran att uppgifter som kommer
fran leverantdrerna av naten for elektronisk kommunikation eller de elektroniska
kommunikationstjansterna alltid &r tillforlitliga. Om detta inte uppmarksammas okar
riskerna for felbedémningar och felaktiga beslut, som i sin tur medfér onddiga
olagenheter eller i vissa fall allvarliga konsekvenser for dem vars uppgifter behandlas.

Inhamtning av uppgifter i underréattelseverksamheten

Trots att EU-domstolen i sin dom patalat bristen pa oberoende beslutsfattare anser
Datalagringsutredningen att de brottsbek&mpande myndigheterna dven i fortsattningen
sjalva ska fa besluta om inhamtning.*® Advokatsamfundet vill sérskilt framhalla att fragan
om oberoende dock inte avgdrs av om systemet fungerar vél eller inte, utan av vem som
faktiskt fattar de aktuella besluten. Att inhdamtning ibland maste ske med kort
framforhallning och det inte kan garanteras att det finns tillgang till oberoende
myndigheter, som omedelbart och dygnet runt kan fatta ett beslut, kan inte utgora skal till
att i detta avseende frangd EU-domstolens dom.* Darfér anser Advokatsamfundet att
Datalagringsutredningen pa ett alltfor lattvindigt sétt bortser fran EU-domstolens dom och
att slutsatsen rentav strider mot EU-ratten.® Detta trots att Advokatsamfunden tidigare
funnit det tveksamt att blanda in utomstéende i underrattelseverksamheten.® Saledes
finner Advokatsamfundet nu att beslut om inhamtning av uppgifter ska fa ske endast efter
beslut fran en oberoende myndighet och inte av de brottshekdmpande myndigheterna
sjélva.

Datalagringsutredningen framhaller sjalv att medborgarnas fortroende for myndigheternas
verksamhet ar viktigt. Det maste finnas tungt vagande allméanna intressen for sa pass
ingripande atgérder som insamling av information om och kartlaggning av enskilda.>® Att
beslut om inh&mtning ska fattas av en oberoende myndighet och inte av de
brottsbek&mpande myndigheterna sjéalva, ar darfor enligt Advokatsamfundet en viktig
forutsattning for att medborgarna ska kunna kénna fortroende for myndigheterna.
Elektronisk kommunikation &r av stor betydelse i dagens samhalle, varfor tilliten till och
fortroendet for leverantérerna och de elektroniska kommunikationstjansterna ar av
betydande vikt.>® Darfor anser Advokatsamfundet att sddana beslut fortsattningsvis ska
fattas av en oberoende myndighet. Aven om Sékerhets- och integritetsskyddsnamnden

8 S0OU 2015:31 5. 19 och 284 f.

*'S0U 2015:31 5. 293.

% Jfr Storbritanniens High Court of Justice’s dom i mélet Davis, Watson, Bice and Lewis vs The Secretary of State for
the Home Department [2015] EWHC 2092, 17/7 2015.

51 SOU 2015:31 5. 287.

52.50U 2015:31 s. 55 och 115.

%3 S0U 2013:39 5. 300 ff., prop. 2010/11:46 5. 17.
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(SIN) i efterhand prévar inhamtningen®* skulle denna kontroll bli &n mer tillférlitlig om
nagon annan an den brottsbekampande myndigheten fattat sjalva beslutet.
Efterhandsprévningen ger namligen inga garantier for att SIN fatt del av beslutet i sin
helhet eller att uppgifterna fran myndigheterna om beslutet ar fullstandiga och korrekta.

Datalagringsutredningens arbete har i mycket hog grad utgatt fran de brottsbekampande
myndigheternas egna uppgifter for sin analys och sina slutsatser. Detta innebér att
myndigheterna har fatt svara for bada sidorna i den intresseavvagning som ska goras, dvs.
att den instans som star for sjalva integritetsintranget ocksa bedémer hur allvarligt
integritetsintranget ar.>> Advokatsamfundet anser att detta bidrar ytterligare till intrycket
av att Datalagringsutredningen utgor en partsinlaga for de polisiara intressena. | sin
genomgang av de olika drenden som Sakerhetspolisen haft, har ett begransat antal arenden
kontrollerats. Advokatsamfundet ifragasatter darfor om en sadan undersokning kan anses
tillforlitlig, inte minst om den kan anses statistiskt representativ.*®

Som Datalagringsutredningen uppger finns det i och for sig tydliga rutiner for hur
besluten om inhamtning av uppgifter ska ga till. Bland annat ska tre personer vara
involverade i beslutsfattandet och det ska uppréttas en sarskild detaljerad blankett 6ver
beslutet.>” Det &r allts& endast fréga om personal frn den egna myndigheten och beslutet
angar samma slags uppgifter som kan atkommas efter domstolsbeslut om hemlig
6vervakning av elektronisk kommunikation.>® Samtidigt anvands uppgifterna tillsammans
med uppgifter fran olika andra hall for att kartldgga personer och skapa “profiler”.>
Inhamtningen kan aven leda till beslut om forundersékning och om tvangsmedel, vilket
kan innebéra att myndigheten genom inhdmtningen redan har fatt tillgang till sadana
uppgifter som annars skulle ha forutsatt ett beslut om hemlig évervakning av elektronisk
kommunikation.®® Darmed ser Advokatsamfundet en risk for att gransdragningen mellan
vad som ar underréattelseverksamhet och vad som &r tvangsmedelsanvandning, riskerar att
bli alltfor otydlig. Informationen kan &ven anvindas vid ”byteshandel” for att fa tillgdng
till information fran andra myndigheter eller utlandska underrattelsetjanster. | sddana fall
finns inga eller sma mojligheter att kontrollera for vilka andamal och pa vilket satt
uppgifterna kommer att anvandas hos mottagaren.®* Datalagringsutredningen hanvisar till
uttalanden fran en utredare, dar det bl.a. sags att inhdmtningens omfattning ar en
resursfraga, varmed antyds att inhamtning skulle ske i storre omfattning om myndigheten
fick stérre resurser.®® Ar myndighetens resurser avgdrande for omfattningen av
inhamtningen och inte behovet av uppgifterna vagt mot integritetsintranget, finns det
enligt Advokatsamfundet anledning att vara orolig. Advokatsamfundet finner darfor allt
detta betankligt ur rattssdkerhetssynpunkt och att det inte bidrar till allménhetens

% SOU 2015:31 s. 103 och 284.

% 50U 2015:31 s. 212.

% 50U 2015:31 s. 213 och 215.

% 50U 2015:31 s. 214,

%8 Se 27 kap. 19 § rattegangsbalken.

% 50U 2015:31 s. 216.

8 SOU 2015:31 s. 216, 231, 252 f. och 260.

61 SOU 2015:31 s. 254 ff., SOU 2007:76 5. 19 f. och 111 f., prop. 2010/11:46 s. 38.
82 30U 2015:31 s. 282.
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fortroende for myndigheternas inhdmtning av uppgifter. Mot denna bakgrund finner
Advokatsamfundet att beslut om inhdmtning ska fattas av en oberoende myndighet, i
stéllet for av egen personal hos den brottsbekdmpande myndigheten.

Nar nyttan av inhdmtning ska vagas mot integritetsintranget konstaterar
Datalagringsutredningen att detta egentligen inte gar att mata. Det gar namligen inte att
avgora hur stor del av framgangen i en utredning som kan tillskrivas inhdmtningen.®®
Trots detta kommer Datalagringsutredningen fram till att inhd@mtningen leder till
“beaktansvird” eller “avsevird” nytta och att det inte 1 nagot fall kunnat konstateras att
inhdmtningen varit oproportionerlig.®* Advokatsamfundet anser att dessa slutsatser inte &r
tillfredsstallande nar det inte finns nagot underlag som stédjer detta och inte heller att
Datalagringsutredningen genomgaende vljer att lita blint pa myndigheternas egna
uppgifter.

Leverantdrernas ageranden mot otillaten inhamtning

Datalagringsutredningen konstaterar att leverantorernas tystnadsplikt enligt lagen
(2003:389) om elektronisk kommunikation galler &ven mot SIN och att nagon andring i
detta avseende inte ar 6nskvard.®® Enligt nuvarande regler skulle det t.0.m. vara straffbart
for leverantorerna att hos SIN avsléja en otillaten inhamtning av uppgifter.®
Advokatsamfundet anser att ett ytterligare undantag fran tystnadsplikten borde inforas i
lagen for att mojliggora for SIN att inhamta uppgifter fran leverantérerna, som behovs for
tillsynen mot de brottshekdampande myndigheterna och for att det tydligt ska framga att ett
réjande av uppgifterna till SIN &r tillatet.” Som det nu ser ut kan SIN endast inhdmta
uppgifterna fr&n den brottsbekdmpande myndigheten, tillsynsobjektet, sjalv.®® En sddan
mojlighet skulle enligt Advokatsamfundet atminstone i ndgon grad starka
integritetsskyddet vid inhamtningen. Nagon skyldighet for leverantérerna att rapportera
till SIN bor dock inte inforas, eftersom det inte foreligger nagon skyldighet for dessa att
dverprova lagligheten i myndigheternas begéran om uppgifter.®® Motsvarande borde &ven
kunna gélla for postverksamhet.™

Foreslagna lagandringar

Advokatsamfundet foreslar att det i lagstiftningen infors bestammelser, som innebar att
lagring inte far ske av sddana uppgifter som myndigheterna inte far inhamta enligt lag.
Advokatsamfundet foreslar dartill att det infors bestammelser, som innehéller undantag
fran tystnadsplikt for det fall uppgifter om de brottsbekampande myndigheternas
inhamtning till berdrd tillsynsmyndighet, t.ex. SIN. Advokatsamfundet foreslar dven att

%3 S0U 2015:31 s. 273 ff., prop. 2010/11:46 5. 17.

* SOU 2015:31 s. 278, 283 och 290.

% SOU 2015:31 s. 302, 304 och 6 kap. 21 § lagen (2003:389) om elektronisk kommunikation.
%07 kap. 15 § lagen (2003:389) om elektronisk kommunikation och 20 kap. 3 § brottsbalken.
®7 Jfr SOU 2015:31 s. 314.

%8 Jfr SOU 2009:1, s. 16 och 189.

%9 SOU 2015:31 s. 303, prop. 1992/93:200 s. 141.

70 Jfr SOU 2015:31 s. 329.
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det i lagstiftningen inférs bestdammelser innebarande att beslut om inh&mtning ska ske av
oberoende myndighet. | 6vrigt kan Advokatsamfundet stélla sig bakom de lagéndringar
som foreslas av Datalagringsutredningen med féljande reservationer och synpunkter.

11 § lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott™
Advokatsamfundet valkomnar en uttrycklig skyldighet att forstora sadana uppgifter som
framkommer vid hemlig 6vervakning av elektronisk kommunikation och som pa grund av
undantagen fran vittnesplikten i rattegangsbalken inte skulle kunna inhdmtas genom
vittnesforhor. Samtidigt ar skadan redan skedd i och med att myndigheten fatt kinnedom
om uppgifterna och darmed knappast kommer att kunna bortse fran dem i en fortsatt
utredning. Advokatsamfundet anser att denna ol&dgenhet endast kan undanréjas genom att
undantag fran lagringsskyldigheten infors for vissa abonnemang eller andra anslutningar,
som anvands for sadan kommunikation som ar undantagen fran vittnesplikten.

Lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet
Advokatsamfundet far hanvisa till vad som framforts avseende foregaende forslag.

Forordningen (2003:396) om elektronisk kommunikation, foreslagen ny paragraf 36 b §
Den foreslagna nya regeln ska uttryckligen ange att den brottsbekdmpande myndigheten
sjalv ska fa fatta beslut om inhdmtande av abonnemangsuppgifter vid brottsmisstanke och
narmare om hur sadant beslut far fattas. Advokatsamfundet har inget att erinra rent
generellt mot detta, men nar det géller sadana abonnemangsuppgifter som angar personer
som omfattas av vittnesskydd eller annat, maste det sakerstallas att dessa uppgifter inte
hanteras pa ett satt som dventyrar deras personliga sakerhet. Sadana
abonnemangsuppgifter maste darfor antingen undantas fran lagringsskyldigheten eller
ocksa maste reglerna fortydligas, sa att riskerna for den personliga sakerheten
minimeras.”

5 8 lagen (2012:278) om inh&mtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet™

Advokatsamfundet valkomnar forslaget om en uttrycklig skyldighet att lamna sjélva
beslutet om inh&mtning av uppgifter till SIN i stallet for endast uppgifter ddrom. Dock
uppfyller detta enligt Advokatsamfundets uppfattning inte kravet fran EU-domstolen pa
att beslutet ska fattas av en oberoende instans. Advokatsamfundet efterlyser darfor
lagregler om att beslut om inhdmtande av uppgifter i underrattelseverksamheten inte far
fattas av myndigheten sjalv, utan maste fattas av ett sarskilt och oberoende organ.

50U 2015:31 s. 37.

230U 2015:31 s. 43.

® 30U 2015:31 s. 45 och 332.
™ 50U 2015:31 s. 331.
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8 § lagen (2012:278) om inhamtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet™

Advokatsamfundet valkomnar en uttrycklig skyldighet att forstéra sadana uppgifter som
framkommer vid inhamtning av uppgifter om elektronisk kommunikation och som pa
grund av undantagen fran vittnesplikten i rattegangsbalken inte skulle kunna inhamtas
genom vittnesforhor. Samtidigt ar skadan redan skedd i och med att myndigheten fatt
kdnnedom om uppgifterna och darmed knappast kommer att kunna bortse fran dem i en
fortsatt utredning. Advokatsamfundet anser att denna olédgenhet endast kan undanréjas om
undantag fran lagringsskyldigheten infors for vissa abonnemang eller andra anslutningar,
som anvands for sadan kommunikation som &r undantagen fran vittnesplikten.

Kostnader

Datalagringsskyldigheten medfor att leverantdrerna drabbas av vissa kostnader for
atgardernas effektuerande, inte minst nar de i viss omfattning maste anvisa personal for
sadant andamal. Det torde bli leverantérernas slutkunder, dvs. abonnenterna, som slutligen
ska sta for dessa kostnader. Advokatsamfundet ifragasatter dock rimligheten i att lata
leverantorerna bara kostnader for olika atgarder som ingar i eller senare laggs till grund
for brottsutredningar nar sadan verksamhet ar samhallets ansvar.

Avslutande synpunkter

Det &r latt att ha forstaelse for och sympatisera med ambitionerna att forebygga, upptécka,
utreda och ingripa mot den slags grova brottslighet som datalagringen och atgéarderna
riktar sig emot, inte minst terrorism. Sarskilt galler detta nar andamalen framstar som
ytterst véllovliga — inte minst mot bakgrund av det hot och de hemska konsekvenser for
samhaéllet och enskilda, som den aktuella typen av brott kan fora med sig. Samtidigt har
datalagringsfragorna varit mycket debatterade och ifragasatta,”® inte minst mot bakgrund
av EU-domstolens dom. Det finns darfor enligt Advokatsamfundet sarskild anledning att
vara noggrann med att skapa forstaelse och fértroende bland allmanheten. Saledes ar
Advokatsamfundet mycket kritiskt till Datalagringsutredningens slutsatser och att de
foreslagna atgarderna oinskrankt infors i svensk lagstiftning. Rattsutvecklingen har
inneburit att myndigheterna i allt stérre utstrackning kan fa tillgang till verktyg for att
Overvaka medborgarna. Leverantorerna ar sedan 1999 skyldiga att vélja en teknik och
utforma sina nét och tjanster for elektronisk kommunikation, sa att hemlig avlyssning eller
overvakning av elektronisk kommunikation kan genomforas. | denna skyldighet ingar
aven att tillhandahalla de brottsbekdmpande myndigheterna natanslutningspunkter dar
dessa &tgarder kan ske.”” Sedan 2012 &r operatdrer skyldiga att lagra trafikdata i sex
ménader.” Denna datalagring innefattar vasentliga intrng i enskilda manniskors rétt till
respekt for sitt privatliv och sin korrespondens. Samhéllets intresse i och behov av detta
langtgaende forslag, kan enligt Advokatsamfundet inte rimligen uppvéga den oléagenhet

’®'SOU 2015:31 s. 331.

"% Prop. 2010/11:46 s. 34.

"6 kap. 19 § lagen (2003:389) om elektronisk kommunikation, inférdes genom lag (1999:578).
"8 6 kap. 16 a §§ lagen (2003:389) om elektronisk kommunikation.
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som det innebdr for en enskild. Myndigheterna borde i tillrdckligt hog grad vara
garanterade tillgang till information genom operatorernas skyldighet att anpassa nat och
tjanster for att mojliggora verkstallande av hemlig avlyssning eller évervakning av
elektronisk kommunikation. Datalagringen &r mycket ingripande for de enskilda,
samtidigt som lagringen utan undantag omfattar allas kommunikation. Med alla dessa
verktyg borde myndigheterna ha tillgang till mer an tillracklig information for att kunna
framgangsrikt bedriva brottsutredningarna. Advokatsamfundet anser att
Datalagringsutredningen framstar som en partsinlaga for de polisiéra intressena och att
detta forsvarar for samhéllet att vinna fortroende hos allméanheten for datalagringen och de
andamal som denna avser att uppfylla. Pa detta sétt kan Datalagringsutredningen rentav
motverka dessa andamal.

Av Datalagringsutredningens beskrivning av sitt uppdrag framgar att ingen representant
for Datainspektionen ingatt i utredningen.”® Advokatsamfundet anser att detta minskar
utredningens trovardighet, eftersom Datainspektionens verksamhet och huvudsakliga
arbetsuppgifter ar att skydda den personliga integriteten. Det hade darfor varit vardefullt
att fA med Datainspektionens kunnande och erfarenheter. Motsvarande galler for
operatdrerna och tjansteleverantdrerna. Om representanter for dem hade ingatt i
utredningen hade de kunnat bidra med kunskaper om natens och tjansternas uppbyggnad,
men &ven med vardefulla synpunkter vad galler behandlingen av de lagrade uppgifterna
och abonnenternas eller anvandarnas intressen. Darigenom hade utredningen kunnat fa ett
underlag vad géller tekniken och sékerheten, som hade varit vardefullt néar det géller att
bedoma tillforlitligheten i de uppgifter som ska lagras. Nar dessa organisationer inte
medverkat i utredningen, har de brottsbek&mpande myndigheternas intressen varit
dominerande. Advokatsamfundet finner att dven detta forhallande forstarker intrycket av
utredningen som en partsinlaga for polisiéra intressen.

Advokatsamfundet har tidigare uttryckt sin djupa oro éver implementeringen av
trafikdatalagringsdirektivet och dess konsekvenser.® Datalagringsutredningen stérker
Advokatsamfundets uppfattning att rattsutvecklingen pa omradet ar mycket orovackande.
Den nytta samhéllet kan ha av de foreslagna atgarderna kan inte vara vard priset av det
kontroll- och angiverisamhé&lle med den misstdnksamhet mellan medborgare och samhélle
som atgarderna i varsta fall kan komma att leda till. Advokatsamfundet ser nu med &nnu
storre oro pa den radande rattsutvecklingen inom omradet. Det gar enligt
Advokatsamfundets uppfattning inte att bedoma utredningens forslag isolerat for sig, utan
de foreslagna lagandringarna maste ses i ett storre sammanhang. Skyldigheten for
operatOrerna att anpassa sina nét och tjanster for elektronisk kommunikation for att
mojliggora tvangsmedel for inhdamtande av information i utredningarna, har
aterkommande foljts av nya liknande tillskott i lagstiftningen. Som exempel pa sadana
ytterligare lagstiftningsatgarder kan namnas dndringarna i upphovsrattslagen enligt
IPRED och nu inférandet av trafikdatalagringsskyldigheten. Operatérer och
tjansteleverantorer har pa detta satt alltmer kommit att bli redskap for myndigheterna for
att 6vervaka och kontrollera medborgarna. Utredningens forslag &r i berdrda delar

™ S0U 2015:31 s. 5 och 345.
8 se Advokatsamfundets remiss den 13 mars 2008, R-2008/0035.
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ytterligare steg i denna utveckling, dér den enskildes privata sfar och ratt att bli lamnad
ifred fran myndigheternas insyn krymper alltmer. Det finns ingen anledning att tro att
Datalagringsutredningens bidrag blir den sista byggstenen, utan framtiden kommer att
innehdlla dterkommande lagstiftningsinitiativ som fortsatter inskranka den enskildes
integritet, sa att det till slut inte finns nagot kvar. Skyddet for den enskildes integritet &r ett
samhallsintresse, som utgor en av grundvalarna for den demokratiska rattsstaten. Den
personliga integriteten ar en forutsattning for den enskilde att kunna utfora sina
demokratiska réttigheter. Darfor ar inskrankningar i den personliga integriteten ett
allvarligt hot, inte i férsta hand mot den enskilde, utan mot det demokratiska samhallet.

SVERIGES ADVOKATSAMFUND

Anne Ramberg



