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IT&Telekomforetagens synpunkter pa betiankande
Datalagring och integritet (SOU 2015:31)

IT&Telekomforetagen har beretts tillfalle att lamna remissvar 6ver betdankande
Datalagring och integritet (SOU 2015:31) och vill med anledning harav framféra
foljande.

EU-domstolens ogiltigforklarande® av datalagringsdirektivet? fick hela branschen
att se med nya 6gon pa de krav som stélls pa operatérer om lagring och
utlamnande av kundernas abonnent- och trafikuppgifter. Efter EU-domstolens
avgorande har en lang rad EU-medlemsstaters nationella domstolar funnit de
nationella datalagringsbestammelserna olagliga. | Sverige invantar branschen EU-
domstolens férhandsavgérande® i malet mellan Tele2 och Post- och telestyrelsen
vilket skulle kunna omkullkasta férutsattningarna for foreliggande utredning och
gallande lagstiftning.

IT&Telekomforetagen menar att det i Sverige saknas en helhetssyn och
forstaelse for konsekvenserna av den omfattande dvervakning och registrering
av all elektronisk kommunikation som datalagringsdirektivet innebar, bade nar
det kommer till kundernas personliga integritet och forutsattningarna for
branschens aktorer. Vi ser ett stort behov av en heltackande 6versyn av
lagstiftningen pa detta omrade.

| Sverige har operatorerna fatt vanja sig vid en utveckling som innebar allt fler
och allt mer ingdende ingrepp i kundernas personliga integritet. Forutom
datalagringsskyldigheten i LEK* &r operatérerna skyldiga att anpassa sina nat sa
att polisen kan avlyssna trafiken vid misstanke om brott. FRA-lagen® ger
moijlighet till hemlig avlyssning av tradbunden trafik (sedan tidigare avlyssnar

1 EU-domstolens dom den 8 april 2014
2 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahallande av allmént
tillgangliga elektroniska kommunikationstjanster eller allmdanna kommunikationsnat och om
andring av direktiv 2002/58/EG
3 Kammarrittens begiran om férhandsavgérande den 4 maj 2015, gillande malet mellan Tele2
Sverige AB mot Post- och telestyrelsen, avseende om en generell skyldighet att lagra
trafikuppgifter som omfattar samtliga personer, samtliga elektroniska kommunikationsmedel och
samtliga trafikuppgifter utan att det gors nagra atskillnader, begransningar eller undantag utifran
syftet att bekdampa brott ar férenlig med artikel 15.1 i direktiv 2002/58/EG med beaktande av
artiklarna 7, 8 och 52.1 i EU-stadgan.
4 Lagen (2003:389) om elektronisk kommunikation
> Prop. 2006/07:63
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FRA radiobaserad trafik). Polisen far genomféra hemlig 6vervakning av
elektronisk kommunikation bade nar det finns nagon misstankt, och vid behov
for att utreda vem som kan misstankas, for brott. | vissa fall kravs beslut av
domstol, i andra fall kan en tjansteman hos polisen sjalv besluta om utlamnande
av uppgifter (t.ex. enligt LEK och Inhdmtandelagen®). Skatteverket har mojlighet
att hamta in uppgifter om abonnemang utan séarskilda krav pa brottsmisstanke
eller liknande, och i samband med tredjemansrevisioner anser sig myndigheten
ha ratt att fa ut trafikuppgifter. Ingen kontroll, motsvarande det som géller for
att fa ut uppgifter om brottsbekdmpande dndamal, gors av Skatteverkets beslut.
Ocksa innehavare avimmateriella rattigheter kan begara att domstol utfardar
forelaggande om att fa ut trafikuppgifter fran en operator vid misstanke om
exempelvis olaglig fildelning.

Sammantaget har vi en uppsjo av bestammelser som tvingar operatorerna att
lamna ut ofta mycket integritetskdnsliga uppgifter om sina kunder till
myndigheter och organisationer. Operatdrerna vittnar ocksa om att intresset
fran externa parter att ta del av uppgifterna ar storre ju fler uppgifter och ju
langre tid de sparas.

De resurser och anpassningar som denna rad av bestammelser kraver har
operatorerna i Sverige fatt bekosta sjalva, vilket maste anses orimligt. Att
branschen har att félja lagar kring brottsbekampning och brottsutredande ar
odiskutabelt, men eftersom detta i huvudsak ar av samhalls- och allmanintresse
anser IT&Telekomforetagen att det ar naturligt att det ar staten som bor sta for
dessa kostnader.

Advokatsamfundet skriver i sitt remissvar’; ”Datalagringsskyldigheten medfér att
leverantérerna drabbas av vissa kostnader fér Gtgdrdernas effektuerande, inte
minst ndr de i viss omfattning mdste anvisa personal fér sadant dndamal. Det
torde bli leverantérernas slutkunder, dvs. abonnenterna, som slutligen ska sta fér
dessa kostnader. Advokatsamfundet ifragasdtter dock rimligheten i att lata
leverantérerna béra kostnader fér olika dtgdrder som ingdr i eller senare ldggs till
grund for brottsutredningar nér sddan verksamhet dr samhdllets ansvar.” Detta
ar en uppfattning som IT&Telekomforetagen delar, med betoning pa att det ar
ofrankomligt att det r abonnenterna som far betala kostnaderna for
operatOrernas anpassning av tekniska system och 6kade personella resurser.

Operatorerna manar sjalvklart om sina kunders integritet och kunderna férvantar
sig heller inte att operatorerna slapper ifran sig uppgifter om dem. Att
operatorerna ideligen stalls mellan sina kunders integritetskrav, och kraven pa
utlamning av dessa kunders uppgifter, gor att regelverket maste vara enhetligt
och tydligt sa att inte operatorer tvingas gora bedomningar om forutsattningarna
for att Iamna ut uppgifter. Det skulle vara hogst olampligt ur

6 Lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet
"https://www.advokatsamfundet.se/Documents/Advokatsamfundet_sv/Remissvar/520257_ 2015
0825083617.pdf



rattssakerhetssynpunkt. Trots detta laggs det idag avsevarda resurser pa just
denna typ av varderingar hos operatorer.

Sten Heckscher har pa regeringens uppdrag analyserat EU-domstolens
avgorande och dess konsekvenser for den svenska datalagringsskyldigheten. Han
menar att de svenska bestammelserna uppfyller EU-rattens krav pa
grundlaggande fri- och rattigheter, men féreslar vissa mindre justeringar bl.a.
omgardande Inhamtandelagen. Heckscher tycks mena att lagringen som sadan
inte utgor nagot integritetsproblem, utan att det i stéllet &r kring
utlamningsfallen som det kan finnas mindre betankligheter.
IT&Telekomforetagen menar att ett sddant resonemang ar orimligt. Enligt var
mening har utredaren inte tagit tillrackligt intryck av signalerna fran EU-
domstolen, som vi menar visar att skyddet for privatlivet och den personliga
integriteten ska vaga mycket tungt nar integritetskrankande lagstiftning
overvags. Att lagra trafikuppgifter for all elektronisk kommunikation maste i sig
ses som ett betydande ingrepp i den personliga integriteten.
IT&Telekomforetagen anser att Sverige maste stalla sig fragan om denna
omfattande 6vervakning och registrering av all elektronisk kommunikation
verkligen ar nodvandig i rattsstaten Sverige.

EU-domstolens avgdrande visar att brottsbekampning inte per automatik alltid
ska ges storre vikt an skyddet for den personliga integriteten nar lagar stiftas.
IT&Telekomforetagen forvantar sig att lagstiftaren tar ett omtag om dessa fragor
och att ett till EU-domstolens utslag anpassat regelverk tas fram som ar
enhetligt, tydligt och framtaget i samrad med berdrda operatérer. Allt
lagstiftningsarbete bor dock invanta EU-domstolens férhandsavgérande och
Kammarrattens dom.
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