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Yttrande 6ver remissen Datalagring och integritet (SOU 2015:31)

Com Hem AB ("Com Hem’) har tagit del av betdnkandet Datalagring och integritet som tagits
fram och remitterats av Justitiedepartementet. Com Hem far med anledning av denna remiss
hérmed lédmna féljande yttrande.

Inledning och generella kommentarer

Den 8 april 2014 meddelade EU-domstolen i de férenade malen C-193/12 och C-594/12 att
direktivet om lagring av uppgifter ("Datalagringsdirektivet”) var ogiltigt. Domstolen bedémde att
Datalagringsdirektivet innebar ett omfattande och sarskilt allvarligt intrdng i den grundlaggande
ratten till respekt for privatlivet och skydd for personuppgifter, utan att intranget var tillrackligt
noggrant reglerat for att garantera att det begransades till vad som var strikt nédvéandigt. | en
skrivelse till Post- och telestyrelsen (PTS) den 11 april 2014 informerade Com Hem, efter analys
av EU-domstolens dom och i linje med denna, myndigheten att Com Hem var av uppfattningen
att inte heller den svenska implementeringen av Datalagringsdirektivet i tillracklig utstréckning tar
hansyn till EU:s stadga om grundlaggande ménskliga fri- och rattigheter. PTS hade ocksa
dessférinnan den 1 april informerat marknadens aktérer om att myndigheten analyserat EU-
domstolens dom och gjort bedémningen att det fanns stora svarigheter att vidta atgarder med
stdd i datalagringsreglerna och att PTS av detta skal inte skulle vidta nagra atgarder med stéd av
dessa. Den 14 april inkom Com Hem med ytterligare en skrivelse till PTS dar Com Hem
informerade om att bolaget samma dag avsag att upphtra med att lagra trafikdata och pabérja
arbetet med att radera lagrad data.

Regeringen tillsatte kort darefter en sarskild utredare med uppdrag att granska de svenska
reglernas tillamplighet i relation till EU-domstolens dom. Utredaren presenterade sina slutsatser
den 13 juni 2014 dar det konstaterades att det svenska regelverket ryms inom de ramar som
stalls upp av EU:s allmanna principer och krav pa respekt for grundlaggande rattigheter. PTS
andrade pa basis av detta sin uppfattning och informerade i stéllet den 16 juni 2014 marknadens
aktérer om att PTS utgér fran att de svenska reglerna om datalagring ska tilldmpas. Com Hem
mottog sedermera en underrattelse fran PTS om att ateruppta lagringen. P& grund av
underrattelsen — och trots att Com Hem inte andrat uppfattning i sak om de svenska reglernas
férenlighet med unionsratten — valde Com Hem som en av de sista operatérerna att ateruppta
datalagringen.

Com Hem &r en av Sveriges storsta operatérer och nar ca 1,9 miljoner hushall med tv, bredband
och telefoni. Till f6ljd av Com Hems storlek och det stora antalet kunder, hanterar Com Hem en
stor mangd information som skickas i vart nat. Com Hem berérs darfér i hoég utstrackning av
utredningen Datalagring och integritet ("Datalagringsutredningen”) och de férslag som ldmnas.
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Det ska inledningsvis framhallas att Com Hem naturligtvis stédjer det underliggande syftet i att
bekampa allvarlig brottslighet och gérna bistar de brottsbekdmpande myndigheterna i deras
arbete. Detta behéver dock ske inom ramen for ett system som ar proportionerligt i relation till det
ingrepp som uppgiftsinhamtningen och évervakningen innebér i véra anvéndares och kunders
integritet. Com Hem foljer darfér med intresse utvecklingen pa omradet och de processer som
andra féretag i branschen driver kopplat till reglerna om datalagring.

Com Hem valkomnar ocksa alla initiativ som bidrar till 6kat skydd fér anvandarnas och véra
kunders integritet. Dessvarre kan konstateras att den utredning som nu presenterats har
betydande brister och innehaller daligt underbyggda slutsatser. Trots att det i kommittédirektiven
sarskilt poangteras att utredaren ska foresla férandringar i syfte att starka den personliga
integriteten har utredaren snarare lagt vikt vid de brottsbek&mpande myndigheternas behov och
varnat deras intressen. Det kan darfér pa goda grunder ifragaséttas huruvida utredaren uppfylit
sitt uppdrag enligt direktiven. Com Hem bedoémer det ocksa som tveksamt om de férslag som
presenteras av Datalagringsutredningen lever upp till EU-domstolens krav och synpunkter.

Com Hem valjer att redovisa sina synpunkter pa de delar som har sérskild relevans foér bolagets
verksamhet.

Vikten av oberoende granskning vid uppgiftsinhdmtning

Com Hem ser det som en sjalvklarhet att telekomoperatérerna ska bidra till samhaéllets och
myndigheternas stravan mot att bekampa allvarlig brottslighet. Det &r darfér ocksa rimligt att det
finns vissa krav pa operatérerna att lagra trafikinformation och nér det beh6vs lamna ut uppgifter
om den trafik som gar i naten. Daremot 6nskar Com Hem framhalla vikten av att det finns en
inbyggd mekanism i systemet som sakerstaller att information begérs ut endast i de proportionellt
sett nddvandiga fallen, snarare an att begéran sker slentrianmassigt.

Integritetsskyddet for Com Hems kunder &r centralt i bolagets verksamhet. Av detta skal behéver
operatérer helt enkelt kunna férlita sig pa att den information som de brottsbekampande
myndigheterna begér ut &r av sadan art att det balanserar upp det ingrepp i integritetskyddet for
anvandare och kunder som utlamnandet medfér. Mot bakgrund av att Com Hem saknar
information och andra férutséattningar for att kunna avgéra i varje enskilt fall huruvida en begéran
ar korrekt och uppfyller kraven pa rattsakerhet behdver det finnas sékerhetsventiler i systemet
som garanterar detta. En genomgaende brist i utredningen ar att arbetet och slutsatserna i
mycket hég grad utgatt fran de brottsbekdmpande myndigheternas egna uppgifter och underlag. |
dagslaget ar det myndigheternas egna personal och rutiner som ska sakerstalla och kontrollera
att uppgiftsinhamtandet uppfyller kraven pa rattssakerhet. Det saknas alltsé regler som specifikt
tar sikte pa tillsyn 6ver myndigheternas inhamtning av uppgifter, vilket far anses vara en
betydande brist i systemet

Det vore logiskt och rimligt med en ordning dar en oberoende instans granskar och godkanner
myndigheternas begéran innan denna nar operatéren. Franvaron av en sadan oberoende kontroll
var ocksa en del av kritiken fran EU-domstolen i den uppmarksammade domen om
ogiltigférklarandet av Datalagringsdirektivet. Utredningen anser att sddant system inte skulle
fungera eftersom det finns behov av snabba beslut samt att vissa instanser inte ar tillrackligt
objektiva.1 Utredaren gér mot bakgrund av att det anses att dagens beslutsordning fungerar val
darfér bedémningen att beslut enligt inhamtningslagen aven i fortsattningen bor fattas av de

1SOU 2015:31, s. 284 ff.
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brottsbekampande myndigheterna.? Com Hem betvivlar inte betydelsen av snabba beslut i vissa
fall. Det kan dock antas att snabbheten i beslutsprocessen ar av underordnad betydelse i
majoriteten av fallen. Com Hem anser att denna fraga fran ett rattséakerhets- och
integritetsperspektiv behdver utredas vidare. Hur ska huvudregeln se ut och vilka undantag ska
finnas, dvs. vilka arenden bér ha snabbsparsfoéretrade och vilka bér inte ha det? Faktum ar att
Datalagringsutredningen valjer att bortse fran varje potentiell atgard som skulle innebéara en
oberoende granskning av det I6pande uppgiftsinhamtandet, vilket &r anmérkningsvart.

Enligt Datalagringsutredningen boér det inféras en uttrycklig regel om att beslut om inh&mtning av
abonnemangsuppgifter i brottsbekdmpande verksamhet ska dokumenteras.® | ett beslut om
inhamtning av uppgifter ska skalen for beslutet anges. Det ska ocksa anges vem som har fattat
beslutet samt vilken brottslighet och vilka abonnemangsuppgifter beslutet avser. Fér att en saddan
ordning ska fa nagon reell inverkan bedémer Com Hem att det fordras nagon form av uppféljning.
Eftersom utredaren anser att ett system med férhandsprévning inte kan fungera tillrackligt
effektivt bor i vart fall tillsyn i form av 16pande utvardering av dokumentationen, med méjlighet till
sanktioner, finnas for att tillse att nédvandighetskravet ar uppfyllt. En sddan ordning skulle syfta
till indirekt aterhallsamhet i uppgiftsinhamtningsarenden, vilket darmed ocksa skulle starka
integritetsintresset.

| utredningen foreslas att det inférs regler som begrénsar den personkrets som kan besluta om
tillgang till uppgifterna. Beslut om begéran av uppgifter ska enligt férslaget fattas av
myndighetschefen med méjlighet for denne att delegera uppgiften till sddana anstéllda vid
myndigheten som har den sarskilda kompetens, utbildning och erfarenhet som behévs. Com
Hem anser att en férutséttning for att kunna inféra en sadan ordning ar att férutsattningarna
behodver preciseras mycket tydligare. Ordningen och processen maste dessutom kunna féljas upp
av en dvervakande och oberoende instans. Det finns skrivningar i utredningen som indikerar att
nagon reell understkning i majoriteten av inhamtningsérendena inte har gjorts: "Vi anser oss
kunna utga fran att myndigheterna i det arbetet kommer att se till att besluten fattas pa en
tillrackligt hég niva fér att garantera en beslutsordning som uppfyller héga krav pa kompetens och
rattssakerhet.” Forslaget forefaller saledes baseras pa en bristfallig grund.

Integritetsintresset tillméts inte tillracklig vikt

En genomgaende svaghet i utredningen ar att de resonemang som férs och de slutsatser som
presenteras i hog grad baseras pa uppgifter fran de brottsbek&mpande myndigheterna. Det
konstateras bland annat att uppgiftsinhamtningen lett till beaktansvérd nytta i den 6ppna polisens
och Tullverkets verksamhet och att det inte i nagot fall kunnat konstateras att inhamtningen varit
oproportionerlig. For det forsta ska ségas att det &r sjalvklart att myndigheterna sjalva uppger att
de hanterar uppgiftsinhamtningen pa ett balanserat och rattsakert satt. Det ar ocksa en
sjalvklarhet att myndigheterna férsvarar sina intressen och ratten att ta del av information fran
operatérerna. Problemet ar att det inte finns nadgot annat underlag som styrker utredningens
redovisade slutsatser, vilket naturligtvis paverkar trovardigheten foér Datalagringsutredningen.

Det stérsta problemet med utredningen &r dock att den inte i tillracklig utstréckning tagit hansyn
till den personliga integriteten vid sina évervaganden, trots att detta utgér en central del av
uppdraget. Com Hem noterar att ingen av operatérerna medverkat i utredningen och inte heller

230U 2015:31, s. 19.
380U 2015:31, s 190.
480U 2015:31, s. 20.
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Datainspektionen. Detta hade annars varit ett utmarkt satt att balansera intressena och skapa en
béttre helhetssyn, vilket sannolikt hade bidragit till ett battre resultat med hégre trovardighet.

Liksom flera andra remissinstanser har framhallit anser Com Hem att Datalagringsutredningen
ses i ljuset av en stérre utveckling de senaste aren pa rattsomradet dar medborgarnas personliga
integritet pa olika satt kommit att begransats eller pa annat sétt paverkats negativt. Aven om Com
Hem ser det som naturligt och sjalvklart att bidra till brottsbek&mpningen och kan se det vallovliga
syftet med de nuvarande reglerna finns det ocksa skal till oro 6ver utvecklingen. Det finns ocksa
anledning att i sammanhanget lyfta fram hur uppgiftsinhdmtningen paverkar Com Hem i
praktiken. | dagslaget far Com Hem — bara fran polisen — in ca 1-3 arenden per dag, dvs. upp till
knappt 1100 arenden per ar, av varierande omfattning som rér begéran om utlamnande av
trafikuppgifter. Samtidigt har konkurrenter till Com Hem i andra sammanhang redovisat att de tar
emot upp till 10 000 sé&dana arenden per manad. Utvecklingen far ses som ett tydligt tecken pa
att myndigheter i allt mindre utstrackning avgransar sina krav vid begaran om
informationsutldamnande och i stéllet vill fa ut sd mycket information som méjligt. Detta sker till
priset av den integritetskrénkning som det innebar fér oskyldiga medborgare och kunder till oss
vars trafikdata och uppgifter kan bli granskade av polis och andra myndigheter utan tillrackliga
skal.

Det kan vidare noteras att operattrernas kostnader for att halla systemet igang och uppfylla
kraven enligt lagstiftningen skenar ivag. De resurser och anpassningar som detta medfért har
Com Hem och 6vriga operatorer fatt bekosta sjalva. | relation till reglernas syfte och att
uppgifterna senare laggs till grund for brottsutredningar, dvs. samhalleliga intressen, gar det att
pa goda grunder ifragasatta skaligheten i att operatérerna enskilt ska sta for dessa kostnader.

Kontaktperson hos Com Hem:
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Public Affairs Manager
Kommunikationsavdelningen



