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Yttrande 6ver SOU 2015:31 — Datalagring och integritesskydd

Tele2 Sverige AB ("Tele2”) har beretts tillfélle att yttra sig 6ver ovanstiende utredning.
Tele2 6nskar med anledning hdrav anfora foljande.

Generellt om utredningen analys och slutsatser

Tele2:s generella uppfattning avseende utredningen, efter att ha tagit del av dess analys och
slutsatser, #r att utredningen dverhuvudtaget inte tycks ta den mycket allvarliga kritik som
EU-domstolen riktat mot det numera ogiltigforklarade datalagringsdirektivet 2006/24, 1
dess dom den 8 april 2014 i de forenade mélen C-293/12 och C-594/12, Digital Rights
Ireland Ltd m.fl. (EU:C:2014:238), pé allvar. Utredningen synes helt enkelt blunda for det
faktum att direktivet, som i allt visentligt varit utformat pd samma sétt som de svenska
datalagringsbestimmelserna alltjamt &r, befunnits std i strid med Europeiska unionens
stadga om de grundliggande rittigheterna (2012/C 326/02) (Stadgan™), vilket naturligtvis
ar mycket allvarligt.

Istillet utgdr utredningen ett forsvar till varje pris av det nuvarande svenska
datalagringssystemet. Generella upplysningar fran de brottsbekimpande myndigheterna tas
for sanningar som inte pd ndgot sétt ifrdgasitts medan de enskildas behov av
integritetsskydd hamnar vésentligt mer i skymundan i utredningen. Inte ndgonstans i
utredningen nimns t.ex. hur negativt samhéllsnyttan skulle drabbas om allménheten i allt
hogre grad upplever elektroniska kommunikationstjénster som redskap for myndigheternas
overvakning och ddrmed t.ex. skulle vélja att begrédnsa sitt anvindande av tjénsterna.

Sverige #r idag virldsledande inom IT och telekom och utvecklingen med smartphones och
surfplattor har tillsammans med bittre tdckning och snabbare internetuppkopplingar skapat
nya mdjligheter. Svenska folket mobilsurfar idag mer &n ndgonsin och vi tillbringar allt mer
tid pa sociala medier, delar med oss allt mer av var vardag och forlitar oss pd uppkoppling
och e-identifieringar for allt fler av véra myndighetskontakter. Enligt stiftelsen .SE
tillbringar varje svensk i snitt 21,6 timmar pé internet varje vecka och dver de senaste fyra
dren har datatrafiken i de svenska mobilniten 6kat med hela 645 procent. Anvéndandet av
elektroniska kommunikationstjinster dr idag sa utbrett att tjinsterna maste anses utgora ett
mycket viktigt fundament i det svenska vélfardssamhillet. Detta fundament och dess
utveckling méste samhillet rimligen vdrna om och detta giller i synnerhet som de
elektroniska kommunikationstjinsterna bidrar till sdvil produktivitet och yttrandefrihet
som delaktighet i samhaliet.
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[ takt med att vi ldgger en allt stérre del av vara liv pa internet och att allt fler saker blir
uppkopplade 6kar dock de digitala fotavtrycken som vi ldmnar efter oss. Dessa fotavtryck
ir naturligtvis extremt integritetskénsliga eftersom man med fotavtrycken mer eller mindre
kan kartldgga en persons vardag. Enligt nu géllande lagstiftning skall dock samtliga dessa
digitala fotavtryck sparas av teleoperatorer i sex ménader — ett lagringskrav som péverkar
alla svenskar som anvéinder internet hemma eller i mobilen, ringer, skickar sms eller mms.
Vi vet att ménga av véra kunder dr bekymrade over detta. Detta giller 1 synnerhet som
svenska myndigheter i allt storre utstrickning begir tillgang till de lagrade uppgifterna.
Tendensen #r ocksé att myndigheter i allt mindre grad avgrénsar sina krav pd utlimning av
trafikuppgifter, och att de i stillet vill fa ut sa mycket information som mdjligt — utan hinsyn
till den integritetskrinkning det innebér for oskyldiga medborgare, vars trafikdata och
uppgifter kan bli granskade av sdvil polis som andra myndigheter.

Tele2 #r av uppfattningen att utvecklingen i Sverige gar at helt fel hall och vi dr bekymrade
over att utvecklingen i forlingningen kommer att paverka svenskarnas syn pa elektroniska
kommunikationstjanster dir medborgarna i allt hogre grad ser tjansterna som redskap for
myndigheternas 6vervakning snarare dn som ett samhéllsviktigt fundament i deras vardag.
Det vore inte bra for nagon.

Det dr milt sagt forvdnande att utredningen §verhuvudtaget inte behandlar ovanstdende
frigor utan istdllet helt inriktar sig pd att pd alla sitt forsvara det nuvarande
datalagringssystemet. Med denna utgangspunkt avfirdar utredningen i princip alla
integritetshéjande atgérder som skulle kunna vidtas pd omradet for att stirka gemene mans
tilltro till de elektroniska kommunikationstjansterna 6ver tid. Detta dr enligt Tele2 djupt
beklagligt.

Tele2 kan ocksi konstatera att utredningen inte presenterar ndgot dvertygande underlag
cller ndgon argumentation till stod for att nyttan med den pagéende datalagringen de facto
ir s& stor som utredningen tycks gora gillande. Det finns t.ex. inga statistikuppgifter om
ndgon 6kad uppklaring av brott eller att brott har kunnat forhindras som en direkt f6ljd av
datalagringen. Om det samhalleliga intresset av en fortsatt datalagring i nuvarande
omfattning &r sd starkt som utredningen pastér dr naturligtvis ett hogst rimligt krav att ett
underlag som stodjer detta pastdende presenteras. I stéllet for att ta fram ett sddant underlag
har utredningen dock alltsd nojt sig med myndigheternas blotta pastdenden om nyttan med
datalagringen. Detta gOr att utredningens slutsatser framstar som ounderbyggda och
framtagna pa ett hogst lattvindigt sétt med det priméra malet att forsvara de nuvarande
svenska datalagringskraven. Tele2:s uppfattning dr att detta tillvigagangsatt fran
utredningens sida 4r uppseendevickande och detta giller i synnerhet som datalagringen
alltsd utgor ett mycket langtgdende intrdng i den enskildes personliga integritet.

Givet utredningens fokus pd att forsvara det nuvarande datalagringssystemet snarare én att
foresld integritetshdjande atgirder kan det snabbt konstateras att de lagstiftningstgirder
som utredningen foreslér inte kommer att medfora mer dn endast marginella forbéttringar 1
den enskildes integritetsskydd i forhallande till nuvarande lagstiftning. Detta star i skarp
kontrast till hur de aktuella frAgorna behandlats i andra medlemsstater inom EU efter EU-
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domstolens dom i malen C-293/12 och C-594/12. Numera har t.ex. de nationella
datalagringsbestimmelserna helt upphdvts i Nederldnderna, Osterrike, Belgien, Ruménien
och Slovenien som en direkt foljd av naimnda dom. Aven i Storbritannien har man funnit
att dess nationella datalagringsbestimmelser stér i strid med Europakonventionen.

Tele2 tycker det ir djupt beklagligt att utredningen inte tagit EU-domstolens mycket skarpa
kritik mot det nuvarande datalagringssystemet pa allvar. Detta gor att det helt enkelt blir
svért att ta utredningens slutsatser pa allvar. Tele2:s uppfattning dr rentav att utredningen
r s& bristfilligt genomford att den Overhuvudtaget inte kan laggas till grund for
beddmningen av vilka dndringar som bor genomforas i den svenska lagstiftningen for att
stirka den enskildes integritetsskydd, vilket varit utredningens uppdrag. Tele2 ser sig dérfor
foranlett att i det foljande istéllet ldmna sin syn pa ett antal dtgirder som Tele2 anser att
lagstiftaren bor/méste vidta for att stérka integritetsskyddet for den enskilde i syfte att varna
om det fundament som de elektroniska kommunikationstjansterna utgér. Inledningsvis ser
sig dock Tele2, givet vad utredningen anfor, foranlett att ge sin syn pd den nuvarande
datalagringslagstiftningens forenlighet med Europakonventionen.

Tele2:s syn pa den svenska lagstiftningens forenlighet med Stadgan

Frigan huruvida de svenska bestimmelserna om datalagring i lagen (2003:389) om
elektronisk kommunikation ("LEK”) stdr i dverensstimmelse med EU-ritten &r som bekant
for nirvarande foremal f6r domstolsprovning i Kammarritten i Stockholm. Kammarratten
har ocksd beslutat att inhdmta forhandsbesked fran EU-domstolen 1 aktuella fragor.

Tele2:s bestimda uppfattning, vilken Tele2 ocksé gett uttryck for i ovanstiende mél, ar att
de svenska datalagringsbestimmelserna, likt det numera ogiltigforklarade
datalagringsdirektivet, stér i strid med artiklarna 7 (respekt for privatlivet), 8 (skydd av
personuppgifter) och 52.1 (réttigheternas och principernas réckvidd och tolkning) i
Stadgan. Tele2 grundar i allt visentligt sin uppfattning i denna frdga pA EU-domstolens
dom i de forenade méalen C-293/12 och C-594/12 men &ven pa hur Stadgan tolkats i flera
andra medlemsstater, sdsom t.ex. i Nederlinderna', Osterrike? och Storbritannien®, nér de
nationella domstolarna i dessa medlemsstater, efter att EU-domstolen meddelat sin dom,
haft att ta stallning till deras respektive nationella datalagringsbestdimmelsers forenlighet
med Stadgan. Aven den s.k. artikel 29-gruppens uttalande med anledning av EU-
domstolens dom har beaktats.*

Det torde knappast rada nigot tvivel om att ett krav pa lagring av uppgifter avseende en
persons privatliv och vederborandes kommunikationer i sig utgér ett ingrepp i de rattigheter
som 4r garanterade enligt artikel 7 i Stadgan. P& samma sétt utgdr ett sddant lagringskrav
ett ingrepp i den grundliggande ritten till skydd for personuppgifter som &r garanterad

I Se Rechtbank Den Haags dom den 11 mars i C09/480009/KG ZA 14/1575.

2 Se Verfassungsgerichtshof dom den 27 juni 2014 i méal G 47/2012-49 m.fl..

3 Se High Court of Justice, Queens Bench Division, Divisional Court dom den 17 juli 2015 i mél
CO/3665/2014, CO/3667/2014, CO/3794/2014

4 Se artikel 29-gruppens uttalande den 1 augusti 2014 i dnr 14/EN/WP 220.
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genom artikel 8 i Stadgan.’ Det ror sig ocksd om ett mycket ldngtgdende intrdng eftersom
lagringen av data skapar forutséttningar for en dvervakning som, dven om den endast utovas
retroaktivt i samband med att uppgifterna anvinds, pa ett permanent sétt under hela den tid
uppgifterna finns lagrade inskridnker medborgarnas ratt till skydd for privatlivets helgd. Den
vaga kénsla av att vara 6vervakad som detta skapar gor ingreppet sarskilt allvarligt.

[ fraga om det aktuella ingreppet i friheterna enligt artiklarna 7 och 8 i Stadgan kan anses
motiverat pa det sitt som kravs enligt artikel 52.1 i Stadgan sé ifragasétter Tele2 inte att
kravet pa lagring av data faktiskt svarar mot ett mél av allmént samhéllsintresse, dvs
bekdmpandet av allvarlig brottslighet. Tele2:s uppfattning dr dock att det aktuella ingreppet
inte kan anses proportionerligt eftersom det gar langt utdver vad som kan anses som stringt
nodvindigt.

Det kan till att bdérja med konstateras att likt det numera ogiltigforklarade
datalagringsdirektivet stéller de svenska lagreglerna krav pa att samtliga trafikuppgifter
avseende telefoni i fasta nét, mobil telefoni, internetatkomst, intemetbaserad e-post och
internettelefoni skall lagras. Lagreglerna omfattar sdledes samtliga elektroniska
kommunikationsmedel, vilkas anvindning har en mycket stor utbredning i Sverige och ér
av vixande betydelse i var och ens vardagsliv.

Samtliga uppgiftskategorier som angavs 1 artikel 5 1 det ogiltigforklarade
datalagringsdirektivet skall ocksd lagras enligt 6 kap. 16 a) § LEK och 39 - 43 §§
forordningen (2003:396) om elektronisk kommunikation. De svenska lagringskraven gér
rentav ldngre dn lagringskraven i det ogiltigforklarade datalagringsdirektivet eftersom dven
uppgifter som anvidnds for att lokalisera en mobil kommunikationsutrustning vid
kommunikationens slut samt uppgifter som genererats eller behandlats vid misslyckad
uppringning skall lagras enligt de svenska lagbestimmelserna.®

De svenska lagringskraven omfattar ocksa samtliga abonnenter och registrerade anvéndare,
dvs lagringskravet utgdr i praktiken ett ingrepp 1 de grundldggande rittigheterna for
néstintill hela Sveriges befolkning. Lagringskraven ir foljaktligen &dven tillimpliga
avseende personer betrdffande vilka det inte ens foreligger ett indicium som ger anledning
att tro att deras beteende kan ha ett indirekt och avldgset samband med allvarliga brott.
Nagot undantag fran lagringskravet géller inte heller for personer vilkas kommunikationer
omfattas av tystnadsplikt enligt lag.

Det gors saledes inte nagra som helst begransningar eller undantag fran de svenska
lagringskraven utan kraven avser alla elektroniska kommunikationsmedel, alla
trafikuppgifter, alla personer och all geografi i hela Sverige.

Lagringstiden dr ocksd lika lang oberoende av vilken typ av kommunikationsmedel,
uppgiftskategori, geografi och person det ror sig om, dvs lagringstidens langd &r inte knuten

5 Se mal C-293/12 och C-594/12, punkterna 32-37.
¢ Proposition 2010/11:46 5. 31 f.
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till det specifika mal av allmint samhillsintresse som lagringskraven har for avsikt att
tillgodose, dvs bekimpandet av allvarlig brottslighet. Istéllet giller alltsd en generell
reglering dir alla uppgifter skall lagras under lika lang tid och detta oavsett hur viktiga de
enskilda uppgifterna dr for att bekdmpa allvarlig brottslighet.

Tele2:s bestimda uppfattning &r att den typen av generella och synnerligen langtgéende
lagringskrav som beskrivits ovan, vilka alltsd inte ar baserade pd ett objektivt och tydligt
beskrivet samband med det mal som lagringskravet dr avsett att tiligodose, inte kan anses
vara begriinsat till vad som #r stringt nddvéndigt. Lagringskravet 6verskrider alltsd de
grinser som proportionalitetsprincipen uppstiller enligt artiklarna 7, 8 och 52.1 i Stadgan
och kravet dr dérfor oforenligt med Stadgan.

Tele2:s bestimda uppfattning dr dven att det svenska datalagringskravet inte heller kan
anses tillatet pa basis av rddande begrénsningar i de svenska tillgdngs- och skyddsreglerna.
Tele2:s priméra uppfattning dr ndmligen att ett s omfattande lagringskrav som de svenska
lagbestaimmelserna foreskriver i sig dr att betrakta som ett sd allvarligt och omotiverat
ingrepp i de grundldggande friheterna enligt artiklarna 7 och 8 i Stadgan att kravet oavsett
eventuella begrinsningar i tillgdngen till och skyddet av de lagrade uppgifterna inte kan
anses proportionerligt.

Hirutdver skall det dock noteras att dven i friga om de svenska tillgangsreglerna finns det
brister motsvarande dem som foreldg i det numera upphévda datalagringsdirektivet, vilka
uppmérksammades sérskilt av EU-domstolen i de forenade malen C-293/12 och C-594/1 oy

Till att borja med kan det konstateras att vid begdran om utlimning av uppgifter enligt LEK
respektive lagen (2012:278) om inhémtning av uppgifter om elektronisk kommunikation i
de brottsbekimpande myndigheternas underrittelseverksamhet (“inhdmtningslagen”™) ér
myndigheternas  tillgdng till de lagrade uppgiftema inte underkastad nigon
forhandskontroll utfdrd av en domstol eller oberoende myndighet.

Nar det giller begéran om utlimning av uppgifter enligt LEK krévs inte heller nagon
misstanke om brott av viss svarighetsgrad utan det racker att det &r friga om misstanke om
“brott” oavsett slag. Saledes kan uppgifter begiras ut enligt LEK dven vid rena botesbrott
av mindre allvarligt slag.

Hirutdver finns det inga begrinsningar i de svenska lagbestimmelserna nér det géller
antalet personer som har ritt att fi del av uppgifterna hos de behdriga myndigheterna.

Vidare dr den ersittning som myndigheterna har att utge vid en utlimningsbegéran inte
knuten till méingden av uppgifter som begirs ut, utan ersittning utges per forfrégan
oberoende av forfragans omfattning.® Det svenska ersittningssystemet dr sdledes inte
utformat for att begriinsa myndigheternas tillgdng till de lagrade uppgifterna utan tvirtom

’” Se punkterna 59 — 68 i domen.
8 Ersittningssystemet r reglerat av Post- och telestyrelsen som meddelat myndighetsfSreskrifter pd omradet
enligt ett bemyndigande i 6 kap. 16 e) LEK. Se PTSFS 2013:5.
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ger ersittningsystemet incitament for myndigheterna att i en utlimningsbegéran fraga om
fler uppgifter &n vad som i sjdlva verket kanske behdvs eftersom en eventuell ny forfragan
kommer att generera en ny avgift for myndigheterna.

Slutligen dr som ovan ndmnts lagringstiden om sex manader faststilld utan att det gjorts
nagon atskillnad mellan olika kategorier av uppgifter utifrén deras nytta for det mal som
efterstravas eller utifran de personer som berors.

Mot bakgrund av ovanstdende brister dr det Tele2:s bestimda uppfattning att 4ven om
Stadgan skall tolkas pé sd sitt att adekvat utformade begridnsningar i tillgdngen till de
lagrade uppgifterna i princip kan vidga upp det ingrepp i friheterna enligt artiklarna 7 och 8
1 Stadgan som lagringskravet utgér, vilket bestrids, s& 4r de svenska
tillgangsbestimmelserna under alla forhdllanden forenade med sa allvarliga brister att de
inte dr av sddant slag att de kan “léka” eventuella brister i proportionaliteten nér det géller
lagringens omfattning,

Tele2:s syn pa vilka findringar som maste vidtas i det svenska datalagringssystemet

Tele2 dr baserat pa vad som angetts ovan Overtygat om att EU-domstolen i sitt
forhandsavgoérande i den pagdende domstolsprocessen kommer att underkénna det svenska
datalagringssystemet. Ett sddant beslut skulle innebdra att datalagring i Sverige — dven
sddan som kan anses motiverad for att bekdmpa allvarlig brottslighet — skulle bli olaglig
och dérfor behdva upphdra omedelbart. Ett sadant scenario skulle naturligtvis innebdra
stora konsekvenser for stora delar av réttssamhillet. Att stillasittande lata en sddan viktig
fraga avgoras av EU-domstolen vore darfor ett hogt spel fran den svenska lagstiftarens sida.
Men det finns &nnu tid for lagstiftaren att védlja en annan vdg och det dr att genomfGra
lagéndringar som pé allvar sékerstéller en battre balans mellan svenska folkets ritt till
integritet och myndigheternas behov av trafikdata for att kunna bekdmpa allvarlig
brottslighet. Tyviérr fallerar dock den remitterade utredningen helt hir, vilket naturligtvis
gor lagstiftarens arbete svérare.

Tele2:s uppfattning &r dock att de viktigaste fOrdndringar som maéste genomforas
omedelbart i det svenska datalagringssystemet for att stdrka den enskildes integritet och for
att fi den svenska lagstiftningen i dverensstimmelse med Stadgan kan sammanfattas i fem
overgripande punkter enligt foljande (ytterligare forslag pa integritetshéjande atgarder
redovisas i néstfoljande avsnitt som en del av Tele2:s syn pa utredningens f6rslag):

1. Begrdinsa datalagringens omfattning
Begrinsa  datalagringen till det som & absolut ndédvéindigt ur
brottsbekdmpningssynpunkt. Utgangspunkten skall inte 14ngre vara att lagra allt om
alla personer och alla kommunikationsmedel under lika lang tid, utan riktad
datalagring skall ske i den utstrickning som den kan motiveras pd basis av
misstanke om allvarlig brottslighet. Till grund for vilka uppgifter som de facto bor
fortsdtta att lagras for att kunna bekdmpa allvarlig brottslighet bor verklig empiri
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kring myndigheternas brottsbekdmpande arbete ldggas och inte, som 1 utredningens
fall, ounderbyggda péstdenden och antaganden.

2. Skiirp ramverket for brottsmisstankenivder
Genomfor en dversyn av vilken straffpafoljd pa brott som skall krévas for att en
brottsbekiimpande myndighet skall kunna fé ta del av de lagrade uppgifterna. Att
rena bdtesbrott skall ge myndigheterna rétt att fa del av abonnemangsuppgifter
maste rimligen ifrdgaséttas.

3. Lat domstol eller oberoende myndighet forhandsgranska samtliga forfragningar
om uppgifter
En oberoende domstol eller myndighet, exempelvis Statens Integritetsskyddsndmnd
(SIN), bor av rittssikerhetsskél och for att virna om den enskildes integritet granska
varje utlimningsbegiran frin myndigheterna innan utldmning far ske. Detta bor
alltsd dven gélla vid forfrdgningar som sker enligt inhdmtningslagen.

4. Centralisera och professionalisera myndigheternas forfragningar om uppgifter
Centralisera de brottsbekdmpande myndigheternas arbete med utlimningsdrenden
till en central expertfunktion med integritetsskyddsansvar och sirskild kompetens.
[ dag dr kunskapen hos de som begér tillgang till data i ménga fall otillracklig,
vilket dventyrar den enskildes integritetsskydd.

5. Se éver ersiittningssystemet for utldmningar sa att de brottsbekiimpande
myndigheterna fir incitament att begrinsa sina forfragningar till det som dr
absolut nédvindigt

Fran och med januari 2014 &r den ersittning som myndigheterna har att utge vid
en utlimningsbegéran alltsé inte knuten till mdngden av uppgifter som begérs ut,
utan ersittning utges per forfrdgan oberoende av forfrdgans omfattning. Tele2 har
kunnat konstatera att sedan denna dndring genomfordes har myndigheternas
forfrigningar okat visentligt i omfattning, vilket naturligtvis urholkar den
enskildes integritetsskydd. Ersdttningssystemet mdste darfor ses dver.

Tele2:s syn pa utredningens forslag

Till skillnad frin de forslag som Tele2 ldmnat ovan, vilka pd ett patagligt sitt skulle
forstirka den enskildes integritetsskydd, s& foresldr utredningen endast marginella
forbattringar 1 den enskildes integritetsskydd i forhéllande till nuvarande lagstiftning.
Tele2:s bestimda uppfattning dr att forindringarna inte kommer i ndrheten av vad som dels
krivs enligt Stadgan, dels vad som kan anses motiverat ur integritetssynpunkt. Tele2:s syn
pa de olika fragor som lyfts av utredningen r foljande.

Vilka uppgiftskategorier ska lagras?
Utredningens bedémning dr att det inte bor goras ndgra fordndringar i friga om vilka
uppgifter som ska lagras enligt datalagringsbestimmelserna. Utredningen grundar denna
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slutsats pd att Polismyndigheten och Sakerhetspolisen har beddmt att samtliga
uppgiftskategorier som lagras enligt dagens bestimmelser dr av stor vikt for den
brottsbekdmpande verksamheten. Det saknas dock fakta och empiri som understdder dessa
pastienden. Som ndmnts ovan &dr det Tele2:s bestimda uppfattning att lagringens
omfattning maste ses dver. Riktad datalagring skall ske i den utstrdckning som den kan
motiveras pé basis av misstanke om allvarlig brottslighet och hdr méste verklig empiri kring
myndigheternas brottsbekdmpande arbete liaggas och inte, som i utredningens fall,
ounderbyggda pastdenden och antaganden.

Inhdmining av abonnemangsuppgifter

Tele2:s uppfattning 4r att utredningen ger uttryck for en felaktig syn p& hur
integritetskéinsliga abonnemangsuppgifter dr, dar kénsligheten av uppgifterna mer eller
mindre viftas bort. Man kan givetvis inte som utredningen gor titta pa kiinsligheten av
abonnemangsuppgifter isolerat nédr integritetsfrigan behandlas. Uppgifter om vem som
innehaft en viss IP-adress vid visst tillfélle 4r naturligtvis en véldigt kinslig uppgift om de
brottsbekdmpande myndigheterna samtidigt har uppgift om vad IP-adressen anvints till,
vilket kan fas pa olika sitt.

Tele2 vilkomnar i och for sig de forslag som utredningen ldmnar for att forstirka kontrollen
over de brottsbekdmpande myndigheternas tillimpning av reglerna om inhdmtning av
abonnemangsuppgifter. Tele2:s uppfattning dr dock att forslagen inte #r tillrickligt
langtgdende. Tele2:s uppfattning dr t.ex. att beslut om inhdmtning av abonnemanguppgifter
bor fattas av en central expertfunktion med integritetsskyddsansvar och sérskild kompetens
hos de brottsbekdmpande myndigheterna. Aven Skatteverkets och Gvriga myndigheters
forfragningar bor kanaliseras genom denna funktion. Tele2 anser vidare att myndigheternas
begiéran om utldmning av abonnemangsuppgifter bor std under tillsyn av en oberoende
expertmyndighet sdsom t.ex. SIN.

Tele2 anser ocksd som ovan ndmnts att det bor goras en dversyn av vilken straffpafoljd pa
brott som skall krdvas for att en brottsbekimpande myndighet skall kunna f4 ta del av
abonnemangsuppgifter. Att rena botesbrott skall ge myndigheterna ritt att fa del av dessa
uppgifter maste rimligen ifragasittas.

Vidare anser Tele2 att det avseende inhdmtning av abonnemangsuppgifter bér inforas en
underrittelseskyldighet gentemot den enskilde, dvs att myndigheterna aldggs att informera
den enskilde om att abonnemangsuppgifter begirts ut. Denna underrittelseskyldighet bor
vara foremal for extern tillsyn.

Uppgifter som omfattas av yrkesmdssig tystnadsplikt

Tele2 stéller sig bakom utredningens forslag att det bor inforas en skyldighet att forstora
uppteckningar frdn hemlig Overvakning och inhdmtning av uppgifter enligt
inhdmtningslagen i de delar uppteckningarna innehdller uppgifter som pd grund av
frageforbudet i réttegangsbalken inte skulle ha kunnat inhidmtas genomvittnesforhor i
domstol. Mot bakgrund av de brister utredningen identifierat nir det géller myndigheternas
rutiner for inhdmtning av uppgifter som omfattas av yrkesmissig tystnadsplikt anser Tele2
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dock dven att det maste sdkerstillas att berdrda myndigheter upprittar tydliga interna
rutiner for hur sddana drenden skall identifieras och hanteras och hur en efterlevnad av
rutinerna skall sdkerstillas over tid. Rutinerna och dess efterlevnad bor vara foremal for
extern tillsyn.

5. Inhdminingslagen

Utredningen har nédr det géller myndigheternas begédran om utldmning av uppgifter enligt
inhdmtningslagen granskat ett urval av underréttelsedrenden dir inhdmtningslagen har
tillimpats av Polismyndigheten, Sikerhetspolisen eller Tullverket. Baserat pd denna
kartliggning 4r utredningens beddmning att myndigheternas tillimpning av
inhimtningslagen med viss marginal lever upp till de krav som finns avseende kvalitet pa
den information som finns i drendena nér beslut enligt inhdmtningslagen fattas och nér det
giller behovet av information i drendet. Utredningen har inte heller funnit ndgra tecken pa
att lagen Overanvénds utan dr av uppfattningen att myndigheterna anstringer sig for att
begrinsa integritetsintranget, bade vad géller avgrinsning av personkrets, val av tidsperiod
och hantering av inhdmtad information.

Tele2 kan konstatera att utredningens slutsatser rimmar véldigt illa med vad SIN funnit i
sin tillsyn. SIN har i ndmnda tillsyn iakttagit brister bade nir det géller de uppgifter som
funnits med i underrittelserna, dokumentationen av skéilen for besluten om inhdmtning
samt avseende de tidsperioder som besluten avsett. Namnden har betriffande vissa typer
av inhdmtningar ocksa konstaterat att myndigheterna som regel inhémtar uppgifter for den
maximala tidsperioden och har dérfor funnit skél att erinra myndigheterna om
proportionalitetsprincipen i 2 § inhdmtningslagen.’

Att utredningen under ovanstdende forhallanden pastir att myndigheternas
utlimningsdrenden enligt inhdmtningslagen i allt vésentligt hanteras vél dr milt sagt
forvanande.

Tele2:s uppfattning dr som ovan nidmnts att en oberoende domstol eller myndighet av
rattssdkerhetsskdl och for att vdrna om den enskildes integritet bor granska varje
utlimningsbegiran fran myndigheterna innan utldmning far ske. Detta bor alltsd dven gilla
vid forfragningar som sker enligt inhdmtningslagen.

Tele2:s uppfattning dr ocksd som nidmnts att beslut om inhdmtning av uppgifter bor fattas
av en central expertfunktion med integritetsskyddsansvar och sérskild kompetens hos de
brottsbekdmpande myndigheterna. Detta bor dven gélla for 4drenden enligt
inhdmtningslagen.

Vidare dr det Tele2:s uppfattning att undantag sjdlvklart méste goras frén operatdrernas
tystnadsplikt enligt LEK s att operatdrerna kan patala eventuella missforhallanden direkt
till SIN.

9 Se SIN:s uttalande den 25 mars 2015 i dnr 46-2014,
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Tele2 vilkomnar diremot utredningens forslag att det tydliggdrs i lagstiftningen att
ndmnden ska underrittas om beslut enligt inhdmtningslagen genom att den beslutande
myndigheten ger in sjdlva beslutet till nimnden men anser att det kan finnas skil att
hirutdver genom lagstiftningsinsatser genomfora fordndringar dven med avseende pa
myndigheternas dokumentationsskyldighet.

Ki_s__ta~deu augusti 2015
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