Remissvar 6ver SOU 2015:31, Datalagring och integritet
(Ju2015/03153/A)

Foreningen SNUS (Swedish Network Users’ Society) har beretts tillfille att limna synpunkter pa
torslagen i betinkandet.

Foreningen stiller sig bakom Advokatsamfundets yttrande i sin helhet. De synpunkter och
farhagor som Advokatsamfundet adresserar delas av foreningen och dess medlemmar.

Det finns vissa fortydliganden ur nitverksteknisk synvinkel som SNUS vill tilligga, dven om de
inte ar lika viktiga som den grundlaggande kritiken mot bristande proportionalitet och
undermaligt utredningsarbete.

I den del av Advokatsamfundets yttrande som upptatr argumentationen om "nyttighet" dir
advokatsamfundet kommenterat utredningens bristande forklaring till varfor datalagringen
behovs, dir vill SNUS ocksa ur teknisk synvinkel anmirka att det inte bara ir nyttighet som ska
torklaras, utan ocksa jamforelse av nyttighet jamfért med andra metoder, som till exempel att ha
riktad 6vervakning (det vill siga att man enbart lagrar information om kéinda IP-adresser eller om
individer dir det finns misstanke om brott med en viss straffskala, att man direkt efter en allvarlig
incident kan be operatérer om masttémning och liknande).

SNUS vill slutligen framféra att:

e FEn generell och allomfattande lagring av trafikdata innebar ett omfattande och sirskilt
allvarligt intrang i ritten till privatliv och skyddet av personuppgifter, nagot som vi anser
att utredningen inte beaktat tillrackligt.

e Inférande av sidana atgirder maste fOregas av en ytterst noggrann avvigning mellan a
ena sidan ritten till privatliv och skyddet av personuppgifter och 4 andra sidan behovet
att bekdmpa allvarlig brottslighet och uppritthalla allmin sidkerhet. Att varken
Datainspektionen eller operatorerna varit representerade i utredningen gor att vi
ifragasitter hur noggrant avvigningen har gjorts. Som Advokatsamfundet ocksa
konstaterar kan man mycket vil tolka utredningen som en ensidig partsinlaga frin de
polisidra myndigheterna. Det hade férmodligen varit mer framgangsrikt om utredningen
fort en 16sningsorienterad diskussion om polisens operativa behov tillsammans med
operatorer, tjansteleverantérer och Datainspektionen.

e Infbrandet av detta slags dtgirder maste ske med yttersta omsorg, vara absolut
nédvandiga och inte ga lingre 4n vad som angavs 1 EU:s direktiv, nagot som utredningen
alltfor lattvindigt viftar bort.

e Anvindare ska inte behva férvinta sig att operatorerna alltfor littvindigt slipper ifrin
sig uppgifter. Operatorerna har i sin sida all anledning att striva efter att skydda sina
kunders integritet for att efterstriva en hog trovirdighet. Det finns en uppenbar risk f6r
att leverantorerna med sina nit och tjanster alltmer kommer att betraktas som redskap for
myndigheternas 6vervakning, nigot som kan komma att paverka anvindningen av niten
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och tjdnsterna negativt sa att enskilda avstar fran att anvinda dem, nagot som till och med
kan fa paverkan pa den ekonomiska tillvixten och effektiviseringen av den offentliga
forvaltningen. Det dr rimligt att beslut om inhdmtning av uppgifter i
underrittelseverksamheten fattas av oberoende organ och inte som nu av myndighetens
egen personal.

e Uppgifter som omfattas av sekretess eller tystnadsplikt, till exempel sidana uppgifter som
faller under advokatsekretessen eller meddelarskyddet, maste hanteras pa ett mycket mer
adekvat sitt an vad utredningen fGreslar.

[ ]

Stockholm den 26 augusti 2015

Anne-Marie Eklund Léwinder
For SNUS, genom styrelsen
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Om SNUS
SNUS ir en ideell forening for svenska nitverksanvindare. Foreningens syfte ér att hoja
nitverkskunskapen i Sverige och dirmed var nationella konkurrenskraft.

SNUS ir foreningen for dig som édr nitverkstekniker och arbetar med IP-nitverk. Foreningen har
funnits 1 25 ar och ar ett forum for tekniskt intresserade personer inom nitverksomradet.
Foreningen ska verka for att medlemmarna far del av varandras kunskaper inom ramen for vara
olika aktiviteter, frimst genom arbetsgrupper, seminarier, testrapporter och medlemstidning.
Genom dessa aktivitet 4r SNUS ett forum med verksamhet inriktad pa att

e Oka forstielsen for nitverksteknik och -anvindande 1 Sverige
e driva pa utvecklingen vad giller samtrafik och samverkan
e testa vad som fungerar i verkligheten, sprida kunskap och erfarenheter

Under SNUS historia sedan 1991 har fokus varit att sprida kunskap om leverantérsoberoende
kommunikation (TCP/IP). SNUS har starkt bidragit till den tekniska utvecklingen av Internet.
Vi har bl.a. initierat Swipnet (det férsta kommersiella IP-nitet i Sverige) och medverkat till en
overenskommelse om samtrafik f6r elektronisk post (mellan X.400- och Internet-virldarna).
SNUS har genomfért seminarier dir intressanta dmnen inom TCP/IP-omradet tagits upp. SNUS
ar mest kant for att anordna Interoperabilitets-tester. Som bast kan beskrivas som en avancerad
provplats infor 6ppen rida. Dir de deltagande féretagen genom hart arbete och samarbete fatt
insikter och testat utlovade funktioner i praktiken. Testresultaten har presenterats dels direkt pa
plats, dels i detalj i testrapporter som publiceras hir i var Web. Vi har dven arbetat med politiker,
operatorer och Gvriga intressenter om vikten av fungerande interoperabilitet och samtrafik mellan
de olika niten. SNUS har medverkat som sakkunniga 1 regeringens Internetutredning. Varit
delaktiga i skapandet av den svenska delen av ISOC, Internet Society, som ér det internationella
virdorganet for IETF, Internet Engineering Task Force. SNUS har dven varit virdorganisation
for de svenska internetoperatorernas forum; SOF-gruppen.
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