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Sammanfatining

Utredningens pastdende att “uigdngspunkten dr att den svenska regleringen
inte biir balansera pd grénser for vad som dr tilldtet enligt unionsritten och
Buropakonventionen” lan inte tas pd allvar, eftersom utredningen avfirdar
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alla bedémningar av datalagring och uppgiftsinhimtning som skett mot
bakgrund av ménniskorattskonventioner och konstitutionella principer,

Utredningen saknar omnimnanden av andra texter frin internationelta
organ som uitalat sig om hemliga tvngsmedel och évervakning under de
senaste aren, till exempel FN,* Europarddets minniskorittskommissiondr,?
Europarddets parlamentariska forsamling,® Europeiska dataskyddstillsyns-
mannen* och Artikel 29-gruppen®.

Utredningen saknar &terkopplingar till bedémningar kring ritssikerhet,
proportionalitet och nédvéndighet som gjorts i tidigare svenska utredning-
ar. 54 sent som 2006 hivdade en utredning att bide féregiende domstols-
prévning och efterhandsgranskning av anvéndning av hemliga tvingsmedel
krivs for att uppfylla Europakonventionens krav.® Bide 2005 och 2007
foreslogs borttagande av mojligheterna att med stéd av lagen om elektro-
nisk kommunilation ta del av uppgifter om abonnenter utan foregiende
domstolsprovning, med hinvisning till ritissikerhet”

I kapitel 6 blandar utredningen ihop “viss tillsyn” med “tillricklig tillsyn”,
“Vissa méjligheter” till tillsyn innebir inte “tilirackliga mojligheter”.

L“Repert of the Special Rapporeur to the Human Rights Council on the implications of Sta-
tes’ surveillance of commumnications on the exercise of the human rights to privacy and ia free-
dont of apinion and expression”, 2013, A.JHRC.23.40 EN http: / fwvar. ohchr . org/Documents/
HABodias /HRCouncil/RegularSession/Session23/A,HRC, 23, 40_EN. pdf; FN:s kammare fér
miinskliga réttigheter; 27 sessionen, Rapport A/HRC/27/37 av den 30 juni 2014, Tillginglig p:
http://ap.chchr.org/documents/alldecs. aspx?doc_d=23880; Rapporter om minskliga
rittigheter till FN:s generalforsamling, 69 sessionen. Rapport A/69/397 av 23 september 2014.
Tillginglig pd: htep: / fwww . ohchr.org/ EN/newyork/Pages/HRreportstothe69thsessionGa,
aspx; General Assembly resolution A/C.3/69/L.26/Rev.1, The right to privacy in the digital age,
(25 november 2014), lillgéinglig p& http:/ fwwsv . un.org/en/ga/third/69/propslist, shtml

2CommDH/IssuePaper(20: 4)1. 8 decemnber 2014. The rule of law on the Internet and in the
wider digital world, Issue Paper published by the Council of Europe Commissioner for Human
Rights, Se https: / /wed coe. int/ViewDoc. jsp?id=2268589451 te=COE

3Council of Europe, Parliamentary Assembly, Committee on Legal Affairs and Human
Rights. Report: Mass surveillance. 26 januari 2015, Rapporteur: Mr Pieter Omtzigt, Nether-
lands, Group of the European People’s Party,

4Buropean Data Protection Supervisor, Opinion of the European Data Protection
Supervisor on the futtire development of the area of freedom, security and justice. 4 ju-
ni 2014, htips://secure.edps.europa.eu/ EDPSWER fwebdav/sitefmySite/shared/
Bocuments/Consultation/Cpinions/2014/14-06-04_Future_AFSJ_EN.pdf; Europe-
iska datatillsynsmannen, 2005/C 298/01. Yttrande frdn Europeiske datatillsynsmannen
om forslaget till Europaparlamentets och radets direktiv om bevarande av uppgifter som
behandlats i samband med tilihandahdilonde av allmiinna elektroniska kommunikotions-
tjiinster och om dndring av direktiv 2002/58/EG (KOM(2005) 438 slutlig). Titlginglig pa
https://secure.edps.eurcpa. eu/EDPSHER fwebdav/site/mySite/shared/Docunents/
Consultation/Opinions/2865/95-09-26_data_retention_sVY.pdf

SWorking Party 29 (WP220) “Statement on the ruling of the Court of Justice of the
European Union (CJEU) which invalidates the Dafa Retention Directive”, 1 aug 2014.
http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2634/wp220_en. pdf; Working Party 29 (WPg9) “Opi-
nion 9/2004 on a draft Framework Decision on the storage of data processed and retained
for the purpose of providing electronic public communications services or data available
it public commuunications networks with o view lo the prevention, investigation, defection
and presecution of criminal acts, incliding terrorism. [Proposal presented by France, Ire-
land, Sweden and Great Britain (Document of the Council 8958/04 of 28 April 2004}, o nov
2004.http://ec. europa.eufjustice/policies/privacy/docs/wpdacs /2004 /wpdS_en. pdf;
Working Party 29 (WP64). “Opinion 5/2002 o the Statement of the European Data Pro-
fection Commissioners at the International Conference in Cardiff {9-11 September 2002)
on mandatory systematic refention of telecommunication traffic dota” 11 okt 2002, http:
//ec.europa.eu/justice/policies/privacy/docs/wpdocs /20882 /wp64_en.pdf

650U 2006:98, Titerligare rittssikerhetsgarantier vid anvindandet av hemliga tvingsmedel,
mam.

780U 2005:38. Tillging #li clektronisk kommunikation i brottsutredningar m.m.; SOU
2007:76. Lagring av trafikuppgifter for brottsbekdmpning,
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Den sirskilda utredningen av Polismyndighetens och Tullverkets an-
vindning av befogenheter enligt inhdminingslagen beskriver: “Ett exempel
pé det dr ett drende som polisen drev parallelit ined en forundersékning om
grov narkotikasmuggling. Underriittelsedrendet bedrevs - i tit kontakt med
Gklagaren i forundersékningsdrendel — mot sddana personer som inle var S0U 2015:31, 8. 277
misstgnkia i frundersokningen. Syftet med underrétielseoperationen var att
undersika om de aktuella personerna sysslade med narkotikasmuggling och
om detta i sd fall kunde siittas samman med den pagdende forundersdkning-
en. Telefonlistorna ledde till att viss fysisk spaning kunde genomforas, men
det framkom inte até ndgon av personerna hade ndgot samband med den
pagdende firundersdkningen.”

Utredningen har alltsa bevisat att oskyldiga personer som inte stod
under misstanke for nagot brott har évervakats med hemliga tvingsmedel
utifall att de skulle vara misstinkta, vilket de inte visade sig vara. Detta dr
ett typexempel pd den sortens fiskeexpeditioner som man varnade for vid
datalagringens inférande.

Utredningen bortser frin svenska tiflsynstgdrder (frin bade SIN och
Datainspektionen) som inte bekraftar utredningens tes. Utredningen rang-
ordnar individens intresse av grundliggande rittigheter pa ett sitt det inte
finns stéd for 1 internationell eller europeisk réatt. Utredningen har ett enfor-
migt och snedvridet informationsintag som bortser ifrdn andra aktérer én
de brottsbekidmpande myndigheterna.

Ingenting i utredningarna i kapitel 9.2.2 och 9.2.3 indikerar att ett behov
ay uppgiftsinhdmtning har uppstétt utanfor kontorstid. Det finns heller inga
indikationer pd att nigon av de fall man granskat haft nagon sirskild brids-
ka, som skulle ha inneburit att domstolsprovning allvarligt skulle ha férse-
nat utredningen. Det dr besvirande att utredarens forslag och synpunkter
inte verkar stimma med det som {ramgir av de sdrskilda granskningar man
genomfdit inom ramen for utredningsarbetet.

Kapitel 3: DFRI avstyrker utredningens sammanstillning av tidiga-
re material om rittssikerhet och ratten Gll privatliv.

Utredningens bakgrundsmaterial &r bristfalligt och bortser frin sidana
omstandigheter som inte stodjer utredarens forstag i kapitel 4-10. Bak-
grundsmaterialet gor en ofullstindig genomgdng av tillgangligt material
fran internationella organ, och bortser frin yttrandefrihetsaspekierna av
skyddet for privatliv och dataskydd i internationella konventioner om
minskliga rittigheter, Beskrivningen av brottsbekéimpande verksamhet ér
ensidig och vilar bara pa utldtanden fran brottsbekimpande myndigheter.

Nedan foljer en kort presentation av material fran Europarddet, Forenta
nationerna och EU-organ som inte stddjer utredarens forslag.

Firenta nationerna

FN:s sirskilde utsinde for stirkande och skyddet av yttrandefrihet och “Report of the Special Rapporteur to the
asikisfrihet Frank La Rue presenterade i sin rapport frén april 2013 foljande: Human Rights Council on the implications of
P . , . . L States’ surveillance of communications on the
Legisiation must stipulate that State surveillance of communications must exercise of the human rights to privacy and
only accur under the most exceptional circumstances and exclusively under to freedom of opinion and axpression’, 2013,

AHRC.23.4c EN
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the supervision of an independent judicial authority.” Den sirskilde utsinde
beskriver att allt fler stater bortser frin behovet av foregiende domstols-
prévning, att krav pd fornyelse av dvervakningstillstind i allt hégre utstrick-
ning bortses ifran och att vissa linder begir ombyggnad av infrastruktur i
syfte att frinta domstolsvisendet méjligheten att géra férhandsprévningar
av hemliga tvngsmedel ®

FN:s hdgsta representant fér ménskliga réttigheter i friga om rittigheter
i digitala miljder att datalagring inte uppfyller kriterierna for nédvandighet
och proportionatitet. Den higsta representanten har uttalat “/cjoncerns
about whether access to and use of data are tailored to specific legitimate aims
also raise questions about the increasing reliance of Governments on private
sector actors to refain data “just in case” it is needed for government purposes.
Mandatory third-party data refention — a recurring feature of surveillance
regimes in many States, where Governments require telephone companies and
Internet service providers to store metadata about their customers’ commuini-
cations and location for subsequent law enforcement and intelligence agency
aceess — appears neither necessary nor proportionate”

Beddmningen delas av FN:s sérskilda rapportor for skydd av minskliga
rittigheter i kampen mot terrorism: “Neither the capture of communications
data under mandatory data retention legislation, nor its subsequent disclosure
to (and analysis by) State authorities, requires a prior suspicion directed at any
particular individual or organization. The Special Rapporteur therefore shares
the reservations expressed by the High Commissioner as to the necessity and
proportionality of mandatory data retention laws?

Rapporterna stddjs av en resolution omn privatliv i den digitala tidsaldern
som antogs av tredje kammaren i FN | november 2014.2

Europarddet

Europarédets manniskorittskommissiondr har uttalat sig starkt emot da-
tainsamling och datalagring: “Suspicionless mass refention of communica-
tions data is fundamentally contrary to the rule of law, incompatible with core
data-protection principles and ineffective. Member states should not resort fo
it or impose compulsory retention of data by third parties™ ® och “Member
states should stop relying on private companies that control the Infernef and
the wider digital environment to impose resirictions that are in violation of
the state’s human rights obligations.”"!

Ruroparidets parlamentariska utskott, PACE, har i en rapport fran
januari 2015, alltsd innan utredningstiden gick ut, uitalat sig emot urskilj-
ningslds insamling och lagring av uppgifter i underrittelsesammanhang.
Enligt PACE bor lander som skrivit under Europeiska konventionen for
miénskliga rattigheter (EKMR) “ensure that national law allows the collec-
tion and analysis of personal data (including so-called metadata} only with
the consent of the person concerned or following a court order granted on the
basis of reasonable suspicion of the target being involved in criminal activity;

Shttp 1/ fwwewr ohchr. org/Documents/HRBodies/HRCouncil/Regularsession/Session23/
A.HRC.23,40_EN. pdf.
9 TillgAnglig pd http: / fuesv.un.orgfen/ga/third /69 /propsList. shtml
0para 6, 5. 23, Tillginglig p& https: /fwed. coe.int/ViewDoe. jsp?id=2268589451 te=COE
11Thid, Para 14, s. 23.

EN:s kammare for minskliga vigtigheter, 27
sessionen. Rapport A/HRC/27/37 avden 30
juni 2014

Rapporter om ménskliga riittigheter till
FN:s generalforsamiing, 6o sessionen,
Rapport A/69/397 av 23 september 20124

General Assembly resolution
A/C.3/69/L.26/Rev.1, The right fo pri-
vacy in the digital age (25 november 2014).
Svenska regeringen stidde inte det ur-
sprungliga forsiaget til resolution, somn
dock hade uppbackning frin 27 linder
virlden ¢ver, varav de flesta EU-linder.

CommDH/IssuePaper(2014)1. 8 december
2014. The rule of law on the Internet and
in the wider digital world. Issue Paper
published by the Council of Europe
Commissioner for Human Rights.

Council of Burope, Parliamentary As-
sembly, Committee on Legal Affairs and
Human Rights, Report: Mass survelllance,
26 januari 2015. Rapporteur: Mr Pie-

ter Omtzigt, Netherlands, Group of the
European People’s Party.
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unlawful data collection and treatment should be penalised in the sarne way
as the violation of the traditional confidentiality of correspondence.” Insam-
ling och kartliggning av metadata (den sortens uppgifter som berdrs av
inhiimtningslagen och datalagringslagstiftningen) ska alltsd enligt PACE ske
med féregdende domstolsprévning och bara mot individer som stéir under
misstanke for brott.

Efter att den svenska utredningen publicerades i mars 2015 har det
parlamentariska utskottet PACE bekriftat sina rekommendationer i plemum
iapril 2015."2

Europeiska unionen

EU-kommissionens implementeringsrapport frén 2011 misslyckas sam-
manstilfla statistik som indikerar datalagringens nédvindighet och relevans
vid brottsbekiimpning, EU-kommissionen fick inte tillgdng till relevant
statistik frin de medlemslinder som vid tilifillet infort datalagring i sin
nationella lagstifining. EU-kommissionen identifierar oclsd en brist pa
farutsigbarhet i lagringsreglerna.'® EU-kommissionen drog slutsatsen att
forutsdgbarheten i lagringsreglerna méste forbattras och att avgrinsningen
av anvindning av datalagrad data till sirskilt allvarliga brott maste stérkas.

EU:s Artikel 29-grupp konstaterar i ett utlatande fran augusti 2014 att
“In particular, national data retention laws and practices should ensure that
there is no bulk retention of all kinds of data and that, instead, data are
subject to appropriate differentiation, limitation or exception. Also, access and
use by national competent authorities should be limited to what is strictly
necessary in terms of categories of data and persons concerned, and subject fo
substantive and procedural conditions.” [fetstil samma som i ursprungsdo-
kumentet}.!4

Artikel 29-gruppen uttalade vidare i ett utldtande frin november 2004:
“The routine, comprehensive storage of all traffic data, user and participant
data proposed in the draft decision would make surveillance that is authorised
in exceptional circumstances the rule. This would clearly be dispraportiona-
fe.”t5

Artikel 29-gruppen uttalade vidare i oktober 2002: “Systematic retention
of all kinds of traffic data for a period of one year or more would be clearly
disproportionate and therefore unacceptable].]™®

Europeiska dataskyddstillsynsmannen skriver i juni 2014 “A number of
measures and proposed measures which envisage the processing of personal
data have been unsuccessful due to insufficient respect for the rights to privacy
and to the protection of personal data which in turn, in our view, resulfs from
the lack of strategic and systematic evaluation of future needs and policy ob-
jectives, 'This should be done via the integration of data protection concerns in
general impact assessments, consideration of whether goals could be achieved

'2Council of Europe, Parliamentary Assembly Recommendation No. 2067 (2015}, Council
of Europe, Parliamentary Assembly Resolution No. 2045 (2015}

13COM{2011) 225 final. Evaluation report on the Data Retention Directive (Directive
2006/24/EC).

4 hitp://ec.europa.eu/justice/data-protectionfarticle-29/documentation/
opinion-recommendation/files/2014/wp220 _en.pdf

1 5http t//ec.europa.eufjustice/policies/privacy/docs/wpdocs/2004/wp29_en.pdf

16 hitp://ec.europa,eu/justice/policies/privacy/docs/wpdocs/2062/wp6d_en.pdf

COM(2011) 225 final. Evaluation report
on the Data Retention Directive

Working Party 29 (WP220) “Sta-
tement on the ruling of the Court
of Justice of the European Union
(CIEU) which invalidates the Data
Retention Directive’, 1 aug 2014.

Working Party 29 (WPgg) “Opini-

o1t 9/2004 on a draft Framework Decision on
the storage of data processed and retained for
the purpose of providing electronic public
communications services or data available

in public communications networks with

a view fo the prevention, investigation,
detection and prosecution of criminal acis,
including terrorism. [Proposal presernted

by France, Ireland, Sweden and Great
Britain (Document of the Council 8958/04
of 28 April 2004)]", 9 nov 2004.

Working Party 29 (WP64), “Opini-

on 5/2002 on the Statement of the European
Data Protection Commissioners af the
International Conference in Cardiff

(9-11 September 2002} on mandatory
sysiematic retention of felecommu-

nication traffic data” 11 okt 2002,

European Data Protection Super-
visor. Opinion of the European Data
Protection Supervisor on the fufure
development of the area of freedom,
sectirity and jusfice. 4 juni 2014.

Furopeiska datatillsynsmannen,

2005/C 298/01. Yirande fran Europeiska
datatillsynsmannen om forslaget till
Europapariamentets och radets direktiv am
bevarande av uppgifter som behandlats i
samband nied tillhandehdllande av allméin-
na elektroniska komnunikationstjinster
och om dndring av direktiv 2002/58/EG
{(KOM(2005) 438 slutiig).
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through better implementation of existing measures or through alfernative less
intrusive means and strengthening data quality and data subject rights and
redress.”'7

Europeiska datatillsynsmannen skrev vidare i november 2005: “Datatill-
synsmannen inser att omstindigheterna fordndras, men br dnnu inte dverty-
gad om att det dr nddvindigt att bevara trafik- och lokaliseringsuppgifter for

brottshekiampande dndamal, vilket fastslds i forslaget.”

Sverige

En promermoria fran Post- och telestyrelsen daterad 10 april 2014 drar
slutsatsen att den svenska lagstiftningen inte motsvarar de krav som EU-
domstolen stiller pa proportionalitet vid trafikdatalagring.’® 54 sent som
2006 hivdade en utredning att bide foregiende domstolsprévning och ef-
terhandsgranskning av anviindning av hemliga tvingsmedel krivs for att
uppfylla Europakonventionens krav.2® Bide 2005 och 2007 fireslogs bortta-
gande av mdjligheterna att med stod av lagen om elektronisk kommunika-
tion ta del av uppgifter om abonnenter utan foregiende domstolsprévning,
med hinvisning till réttssdkerhet.?

I Sverige finns forskning som dterknyter till utredningens utférande och
uppdrag.

Patrik Thunholms rapport om legitimitetsskapande kommunikation frin
polismyndigheter frin 2014 tar specifikt upp problemet med att polismyn-
digheter tillmits rollen som experter p4 sin egen verksamhet.>* Detta ir
relevant eftersom utredaren ensidigt valt att bara lyssna pd brottshekimpan-
de myndigheters dsikter om verktyg och privilegier de tilldelats, Thunholms
rapport problematiserar att brottsbelkimpande myndigheter blir “experter
pé sig sjilva” eftersom deras uppdrag till sin natur styrs av de ramverk som
lagstiftaren sdtter upp. SAPO-chefen “skulle inte vilja leva i ett samhiille diir
[han] bestiimde vilka lagar och verktyg vi skulle ha i Sverige” enligt uttalan-
de i Aftonbladet 29 juni 2015,>* men verkar dnd4 befinna sig i exakt den
situationen.

Dr. Markus Naarttijdrvis avhandling om tvingsmedel och proportionali-
tet fran 2013 pavisar en ideologisk skiftning i diskussionen om tvingsmedel
dir individens intressen extrapoleras bost, till fordel fr ett allmint intresse
som inte Eingre upplevs omfatta de individuella intressena.®t Dr. Naarttifir-
vi beskriver ocksd hur synen pé individens rittigheter vid brottsbekimpning

17 httest//secure.edps.europa. eu/EDPSWEBfwebdav/site/mySite/shared/Documents/
Consultation/Cpinions/2014/14-86-84_Future_AFSI_EN.pdf

lsTiﬂgﬁng]ig pl https://secure.edps. europa. eu/EDPSWES /webdav/site /mySite/
shared/Documents/Consultation/Opinions/2005/05-09-26_data_retention_SV.pdf

29Past- och telestyrelsen 10 april 2014. Konsekvenser av att EU-domstolen ogiltigforklarat
trafikdatalagringsdirektivet. https: / fwwnw, bahnhof. se/ filestorage/userfiles/file/R¥C3%
AdttsanalysPTS.pdf

2050U 2006:98, Ytierligare rittssikerhetsgaranticr vid anviindandet av hemliga tvingsmedel,
m.n.

2180U 2005:38. Tillging till elektronisk kammunikation i brottsutredningar m.m.; SOU
2007:76. Lagring av trafikuppgifter fér brottsbekiimpning

22 hunholm, Patrik. Magisteruppsats, Linnaeus University studies in policing #003-2014.
“Kommunikatty makiforskjutning? Legitimitetsskapande kommunikation i kélvatinet av ett
massmedialt wppmirksammat omhiindertagande”

3http:/ femw.aftonbladet, sefnyheter/alnedalen/article21843863.ab

24 Naarttijirvi, Markus. Doktorsavhandling, Umed universitet, 2013. “For din och andras
siikerhef: Konstitutionella proportionalitetskray och Sikerheispolisens preventiva tvingsnredel”
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pd eit litet antal 4r [Grindrats starkt till individens nackdel. Bedémningen
maste anses bekriftad eftersom riittssikerhetsmekanismer och integritets-
avvagningar fortfarande ar 2007 gavs ett betydligt stérre utrymme i statliga
utredningar dn vad som #r fallet i den innevarande uiredningen.

Séirskitt om tillsyn

Det har tidigare funnits en diskussion om huruvida Sverige uppfyller be-
stimmelserna i Buropeiska konventionen for ménskliga rittigheter (EKMR)
om effektiv tillging till rittsmedel vid krdnkning av personlig integritet.
SOU 2008:3%5 konstaterar att Sverige inte uppfyller kraven pi tillging till
rittsskipning enligt BKMR, men ldmnar drendet wian fGrslag eftersom Ds
2007:10 redan lyft frigan. Ds 2007:10 har dock inte fatt effekt 1 lag, och bris-
terna maste dirfér anses kvarstd. Utredningen missar att belysa detta i sin
text om tillsyn.

Utredningen berdr i avdelningen om kontrollmelanismer kortfattat
SIN:s kritik mot brister vid polismyndigheternas hantering av befogenheter
enligt datalagringslagen och enligt inb&mtningslagen. Datainspeltionens
kritik mot brister vid polismyndigheternas hantering av personuppgifter
némns knappt alls.

Sékerhets- och integritetsskyddsnimnden

SIN:s granskningar ir svira aflt sammanstilla pi grund av varierande form
och omfattning vid varje enskilt granskningsirende. STN:s drsrapporter ver-
kar inte heller reflektera innehallet i granskningarna. DFRI har plockat ut 18
granskningsdrenden som dr vitalat refaterade till personuppgiftsinhimtning
och hemliga tvingsmedel. Arendena ar publicerade mellan 22 maj 2014 och
innan utredningen publicerades 31 mars 2015. Bara i fem fall finner SIN
inga anmdrkningsvirda brister. I ett fall har SIN polisanmilt polismyndig-
heterna fér deras bristande hantering. Detta star i bjdrt kontrast mot SIN:s
drsrapport som hivdar att de flesta tillimpningarna av tvingsmedlen foljer
reglerna, At utredaren féritat sig pd drsrapporten verkar ha givit atredaren
en felaktig bild av det lige som en noggrannare granskning av SIN verkar
mala upp.

Att SIN:s granskningar dr utfirdade pé ett si svartillginglige sétt att
utredaren haft svirt att tillgodogdra sig dem, borde ses dver. Att SIN sillan
gar till domstol trots att SIN i den absoluta merparten av sina granskningar
finner brister, borde tolkas som att SIN har en brist pd resurser. Utredaren
borde ha sett Gver detta.

1 6vrigt dr det anmirkningsvirt att utredaren foreslar att brottsbekdm-
pande myndigheter som inte klarar av att folja det innevarande regelverket

ska ges nya befogenheter. Annu mer anmérkningsvart dr att utredaren ocksé

foreskir att antalet myndigheter som ska tilldelas sidana befogenheter ska
utdkas, trots att erfarenheten tydligt visar att myndigheter som ges dessa
befogenheter inte lyckas tillimpa dem lagenligt.

25501 2008:3. Skyddet for den personliga integriteten - Bedémningar och forslag
hitp:/fewiv. regeringen. se/rattsdokument/statens—offentliga-utredningar/2008/
a1/sou-20083/

Granskade beddmningar frén Sikerhels-
och informationsnimaden tagna frin
http:/ fvww. sakint,se/Ny-sida-4.htal.
Inh#mtning beddmd som bristfillig pa
grund av utférande och/eller dokumenta-
tion: Dur 156-2014, Dar 2097-2014, Dar
137-2014, Dnr 2088-2014, Dnr 325-2014,
Dnr 67-2014, Dnr 69-2014, Dnr 895-
2014, Dnt 896-2014, Dnr 2099-2014, Dor
2113-2014, Dnr 158-2014, DA 162-2013.
Ingen brist funnen: Dor 46-2014, Dnr
2089-2014, Dar 2102-2014, Dnr 157-2014,
Dinr 269-2014.
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Datainspektionen

Datainspektionen dr enligt sin hemsida den centrala férvaltningsmyndighet
som genom sin tillsynsverlsamhet ska bidra till att behandlingen av person-
uppgifter inte medfér otillbérligt intrdng i enskildas personliga integritet.
Inspektionen ska ocks sikerstilla att reglerna f8r sddan behandling foljs.

Datainspektionen har vid varje granskning som genomférts av person-
uppgiftsbehandling i polisvisendet funnit anledning att kritisera polismyn-
digheternas brist pa uppfyllande av de bestimmelser kring privatpersoners
integritetsskydd som finns.26 Aven resultaten frin Datainspektionens
granskningar bortses ifrin,

Datainspektionens upprepade kritik mot myndigheterna, inklusive for
att myndigheterna inte réttar sig efter gillande lagstifining med garan-
tier f6r integritetsskydd,”” ges ingen vikt i utredningens forslag om att
myndigheterna ska fd annu stérre befogenheter att inskrinka individuella
rittigheter.

Detta dr sérskilt allvarligt eftersom Datainspelctionen 4r den enda berdr-
da tillsynsmyndighet vars uppdrag tydligt har fokus pA att skydda individers
grundifiggande rittigheter.

Sammantaget

Sammantaget misslyckas utredaren att identifiera skillnaden mellan in-
tegritetskrankande atgirder som drabbar enstaka enskilda nir det finns
féregdende misstanke, och integritetskrinkande &tgirder som drabbar
minga ménniskor samtidigt utan ait nigon sirskild enskild dr féremal for
misstanke,

Utredaren missar att ta upp det material frin internationella organisatio-
ner som gar emot utredarens slutsatser i kapitel 4-9.

Utredaren misslyckas med att tydliggora det ideologiska och samhilleliga

26 Dasainspektionen Dar z05-2013. Tilisyn mot personuppgifisbehandlingen i polisens
allminna spaningsregister. http:/ /ww.datainspektionen. se/press/nyheter/2814/
datainspektionen-riktar-kritik-mot-polisens-allmanna-spaningsregister/;
Datainspektionen Dnr 280-2013. Tillsyn av personuppgifisbehandling vid Polismyn-
digheten i Uppsala lin. http:/ fwew. datainspektionan, se/press/nyheter/2014/
datainspektionen-kritiserar-potisen—i-uppsala/; Datainspektionen Dor 514-2012.
Tillsyn mot elimineringsdatabasen vid Statens kriminaltekniska laboratorium. http: / fwer.
datainspektionen. se/press/nyheter/2012/skl-anvander-dna-databas-olagligt/; Da-
tainspektionen. Datainspektionens rapport 2012:1. Rittsvisendels informationsforsérjuing
och den pezsonliga integriteten. http: / fvem. datainspaktionen.se/press/nyheter/2012/
datainspektionen-ser-brister-i-rattsvasendets-hantering-av-kansliga—uppgifterys;
Datainspektionen Dor 604-2012. Tillsyn av personuppgiftshehandlingen vid Polis-
myndigheten i Jimtlands Ein, http: //www. datainspektionen.se/ press/nyheter/
2012/polisen-brister-i-sin-underrattelseverksamhet/; Datainspei(tio-
nen Dnr 605-2012. Tillsyn av personuppgiltsbehandlingen vid Polismyndigheten
i Vistmanlands in. http:/ /vew.datainspektionen. se/press/nyheter/2812/
polisen-brister-i-sin-underrattelseverksamhet/; Datainspektionen Dar 1843-

2011. Tillsyn enligt personuppgifislagen {1998:204) av Polismyndigheten i Stock-
holms lin, tillsynen har sirskiit avsett Linskriminalpolisens sirskilda undersék-
ning LUREN LKUT. http: / fwwnw. datainspelktionen. se/press/nyheter/2012/
pelisen-lagrar- for-mycket-uppgi fter-fran-beslagtagna-mobiltelefoner/;
Datainspektioner: Dnr 279-2013. Tillsyn ay personuppgiftshehandling vid Polis-
myndigheten Gotland. http: / /www. datainspektionen. se/press/nyheter/2013/
datainspektionen-riktar-kritik-mot-gotlandspolisen/

27 Datainspekiionen Dnr 2261-2013. Remiss av promemorian Foridngd Gvergdngstid for
tillimpning av vissa bestimmelser 1 polisdatalagen. http: / fweni.datainspektionen. se/
press/nyheter/2014/pelisen-bor-anpassa-sig-till-nya-polisdatalagen/
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ramverk inom vilket utredaren drar sina slutsatser.
Faljaktligen dr bakgrundsmaterialet ofullstindigt. Det ger ingen bra bild
dver kontexten inom vilken resten av utredningen sammanstélits,

Kapitel 4: DFRI avstyrker utredningens genomgdng av det europe-
iska rittsliget kring datalagring.

1sin genomgang av europeiska reaktioner pa datalagringsdomen i april
2014 underlater utredaren att ta upp att konstitutionsdomstolar i hela 10
medlemslinder hade ifrdgasatt datalagringens forenlighet med méanskliga
rittigheter och rittsstaten vid tiden for utredningens publicering. Den ne-
derlindska utredning utredaren tar upp som stdd for sin sak, underkéndes
av en nederkindsk domstol den 11 mars 2015.2® Till foljd av domslutet upp-
hivdes den nederlindska lagstiftningen, och detta skedde alltsd innan SOU
2015:31 publicerades.

Efter det ait den innevarande utredningen publicerats har ytterligare tvd
domstolar (Belgien och Storbritannien) avfirdat datalagring,

I bara tre fall har domstolar upprétthallit datalagringslagstiftning. I
Frankrike bedémde Conseil d’Etat 2007 att teleoperatérer inte kunde kriva
ersittning for att de orsakats otillborliga kostnader for datalagring.®® 1
EU-domstolen 2009 bedémdes Irland och Slovakien inte ha pavisat att
datalagringsdirektivet borde ha antagits under den tredje pelaren (rattsliga
och inrikes fragor) istdllet for den forsta pelaren (marknadsfrigor).

Férvaltningsritten i Stockholm 4r den enda domstol i hela Europeis-
ka unionen som funnit “aff tillgdngs- ach sdkerhetsbestimmelserna, trofs
pdpekade svagheter, uppfyller de krav som proportionalitetsprincipen upp-
stéiller. Denna bedémming har grundats pa ait de utpekade problemen vigs
upp av andra fakiorer i regleringen”3° Ingen annan domstol i Furopa har
beddmt att datalagring dr proportionerligt, nodviindigt och rattfirdigat i en
demokratisk stat,

Utredningens pastende att “utgdngspunkten dr att den svenska reglering-
en inte bir balansera pd griinser for vad som dr tilldtet enligt unionsriitten och
Europakonventionen™* kan inte tas pa allvar, eftersom utredningen avfir-
dar alla bedémningar av datalagring och uppgiftsinhimtning som skett mot
bakgrund av ménniskordtiskonventioner och konstitutionella principer.

Utéver de domslut som redan finns tillgingliga fran konstitutionsdom-
stolar i hela EU-omrédet finns en véixande méngd internationefl doktrin
som motsiger wiredarens balansakt:

Rekommendationerna om ménskliga rittigheter och rittssikerhet som
utfirdades av Buroparadets minniskoréittskommissiondr Nils Muizniks
den 8 december 2014 menar att datalagring och inhdmtning av abonnent-

2Bpn nederlindsk underritt forklarar att den nederlindska lagstifiningen om datalag-
ring inte &r férenlig med ritissikerhet och minskliga rittigheter, 11 mars 2015: http:
//tweakimg,net/files/upload/uitspraak-WBT.pdf

29 Conseil d'Ftat N° 298436 , 7 augusti 2007: http:/ fwww. Legifrance.gouv. fr/
affichJuriAdmin,do?idTexte=CETATEXT000018C07827

30 Fgrvaltningsritten § domstol, Dom i mil nr 14891-14 av den 13 oktober 2014.
ww, forvaltningsrattenisteckholm. domstol, se/Demstolar/lansrattenistockholm/
Pressmeddelande/14891-14.pdf

380U 2015:31, €, 125

Domstolsavgdranden mot datalagring 1 EU:

11 december 2008. Bulgarien,

avgbrande mot datalagring frin
kenstitutionsdomstolen; 8 oktober 2009,
Ruminien, avgdrande mot datalagring
frén konstitutionsdomstolen; 2 mars zo1¢.
‘Tyskland, avgtrande mot datalagring

frdn konstitutionsdomstolen; 5 maj

2010. Itland, avgérande om datalagzing
med begéiran om fSrhandsavgdrande

frin EU-domstolen; 1 februari 2011,
Cyperns hogsta domstol finner datalagring
oférenligt med Cyperns konstitution; 31
mars 2011, Tjeckiens konstitationsdomstol
forkiara datalagring oférenligt med
Tjeckiens konstitution; 18 december

2012. Osterrikes konstitutionsdomstol
ifragasitter datalagringen och begir ett
forhandsavgorande frin EU-domstolen;

8 april 2014, EU-domstolen siger nej tifl
datalagring; 23 april 2014, Slovakiens
konstitutionsdomstoi forklarar datalagring
oforentigt med Slovakiens konstitution; 3
juli 2014. Sloveniens konstitutionsdomstol
frklara datalagring of6renligt med
Sloveniens konstifution; § juli zo014.
Ruminiens konstitutionsdomstol forkiarar
ett nytt forstag pd datalagring oftrenligt
med Ruminiens konstitution; 25 januari
2015. Ruminiens konstitutionsdomstol
forklarar att direktaccess till teleope-
ratérernas kemmunikationsuppgifter

for polisen och underrittelsetjinsten

inte dr forenligt med konstitutionen;

11 mars 201 5: En nederlindsk domstol
forklarar nederlindernas datalagringsrepler
oftreniiga med réttssikerhet; 12 mars 2015.
Bulgaricns konstitutionsdomstol forkiarar
att den bulgariska datalagringsiagen inte
ir [Grealig med Bulgariens konstitution;

11 juni 2015: Belgiens domstol forklarar
den belgiska datalagringslagen ofrenlig
med Belgiens konstitution; 17 juli 2015:
Britliska High Cours of Justice forklarar de
brittiska datalagringsregierna oférenliga
med earopeisk ritt.
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uppgifter inte bor utgéra delar av verlsamheten i en modern réttsstat.?
Vidare menar FN:s hogsta representant f6r ménskliga rittigheter i friga om
rittigheter i digitala miljoer att datalagring inte uppfyller kriterierna for
nédvindighet och proportionalitet.?3 Bed6mningen delas av FN:s sirskilda
rapportdr fir skydd av minskliga rittigheter i kampen mot terrorism34,

I kapitel 3 lyfter utredaren kort de 13 principer som utarbetats interna-
tionellt for att sakerstilla minskliga rattigheter vid anvindning av hemliga
tvingsmedel som inskrinker rdtten till privatliv.3> Nagon dterkoppling till
denna anvisning finns inte i denna del av texten.

Vidare saknas aterkopplingar till principer som fors upp i andra texter
fran internationella organ sorm uttalat sig om hemliga tvingsmedel och
évervakning under de senaste dren, till exempel FN,36, Europaradets par-
lamentariska forsamling,’” Europeiska dataskyddstillsynsmannen’® och
Artikel 29-gruppens,

Utredaren verkar ha forsatt sig i situationen att han inte har medhall {
sina slutsatser fran varken internationella organ med folkas pa minskliga
rittigheter, eller domstolar i andra EU-linder som givits méjlighet att be-
déma datalagring ur ett konstitutionellt och ménniskorittsligt perspektiv.
Detta maste sammanfattas som bedrovligt,

32 CommDI/issuePaper{2014)1. 8 december 2014, The rule of law on the Internet and in the
wider digital world, Isstie Paper published by the Council of Burope Commissioner for Human
Rights. Se fotnot 10

33FN:s kammare fr minskliga rittigheter, 27 sessionen. Rapport AfHRC/27/a7 av den 30
juni 2014, Tillginglig pA: http: //ap.chchr.org/docunents/alldocs. aspx?doc_id=23830

34Rapporter om minskliga réttigheter till ENis generalfirsamling, 69 sessionen, Rapport
Af69/397 av 23 september 2014. Tillginglig p&: http:/ /www.ohchr . org/EN/nawyork/Pages/
HRreportstotheGgthsessionGA. aspx

3Shttps: / fnecessaryandproportionate.org/

36“Report of the Special Rapporteur to the Human Rights Council on the implications of States”
surveillance of communications on the exercise of the human rights to privacy and fo freedom
of opinion and expression”, 2013, AHRC.23.40 EN Se fotnot 8.; General Assembly resolution
AfC.3/69/L.26/Rev.1, The right to privacy in the digital age, (25 november 2014}, se fotnot 9.

37 Council of Europe, Parliamentary Assembly, Committee on Legal Affairs and Fluman
Rights. Report: Mass surveillance, 26 januari 2015. Rapporteus: Mr Pieter Omtzigt, Nether-
lands, Group of the European People’s Party.

35Europea11 Data Protection Supervisor. Opinion of the European Data Protection Supervisor
on the future development of the areq of freedom, seeurity and justice. 4 juni 2024. Se fotnot 17;
Europeiska datatillsynsmannen, 2005/C 258/01. Yitrande frin Europeiska datatilisynsmannen
ont forsiaget HIl Europaparlamentets och ridets direktiv om bevarande av uppgifter som behand-
lats i samband med tillhandahtdlande av allmiinna elektroniska kommunikationstiinster och om
dndring av direktiv 2002/58/EG {(KOM(2005) 438 slutlig). Sc fotnot 18

39 Workisng Party 29 (WP220) “Statement on the ruling of the Court of Justice of the Eurapean
Union (CJEU) which invalidates the Data Retention Directive”, 1 aug 2014. Se fotnot 14; Wor-
king Party 25 (WPg3) “Opinion 9/2064 on a draft Framiework Decision on the storage of data
processed and retained for the purpose of providing electronic public communications services or
data available in public communications networks with a view fo the prevention, investigation,
detection and prosecution of criminal acts, including terrorism, [Proposal presented by France,
Ireland, Sweden and Great Britain (Document of the Council 8958/04 of 28 April 2004}, 9 nov
2004. Se fotnot 15 ; Working Party 29 {(WP64). “Opinion 5/2602 on the Statement of the Euro-
pean Data Protection Conunissioners at the biternational Conference in Cardiff (o-11 September
2003} on mandatory systematic retention of lelecommmnication iraffic data” 11 okt 2002. Se
fotnot 26




REMISSYTTRANDE OVER SOU 2015:31 — DATALAGRING OCH INTEGRITET

Kapitel 5: DFRI avstyrker utredningens forslag att det inte bor ske
ndgra forindringar i frdga om vilka uppgifter som ska trafikdata-
lagras.

Uppgifter som behdvs [6r att spara och identifiera en kommunikationskalla,
identifiera slutmalet for en kommunikation, identifiera datum, tidpunkt och
varaktighet for en kommunikation finns normalt hos teleoperatérer si [inge
dessa uppgifter behdvs for att firdigstalla till exempel fakturor.

Utredningen framfor inga specifika exempel pa nir sdrskild lagstiftning
for langtidslagring av sddana uppgifter skulle ha varit nidvindig. Utredaren
har inte gjort ndgon sammanstillning av specifika fall dér brottsutredningar
har misslyckats pd grund av att data inte har sparats, och har inte ens gjort
ndgon sammanstillning av specifika fall dér tillgang iill historiska data dldre
in vad som normalt vore tillgingligt hos en teleoperatdr varit hjdlpsamt for
brottsutredningar. Slutsatsen utifran de data som presenteras i utredningen
miaste vara att behov av datalagring saknas.

DFRI har istillet konsulterat en sammanstéllning av tillfdllen da data-
lagrad data har varit anvindbar for brottsbekdmpande syfte gjord av den
danska polismyndigheten i december 2012.4° 1 de situationer ddr langre tids
spaningar varit nddviindiga har danska polisen i de fall de presenterar redan
haft ett mdl med sina spaningar, varfér allmén och urskiliningsl6s lagring
inte kan bedémas vara nidviindig. I ett fatal fall beskrivs inhdmtning av lo-
kaliseringsuppgifter som enligt EU:s direktiv om skydd av personuppgifter i
elelironiska kommunikationsnétverk (2002/58/EG) ska tas bort omgiende
av operatoren. De danska trafikdatalagringsbestimmelserna har hir siker-
stallt att uppgifterna dndi sparas. Uppgifterna har anvénts for att koppla
misstdnkta mordare till mordplatser, men i inget fail anges att denna sorts
uppgiftshimtning varit relevant annat dn i ett tidigt skede i spaningarna.
Allminhetens intresse av att allvarliga brott som grova vildsdad och mord
klaras upp torde innebira att det knappast finns en anledning att efterfriga
sidan data mer &n en eller par veckor efter det innevarande brottet. Bris-
ten p4 liknande sammanstillningar av svenska mordutredningar gor det
vanskligt med direkta paralleller.

Aven EU-komrmissionens implementeringsrapport fran 2011 nyisslyckas
sammanstilla statistik som indikerar datalagringens nddvindighet och re-
levans vid brottsbekimpning. EU-kommissionen fick niimligen inte tillgdng
till relevant statistik fran de medlemsldnder som vid tillfillet infért data-
lagring i sin nationella lagstifining och tvingas dra slutsatsen att statistiken
over nyttan Ar bristfillig.4*

I kapitel 3 lyfter utredaren kort de 13 principer som utarbetats interna- $OU 201531, 8. 54
tionellt for att sikerstilla manskliga rittigheter vid anvindning av hemliga
tvingsmedel som inskrinker ritten till privatliv4* Nagon dterkoppling till
denna anvisning finns inte i denna del av texten,

Vidare saknas aterkopplingar till principer som fors upp i andra texter

4% Redegorelse om diverse spargsmil vedrarende logningsreglerne. Retsudvalget 2012-13,
L 142 Bilag 2. Sagsnr.i2012-187-0020, Dok.: 549331. Se http: /fwwaw. Ft.dk/samling/20121/
lavforslag/1142/bilag/2/1213533, pdf

41 COM(2011) 225 final. Evaluation report on the Data Retertion Directive (Directive
2006/24/FC).

42https:/ /necessaryandproportionate.org/

11



REMISSYTTRANDE OVER SOU 2015;31 — DATALAGRING OCH INTEGRITET 12

frin internationella organ som uttalat sig om hemliga tvAngsmedel och
dvervakning under de senaste dren, till exempel FN,** Europaradets min-
niskoréttskomimissiondr,** Europarddets parlamentariska férsamling,45
Europeiska dataskyddstillsynsmannen® och Artikel 29-gruppen47,

Proportionalitets- och nédvindighetsprinciperna bor tolkas som att bevis-
bordan ligger pa staten att dess medborgares rittigheter behéver inskrinkas.
Utredaren lyckas inte fortydliga att de uppgifter som listas i kapitel 5 4r

av sddan art och vikt att sarskild lagstifining f6r urskiliningslés lagring
lerdvs, Vidare talar sammanstillningar frdn utkindska myndigheter och EU-
kommissionen emot att det skulle finnas ett behov av att lagra uppgifter pa
det siitt utredaren forestar.

Kapitel 6: DFRI avstyrker utredningens forslag att tillsynsmdjlighe-
terna i Sverige dr tillrdckliga i den mening EU-domstolen givit ut-
tryck for i sitt domslut av den 8 april 2014.

Utredaren har inte gjort nigon sammanstéllning av tilifillen da fragestill-
ningen om var datalagrad data lagras akiualiseras (till exempel genom att
ge exempel p& teleoperatérer som f6r ndrvarande lagrar datalagrad data i
nagot land som inte ligger i EU), Det 4r alltsa inte frfn birjan faststallt att
utredningen behévde dgna tid 4t att analysera denna friga.
Utredaren inleder kapitlet med att konstatera “Domstolen pekade i data- SOU 2015:31,5. 132
lagringsdomen pd att en brist { datalagringsdirektivet var att denna kontroll
ay att skydds- och sitkerhetskraven for de lagrade uppgifterna folis - vilker
Jareskrivs i artikel 8.3 | stadgan - inte fullt ut kunde anses vara garanterat
i direktivet (punkt 68). Detta var enligt domstolen en konsekvens av att di-

43“Report of the Special Rapporfeur to the Humen Rights Council on the implications of Siates’
surveillance of commuinications on the exercise of the human rights fo privacy and fo freedom
of opinion and expression’, 2013, AHRC.23.40 EN Se fotnot 8.; FN:s kammare for minskliga
rittigheter, 27 sessionen. Rapport A/HRC/27/37 av den 30 juni 2014. Se fotnot 33 ; Rapporter
om minskliga rittigheter till FN:s generalfSrsamling, 69 sessionen. Rapport Af69/297 av 23
september 2614. Se fotnot 3.4; General Assembly resolution A/C.3/69/L.26/Rev.1, The right to
privacy in the digital age, (25 november 2014), Se o

44 CommDH/IssuePaper(2014311, 8 december 2014, The rule of law on the Internet and in the
wider digital world, Issue Paper published by the Council of Furope Commissioner for Humar
Rights. Se fotnot 10

43 Council of Europe, Parliamentary Assembly, Committes on Legal Affaizs and Human
Rights. Repart: Mass surveillance. 26 januari 2015. Rapporteur: Mr Pieter Omtzigt, Nether-
lands, Group of the Europear: People’s Party.

46Eur0p63u Data Protection Supervisor. Opinfon of the Enropean Dafa Protection Supervisor
on the future development of the area of freedom, security and justice. 4 juni 2014. Se fotnot 17;
Earopeiska datatillsynsmannen. 2005/C 298/0x. Yitrande fran Europeiska datatillsynsmannen
om forsiagel till Europapariamenteis och riiders direktiv om bevarande av uppgliter som behand-
lats i samband med tillhandnhdllande av allmdinng elekironiska kontmunikationstjinster och o
dndring av divektiv 2002/58/EG (KOM(2005} 438 shitlig). Se fotnot 18

47 Working Party 29 (WP220} “Statement on the ruling of the Court of Justice of the Exropean
Union (CJEU) whick invalidates the Data Retemtion Directive’, 1 aug 2014. Se fotnot 14 ; Wor-
king Party 20 (WPs9) “Opinion 9/z004 on a draft Framework Deciston on the storage of data
processed and retained for the purpose of providing electronic public communications services or
data available in public comnmunications networks with a view fo the prevention, investigation,
detection and prosecution of criminal acts, including terrorism. [Proposal presented by France,
Ireland, Sweden and Great Britain {Document of the Council 8058/04 of 28 April 2004)]", 9 nov
2004. Se fotnot 15 ; Working Party 20 (WP64). “Opinion s/2002 on the Statement of the Eure-
pean Data Profection Commissioners at the Infernational Conference in Cardiff (9-11 September
2002} on mandatory systemaltic refention of telecontmunication fraffic data™ 11 okt 2002. Se
fotnot 16




REMISSYTTRANDE OVER SOU 2015:31 — DATALAGRING OCH INTEGRITET

rektivet inte krdvde ait uppgifterna skulle lagras inom unfonen.” Utredaren SOU 2015:31, 5. 179
beddmer sedan att “PTS har vissa mijligheter att bedriva en aktiv och dnda-
malsenlig tillsynsverksamhet dven gentemot leverantdrer som villjer att lagra
uppgifier utanfdr unionen.”
EU-domstolen har inte i datalagringsdomen kritiserat att “vissa” majlig-
heter inte skulle finnas, wtan att tilledckliga mojligheter inte finns att utdva
tillsyn. Utredarens synpunkt att vissa mojligheter till tillsyn finns innebér
inte att mojligheterna ér tillrickliga.

Frigestallningen om tillsyn, ansvar och problem med lagring av data i
specifilt USA, eller p servrar som inuti EU-omradet kan falla under USA:s
jurisdiktion, 3r sedan juli 2014 under utredning av EU-domstolen (Mal C-
362/14), det vill stiga vl innan utredningstiden gick ut. in dom férvintas
hosten 2015.

Eftersom utredaren inte givit exempel pd nir frigestillningen aktua-
liseras lutar det 4t att utredarens “sammantagna” bedémning r felaktig.
EU-kommissionen har slutit sirskilda och separata datadverforingsav-
tal med 11 icke-europeiska nationer och regioner. Dessa finns listade pd
kommissionens hemsida.#®

I ljuset av datalagringsdomen och den pagaende utvecklingen i fallet C-
362/14 hade utredaren behévt precisera vad som ingér i den “sammantagna’
bedémningen. I det mest uppmirksammade datadverforingsavtalet, “Safe
Harbor -avtaler med USA, ar det sedan 2008 kiint att bara runt 3% av alla
foretag som hivdar sig vara sjalveertifierade att dverfora data till amerikansk
mark, falktiskt uppfyller de krav som stills i avtaler.>®

Utredarens oférméga att ta i beaktande pdgiende rittsutveckling och
redan kiind information p4 omradet gor att utredningen inte kan tas pd
allvar. Det ser ut som om att man pd férhand bestimt sig for det utfall man
vill uppna, och sedan bortsett fran de omstindigheter man skulle ha behtvt
utreda for att nd den slatsatsen.

Kapitel 7: DFRI avstyrker utredningens forslag att abonnemangsupp-
gifter dr mindre integritetskdnsliga dn andra personuppgifter.

Utredaren kommer felaktigt fram till ait abonnemangsuppgifter inte ér lika SOU 2015:31, 5. 386
integritetskinsliga som andra uppgifter, och dérfor inte behdver omgdrdas
av samma nivA av rittssilerhet som andra, mer integritetskinsliga uppgif-
ter. Utredarens bedémning strider hir mot befintliga regler om dataskydd i
Furopeislka unionens stadga f6r ménskliga rittigheter, Europakonventionen
fér manskliga rittigheter och personuppgiftslagen.
Personuppgifter omfattar all slags information som direkt eller indi-
rekt kan hanféras till en fysisk person som #r { livet.>* Kansliga person-
uppgifter 4r sddana uppgifter som relaterar till ras eller etniskt ursprung,

48 Curia Mil C-362/14, Begiran om féthandsavgdrande framstiild av High Court of Ircland
(Irdand) den 25 juli 2c14 - Maximillian Schrems mot r Data Protection Commissioner. Se
http://curia.europa.eu/juris/docunent/dacument. jsf?doci d=157862&doclang=5V

49http 1/ fec,eurcpa. eu/justice/data-protection/document/
international-transfers/adequacy/index_en.htm

50 Connolly, Chris. Galexia, 2008, “Paper - The US Safe Harbor - Fact or Fiction?” http:

/ feeni.galexia. com/public/research/articles/research_a rticles-pad8.html

51 Personuppgiftstag (1998:204) 3 6.
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politiska dsikter, religids eller filosofisk Svertygelse, medlemskap i fackfor-
ening eller en persons hillsa och sexualitet.5* Enligt Buropeiska stadgan

for grundliggande rattigheter har alla privatpersoner en ritt till skydd for
sina personuppeifter.>’ Det finns inget stod i lag for att rangordna olika
typer av uppgifter, utéver pa det sitt som redan gjorts i Dataskyddsdirekti-
vet 95/46/EU och Personuppgifislagen. Utredaren har fel nér han forséker
skapa en inbordes rangordning mellan olika typer av personuppgifter, och
darmed fel nér han utifrén sin rangordning tillmiter abonnemangsuppgifter
ett mindre behov av skydd och réttssikerhet dn andra uppgifter.

Utredaren ger exempel p4 nér abonnemangsuppgifter kan efterfragas: i
anslutning till f6rfrigningar om andra kommunikationer abonnemangsin-
nehavaren utfoxt, eller for att spara kommunikationer abonnemangshavaren
redan har utfrt p4 publika forum.

T det forsta fallet kan abonnemangsuppgifterna inte anses vara isolerade
fr&n andra uppgifter, och dérfér bor de tilldelas samma krav pa rittssiker-
het kring anvindning av hemliga tvAngsmedel som man normalt tillimpar,
det vill siga genom foregiende domstolsprévning, Foregaende domstols-
provning stdds av FN-instrument,>* Buropeiska datatillsynsmannen,55
Buroparddets parlamentariska utskott (PACE)*® samt principerna om &ver-
vakning av elektronisk kommunikation som utredaren nimner i kapitel
3%7. 54 sent som 2006 hivdade en utredning att bide féregiende domstols-
privning och efterhandsgranskning av anvindning av hemliga tvingsmedel
kravs for att uppfylla Buropakonventionens krav.58

I det andra fallet finns inget behov av att &sidositta rittssikerheten lring
anvindning av hemliga tvingsmedel, eftersom det redan finns en misstinkt

som vidtagit handlingar som gir att utforma en domstolsfdrfrigan kring, Redovisning av anvindning av vissa hem-
tiga tvingsmedel 2013. AM-A 2013-1962.
Redovisning av anvindning av vissa hemli-
dikerar att domstolar i bara 0,05% av alla férfragningar om anvindn ing av ga tvingsmedel 2014. AM-A 2014-1569.

hernliga tvingsmedel givit ett nekande svar.
Det finns mot bakgrund av dessa omstiindigheter ingen anledning att
tro att frbéttrad rittssakerhet och starkare integritetsskydd skulle begrénsa
polisens handlingsutrymme otiltbérligt.
Utredaren papekar i kapitel 3 att Europeiska konventionen f6r méinsk- SOU 2015:31,5. 53
liga rattigheter (EKMR) galler som lag i Sverige. Den rattighet svenska

o

medborgare tnjuter till fljd av konventionen kan pa “etf dvergripande

Polisens transparensrapport om anvindning av hemliga tvingsmedel in-

Plan anses /.../ innebdra att varje person ska ha en riitt att utvecklas i for-
héllande till andra ménniskor utan inblandning fran utomstdende,”s Mot

52Personuppgiftslag (1998:204) 13 §,

33Buropeiska unionens stadga for pruadliggande minskliga rittigheter, artikel 8.

54“Report of the Special Rapporteur to the Human Rights Council on the implications of States
surveillance of communications on the exercise of the human rights to privacy and io freedom of
apinion and expression”, 2013, A, FIRC.23.40 BN Se fotnot 8.

55 Europeiska datatiilsynsmannen, 2005/C 298/01. Ytrande  fran Enropeiska dataiillsyns-
marnen om forsiaget till Buropaparlamentels och radets direktiv om bevarande av uppgifter som
behandlats | samband med tlthandahdllande av allminng elektroniska kommunikationstjinster
ach om dndring av direkiiv 2002/58/BG (KOM(20a5) 438 slutlig). Sc fotnot 18

56Council of Lurope, Parliamentary Assembly, Committee on Legal Affairs and Human
Rights. Report: Mass surveiliance, 26 januari 2015. Rapporteur: Mr Pieicr Omlzigt, Nether-
lands, Group of the European People’s Party.

57i1ttp5 t//necessaryandproportionate,org/

58800 2006108, Ytterligare ritissikerhetsgarantier vid anviindandet av hemliga tvingsmeded,
m.m.

9Reimers, Elisabeth. SvJT 2009 s 435. “Infegritefsskyddet i regeringsformen’™ http:
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bakgrund av denna rittighet, och omsténdigheten att EKMR giller som lag
i Sverige, borde utredaren i kapitel 7 ha problematiserat insamling av och
kartldggning genom metadata (information om information, till exempel
information om vem som ringde vem, vems IP-numret var, och s vidare)
pé ell liknande sitt som utredaren gor i kapitel 8.

I kapitel 3 lyfter utredaren kort de 13 principer som utarbetats interna- SQU 2015:31, 5. 54
tionelit for att sikerstdlla manskliga rittigheter vid anviindning av hemliga
tvangsmedel som inskrinker ritten till privatliv.5® Nagon aterkoppling till
denna anvisning finns inte i denna del av texten.

Vidare saknas aterlcopplingar till principer som f6rs upp i andra texter
fran internationella organ som uttalat sig om hemliga tvingsmedel och
dvervakning under de senaste &ren, till exempel FN,5' Europaridets méan-
niskorittskommissionir,* Europaridets parlamentariska forsamling,5?
Europeiska dataskyddstillsynsmannen® och Artikel 29-gruppen®s.

Dret dr vidare anmirkningsvirt att utredaren inte samtidigt som han gér
en genomgang av tillsynsméjligheter, lyfter kritiken mot polismyndigheter-
nas hantering av personuppgifter fran tillsynsmyndigheterna Datainspek-
tionen och SIN,

SIN:s granslkningar ir svira att ssmmanstilla pd grund av varierande
form och omfattning vid varje enskilt granskningsirende. SIN:s &rsrap-
porter verkar inte heller reflektera innehallet i granskningarna. DFRI har
plockat ut 18 granskningsirenden som ir uttalat relaterade till personupp-
giftsinhamtning och hemliga tvingsmedel.¢. Arendena ér publicerade

/fsvit.se/svit/2009/435

6c’https;://‘neces::'.aryandpnr'opc:r’m'onate org/

61 “Report of the Special Rapporteur to the Human Rights Cotnctl on the implications of States’
surveillance of communications on the exercise of the human rights to privacy and to freedom
of opinion and expression”, 2013, AHRC.23.40 EN Se fotnot 8; FN:s kammare {61 médnskliga
riittigheter, 27 sessionen. Rapport A/HRC/27/37 av den 30 juni 2014. Se fotnot 33 ; Rapporter
om miinskliga ristigheter till FiNis generalfrsamling, 69 sessionen. Rapport A/69/397 av 23
september 2014. Se fotnot 34; General Assembly resolution A/C.3/69/L.26/Rev.1, The right to
privacy in the digital age, (25 november 2014),8e 9

62 CommDH/TssuePaper({2014)1. 8 december 2014. The rule of law on the Internct and in the
wider digital world. Issue Paper published by the Council of Burope Commissioner for Human
Rights. Se fotnot 10

63 Council of Europe, Parliamentary Assembly, Committee on [egal Affairs and Human
Rights. Report: Mass surveillance. 26 januasi 2015. Rapporteus: Mr Pieter Omizigt, Nether-
lands, Group of the European People’s Party.

84 puropean Data Protection Supervisor. Opinion of the European Data Protection Supervisor
on the future development of the area of freedom, security and jusfice. 4 juni 2014, Se fotnot 17;
Europeiska datatillsynsmannen. 2005/C 298/01. Ytirande frin Europeiska datatillsynsmannen
om frslaget till Furopaparlamentets och ridets direktiv om bevarande av uppgifter sem behand-
lats i sanband nied tlihandahtllande av allmdnng elektroniska kommunikationstjinster och om
dndring av direktiv 2002/58/BG (KOM(2005) 438 slutlig). Se fotnot 18

55 Working Parly 29 (WP 220} “Statertent on the ruling of the Court of Justice of the European
Union (CJEU) which invalidates the Data Refention Directive’, 1 aug 2014. Se fotnot 14 ; Wor-
king Party 29 (WPog) “Opinion 9/z004 on a draft Framesvork Decision on the siorage of dafa
processed and retwined for the purpose of providing electronic public conmunications services or
data available in public communications networks with a view to the prevention, investigation,
detection and prosecution of criminal acts, including terrovism. [Proposal presented by France,
Ireland, Sweden and Great Britain (Document of the Council Bo58/04 of 28 April 20041, 9 nov
2004. Se fotnot 15 ; Working Parly 29 (WPé4}. “Opinion 5/2002 on Hhe Statement of the Euro-
pean Data Protection Commissioners at the International Conference in Cardiff (9-11 September
2002) on mandatory systematic refention of telecomnnunication traffic data” 11 okt 2002, Se
fotnot 16

66 (3ranskade bedémningar frin Sikerhets- och informationsnimnden tagna frin
http: / juane, sakint. sefNy—sida-4.html. Inhdmtning beddmd som bristfillig p&
grund av atfdrande och/eller dokumentation: Dnr 156-2014, Dar 2097-2014, Dar
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mellan 22 maj 2014 och innen utredningen publicerades 31 mars 2015,
Barai fem fall finner SIN inga anmérkningsvirda brister. I ett fall har SIN
polisanmilt polismyndigheterna fér deras bristande hantering. Detta star i
bjirt kontrast mot STN:s drsrapport som havdar att de flesta tillimpningarna
av tvdngsmedlen {Sljer reglerna, Att utredaren firlitat sig pa drsrapporten
verkar ha givit utredaren en felaktig bild av det lige som en noggrannare
granskning av SIN verkar méala upp.

Att SIN:s granskningar dr utfirdade pa ett s svartillginglige sitt att
utredaren haft svért att tillgodogdra sig dem, borde ses fver. Att SIN sillan
gdr till domstol trots att SIN i den absoluta merparten av sina granskningar
finner brister, borde tolkas som att SIN har en brist pa resurser. Utredaren
borde ha sett dver detta.

Datainspeltionen har vid varje granskning som genomfdrts av person-
uppgiftsbehandling i polisvisendet funnit anledning att kritisera polismyn-
digheternas brist p& uppfyllande av de bestimmelser kring privatpersoners
integritetsskydd som finns. Aven resultaten frin Datainspektionens gransk-
ningar bortses ifrén.

Datainspektionens upprepade kritik mot myndigheterna, inklusive
att myndigheterna inte rittar sig efter gillande lagstiftning med garantier
for integritetsskydd,” limnas ingen vikt i utredningens forslag om att
myndigheterna ska ges dnnu stérre befogenheter att inskranka individuella
rittigheter.

Deetta dr sdrskilt allvarligt eftersom Datainspektionen ir den enda beror-
da tillsynsmyndighet vars uppdrag tydligt har fokus pd att skydda individers
grundlaggande rittigheter.

Mot bakgrund av att den sérskilde utredaren sjily hivdar att bristen pa
pafoljder fér polismyndigheter och dklagare som bryter mot de uppsatta
reglerna ér beklagansviird®® ér detta anmirkningsvirt.

Kapitel 8: DFRI stidjer utredningens firslag att information om vem
som kommunicerat med journalister ska ges ett lika hogt skydd som

vad som till journalisterna kommunicerats.

DFRI &r néjda med utredarens forslag att &ven information om vem som
kommunicerat med journalister ska skyddas. Metadata, det vill siga infor-
mation om information, kan avslgja privatpersoners vanor, personligheter
och vinskapskre(sar, Detta ar integritetskrinkande och Lénsligt, och kan
anvindas som grund for diskriminering, utpressning och andra patryck-
ningar,

Utredaren borde i kapitel 4-7 och kapitel ¢ har gjort samma analys av
metadata som ror privatpersoner som har kontakt med varandra som
den gjort av metadata som ror privatpersoner som kontaktar journalister.

137-2014, Dnr 2088-2014, Dor 325-2014, Dar 672014, Dir 69-20:4, Dnr 805-
2014, Dnr 896-2014, Drr 2009-2014, Dnr 2113-2014, Dnr 158-2014, Dar 162-2013.
Ingen brist funnen: Dnr 46-2014, Dnr 2089-2014, Drr 2102-2014, Dnr 157-2014, Dnr 269-
2014.

7 Datainspektionen Dnr 2262-2013. Remiss av promemerian Forlingd évergdngstid for
tillimpning av vissa bestimmelser i polisdatalagen. Se fotnot 27

88vieckans Juridik. “Fel att dkingare och paliser som bryter mot aviyss-
wingslagarna aldrig dtalns” http: / fesaw.dagensjuridik. se/2015/04/
fel-att-aklagare-och-poliser-som-bryter-mot-avlyssningslagarna-aldrig-atalas-¢

Tillfillen di Datainspektionen
kritiserat polismyndigheterna fér brig-
tande personuppgifishantering:

Datainspektionen Dnr 205-2013.

Tillsyn mot personuppgiftsbehandlingen
i polisens allminna spaningsregister;
Datainspektionen Dnr 280-2013.

Tillsyn av personuppgiftsbehandling

vid Polismyndigheten i Uppsala lin;
Datainspektionen Dnr 514-2012. Tillsyn
mot elimineringsdatabasen vid Statens
kriminaltekniska faboratorium; Datain-
spektionen. Datainspektionens rapport
2012:1. Riittsviisendets informationstor-
sorjning och den personliga integriteten,
; Datainspektionen Dnr 604-2012.

Tiflsyn av personuppgiftsbekandlingen
vid Polismyndigheten i fimtlands kin.;
Datainspektionen Drr 605-2012, Tillsyn
av personuppgiftsbehandlingen vid
Polismyndigheten { Vistmanlands lin. ;
Datainspektionen Dnr 1849-2011. Tillsyn
enligt personuppgiftslagen (1998:204)

av Polismyadigheten i Stockholms lia,
tillsynen har sirskilt avsett Linskriminal-
polisens sirskilda undezsbkning LUREN
LKUT. ; Datainspektionen Dnr 279-2013,
Tillsyn av personuppgifishehandling vid
Polismyndigheten Goiland. For lirkar, se
folnot 26.

Sten Heckscher deltog i aprif 2015 i ett
panelsamtal fr en juridisk webb-tv-podd,
och beklagade dir bristen p# pifoljder mot
brottshekimpande myndigheter som bryter
mot regler.
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Privatpersoner som star i kontakt med varandra kan, i likhet med privat-
personer som stér i kontakt med journalister, ocksa kartliggas ingdende
och djuplodande genom analyser av deras sociala nitverk, personligheter
och vanor. Privatpersoner somn stér i kontakt med varandra kan, i likhet
med privatpersoner som stir i kontakt med journalister, utsaitas for farliga
pitryckningar, diskriminering och uipressning till f6ljd av dessa kontakter.

Kapitel 9: DFRI avstyrker utredningens forslag om tillsyn av uppgifis-
inhdmtning, slutsatserna om uppgiftsinhdmtning som sddant samt
utredningens firslag om vidare majligheter till uppgifisinhédmtning,

DFRI finner ingen koppling mellan utredningens forslag i kapitel 9.3 och
9.4 och de sirskilda utredningar som genomférts i kapitel 9.2. Vad virre #r,
finner DFRI i kapitel 9.2 att hemliga tvingsmedel anvénds slentrianmissigt,
mot ef misstinkts individer och i syfte att bevisa oskuld.

Allagarmyndighetens arliga transparensrapporter om hemliga tvings-
medel indikerar att anvindningen av hemliga tvingsmedel skenar iviig.%®
Samtidigt gir uppldarningsstatistiken enligt andra uppgifter under samma
period ned4t.”®

Utredaren misslyckas utreda proportionaliteten, nddvindigheten, for-
utsigbarheten och effelciviteten i lagstifiningen och tillimpningen av de
hemliga tvingsmedlena. Utredaren borde ocksé ta till sig av och bearbeta
material frin sidana sirskilda utredningar om anvindningen av hemliga
tvingsmedel som har gjorts i kapitel 9.2, och utforma sina férslag mer i
enlighet med vad dessa utredningar kommit fram till.

Kapitel 9.2.2

I en sirskild utredning av sikerhetspolisens anvindning av inhdmtnings-
lagens befogenheter i kapitel 9.2.2 granskas 6o fail d3 inhdmtningslagen
anvants. Inget tidigaste datum for de granskade anviindningstillfillena har
angivits vilket gor det om&jligt for ldsaren att bedéma { hur stor utstrick-
ning de hemliga tvingsmedlena anvinds, Eftersom anvindning av hemliga
tvangsmedet hos Sikerhetspolisen inte dokumenteras”* salknas dven andra
idillor till kunskap om omfattningen av inh&mtningslagens tillimpning. Det
vore enkelt att ha med datumet for det tidigaste fallet.

Som brist i ntredningen gor den sig tydlig eftersom besvérande upplys-
ningar fran Sveriges fjirde stdrsta teleoperatdr, Tele2, i DN méndagen 4
naj 2015 indikerar att inhdmtningslagen ligger till grund fér upp till 10 coo
forfrigningar per ménad.”*

69 Redovisning av anvindning av vissa hemliga tvingsmedel 2013, AM-A 2013-1962.
Tiliginglig p: http: / fwwy. aklagare. se/PageFiles/13387/Rappor t®%20%C3%85H-A%
202013- 1962, pdf ; Redovisning av anvindning av vissa hemliga tvingsmedel 2014, AM-A
2014-1569. THlginglig pd: http: / /www. aklagare. se/PageFiles/14893/%C3%85H-A%282014%
201569, pdf

793¢ agpregerad statistik frin Broutsforebyggande ridet: hetps:/ fvwni. bra. sefbra/
brott-och-statistik/brottsutvecklingen,html

71 Redovisaing av anvindning av vissa hemliga tvingsmedel 2013, AM-A 2013-1962; Re-
dovisning av anvindning av vissa hemliga tvngsmedel 2014, AM-A 2014-1569; se fotnot
69

72DN 4 maj 2015, “Myndigheters fragor om sik [ vira register skenar”, Telez. http:

/ fewne dn.se/debatt/myndigheters—fragor-om-sok—i-—vara-register-skenar/
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Inget av de 6o fall den sérskilda utredningen gir igenom verkar ha ini-
tierats utan fSregdende misstanke mot nigon sirskild grupp individer.
Detta foranleder misstanken att Sikerhetspolisen i de granskade utred-
ningarna inte hade behov av att kringgd normala dtgirder for rittssikerhet
vid anvindning av hemliga tvangsmedel, Firfarandet borde understillas
foregiende domstolsprivning.

Den sirskilda utredningen fortsitter under rubriken “THL viktigt for att
fa resurser till “egna” drenden” med beskrivningen “for handliggarna [pd SOU 2015:31, 5. 257
Sakerhetspolisen] innebdr IHL ait de fir en troviirdig kiilla, /.../ Intrycket ér
att dtskilliga handliggare fir en hdrd kamp for att deras drenden eller i vissa
fall omraden ska prioriteras. /.../ Det kan vara ett utslag av att det finns en
konkurrens om tesurserna. Samtidigt ger de interviuade handliggarna prov
pd et stort engagemang och déirfor dr det inte forvdnande att de vill mer in
vad de kan fa.”

Det dr anmiarkningsvirt att man inte uppldter stérre utrymme i utred-
ningen att diskutera limpligheten i att ett hemligt tvangsmedel som inte
&tfljs av obervende, rittslig granskning anvinds som medel for konlwrrens
mellan handlaggare i kampen om knappa resurser. I den utstrickning Si-
kerhetspolisen lider av resursbrist kan man inte acceptera att 1dsningen pa
sédan resursbrist &r mindre rittssikerhet fér privatpersoner i Sverige,

Kapitel 9.2.3

I denna sirskilda utredning om polisens och tullmyndighetens anvindning
av inhimtningslagen utvirderas “nyttoeffekten” av inhimtningslagen i nor-
malt utredningsarbete av kriminell verksamhel. Intrycket dr ocksd hir att
polisen och tullmyndigheten anvénder befogenheter enligt inhdmtnings-
lagen niir det redan borde finnas en forundersokning. Det har funnits en
missténkt, som man har utrett pa grund av att den misstinkte var miss-
tinkt. I vérsta fall anvinds inhdminingslagen mot icke misstinkta, vilket
den sidrskilda utredningen ocks visar.

Intrycket av att inhdmtningslagen anvinds i fall som borde vara foran-
dersSkningar forstarles av att man tar till sig av materialet i Aklagarmyndig-
hetens rapporter om anvindning av hemliga tvingsmedel frin dren 2013
och 201473

Den sdrskilda utredningen understryker att anvindning av inhdmtnings-
lagen vid flera tillfillen lett till att man kunnat avskriva misstaskar mot
enskilda,

Iett fall beskriver den sirskilda utredningen att privatpersoner som ex-
plicit inte var misstinkta for nigon brottslig verksamhet hade utsatts for
hemliga tvingsmedel, utifall att de skulle vara inblandade i brottslig verk-
samhet. Den sirskilda utredningen beskriver: “Ett exempel pd det ér et
drende som polisen drev parallellt med en forundersikning om grov narko-
tikastuggling, Underrattelsedrendet bedrevs - i tit kontakt med dklagarei
i forundersokningsdrendet — mot sddana persomer som inte var misstinkia i
forundersdkningen. Syftet med underréttelseoperationen var att underska
om de aktuella personerna sysslade med narkotikasmuggling och om detta i

73Redovisning av anvindning av vissa hemliga tvingsniedel 2013, AM-A 2013-1962; Re-
dovisning av anviindning av vissa hemliga tvingsmedel 2014. AM-A 2014-1569; se fotnot
69
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sct fall kunde sdttas sanmman med den pagdende forundersokningen. Telefon-
listorna ledde till att viss fysisk spaning kunde genomfiras, men det framkom
inte att ndgon av personerna hade ndgot samband med den pdgiende firun-
dersdkningen.”

Detta dr precis den sortens fiskeexpeditioner som har varnats for infor
skapandet av EU:s datalagringslagstifining.7# Bevisbérdan for att medbor-
gare beter sig lagligt riskerar med den tillimpning av lagstiftningen som
den sérskilda utredningen beskriver att flyttas frin staten till medborgaren
sjalv. Oskuldspresumptionen &r stadgefist i Europeiska unionens stadga for
miénskliga rittigheter artikel 48, Europeiska konventionen f6r minskliga
riittigheter artikel 6(2), FN:s konvention om medborgerliga och politiska
rittigheter artikel 14(2) och FN:s deldaration om méanskliga rittigheter arti-
kel 11. Det dr hdpnadsvickande att varken den sérskilda utredningen, eller
regeringens tillsatta utredare, observerar detta.

Den sérskilda utredningen utger sig for att beddma proportionaliteten
i forfrigningar, men missar att bedéma nodvéndigheten och forutsigbar-
heten i tillimpningen av inhdmtningslagen, trots att samtliga tre krav ir
erkiinda i Unionens stadga for grundliggande rittigheter’® och en lang rad
andra internationella instrument.7%

Ingenstans i den sérskilda utredningen férekommer nigon annan anled-
ning Hll att rittssikerhet och integritetsskydd for medborgare ska eftersit-
tas, 4n att polisen upplever att inhdmtningslagen dr ett “arbetsverktyg’.

Kapitel 9.3

Utredarens férslag dr frankopplade de sirskilda utredningarna i kapitel 9.2.

Regeringens utredare borde ha uppmérksammat att dsidosittandet
av rittssikerhet och integritetsskydd i inhdmtningslagen inte bevisligen
ger mer dn ett verktyg for “konkurrens om resurserna” p4 Sikerhetspoli-
sen. I den utstrickning Sikerhetspolisen lider av resursbrist kan man inte
acceptera att I0sningen pa sidan resursbrist dr mindre rittssikerhet f6r
privatpersoner i Sverige,

Utredaren borde dirutéver ha mirkt att inget av de 6o fall utredarna
gr igenom verkar ha initierats utan foregiende misstanke mot nigon sér-
skild grupp individer. Sarskilt borde utredaren ha problematiserat om detta
innebdr att Sikerhetspolisen inte har ndgot behov av att kringgd normala
tgarder for rittssdkerhet vid anvindning av hemliga tvingsmedel. Forfa-
randet borde understilias foregiende domstolspravning.

Utredaren borde ocksa ha mérkt att utredningen om polisens och tull-
verkets anvindning av befogenheter enligt inhdmtaingslagen inte handlade

74Furopeiska datatillsynsmanaen. 2005/C 298/03. Yifrande fran Ewropeiska datatillsyns-
mannen om forslaget fil Furopaparlamentets och rddets direktiv om bevarande av uppgifter som
behandlats i samband med tilthandahdllande av allménna elektroniska kommmunikationstjdnster
ock ont dndring av direkity 2002/58/EG (KOM(2005) 438 slutlig). Se fotnot 18

75Buropeiska wunionens stadga f6r grundliggande ménsklipa rittigheter, artikel 52(2),

78Universal Declaration of Human Rights Article 2¢; General Comment No. 27, Adopted by
The Human Rights Commitiee Under Article 40, Paragraph 4, Of The International Covenant
On Civil And Political Rights, CCPR/C/21/Rev.1/Add.g, November 2, 1999; Martin Scheinin,
“Report of the Special Rapporteur on the prometion and profection of human rights and funda-
mental freedoms while countering terrorisnt’, 2009, A/HRC/17/34. Frank La Rue, “Report of
the Special Rapporteur to the Human Rights Council on the implications of Stafes’ surveillance
of communications on the exercise of the human rights to privacy and to freedom of opinion and
expression’, 2013, A.HRC.23.40 EN, sc fotnot .
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om underrittelseverksamhet utan om faktiska utredningar av kriminelt
verlisamhet. Utredaren borde ha lyft denna omstindighet i forhallande till
oskuldspresumptionen, och noterat firekomsten av fiskeexpeditioner bland
icke-riissténkta och oskyldiga medborgare.

Utredaren borde ur dessa observationer ha dragit slutsatsen att avsakna-
den av foregiende domstolsprévning och andra siikerhetsatgiirder for den
personliga integriteten i inh#mtningslagen inte kan anses vara nodvindig,
proportionerlig eller forutsigbar.

Forslagen om forbittrad tillsyn & undermiliga.

Utredaren forlitar sig dels pa otillricklig information om SIN (se nedan).
Dels bortser utredaren helt ifrdn Datainspektionen, trots att Datainspek-
tionen har ett tydligt tillsynsmandat och &r den enda myndighet i Sverige
vars tillsynsmandat tydligt innefatiar respekt for individers grundliggande
ménskliga rittigheter.

Utredaren avfirdar féregiende domstolsprévning som mojlig tillsyn-
sdtgird, trots ait detta har stod i dtskilliga dokument om rittssikerhet och
ménsktiga rittigheter?7 84 sent som 2006 hivdade en utredning att bade
foregdende domstolsprévning och efterhandsgranskning av anvindning av
hemliga tvingsmedel krivs for att uppfylla Europakonventionens krav.”®
Den statliga offentliga utredningen om tillging till elektronisk kommuni-
kation vid brottsutredningar frin 2005 bedémde att alla mojligheter som
da fanns att utan foregiende domstolsprévningar inhimta uppgifter skultle
tas bort, och fick i det medhall av den forsta datalagringsutredningen frin
2007.7° Historiskt har foregiende domstolsprovning varit den metod som
anvinds for att sikerstélla opartisk och transparent kontroll i anvéndningen
av hemliga tvingsmedel 5

Istallet for att ta itu med de brister dessa tillsynsmyndigheter redan
kartlagt introducerar utredaren tre nya méjligheter for tillsyn. Utredaren
avfirdar dérefter dessa méjligheter.

SIN:s granskningar dr svira att sammanstilla p4 grund av varierande
form och omfattning vid varje enskilt granskningsdrende. SIN:s drsrap-
porter verkar inte heller reflektera innehéllet i granskningarna, DFRI har
plockat ut 18 granskningsirenden som ir uttalat refaterade till person-
uppgiftsinhamining och hemliga tvingsmedel. Arendena #r publicerade
mellan 22 maj 2014 och innan utredningen publicerades 31 mars 201 5.5
Bara i fem fall finner SIN inga anmérkningsvirda brister. I ett fall har SIN

77 “Repost of the Special Rapporteur to fhe Human Rights Council on the implications of States’
surveillance of commusications on the exercise of the human rights to privacy and to freedomn of
opinion and expression’, 2013, AHRC,23.40 EN Se fotaot §; Eeropeiska datatillsynsmannen.
2005/C 298/01. Yitrande frin Enropeiska datatillsynsiannen om forslagef till Europaparlamen-
tets och ridels direktiv om bevarande av uppgifier som behandlais § samband sed tillhandahal-
lande av allmiinna elektroniska kommunikationstjdnster och om dndring av direktiv 2002/58/5G
(KOM(2005) 438 slutlig). Se fotnot 18; Council of Europe, Parliamentary Assembly, Committee
on Legal Affairs and Human Rights, Report: Mass surveillance. 26 januari 2015. Rapporteur:
Mr Pieter Omizigt, Netherlands, Group of the European People’s Party

78501 2006:98, Yiterligare rittssikerhetsgarantier vid anvindandef av hemtiga tvingsmedel,
m.m.

7950U 2005:38. Tillging till elektronisk kommunikation i brottsutredningar m,m.; SOU
2007:76. Lagring av trafikeppgifter Br brottsbekipning

80 Ngarttijirvi, Markus, Doktorsavhandling, Umed universitet, 2013. “For din och andras
siikerhet: Konstitutionella proportionaliletskray och Sikerhetspolisens preventiva fvdngsmedel”

81 Granskade bedémningar frin Sikerhets- och informationsnimnden tagns frin
http:/ fuvi . sakint.se/Ny-sida-4. htal. Inhimtning bedémd som bristfillig pd
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polisanmélt polismyndigheterna for deras bristande hantering. Detta star i
bjdrt kontrast mot SINts arsrapport som hivdar att de flesta tilimpningarna
av tvingsmedlen fljer reglerna. Att utredaren #orlitat sig pa drsrapporten
verkar ha givit utredaren en felaktig bild av det lige som en noggrannare
granskning av SIN verkar mdla upp.

Att SIN:s granskningar dr utfirdade pd ett s3 svartillgingligt sitt att
utredaren haft svart att tillgodogéra sig dem, borde ses &ver, Att SIN sillan
gar till domstot trots att SIN i den absoluta merparten av sina granskningar
finner brister, borde tollas som att SIN har en brist pd resurser, Utredaren
borde ha sett dver detta.

Datainspektionen har vid varje granskning som genomfbrts av person-
uppgiftsbehandling i polisvisendet funnit anledning att kritisera polismyn-
digheternas brist pa uppfyllande av de bestimmelser kring privatpersoners
integritetsskydd som finns.®* Aven resultaten fran Datainspektionens
granskningar bortses ifran.

Datainspektionens upprepade kritik mot myndigheterna, inklusive for
att myndigheterna inte réttar sig efter gillande lagstifining med garan-
tier for integritetsskydd,®? ges ingen vikt i utredningens forslag om att
myndigheterna ska fa dnnu storre befogenheter att inslarinka individuella
rittigheter.

Detta ar séirskilt allvarligt eftersom Datainspektionen ér den enda berér-
da tillsynsmyndighet vars uppdrag tydligt har fokus pd att skydda individers
grundliggande rattigheter,

Mot bakgrund av att den sirskilde utredaren sjaly hivdar att bristen pa
péf6lider for polistnyndigheter och aklagare som bryter mot de uppsatta
reglerna &r beklagansvird® ar detta anmirkningsvirt.

Kapitel 9.4

Till skillnad fran i diskussionen om datalagring i kapitel 4-7 missar utre-
daren att ta upp aspekter kring rattssikerhet, proportionalitet och nédvin-
dighet 1 omstindigheterna keing inhdmtningslagen. Istallet vilar utredarens
slutsatser pd anekdotiska bevis frin brottsbekidmpande myndigheter.

I svensk doktrin finns kritik mot att brotisbeliimpande myndigheter
tilldts vara experter pa sig sjdlva, se Patrik Thunholms rapport om legitimi-
tetsskapande kommunikation frdn polismyndigheter.%5

Dr. Markus Naarttijirvis avhandling om tvingsmedel och proportionali-
tet frdn 2013 pavisar en ideologisk skiftning i diskussionen om tvingsmedel
dér individens intressen extrapoleras bort, till férdel for ett allmént intresse

grund av utférande och/eller dokumentation: Dnr 156-2014, Dnr 2097-2014, Dnr
137-2014, Dnr 2088-2014, Dar 325-2014, Dnr 67-2014, Dnr 69-2014, Dnr 895-
2014, Dnr 896-2014, Dnr 2099-2014, Dnr 2113-2014, Dnr 158-2014, Dor 162-2013.
Ingen brist funnen: Dar 46-2014, Dnr 2089-2014, Dnr 2102-2014, Dnr 157-2014, Dnt 269-
2014.

825e vidare fotnot 26

83 Datainspektionen Dnr 2261-2013. Remiss av promemorian Férlingd Svergangstid for
tildmpning av vissa bestdmmelser i polisdatalagen. Se fotnot 27

84Veckans Juridik. “Fe! att dklagare och poliser som bryter mot aviyss-
ningslagarna aldrig dtalas” htep: / jwwwi.dagensjuridik.se/2e15/84/
fel-att-aklagare-och-poliser-son-bryter-mot-avlyssningslagarna-aldrig-atalas-@

85 Thunholm, Patrik., Magisteruppsats. Linnaeus University studies in policing #003-2014,
“Kommunikativ maktférskjuining? Legitimitetsskapande kommunikation i kélvattnet av ett
massmedfalt uppmérksammat omhindertagande”

Till&illen d4 Datainspektionen
kritiserat polismyndighcterna for bris-
tande personappgifishantering;

Datainspektionen Dar 205-2013.

Tillsyn mot personuppgiftsbehandlingen
i polisens allminna spaningsregister;
Datzinspektionen Dnr 280-2013.

Tillsyn av personuppgiftsbehandling

vid Polismyndigheten i Uppsala lin;
Datainspektionen Dnr s14-2¢12. Tillsyn
mot elimineringsdatabasen vid Statens
kriminaitekniska laboratorizm; Datain-
spektionen. Datainspektionens rapport
2012:1. Rétisviisendets informationsfor-
sé1fning och den personliga integriteten.
; Datainspektionen Dnr 804-2012.

Tillsyn av personuppgiflsbehandlingen
vid Polismyndigheten i Jimtiands lin.;
Datainspektionen Dnr 605-2012, Tillsyn
av personuppgiftsbehandlingen vid
Polismyndigheten i Vdstmanlands lin. ;
Datainspektioner Dnr 1849-2011, Tillsyn
enligt personuppgifislagen (1998:204)

av Polismyndigheten i Stoeckholms lin,
tillsyren har sirskiit avsett Linskriminal-
polisens sdrskilda undersikning LUREN
LKUT. ; Datainspektionen Dnr 279-2013.
Fillsyn av personuppgifisbekandling vid
Polismyndigheten Gotland, Fér ¥inkar, se
fotnot 26.

Sten Heckscher delteg i april 2015 i ett
panelsamtal fér en juridisk webb-tv-podd,
och beldagade diir bristen pa pafGlider mot
brotisbekimpande myndigheter som bryter
mot regler.
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som inte ldngre upplevs omfatta de individuella intressena.?6

Det har tidigare funnits en diskussion om huruvida Sverige uppfyller be-
stimmelserna i Europeiska konventionen f6r minskliga rittigheter (EKMR})
om effektiv tillgdng till rittsmedel vid krinkning av personlig integritet.
SOU 2008:3%7 konstaterar att Sverige inte uppfyller kraven pa tillging till
rittsskipning enligt EKMR, men limnar &rendet utan forslag eftersom Ds
2007:10 redan Iyft frigan, Ds 2007:10 har dock inte fatt effekt i lag, och bris-
terna méste dirfor anses kvarstd. Utredningen missar att belysa detta i sin
text om tillsyn.

Utredaren missar i sin genomgéng av inhdmtningslagen att dven inhdmt-
ningslagen faller under svenska statens frpliktelser mot privatpersoner pa
svenskt territorium att respektera rittssikerhet och grundliggande rittig-
heter. Den omstdndighet att inhdmtningslagen inte inspirerats av ett BU-
direktiv minskar inte statens skyldighet att enbart tillita hemliga tvangs-
medel i den man det dr nddvindigt, proportionerligt och férutsigbart.
Omstindigheten minskar inte heller statens skyldighet att tillhandahalla till-
rickliga medel {61 privatpersoner att fi upprittelse vid felaktig 6vertridelse
av grundlidggande rittigheter.

T kapitel 3 lyfter utredaren kort de 13 principer som utarbetats interna-
tionellt f8r att sikerstilla ménskliga rattigheter vid anviindning av hemiiga
tvingsmedel som inskranker ritten till privatliv.3® Nagon aterkoppling till
denna anvisning finns inte i denna del av texten.

Vidare saknas dterkopplingar till principer som férs upp i andra texter
fran internationella organ sorm uttalat sig om hemliga tvingsmedel och
dvervakning under de senaste aren, till exempel FN,39 Europaradets méin-
niskoritiskommissionir,?® Europaridets parlamentariska {orsamling,9?
Furopeiska dataskyddstillsynsmannen®® och Artikel 29-gruppen®?.

SﬁNaarttijirvi, Markus, Doktorsavhandling, Umed universitet, 2013, “Eor din och andras
sikerhet: Konstitutionella proportionalitetskrav och Sikerhetspolisens preventiva tvingsmedel”

87S0U 2008:3. Skyddet for den personliga integriteten - Bedémningar och forslag
http://vww. regeringen, sefrattsdokument/statens—offentliga-utredni ngar,’ze@a/
81/s0u-20083/

88h1:1:ps 1/ /nacessaryandproportionate.org/ e DR "

39“Repor t of the Specinl Ropporteur to the Hunwan Rights Council on the tmplications of States’
surveillance of comnunications on the exercise of the human rights to privacy and te freedom
of apinion and expression”, 2013, A, HRC.23.40 EN Se fotnot 8.; FN:s kammare f6r miinskliga
rittigheter, 27 sessionen. Rapport A/HRC/27/37 av den 3o juni 2014. Se fotnot 33; Rapporter
om miinskliga rittigheter till FN:s generalférsamling, 69 sessionen. Rapport Af6g/397 av 23
september 2014. Se foinot 34; General Assembly resolution A/C.3/65/L.26/Rev.1, The right to
privacy in the digital age, (25 november 2014), Se 9

9¢CommDH/IssuePaper{2014):. 8 december zo14. The rule of law on the Internet and in the
wider digital world. Issue Paper published by the Council of Europe Conumissioner for Human
Rights. Se fotnot 10

91Council of Burope, Parliamentary Assembly, Commiltee on Legal Affairs and Human
Rights. Report: Mass surveillance. 26 januari 2015. Rapporteur: Mr Pieter Omizigt, Nether-
lands, Group of the European Peoples Party,

92European Data Protection Supervisor. Opinion of the European Data Profection Supervisor
on the future developrient of the area of freedon, security and justice. 4 jJuni 2014. Se fotnot 17;
Europeiska datatillsynsmannen. 2005/C 298/01. Yitrande fiin Ewropeiska dafatillsynsmannen
om férsiaget till Buropapariamentets och riadets disektiv om bevarande av uppgifter som behand-
Tais i sambond wed tillhandehillande ay allménna elektronisia kommunikationstjinster och am
dndring av direktiv 2002/58/EG (KOM(2005) 438 slutiig). Se fotnot 18

93 Working Party 29 (WP220) “Statement on the ruling of the Court of Justice of the European
Union (CIEU) which invalidates the Data Retention Directive’, 1 aug 201 4. Se foinot 14; Wor-
iking Party 29 (WPgg) “Opiniosn 9/2004 on a draft Frantework Decision on the storage of daia
processed and retained for the purpose of providing electranic public communications services or
data available in public communications networks with a view to the prevenlion, investigation,
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Utredaren avférdar alternativet med foregdende domstolsprévning med
att underrittelseverksamhet &r speciell, och att dygnet-runt-6ppna domsto-
lar vore olampligt trots att ingenting i utredningarna i kapitel 9.2.2 och 9.2.3
indikerar att ett behov av uppgiftsinhamining har appstatt utanfér kontors-
tid. Det finns heller inga indikationer pa att ndgon av de fall man granskat
haft ndgon sérskild bradska, som skulle ha inneburit att domstolsprovning
atlvarligt skulle ha forsenat utredningen. Det dr besviirande att utredarens
Torslag och synpunkter inte verkar stimma med det som framgar av de
sirskilda utredningarna.

Regeringens utredare borde ha uppmérksammat att dsidosittandet
av rittssikerhet och integritetsskydd i inhdmtningslagen inte bevisligen
ger mer dn ett verktyg for “konkurrens om resurserna” pd Sikerhetspoli-
sen. I den utstrickning Sikerhetspolisen lider av resursbrist kan man inte
acceptera att [dsningen pa sidan resursbrist r mindre rittssikerhet f6r
privatpersoner i Sverige.

Utredaren borde dédrutdver ha uppmérksammat att inget av de 6o fall ut-
redarna gar igenom verkar ha initierats utan féregdende misstanke mot né-
gon sérskild grupp individer. Sarskilt borde utredaren har problematiserat
om detta innebir att Sdkerhetspolisen inte har ndgot behov av att kringgd
normala atgirder for rittssikerhet vid anvindning av hemliga tvingsmedel.
Sarskilt borde utredaren har tagit upp behovet av féregiende domstolspriv-
ning, eftersom detta dr en accepterad och etablerad internationell norm for
riittssikerhet.?* 54 sent som 2006 hivdade en utredning att bade foregiende
domstolsprovning och efterhandsgranskning av anvindning av hemliga
tvingsmedel krivs f6r att uppiylla Europakonventionens krav.®s Den stat-
liga offentliga utredningen om tillgdng till elektronisk kommunikation vid
brottsutredningar frdn 2005 beddmde att alla méjligheter som dé fanns att
utan féregiende domstolsprévningar inhimta uppgifter skulle tas bort, och
fick i det medhall av den farsta datalagringsutredningen fran 2007.9%

Utredaren borde ocksa ha upprmirksammat att utredningen om polisens
och tullverkets anvindning av befogenheter enligt inhdmtningslagen inte
verkar handla om underrittelseverksamhet utan om faktiska utredningar av
kriminell verksamhet. Utredaren borde ha uppmiérksammat det demonstre-
rade problemet med “fiskeexpeditioner’, det vill shga att polisen utsétter en
privatperson som inte dr misstdnkt for brottslig verksamhet f6r ett hemligt

detection and prosecution of criminal acts, including terrorism. [Proposal presented by France,
Ireland, Sweden and Greaf Britain (Document of the Council 8958/04 of 28 April 2004)F, o nov
2004. Se fotnot 15 ; Working Party 2g (WP64). “"Opinion 5/2002 on the Siatement of the Euro-
pean Data Protection Commissioners at the International Conference in Cardiff (9-11 Septeniber
2002) on sandafory systematic retention of teleconimunication fraffic dafa™ 11 okt 2002, Se
fotnot 16

94“Report of the Special Rapportenr ko the Human Rights Council on the implications of Stafes’
surveillance of conmnnunications on the exercise of the human rights to privacy and to freedot of
opinion and expression’, 2013, A.HRC.23.40 EN Se fotnot 8; Europeiska datatillsynsmannen.
2005/C 298/01. Yetrande frin Buropeiska datatilisynsmannen om férslaget till Europaparlamen-
tefs och ridets direktiv om bevarande av uppgifter som behandiats | samband med tillhandahal-
lande av allminna elekironiska kemmunikationstjdnster och om dndring av direkiiv 2002/58/EG
(KOM({z005) 438 slutlig). Se fotnot 18; Council of Burope, Parliamentary Assembly, Committee
on Legal Affairs and Human Rights, Report: Mass surveillance. 26 januari 2015. Rapporieur:
Mr Pieter Omitzigt, Netheriands, Group of the European People’s Party

95S0U 2006:98, Ytterligare rittssikerhetsgarantier vid anvindandet av hemliga tvingsmedel,
m.m.

96501 2005:38. Tillgang till elekironisk kommunikation i brottsutredningar m.m.; SOU
2007176, Lagring av tralikuppgifter f6r brottsbekimpning
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tvingsmedel “utifall att”. Utredaren borde sirskilt ha uppmiérksammat detta
eftersom den sdrskilda utredningen om polisens anvindning av tvingsmed-
let visar att sidana fiskeexpeditioner har pagdtt.

Utredaren borde dérutdver ha uppmirksammat att polisen ser inhémt-
ningslagen som “ett verltyg bland alla andra” i utredningar, nér polisens
utredning av brott borde vara understilld rattssikerhet och integritets-
skydd eftersom Sverige dr en modern rittsstat som respekterar minskliga
riftigheter.

Utredaren borde ur dessa tva observationer ha dragit shutsatsen att bris-
ten pd foregdende domstolsproviing och andra sikerhetsatgirder fér den
personliga integriteten 1 inhdmtningslagen inte &r nédvindigt, proportio-
nerligt eller forutsigbart.

Kapitel 10: DFRI avstyrker utredningens forslag att vidare utreda mdj-
ligheterna att utéka skyldigheterna for teleoperatdrer att datalagra,
samt att utéka antalet myndigheter som kan fa tillgdng till data som
lagrats.

Utredarens informationsinhmtaing 4r enformig och snedvriden, Baserat
enbart pd brev inkomna frin Sidkerhetspolisen och Ekobrottsmyndigheten
foreslar utredaren att man ska undersoka méjligheterna att vidare inskriin-
ka minskliga och individuella rittigheter i form av mer datalagring, och
bredare méjligheter till uppgiftsinhimtning for flera myndigheter.

Med tanke pa utredningens brister i Hvrigt dr det svért att se hur vidare
utredningar om yiterligare {vingsmedel kan vara hjélpsamma f6r vare sig
lagstiftaren eller medborgarna nir det giller att forklara och fortydliga
varfér vissa beslut fattas,

DERI

Patrik Wallstrim /‘x h ——
Ordfsrande // 4 %ML e
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