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Sammanfattning

Institutet for Juridik och Internet instimmer i de flesta fall med de bedémningar som
utredningen gor i betdnkandet. Institutet anser dock att fragan om ett eventuellt tillsynsorgan
for inhdmtning av abonnemangsuppgifter bor utredas vidare. Dessutom bér den enskilde som
fatt sina uppgifter inhdmtade pa grund av misstanke om brottslig verksamhet bli underrattad
om detta.

Avsnitt 5.4 - Vilka uppgiftskategorier ska lagras?

Inga forandringar bor ske i fragan om vilka uppgifter som ska lagras enligt
datalagringsreglerna.

Institutet for Juridik och Internet (1J1) anser inte att det bor goras nagra forandringar avseende
vilka typer av uppgifter som lagras. Vi har dock vissa invdndningar mot utredningens
motivering till detta i vissa avseenden. Skalen for detta ar féljande.

1J1 arbetar mot internetkrankningar i bred bemarkelse. Som en del av arbetet mot sa kallat
“niithat” ingdr bland annat att begara overprovning av beslut fran polis/aklagare om att inte
inleda/lagga ned forundersokningar, exempelvis i sadana fall dar vi inte anser att tillrackligt
gjorts for att utreda det pastadda brottet.

Polismyndigheten har idag ett samarbete med flera sociala medier som exempelvis Facebook
och Instagram, vilket innebér att myndigheten kan fa ut information om anvéndare fran dessa
aktorer i samband med polisutredningar om ndthat. For att detta samarbete i slutandan ska
kunna nd resultat kravs dock att abonnemangsuppgifter darefter kan inhamtas fran
teleoperatorer. Manga ganger ar sadana uppgifter avgoérande for utredning av brottsliga
krankningar pa internet som skett mer eller mindre anonymt. Av den anledningen &r det dven
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viktigt for 1JI:s verksamhet att lagring och inhdmtning av sadana uppgifter sker. Det ror sig i
det sammanhanget dock inte om nagra av de uppgifter som diskuteras i avsnitt 5.4 (s. 163 i
utredningen). For 1JI:s verksamhet spelar det alltsa egentligen om roll om just de aktuella
uppgifterna omfattas av lagringsskyldigheten eller inte, sa lange som andra typer av
abonnemangsuppgifter (exempelvis om dynamiska IP-adresser) gor det.

1J1 konstaterar dock att utredningens motivering for att behalla lagringsskyldigheten avseende
de uppgifter som ifragasattes i analysen ar forhallandevis ensidig. Att brottsbekdmpande
myndigheter anser sig ha nytta av alla typer av lagrade uppgifter torde vara sjalvklart. Lagring
av de aktuella uppgifterna motiveras dessutom med Sékerhetspolisens exempel om kéanda
terrorattacker som skett utanfor Sverige, samt ett hypotetiskt exempel (s.164 f). Kort uttryckt
saknas den avvégning gentemot skyddet for den enskildes personliga integritet som omskrivs
i utredningen pa s. 162 f. Enbart uppgifter fran polisen och Séakerhetspolisen kan knappast
grunda en slutsats om att lagringsskyldigheten “inte omfattar annat @n vad som &r strikt
nodvéndigt for att uppnd syftet med regleringen” (s. 168).

Med det sagt har dock 1J1 vid en slutlig avvagning inget att invanda i sak och anser darfor inte
att det bor goras nagra forandringar avseende vilka typer av uppgifter omfattas av
lagringsskyldigheten.

Avsnitt 6.4 - Krav pa lagring inom EU?

Nagot uttryckligt forbud mot att uppgifter som lagras enligt de svenska lagringsreglerna fors
over till tredje land bor inte inforas.

IJI delar utredningens beddmning och anser inte att ett uttryckligt forbud mot att lagra
uppgifter utanfor EU eller EES behdver inforas i svensk lagstiftning. Institutet godtar vidare
utredningens tolkning av EU-domstolens dom, det vill sdga att domen inte kan anses innebéra
ett forbud mot att lagra inhdmtade uppgifter utanfér EU/EES, men 6nskar utveckla skélen
nagot i det foljande.

IJI anser att det i utredningen argumenteras val kring dataskyddsdirektivet och
dataskyddskonventionen avseende de krav pa skyddsniva som uppstalls vid 6verforing av
uppgifter till tredje land. Att ett generellt forbud mot att lagra uppgifter utanfor EU/EES
skulle riskera att strida mot EU-réttsliga regler (s.180) bor dock rimligtvis vara nagot som
EU-domstolen tagit i beaktande nér domen forfattades.

Gallande den oberoende myndighetskontrollen som ska garanteras for uppgifterna sa finner
1J1 den sannolikt uppfylld genom Post- och telestyrelsens (PTS) kontroll, &ven om en nagot
mer utforlig redogorelse av myndighetens faktiska mojligheter att bedriva tillsyn utanfor
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EU/EES hade varit énskvart. Vid sidan av de atgarder som namns for att sakerstélla att en
adekvat skyddsniva uppstélls av tredje land hade 131 exempelvis 6nskat att ett nagot mer
utforligt resonemang angaende PTS resurser vid en eventuell lagring utanfor EU/EES hade
forts. Det framgar inte av utredningen att det gar att stalla nadgon absolut garanti for att PTS:s
verksamhet omfattar de omraden som é&r aktuella for granskning och en del vaga
formuleringar forekommer 1 utredningen. Savil “torde” som att PTS har “vissa mojligheter”
(s.179) skulle kunna innebéra att PTS mdjligheter till granskning kan forsvaras av en lagring
utanfor EU/EES. Skulle det visa sig att PTS inte kan utbva sin oberoende
myndighetsgranskning vid lagring utanfér EU/EES é&r det givetvis nagot som i slutdndan kan
fa till foljd att integritetsskyddet forsvagas.

Nagra mindre synpunkter till trots sa har inte 1JI nagot i dvrigt att invanda mot utredningens
forslag och anser att ett adekvat skydd sannolikt kan uppréatthallas d&ven om uppgifter i vissa
fall lagras utanfér EU/EES.

Avsnitt 7.5.1 En sarskild tillsynsuppgift?

Sakerhets- och integritetsskyddsnamnden (SIN) bor inte utdva nagon tillsyn éver inhdmtning
av abonnemangsuppgifter. Daremot borde utredas om ett sadant tillsynsansvar i framtiden
skulle kunna falla under en myndighet med samlat ansvar for tillsyn éver integritetsskydd.

Av de skél som anforts i utredningen bor inte SIN tilldelas tillsynsansvar dver inhdmtningen
av abonnemangsuppgifter enligt lagen (2003:389) om elektronisk kommunikation (LEK).
Daremot anser 1JI att det inom ramen for en befintlig utredning bor klarlaggas om ett sadant
ansvar i framtiden skulle kunna falla under en myndighet om ett samlat ansvar for tillsyn dver
den personliga integriteten.

Trots att abonnemangsuppgifter kan ses som mindre integritetskénsliga an s.k. trafik- och
lokaliseringsuppgifter (se s. 186) anser 1J1 att det med tanke pa de laga krav som enligt LEK 6
kap. 22 § p. 2 stalls for att fa inhdmta sadana uppgifter anda bor 6vervagas om det ar lampligt
att ett sarskilt organ utdvar tillsyn éver inhdmtningen. 1JI instdmmer dock i utredningens
bedémning att det framst av resursskal inte bor falla pa SIN att utéva tillsyn 6ver inhdamtning
av abonnemangsuppgifter.

| slutet av 2014 tillsatte regeringen en utredning (dir. 2014:164) som ska se dver hur ett samlat
integritetsskydd kan fungera inom en och samma myndighetsstruktur genom att tillsynen éver
behandling av personuppgifter samlas hos en myndighet. En mojlighet kan kanske vara att
inom ramen for detta arbete ocksa ses 6ver om en myndighet med samlat ansvar for
integritetsskydd skulle kunna utdva tillsyn dver inhd&mtningen av abonnemangsuppgifter.
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Avsnitt 7.5.2 Underrattelse till enskild?
Enskilda vars abonnemangsuppgifter inhamtats bor underrattas om detta.

IJI anser att det &r rimligt att den vars abonnemangsuppgifter inhdmtats av brottsbekdmpande
myndigheter ocksa blir underrattad om detta.

Det argument som av utredningen framfors mot en ordning dar en enskild underréttas ar
framst att en sadan reglering med nédvandighet skulle behdva innehalla omfattande undantag
for sekretess (s. 193). Dessutom anfors att graden av integritetsintrang ar sa pass lag att det
inte motiverar de resurser som skulle krévas. Att undantag for sekretess skulle behdva bli lika
omfattande som vid regleringen kring tvangsmedel staller sig 1J1 fragande till. Just skillnaden
i integritetsintrang jamfort med processuella tvangsmedel som ex. hemlig avlyssning av
digital kommunikation torde kunna medféra att sekretessundantagen vad galler inhdmtning av
abonnemangsuppgifter inte skulle behdva gora sig gallande med samma kraft.

Med tanke pa att kraven for inhamtning av abonnemangsuppgifter enligt LEK 6 kap. 22 § p. 3
ar lagt stallda (exempelvis vad géller grad av misstanke eller brottets allvarlighet) anser 131 det
vara angelaget med vissa aterhdllande faktorer. En reglering som innebar att den enskilde
underrattas om att hens abonnemangsuppgifter hamtats in pa grund av misstanke om brott
skulle kunna ha just en sadan aterhallsam effekt (jfr s.192).

Som principiell utgdngspunkt anser alltsa 1J1 att den enskilde bor bli underrattad om att
abonnemangsuppgifter inhamtats. 1JI a dock medvetet om att resurserna hos de
brottsbekdmpande myndigheterna ar begransade och lamnar darfor en reservation att om en
skyldighet att underratta enskilda skulle visa sig bli alltfor resurskravande sa bor en sadan
ordning inte inforas.

Avsnitt 7.5.3 Parlamentarisk kontroll

Regeringens redovisning bor inte omfatta brottsbekdmpande myndigheters inhdmtning av
abonnemangsuppgifter i brottsbekdmpande verksamhet.

IJI delar utredningens beddmning i detta avsnitt och anser inte att regeringen bor redovisa
aven uppgifter om de brottsbekdmpande  myndigheternas  inh&mtning av
abonnemangsuppgifter for riksdagen.
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Avsnitt 7.5.4 Beslut om inhamtning av abonnemangsuppgifter bor fattas pa
viss niva

Myndighetschefen bor vara den inom de brottsbekdmpande myndigheterna som fattar beslut
om inhamtning av abonnemangsuppgifter. Denna ratt ska dock vara mojlig att delegera och
med viss reservation anser 1JI aven att den som ar férundersokningsledare ska kunna fatta ett
sadant beslut.

IJI delar utredningens bedémning att det &r rimligt att det & myndighetschefen som fattar
beslut i dessa fragor, men att denna ocksa ska ha mojlighet att delegera ett sadant
beslutsfattande till anstallda som har den kompetens, erfarenhet och utbildning som behdvs.

1J1 staller sig ndgot fragande till att utredningens motivering till att forundersokningsledare
alltid ska ha ratt att besluta om inhdmtning av uppgifter framst sker utifran
forundersokningsledarens befogenheter, snarare an de krav som stélls pa vederbdrande (s. 196
f). Sa lange denna majlighet inte riskerar att urholka den nya regleringen i praktiken har vi
dock inga invédndningar mot utredningens forslag i sak.

Avsnitt 7.5.5 Krav pa dokumentation

En uttrycklig regel om krav pad dokumentation av beslut om inhamtning av
abonnemangsuppgifter bor inféras.

Utredningens bedomning delas av 1JI. Ett krav pd dokumentation kan minska risken for
missbruk och utgor inte minst en god grund for granskning i efterhand. Detta &r av sérskild
vikt oavsett vilket eller vilka organ som i framtiden ska uttva tillsyn dver inhdmtning av
abonnemangsuppgifter.

Avsnitt 7.5.6 Verkstallighet

Nagon andring i den nuvarande ordningen for uppgifter som lamnas fran brottsbekampande
myndigheter till operatorer bor sannolikt inte genomforas.

IJI delar utredningens beddmning och anser att den nuvarande ordningen for uppgifter som
lamnas fran de brottsbekdmpande myndigheterna till operatorerna ar rimlig. 11 ser darfor inte
nagon anledning att andra den befintliga ordningen, vid sidan av ett eventuellt tillagg. Utover
vad som framgar av utredningen anser 1J1 att &ven namnet pa den aktuella beslutsfattaren bor
framga av uppgifterna som lamnas till operatorerna. Institutet reserverar sig dock for den
situation att sa redan sker.
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Avsnitt 7.5.8 Utlamnande av abonnemangsuppgifter i
underrattelseverksamhet

Bestimmelsen i 6 kap. 22 § forsta stycket 2 LEK bor justeras genom att “‘misstanke om brott”
ersdtts med “misstanke om brottslig verksamhet”.

1J1 tillstyrker forslaget om att konkretisera bestammelsen i 6 kap. 22 § forsta stycket 2 LEK.
Med anledning av det intrang i den personliga integriteten som inhamtandet av dessa
uppgifter kan innebdra ar det av stor vikt att lagtexten pa ett sa tydligt satt som majligt visar i
vilka situationer som bestdammelsen kan komma att tillampas. 1J1 ser ingen anledning till att
invinda mot anviandningen av uttrycket “’brottslig verksamhet”.

Avsnitt 8.3.1 FOrbud mot att hAmta in uppgifter om kommunikation med
personer som omfattas av yrkesmassig tystnadsplikt?

Nagot uttryckligt forbud mot att inhamta uppgifter som omfattas av yrkesmassig tystnadsplikt
bor inte inféras. 1J1 anser dock att utredningen saknar en I6pande aterkoppling till EU-
domstolens dom.

Inledningsvis vill 1J1 uppmérksamma vad institutet anser vara en brist i resonemangen i det
attonde kapitlet i utredningen. Vid sidan av avsnitt 8.1 saknas en lépande aterkoppling till
EU-domstolens dom. | och med att det ar just EU-domstolens bedémningar som ligger till
grund for utredningen och att resonemangen i domen &r anledningen till att utredningen
initierades anser 1J1 att domen och dess implikationer skulle beaktats I6pande genom kapitlet.

Svarigheten med ett uttryckligt férbud mot att inhamta uppgifter som omfattas av yrkesméssig
tystnadsplikt tydliggors pa ett utforligt satt i utredningen. Om uppgifter som ska inhamtas
granskas pa forhand for att uppticka eventuell sekretessproblematik riskerar
brottsbek&mpande myndigheter att bryta mot efterforskningsforbudet. Istéllet blir den
tolkning/beddmning av meddelandefriheten som redogdrs for i utredningen avgdérande for hur
integritetskénsliga uppgifter eventuellt kan anses strida mot efterforskningsforbudet. Den
bedomning av efterforskningsforbudet som atergivits i utredningen (s. 208 f.) forefaller rimlig
och det &r svart att se nagon annan praktisk losning.

IJI undrar om inte en brottsbekdmpande myndighet med vetskap om att uppgifterna som
inhamtas omfattas av yrkesmassig tystnadsplikt, och som dnda véljer att inhamta dessa, kan
komma att bryta mot efterforskningsforbudet istallet fér att enbart hindras av den
proportionalitetsbhedémning som alltid maste goras (s. 209). Svaret pa den fragan skulle
emellertid inte leda 1J1 till en annan slutsats gallande om ett uttryckligt forbud bor inforas.



1 INSTITUTET FOR
JURIDIK & INTERNET

Utifran ovanstaende resonemang och sarskilt utifran de praktiska omstandigheter som
redogjorts for i utredningen tillstyrker 1J1 forslaget.

Avsnitt 8.3.2 Fdorstorandeskyldighet for uppgifter som omfattas av
yrkesmassig tystnadsplikt.

En skyldighet att forstora uppteckningar fran hemlig Overvakning av elektronisk
kommunikation och inhamtning av uppgifter enligt inhdmtningslagen bor inforas i de delar
uppteckningarna innehaller uppgifter uppgifter som pa grund av frageférbudet enligt
rattegangshalken inte skulle ha kunnat inhamtas genom vittnesforhor i domstol.

1J1 ser positivt pa att en forstorandeskyldighet infors som trots att den enligt utredningen
enbart kommer att tillampas i undantagsfall, kommer innebéra att skyddet for den personliga
integriteten starks.

1J1 har i 6vrigt inga synpunkter pa utredningens forslag.
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