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Stockholm 25 augusti 2015

Yttrande 6ver betdankandet SOU 2015:31 Datalagring och Integritet

SICS Swedish ICT har blivit tillfrdgade om yttrande avseende utredningen SOU 2015:31 Datalagring
och Integritet av Justitiedepartementet.

SICS Swedish ICT &r starkt kritiska till utredningen och dess ursprungliga uppdrag baserat pa foljande:

e Det har inte gjorts nagon proportionalitetsbeddomning i enlighet med EU-domstolens dom da
man inte tagit hansyn till negativa effekter av integritetsintranget.

e Det finns ingen redovisning av hur datalagring paverkar den personliga integriteten.

e Det gorsingen kritisk granskning av vilka uppgiftskategorier som ska sparas, trots att de tek-
niska begreppens innebérd konstant forandras.

e Det tas ingen hansyn till att lagringen i sig &r bade integritetskrankande och medfér risk for
lackor.

Yttrandet ar uppdelat i fem sektioner som bedémer utredningen utifran fem olika perspektiv. De tre
forsta behandlar problem med lagtexten och utredningen dar tekniska begrepp anvands otydligt, det
finns ett otydligt ansvar for transparens och sdkerhet och det finns en bristande hansyn till den per-
sonliga integriteten. Med anledning av detta bestar de tva sista sektionerna av kritik mot metodval
och urval i utredning, vilket skapar daliga forutsattningar for en god och tydlig lagstiftning.

SICS Swedish ICT staller sig kritiska till utredningen och forordar en ordentlig omvardering av datalag-
ringen i Sverige baserat pa battre kunskapsunderlag om dess effektivitet, dess tekniska mojligheter
och, framforallt, med ordentlig hansyn till konsekvenserna for den personliga integriteten.

Betydelsen av tekniska begrepp

Vi maste kunna vardera hur den personliga integriteten fér medborgare kranks vid varje givet tillfalle,
och avgransa insamlingen till enbart det strikt nédvandiga. De tekniska begrepp som anvands i lag-
texten har darmed stor betydelse for saval transparens som effektivitet. Eftersom vi har en standig
teknikutveckling ar de tekniska begreppen i lagen rorliga mal; en definition eller specifikation idag
behdver inte innebdra samma sak om ett eller fem ar.

For att ge ett exempel: ett begrepp som anvands i lagen ar “av- och paloggning” till tjansten, vid saval
internetkommunikation som 6vriga kommunikationsformat. Det saknas en entydig definition av vad
en ”av- och paloggning” ar pa internet. Ar det nar man ansluter till internet? Ar det nar terminalen
tilldelas en IP-adress? Ar det nar man loggar in pa en specifik tjdnst? Vad hinder om man &r ansluten
till tjdnsten hela tiden? Ar det nar det specifika datapaketet med ett meddelande skickas? PTS, som
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ansvarig myndighet, kan inte svara pd vad som utgdr en ”av- och paloggning” i lagens mening?, vilket
skapar osdkerhet. Vi kan vara relativt sdkra pa att nagot kommer att sparas, men vi kan inte med sa-
kerhet sdga vad.

Tekniska kapaciteter och majligheter andras ocksa éver tid, och vad som innefattas av ett tekniskt
begrepp idag kan vara annorlunda om ett ar. Det kommer darfor bli an svarare att avgora vad som
kommer att sparas framover. Ett exempel pa detta ar geografisk positionering dar vi med tidigare an-
vandning av telefoner sparade en telefons position ett fatal ganger per dag, med ganska dalig nog-
grannhet, men dar vi med dagens anvandning, med samma definitioner, kan spara en telefons posit-
ion avsevart mycket oftare och med mycket hogre precision. Det far helt andra konsekvenser for hur
integritetsintranget varderas, utan att definitionerna dndras pa pappret.

Till det kommer ocksa att vem som kontrollerar data foréndras. Det ar inte nodvandigtvis alltid in-
ternetoperatorerna som sitter pa den relevanta tekniska informationen. Det gér det ocksa svart for
konsumenten att forutse vem som ar lagringsskyldig. Svarigheterna att, trots stor teknisk kompetens,
forsta exakt vad som lagras och av vem, skapar ett transparensproblem. Det gor det omojligt att gora
en relevant bedémning av de integritetskrankningar som lagen leder till.

Sdkerhet och ansvar

Vilket ansvar ska den datalagrande organisationen ha for det lagrade datat i de fall da de sjélva inte
har kapacitet att lagra data, hantera fragor fran polismyndigheter och motsvarande? Detta ar ett pro-
blem foér bland annat mindre internetoperatorer och stadsnat utan stora personalresurser eller ser-
verhallar for lagringen. Fallet med utvecklingen av ett automatiskt APl mellan Sakerhetspolisen och
Maintrac, ett foretag som datalagrar at framfor allt stadsnat, illustrerade tydligt problemet som kan
uppsta nar tredje part datalagrar utan direkt relation till de personer vars data blir lagrad. Ny Teknik
avslojade i november 2013 att Sdkerhetspolisen ville infora ett satt att automatiskt hamta ut trafik-
data fran operatorerna datalagring?. Utvecklingen av detta system skedde i samarbete med Maintrac
som pa rekommendation fran Svenska Stadsnatsféreningen datalagrade at flera stadsnat. Efter Ny
Tekniks granskning och efterféljande kritik backade Statsnatsféreningen och Maintrac fran samar-
betet med Sapo3. Att man inte med sikerhet kan veta vem som lagrar ens information och hur de i
sin tur hanterar forfragningar skapar aterigen ett transparensproblem i datalagringen, vilket forsvarar
medborgares mojlighet att forutse de integritetskrankningar som deras anvandande av elektronisk
kommunikation kan leda till.

Datalagring innebér alltid en risk fér informationslackage. Aven om man tar héjd fér att minska ris-
kerna genom goda sdkerhetsstandarder och -kontroller sa finns det risk att kanslig information kan
komma att lacka. Det enda sattet att undvika den risken ar att inte lagra information, och det basta
sattet att minska skadan vid en lacka ar att spara enbart det som ar absolut nédvandigt, och darmed
undvika allt for mycket 6verskottsinformation. Varken utredningen eller utredningens uppdrag tar
hojd for detta. Att information kan lacka finns det otaliga exempel pa, men ett anmarkningsvart fall

L PTS skrift Uppgifter som ska lagras fér brottsbekdmpande dndamdl — en végledning samt telefonsamtal med
Peder Cristvall, jurist pa PTS, den 25 juni 2015.

2 Ny Teknik, 6 november 2013. ”Sapos krav: Fléden fran operatdrerna”

3 Ny Teknik, 22 november 2013. ”Stadsniten stoppar dverféringen”
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som kan ndmnas ar den stora lackan fran Sony 2011 dar kanslig information om 77 miljoner anvén-
dare lickte*. Aven lickorna fran Edward Snowden och Chelsea Manning visar att dven system som
omgérdas av mycket hog sdkerhet dnda ar sarbara for lackor.

Polisen begransar inte sina forfragningar till det som ar strikt nédvandigt for en utredning. Under
2013 uppdagades att Tele2 hade begart en hogre ersattning an andra operatorer for trafikdata rela-
terat till ett mord. Nar Polismyndigheten inte ville betala den ersattningen dndrade de s& smaningom
sin forfragan till att bara omfatta de nédvandigaste uppgifterna, och betalade da en fjardedel av vad
de skulle betalat fran borjan. Det anmarkningsvarda i fallet ar inte Tele2s prissattning, utan att poli-
sen kunde minska omfattningen av sin forfragan med sa stor andel utan att det begrénsade utred-
ningen.® Polisen begirde alltsd ut mer uppgifter dn vad som var strikt nédvandigt. En undersékning
om huruvida detta ar normalt tillvagagangssatt har inte gjorts i utredningen, trots att det vore en vik-
tig del i proportionalitetsbedémningen.

Proportionalitetsbedomningar

| kapitel 5 av utredningen diskuteras vilka uppgiftskategorier som ska lagras. Utredaren papekar att
uppdraget for utredningen ar att "foresla de forandringar som [...] bedéms lampliga for att starka
skyddet for den personliga integriteten”. Detta kraver enligt oss en proportionalitetsbedémning dar
vardet av det lagrade datat vdgs mot den integritetskrankning den innebéar, saval specifikt som sam-
mantaget. Detta stods av EU-domstolens konstaterande att “undantag fran och begransningar av
skyddet fér personuppgifter ska inskrdnkas till vad som &r strangt nddvandigt”® och att domstolen
anser att detta inte ar uppnatt i direktivet.

Genomgaende i kapitlet om uppgiftskategorier dr det bara vardet av det lagrade datat som analyse-
ras. Detta varde vags inte mot den integritetskrankning lagringen innebér. Utredaren utgar ifran att
sa lange en typ av data har ett varde for brottsbekdampande myndigheter sa innebér det att integri-

tetskrankningen ar motiverad. Vi menar att detta ar felaktigt. Vardet av datat maste stallas mot gra-
den av integritetskrankning for att en proportionalitetsbedémning ska anses gjord.

Proportionalitetsbedémningarna maste ocksa goras sammantaget. Hur effektivt anvands det lagrade
datat jamfort med hur stor integritetskrankningen ar av att all denna data lagras? Det konstateras i
utredningen att t.ex. abonnemangsdata inte haller nagot varde i sig, utan far sitt varde av att sam-
mankopplas med andra uppgifter. Detsamma géller saklart dven andra uppgiftskategorier. Effektivi-
teten bor darmed bli annorlunda aggregerat an for varje uppgiftskategori for sig. Darmed ar utred-
ningens konstaterande ”att lagringsskyldigheten inte omfattar annat dn vad som ar strikt nédvandigt
for att uppna syftet med regleringen” inte trovardig, eftersom att en sammanvagd proportionalitets-
beddmning ej gjorts.

Under stycket 7.5.3 om parlamentarisk kontroll fors ett resonemang om att om riksdagen skulle be-
hova kontrollera anvandningen av datalagring skulle rutinerna foér dokumentation och uppféljning
behova dndras. Vi anser, i motsats till utredaren, att detta vore ett valkommet tillskott till den in-
formation som finns att tillga. Att kvantitativt kunna bedéma effektiviteten, snarare an att enbart
titta pa enskilda fall skulle klargéra nyttan av datalagring och gora den lattare att vardera i relation till
integritetsintranget.

4 The Telegraph, 26 april 2011. ”Millions of internet users hit by massive Sony PlayStation data theft”
5 Aftonbladet, 15 oktober 2013. "Tele2 krivde halv miljon fér att hjilpa polisen”
6 EU-domstolen, 8 april 2014. Dom i de férenade malen C-293/12 och C-594/12.
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Metoder

Utredningen lider genomgaende av en metodologisk brist pa kritiska perspektiv och siffror som kan
stodja de slutsatser och bedomningar som utredningen gor. Det &r sjalvklart rimligt att tillfraga polis
och andra rattskipande myndigheter hur de har anvant det lagrade datat, och vilken nytta de upple-
ver med den, men det dr minst lika viktigt att verifiera korrektheten i myndigheternas bedémning av
nyttan. Det fatal fallstudier och intervjuer som utredningen genomfort racker inte for att skapa ett
objektivt kunskapsunderlag. Som minst borde en kvantitativ genomgang ha kompletterat utred-
ningen av hur uppgifterna hittills har anvants.

Vi ar vidare mycket kritiska till att utredningen helt saknar ansatser till att forsta hur integritetskrank-
ningarna uppfattas av de vars data lagras. Bedémningen av integritetsintrangen maste utféras med
hénsyn till bade de datalagrades uppfattning och den forskning som finns pa omradet. Utan sadan
hansyn ar det omdjligt att havda att man bedomt proportionalitet, och inte bara effektivitet. Hur vi
an varderar de positiva effekter forslagen har sa har de negativa effekterna helt enkelt inte varderats.

Det ar ocksa beklagligt att Kommittédirektivet (Dir. 2014:101) som ligger till grund fér uppdraget ej
har férordat en mer utforlig granskning av just de integritetskrankningar som EU-domstolen vager
gentemot allmannyttan av datalagringen. Det framgar ej med 6nskvard tydlighet i uppdraget att det
finns behov av att pa allvar se 6ver proportionalitetsbedémningarna.

Urval

Vidare sa gar det ocksa att ifrdgasatta utredarens urval av experter som kopplats till utredningen. Det
framgar av utredningen att utover lain Cameron fran Uppsala Universitet, och ett mote med foretra-
dare for leverantoérer av elektroniska kommunikationstjanster, har ingen utanfér myndighetsramen
tillfragats om bidrag till utredningen. Inga forskare, ingen sarskild expert fran branschen ”elektro-
niska kommunikationstjanster” eller ndgon annan expertroll. Vi har visserligen full tilltro till att alla
medverkande experter har bidragit med stor kunskap och vardefulla insikter, men det star ocksa klart
att antalet perspektiv som bidragit till utredningen ar hogst begransat, och att viktiga perspektiv dar-
med har uteldamnats. Vi ar darfor kritiska till att det inte tagits in fler experter med stérre spridning i
kompetenser.

Det framgar ej heller vilka datamangder som de 119 analyserade fallen (60 fran Sdakerhetspolisen och
59 fran Polismyndigheten och Tullverket) omfattar. Detta da Tele2 under varen 2015 avslojade att de
far cirka 10 000 ansdkningar per ménad’. Om Tele2s definition av “ansékningar” éverensstaimmer
med Sakerhetspolisens, Polismyndighetens och Tullverkets “inhdmtningsbeslut” ar det en foérsvin-
nande liten del som har granskats. Aven om flera ansdkningar kan ingd i ett inhdmtningsbeslut s& har
det i utredningen inte tagits hansyn till den mangd ansékningar som da gors varje manad till varje
operator i Sverige. Vidare saknas en redogorelse for vad som ligger till grund for urvalet (urvalskrite-
rier). Detta ar helt nédvandigt for att det ska ga att bedoma relevansen i de slutsatser utredaren drar
fran de analyserade fallen. Ddrmed &r dven urvalet av analyserade fall bristfalligt saval kvalitativt som
kvantitativt.

7 SvD Naringsliv, 4 maj 2015. "Tele2 rasar mot polisens évervakning”
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Sammanfattning

SICS Swedish ICT kritiserar utredningen for att det inte gjorts ndgon proportionalitetsbedéomning i en-
lighet med EU-domstolens dom da man inte tagit hansyn till negativa effekter av integritetsintranget.
For att utredningen saknar en redovisning av hur datalagring paverkar den personliga integriteten.
For att utredningen saknar en kritisk granskning av vilka uppgiftskategorier som ska sparas, trots att
de tekniska begreppens innebdrd konstant fordandras. For att utredningen inte tar hansyn till att lag-
ringen i sig ar bade integritetskrankande och medfor risk for lackor. Sammantaget bor man, om data-
lagringen ska finnas kvar i Sverige, gora stora forandringar i lagstiftningen for att minska krankning-
arna av den personliga integriteten, 6ka transparensen, och forfina de tekniska begreppen.

For SICS Swedish ICT

Jacob Dexe

SICS Swedish ICTs expertgrupp har bestdatt av: Bengt Ahlgren, Markus Bylund, Olof Gérnerup, Per
Kreuger, Olle Olsson
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