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Till statsradet och chefen
for Justitiedepartementet

Den 26 november 2015 bemyndigade regeringen statsrddet och chefen
for Justitiedepartementet Morgan Johansson att ge en sirskild
utredare 1 uppdrag att utreda vissa frigor om kameradvervakning.
Regeringen Dbeslutade samtidigt om direktiv f6r utredningen
(dir. 2015:125). Den 16 juni 2016 beslutade regeringen om tilliggs-
direktiv (dir. 2016:54). Genom dessa vidgades uppdraget till att avse
en analys av hur regleringen i kameradvervakningslagen (2013:460)
borde anpassas till ny EU-rittslig dataskyddsreglering. Samtidigt
forlingdes utredningstiden.

Bitridande tillsynschefen vid Aklagarmyndigheten Susanne
Kaevergaard forordnades som sirskild utredare frin och med
den 26 november 2015.

Som experter att bitrida utredaren forordnades den 1 januari 2016
advokaten Jan-Mikael Bexhed, juristen Martin Hemberg, Data-
inspektionen, juristen Karin Hoglund, Polismyndigheten, utredaren
Johanna Kindgren, Brottsforebyggande ridet, juristen Maria Leijon,
Linsstyrelsen Norrbotten, och rittssakkunnige Mattias R3be, Justitie-
departementet. Den 21 januari 2016 férordnades som expert rid-
mannen tillika enhetschefen Ronny Idstrand, Forvaltningsritten 1
Link&ping. Den 1 juni 2016 entledigades Karin Héglund och samma
dag forordnades som expert juristen Sara Markstedt, Polismyndig-
heten. Den 9 januari 2017 entledigades Mattias Ribe och samma dag
férordnades som expert rittssakkunniga Ta Hamlin, Justitiedeparte-
mentet.

Den 1 januari 2016 anstilldes rittssakkunnige Johan Stensbick
som sekreterare 1 utredningen. Den 12 september 2016 anstilldes
hovrittsassessorn Fredrik Lovkvist som sekreterare 1 utredningen
och den 1 oktober 2016 entledigades Johan Stensbick.



Hirmed overlimnas betinkandet En ny kamerabevakningslag,
SOU 2017:55. Till betinkandet har fogats tv4 sirskilda yttranden,
ett av experten Sara Marklund och ett av experten Ronny Idstrand.
Med undantag av vad som framgar dir har experterna stillt sig bakom
utredningens beddmningar och férslag.

Utredningens uppdrag ir med detta slutfért.

Stockholm 1 juni 2017

Susanne Kaevergaard

/ Fredrik Lovkvist
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Sammanfattning

Uppdraget

Utredningens uppdrag har varit att utreda vissa frigor om kamera-
overvakning enligt kameradvervakningslagen (2013:460). I uppdraget
har dven ingdtt att gora en analys av hur kameradvervakningslagen
behéver anpassas till EU:s nya reglering om behandling av per-
sonuppgifter. EU-regleringen bestdr av en férordning och ett direk-
tiv. Direktivet giller f6r personuppgiftsbehandling hos vissa myn-
digheter och andra fér syften som avser bla. brottsbekimpning,
lagforing och straffverkstillighet medan férordningen omfattar annan
personuppgiftsbehandling hos myndigheter och andra. Kameratver-
vakning utgér minga ginger personuppgiftsbehandling och triffas
dirfor av EU-regleringen. I direktiven till utredningen har det an-
getts att en strivan bor vara att behdlla huvuddragen i1 den nu-
varande lagen.

Kameraovervakningslagen tar sikte pd viss kameraanvindning i
samhillet som sker dppet. Enligt lagen giller som huvudregel ett
krav pa tillstdnd for att kameradvervakning ska fa ske av platser dit
allminheten har tilltride. Vidare finns ett krav pd att det ska upp-
lysas om kameradvervakning bide vad giller platser dit allminheten
har ulltride och vad giller andra platser. Lagen reglerar inte s.k. hem-
lig kameradvervakning, som omfattas av annan lagstiftning.

I uppdraget har ingdtt att underséka hur lagens tillimpnings-
omrdde forhiller sig till anvindning av ny teknik, sdsom kamera-
utrustade drénare. Vad giller brottsbekimpning har uppdraget varit
att 6verviga om mojligheterna till kameradvervakning pa sirskilt
brottsutsatta platser behover forbittras, att analysera om andra rele-
vanta aktorer dn brottsbekimpande myndigheter har indamails-
enliga mojligheter till sddan 6vervakning och att bedéma om det
finns tillrickliga mojligheter att ta hinsyn till hotbilder av mer gene-
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rellt slag vid tillstindsprévningen enligt lagen. Uppdraget har dess-
utom innefattat bl.a. en analys av om integritetsskyddet pd arbets-
platser behover forbittras.

I utredningsuppdraget har inte ingdtt att dverviga att avskaffa
eller genomgripande f6rindra den sirskilda lagstiftningen p& kamera-
overvakningsomridet. Uppdraget har alltsd inte omfattat att helt
slopa det krav pd tillstdnd till kamerabevakning som giller i dag
eller att ta bort eller avsevirt begrinsa den skyldighet att upplysa
om kameradvervakning som finns i dag. I uppdraget har inte heller
ingdtt att helt undanta vissa rittssubjekt frin lagstiftningens tillimp-
ningsomride eller frin tillstindskravet och upplysningskravet. Det
har vidare inte ingdtt 1 uppdraget att dverviga utvidgningar 1 annan
lagstiftning som reglerar kameraanvindning, t.ex. att foéresld okade
mojligheter for polisen att bedriva hemlig kameradvervakning enligt
rittegdngsbalken eller lagen (2007:979) om 4tgirder for att f6rhindra
vissa sirskilt allvarliga brott.

Med anledning av den nya EU-regleringen har det indd o6ver-
vigts varfor en fortsatt sirskild svensk lagstiftning pd kameradver-
vakningsomrddet ir motiverad och prévats vilka svenska bestim-
melser som ir tilldtna enligt EU-regleringen och huruvida dessa
bestimmelser ocksd ir pdkallade av principiella och praktiska skal.
Overvigandena har gjorts i ljuset av det beskrivna innehllet i upp-
draget.

Uppdraget har genomforts med beaktande av det arbete som
utférts av tvd andra utredningar, vilka haft 1 uppdrag att foresld de
nya generella svenska férfattningar som férordningen och direk-
tivet kriver. De utredningarna har féreslagit en lag som kompletterar
férordningen, dataskyddslagen, och féreskrifter till denna respek-
tive en lag som genomfér direktivet, brottsdatalagen, och foreskrifter
till denna. Vidare har kontakter skett dven med andra utredningar,
som pd olika omriden 6verviger vilka férindringar som EU-
regleringen och de nya generella férfattningarna ger anledning till.
Dessutom har ett flertal méten dgt rum med myndigheter och
andra som berérs av de frigor som uppdraget omfattat.
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En ny kamerabevakningslag

I betinkandet foreslds att kameradvervakningslagen ska ersittas av
en ny lag, som ska heta kamerabevakningslagen. Lagen ska trida
i kraft den 25 maj 2018.

Skilen fér att en helt ny lag féreslds ir f6ljande. Den nya EU-
férordningen kommer att gilla direkt 1 Sverige, vilket innebir att
bestimmelser om kameradvervakning som upprepar eller avviker
frén innehéllet i férordningen inte kan beh8llas i svensk lagstiftning
annat in om férordningen limnar utrymme f6r det. Mdnga av kamera-
overvakningslagens bestimmelser kan inte behillas alls eller kan inte
behdllas i sin nuvarande form nir det giller kameradvervakning
som omfattas av forordningen. Vad giller det nya EU-direktivet
ska detta genomforas 1 svensk ritt. Svenska bestimmelser som om-
fattar kameradvervakning som triffas av direktivet miste upptylla
direktivets krav. Kraven uppfylls dock endast delvis av kameradver-
vakningslagens bestimmelser. Vidare har en utvirdering av kamera-
overvakningslagen som utredningen gjort visat att det finns vissa
tillimpningssvirigheter med lagen. Sammantaget innebir detta att
det krivs en stor reform av den svenska lagstiftningen p& omridet
for kameradvervakning.

Som utgdngspunkter for kamerabevakningslagen har slagits fast
att den — jimfort med kameradvervakningslagen — bor ge okade
mojligheter till kamerabevakning bade f6r brottsbekimpande inda-
mél och f6ér andra berittigade indamail, t.ex. indamil som avser
kamerabevakning inom jordbruk och skogsbruk samt annan nirings-
verksamhet, och samtidigt ge ett férstirkt skydd fér den personliga
integriteten vid kamerabevakning, bl.a. p arbetsplatser.

Kamerabevakningslagens syfte ska vara att tillgodose behovet av
kamerabevakning fér berittigade dndamdl och att skydda enskilda
mot otillborliga intrdng i den personliga integriteten vid sidan be-
vakning.

Lagen ska endast innehilla de bestimmelser som sirskilt behévs
for kamerabevakning till skillnad mot annan behandling av person-
uppgifter som omfattas av EU-regleringen.

I frigor som inte regleras i lagen ska gilla antingen férordningen
och dataskyddslagen med foreskrifter eller brottsdatalagen med fore-
skrifter beroende pd om kamerabevakningen i det enskilda fallet
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omfattas av férordningen eller dataskyddslagen eller av brottsdata-
lagen.

Kamerabevakningslagen ska ha ett férhillandevis brett tillimp-
ningsomrdde. Med kamerabevakning ska forstds att kameror eller
dirmed jimforbara utrustningar, utan att mandvreras pd platsen,
anvinds varaktigt eller regelbundet upprepat for personbevakning.
Med personbevakning menas att minniskor kan identifieras genom
bevakningen. S8 ir t.ex. fallet om hela personen eller personens ansikte
syns tydligt. Om en minniska endast av en tillfillighet kan hamna i
en kameras blickfing, ir det inte friga om personbevakning. Aven
separata tekniska anordningar fér avlyssning eller upptagning av
ljud, som anvinds fér personbevakning, ska omfattas av begreppet
kamerabevakning. Dessutom ska anvindning av separata tekniska
anordningar for att behandla upptaget bild- och ljudmaterial om-
fattas.

Exempel pd kameraanvindning som 1 regel inte ska triffas av
lagen ir anvindning av handhillna kameror och kameror som p
annat sitt birs pd kroppen. Lagen ska inte heller omfatta t.ex. en
kamera som ir placerad pd vindrutan i en bil eller monterad pd ett
cykelstyre nir anvindaren av kameran ir i1 kamerans omedelbara
nirhet och fortlépande styr éver denna. Diremot ska lagen omfatta
kameror pd dronare och pd eller i bussar, tdgvagnar och liknande
objekt foérutsatt att kamerorna inte mandvreras pad platsen. Lagen
ska ocksd omfatta kameror som ir placerade pd eller inuti bygg-
nader, pd stolpar och pd liknande geografiskt bestimda platser.

Lagen ska endast gilla om de kameror eller separata ljudanord-
ningar som anvinds finns 1 Sverige och den som bedriver bevak-
ningen ir etablerad hir eller i tredjeland. Vad giller separata anord-
ningar for att behandla material frdn sidan bevakning ska lagen
gilla s3 linge behandlingen utférs av samma person som tagit upp
materialet eller f6r dennes rikning.

Frin lagen ska undantas kamerabevakning som en fysisk person
utfor som ett led 1 en verksamhet av rent privat natur eller som har
samband med hans eller hennes hushill. Vidare ska hemlig kamera-
overvakning undantas. Dessutom ska undantag goras fér kamera-
bevakning som sker i en verksamhet som omfattas av tryckfri-
hetsforordningen eller yttrandefrihetsgrundlagen och kamerabevak-
ning som sker for journalistiska indamadl eller for akademiskt, konst-
nirligt eller litterirt skapande.
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S&dan kameraanvindning som faller utanfér lagens tillimpnings-
omride kan 1 stillet omfattas av andra bestimmelser, frimst bestim-
melserna i férordningen och dataskyddslagen eller bestimmelserna
1 brottsdatalagen.

Ett upplysningskrav

I lagen ska — 1 likhet med kameradvervakningslagen — finnas ett
krav pd att det ska limnas upplysning om kamerabevakning. Upp-
lysningskravet ska gilla oavsett vem som bedriver kamerabevak-
ningen och oavsett om bevakningen avser en plats dit allminheten
har tilltride eller en annan plats. Kravet ska delvis vara stringare dn
tidigare. Den som bedriver kamerabevakning ska genom tydlig skylt-
ning eller pd ndgot annat liknande verksamt sitt limna upplysning
om bevakningen, sin identitet och sina kontaktuppgifter och kon-
taktuppgifter till ett eventuellt dataskyddsombud. Om ljud kan
avlyssnas eller tas upp vid bevakningen, ska en sirskild upplysning
limnas om detta. Dessutom ska viss ytterligare information géras
tillginglig, t.ex. via en webbsida. Det giller bl.a. information om
indamilet med kamerabevakningen och méjligheten att limna in
klagomal till tillsynsmyndigheten och kontaktuppgifterna till den
myndigheten.

Frin upplysningskravet ska gilla vissa undantag. Nigra av dessa
har gillt dven enligt den tidigare lagen och ndgra ir nya. De nya
undantagen avser kamerabevakning som bedrivs 1 brddskande fall
frin ett luftfartyg, t.ex. en dronare. Det ena undantaget giller nir
sidan bevakning bedrivs av Polismyndigheten eller Sikerhetspolisen 1
ett fall dir det av sirskild anledning finns risk for viss allvarlig
brottslighet och syftet med bevakningen ir att férebygga, férhindra,
uppticka, utreda eller lagféra denna. Det andra undantaget giller
nir bevakning bedrivs av Polismyndigheten eller den som ir ridd-
ningsledare enligt lagen (2003:778) om skydd mot olyckor i ett fall
dir bevakningen ir av vikt for att avvirja en hotande olycka eller
begrinsa verkningarna av en intriffad olycka.

I enskilda fall ska dessutom tillsynsmyndigheten kunna besluta
om undantag frin upplysningskravet, om det finns synnerliga skl
for det. Ett sddant beslut ska kunna dndras eller dterkallas vid dndrade
forhallanden.
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Okade mojligheter till kamerabevakning — ett begransat
tillstandskrav

Kamerabevakningslagen ska — till skillnad mot kameratvervaknings-
lagen — inte innehdlla ndgot generellt krav pd tillstdnd for att kamera-
bevakning ska fi ske. Inte heller ska lagen innehilla nigot krav pd
anmilan som motsvarar den gamla lagens anmilningsskyldighet.
Diremot ska den nya lagen innehélla ett begrinsat tillstdndskrav.

Eftersom en utgingspunkt for lagen ir att den bor ge okade
mojligheter till kamerabevakning, finns det redan av den anled-
ningen skal att ifrigasitta om det dr motiverat att behdlla ett all-
mint krav p tillstind. Vidare innebir EU-regleringen att det inte
lingre ir méjligt att uppritthilla en generell tillstdndsplikt f6r sddan
kamerabevakning som omfattas av férordningen. Forordningen
tilliter endast krav pd tillstind 1 vissa fall. Fér kamerabevakning
som triffas av direktivet kan diremot ett generellt sddant krav gilla.

Genom att slopa dagens generella tillstdindskrav och anmilnings-
skyldighet kommer kamerabevakning 1 minga verksamheter fram-
over att bli tillstinds- och anmilningsfri. Dirmed kan mojlig-
heterna att bedriva kamerabevakning i dessa verksamheter oka.
Aven om andra bestimmelser ska gilla for sidan kamerabevakning
kan det foérutses att den svenska tillsynsmyndigheten pd omridet,
liksom svenska domstolar och ytterst EU-domstolen, kommer att
ha en mer generds syn pd utrymmet fér kamerabevakning in vad
som hittills gillt enligt svensk ritt. Rittsliget dr helt nytt med den
nya EU-regleringen. Den skiljer sig i olika delar frin den unions-
rittsliga reglering som fram till nu har gillt pd omridet och legat
till grund f6r dagens kameradvervakningslag. Exempelvis kan fler
berittigade indamal dberopas enligt den nya regleringen for att
kamerabevakning ska f3 ske.

Aven det tillstindskrav som kamerabevakningslagen ska inne-
hilla dirfér att principiella och praktiska skil motiverar det kan
forenas med 6kade mojligheter till kamerabevakning. Tillstdnds-
forfarandet innebir en prévning enligt vissa 1 lagen pd forhand
givna kriterier, som ir sirskilt anpassade foér de behov och de
integritetsaspekter som gor sig gillande just pd kamerabevaknings-
omrddet. Kriterierna kan frimja att prévningen blir férutsebar och
enhetlig samt att tillstdnd beviljas i en stérre omfattning in vad som
varit fallet enligt kameradvervakningslagen 1 motsvarande situationer.
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Tillsynsmyndighetens beslut i en sddan friga ska kunna éverklagas
till domstol. Nir ett tillstind har meddelats kan tillstdindshavaren
inritta sig efter detta.

Utan ett tillstdndsforfarande skulle mer allminna bestimmelser
i férordningen eller de generella svenska forfattningarna gilla. Det
skulle innebira att den som vill bedriva kamerabevakning ska gora
en konsekvensbeddmning av den planerade bevakningen 1 vissa fall
och eventuellt samrdda med tillsynsmyndigheten, som kan ingripa
mot — t.ex. férbjuda — denna. I s3 fall finns det en risk for att ritts-
liget kommer att vara osikert under en lingre tid vad giller sddana
verksamheter som tillstindskravet annars kan avse. Det finns ocksd
en risk for att rittspraxis inte utvecklas pd ett sitt som sikerstiller
att kamerabevakning kan anvindas i1 dessa verksamheter i situa-
tioner dir sddan bevakning méste anses behovlig.

For kamerabevakning som ska omfattas av tillstdndskravet ska
den nya lagen ge 6kade mojligheter att f3 tillstdnd dels genom att
de intressen av kamerabevakning som ska tillmitas betydelse vid
tillstdndsprovningen utokas jimfoért med den gamla lagen, dels genom
att undantagen frdn tillstdndskravet vidgas nigot jimfért med den
lagen.

Tillstindskravet ska gilla endast for vissa subjekt och for platser
dit allminheten har tilltride. Kravet ska gilla for myndigheter, bide
statliga och kommunala. Det ska ocksd gilla fér andra juridiska
personer eller fysiska personer nir de utfér en uppgift som foljer av
lag eller annan forfattning, kollektivavtal eller beslut som meddelats
med stdd av lag eller annan férfattning, om uppgiften avser brotts-
bekimpning, lagforing, straffverkstillighet, uppritthillande av allmin
ordning och sikerhet eller nationell sikerhet eller om uppgiften
annars ir av allmint intresse.

Kravet p4 tillstdnd till kamerabevakning ska alltsd triffa samtliga
myndigheter, i den mén viss bevakning som dessa bedriver inte ir
undantagen frn kravet, och dessutom privatrittsliga subjekt som
driver exempelvis skolverksamhet, kollektivtrafik, hilso- och sjuk-
vard och férliggningar f6r asylsokande.

Tillstdndskravet ska diremot inte gilla t.ex. privatrittsliga subjekts
kamerabevakning i butikslokaler, av medieredaktioner, av lokaler
som anvinds av religiésa samfund och av idrottsarenor. Inte heller
ska det omfatta exempelvis kamerabevakning inom jordbruk och
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skogsbruk eller av vilt, t.ex. vid &tlar. I dessa fall ska inte heller gilla
ndgon anmilningsskyldighet.

Frén kravet pd tillstdnd ska gilla vissa undantag som 1 huvudsak
motsvarar undantagen frin tillstindsplikten enligt kameradvervak-
ningslagen. Nigra av den lagens undantag ska vidgas. Exempelvis
undantas kamerabevakning som bedrivs under hogst en ménads tid
av Polismyndigheten eller Sikerhetspolisen nir det av sirskild anled-
ning finns risk for viss allvarlig brottslighet och syftet med bevak-
ningen ir att férebygga, férhindra, uppticka, utreda eller lagféra
denna. Vidare ska undantas viss kamerabevakning som hittills varit
anmilningsskyldig, t.ex. bevakning i tunnelbanan.

Tillstdnd till kamerabevakning ska ges om intresset av sidan be-
vakning viger tyngre in den enskildes intresse av att inte bli bevakad.
Vid bedémningen av intresset av kamerabevakning ska det sirskilt
beaktas om bevakningen behovs for att

— forebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott pd en brottsutsatt plats,

— forebygga, forhindra, uppticka, utreda eller lagféra angrepp pd
ndgons liv, hilsa eller trygghet till person eller pd egendom pa en
plats dir det av sirskild anledning finns risk fér sddana angrepp,

— forebygga, forhindra eller uppticka storningar av allmin ordning
och sikerhet eller begrinsa verkningarna av sddana stdrningar,

— utdva kontrollverksambhet,

— forebygga, férhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor, eller

— tillgodose andra dirmed jimforliga indamal.

Vid dndrade forhillanden ska ett tillstind kunna dndras eller dter-

kallas.

Ett forstarkt integritetsskydd pa arbetsplatser

I friga om kamerabevakning pd arbetsplatser som ska omfattas av
kravet pd tillstdnd till sddan bevakning ska — liksom enligt kamera-
overvakningslagen — ett yttrande frin ett skyddsombud, en skydds-
kommitté eller en organisation som foretrider arbetstagarna pd
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arbetsplatsen limnas in tillsammans med en ansékan om tillstdnd.
Detsamma ska gilla 1 friga om en ansékan om undantag frén upp-
lysningskravet vid kamerabevakning pa arbetsplatser.

Nir det giller kamerabevakning pd arbetsplatser som inte ska
omfattas av tillstdndskravet ska inféras en ny skyldighet for arbets-
givaren att forst férhandla om bevakningen med en organisation
som foretrider arbetstagarna pd arbetsplatsen. Forhandlingsskyldig-
heten ska fullgéras pd det sitt som anges 1 lagen (1976:580) om
medbestimmande 1 arbetslivet. Frin forhandlingsskyldigheten ska
avvikelse fi goras genom kollektivavtal.

En organisation som foéretrider arbetstagarna pd arbetsplatsen
ska ha ritt att 6verklaga beslut om tillstind till kamerabevakning
och beslut om undantag frin upplysningskravet.

Ett forstarkt integritetsskydd i dvrigt

Vid kamerabevakning ska 1 6vrigt gilla de bestimmelser som finns 1
forordningen och dataskyddslagen med foreskrifter eller brottsdata-
lagen med foéreskrifter och som avser principer fér behandling av
personuppgifter, rittigheter for enskilda, skyldigheter fér personupp-
giftsansvariga och personuppgiftsbitriden samt overformg av person-
uppgifter till tredjeland eller internationella organisationer. Att lta
dessa bestimmelser gilla for kamerabevakning ger ett forstirke
integritetsskydd jimfért med vad som gillt hittills.

Tillsyn, sanktioner och rattsmedel

Tillsynen &ver kamerabevakning ska samlas hos en enda myndig-
het, Datainspektionen, och inte lingre vara uppdelad mellan lins-
styrelserna och Datainspektionen.

I ett drende enligt kamerabevakningslagen hos tillsynsmyndig-
heten ska bestimmelser om undersokningsbefogenheter f6r den
myndigheten i férordningen och dataskyddslagen med féreskrifter
eller i brottsdatalagen med foreskrifter tillimpas. Vid underlatenhet
att bistd tillsynsmyndigheten i ett sidant drende ska bestimmelser
om sanktionsavgifter tillimpas. Bestimmelserna om sanktionsavgifter
ska dven tillimpas vid évertridelser av kamerabevakningslagen eller
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av beslut som meddelats med st6d av lagen. Vid sidana over-
tridelser ska dessutom bestimmelser om skadestind tillimpas.

Nigot straffansvar f6r den som bryter mot kamerabevaknings-
lagen eller beslut som meddelats med st6d av lagen ska inte lingre
kunna félja.

Tillsynsmyndighetens beslut enligt lagen, t.ex. i frigor om till-
stdnd till kamerabevakning, undantag frén kravet p& upplysning om
kamerabevakning och sanktionsavgifter, ska {3 6verklagas till allmin
férvaltningsdomstol. Beslut om tillstdnd till kamerabevakning och
om undantag frin upplysningskravet ska 3 verklagas dven av den
kommun dir bevakningen ska ske. Som framgdtt ovan ska ett sidant
beslut — nir kamerabevakningen ska avse en arbetsplats — ocksd {3
overklagas av en organisation som foretrider arbetstagarna pd arbets-
platsen.

I 6vrigt ska bestimmelser om tillsynsmyndighetens befogenheter,
sanktioner, ¢verklagande m.m. 1 férordningen och dataskyddslagen
med foreskrifter eller 1 brottsdatalagen med féreskrifter gilla for
kamerabevakning sdvitt avser drenden, beslut, dvertridelser m.m. som
inte regleras direkt i kamerabevakningslagen.
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1 Forfattningsforslag

1.1 Forslag till
kamerabevakningslag

Hirigenom foreskrivs f6ljande.

Allminna bestimmelser
Inledande bestimmelse

1 § I denna lag finns bestimmelser om kamerabevakning som

— kompletterar Europaparlamentets och ridets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter
och om det fria flédet av sddana uppgifter och om upphivande av
direktiv  95/46/EG  (allmin dataskyddsférordning), nedan kallad
dataskyddsférordningen,

— genomfor Europaparlamentets och ridets direktiv (EU) 2016/680
av den 27 april 2016 om skydd for fysiska personer med avseende
pd behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verk-
stilla straffrittsliga pdfoljder, och det fria flédet av sddana uppgifter
och om upphivande av rddets rambeslut 2008/977/RIF, nedan kallat
dataskyddsdirektivet, eller

— avser sddan kamerabevakning som inte omfattas av dataskydds-
forordningen eller dataskyddsdirektivet.
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Lagens syfte

2 § Syftet med denna lag ir att tillgodose behovet av kamerabevak-
ning fér berittigade indamal och att skydda enskilda mot otillbor-
liga intrdng i den personliga integriteten vid sddan bevakning.

Lagens tillimpningsomrdde

3 § Denna lag giller vid kamerabevakning. Med kamerabevakning
forstds

1. att en TV-kamera, ett annat optisk-elektroniskt instrument
eller en dirmed jimforbar utrustning, utan att mandvreras pd platsen,
anvinds varaktigt eller regelbundet upprepat f6r personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptag-
ning av ljud anvinds f6r personbevakning i samband med anvind-
ning av sddan utrustning som avses i 1, och

3. att en separat teknisk anordning fér att behandla upptaget bild-
och ljudmaterial anvinds.

4 § Lagen giller endast om

1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som
finns 1 Sverige och den som bedriver bevakningen ir etablerad 1
Sverige eller i tredjeland, eller

2. kamerabevakning enligt 3 § 3 avser behandling av bild- och ljud-
material som tagits upp vid bevakning som avses i 1 och behand-
lingen utfors av den som bedriver bevakningen eller {6r hans eller
hennes rikning.

5 § Lagen giller inte vid

1. kamerabevakning som en fysisk person utfér som ett led i en
verksamhet av rent privat natur eller som har samband med hans
eller hennes hushall,

2. hemlig kameradvervakning enligt 27 kap. rittegingsbalken eller
lagen (2007:979) om &tgirder for att forhindra vissa sirskilt allvar-
liga brott,

3. kamerabevakning som sker 1 en verksamhet som omfattas av
tryckfrihetsférordningen eller yttrandefrihetsgrundlagen, och

4. kamerabevakning som sker for journalistiska indamal eller for
akademiskt, konstnirligt eller litterirt skapande.
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Lagens forhdllande till andra bestimmelser

6 § Utdver vad som féreskrivs i denna lag giller i tillimpliga delar

1. dataskyddsférordningen, lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsférordning, féreskrifter som med-
delats med stéd av den lagen eller annan férfattning som komplet-
terar dataskyddsforordningen vid kamerabevakning som omfattas
av férordningen eller den angivna lagen, eller

2. brottsdatalagen (2018:000), foreskrifter som meddelats med
stdd av den lagen eller annan foérfattning som genomfér data-
skyddsdirektivet vid kamerabevakning som omfattas av brottsdata-
lagen.

Uttryck i lagen

7 § Uttryck som anvinds i denna lag har samma betydelse som 1i
dataskyddsforordningen nir det giller kamerabevakning som om-
fattas av forordningen eller lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddstérordning eller som 1 brotts-
datalagen (2018:000) nir det giller kamerabevakning som omfattas
av den lagen.

Tillstind till kamerabevakning
Krav pad tillstind

8 § Tillstdnd krivs till kamerabevakning av en plats dit allmidnheten
har tilltride, om bevakningen ska bedrivas av en myndighet. Det-
samma giller om kamerabevakning av en sddan plats ska bedrivas av
en annan juridisk person eller en fysisk person vid utférande av en
uppgift som foljer av lag eller annan forfattning, kollektivavtal eller
beslut som meddelats med stod av lag eller annan forfattning och

1. avser brottsbekimpning, lagforing eller straffverkstillighet eller
uppritthillande av allmin ordning och sikerhet,

2. avser nationell sikerhet, eller

3. annars ir av allmint intresse.
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9 § Tillstdnd till kamerabevakning ska ges om intresset av sddan be-
vakning viger tyngre dn den enskildes intresse av att inte bli bevakad.

Vid bedémningen av intresset av kamerabevakning ska det sir-
skilt beaktas om bevakningen behovs for att

1. férebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott pd en brottsutsatt plats eller pd en annan
plats dir det av sirskild anledning finns risk for angrepp pd nigons
liv, hilsa eller trygghet till person eller pd egendom,

2. térebygga, forhindra eller uppticka stérningar av allmin ord-
ning och sikerhet eller begrinsa verkningarna av sidana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor, eller

5. tillgodose andra dirmed jimférliga indamal.

Vid bedémningen av den enskildes intresse av att inte bli kamera-
bevakad ska det sirskilt beaktas

1. hur bevakningen ska utféras,

2. om teknik som frimjar skyddet av den enskildes personliga
integritet ska anvindas, och

3. vilket omride som ska bevakas.

Undantag frin tillstandskravet

10 § Tillstdnd till kamerabevakning krivs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning,

2. bevakning som sker for att skydda en byggnad, en annan
anliggning eller ett omrdde som enligt 4 § 4, 5 § 1-4 eller 6 § forsta
stycket skyddslagen (2010:305) har férklarats vara skyddsobjekt,
om bevakningen endast omfattar skyddsobjektet eller ett omride i
dess omedelbara nirhet,

3. bevakning som Forsvarsmakten bedriver frin ett fordon, far-
tyg eller luftfartyg som ett led i en militir insats eller militir 6vning
eller som behovs f6r att prova utrustning for sddan bevakning,

4. bevakning som Trafikverket bedriver

a) av vigtrafik eller av sjotrafik vid en rérlig bro,
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b) vid en betalstation som avses 1 bilagorna till lagen (2004:629)
om tringselskatt och som sker fér att samla in endast uppgifter
som behdvs {6r att beslut om tringselskatt ska kunna fattas och for
att kontrollera att sidan skatt betalas, och

c) vid en betalstation pd allmin vig som anvinds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter
pa vig och som sker for att samla in endast uppgifter som behdvs
for att beslut om infrastrukturavgift ska kunna fattas och for att
kontrollera att sddan avgift betalas,

5. sddan trafikbevakning i en vigtunnel som avses 1 lagen (2006:418)
om sikerhet 1 vigtunnlar och som bedrivs av nigon annan tunnel-
hallare 4n Trafikverket,

6. bevakning i1 en tunnelbanevagn eller av en tunnelbanestation,
om bevakningen har till enda syfte att foérebygga, forhindra eller
uppticka brottslig verksamhet eller utreda eller lagfora brott eller
forebygga, forhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor,

7. bevakning 1 en lokal dir det bedrivs postverksamhet eller av
omrddet omedelbart utanfér in- och utgdngar till en sidan lokal eller
av en yta 1 en butikslokal pd vilken det bedrivs postverksamhet, om
bevakningen har till enda syfte att férebygga, forhindra eller upp-
ticka brottslig verksamhet eller utreda eller lagféra brott,

8. bevakning i ett parkeringshus, om bevakningen har till enda
syfte att forebygga, forhindra eller uppticka brottslig verksamhet
eller utreda eller lagféra brott, och

9. bevakning som sker for sikerheten i trafiken eller arbetsmiljon
frin ett fordon, en maskin eller liknande for att forbittra sikten for
foraren eller anvindaren.

Undantaget frén tillstdndskravet 1 forsta stycket 2 giller inte for
sddana byggnader, andra anliggningar och omrdden som anvinds
for eller ir avsedda for fredstida krishantering enligt 4 § 4 skydds-
lagen.
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Tillfilliga undantag frin tillstindskravet

11 § Kamerabevakning fir ske under hogst en minad utan att en
anstkan om tillstdnd har gjorts vid

1. bevakning som bedrivs av Polismyndigheten eller Sikerhets-
polisen, om det av sirskild anledning finns risk for allvarlig brotts-
lighet som innebir fara f6r liv eller hilsa eller f6r omfattande for-
storelse av egendom pd en viss plats och syftet med bevakningen ir
att forebygga, férhindra eller uppticka sddan brottslig verksamhet
eller utreda eller lagféra sddana brott,

2. bevakning som bedrivs av Polismyndigheten eller den som ir
riddningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen ir av vikt for att avvirja en hotande olycka eller be-
grinsa verkningarna av en intriffad olycka, och

3. bevakning som bedrivs av den som ir riddningsledare enligt
lagen om skydd mot olyckor, om bevakningen ir av vikt for att
efterforska en férsvunnen person.

Om en ansékan om tillstind gors inom en minad frin det att
kamerabevakningen inleddes, fir bevakningen bedrivas utan tillstdnd
till dess att ansokningen har provats.

Ansokan om tillstdnd

12 § En ansokan om tillstdnd till kamerabevakning ska goras skrift-
ligen hos tillsynsmyndigheten.

Ansokningen ska innehilla

1. uppgift om den som ska bedriva bevakningen och i fore-
kommande fall den som ska ha hand om bevakningen for tillstinds-
havarens rikning,

2. uppgift om bevakningens indamal,

3. en beskrivning av bevakningen, sirskilt den utrustning som
ska anvindas, var utrustningen ska placeras, det omrdde som ska be-
vakas och de tider d bevakning ska ske,

4. en bedémning av behovet av och proportionaliteten i bevak-
ningen i férhdllande till indaméilet,

5. en bedémning av riskerna fér intrdng 1 den personliga inte-
griteten och en beskrivning av de dtgirder som planeras fér att han-
tera riskerna, och
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6. uppgift om de omstindigheter i Gvrigt som ir av betydelse for
prévningen av drendet.

Om bevakningen avser en arbetsplats, ska ett yttrande frdn ett
skyddsombud, en skyddskommitté eller en organisation som fére-
trider arbetstagarna pd arbetsplatsen limnas in tillsammans med
ansékningen.

Yttrande av kommunen

13 § Innan tllsynsmyndigheten beslutar om tillstdnd till kamera-
bevakning ska den kommun dir bevakningen ska ske {3 tillfille att
yttra sig, om det behovs.

Beslut om tillstind

14 § Ett beslut om tillstind till kamerabevakning ska ange vem som
ska bedriva bevakningen och i férekommande fall vem som ska ha
hand om bevakningen fér tillstdndshavarens rikning.

Beslutet ska férenas med villkor om hur kamerabevakningen far
anordnas. Villkoren ska avse

1. bevakningens dndamal,

2. den utrustning som fir anvindas och var utrustningen fir pla-
ceras,

3. det omride som far bevakas och de tider di bevakning far ske,
och

4. upplysning om bevakningen, behandling av bilder eller ljud och
andra forhdllanden som har betydelse for att skydda enskildas per-
sonliga integritet, om sidana villkor behévs for tillstdndet.

Ett tillstinds giltighet far begrinsas till en viss tid.

15§ Om forutsittningarna for ett tillstdnd dndras, fir tillsyns-

myndigheten besluta om nya villkor eller, om férutsittningarna fér
tillstdnd inte lingre ir uppfyllda, 3terkalla tillstdndet.
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Upplysning om kamerabevakning
Krav pd upplysning

16 § Vid kamerabevakning ska genom tydlig skyltning eller pd ndgot
annat liknande verksamt sitt limnas upplysning om

1. kamerabevakningen,

2. identiteten hos och kontaktuppgifterna till den som ska be-
driva bevakningen, och

3. kontaktuppgifter till ett eventuellt dataskyddsombud.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en
sirskild upplysning limnas om detta.

Information ska dven goras tillginglig for dem som kan bli kamera-
bevakade om

1. indamalet med och den rittsliga grunden fér kamerabevak-
ningen,

2. hur linge upptaget bild- och ljudmaterial fir behandlas eller,
om det inte ir mojligt att ange, kriterierna for att faststilla detta, och

3. mojligheten att limna in klagomal wll tillsynsmyndigheten
och kontaktuppgifterna till den.

Undantag frin upplysningskravet

17 § Upplysning om kamerabevakning behover inte limnas vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning,

2. bevakning som bedrivs i bridskande fall fran ett luftfartyg av
Polismyndigheten eller Sikerhetspolisen, om det av sirskild anled-
ning finns risk f6r allvarlig brottslighet som innebir fara fér liv
eller hilsa eller f6r omfattande forstorelse av egendom pd en viss
plats och syftet med bevakningen ir att forebygga, forhindra eller
uppticka sidan brottslig verksamhet eller utreda eller lagféra sidana
brott,

3. bevakning som sker for att skydda en byggnad, en annan
anliggning eller ett omrdde som enligt 4 § 4, 5 § 1-4 eller 6 § forsta
stycket skyddslagen (2010:305) har férklarats vara skyddsobjekt,
om bevakningen endast omfattar skyddsobjektet eller ett omride
1 dess omedelbara nirhet,
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4. bevakning som Foérsvarsmakten bedriver fran ett fordon, far-
tyg eller luftfartyg som ett led i en militir insats eller militir Svning
eller som behovs f6r att prova utrustning fér sddan bevakning,

5. bevakning som bedrivs 1 bridskande fall frin ett luftfartyg av
Polismyndigheten eller den som idr riddningsledare enligt
lagen (2003:778) om skydd mot olyckor, om bevakningen ir av vikt
for att avvirja en hotande olycka eller begrinsa verkningarna av en
intriffad olycka, och

6. bevakning som bedrivs av den som ir riddningsledare enligt
lagen om skydd mot olyckor, om bevakningen ir av vikt fér att
efterforska en férsvunnen person.

Undantaget frin upplysningskravet i forsta stycket 3 giller inte
for sidana byggnader, andra anliggningar eller omriden som anvinds
for eller dr avsedda for fredstida krishantering enligt 4 § 4 skydds-
lagen.

18 § Undantagen frin upplysningskravet giller inte, om ljud ska
avlyssnas eller tas upp vid kamerabevakningen.

Undantag fran upplysningskravet i enskilda fall

19 § Om det finns synnerliga skil, far tillsynsmyndigheten i enskilda
fall besluta om undantag frin upplysningskravet.

Ansékan om undantag

20 § En ansokan om undantag frin upplysningskravet ska goras
skriftligen hos tillsynsmyndigheten.

Ansokningen ska innehdlla uppgift om den som ska bedriva
kamerabevakningen och i férekommande fall den som ska ha hand
om bevakningen for hans eller hennes rikning samt skilen for ansok-
ningen.

Om bevakningen avser en arbetsplats, ska ett yttrande frén ett
skyddsombud, en skyddskommitté eller en organisation som fére-
trider arbetstagarna pd arbetsplatsen limnas in tillsammans med
ans6kningen.
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Yttrande av kommunen

21 § Innan tillsynsmyndigheten beslutar om undantag frn upplys-
ningskravet ska den kommun dir kamerabevakningen ska ske fa
tillfille att yttra sig, om bevakningen ska avse en plats dit allmin-
heten har tilltride och det behovs ett yttrande.

Beslut om undantag

22 § Ett beslut om undantag fr@n upplysningskravet ska ange vem

som ska bedriva kamerabevakningen och i férekommande fall vem

som ska ha hand om bevakningen for hans eller hennes rikning.
Beslutet ska férenas med de villkor som behovs.

23 § Om forutsittningarna fér ett beslut om undantag dndras, fir
tillsynsmyndigheten dndra beslutet eller, om férutsittningarna foér
ett sddant beslut inte lingre ir uppfyllda, dterkalla detta.

Férhandlingsskyldighet for arbetsgivare
Forbandlingsskyldighet

24 § Innan en arbetsgivare beslutar om kamerabevakning som avser
arbetsplatsen och som inte omfattas av kravet pd tillstdnd ska arbets-
givaren férhandla med berord arbetstagarorganisation pd det sitt som
anges 1 11-14 §§ lagen (1976:580) om medbestimmande i arbets-
livet.

Undantag fran forhandlingsskyldigheten

25 § Frin forhandlingsskyldigheten for arbetsgivare fir avvikelse
goras genom kollektivavtal.

Tystnadsplikt och utlimnande av uppgifter

26 § Den som tar befattning med en uppgift som har inhimtats
genom kamerabevakning far inte obehdrigen roja eller utnyttja det
som han eller hon pd detta sitt har fitt veta om ndgon enskilds
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personliga forhdllanden. T det allminnas verksamhet tillimpas 1 stillet
bestimmelserna i offentlighets- och sekretesslagen (2009:400).

Tillsyn, sanktionsavgifter och skadestind
Tillsynsmyndighet

27 § Den myndighet som regeringen bestimmer (tillsynsmyndig-
heten) utévar tillsyn 6ver kamerabevakning enligt denna lag.

Undersckningsbefogenbeter, sanktionsavgifter och skadestind

28 § I ett drende enligt denna lag hos tillsynsmyndigheten och vid
underlitenhet att bistd den myndigheten i ett sddant drende tillimpas
bestimmelser om undersokningsbefogenheter for tillsynsmyndig-
heten och sanktionsavgifter i

1. dataskyddsforordningen, lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsférordning och féreskrifter som
meddelats med st6d av den lagen nir det giller kamerabevakning
som omfattas av férordningen eller den lagen, eller

2. brottsdatalagen (2018:000) och féreskrifter som meddelats med
stdd av den lagen nir det giller kamerabevakning som omfattas av
den lagen.

Bestimmelser 1 férsta stycket 1 eller 2 tillimpas p&8 motsvarande
sitt 1 friga om sanktionsavgifter och skadestind vid évertridelse av
bestimmelserna i denna lag eller av beslut som meddelats med st6d
av lagen.

Vid tillimpning av bestimmelser om sanktionsavgifter giller for
myndigheter den hégre avgiftsnivd som féreskrivs i lagen med kom-
pletterande bestimmelser till EU:s dataskyddsférordning respek-
tive brottsdatalagen.
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Overklagande m.m.
Overklagande

29 § Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till
allmin férvaltningsdomstol.

Beslut om tillstdnd till kamerabevakning och om undantag frin
kravet pd upplysning om kamerabevakning fir ¢verklagas dven av
den kommun dir bevakningen ska ske och, om kamerabevakningen
ska avse en arbetsplats, av en organisation som féretrider arbets-
tagarna pd arbetsplatsen.

Provningstillstdnd krivs vid 6verklagande till kammarritten.

Foreskrifter

30 § Regeringen eller den myndighet som regeringen bestimmer
far meddela foreskrifter om avgifter for ansékningar enligt denna lag.

1. Denna lag trider 1 kraft den 25 maj 2018.

2. Genom lagen upphivs kameradvervakningslagen (2013:460).

3. Tillstdnd till kameradvervakning som har beslutats enligt den
ildre lagen och som avser kamerabevakning som omfattas av kravet
p4 tillstdnd i den nya lagen giller fortfarande. Ovriga tillstind som
har beslutats enligt den ildre lagen giller inte lingre.

4. Undantag frn upplysningsplikten som har beslutats enligt
den ildre lagen giller fortfarande.

5. Anmilningar som har gjorts enligt den ildre lagen giller inte
lingre.

6. Arenden som har inletts hos linsstyrelserna enligt den ildre
lagen men dnnu inte har avgjorts dverlimnas till den myndighet
som utdvar tillsyn éver kamerabevakning enligt den nya lagen.

7. Mal som har 6verklagats till annan férvaltningsritt in Forvalt-
ningsritten 1 Stockholm eller till annan kammarritt in Kammar-
ritten 1 Stockholm enligt den ildre lagen men dnnu inte har av-
gjorts 6verlimnas till Forvaltningsritten 1 Stockholm respektive
Kammarritten 1 Stockholm. Om ett ml har 6verklagats av en enskild,
ir den myndighet som utévar tillsyn éver kamerabevakning enligt
den nya lagen motpart.

34



SOU 2017:55 Forfattningsforslag

8. Aldre foreskrifter om skadestind giller fortfarande for skada
som har orsakats fore ikrafttridandet.

9. Aldre foreskrifter giller fortfarande for Gvertridelser som har
skett fore ikrafttridandet.
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1.2 Forslag till

SOU 2017:55

lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretess-

lagen (2009:400)

dels att 32 kap. 3 § ska ha foljande lydelse,
dels att rubriken nirmast efter 32 kap. 2 § ska lyda Kamerabevak-

: »
ning”.

Nuvarande lydelse

Foreslagen lydelse

32 kap.
3§

Sekretess giller for sddan upp-
gift om en enskilds personliga
forhillanden som har inhdmtats
genom kameradvervakning som
avses 1 kameradvervakningslagen
(2013:460), om det inte stdr klart
att uppgiften kan réjas utan att
den enskilde eller ndgon nirsta-
ende till denne lider men.

Sekretess giller for sidan upp-
gift om en enskilds personliga
forhillanden som har inhdmtats
genom kamerabevakning som av-
ses 1 kamerabevakningslagen
(2018:000), om det inte stdr klart
att uppgiften kan réjas utan att
den enskilde eller nigon nirstd-
ende till denne lider men.

Sekretessen enligt forsta stycket giller hos en domstol 1 dess
rittskipande eller rittsvirdande verksamhet endast om det kan an-
tas att den enskilde eller ndgon nirstdende till denne lider men om

uppgiften rojs.

For uppgift i en allmin handling giller sekretessen i hogst

sjuttio ar.

1. Denna lag trider i kraft den 25 maj 2018.
2. Aldre foreskrifter giller fortfarande f6r uppgift som har inhim-

tats fore ikrafttridandet.

! Senaste lydelse 2013:461.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag och andra
utredningsuppdrag av intresse

2.1.1 Inledning

Denna utredning har haft i uppdrag att utreda vissa frigor om kamera-
overvakning. I uppdraget har ingdtt att analysera vad den nya
dataskyddsférordning och det nya dataskyddsdirektiv som antagits
inom EU och som beskrivs ¢versiktligt 1 avsnitt 6 och analyseras
nirmare 1 avsnitt 7 innebir fér mojligheterna att 1 svensk ritt reg-
lera frigor om kameradvervakning. Parallellt med utredningens
arbete har ett flertal andra utredningar évervigt hur denna EU-
reglering i olika avseenden pdverkar svensk ritt. Vissa av de frigor som
utredningarna har évervigt har varit desamma som denna utredning
stillts infor. Det har dirfér krivts en samordning mellan utred-
ningarna si att utredningarnas respektive forslag inte gir i olika
riktning eller 1 onédan &verlappar varandra. Detta har fatt betydelse
for hur denna utredning valt att utforma sina férslag.

Nedan redovisas dirfér kortfattat denna utrednings uppdrag
och uppdragen till dem av de andra utredningarna som varit av
storst betydelse for denna utredning. De bedémningar som gjorts
och de forslag som limnats av dessa utredningar redovisas 1 rele-
vanta delar i de avsnitt 1 detta betinkande som innehdller 6ver-
viganden och férslag. I avsnitt 8 limnas dessutom en allmin beskriv-
ning av vad som skulle gilla fér kameraanvindning om nigon sir-
skild lagstiftning pd omrddet inte skulle finnas framéver. I den
beskrivningen redogors for vissa forslag som limnats av de nimnda
utredningarna.
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2.1.2  Utredningen om kameradvervakning
— brottsbekampning och integritet

Denna utredning, Utredningen om kameradvervakning — brotts-
bekimpning och integritetsskydd, har utrett vissa frigor om kamera-
overvakning (dir. 2015:125 och 2016:54) i syfte att sikerstilla att
kameradvervakning kan anvindas dir det behévs for att bekimpa
brott och samtidigt garantera ett starkt skydd for den personliga
integriteten. Utredningen har bl.a.

— analyserat hur regleringen i kameradvervakningslagen (2013:460)
bor anpassas till den nya EU-rittsliga dataskyddsregleringen,

— kartlagt och utvirderat vad kameradvervakningslagen inneburit
for mojligheterna till kameradvervakning och skyddet f6r den
personliga integriteten,

— analyserat om mojligheterna till kameradvervakning pd sirskilt
brottsutsatta platser och andra platser med f6rhéjt skyddsbehov,
t.ex. asylboenden, medieredaktioner och lokaler som anvinds av
religidsa samfund, behéver férbittras,

— undersokt hur lagens tillimpningsomrade forhéller sig till anvind-
ning av ny teknik, sdsom t.ex. kamerautrustade dronare,

— tagit stillning till om integritetsskyddet pd vissa platser dit all-
minheten inte har tilltride, t.ex. arbetsplatser och skolor, be-
hover férbittras, och

— analyserat om integritetsskyddet kan forstirkas genom att Data-
inspektionen ges foreskriftsritt nir det giller tillimpningen av
kameradvervakningslagen.

Utredningen har inte haft i uppdrag att 6verviga och foresld indringar
1 bestimmelser om s.k. hemlig kamera6vervakning enligt rittegings-
balken eller lagen (2007:979) om atgirder fér att férhindra vissa
sirskilt allvarliga brott.
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2.1.3  Dataskyddsutredningen

Utredningen om dataskyddsférordningen (dir 2016:15), som tagit
sig namnet Dataskyddsutredningen, har haft i uppdrag att foresld
de anpassningar och kompletterande forfattningsbestimmelser pd
generell nivd som férordningen ger anledning till. Syftet har varit
att sikerstilla att det finns en indamdlsenlig och vilbalanserad
kompletterande nationell reglering om personuppgiftsbehandling
pa plats nir férordningen borjar tillimpas. Utredningen har bl.a.

— undersokt vilka kompletterande nationella foreskrifter, exempel-
vis processuella bestimmelser, som férordningen kriver,

— analyserat vilka bestimmelser om administrativa sanktionsavgifter
och andra sanktioner som Sverige behover eller bér infora, och

— undersokt om det finns behov av generella bestimmelser for
personuppgiftsbehandling utanfér EU-rittens tillimpningsomrade.

Dataskyddsutredningen har redovisat sitt uppdrag 1 maj 2017 1 be-
tinkandet Ny dataskyddslag — Kompletterande bestimmelser till EU s
dataskyddsforordning (SOU 2017:39). Utredningen har bl.a. foreslagit
en ny lag, dataskyddslagen, som ska komplettera férordningen.

2.1.4  Utredningen om 2016 ars dataskyddsdirektiv

Utredningen om genomférande av dataskyddsdirektivet (dir 2016:21),
som tagit sig namnet Utredningen om 2016 4rs dataskyddsdirektiv,
har haft i uppdrag att féresld hur direktivet ska genomféras 1 svensk
ritt 1 en ny ramlagstiftning med bestimmelser om skydd av per-
sonuppgifter inom direktivets tillimpningsomride. Utredningen
har i april 2017 limnat férslag till en sidan lagstiftning, kallad brotts-
datalagen, i delbetinkandet Brottsdatalag (SOU 2017:29).

Utredningens arbete pagir fortfarande. Utredningen ska bl.a. limna
forslag wll de forfattningsindringar som krivs for att anpassa vissa
centrala forfattningar om rittsvisendets behandling av person-
uppgifter till de nya forutsittningarna. Ett slutbetinkande ska lim-
nas senast i september 2017.
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2.1.5 Utredningen om tillsynen dver den personliga
integriteten

Utredningen om tillsynen 6ver den personliga integriteten
(dir. 2014:164 och 2015:139) har, mot bakgrund av att ansvaret for
tillsyn pd integritetsomridet i dag ligger p4 flera olika myndigheter,
overvigt hur ett 1 hogre grad samlat integritetsskydd kan fungera
inom en och samma myndighetsstruktur genom att tillsynen &ver
behandling av personuppgifter samlas hos en myndighet. Utred-
ningen har ocksd haft i uppdrag att limna de forslag som behévs
for att myndigheten ska kunna fullgéra de uppgifter som kan bli
resultatet av reformeringen av EU:s dataskyddsreglering. I uppdraget
har dven ingdtt bl.a. att limna férslag som medfér att myndigheten
ir forberedd for att kunna fullgéra de uppgifter som ett integri-
tetsskyddsrdd ska ha enligt forslag av Integritetskommittén
(dir. 2014:65 och 2016:12). Den kommittén har utifrin ett individ-
perspektiv kartlagt och analyserat sidana faktiska och potentiella
risker for intrdng 1 den personliga integriteten som kan uppkomma
1 samband med anvindning av informationsteknik 1 sivil privat som
offentlig verksamhet. Kommittén har avgett delbetinkandet Hur
stdr det till med den personliga integriteten? — en kartliggning av
Integritetskommittén (SOU 2016:41).

Utredningen om tillsynen éver den personliga integriteten har
1 september 2016 redovisat sitt uppdrag i betinkandet Ett samlat
ansvar for tillsyn éver den personliga integriteten (SOU 2016:65).

2.2 Utredningens arbete

Denna utredning har bitritts av experter som representerat domar-
kiren, advokatkiren, Datainspektionen, linsstyrelserna, Polismyndig-
heten, Brottsforebyggande ridet och Justitiedepartementets grund-
lagsenhet. Utredningen har regelbundet hillit sammantriden med
experterna, totalt &tta stycken, varav ett i internatform. Infér
sammantridena har utredningen producerat promemorior som
1arbetets slutskede 1 allt visentligt motsvarat texten 1 detta betink-
ande.

Utredningen har vidare inhimtat domstolspraxis pd omridet
och annat relevant material. Som grund fér den kartliggning och
utvirdering av kameradvervakningslagen som utredningen haft 1 upp-
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drag att gora har tv3 enkitundersékningar genomforts. Dessa under-
sokningar och resultatet av dem redovisas 1 avsnitt 5.

Utredningen har dven sammantriffat med foretridare f6r myn-
digheter och andra som berérts av de frigor som utredningen haft
att dverviga. Dessa méten och de synpunkter som dd framkommit
redovisas ocksd 1 avsnitt 5. Dirutver har det férekommit kon-
takter ocksd med andra. Utredningen har dven medverkat i vissa
andra sammanhang, t.ex. i konferensen Trygghetskamerans dag 2016
och 2017 samt missan Skydd 2016.

Under arbetets ging har utredningen fortlopande fort en dialog
med och samritt med flera av de andra utredningar pd dataskydds-
omrddet som nimnts ovan. Det giller 1 f6rsta hand Dataskydds-
utredningen och Utredningen om 2016 drs dataskyddsdirektiv.
Utredningen har ocksd deltagit i en samordningsgrupp f6r samtliga
utredningar pd omrddet. Dessutom har utredningen sammantriffat
med Utredningen om sjilvkérande fordon pd vig (N 2015:07).
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3 Gallande ordning

3.1 Inledning

Den 1 juli 2013 tridde kameradvervakningslagen (2013:460) 1 kraft.
I och med inférandet av kameradvervakningslagen samlades bestim-
melserna 1 den tidigare lagen (1998:150) om allmin kameradvervak-
ning och vissa bestimmelser i personuppgiftslagen (1998:204) i en
och samma lag. Syftet var att modernisera regleringen av kamera-
dvervakning pd ett sitt som skulle sikerstilla balansen mellan in-
tresset av att anvinda kameradvervakning for berittigade dndamail
och intresset av att skydda enskildas integritet. Avsikten var ocksd
att bestimmelserna skulle bli mer 6verskddliga och littillgingliga
(prop. 2012/13:115 5. 1).

Vid sidan av kameradvervakningslagen finns det sirskilda bestim-
melser om s.k. hemlig kameradvervakning i 27 kap. rittegings-
balken och i lagen (2007:979) om dtgirder fér att forhindra vissa
sirskilt allvarliga brott. Bestimmelserna om hemlig kamerasvervak-
ning innebir att sidan kameradvervakning fir anvindas, bl.a. vid
vissa forundersokningar 1 brottmal, utan att upplysning om &ver-
vakningen limnas. D3 hemlig kameragvervakning inte omfattas av
utredningens uppdrag kommer dessa regler inte att behandlas nirmare
1 betinkandet.

I detta avsnitt limnas inledningsvis en &versiktlig redogérelse
for den generella regleringen om skydd fér personuppgifter i inter-
nationella dtaganden avseende dataskydd och bestimmelser pa natio-
nell nivd. Direfter limnas en beskrivning av innehllet 1 kamera-
dvervakningslagen. For en sammanfattning av tidigare lagstiftning
om kameradvervakning hinvisas till betinkandet En ny kamera-
dvervakningslag (SOU 2009:87, s. 49 1.). I avsnitt 6 finns en redovis-
ning av EU:s nya dataskyddsreglering. Avslutningsvis beskrivs kort
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lagstiftning pi kameradvervakningsomridet 1 nigra av vira nordiska
g gp g g
grannlinder.

3.2 Den generella regleringen om skydd
for personuppgifter

3.2.1 Europaradets dataskyddsreglering
Europakonventionen

Ritten till respekt for den personliga integriteten ingdr som en del i
ritten till respekt f6r privatlivet enligt den europeiska konventionen
den 4 november 1950 angdende skydd for de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen). Av arti-
kel 8 1 Europakonventionen féljer att var och en har ritt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens. En
offentlig myndighet fir inte inskrinka denna rittighet annat in med
stdd av lag och om det 1 ett demokratiskt samhille ir nédvindigt
med hinsyn till statens sikerhet, den allminna sikerheten, landets
ekonomiska vilstind eller till {6rebyggande av oordning eller brott
eller till skydd for hilsa eller moral eller f6r andra personers fri-
och rittigheter.

Europakonventionen ir sedan den 1 januari 1995 inkorporerad 1
svensk ritt och giller som svensk lag (lagen [1994:1219] om den
europeiska konventionen angdende skydd for de minskliga rittig-
heterna och de grundliggande friheterna). Artikel 8 om ritt will
respekt for privatlivet m.m. giller allts8 som svensk lag. Av 2 kap.
19 § regeringsformen framgér att lag eller annan féreskrift inte far
meddelas 1 strid med Sveriges dtaganden p& grund av Europakonven-
tionen.

Europarddets dataskyddskonvention

Inom Europarddet antogs dr 1981 en konvention (nr 108) om skydd
for enskilda vid automatisk databehandling av personuppgifter, den
s.k. dataskyddskonventionen. Till konventionen hér ett tilliggs-
protokoll. Dessutom kompletteras konventionen av ett antal rekom-
mendationer pi dataskyddsomridet. Konventionens syfte ir att siker-
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stilla den enskildes ritt till personlig integritet 1 samband med
automatiserad behandling av personuppgifter. Regleringen kan ses
som en precisering av skyddet enligt artikel 8 1 Europakonven-
tionen vad giller just automatiserad behandling av personuppgifter.
Inom Europarddet pigir for nirvarande en oversyn av konven-
tionen. Samtliga medlemsstater 1 EU har ulltritt konventionen.

3.2.2 EU:s dataskyddsreglering
EU:s stadga om de grundliggande rittigheterna

Enligt artikel 6.1 1 fordraget om Europeiska unionen ska EU:s
stadga om de grundliggande rittigheterna ha samma rittsliga virde
som fordragen. I stadgan bekriftas de rittigheter som har sin grund
1 medlemsstaternas gemensamma férfattningstraditioner och inter-
nationella férpliktelser, Europakonventionen, unionens och Europa-
ridets sociala stadgor samt rittspraxis vid Europeiska unionens
domstol och Europeiska domstolen f6r de minskliga rittigheterna.
Stadgans huvudsakliga syfte dr att kodifiera de grundliggande fri-
och rittigheter som EU redan erkinner.

I stadgans artikel 7 foreskrivs, efter forebild 1 artikel 8 1 Europa-
konventionen, att var och en har ritt till respekt for sitt privatliv
och familjeliv, sin bostad och sin korrespondens. Av artikel 8 foljer
vidare att var och en har ritt till skydd fér personuppgifter. Rittig-
hetens innebérd ir att personuppgifter ska behandlas lagenligt for
bestimda indamal och pd grundval av den berérda personens sam-
tycke eller nigon annan legitim och lagenlig grund. Vidare har var
och en ritt att 3 tillgdng till insamlade uppgifter som rér honom
eller henne och att {4 rittelse av dem. En oberoende myndighet ska
kontrollera att dessa regler efterlevs.

Av artikel 51 framgr att stadgan riktar sig till medlemsstaterna
nir de tillimpar unionsritten.

Enligt artikel 52 méste varje begrinsning i utdvandet av de fri-
och rittigheter som erkinns i stadgan vara foreskriven i lag och
vara forenlig med det visentliga innehillet i dessa fri- och rittig-
heter. Begrinsningar fir, med beaktande av proportionalitetsprin-
cipen, goras endast om de ir nédvindiga och faktiskt svarar mot
mél av allmint samhillsintresse som erkinns av unionen eller be-
hovet av skydd fér andra minniskors fri- och rittigheter. I den mén
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en rittighet som erkinns i stadgan motsvarar en rittighet som
ocksd garanteras 1 Europakonventionen ska rittigheten 1 stadgan ha
samma innebdrd och rickvidd som 1 konventionen.

1995 drs dataskyddsdirektiv och dataskyddsrambeslutet

Den allminna regleringen inom EU om skydd av personuppgifter
finns 1dag 1 Europaparlamentets och ridets direktiv 95/46/EG av
den 24 oktober 1995 om skydd fér enskilda personer med avseende
pd behandling av personuppgifter och om det fria flodet av sddana
uppgifter, 1995 ars dataskyddsdirektiv. Direktivet syftar till att garan-
tera en 1 alla medlemsstater hog och likvirdig skyddsnivd nir det
giller enskilda personers fri- och rittigheter med avseende pd be-
handling av personuppgifter samt att frimja ett fritt fléde av per-
sonuppgifter mellan medlemsstaterna i EU.

1995 drs dataskyddsdirektiv omfattar bdde behandling av person-
uppgifter som ir helt eller delvis automatiserad och manuell behand-
ling av personuppgifter som ingdr eller kommer att ingd i ett register.
Direktivet omfattar diremot inte behandling av personuppgifter pd
omriden som faller utanfér unionsritten, t.ex. som avser allmin
sikerhet eller f6rsvar. Det omfattar inte heller behandling av person-
uppgifter av en fysisk person som ir av rent privat natur.

Enligt direktivet ska all behandling av personuppgifter vara lag-
lig och korrekt. Uppgifterna miste vara riktiga och aktuella samt
adekvata, relevanta och nédvindiga med hinsyn till de indamal for
vilka de behandlas. Andamilen ska vara uttryckligt angivna vid
tiden for insamlingen av uppgifterna. De dndamadl for vilka upp-
gifterna senare behandlas far inte vara oférenliga med de ursprung-
liga indamilen. Personuppgifter fir enligt direktivet behandlas bara
om den registrerade otvetydigt har limnat sitt samtycke eller om
behandlingen ir nédvindig fér nigot av de indamil som anges
1 direktivet, t.ex. for att utfora en arbetsuppgift som ir av allmint
intresse eller utgor ett led 1 myndighetsutévning.

Vissa kategorier av uppgifter, s.k. kinsliga personuppgifter, far
som huvudregel inte behandlas. Det giller uppgifter som avsldjar
ras eller etniskt ursprung, politiska &sikter, religios eller filosofisk
overtygelse eller medlemskap 1 fackférening samt uppgifter som ror
hilsa och sexualliv. Behandling av sddana uppgifter fir endast ske
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i vissa undantagsfall, bl.a. nir det finns ett uttryckligt samtycke av
den registrerade. Medlemsstaterna fir ocksd, under férutsittning
att limpliga skyddsdtgirder vidtas och av hinsyn till ett viktigt all-
mint intresse, besluta om undantag fran forbudet.

Vidare finns det i direktivet bestimmelser om enskildas ritt till
information och tillgdng till uppgifter fér att kunna ta till vara sina
rittigheter. Som huvudregel ska den personuppgiftsansvarige infor-
mera den registrerade om att personuppgifter behandlas. Direktivet
ger ocksd den registrerade ritt att pd begiran fi information om
bl.a. vilka uppgifter som behandlas samt att {3 sddana uppgifter som
inte har behandlats 1 enlighet med direktivet rittade, utplinade eller
blockerade.

Rickvidden av de principer och de rittigheter som slas fast for
enskilda i direktivet fir begrinsas genom undantag 1 nationell ritt.
Begrinsningar fir goras bl.a. om det ir nédvindigt med hinsyn till
statens sikerhet, allmin sikerhet eller f6rebyggande, undersokning,
avslojande av brott eller dtal for brott.

Direktivet innehéller ocksd bestimmelser om ritt att motsitta
sig behandling, regler om sikerhet vid behandling och om krav pd
en nationell reglering rérande skadestind och sanktioner.

Enligt direktivet fir vidare en éverforing av personuppgifter till
tredjeland, dvs. en stat som inte ir medlem i EU eller ansluten till
Europeiska ekonomiska samarbetsomrddet (EES), som huvudregel
endast ske om det mottagande landets lagstiftning kan sikerstilla
en adekvat skyddsniva.

Varje medlemsstat ska enligt direktivet utse en eller flera myndig-
heter som har till uppgift att inom dess territorium 6vervaka tillimp-
ningen av de bestimmelser som medlemsstaterna antar till {6ljd av
direktivet. Dessa myndigheter ska fullstindigt oberoende utéva de
uppgifter som liggs dem.

P3 EU-nivd finns dven bl.a. ridets rambeslut 2008/977/RIF av
den 27 november 2008 om skydd av personuppgifter som behandlas
inom ramen f6r polissamarbete och straffrittsligt samarbete, data-
skyddsrambeslutet.
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3.2.3  Regeringsformen

Av mélsittningsstadgandet 1 1 kap. 2 § regeringsformen (RF) fram-
gdr att den offentliga makten ska utdvas med respekt for den en-
skilda minniskans frihet och virdighet samt att det allminna ska
virna den enskildes privatliv och familjeliv. Vidare féljer av
2 kap. 6 § andra stycket RF att var och en gentemot det allminna ir
skyddad mot betydande intring i den personliga integriteten, som
sker utan samtycke och innebir évervakning eller kartliggning av
den enskildes personliga forhdllanden. Begrinsningar 1 denna rittig-
het fir endast goras 1 lag och under de férutsittningar som anges
12 kap. 21 och 22 §§ RF.

3.2.4  Personuppgiftslagen

1995 drs dataskyddsdirektiv har genomférts i svensk ritt huvud-
sakligen genom personuppgiftslagen. Personuppgiftslagen féljer i
princip direktivet vad giller sivil text som struktur. Utéver den
generella regleringen 1 personuppgiftslagen finns det ett stort antal
s.k. sirskilda registerférfattningar med bestimmelser som frimst reg-
lerar hur olika myndigheter fir behandla personuppgifter, exempel-
vis polisdatalagen (2010:361) och domstolsdatalagen (2015:728).
Det finns ocksd sidana bestimmelser i férfattningar som primirt
har andra syften in att reglera personuppgiftsbehandling, exempel-
vis 1 vapenlagen (1996:67) och kreditupplysningslagen (1973:1173).

Personuppgiftslagen syftar tll att skydda minniskor mot att
deras personliga integritet krinks genom behandling av person-
uppgifter (1 §). Lagen ir generellt tillimplig och giller allts3 dven inom
omriden utanfor tillimpningsomridet for 1995 4rs dataskydds-
direktiv. Lagen dr dock subsidiir 1 férhllande till annan lag eller
forordning (2 §).

Med personuppgifter avses enligt personuppgiftslagen all slags
information som direkt eller indirekt kan hinféras till en fysisk
person som ir i livet (3§). Lagen giller for sddan behandling av
personuppgifter som helt eller delvis ir automatiserad samt vid be-
handling i manuella register (5 §). Den giller dock inte behandling
av personuppgifter som utfors av en fysisk person som ett led i en
verksamhet av rent privat natur (6 §).
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I lagen uppstills vissa grundliggande krav pd behandling av per-
sonuppgifter (9 §). Dessa krav innebir att personuppgifter bara far
behandlas om det dr lagligt samt sker pd ett korrekt sitt och i
enlighet med god sed. Uppgifterna miste dessutom samlas in for
sirskilda, uttryckligt angivna och berittigade indamail och fir inte
behandlas fér ndgot indamal som ir oférenligt med det for vilket
uppgifterna samlades in. Vidare ska de behandlade personuppgif-
terna vara adekvata och relevanta i férhéllande tll indaméilet med
behandlingen. Det ir inte tilldtet att behandla fler personuppgifter
in vad som ir nddvindigt med hinsyn till indaméilet med behand-
lingen och inte heller att bevara uppgifterna under lingre tid in
nédvindigt.

Av lagen féljer vidare att personuppgifter f&r behandlas endast
om den registrerade har limnat sitt samtycke eller behandlingen ir
nédvindig f6r ett 1 lagen angivet indama4l (10 §).

I lagen finns dven bestimmelser om bl.a. information ull den
registrerade, sikerhet vid behandling, straff och skadestdnd. Data-
inspektionen ir tillsynsmyndighet enligt personuppgiftslagen.

Enligt en sirskild bestimmelse 1 personuppgiftslagen, den s.k. miss-
bruksregeln, behover de flesta av lagens regler inte tillimpas pd
personuppgifter som inte ingdr i eller ir avsedda att ingd 1 en sam-
ling av personuppgifter som har strukturerats for att patagligt under-
litta s6kning efter eller sammanstillning av personuppgifter (5 a §).
Behandling av personuppgifter som faller in under missbruksregeln
far dock inte utféras, om den innebir en krinkning av enskildas
personliga integritet.

3.3 Kameradvervakningslagen
3.3.1 Definitioner och tillampningsomrade

Kameraovervakningslagen innehiller bestimmelser om kameraover-
vakning, dvs. anvindning av évervakningskameror och 6vrig dver-
vakningsutrustning. Syftet med lagen ir att tillgodose behovet av
kameradvervakning for berittigade indamal samtidigt som enskilda
skyddas mot otillbérliga intréng i den personliga integriteten (1 §).
Lagen giller 1 stillet f6r personuppgiftslagen (6 §).

Med 6vervakningskameror avses enligt lagen TV-kameror, andra
optisk-elektroniska instrument och dirmed jimférbara utrust-
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ningar som ir uppsatta s att de, utan att mandvreras pa platsen,
kan anvindas f6r persondvervakning samt separata tekniska anord-
ningar for avlyssning eller upptagning av ljud vilka i samband med
anvindning av sidan utrustning anvinds for persondvervakning (2 §).

Med optisk avses alla registreringar som kan ske med instrument
inom det elektromagnetiska viglingdsspektrat for optisk strilning.
Elektronisk innebir att férmedling, visning eller lagring av bilder
sker genom elektronisk pdverkan. Med darmed jimforbara utrust-
ningar avses t.ex. utrustning som utnyttjar sidan elektromagnetisk
strilning som réntgen och radiofrekvent strdlning. Detta innebir
att t.ex. rontgenkameror kan omfattas av lagen. Kravet att kameran
ska vara uppsatt innebir att placeringen av kameran ska ha en viss
varaktighet. En kamera som endast anvinds helt kortvarigt dr dir-
med inte en dvervakningskamera som omfattas av lagen. Att kameran
ska kunna anvindas wtan att mandoreras pd platsen innebir att den
fortlopande hanteringen av utrustningen inte ska ske pd plats. Lagen
ir alltsd inte tillimplig pd handhéllna kameror. Endast det forhall-
andet att en kamera sitts 1 gdng pd stillet eller fungerar med
inbyggd automatik innebir inte att den manévreras pd platsen och
att lagen inte ir tillimplig. Med persondvervakning avses att perso-
ner kan identifieras genom 6vervakningen. For att en mojlighet till
identifiering ska anses foreligga krivs att sddana kinnetecken kan
iakttas som gor att man utan storre osikerhet kan skilja de per-
soner som iakttas frin andra personer. S3 ir fallet om hela personen
eller personens ansikte syns tydligt. Aven sidant som utmirkande
klidsel, speciella kroppsrorelser eller sirskild kroppskonstitution
kan mojliggora identifiering. Exempel pd separata tekniska anord-
ningar for avlyssning eller upptagning av ljud ir mikrofoner och
radiosindare som inte ir inbyggda i1 en Overvakningskamera
(prop. 2012/13:115 5. 38 ff. och prop. 1989/90:119 5. 39 1.).

Med évrig Gvervakningsutrustning avses separata tekniska anord-
ningar for att behandla upptaget bild- och ljudmaterial, exempelvis
anordningar for att lagra inspelad film.

Lagen innehéller ocksd definitioner av begreppen behandling, sam-
tycke och personuppgifter (2 §). Definitionerna motsvarar i huvud-
sak definitionerna av dessa begrepp 1 personuppgiftslagen (3 §).

Kameragvervakningslagen giller vid kameradvervakning med
overvakningskameror som ir uppsatta i Sverige, om den som
bedriver 6vervakningen ir etablerad 1 Sverige eller 1 tredjeland. Med
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tredjeland avses en stat som varken ingdr i EU eller ir ansluten till
EES (23§). Lagen giller ocksd vid behandling av bild- och ljud-
material som tagits upp vid sddan 6évervakning, om behandlingen
utférs av den som bedriver évervakningen eller f6r hans eller hennes
rikning (3 §). Lagen giller dock inte vid kameradvervakning av en
plats dit allminheten inte har tlltride, om évervakningen bedrivs
av en fysisk person som ett led 1 en verksamhet av rent privat
natur (5 §). Undantaget kan t.ex. omfatta kameragvervakning i en
privatbostad nir évervakningen bedrivs av den som bor dir. Lagen
giller inte heller vid hemlig kameratdvervakning enligt rittegings-
balken eller lagen (2007:979) om Aitgirder for att férhindra vissa
sirskilt allvarliga brott (4 §).

3.3.2 Allmédnna krav

Som allminna krav fér all kameradvervakning som omfattas av
kameradvervakningslagen giller att 6vervakningen ska bedrivas lag-
ligt, enligt god sed och med tillborlig hinsyn till enskildas person-
liga integritet (7 §). Nir kameradvervakning ir laglig framgir av
bestimmelserna i lagen men kan ocks3 utlisas av andra bestimmel-
ser, t.ex. straffbestimmelsen om krinkande fotografering (4 kap.
6 a § brottsbalken). Vad som ir god sed kan exempelvis framgd av
allminna rdd och branschéverenskommelser.

3.3.3 Kameradvervakning av platser dit allmdnheten
har tilltrade

Tillstandsplikt som huvudregel

Lagen skiljer mellan kameradvervakning av en plats dit allminheten
har ulltride och kameradvervakning av en plats dit allminheten inte
har tilleride. Fér kameradvervakning av platser dit allmidnheten har
tilltride giller mer detaljerade bestimmelser, som bl.a. innebir att
det som huvudregel krivs tillstind f6r att dvervakningen ska vara
tilliten (8 §). Denna skiljelinje har funnits sedan l&ng tid tillbaka
och begreppet plats dit allminheten har tilltride har blivit féremal
for en omfattande praxis. Till platser dit allminheten har tilltride
riknas exempelvis gator, torg, parker, butiker, banker, restauranger,
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biografer och badhus. Aven bussar i allmin kommunikation och
taxibilar har ansetts vara platser till vilka allmidnheten har tilltride.
De flesta utrymmen inne i skolor och gemensamhetsutrymmen 1i
flerfamiljshus anses diremot inte vara platser dit allminheten har
tilltride. Detsamma giller minga arbetsplatser (prop. 2012/13:115
s. 28).

Tillstdnd till kameradvervakning ska ges om intresset av sddan
overvakning viger tyngre in den enskildes intresse av att inte bli
overvakad (9 §). Vid bedémningen av intresset av kameradvervak-
ning ska det sirskilt beaktas om 6vervakningen behovs for att fore-
bygga, avsldja eller utreda brott, forhindra olyckor eller andra dir-
med jimforliga indamal. Vid bedémningen av den enskildes intresse
av att inte bli évervakad ska det sirskilt beaktas hur évervakningen
ska utforas, om teknik som frimjar skyddet av den enskildes per-
sonliga integritet anvinds och vilket omride som ska 6vervakas.
Utgdngspunkten dr att kamerdvervakning endast ska utgéra ett
komplement till andra &tgirder, sirskilt brottsférebyggande tgir-
der. Kameradvervakning bor alltsd inte ses som ett hjilpmedel som
ska anvindas i stillet f6r andra sikerhetsdtgirder eller forebygg-
ande insatser (a. prop. s. 148).

Undantag frin tillstindsplikten

Det finns vissa undantag fran tillstdndsplikten (10 §). Tillstdnd krivs
inte vid 6vervakning som sker med en évervakningskamera som for
sikerheten 1 trafiken eller arbetsmiljon ir uppsatt pd ett fordon, en
maskin eller liknande for att forbittra sikten for foraren eller an-
vindaren.

Vidare ir viss 6vervakning som bedrivs av Trafikverket tillstindsfri.
Det giller vigtrafikovervakning och évervakning vid betalstationer
for tringselskatt och infrastrukturavgifter.

Tillstdnd krivs inte heller vid trafikdvervakning i en vigtunnel
som bedrivs av ngon annan tunnelhdllare in Trafikverket, vid éver-
vakning som Polismyndigheten bedriver vid automatisk hastighets-
dvervakning eller vid dvervakning till skydd for vissa skyddsobjekt.
Undantag frén tillstdndsplikten giller vidare vid 6vervakning som
Foérsvarsmakten bedriver frin fordon, fartyg eller luftfartyg som ett
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led 1 en militir insats eller militir 6vning eller som behévs for att
prova utrustning for sddan dvervakning.

Slutligen krivs det inte tillstind vid évervakning i kasinon, om
overvakningen har till syfte att férebygga, avsloja eller utreda brott
eller 16sa tvister om spel mellan spelare och den som anordnar spelet.

Tillfilliga undantag frin tillstandsplikten

I ndgra fall fir kameradvervakning bedrivas under hogst en minad
utan att ansdkan om tillstind har gjorts (11 §). Det giller dvervak-
ning som bedrivs av Polismyndigheten eller riddningsledare, om
overvakningen ir av vikt f6r att avvirja en hotande olycka eller for
att begrinsa verkningarna av en intriffad olycka. Det giller ocksd
overvakning som bedrivs av riddningsledare, om &vervakningen ir
av vikt for att efterforska en férsvunnen person. Slutligen giller det
dvervakning som bedrivs av Polismyndigheten eller Sikerhetspolisen,
om det av sirskild anledning finns risk fér att allvarlig brottslighet
som innebir fara for liv eller hilsa eller f6r omfattande forstorelse
av egendom kommer att utdévas pd en viss plats och syftet med
dvervakningen ir att forebygga eller forhindra brott.

Om ansdkan om tillstdnd gors inom en minad frin det att
dvervakningen inleds, fir dvervakningen bedrivas utan tillstdnd till
dess att ansokningen har provats.

Kameraévervakning efter anmdlan

Kameragvervakning av vissa sirskilda platser dit allminheten har
tilltride dr tilldten efter endast anmilan (12-15 §§). Foér kamera-
overvakning av dessa platser krivs alltsd inte nigot tillstdnd. En
dvervakningskamera far efter anmilan sittas upp i en banklokal, en
lokal hos ett kreditmarknadsforetag eller ett postkontor eller 1 om-
ridet omedelbart utanfér in- och utgingar till en sidan lokal.
Detsamma giller vid uttagsautomater eller liknande anordningar.
Vidare fir en 6vervakningskamera sittas upp efter anmilan i en
butikslokal eller i en yta i en butikslokal dir det bedrivs bankverk-
samhet genom ombud eller postverksamhet. Motsvarande giller f6r
kameradvervakning i en tunnelbanevagn eller av en tunnelbanestation
samt 1 parkeringshus.
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Kameraévervakning efter anmailan 4r dock bara tilliten om vissa
sirskilt angivna forutsittningar dr uppfyllda. Till exempel miste
kameradvervakningen ha till enda syfte att férebygga, avsloja eller
utreda brott eller, vad giller évervakning i1 en tunnelbanevagn eller
av en tunnelbanestation, att férhindra olyckor eller begrinsa verk-
ningarna av en olycka. Fér butiker krivs vidare bl.a. att den som
avser att bedriva dvervakning har ingdtt en skriftlig 6verenskom-
melse om 6vervakningen med skyddsombudet, skyddskommittén
eller en organisation som foretrider de anstillda pd arbetsplatsen.

Ansokan och beslut om tillstind

En ans6kan om tillstind till kameradvervakning ska goras hos lins-
styrelsen 1 det lin dir 6vervakningen ska ske (16 §). En ansékan ska
innehilla vissa uppgifter, bl.a. om vem ska bedriva kameradvervak-
ningen, indamdlen med 6vervakningen och det omride som kan
overvakas (17 §). Om 6vervakningen avser en arbetsplats, ska ett
yttrande frin skyddsombudet, skyddskommittén, eller en organisa-
tion som foéretrider de anstillda pd arbetsplatsen limnas in till-
sammans med ansékan. Innan linsstyrelsen beslutar om tillstind till
kameradvervakning ska den kommun dir 6vervakningen ska ske fa
tillfille att yttra sig, om det inte dr onddigt (18 §).

Ett tllstdind ska férenas med villkor om hur kameradvervak-
ningen fir anordnas (19 §). Villkoren ska avse évervakningens inda-
mal, den utrustning som far anvindas och det omride som far dver-
vakas. Linsstyrelsen ska ocksd besluta om de 6vriga villkor som
behovs for tillstdndet. Sidana villkor fir avse upplysningar om over-
vakningen, upptagning, anvindning, bevarande eller annan behand-
ling av bilder, avlyssning eller upptagning av ljud samt andra for-
hillanden som har betydelse for att skydda enskildas personliga
integritet. Ett tillstind fr meddelas for en begrinsad tid.

Om férutsittningarna for ett tillstdnd dndras, fir linsstyrelsen
besluta om nya villkor eller, om forutsittningarna fr tillstind inte
lingre uppftylls, dterkalla tillstdndet (20 §).
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Anmdlan

En anmilan om kameraévervakning ska goras hos linsstyrelsen 1 det
lin dir kameradvervakningen ska ske (21 §). Anmilan ska innehilla
vissa uppglfter, bla. om vem som ska bedriva kameradvervak-
ningen, 1 vilken typ av verksamhet som &évervakningen ska foére-
komma samt huruvida bilder ska spelas in och bevaras.

Om de forhillanden som har redovisats 1 en anmilan dndras, ska
linsstyrelsen underrittas om férindringen.

3.3.4 Kameradvervakning av platser dit allmédnheten
inte har tilltrade

For kameradvervakning av platser dit allmidnheten inte har tilltride
krivs varken tillstdnd eller anmilan. Diremot giller lagen 1 6vrigt
dven vid sidan 6vervakning. Den som planerar att bedriva kamera-
overvakning av en plats dit allminheten inte har tilltride miste
dirfér bla. se till att 6vervakningen uppfyller lagens allminna krav
for kameradvervakning (7 §).

Kameraovervakning av en plats dit allmidnheten inte har tilltride
ir tilldten 1 tvd olika situationer. For det forsta fir sddan over-
vakning bedrivas, om den som ska 6vervakas har samtycket ull
det (22 §). Med samtycke avses varje slag av frivillig, sirskild och
otvetydig viljeyttring genom vilken nigon efter att ha fitt information
godtar att bli kameradvervakad (2 §). Samtycket behover inte vara
skriftligt. Den 6vervakade har ritt att nir som helst dterkalla sam-
tycket. Om ett samtycke aterkallas, fir ytterligare 6vervakning inte
ske. For det andra far sddan kameradvervakning bedrivas utan sam-
tycke, om overvakningen behévs for att férebygga, avsloja eller
utreda brott, férhindra olyckor eller f6r andra berittigade dindamal
och 6vervakningsintresset viger tyngre dn den enskildes intresse av
att inte bli 6vervakad (23 §). Vid denna bedémning ska sirskilt
beaktas hur &vervakningen ska utféras, om teknik som frimjar
skyddet av den enskildes personliga integritet anvinds och vilket
omrdde som ska évervakas. Exempel pd andra berittigade indamal
ir skolors arbete med att férebygga och foérhindra krinkningar av
elever samt tillverkningsforetags kontroll av produktionsprocesser
(prop. 2012/13:115 5. 154).
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Den som bedriver kameradvervakning av en plats dit allmin-
heten inte har tilltride ska se till att dvervakningen endast sker for
sirskilda och berittigade indamal, att indamalen med 6vervakningen
dokumenteras och att évervakningen inte sker 1 stérre omfattning
in vad som behovs for att tillgodose dndamalen (24 §). Dessa krav
giller vervakning 1 bida de situationer som beskrivits ovan.

3.3.5  Upplysningsplikt

Vid all kameradvervakning enligt kameradvervakningslagen, oavsett
platsen fér évervakningen, giller som huvudregel en upplysnings-
plikt. Upplysning om kameradvervakning ska limnas genom tydlig
skyltning eller p& ndgot annat verksamt sitt (25 §). Upplysning ska
ocksd limnas om vem som bedriver kameradvervakningen, om
detta inte framgdr av forhillandena pd platsen. Om ljud kan av-
lyssnas eller tas upp vid dvervakningen, ska det limnas en sirskild
upplysning om detta. Upplysningsplikten intrider nir évervaknings-
utrustningen sitts upp. Den som bedriver évervakningen ska pd
begiran dven informera den 6vervakade om idndamélet med &ver-
vakningen (26 §).

I vissa fall behover det inte limnas ndgon upplysning om kamera-
overvakningen (27 §). Det giller vid dvervakning som Polismyndig-
heten bedriver vid automatisk hastighetsévervakning, vid évervak-
ning till skydd for vissa skyddsobjekt och vid viss évervakning som
bedrivs av riddningsledare. Det behéver inte heller limnas nigon
upplysning vid sidan overvakning som Forsvarsmakten bedriver
frin fordon, fartyg eller luftfartyg som ett led 1 en militir insats
eller militir 6vning eller som behévs for att prova utrustning for
sddan 6vervakning. Det finns ocksd en méjlighet for linsstyrelsen
att medge undantag frin upplysningsplikten, om det finns synnerliga
skil. Undantagen frin upplysningsplikten giller dock inte dvervak-
ning som omfattar avlyssning eller upptagning av ljud.
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3.3.6  Behandling av bild- och ljudmaterial fran
kameradvervakning och dverforing till tredjeland

Kameraévervakningslagen innehéller ett antal bestimmelser som nir-
mare reglerar hur bild- och ljudmaterial frdn kameradvervakning far
behandlas. Flera av bestimmelserna motsvarar bestimmelser 1 person-
uppgiftslagen.

Bestimmelserna innebir att den som bedriver kameradvervak-
ning inte f&r behandla bild- och ljudmaterial frin évervakningen for
ndgot indamdl som ir oférenligt med det som materialet samlades
in for (28 §). Dessutom fér tillgdng till bild- och ljudmaterial frin
kameradvervakning inte ges till fler personer in vad som behovs for
att dvervakningen ska kunna bedrivas (29 §).

Vidare ska den som bedriver kameradvervakning vidta limpliga
tekniska och organisatoriska dtgirder for att skydda bild- och ljud-
materialet (30 §). Atgirderna ska 3stadkomma en sikerhetsniva
som ir limplig med beaktande av de tekniska mojligheter som finns,
kostnaden for dtgirderna, de sirskilda risker som finns med behand-
lingen av materialet och hur kinsligt materialet ir. Det regleras
ocksd vad som giller nir nigon bedriver kameradvervakning fér
ndgon annans rikning (31 §).

Dessutom regleras hur linge bild- och ljudmaterial frin kamera-
dvervakning fir bevaras (32 §). Material frin kameradvervakning av
en plats dit allminheten har tilltride fir bevaras under hogst tva
ménader, om inte linsstyrelsen beslutar om en lingre bevarandetid.
Material frin évervakning av en plats dit allminheten saknar tll-
tride fir inte bevaras under lingre tid dn vad som ir nédvindigt
med hinsyn tll indamdlen med 6vervakningen. Normalt bér
materialet inte behdva bevaras under lingre tid dn vid évervakning
av platser dit allminheten har tilltride, dvs. hogst tv8 manader
(prop. 2012/13:115 s. 124). Nir bild- eller ljudmaterial inte lingre
fir bevaras ska det omedelbart férstoras. Om bild- eller ljud-
material frn kameradvervakning anvinds i ndgon annan verksam-
het hos den som bedriver kameradvervakningen, ska dock 1 stillet
regleringen i personuppgiftslagen eller annan forfattning som giller
for behandling av personuppgifter i den verksamheten, exempelvis
polisdatalagen, tillimpas (33 §).
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I kameradvervakningslagen anges ocks under vilka forutsittningar
det ir tilldtet att till tredjeland fora dver bild- och ljudmaterial frdn
kameratvervakning som inneh8ller personuppgifter (34-36 §§).

3.3.7 Tystnadsplikt och utlamnande av uppgifter

I kameradvervakningslagen finns en bestimmelse om tystnadsplikt
och utlimnande av uppgifter (37 §). I bestimmelsen anges att den
som tar befattning med en uppgift som har inhimtats genom
kameradvervakning inte obehérigen fir roja eller utnyttja det som
han eller hon pa detta sitt har fitt veta om nigon enskilds person-
liga forhdllanden. For det allmidnnas verksamhet hinvisas 1 stillet till
bestimmelserna 1 offentlighets- och sekretesslagen (2009:400).

3.3.8 Tillsyn

Datainspektionen har det centrala ansvaret fér tillsyn enligt kamera-
dvervakningslagen och utdvar dessutom den operativa tillsynen éver
kameradvervakning av platser dit allminheten inte har ulltride
(38 och 40 §§ samt 1 § kameradvervakningsférordningen [2013:463]).
I Datainspektionens centrala tillsynsansvar ingdr bl.a. att utvirdera
rittstillimpningen och ge rdd och stéd till linsstyrelserna. Dessa
utdvar den operativa tillsynen 6ver kameradvervakning av platser
dit allminheten har ulltride och ska se till att tillstdindskravet och
anmilningsplikten f6r uppsatta dvervakningskameror som inte har
tagits 1 bruk foljs (39 §).

Tillsynsmyndigheterna fir inom ramen f6r sin tillsynsverksam-
het meddela féreligganden, som fir forenas med vite (41 och 42 §§).
Tillsynsmyndigheterna har ocks3 ritt att £6r tillsynen {3 tilltride till
kontrollrum och andra delar av en 6vervakningsanliggning. Polis-
myndigheten ir skyldig att pd begiran limna den handrickning
som tillsynsmyndigheterna behover for att {3 tilltride. Den som
bedriver kameragvervakning eller som fér nigon annans rikning
har hand om &vervakningen ska limna de upplysningar som till-
synsmyndigheterna begir. Tillsynsmyndigheterna har ocks3 ritt att
f3 tillgdng till och granska bild- eller ljudmaterial (43 §).
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3.3.9 Skadestand, straff och dverklagande, m.m.

Enligt kameraévervakningslagen ska den som bedriver kameraéver-
vakning ersitta den 6vervakade foér skada och krinkning av den
personliga integriteten som kameradvervakning i strid med lagen
har orsakat (44 §). Ersittningsskyldigheten kan jimkas 1 den utstrick-
ning det dr skiligt, om den som har bedrivit évervakningen visar att
felet inte berodde p& honom eller henne.

Lagen innehiller ocksd bestimmelser om straff vid vissa 6ver-
tridelser av lagen. Den som uppsatligen eller av oaktsamhet bryter
mot exempelvis nigon av bestimmelserna om tillstindsplikt, anmal-
ningsplikt eller upplysningsplikt déms till boter eller fingelse 1 hogst
ett ir (45§). Detsamma giller den som bryter mot villkor 1 ett
tillstdndsbeslut. T ringa fall déms dock inte till ansvar. Overvak-
ningsutrustning som har anvints vid brott enligt lagen kan férklaras
forverkad (46 §).

Tillsynsmyndigheternas beslut enligt lagen fir 6verklagas till all-
min férvaltningsdomstol. Datainspektionen har ritt att 6verklaga
ett beslut om kameradvervakning av en plats dit allminheten har
tillerade. I vissa fall far beslut ocksd éverklagas av den kommun dir
overvakningen ska ske eller, om kameradvervakningen ska avse en
arbetsplats, av en organisation som féretrider de anstillda pd arbets-
platsen (47 § samt 3 § kameradvervakningstorordningen). Tillsyns-
myndigheterna fir bestimma att deras beslut ska gilla omedel-
bart (48 §).

I lagens avslutande bestimmelse limnas ett bemyndigande som
avser avgifter f6r ansokan om tillstdnd och anmilan (49 §).

3.3.10 Sarskild lagstiftning om kameradvervakning i Danmark
och Norge

Viss sirskild lagstiftning om kameradvervakning finns 1 vdra nordiska
grannlinder Danmark och Norge. I Finland saknas sirskild lagstift-
ning pd omridet.

I Danmark finns en lov om tv-overvigning. Lagen har en huvud-
regel som innebir att andra in myndigheter inte fir bedriva tv-
overvagning av gator, vigar, platser och liknande omraden. I lagen
definieras tv-overvigning som ”vedvarende eller regelmassigt gen-
tagen personovervigning ved hjlp af fjernbetjent eller automatisk
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virkende tv-kamera, fotografiapparat eller lignende apparat”. P4
svenska motsvarar definitionen nirmast “varaktig eller regelmissigt
upprepad persondvervakning med hjilp av fjirrstyrd eller automatiskt
verkande TV-kamera, fotografiapparat eller liknande apparat”.

I Norge finns i loven om behandling av personopplysninger ett
sirskilt kapitel med bestimmelser om kameraoverviking. Med
kameraoverviking avses “vedvarende eller regelmessig gjentatt per-
sonoverviking ved hjelp av fjernbetjent eller automatisk virkende
overvdkningskamera eller annet lignende utstyr som er fastmontert”.
P4 svenska motsvarar definitionen nirmast “varaktig eller regel-
missigt upprepad persondvervakning med hjilp av fjirrstyrd eller
automatiskt verkande évervakningskamera eller annan liknande ut-
rustning som dr fast monterad”. Huvudregeln ir att samma bestim-
melser som vid annan personuppgiftsbehandling giller med vissa
preciseringar och tilliggsvillkor.

Det ir f6r nirvarande inte kint om och hur dessa regleringar 1
Danmark och Norge kommer att dndras till {6]jd av EU:s nya data-
skyddsreglering.
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4 Syften med och effekter av
kameradvervakning

4.1 Inledning

Kameraévervakning har minga anvindningsomrdden bide i offent-
liga och 1 privata miljéer. Férekomsten av kameror och anvind-
ningen av kameror 6kar ocksi snabbt 1 samhillet. Inte minst har
teknikutvecklingen inneburit att kameror har blivit en sjilvklar del
av varje mobiltelefon. Ett annat exempel ir anvindningen av kamera-
utrustade dronare, som har blivit allt vanligare pd senare tid. Tek-
niken har ménga potentiella anvindningsomrdden inom béde offent-
lig och kommersiell verksamhet. Nigra viktiga exempel ir inom
jord- och skogsbruk, for jakt, f6r riddningsarbete och fér under-
sokningar, inspektioner och tillsynsarbeten av olika slag. Aven inom
jinsteindustrin har tekniken stor potential.

P3 allminna platser ir ett av de viktigaste syftena med kamera-
overvakning fortfarande brottsbekimpning. I de féljande avsnitten
diskuteras sirskilt kameradvervakning som brottsbekimpande dtgird
och allminhetens instillning till kameradvervakning i det syftet.

4.2 Kameradvervakning som brottsbekdmpande
atgard

4.2.1 Allmant om brottsbekdmpande effekter av
kameradévervakning

De tgirder som kan vidtas for att forebygga brott delas ibland in 1
situationella respektive sociala dtgirder. Med situationella tgirder
avses brottsforebyggande arbete som riktas mot situationen som
sddan och som exempelvis ska 6ka uppticktsrisken, géra brotten
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svirare att utfora eller minska utbytet av brotten. Sociala brotts-
forebyggande &tgirder ir dtgirder, ofta lingsiktiga, som ska minska
individers benigenhet att begd brott. Kameradvervakning ir enligt
denna uppdelning att betrakta som en situationell 3tgird, liksom
exempelvis belysning eller andra fysiska férindringar 1 miljon.

Kameradvervakning kan forebygga brott pd flera sitt. Kamera-
overvakning kan fungera direkt avskrickande genom att potentiella
girningsmin bedémer uppticktsrisken som stérre i kameradver-
vakade omrdden. I sddana fall ir det alltsd risken att bli uppticke,
antingen pd bar girning eller i efterhand p& en inspelning, som av-
skricker frdn att begd brott. Forskning tyder pd att den avskrick-
ande effekten av kameradvervakning ir storst nir det giller planerade
brott, framfér allt olika typer av egendomsbrott som inbrott, stold
och skadegorelse. Nir det giller mer impulsiva brott som exempel-
vis vildsbrott tycks kameradvervakning inte ha nigon storre av-
skrickande effekt.

I de fall dir kamerabilder 6vervakas 1 realtid finns vidare mojlig-
heter for polisen eller andra aktérer att ingripa for att avstyra fore-
stdende eller avbryta pigdende brottslighet. Nir polisen kan folja
utvecklingen pd utsatta platser pd distans kan polisingripanden ocksi
bittre forberedas och anpassas till den ridande situationen. Att in-
gripanden i férvig kan anpassas till aktuella férhillanden pd platsen
kan bidra b&de till minskad risk fér hot och vild mot polismin och
till minskat behov av polisiir vildsanvindning.

Inspelat bild- och ljudmaterial frin kameratvervakning kan ocksi
anvindas 1 brottsutredningar och 1 rittegdngar 1 domstol. Att
brottslighet kan utredas och lagféras med hjilp av kamerabilder bi-
drar i forlingningen il att straffsystemet som sidant fir avsedd
generell brottsavhillande verkan.

Slutligen kan kameraévervakning skapa en positiv utveckling i det
overvakade omridet. Overvakningen kan bidra till att 6ka min-
niskors trygghetskinsla och leda till att fler minniskor vistas dir.
P3 s3 sitt kan den informella sociala kontrollen forstirkas, vilket 1
sin tur kan minska brottsligheten.

I det foljande redovisas fyra undersdkningar som giller kamera-
overvakningens brottsforebyggande effekter. I betinkandet En ny
kameradvervakningslag (SOU 2009:87, s. 101 {f.) finns sammanfatt-
ningar av ytterligare nigra undersokningar.
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Avslutningsvis ska framhillas att kameradvervakning samtidigt
medfor effekter f6r minniskors integritet. En avvigning mellan in-
tresset av kameradvervakning och integritetsintresset miste dirfor
goras 1 det enskilda fallet.

4.2.2 Brottsférebyggande radets rapport 2007
— Kamera6vervakning och brottsprevention

Brottsforebyggande rddet lit for ett antal &r sedan gora en sys-
tematisk och omfattande genomging av den befintliga internatio-
nella forskningen om brottsforebyggande effekter av kameradver-
vakning. Genomgingen publicerades i en rapport 2007 Kamera-
dvervakning och brottsprevention (Brd 2007:29).

Genomgangen visade att kameradvervakning totalt sett ledde till
en viss minskning av antalet anmilda brott. Brottsligheten minskade 1
genomsnitt med 16 procent i kameradvervakade omrdden jimfort
med kontrollomridden dir kameror inte anvindes. Brottsligheten
tycktes i huvudsak inte heller ha omférdelats till andra platser pd
grund av kameraévervakningen.

Av genomgingen framgick samtidigt att kameradvervakning
som brottsférebyggande &tgird hade varierande effekter beroende
pd platsen for 6vervakningen. I vissa fall var effekten mycket god
och i andra fall var effekten osiker.

Storst brottstorebyggande effekt hade kameradvervakning pd
parkeringsplatser. Dir sjonk brottsligheten med 51 procent jimfort
med kontrollomriden dir kameradvervakning inte anvindes.

I stadskirnor 1 stider och stora titorter ledde kameradver-
vakning till en liten men inte signifikant minskning av brottslig-
heten. Antalet brott 1 de kameradvervakade omridena minskade
med sju procent jimfért med kontrollomridena. I flera fall fanns
beligg for att omfordelning av brottsligheten inte férekommit.

Vad gillde utsatta bostadsomridden ledde kameratvervakning till
en liten men inte signifikant minskning av brottsligheten. Brottslig-
heten sjonk med sju procent jimfért med kontrollomridena.

I kollektivtrafiken ledde kameradvervakning till en ganska stor
men inte signifikant minskning av brottsligheten. Brottsligheten
minskade med 23 procent jimfért med kontrollomridena.
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Slutligen visade genomgingen att kameradvervakning tycktes
fungera bittre mot egendomsbrott eller planerade brott 4n mot mer
impulsiva brott.

4.2.3 Rapport till Expertgruppen for studier i offentlig
ekonomi — Verksamma insatser mot brott?

Inledning

Expertgruppen for studier i offentlig ekonomi (ESO) gav docent
Mikael Priks i uppdrag att ur ett nationalekonomiskt perspektiv
beskriva effekten av &tgirder inom det rittspolitiska omridet.
I rapporten Verksamma insatser mot brott? En ESO-rapport om orsak
och verkan (ESO 2015:4), som publicerades 2015, redovisades tvd
svenska undersékningar av effekten av kameradvervakning. Den
forsta undersokningen gillde effekten av kameradvervakning
1 Stockholms tunnelbana och den andra undersokningen gillde
effekten av kameradvervakning avseende incidenter med inkastade
foremal inne pd allsvenska fotbollsarenor.

Kameracvervakning i Stockholms tunnelbana

Frin 2006 till 2008 installerades évervakningskameror pd 100 tunnel-
banestationer. Installationerna skedde vid olika tillfillen, berodde
inte pd tidigare brottslighet vid de olika stationerna och var inte
koordinerade med andra brottsférebyggande dtgirder. Det gick dirfor
att studera den potentiellt avskrickande effekten av évervaknings-
kamerorna. Undersékningen visade inte ndgra avskrickande effekter
av kameragvervakning i tunnelbanesystemet som helhet. Diremot
fanns det enligt undersékningen stora effekter i innerstaden dir
brottsligheten minskade vid 15 av 19 stationer, 6kade vid tre statio-
ner och var opdverkad vid en station. Planerade brott som fick-
stolder och r&n minskade men diremot inte narkotikabrott och
valdsbrott. Fickstélder minskade med ca 20 procent och rin med
ca 60 procent. Brottsligheten minskade p8 de stationer dir kameror
var installerade och minskade inte pd nirliggande stationer utan
kameror. Vidare visade undersdkningen att brottsligheten utanfoér
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stationerna 6kade med ca 15 procent av den minskning som skedde
inne pd stationerna.

Kameradvervakning av allsvenska fotbollsarenor

Undersokningen omfattade tiden 1999-2005. Kamerorna installerades
relativt slumpmissigt pd olika allsvenska fotbollsarenor. Undersok-
ningen visade att antalet incidenter med inkastade féremal pa spel-
planen minskade drastiskt direkt efter inférandet av kameradver-
vakningen. Matcher dir kameror fanns hade i genomsnitt 65 pro-
cent firre incidenter in matcher utan kameror. Forindringen
skedde exakt vid tidpunkten f6r inférandet av kameradvervakningen,
vilket enligt forskaren som gjorde undersdkningen talade for att
kamerorna hade en omedelbar avskrickande effekt. Det fanns inte
nigot stdd for att vdldet hade forflyttats till omridena utanfor
arenorna.

4.2.4  Brottsforebyggande radets slutrapport 2015
— Kameraévervakning pa Stureplan och
Medborgarplatsen

Sommaren 2012 inleddes ett tredrigt f6rsok med kameradvervak-
ning pi och omkring Stureplan och Medborgarplatsen i1 Stockholm.
Platserna ir populidra métesplatser med hog krogtithet. De dr ocksd
tvi av de mest vildsdrabbade platserna i landet. Overvakningen ut-
fordes av polisen.

Brd utvirderade, efter forfrigan fr8n ddvarande Polismyndig-
heten i Stockholms lin, kameradvervakningen under forsoks-
perioden. Inget av de tidigare projekt med kameradvervakning
1 Sverige som utvirderats av Brd hade varit s8 omfattande och haft
samma forutsittningar, t.ex. vad gillde aktiv 6vervakning, som detta
projekt. Utvirderingen presenterades 1 tre delrapporter, en efter
varje &r som kamerorna varit i bruk. Framstillningen 1 detta avsnitt
baseras 1 huvudsak pd den tredje och avslutande rapporten Kamera-
dvervakning pd Stureplan och Medborgarplatsen, som publicerades 2015
(Brg 2015:21).

Kameragvervakningen hade bedrivits med sju  kameror vid
Stureplan, som varit aktiva mellan kl. 23 och kl. 06, och nio kameror
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vid Medborgarplatsen, som varit aktiva mellan kl. 21 och kl. 05.
Under helgerna hade kamerabilderna styrts och 6vervakats 1 realtid
av en sirskild kameraoperatér hos polisen, vilket medfért att brott
avstyrts och forhindrats 1 samband med att situationerna uppstitt.

For att kunna jimfora brottsutvecklingen vid Stureplan och
Medborgarplatsen med brottsutvecklingen vid andra platser valdes
fem kontrollomriden ut. Omrddena hade likheter med Stureplan
och Medborgarplatsen pd s3 sitt att relativc ménga vildsbrott
anmildes dir under kvillar och nitter. Vidare fanns det ett relativt
stort antal kvillsdppna barer och restauranger i kontrollomridena.
Kontrollomrddena var dock 1angt ifrdn lika brottsbelastade.

Utvirderingen visade att antalet anmilda brott mot person minsk-
ade under den period som omrddena kameradvervakades. Minsk-
ningen skedde framfér allt under de tider pd dygnet d4 kamerorna
var bemannade, alltsd helgkvillar. Under dessa tider minskade de
anmilda brotten med ca 27 procent vid Medborgarplatsen och
ca 17 procent vid Stureplan under uppféljningsperioden. Under
tiderna nir kamerorna varit 1 gdng men inte bemannade hade
minskningen vid Medborgarplatsen varit nistan lika stor som under
de tider dd kamerorna varit bemannade.

Nir brottsutvecklingen vid Stureplan och Medborgarplatsen sattes
i relation till brottsutvecklingen i kontrollomrddena framkom dock
att den anmilda brottsligheten minskat pd liknande sitt 1 de senare
omrddena. Enligt Brd var det mot den bakgrunden inte rimligt att
gora bedémningen att det var kameradvervakningen som bidragit
till minskningen av antalet anmilda brott vid Stureplan och Med-
borgarplatsen. Det var endast sexualbrott som minskade 1 stérre
utstrickning vid de kamerdvervakade platserna jimfért med kon-
trollomrddena. Sexualbrotten var dock s3 fd att det enligt Brd var
svirt att dra ndgra sikra slutsatser om huruvida detta berodde pd
kameradvervakningen eller inte.

Vidare visade dokumentation frin polisens kameraoperatorer att
kamerorna kommit till anvindning varje helg. Med hjilp av kamerorna
hade polisen vid flera tillfillen avbrutit potentiella vildsbrott, upp-
mirksammat andra typer av brottslighet, exempelvis fickstslder,
och initierat omhindertaganden av berusade personer. Polisen hade
ocksd uppmirksammat personer som varit misstinkta for vilds-,
narkotika- eller tillgreppsbrott. Hur stor den brottstorebyggande
effekten var nir det giller denna typ av aktiv anvindning av kamerorna
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var dock enligt Brd svdrt att avgora, eftersom det inte gick att siga
hur situationen skulle ha utvecklats utan polisens ingripande. Polis-
erna 1 yttre tjinst upplevde att kamerorna varit tll stor nytta di de
bidragit med en éverblick som annars varit svér att f4.

Utvirderingen visade vidare att inspelat material frin kamera-
overvakningen hade begirts in 1 218 brottsutredningar under de
studerade perioderna, vilket motsvarade ungefir en femtedel av de
anmilda brotten pd platserna. I 45 fall var materialet anvindbart i
brottsutredningen och 1 21 fall vicktes 4tal. I tta fall hade mate-
rialet sirskild betydelse for den rittsliga uppklarningen. I sju av dessa
blev domen fillande och 1 det dttonde fallet ogillades &talet pd grund
av nodvirn.

Utvirderingen visade inga storre forindringar nir det gillde hur
trygga platserna upplevdes efter det att kamerorna satts upp. Andelen
som kinde sig otrygga och oroliga for att utsittas for vald vid plats-
erna hade inte minskat nir projektet varit 1 gdng ett ir. Bide vid
Stureplan och vid Medborgarplatsen var det ca 20 procent av de
boende som upplevde otrygghet i det egna omridet vid de tvd mit-
tillfillena. Information om kameradvervakningen hade dock inte
nitt alla besoékare. Vid det andra mittillfillet var det en ganska stor
del av de besokande som inte kinde till att platserna kameradver-
vakades, trots att platserna dd hade varit kameradvervakade i ett 4r.
Detta kan ha haft betydelse for de uteblivna resultaten nir det
giller trygghet och oro f6r brott vid platserna.

I sin summerande bedémning konstaterade Brd att kamerornas
effekt sammantaget tycktes vara begrinsad. Eventuellt skulle nyttan
kunnat férstirkas av till exempel effektivare arbetsmetoder, fler
kameraoperatorer eller bittre kameror.

4.3 Allméanhetens installning till kamera6vervakning
4.3.1 Inledning

Ett av de viktigaste syftena med kameradvervakning ir att fore-
bygga brott. Samtidigt medfér anvindningen av kameradvervak-
ning en risk for intring 1 den personliga integriteten. Regleringen
om kameradvervakning har till syfte att sikerstilla att det ena in-
tresset pa ett vilbalanserat sitt vigs mot det andra. En betydelsefull
aspekt vid denna avvigning ir minniskors instillning till kamera-
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overvakning och hur man upplever kamerorna. Nedan &terges
oversiktligt tvd undersokningar om allminhetens instillning il
kameradvervakning. Generellt kan hir sigas att kameradvervakning
har blivit allt vanligare i Sverige och att de flesta svenskar ir positiva
till kameradvervakning 1 brottsforebyggande syfte pd offentliga
platser sisom torg, parkeringar och butiker men mindre positiva
nir det giller mer personliga och integritetskinsliga platser. Attityden
till kameradvervakning ir o6verlag mer positiv 1 Sverige och
t.ex. Storbritannien in 1 minga andra linder. Den positiva instill-
ningen har 6kat efter hand.

I sammanhanget kan det vara virt att notera att det inte finns
ndgon allmingiltig definition av begreppet personlig integritet 1 svensk
lagstiftning. Detta trots att begreppet anvinds i bdde grundlag och
vanlig lag (se t.ex. 2 kap. 6 § andra stycket regeringsformen och 1 §
kameradvervakningslagen [2013:460]). I ett forsok att beskriva vad
som kan anses vara kirnan 1 ritten till personlig integritet har
lagstiftaren uttalat att krinkningar av den personliga integriteten
utgor intring 1 den fredade sfir som den enskilde bor vara till-
forsikrad och dir ett odnskat intring bér kunna avvisas (se
bl.a. prop. 2009/10:80 5. 175).

4.3.2 Integritetsskyddskommitténs enkatundersékning 2006

P& uppdrag av Integritetsskyddskommittén genomforde Statistiska
centralbyrdn under 2006 en enkitundersdkning 1 syfte att fi en
ungefirlig uppfattning om allminhetens instillning till behovet av
skydd fér den personliga integriteten, sirskilt nir detta behov kom-
mer 1 konflikt med andra behjirtansvirda intressen (SOU 2007:22,
bilaga 4).

Undersékningen visade en starkt positiv instillning till kamera-
dvervakning pd allmin plats for att férebygga brott. Attityderna var
1 stora drag lika oavsett kén och dlder. Hela 97 procent av de
tillfrigade ansdg att kameradvervakning ska vara tilliten pd allmin
plats, om det behovs for att forhindra grov brottslighet som miss-
handel, rin, vildtikt och narkotikalangning. Aven nir det gillde
mindre allvarlig brottslighet som klotter, skadegérelse och snatteri
ansdg en stor majoritet, 87 procent, att kameradvervakning ska vara
tilldten pd allmin plats, om det behdvs for att férhindra eller avsloja
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sddana brott. S3 minga som 71 procent av de tillfrigade ansig att
kameradvervakning ska vara tilliten pd allmin plats, om det behovs
for att minska antalet hastighetsoévertridelser 1 trafiken. En mycket
stor majoritet, 90 procent, accepterade kameradvervakning ocksd
nir det behdvs f6r att folk ska kinna sig tryggare.

De tillfrdgade fick ocksd svara pd hur de skulle uppleva att bli
filmade nir de besokte en familj i vars bostad dvervakningskameror
placerats 1 syfte att skydda mot inbrott. Endast &tta procent ansig
att det skulle vara sd obehagligt att de inte skulle komma pa besok
nigon mer ging. Minga, 42 procent, ansdg att det skulle vara en
aning obehagligt men inte s& mycket att det skulle paverka deras
beteende, 27 procent menade att det var ndgot man mdste vinja sig
vid i dagens samhille och 25 procent ansdg att det inte skulle vara
obehagligt éverhuvudtaget.

4.3.3 Datainspektionens rapport
Ungdomar och integritet 2011

Datainspektionen har vid ett flertal tillfillen latit gora undersok-
ningar av ungdomars instillning till integritet. Med ungdomar avses
personer 1 dldern 15-18 r. Den senaste publicerades i1 rapporten
Ungdomar och integritet 2011 (Datainspektionens rapport 2011:1).

En slutsats som drogs av undersdkningen var att den mest
accepterade formen av $vervakning var kameradvervakning, vilken
unga tolererade i hdgre utstrickning dn telefonavlyssning och éver-
vakning pd Internet. S3 minga som 85 procent av ungdomarna
ansdg att kameradvervakning kan accepteras, om syftet ir att for-
hindra grova brott. Acceptansen {6r kameradvervakning for att for-
hindra mindre allvarliga brott sisom klotter och snatteri var ocksi
hég. Vidare accepterade ungdomar 1 stor utstrickning kameradver-
vakning pd torg, 1 kollektivtrafiken och 1 butiker. Hilften accep-
terade kameradvervakning pd restauranger. Diremot var ungdom-
arna negativa till évervakningskameror 1 bl.a. klassrum och uppe-
hillsrum 1 skolan. Hela 72 procent kunde acceptera kameradver-
vakning, om den f&r minniskor att kinna sig tryggare.
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5 TillAmpningen av
kamerabdvervakningslagen

5.1 Utredningens kartlaggning

I utredningens uppdrag har ingdtt att kartligga och utvirdera vad
kameradvervakningslagen (2013:460) har inneburit f6r méjligheterna
till kameradvervakning och skyddet f6r den personliga integriteten.
Utredningen har ocksd haft i uppdrag att utvirdera Datainspek-
tionens centrala tillsynsansvar genom att bl.a. underséka om lins-
styrelsernas rittstillimpning har blivit mer enhetlig. Vidare har
utredningen enligt uppdraget undersokt hur lagens tillimpnings-
omride forhiller sig till anvindning av ny teknik, sdsom t.ex. kamera-
utrustade dronare, med beaktande av det pdgdende arbetet med att
ta fram ett EU-gemensamt regelverk for drénare.

Som ett led i fullgérandet av uppdraget har utredningen genom-
fort tvd enkitundersékningar. Den ena enkiten har riktat sig till
samtliga linsstyrelser och den andra tll Datainspektionen.
I huvudsak har enkiten till Datainspektionen innehdllit samma frdgor
som enkiten till linsstyrelserna. Resultaten av enkitundersokning-
arna redovisas 1 avsnitt 5.2.

Utredningen har dven haft ett flertal moten med olika aktdrer
som pd olika sitt berors av kameradvervakningslagstiftningen. Vad
som framkommit vid vissa av dessa externa kontakter redovisas i
avsnitt 5.3.

I avsnitt 5.4 behandlas vissa frdgor om kamerautrustade dronare
och ny teknik.

Avslutningsvis innehdller avsnitt 5.5 vissa sammanfattande slut-
satser av kartliggningen och av de synpunkter som framkommit
vid de externa kontakterna.
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5.2 Enkatundersékningarna
5.2.1 Enkaten till lansstyrelserna
Inledning

Utredningen har tillstillt samtliga linsstyrelser en enkit dir lins-
styrelserna bl.a. har ombetts att ange antal tillstdind och anmil-
ningar till kameradvervakning som fanns i linet den 1 januari 2013
respektive den 1 januari 2016. Linsstyrelserna har dven ombetts
svara pd ett antal frigor rorande tillimpningen och utformningen
av kameraévervakningslagen.

Det ska inledningsvis pipekas att ett flertal linsstyrelser inte har
haft mojlighet att svara pd alla frigor i enkiten. Det giller sirskilt
frigorna om antalet tillstdind och anmilningar och hur dessa for-
delar sig pd olika overvakningsobjekt. Anledningen till detta ir
enligt de berdrda linsstyrelserna att de inte har drendena regi-
strerade pd sidant sitt att uppgifter kan limnas eller att de saknar
uppdaterade register. Det har dirmed inte varit mgjligt att samman-
stilla nigon nirmare statistik 6ver antalet tillstind och anmailningar
och hur dessa fordelar sig pd olika évervakningsobjekt. Det kan
1 sammanhanget nimnas att ndgon linsstyrelse har pétalat att det
borde finnas krav pd ett register, kanske nationellt, éver tllstind
och anmilningar.

Av de uppgifter som har limnats frin linsstyrelserna kan féljande
trender urskiljas. Bdde antalet tillstdnd och antalet anmilningar om
kameradvervakning 6kade mellan den 1 januari 2013 och den 1 janu-
ari 2016. Okningen av antalet anmilningar var storre in 6kningen
av antalet tillstind. Linsstyrelserna avgjorde 1115 drenden om
tillstdnd tll kameradvervakning under 2012. Under 2015 var mot-
svarande siffra 907, en minskning av andelen avgjorda tillstdnds-
ansékningar med ca 19 procent. Av svaren framgir ocksd att rela-
tivt {8 ansdkningar om tillstind avslogs. Det var ocks8 relativt {8 av
linsstyrelsernas beslut som overklagades till domstol. Diremot
indrades en forhdllandevis hog andel av de beslut som 6verklagades
till domstol.
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Forindringar i och med inforandet av kameraévervakningslagen

I kameragvervakningslagen anges, till skillnad mot vad som gillde
enligt tidigare lagstiftning, uttryckligen att behovet av kameradver-
vakning f6r att avsldja eller utreda brott ska beaktas vid bedém-
ningen av 6vervakningsintresset vid tillstdndsprévningen. I enkiten
stilldes frigan om detta fortydligande 1 lagtexten har medfort ngon
forindring i praktiken.

Enligt majoriteten av linsstyrelserna har fértydligandet inte med-
fort ndgon forindring i praktiken. Nigra linsstyrelser har dock
framhdllit att det nu finns uttryckligt stdd i1 lagstiftningen for att
beakta och ta hinsyn till om kameradvervakningen behovs for att
avsldja och utreda brott, vilket framfér allt kan ha betydelse for
mojligheten att bevilja tillstdnd till bildinspelning.

En annan férindring 1 och med kameradvervakningslagen ir att
anvindning av teknik som frimjar skyddet av den enskildes per-
sonliga integritet ska beaktas sirskilt vid bedémningen av inte-
gritetsintresset. I enkiten stilldes frigan om denna omstindighet
beaktas mer in tidigare och om foérindringen har lett till fler will-
stdnd jimfort med tiden fore kameradvervakningslagen.

Enligt flertalet linsstyrelser beaktas integritetsfrimjande teknik
vid tillstdndsgivningen. Flera av linsstyrelserna har angett att detta
ocksd leder till att fler tillstdnd kan beviljas. Linsstyrelserna har
angett foljande exempel pd integritetsvinlig teknik.

— Digital maskering av delar av kamerornas upptagningsomrade.

— Kameror som aktiveras vid larm eller avvikande beteende, rorelse-
monster etc.

Vidare innebar inférandet av lagen littnader f6r viss kameradver-
vakning, bl.a. 6vervakning 1 parkeringshus och tunnelbana samt viss
overvakning 1 butiker, genom att tillstdndsplikten ersattes med
anmilningsplikt. T enkiten stilldes frigan om denna indring pi-
verkat antalet 6vervakade objekt och pd vilket sitt. Enligt de flesta
linsstyrelser har dndringarna gett en marginell eller inte nigon
effekt pd antalet 6vervakade objekt. Négra linsstyrelser har dock
uppgett att antalet anmilningar okat. Ndgon linsstyrelse har 1 detta
sammanhang framhillit att kameragvervakning i syfte att kontrollera
registreringsskyltar i parkeringshus fortfarande kriver tillstind.
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Genom kameradvervakningslagen forstirktes vidare integritets-
skyddet, bl.a. genom inférande av starkare sekretesskydd, okade
krav pd sikerhetsdtgirder och en skadestindsbestimmelse som ger
enskilda ritt till ersittning for skada och krinkning vid 6évertrid-
elser av lagen. I enkiten stilldes frigan om dessa dndringar fitt
nigot genomslag och 1 s8 fall vilket. Enligt en stor majoritet av lins-
styrelserna har dessa dndringar inte fitt nigot nimnvirt genomslag.

Datainspektionens centrala tillsynsansvar

I och med kameradvervakningslagen fick Datainspektionen ett cen-
tralt tillsynsansvar i1 syfte att bl.a. géra linsstyrelsernas praxis mer
enhetlig. I enkiten stilldes frdgan om det blivit s och i vilka
avseenden.

Enligt en majoritet av linsstyrelserna har Datainspektionens
centrala tillsynsansvar lett till att praxis har blivit mer enhetlig.
Minga av linsstyrelserna har framfért att Datainspektionen har éver-
klagat beslut 1 hégre grad in vad Justitiekanslern, som tidigare haft
ritt att overklaga beslut om tillstind till kameradvervakning, gjort.
Detta har lett till en mer utvecklad domstolspraxis. Dirutéver har
flera linsstyrelser framhaillit betydelsen av Datainspektionens arbete
med rdd och anvisningar och av Datainspektionens medverkan 1 lins-
styrelsernas samverkansgrupp for kameradvervakning.

Kameraévervakning pd sirskilda platser

I enkiten ombads linsstyrelserna att ange hur ménga ansékningar
som gjordes &ren 2012 respektive 2015 avseende kameradvervak-
ning pd gator och torg dir ansdkan gjordes av annan in polisen,
t.ex. en kommun. Enligt de inkomna svaren gjordes endast fem
respektive sju stycken sddana ansokningar i hela landet under de
aktuella dren. Tre respektive tvd av ansokningarna fick helt eller
delvis bifall. Ett vanligt skil till att ansékningarna avslogs var att
integritetsintresset vigde tyngre dn dvervakningsintresset.

I enkiten ombads linsstyrelserna vidare att ange hur méinga
ansékningar som gjordes dren 2012 respektive 2015 avseende lokaler
som anvindes av religiésa samfund, medieredaktioner samt asyl-
boenden, boenden fér ensamkommande barn och transitboenden.
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Enligt de inkomna svaren gjordes under 2012 endast tvd ansok-
ningar om tillstdnd vad gillde lokaler som anvindes av religiésa
samfund och en ansékan vad gillde medieredaktioner. En av de
férstnimnda ansokningarna och ansékningen betriffande medie-
redaktionen bifélls. Ett skil till den avslagna ansékningen var att
sokanden inte hade visat att platsen var sirskilt brottsutsatt.

Under 2015 gjordes tolv ansdkningar betriffande lokaler som
anvindes av religiésa samfund, fem ansékningar betriffande medie-
redaktioner och nio ansékningar betriffande asylboenden, boenden
for ensamkommande barn och transitboenden. Sju av ansékningarna
betriffande lokaler som anvindes av religiésa samfund, alla ansok-
ningar betriffande medieredaktioner samt sex av ansdkningarna
betriffande asylboenden m.m. bifélls.

Slutligen ombads linsstyrelserna ange hur méinga ansékningar som
gjordes under dren 2012 respektive 2015 avseende maskiner, arbets-
bodar och liknande ute 1 skog och mark. Enligt de inkomna svaren
gjordes endast en sidan ansdkan per respektive &r i hela landet. En
av dessa ansokningar bifélls.

Dronare och ny teknik

I enkiten stilldes frigan om det finns svirigheter vad giller hur
kameraovervakningslagen férhéller sig till anvindning av ny teknik.

En stor majoritet av linsstyrelserna har uppgett att det finns
sddana svirigheter. Exempelvis har flera linsstyrelser framhallit att
det uppkommer tillimpningsproblem nir det giller rekvisiten ”upp-
satt” och “utan att mandvreras pd platsen” 1 lagens definition av
dvervakningskamera. Vidare har linsstyrelserna som exempel pd ny
teknik dir ritesliget dr oklart nimnt biarbara kameror och mobil-
telefonkameror samt kameror som monteras t.ex. 1 bilar, s.k. dash-
cams, eller pd cyklar.

I enkiten ombads linsstyrelserna dessutom att ange hur minga
ans6kningar avseende kamerautrustade drénare som gjordes under
dren 2012 och 2015. Enligt de inkomna svaren gjordes inte nigon
sdan ansdkan under 2012 och fyra sidana ansékningar under 2015.
Av dessa bifélls en ansékan.
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Allmiéint om kameraévervakningslagen

I enkiten stilldes frigan om kameratdvervakningslagen allmint sett
ir utformad pd ett tillfredsstillande sitt. Enligt en knapp majoritet
av linsstyrelserna dr lagen utformad pd ett tillfredsstillande sitt.
Flera av de linsstyrelser som ir kritiska mot lagens utformning har
lyft fram att lagen inte dr anpassad till teknikutvecklingen och att
rekvisiten “uppsatt” och “utan att mandvreras pd platsen” i lagens
definition av &vervakningskamera dr svirtillimpliga. Négra linsstyr-
elser har uppgett att lagens uppdelning mellan olika typer av platser
leder till tillimpningsproblem och att lagen upplevs som lite rorig.
Aven den stringa praxisen nir det giller kameradvervakning med
inspelning har framhéllits som svir att motivera.

I enkiten stilldes ocksd frigan om de f6érindringar som infordes
genom kameradvervakningslagen har haft nigra praktiska konsekven-
ser som sirskilt kan lyftas fram. Nigra linsstyrelser har framhallit
att det inneburit en férenkling att viss tillstdndsplikt f6r kamera-
overvakning 1 butiker har ersatts med anmilningsplikt. Andra lins-
styrelser har framhillit betydelsen av att Datainspektionen getts
rollen som central tillsynsmyndighet.

5.2.2  Enkiten till Datainspektionen
Forindringar i och med inforandet av kameracvervakningslagen

I kameradvervakningslagen anges, till skillnad mot vad som gillde
enligt tidigare lagstiftning, uttryckligen att behovet av kameradver-
vakning fér att avsldja eller utreda brott ska beaktas vid bedém-
ningen av 6vervakningsintresset vid tillstindsprévningen. I enkiten
stilldes frigan om detta fortydligande i lagtexten medfért nigon
foérindring 1 praktiken.

Enligt Datainspektionen har fértydligandet inte inneburit nigon
férindring 1 linsstyrelsernas praxis. Diremot ir det enligt Data-
inspektionen sannolikt s3 att fértydligandet uppfattas som en litt-
nad jimfoért med vad som gillde enligt tidigare lagstiftning.

En annan férindring i och med kameradvervakningslagen ir att
anvindning av teknik som frimjar skyddet av den enskildes person-
liga integritet ska beaktas sirskilt vid bedémningen av integritets-
intresset. I enkiten stilldes frdgan om denna omstindighet beaktas
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mer in tidigare och om férindringen har lett till fler tillstind jim-
fort med tiden fore kameradvervakningslagen.

Enligt Datainspektionen anvinds integritetsvinlig teknik 1 rela-
tivt stor utstrickning och finns det minga exempel pd att sddan
teknik har mojliggjort att tillstdnd kunnat beviljas, t.ex. vid kamera-
dvervakning av stora omrdden vid bensinstationer. Att anvindning
av integritetsvinlig teknik har lyfts fram 1 den gemensamma ansok-
ningsblankett som linsstyrelserna anvinder sig av kan enligt Data-
inspektionen ha medfort att forekomsten av sidan teknik beaktas
1 storre utstrickning dn tidigare. Datainspektionen har vidare angett
foljande exempel pa integritetsvinlig teknik.

— Kameradvervakning som aktiveras efter olika typer av larm,
t.ex. larm som reagerar pi onormala rérelseménster, inbrotts-
larm, 6verfallslarm och evakueringslarm (vanligt férekommande).

— Villkor om att omrdden/ytor ska maskeras (vanligt forekom-
mande).

— Aktivering av kameror vid vissa tider, t.ex. nattetid (vanligt fore-
kommande).

— Villkor om att inte ndgon annan data in t.ex. om antalet min-
niskor fir limna kameran, dvs. “ursprungsbilden” raderas omedel-
bart. Anvinds t.ex. vid kameror 1 stadsmiljoer som har som enda
syfte att rikna antal personer (inte sirskilt vanligt férekommande).

— Kryptering av bildmaterial dir den som &vervakar inte sjilv har
mojlighet att dekryptera materialet (férekommer sillan).

— Teknik som omedelbart raderar bilder av minniskor (oklart om
det finns ullférlitlig sddan teknik).

Genom kameragvervakningslagen forstirktes vidare integritets-
skyddet, bl.a. genom inférande av starkare sekretesskydd, ckade
krav pd sikerhetsitgirder och en skadestindsbestimmelse som ger
enskilda rict ull ersittning f6r skada och krinkning vid évertrid-
elser av lagen. I enkiten stilldes frigan om dessa dndringar fatt
nigot genomslag och 1 53 fall vilket.

Enligt Datainspektionen har kraven inte fitt sirskilt stort genom-
slag vid tillstdndsgivningen d& linsstyrelserna enligt inspektionen
inte utreder och inte heller beaktar sikerhetskraven i nigon storre
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utstrickning. Datainspektionen har vidare uppgett att inspektionen
inte har ndgon bra bild av hur kraven pd sikerhetsdtgirder efterlevs
av anvindarna av kameradvervakning. Enligt Datainspektionen har
endast ett fital avslagsbeslut meddelats av linsstyrelserna med moti-
veringen att sdkanden inte uppfyller kraven pd sikerhet. Inspek-
tionen har vidare drivit ett par processer i domstol som rért siker-
het, bl.a. gillande bildéverforing ver 6ppet nit frin kameradver-
vakning vid olycksplatser. Datainspektionen har dnnu inte erhillit
eller fitt kinnedom om nigon dom dir skadestind enligt kamera-
overvakningslagen har démts ut.

Datainspektionens centrala tillsynsansvar

I och med kameradvervakningslagen fick Datainspektionen ett cen-
tralt tillsynsansvar i syfte att bl.a. géra linsstyrelsernas praxis mer
enhetlig. I enkiten stilldes frigan om det blivit s& och 1 vilka av-
seenden.

Enligt Datainspektionen ir det tydligt att linsstyrelsernas praxis
har blivit mer enhetlig sedan inspektionen fick ett centralt tillsyns-
ansvar och tog 6ver ritten att overklaga beslut om kameradver-
vakning frin Justitiekanslern. Under 2013 och 2014 var det enligt
Datainspektionen vanligt férekommande att inspektionen &ver-
klagade linsstyrelsernas beslut f6r att bedomningen inte var korrekt
eller for att obligatoriska tillstdndsvillkor saknades. Under 2015 och
bérjan av 2016 roérde den storre delen av dverklagandena frigor av
mer principiell karaktir. Dessutom sjonk andelen 6verklagade beslut,
vilket enligt Datainspektionen visar att linsstyrelsernas praxis har
blivit mer enhetlig. Den ¢kade enhetligheten beror enligt Data-
inspektionen dels pd arbetet med 6verklagandena, dels pd samverkan
mellan Datainspektionen och linsstyrelserna. Aven en framtagen
for alla linsstyrelser gemensam beslutsmall torde ha 6kat enhetlig-
heten i besluten.
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Kameradvervakning pa sirskilda platser

I enkiten stilldes frigan om méjligheterna fér andra aktérer in
Polismyndigheten att kameradvervaka sirskilt brottsutsatta platser
ir indama3lsenliga.

Datainspektionen har uppgett att dven andra aktérer in Polis-
myndigheten kan {4 tillstdnd till kameradvervakning med bildinspel-
ning, om de visar att platsen ir sirskilt brottsutsatt. Nir det giller
omrdden som t.ex. gator och torg, dir det ir Polismyndigheten
som har till uppgift att uppritthilla ordningen, ir dock mojlig-
heterna for andra aktoérer att {3 tillstdnd mycket smd enligt ritts-
praxis (se bla. RA 2010 ref. 22 T). Enligt Datainspektionen ir det
rimligt att det dr Polismyndigheten eller annan brottsbekimpande
myndighet som ensam aktér som ska ha mojlighet att 3 tillstind
till kameradvervakning i gatumiljder och liknande integritetskinsliga
omriden nir det giller 6vervakning for brottstorebyggande inda-
mial.

I enkiten stilldes vidare frigan om lagstiftningen ger ett inda-
mélsenligt utrymme f6r att ta hinsyn tll hotbilder av mer generellt
slag mot t.ex. lokaler som anvinds av religiosa samfund, medie-
redaktioner samt asylboenden och liknande.

Datainspektionen har framhillit att det inte finns nigra uttalan-
den vare sig 1 lagtext eller 1 férarbeten som ger stod for att det vid
tillstdndsprévningen skulle vara mojligt att beakta generella hotbilder
eller liknande omstindigheter. Diremot har det i rittspraxis pekats
ut vissa typer av platser som anses generellt utsatta, t.ex. skolor,
bensinstationer, domstolar och snabbmatsrestauranger. Det ir enligt
Datainspektionen otillfredsstillande att en generell hotbild inte kan
beaktas t.ex. vad giller nyéppnade verksamheter eller verksamheter
som till sin karaktir generellt sett ir brottsutsatta men dir nigon
brottslighet inte har intriffat. Det kan dock enligt inspektionen
vara problematiskt att i lagstiftning limna utrymme for att beakta
en generell hotbild. Det kan t.ex. vara svirt att i lagen peka ut vilka
platser som ska anses generellt utsatta eller vilka omstindigheter
som ska beaktas 1 bedémningen.
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Drinare och ny teknik

I enkiten stilldes frigan om det finns svérigheter vad giller hur
kameradvervakningslagen forhiller sig till anvindning av ny teknik.

Datainspektionen har svarat att de grundliggande begreppen “upp-
satt” och ”utan att mandvreras pd platsen” 1 lagens definition av
overvakningskamera ir svdra att applicera pd t.ex. rorliga objekt/platt-
formar. Det ir enligt Datainspektionen uppenbart att kameradver-
vakningslagen inte dr teknikneutral.

Datainspektionen har vidare anfért att tillstdnd till kameradver-
vakning med dronare miste kunna beviljas och att detta i och for
sig 4r mojligt med den befintliga lagstiftningen. En sékande som
t.ex. har ett samhilleligt syfte med dvervakningen har méjlighet att
fa ett generellt tillstind wll att anvinda sin drénare med de inte-
gritetsskyddande villkor som linsstyrelsen anser behovs.

Datainspektionen har slutligen angett bl.a. féljande exempel pd
ny teknik dir rittsliget dr oklart.

— Webbkameror hos t.ex. arbetsgivare och internetcaféer samt annan
utrustning foér videokonferens.

— Kroppsburna kameror, t.ex. s.k. actionkameror eller mindre
kameror 1 kavajslag.

— Kameror som anvinds i virdsyfte hos virdinrittningar av olika
slag, t.ex. genom realtidsovervakning av en operationssal dir
bilderna visas i en monitor i ett intilliggande rum.

Overklaganden av Datainspektionen

I enkiten ombads Datainspektionen att uppge hur manga beslut
som inspektionen har éverklagat och hur minga av dessa som bi-
fallits av férvaltningsdomstolarna. Enligt Datainspektionen har in-
spektionen overklagat 96 beslut under 2014 och 44 beslut under 2015.
I nistan samtliga av sina 6verklaganden sedan den 1 juli 2013 har
Datainspektionen fatt bifall i ndgon del. En stor del av 6éverklag-
andena har fitt fullt bifall och en mindre del av éverklagandena har
fatt delvis bifall. Endast ett fital, uppskattningsvis fem, av over-
klagandena har enligt Datainspektionen avslagits helt.
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Allmént om kameradvervakningslagen

I enkiten stilldes frigan om kameradvervakningslagen allmint sett
ir utformad p3 ett tillfredsstillande sitt.

Datainspektionen har svarat féljande. En avvigning mellan behovet
av kameradvervakning och skyddet fér den personliga integriteten
bor 1 storsta mojliga man goras 1 varje enskilt fall. Kameradver-
vakningslagens tillimpningsomride ir vildigt teknikberoende. Lagens
tillimpning tar endast hinsyn till vilken teknik som anvinds och
beaktar inte alls indamalet med anvindningen av kamerorna. Minga
kameror som inte dr ”traditionella” 6vervakningskameror omfattas
av lagen sdsom den ir utformad. Enligt Datainspektionen kan det
ifrdgasittas om detta ir tillfredsstillande utifrin de ménga anvind-
ningsomridena och den spridning som kameror har i dagens sam-
hille. Samtidigt méste det finnas en lag som uppritthéller skyddet
for den personliga integriteten dven vid anvindning av “icke-tradi-
tionella” 6vervakningskameror.

Datainspektionen har ocks framhallit att den som avser att be-
driva kameradvervakning pd platser dit allminheten saknar tilltride
inte fir ndgot besked frin en myndighet om tilltligheten av éver-
vakningen, om inte inspektionen utévar tillsyn pd platsen. Enligt
inspektionen ir det betriffande dessa platser en 1 minga fall kom-
plex juridisk avvigning som ska goéras pd egen hand av den som
dvervakar.

5.3 Utredningens externa kontakter

Utredningen har sammantriffat med ett antal olika aktorer,
bl.a. Jernhusen AB, Transportstyrelsen, Sjoriddningssillskapet, Lant-
brukarnas riksférbund (LRF), Svenska Jordigareférbundet, Sveriges
Television AB samt Polismyndigheten och Sikerhetspolisen. I detta
avsnitt redovisas ndgra frigor som lyfts fram av dessa aktdrer. Dir-
utover har det forekommit kontakter med andra, t.ex. foretridare
for Volvo Personvagnar AB och branschorganisationen Visita.
Jernbusen AB har sirskilt betonat vikten av kameradvervakning
pd sambhillsviktiga platser som t.ex. jirnvigsstationer. Jernhusen AB
har framhéllit att linsstyrelserna har haft olika praxis nir det giller
sddan kameradvervakning. Enligt Jernhusen AB bér en framtida
kameradvervakningslagstiftning fokusera pd behandlingen av film-
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materialet och syftet med 6vervakningen 1 stillet fér pd sjilva kame-
rorna.

Sjordddningssillskapet har framhillit vikten av att kameradver-
vakningslagstiftningen inte omdgjliggdér anvindning av kamerautrust-
ade drénare inom riddningsarbete. Sidan teknik kan enligt Sjo-
riddningssillskapet bl.a. anvindas f6r att kunna f3 en tidig ligesbild
och for att kunna soka efter nodstillda.

LRF har redovisat undersékningar om brottslighet som lant-
brukare utsitts for och en studie om vad dessa anser om kamera-
overvakning och 1 vilka situationer som kameradvervakning ir in-
tressant f6r dem. Brottsligheten bestdr bl.a. i stolder av fordon och
maskiner samt drivmedel, som representerar stora virden. Ofta kan
brottsligheten misstinkas vara organiserad med internationella
forgreningar. LRF har vidare féresprakat vissa littnader 1 kraven pd
tillstdnd till kameradvervakning i kombination med att regleringen
om anvindningen av bildmaterialet skirps, eftersom det ir den
anvindningen som kan leda till integritetsproblem. Svenska Jord-
dgareforbundet har redovisat hur kamerautrustade dronare kan an-
vindas 1 jord- och skogsbruk och vilka stora effektivitets- och resurs-
vinster detta innebir. Bide LRF och Svenska Jordigareférbundet
har betonat att anvindningen av kamerautrustade drénare, kameror
pd maskiner och s.k. dtelkameror ir av mycket stor betydelse for
jord- och skogsbruket samt jakt.

Sveriges Television AB har sirskilt understrukit vikten av att
mojligheterna att anvinda ny kamerateknik, som t.ex. kamera-
utrustade dronare, f6r journalistiska indamadl inte begrinsas. Sddan
teknik blir ett allt viktigare inslag i t.ex. nyhetsrapportering och
sportsindningar.

Polismyndigheten och Sikerbetspolisen har ocksd framhillit bety-
delsen av att lagstiftningen inte begrinsar anvindningen av ny tek-
nik pd dessa myndigheters verksamhetsomriden. Polismyndigheten
har framfort att myndigheten inte bor omfattas av en sirskild
kameradvervakningslagstiftning eller i vart fall inte av ett tillstdnds-
krav eller generellt upplysningskrav i en sidan lagstiftning. Siker-
hetspolisen har framfért att en forindrad lagstiftning inte bér inne-
bira férsimringar jimfort med vad som nu giller f6r myndigheten
och tagit upp en specifik spaningsmetod.
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5.4 Sarskilt om kamerautrustade dronare
och ny teknik

Kamerautrustade dronare

En dronare ir ett obemannat luftfartyg som gir under ett antal
olika benimningar, bl.a. UAS (Unmanned Aerial Systems), RPAS
(Remotely Piloted Aircraft Systems), UAV (Unmanned Aerial
Vehicle)  och  modellflyg. I  Transportstyrelsens  fore-
skrifter (TSFS 2009:88) om verksamhet med obemannade luftfartyg
(UAS) finns foljande definition (1 kap. 2 §).

System bestiende av obemannat luftfartyg samt évriga komponenter
som dr nddvindiga for att kunna kontrollera luftfartyget pd avstind av
en eller flera personer; dessa dvriga komponenter kan utgdras av t.ex.
kontrollstation, kommunikationslinkar och kringutrustning som ir
nddvindiga for att starta, flyga eller landa det obemannade luftfartyget.

En dronare ir ofta utrustad med en kamera och fjirrstyrs normalt
frdn marken eller programmeras att automatiskt flyga till en viss
plats eller enligt en angiven rutt.

Anvindningen av kamerautrustade drénare har blivit allt van-
ligare under senare ar. Tekniken har minga fértjinstfulla anvind-
ningsomriden inom bdde offentlig och kommersiell verksamhet.
Nigra exempel dr inom riddningsarbete, byggbesiktningar, jord-
och skogsbruk, journalistisk verksamhet samt for inspektioner och
tillsynsarbete.

Under utredningens arbete har det framforts frin flera hall att
anvindningen av drénare har en mycket stor potential och att
kameradvervakningslagstiftningen inte bor ligga onddiga hinder
ivigen for detta. En stor fordel med tekniken ir att den kan an-
vindas 1 svdrtllgingliga miljoer eller pd platser som ir farliga for
minniskor. En indamélsenlig anvindning av tekniken kan dirfér
bidra till effektivisering av niringsverksamheter av en mingd olika
slag men ocksd vara ett viktigt verktyg t.ex. vid eftersdkning av
férsvunna personer. Tekniken kan vidare ha stor betydelse 1 arbetet
for en sikrare arbetsmiljo och ir dessutom férdelaktig frin miljo-
synpunkt i de fall dir alternativet ir en helikopter.

Samtidigt dr det sd att kamerautrustade drénare kan anvindas pd
ett sitt som innebir att enskilda utsitts for integritetskrinkande
overvakning. Dronare kan ocksd anvindas av enskilda i samband
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med terrorism, sabotage, spioneri eller annan grov brottslighet samt
for att roja sikerhetsskyddad verksambhet.

Kamerautrustade dronare omfattas av kameraévervakningslagen

Det har tidigare varit oklart om kameradvervakningslagen omfattar
kamerautrustade dronare. Denna frdga har numera avgjorts av Hogsta
forvaltningsdomstolen (HFD) 1 en dom den 21 oktober 2016
(HFD 2016 ref. 71 I). I domen slog HFD fast att en kamera som var
monterad pd en drénare omfattades av kameradvervakningslagen.
Milet gillde en enskild niringsidkare som hade sokt tillstdnd for
att efter kundbestillningar fotografera olika objekt, mestadels fastig-
heter, med en kamera pd en drénare. Av avgdrandet framgr att en
kamera som monterats pd en dronare kan vara uppsatt 1 lagens
mening och att det giller 4ven om kameran monteras bort efter
varje flygning. Enligt HFD krivs att placeringen av kameran har en
viss varaktighet eller att kameran terkommande kommer att fistas
pa drénaren. I det fall som domstolen prévade var kameran att anse
som uppsatt. I friga om platsen f6r manévrering konstaterade dom-
stolen att kameran skulle fotografera frdn luften men styras och
dven 1 6vrigt hanteras frin marken. Hanteringen bedémdes dirfér
ske frin en plats som var klart dtskild frdn den dir kameran var
uppsatt. Kameran ansigs dirmed inte mandvrerad pd platsen. Den
omfattades foljaktligen av kameradvervakningslagen.
Kameradvervakningslagen bedémdes alltsd vara tillimplig pd den
kamera som monterats pd drénaren. Eftersom kameran skulle rik-
tas mot platser dit allmidnheten hade tilltride, krivdes det enligt
HFD uillstdnd till kameradvervakningen. Milet terforvisades till
forvaltningsritten f6r provning i sjilva tillstdndsfrgan.

Drinare kan dven omfattas av annan svensk lagstifining

Anvindningen av drénare aktualiserar ocks8 viktiga frigor om luft-
fartssikerhet och skydd av geografisk information som styrs av andra
svenska regelverk.

Luftfartslagen (2010:500) ir tillimplig pd alla sorters luftfartyg,
dven obemannade, och Transportstyrelsen har utfirdat sirskilda fore-
skrifter om verksamhet med obemannade luftfartyg under
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150 kg (TSFS 2009:88). For sddana obemannade luftfartyg som
anvinds eller ir konstruerade foér bla. forskning, kommersiella
indamadl eller for att flygas utom synhdll for piloten krivs ett
sirskilt tillstdnd fr&n Transportstyrelsen. Detta giller oavsett hur
litet luftfartyget dr. Enligt uppgift frin Transportstyrelsens webb-
plats hade 1 slutet av 2016 ca 1600 aktorer giltiga tillstdnd frin
myndigheten att bedriva verksamhet med obemannade luftfartyg.
Bland dessa finns universitet, statliga myndigheter, kommuner,
mediebolag, stora och smd foretag inom olika niringsgrenar samt
privatpersoner. Vidare krivs tillstind frin flygtrafikledningen for
flygning 1 kontrollzon 1 anslutning till flygplatser. Luftrummet kan
ocksd innehilla andra typer av begrinsningar for luftfarten sdsom
s.k. restriktionsomrdden, farliga omrdden och férbjudna omriden.
Obemannade luftfartyg over 150 kg regleras i dag pd EU-nivd och
kriver tillstdnd frin Europeiska byrin for luftfartssikerhet, EASA.
Enligt lagen (2016:319) om skydd for geografisk information
och den tillhérande férordningen (2016:320) om skydd for geogra-
fisk information krivs tillstdnd for att sprida flygfoton eller lik-
nande registreringar frin en luftfarkost, om dessa utgor en samman-
stillning av geografisk information. Vidare krivs tillstdnd till sj6-
mitning, dvs. registrering pa ett bestindigt sitt av geografisk infor-
mation 1 ett visst vattenomride eller en viss stricka av ett vatten-
omride, om sjédmitningen utférs inom Sveriges sjoterritorium med
undantag av insjdar, vattendrag och kanaler samt till spridning av
sddan information. Med geografisk information avses ligesbestimd
information om foérhdllanden p& och under markytan samt pd och
under sj6- och havsbotten. Tillstdnd ska ges, om sjémitningen eller
spridningen inte kan antas medféra skada for totalférsvaret. Till-
stindet fir innehilla villkor om att den geografiska informationen
endast fir anvindas for ett visst indamal eller efter iakttagande av
sirskilda sikerhetsitgirder. Tillstdnd till sjomitning ges av Forsvars-
makten och tillstdnd till spridning ges av Sjofartsverket nir det ir
friga om sjogeografisk information och i évrigt av Lantmiteriet.
Ett skydd mot viss sikerhetshotande anvindning av drénare finns
genom bestimmelserna 1 sikerhetsskyddslagen (1996:627) och siker-
hetsskyddsférordningen (1996:633). Med sikerhetsskydd avses skydd
mot spioneri, sabotage och andra brott som kan hota rikets siker-
het, skydd i andra fall av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) och som ror rikets siker-
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het och skydd mot terroristbrott. Den som bedriver verksamhet
som omfattas av sikerhetsskyddslagen ska underséka vilka upp-
gifter 1 dennes verksamhet som ska hillas hemliga med hinsyn till
rikets sikerhet och vilka anliggningar som kriver ett sikerhets-
skydd med hinsyn till rikets sikerhet eller skyddet mot terrorism.
Resultatet av undersékningen ska dokumenteras i1 en sikerhets-
analys. Baserat pd den analysen ska verksamhetsutévaren bedéma
vilket sikerhetskydd som behovs. En del av sikerhetsskyddet kan
vara tilltridesbegrinsning, vilket innebir ett férebyggande av att
obehoriga far tilltride till platser dir det bedrivs verksamhet som
har betydelse for rikets sikerhet eller dir de kan {3 tillgdng till upp-
gifter som omfattas av sekretess och som ror rikets sikerhet.

I betinkandet En ny sikerbetsskyddslag (SOU 2015:25) foreslas
att tilleridesbegrinsningen ska utvidgas till att dven innebira ett
forebyggande skydd mot skadlig piverkan pd sidana omrdden,
byggnader, anliggningar eller objekt dir sikerhetskinslig verk-
samhet bedrivs. Syftet med detta ir att sikerhetsskyddsdtgirderna
ska omfatta dven ett skydd mot angrepp utifrin eller pd distans.
Det kan t.ex. gilla dd nigon med tekniska hjilpmedel obehérigen
fir insyn 1 den sikerhetskinsliga verksamheten. Tilltridesbegrins-
ning féreslds byta namn till fysisk sikerhet.

I skyddslagen (2010:305) finns bestimmelser om vissa dtgirder
till forstirke skydd fér byggnader, andra anliggningar, omriden
och andra objekt mot sabotage, terroristbrott, spioneri samt roj-
ande i1 andra fall av hemliga uppgifter som rér totalférsvaret och
grovt ran. For att tillgodose behovet av skydd kan det beslutas att
vissa nirmare angivna civila och militira byggnader, andra anligg-
ningar, omriden eller objekt ska vara skyddsobjekt. Ett beslut om
skyddsobjekt innebir att obehériga inte har tilltride till objektet.
Genom ett sirskilt beslut far tilltridesférbudet férenas med ett for-
bud mot att gora avbildningar, beskrivningar eller mitningar av eller
inom skyddsobjektet.

Slutligen kan civilrittsliga bestimmelser innebira begrinsningar
av hur man fir flyga med drénare dver fastigheter som dgs av annan.
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Kommande EU-reglering av drénare

Inom EU pigir ett arbete med att ta fram en ny unionsrittslig
reglering inom det civila luftfartsomrddet som ska omfatta drénare.
EU-kommissionen har tagit fram en luftfartsstrategi f6r Europa
(COM[2015] 598 final) och féreslagit en ny férordning om luft-
fart (COM[2015] 613 final). Den foreslagna férordningen ska er-
sitta Europaparlamentets och ridets foérordning (EG) nr 216/2008
av den 20 februari 2008 om faststillande av gemensamma bestim-
melser pd det civila luftfartsomrddet och inrittande av en europeisk
byrd t6r luftfartssikerhet.

Forslaget till forordning syftar till att forbittra konkurrens-
kraften hos EU:s luftfartssektor och att garantera sikra, skyddade
och miljévinliga lufttransporter fér passagerare och allminhet. Enligt
forslaget ska forordningen dven omfatta obemannade luftfartyg.
Bestimmelser som giller obemannade luftfartyg innehiller bla.
krav gillande konstruktion, tillverkning, drift och underhall {6r att
trygga en siker verksamhet.

Vid sidan av férslaget till forordning har EASA tagit fram en
s.k. prototyptérordning f6r viss anvindning av dronare.

Varken kommissionens forslag till ny forordning om luftfart
eller EASA:s prototypforordning innehdller nigra bestimmelser som
1 materiellt hinseende behandlar integritet eller skydd av person-
uppgifter vid anvindning av kamerautrustade dronare. I stillet
forutsitts att bestimmelserna 1 dataskyddsférordningen och data-
skyddsdirektivet, som presenteras 1 avsnitt 6, kommer att gilla dven
vid anvindning av kamerautrustade dronare. Enligt kommissionen
kommer dock den kommande luftfartsregleringen indirekt att bidra
till en mer effektiv tillimpning av bestimmelserna om skydd av
personuppgifter, eftersom den kan innehilla krav pd att obemannade
luftfartyg ska utrustas med ndgon form av identifieringsanordning.

Denna nu beskrivna kommande unionsrittsliga reglering av dro-
nare kommer alltsd med all sannolikhet inte att inneh8lla nigra
materiella regler om integritet eller skydd av personuppgifter och
dirfér inte pdverka utrymmet for svensk kameradvervaknings-
lagstiftning.
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Annan ny teknik

Motsvarande frigor som uppkommit vad giller drénare har dven
uppkommit nir det giller viss annan ny teknik sdsom vissa kameror
monterade 1 bilar, s.k. dash-cams.

HFD har i en dom den 21 oktober 2016 (HFD 2016 ref. 71 II)
proévat om en kamera monterad pd ett cykelstyre eller pd insidan av
vindrutan i en bil fll in under kameradvervakningslagens tillimp-
ningsomride. Av avgorandet framgir att en kamera som monteras
pd ndgot av de angivna stillena kan vara uppsatt i lagens mening
och att det giller iven om kameran monteras bort efter varje fird.
Enligt domstolen krivs att placeringen av kameran har en viss var-
aktighet eller att kameran dterkommande kommer att fistas pa for-
donet. I det fall som domstolen prévade var kameran att anse som
uppsatt. I friga om platsen f6r mandvrering anférde domstolen att
kameran skulle vara uppsatt pd cykelstyret eller p& vindrutans
insida, dvs.1 fordonsforarens omedelbara nirhet, och att féraren
skulle starta och stinga av kameran samt avgéra vad som skulle
filmas genom att styra fordonet. All manévrering av kameran ansigs
dirfor ske pd platsen. Kameran omfattades dirmed inte av kamera-
overvakningslagen.

5.5 Sammanfattande slutsatser

Vad har kameraévervakningslagen inneburit for mojligheterna till
kameradvervakning och skyddet for den personliga integriteten?

Enligt den kartliggning som redovisats ovan har antalet tillstind till
och anmilningar om kameradvervakning 6kat under den tid som
kameradvervakningslagen har varit i kraft. Okningen av antalet anmil-
ningar har varit storre in 6kningen av antalet tillstdnd. Samtidigt
har linsstyrelserna avgjort firre drenden om tillstdnd till kamera-
overvakning under 2015 dn under 2012. En tinkbar forklaring till
detta ir att inforandet av kameradvervakningslagen innebar att
tillstindsplikten ersattes med anmilningsplikt for viss kameraover-
vakning, bl.a. évervakning i parkeringshus och évervakning 1 butiker.

De forindringar som inférdes 1 och med kameradvervaknings-
lagen har fitt ett visst praktiskt genomslag men inte inneburit
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nigra mer betydande férindringar av mojligheterna till kamera-
dvervakning eller f6r skyddet av den personliga integriteten.

En foérindring var att anvindning av teknik som frimjar skyddet
av den enskildes personliga integritet ska beaktas sirskilt vid bedom-
ningen av integritetsintresset vid tillstindsprévningen. Enligt sévil
Datainspektionen som flertalet linsstyrelser beaktas integritets-
frimjande teknik vid provningen. Flera av linsstyrelserna har angett
att detta ocksd leder till att fler tillstdnd kan beviljas. Exempel pa
relativt vanligt férekommande integritetsvinlig teknik ir maskering
av delar av kamerornas upptagningsomride och kameror som akti-
veras vid larm eller avvikande beteende, rorelseménster etc.

Inférandet av bl.a. starkare sekretesskydd, okade krav pd siker-
hetsdtgirder och en skadestdndsbestimmelse som ger enskilda ritt
till ersittning for skada och krinkning vid 6vertridelser av lagen
har inte ha haft ngra storre effekter i praktiken.

Datainspektionens centrala tillsynsansvar

Enligt kartliggningen har Datainspektionens centrala tillsynsansvar
lett till att linsstyrelsernas rittstillimpning har blivit mer enhetlig.
Datainspektionen har éverklagat beslut i hégre grad in vad Justitie-
kanslern tidigare har gjort, vilket lett till en mer utvecklad dom-
stolspraxis. Enligt Datainspektionen var det under 2013 och 2014
vanligt férekommande att inspektionen éverklagade linsstyrelsernas
beslut for att beddmningen inte var korrekt eller for att obliga-
toriska tillstdndsvillkor saknades. Under 2015 och boérjan av 2016
rorde den storre delen av overklagandena diremot frigor av mer
principiell karaktir. Vidare sjonk andelen overklagade beslut, vilket
ocksd tyder pd att linsstyrelsernas praxis har blivit mer enhetlig.
Aven Datainspektionens arbete med rid och anvisningar och
inspektionens medverkan 1 linsstyrelsernas samverkansgrupp har
haft betydelse f6r den 6kade enhetligheten i rittstillimpningen.

Drénare och ny teknik

Kartliggningen och de synpunkter som limnats av aktérer som
berérs av kameradvervakningslagstiftningen visar att kameradvervak-
ningslagen ir teknikberoende. Det har sirskilt framhéllits att lagens
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definition av 6vervakningskamera skapar tillimpningsproblem.
S&dana frigor har tidigare uppkommit sirskilt vad giller kamera-
utrustade drénare och dash-cams. Numera har HFD genom de ovan
redovisade avgorandena klargjort hur definitionen ska tolkas 1 de
fallen. HFD:s avgoranden innebir att en kamerautrustad dronare
normalt omfattas av kameradvervakningslagen medan en sddan dash-
cam som var féremél f6r domstolens prévning inte omfattas av lagen.

Frén flera olika aktorer har det framforts att kameradvervak-
ningslagstiftningen bér fokusera mer pd behandlingen av det upp-
tagna materialet in pi kameratekniken. Aven lagens distinktion
mellan platser dit allmidnheten har tilltride och platser dit allmin-
heten saknar tilltride har medfért vissa tillimpningsproblem.

Kameraévervakning pd sirskilda platser

Av kartliggningen framgdr att kameradvervakningslagen inte har
inneburit nigon egentlig férindring av mojligheterna till kamera-
overvakning pd brottsutsatta platser. Vad t.ex. giller kameraover-
vakning av gator och torg giller fortsatt den restriktiva rittspraxis
som etablerats innan lagen tridde 1kraft. Rittspraxis dr sirskilt
restriktiv nir sidan kameradvervakning ska bedrivas av andra aktérer
in brottsbekimpande myndigheter, som t.ex. kommuner. Kartligg-
ningen visar ocksd att det dr ovanligt att sddana aktdrer ansoker om
tillstdnd till kameradvervakning.

Vidare ir det enligt kartliggningen ovanligt med ansokningar om
tillstdnd till kameradvervakning av asylboenden, medieredaktioner
och lokaler som anvinds av religiésa samfund. Nir sddana ansok-
ningar har gjorts har en del bifallits medan andra avslagits. Avslagen
har 1 minga fall motiverats med att sékanden inte har visat att
platsen ir sirskilt brottsutsatt. Datainspektionen har framhillit att
det inte finns nigra uttalanden vare sig i lagtext eller i férarbeten
som ger stod for att det vid tillstdndsprovningen dr mojligt att be-
akta generella hotbilder eller liknande omstindigheter. Utrymmet
att beakta att vissa platser kan ha en generell hotbild riktad mot sig
ir alltsd begrinsat.
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Kameradvervakning av jordbruks- och skogsbruksmaskiner

Det har framkommit att det inom jord- och skogsbruket ir relativt
vanligt med stélder av jordbruks- och skogsbruksmaskiner samt driv-
medel. Brottsligheten giller stora ekonomiska virden. Det har ocksi
framkommit att det finns ett stort behov av att kunna anvinda 3tel-
kameror. Samtidigt visar kartliggningen att ansékningar om tillstdnd
till kameradvervakning avseende maskiner, arbetsbodar och liknande
ute i skog och mark knappt férekommer. Aven vad giller &telkameror
férekommer 1 praktiken inte ndgra ansékningar om tillstdnd.
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6 Den nya dataskyddsregleringen
| EU

6.1 Reformen av EU:s dataskyddsreglering

Viren 2016 antogs FEuropaparlamentets och ridets férord-
ning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om
det fria flddet av sidana uppgifter och om upphivande av direk-
tiv 95/46/EG (allmin dataskyddsférordning), nedan kallad férord-
ningen.

Foérordningen utgdr en ny generell reglering f6r personupp-
giftsbehandling inom EU och ersitter 1995 rs dataskyddsdirektiv
frén och med den 25 maj 2018. Forordningen baseras till stor del pa
den struktur och reglering som finns i direktivet men ir i minga
avseenden mer detaljerad och den innehiller dven en rad nyheter.
Foérordningen kommer att vara direkt tillimplig 1 alla EU:s med-
lemsstater.

Samtidigt med férordningen antogs Europaparlamentets och ridets
direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behériga myndigheters behandling av
personuppgifter for att forebygga, férhindra, utreda, avsloja eller lag-
fora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet
av sidana uppgifter och om upphivande av ridets ram-
beslut 2008/977/RIF, nedan kallat direktivet.

Direktivet innehiller sirregler for sddan personuppgiftsbehand-
ling som behériga myndigheter utfér 1 syfte att férebygga, for-
hindra, utreda, avsldja eller lagfora brott eller verkstilla straffricts-
liga paféljder, inklusive att skydda mot samt férebygga och for-
hindra hot mot den allminna sikerheten. Direktivet ersitter data-
skyddsrambeslutet och omfattar till skillnad mot detta dven rent
nationell personuppgiftsbehandling pd omridet fér brottsbekimp-
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ning, brottmélshantering och straffverkstillighet. Direktivet inne-
hiller en delvis ny eller mer detaljerad reglering. Direktivet ska vara
genomfort 1 svensk ritt senast den 6 maj 2018.

Foérordningen finns 1 bilaga 3 och direktivet finns 1 bilaga 4.
I f6ljande avsnitt redogérs dversiktligt for innehéllet 1 de bida ritts-
akterna.

6.2 Férordningens innehall

Forordningen ir indelad 1 elva kapitel och innehéller 99 artiklar.

Allmdénna bestimmelser

I forordningens kapitel I, artiklarna 1-4, finns allminna bestimmelser
om syftet med och tillimpningsomridet f6r férordningen. Dir finns
ocks8 vissa definitioner.

I artikel 1 anges foérordningens syfte. Av artikeln féljer bl.a. att
forordningen skyddar fysiska personers grundliggande rittigheter
och friheter, sirskilt deras ritt till skydd av personuppgifter, och
att det fria flodet av personuppgifter inom EU varken fir begrinsas
eller fr forbjudas av skil som ror skyddet for personuppgifter.

Enligt artikel 2.1 ska férordningen tillimpas pd sidan behand-
ling av personuppgifter som helt eller delvis foretas pd automati-
serad vig samt pd annan behandling av personuppgifter som ingér i
eller kommer att ingd 1 ett register. Artikel 2.2 innehéller vissa
undantag frén tillimpningsomridet.

Enligt artikel 3 dr férordningen tillimplig pd behandling av per-
sonuppgifter inom ramen fér verksamhet som bedrivs av en person-
uppgiftsansvarig — eller ett personuppgiftsbitride — som ir etablerad
1 EU, oavsett om behandlingen utférs 1 unionen eller inte. Férord-
ningen dr ocksd tillimplig pd behandling av personuppgifter som
avser registrerade som befinner sig i unionen av en personupp-
giftsansvarig som inte ir etablerad 1 unionen, om behandlingen har
anknytning till utbjudande av varor eller tjinster till sddana regi-
strerade eller 6vervakning av de registrerades beteende. Slutligen ir
férordningen tillimplig pd behandling av personuppgifter som ut-
fors av en personuppgiftsansvarig som inte ir etablerad 1 unionen
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men pi en plats dir den nationella lagstiftningen i en medlemsstat
giller pd grund av folkritten.

I artikel 4 finns ett antal definitioner av begrepp som anvinds i
forordningen, t.ex. personuppgifter, behandling, personuppgifts-
ansvarig, personuppgiftsbitride och samtycke.

Principer

I kapitel IT 1 férordningen, artiklarna 5-11, finns principer fér be-
handling av personuppgifter.
Av artikel 5 f6ljer ssmmanfattningsvis att personuppgifter

a) ska behandlas pd ett lagligt, korrekt och dppet sitt 1 forhillande
till de registrerade,

b) ska samlas in f6r sirskilda, uttryckligt angivna och berittigade
indamil och inte senare behandlas pd ett sitt som ir oférenligt
med dessa indamil,

c) ska vara adekvata, relevanta och inte fér omfattande 1 férhéll-

ande till de indam3l for vilka de behandlas,
d) ska vara korrekta och om nédvindigt uppdaterade,

e) inte fir forvaras i en form som mojliggor identifiering av den
registrerade under en lingre tid dn vad som ir nodvindigt for de
indamadl for vilka uppgifterna behandlas, och

f) ska behandlas pd ett sitt som sikerstiller limplig sikerhet for
personuppgifterna med anvindning av limpliga tekniska eller orga-
nisatoriska dtgirder.

I artikel 6.1 finns en upprikning av i vilka fall personuppgifts-
behandlingar ir lagliga. De grunder som riknas upp ir f6ljande.

a) Den registrerade har limnat sitt samtycke till att hans eller hennes
personuppgifter behandlas.

b) Behandlingen ir nodvindig f6r att fullgora ett avtal.

c¢) Behandlingen ir nodvindig for att fullgéra en rittslig forpliktelse
som dvilar den personuppgiftsansvarige.
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d) Behandlingen ir nédvindig fér att skydda intressen som ir av
grundliggande betydelse for den registrerade eller f6r en annan
fysisk person.

e) Behandlingen ir nédvindig for att utféra en uppgift av allmint
intresse eller som ett led 1 den personuppgiftsansvariges myn-
dighetsutévning.

f) Behandlingen ir nédvindig f6r indamil som rér den person-
uppgiftsansvariges eller en tredje parts berittigade intressen, om
inte den registrerades intressen eller grundliggande rittigheter
och friheter viger tyngre och kriver skydd av personuppgifter.
Detta giller inte f6r behandling som utférs av offentliga myn-
digheter nir de fullgor sina uppgifter.

Enligt artikel 6.2 fir en medlemsstat behilla eller inféra mer speci-
fika nationella bestimmelser for att efterleva bl.a. artikel 6.1 e. Av
artikel 6.3 foljer att grunden fér behandling enligt artikel 6.1 e ska
faststillas 1 unionsritten eller nationell ritt. Vidare kan nationell
ritt innehdlla sirskilda bestimmelser om bl.a. allminna villkor fér
behandlingen, vilken typ av uppgifter som ska behandlas, vilka regi-
strerade som berérs, de enheter till vilka uppgifter fir limnas ut,
indamalsbegrinsningar, lagringstid samt typer av behandling och
forfaranden fér behandling. I artikel 6.4 finns bestimmelser om
behandling fér ndgot annat indamal in det for vilket personupp-
gifterna ursprungligen samlades in.

I artiklarna 7 och 8 finns bl.a. bestimmelser om villkor {6r sam-
tycke till personuppgiftsbehandling.

Enligt artikel 9.1 dr det férbjudet att behandla personuppgifter
som avsléjar ras eller etniskt ursprung, politiska &sikter, religios eller
filosofisk 6vertygelse eller medlemskap 1 fackférening och att be-
handla genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller uppgifter om
en fysisk persons sexualliv eller sexuella liggning. I artikel 9.2-9.4
finns undantag frin férbudet mot behandling.

I artikel 10 regleras behandling av personuppgifter som avser
fillande domar och lagévertridelser.

Artikel 11 innehéller bestimmelser om behandling som inte kriver
att den registrerade identifieras.

96



SOU 2017:55 Den nya dataskyddsregleringen i EU

Rittigheter for registrerade

Kapitel III i férordningen, artiklarna 12-23, innehéller bestimmelser
om registrerades rittigheter.

I artiklarna 13 och 14 finns bestimmelser om vilken information
som en personuppgiftsansvarig ir skyldig att limna till de regi-
strerade. Vidare finns 1 artiklarna 15-18 utférliga bestimmelser om
den registrerade ritt att, under vissa forutsittningar, {3 tillgdng till
personuppgifter och att i uppgifter rittade, kompletterade eller
raderade.

Artiklarna 19 och 20 reglerar bla. den personuppgiftsansvariges
anmilningsskyldighet avseende t.ex. rittelse eller radering.

I artikel 21 finns bestimmelser om den registrerades ritt att gora
invindningar mot behandling av personuppgifter som grundar sig
pd artikel 6.1 e eller . Artikel 22 innehéller bestimmelser om auto-
matiserat beslutsfattande.

Enligt artikel 23.1 f8r medlemsstaterna i nationell ritt begrinsa
de registrerades rittigheter enligt kapitlet liksom kraven enligt arti-
kel 5. T artikel 23.2 anges vad en nationell reglering med denna typ
av begrinsningar ska innehilla.

Skyldigheter for personuppgiftsansvariga och personuppgiftsbitriden

Kapitel IV i férordningen, artiklarna 24-43, innehéller skyldigheter
for personuppgiftsansvariga och personuppgiftsbitriden. I kapitlet
finns bestimmelser om allminna skyldigheter, sikerhet f6r person-
uppgifter, konsekvensbedémning och samridd, dataskyddsombud
samt uppforandekoder och certifiering. I detta sammanhang ska sir-
skilt nimnas vissa artiklar.

Artiklarna 25 och 32 innehéller relativt detaljerade bestimmelser
om sikerhet vid behandling av personuppgifter. Vidare innehéller
artikel 28 bestimmelser om vad som giller nir behandling av person-
uppgifter ska genomfdras pd en personuppgiftsansvarigs vignar.

Enligt artikel 35 ska en personuppgiftsansvarig i vissa fall gora
en konsekvensbedémning innan en behandling av personuppgifter
far ske. Nir en konsekvensbeddmning visar att behandlingen skulle
leda till en hog risk for fysiska personers rittigheter och friheter,
om inte den personuppgiftsansvarige vidtar tgirder for att minska
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risken, ska enligt artikel 36.1 den personuppgiftsansvarige samrida
med tillsynsmyndigheten fore behandlingen.

Ovwerforing till tredjeland eller internationella organisationer

I kapitel V i férordningen, artiklarna 44-50, regleras under vilka
forutsittningar personuppgifter far éverforas till tredjeland eller till
internationella organisationer. Huvudregeln ir att en overféring dr
tilliten, om det mottagande tredjelandet eller den mottagande orga-
nisationen kan sikerstilla en adekvat skyddsnivd for uppgifterna.
Det ir kommissionen som beslutar om ett tredjeland eller en orga-
nisation uppfyller detta krav eller inte. Om kommissionen inte har
fattat ndgot sddant beslut, ir det tillitet att dverfora personupp-
gifter férutsatt att den som ska overfora uppgifterna vidtar vissa
limpliga skyddsdtgirder. Dirutdver fir verforing av personupp-
gifter ske 1 vissa undantagssituationer. Vissa av dessa undantag far
dock inte 8beropas av myndigheter.

Tillsyn

I kapitel VI, artiklarna 51-59, finns bestimmelser om tillsyn. I artik-
larna 51 och 52 anges att medlemsstaterna ska utse en eller flera
oberoende tillsynsmyndigheter som ska ansvara for att dvervaka
tillimpningen av foérordningen. I artiklarna 53 och 54 finns bestim-
melser om inrittandet av en tillsynsmyndighet och om dess leda-
moter. Artiklarna 55-59 reglerar tillsynsmyndighetens behorighet,
uppgifter och befogenheter, sdvil utredningsbefogenheter som korri-
gerande befogenheter.

I kapitel VII 1 férordningen, artiklarna 60-76, finns bestimmel-
ser om samarbete och enhetlighet. Dir finns bestimmelser som
forpliktar en nationell tillsynsmyndighet att samarbeta med och
assistera tillsynsmyndigheterna i andra medlemsstater. Vidare in-
rittas genom artiklarna 68 och 69 den Europeiska dataskydds-
styrelsen som ett oberoende unionsorgan och med stillning som
juridisk person. I artiklarna 70-76 finns bestimmelser om styrel-
sens uppgifter, beslutsforfarande, sammansittning och sekretess for
overliggningar.
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Rittsmedel, ansvar och sanktioner

I kapitel VIIL, artiklarna 77-84, finns bestimmelser om rittsmedel,
ansvar och sanktioner.

I artikel 77 anges att en registrerad ska ha ritt att framfora
klagoma3l hos tillsynsmyndigheten. Enligt artiklarna 78 och 79 ska
fysiska och juridiska personer ha ritt till ett effektivt rittsmedel
bide mot tillsynsmyndighetens beslut och direkt mot en person-
uppgiftsansvarig eller ett personuppgiftsbitride, om den registrerade
anser sig ha fitt sina rittigheter enligt férordningen 3sidosatta.
Artiklarna 80 och 81 innehéller bestimmelser om féretridare for
registrerade och om vilandeférklaring av mil i domstol.

Enligt artikel 82 ska den som har lidit materiell eller immateriell
skada till foljd av en 6vertridelse av férordningen ha rite till ersite-
ning av den personuppgiftsansvarige eller personuppgiftsbitridet
under vissa forutsittningar. Av artikeln féljer ocksd 1 vilken med-
lemsstat en skadestdndstalan ska vickas.

I artikel 83 finns bestimmelser om administrativa sanktionsavgifter
vid vissa 6vertridelser av forordningen.

Enligt artikel 84 ska medlemsstaterna faststilla effektiva, pro-
portionella och avskrickande sanktioner for évertridelser av férord-
ningen.

Sérskilda behandlingssituationer

I kapitel IX 1 forordningen, artiklarna 85-91, finns bestimmelser
om sirskilda situationer av behandling av personuppgifter.

I artiklarna 85 och 86 finns bestimmelser som ger medlems-
staterna utrymme att reglera forhéllandet mellan skyddet for person-
uppgifter och yttrande- och informationsfriheten respektive offent-
lighetsprincipen. I artikel 87 regleras behandling av nationella identi-
fikationsnummer.

Enligt artikel 88 fir medlemsstaterna i lag eller 1 kollektivavtal
faststilla mer specifika regler for att sikerstilla skyddet av rittig-
heter och friheter vid behandling av personuppgifter i anstillnings-
forhallanden.

I artikel 89 finns bestimmelser om behandling f6r arkivindamal
av allmint intresse, vetenskapliga eller historiska forskningsinda-
mal och statistiska andama4l.
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Enligt artikel 90 f&r medlemsstaterna anta sirskilda bestimmelser
for att faststilla tillsynsmyndigheternas befogenheter gentemot per-
sonuppgiftsansvariga eller personuppgiftsbitriden som enligt unions-
ritten eller medlemsstaternas nationella ritt omfattas av tystnads-
plikt eller andra motsvarande former av férbud mot att limna ut
uppgifter.

I artikel 91 regleras befintliga bestimmelser om dataskydd inom
kyrkor och religiésa samfund.

Genomférandeakter och slutbestimmelser

I kapitel X och XI, artiklarna 92-99, finns bestimmelser om genom-
forandeakter och slutbestimmelser.

I artiklarna 92 och 93 finns bestimmelser om delegerade akter
och kommittéforfarande. Artiklarna 94-99 innehiller bestimmelser
om bl.a. upphivande av 1995 &rs dataskyddsdirektiv, férordningens
forhdllande tll andra unionsrittsakter och tidigare ingingna avtal,
kommissionens rapporteringsskyldighet samt férordningens ikraft-
tridande och tillimpning. Férordningen ska tillimpas frin och med
den 25 maj 2018.

6.3 Direktivets innehall

Direktivet dr indelat 1 tio kapitel och innehdller 65 artiklar.

Allmdnna bestammelser

I direktivets kapitel I, artiklarna 1-3, finns allminna bestimmelser
om syfte och ml med direktivet och tillimpningsomridet for direk-
tivet. Dir finns ocksd vissa definitioner.

I artikel 1.1 anges att direktivet inneh3ller bestimmelser om skydd
for fysiska personer med avseende pd behandling av personupp-
gifter som utférs av behoriga myndigheter 1 syfte att férebygga,
forhindra, utreda, avsléja eller lagfora brott eller verkstilla straff-
rittsliga pdféljder, inklusive att skydda mot samt férebygga och
férhindra hot mot den allminna sikerheten.
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Enligt artikel 1.2 ska medlemsstaterna dels skydda fysiska per-
soners grundliggande rittigheter och friheter, sirskilt deras rit till
skydd av personuppgifter, dels sikerstilla att sddant informations-
utbyte mellan behoriga myndigheter som ir nédvindigt enligt unions-
ritten eller nationell ritt inte begrinsas.

I artikel 1.3 anges att direktivet inte ska hindra att medlems-
staterna foreskriver starkare skyddsdtgirder in de som faststills i
direktivet for skyddet av den registrerades rittigheter och friheter.

Artikel 2 innehéller bestimmelser om direktivets tillimpnings-
omréde. I artikel 2.1 anges att direktivet ir tillimpligt p& behand-
ling av personuppgifter som utférs av behériga myndigheter for de
indamdl som anges i artikel 1.1. Enligt artikel 2.2 ska direktivet
tillimpas pd behandling av personuppgifter som helt eller delvis fore-
tas pd automatiserad vig samt pd annan behandling in automati-
serad behandling av personuppgifter som ingdr i eller kommer att
ingd 1 ett register. I artikel 2.3 finns vissa undantag frin tllimp-
ningsomradet.

I artikel 3 finns ett antal definitioner av begrepp som anvinds i
direktivet, t.ex. personuppgifter, behandling, behérig myndighet,
personuppgiftsansvarig och personuppgiftsbitride.

Principer

I kapitel IT i direktivet, artiklarna 4-11, finns principer f6r behand-
ling av personuppgifter. Av artikel 4 foljer bl.a. att personuppgifter
ska behandlas pd ett lagligt och korrekt sitt samt att de ska samlas
in for sirskilda, uttryckligt angivna och berittigade indamail och
inte behandlas pd ett sitt som stdr i strid med dessa indamal.

Enligt artikel 5 ska medlemsstaterna foreskriva att limpliga
tidsgrinser faststills {or radering av personuppgifter eller f6r periodisk
dversyn av behovet av att lagra personuppgifter. Procedurrelaterade
dtgirder ska sikerstilla att tidsgrinserna efterlevs.

I artiklarna 6 och 7 finns bestimmelser om den personuppgifts-
ansvariges skyldighet att gora tskillnad mellan olika kategorier av
registrerade och mellan personuppgifter samt om kontroll av kvali-
teten pd personuppgifterna.

Enligt artikel 8 ska behandling vara laglig endast om och i den
mén den ir ndédvindig for att utféra en uppgift som utférs av en
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behérig myndighet f6r de indamal som anges 1 artikel 1.1 och som
sker p& grundval av unionsritten eller nationell ritt.

I artikel 9 finns bestimmelser om vad som giller om en behérig
myndighet behandlar personuppgifter f6r andra indamail in de som
anges 1 artikel 1.1.

Enligt artikel 10 ska behandling av personuppgifter som avsléjar
ras eller etniskt ursprung, politiska &sikter, religids eller filosofisk
overtygelse eller medlemskap 1 fackforening och behandling av gene-
tiska uppgifter, biometriska uppgifter fér att unikt identifiera en
fysisk person, uppgifter om hilsa eller uppgifter om en fysisk per-
sons sexualliv eller sexuella liggning endast vara tilldten under vissa
férutsittningar.

Artikel 11 innehéller bestimmelser om automatiserat beslutsfatt-
ande.

Rittigheter for registrerade

Kapitel IT1, artiklarna 12-18, inneh&ller bestimmelser om registrerades
rittigheter.

I artiklarna 12 och 13 finns bestimmelser om bl.a. vilken informa-
tion som en personuppgiftsansvarig ir skyldig att limna ull regi-
strerade.

Artiklarna 14-16 innehiller bestimmelser om bl.a. registrerades
ritt att, under vissa forutsittningar, f3 tillgdng till personuppgifter
och att {4 uppgifter rittade, kompletterade eller raderade.

Enligt artikel 17 kan vissa av de registrerades rittigheter utévas
genom tillsynsmyndigheten.

I artikel 18 anges att medlemsstaterna far foreskriva att de rittig-
heter som avses i artiklarna 13, 14 och 16 ska utévas 1 enlighet med
nationell ritt, om personuppgifterna ingr i ett domstolsbeslut eller
ett rittsligt protokoll eller irende som behandlas i samband med
brottsutredningar och straffrittsliga férfaranden.
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Skyldigheter for personuppgiftsansvariga och personuppgiftsbitriden

Kapitel IV, artiklarna 19-34, innehéller bestimmelser om skyldig-
heter for personuppgiftsansvariga och personuppgiftsbitriden.

I artiklarna 19-26 finns bestimmelser om bl.a. inbyggt data-
skydd och dataskydd som standard, behandling av personuppgifter
pd en personuppgiftsansvarigs vignar, férande av register, loggning
samt samarbete med tillsynsmyndigheter.

Enligt artiklarna 27 och 28 ir personuppgiftsansvariga i vissa fall
skyldiga att uppritta en konsekvensbedémning och beroende pi
utfallet av bedémningen samrida med tillsynsmyndigheten.

Artiklarna 29-31 inneh8ller bestimmelser om sikerhet for person-
uppgifter och personuppgiftsincidenter.

I artiklarna 32-34 finns bestimmelser om dataskyddsombud.

Ovwerforing till tredjeland eller internationella organisationer

I kapitel V, artiklarna 35-40, finns bestimmelser om overforing av
personuppgifter till tredjeland eller internationella organisationer.

Tillsyn

I kapitel VI, artiklarna 41-49, finns bestimmelser om tillsyn. T artik-
larna 41 och 42 anges att medlemsstaterna ska utse en eller flera
oberoende tillsynsmyndigheter som ska ansvara for att évervaka
tillimpningen av direktivet. I artiklarna 43 och 44 finns bestim-
melser om inrittandet av en tillsynsmyndighet och om dess leda-
moter. Artiklarna 45-49 reglerar tillsynsmyndighetens behorighet,
uppgifter och befogenheter, sdvil undersokningsbefogenheter som
korrigerande befogenheter.

Kapitel VII, artiklarna 50 och 51, innehdller bestimmelser om
samarbete. I artikel 50 finns bestimmelser som forpliktar en tillsyns-
myndighet att samarbeta med och assistera tillsynsmyndigheterna i
andra medlemsstater. Artikel 51 inneh3ller bestimmelser om upp-
gifter for den genom férordningen inrittade Europeiska dataskydds-
styrelsen nir det giller personuppgiftsbehandling som omfattas av
direktivet.
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Rattsmedel, ansvar och sanktioner

I kapitel VIII, artiklarna 52-57, finns bestimmelser om rittsmedel,
ansvar och sanktioner.

I artikel 52 anges att en registrerad ska ha ritt att framfora
klagomal hos tillsynsmyndigheten. Enligt artiklarna 53 och 54 ska
fysiska och juridiska personer ha ritt till ett effektivt rittsmedel
bide mot tillsynsmyndighetens beslut och mot en personuppgifts-
ansvarig eller ett personuppgiftsbitride. Artikel 55 innehiller bestim-
melser om foretridare for registrerade.

Enligt artikel 56 ska den som har lidit materiell eller immateriell
skada ll f6ljd av en 6vertridelse av direktivet ha ritt till ersittning
av den personuppgiftsansvarige eller personuppgiftsbitridet under
vissa forutsittningar.

Enligt artikel 57 ska medlemsstaterna foreskriva effektiva, pro-
portionella och avskrickande sanktioner for évertridelser av direk-
tivet.

Genomforandeakter och slutbestimmelser

Kapitel IX och X innehiller bestimmelser om genomférandeakter
och slutbestimmelser. I artikel 58 finns bestimmelser om kommitté-
forfarande. Artiklarna 59-65 innehéller bestimmelser om bla. direk-
tivets forhillande till vissa unionsrittsakter och tidigare ingingna
avtal, kommissionens rapporteringsskyldighet samt direktivets infér-
livande och ikrafttridande. Direktivet ska vara genomfért 1 medlems-
staterna senast den 6 maj 2018.
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/ Kameradvervakningslagen
och den nya EU-regleringen

7.1 Dataskyddsférordningen

7.1.1  Allmant om forordningen och kamerat6vervakningslagen

Bedomning: Kameradvervakning enligt kameradvervaknings-
lagen (2013:460) kan utgdra personuppgiftsbehandling som om-
fattas av dataskyddsforordningen. Eftersom férordningen kommer
att gilla direkt 1 Sverige f6r kameradvervakning som faller in
under férordningens tillimpningsomride, kan bestimmelser om
kameradvervakning som upprepar eller avviker frin innehillet i
forordningen inte behllas eller inforas 1 svensk lagstiftning annat
in om férordningen limnar utrymme f6r det. Det méste dirfor
analyseras hur bestimmelserna 1 kameradvervakningslagen for-
hdller sig till innehdllet i férordningen och vilka ramar férord-
ningen ger for en framtida svensk lagstiftning om kameraéver-
vakning.

Skilen for bedémningen: EU-férordningar ska enligt artikel 288
1 foérdraget om Europeiska unionens funktionssitt ha allmin giltig-
het samt vara till alla delar bindande och direkt tillimpliga i varje
medlemsstat 1 EU. Férordningar giller alltsd fullt ut och med samma
innehdll inom hela EU och ska inte genomféras i nationell ritt. De
varken ska eller fir inkorporeras i eller transformeras till nationell
ritt. En medlemsstat kan endast behilla eller inféra nationell lag-
stiftning pd det omride som en férordning omfattar, om forord-
ningen ger utrymme for det.

Den nya dataskyddsférordningen, som presenterats i avsnitt 6.2,
kommer dirfér att gilla direkt 1 Sverige liksom 1 EU:s 6vriga med-
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lemsstater nir den ska borja tillimpas den 25 maj 2018. Den forut-
sitter allts inte att dess innehdll genomférs 1 svensk ritt. Tvirtom
kan svenska bestimmelser om behandling av personuppgifter som
upprepar innehéllet 1 férordningen eller som avviker frén férord-
ningen inte behdllas eller inféras 1 svensk ritt annat 4n om férord-
ningen limnar utrymme for det.

Enligt forordningen finns det ett visst utrymme fér medlems-
staterna att behlla eller inféra en sirreglering for personuppgifts-
behandling i vissa verksamheter och i vissa avseenden. Det finns
dven, enligt skil 8 i ingressen till férordningen, ett visst utrymme
att inforliva delar av férordningen i nationell ritt. Det forutsitter
att detta dr nédvindigt f6r att gora nationella bestimmelser begrip-
liga 1 tillimpningen. En nationell reglering kan gilla f6r frimst myn-
digheter och utformas efter nationella regelverk och andra natio-
nella férutsittningar f6r myndigheterna i en medlemsstat. En viktig
friga att besvara dr dirfor vilka dessa verksamheter dr och 1 vilka
avseenden en sirreglering ir méjlig. En anknytande grundliggande
friga ir vilka verksamheter som omfattas av férordningen. Vissa
omfattas i stillet av det nya dataskyddsdirektivet, som presenterats
1 avsnitt 6.3 och som ska genomféras 1 svensk ritt pd annat sitt dn
férordningen, se nedan avsnitt 7.2. Andra faller utanfér bdde for-
ordningens och direktivets tillimpningsomride och personuppgifts-
behandling i sddana verksamheter kan regleras genom rent inhemsk
svensk ritt, se avsnitt 7.3.

Forordningen innehiller vidare 1 vissa delar huvudregler som
medlemsstaterna kan géra undantag frdn genom nationell lagstift-
ning, oavsett vem som behandlar personuppgifterna. Aven i dessa
avseenden finns alltsd en mojlighet att vid behov behilla eller inféra
svenska bestimmelser under vissa forutsittningar.

Slutligen finns det utrymme for att i svensk ritt behélla eller in-
fora bestimmelser 1 frigor som anknyter till férordningen men som
inte regleras dir. Detsamma giller bestimmelser som kan ses som
rena kompletteringar till férordningen.

Kameradvervakning enligt kameradvervakningslagen (2013:460)
kan utgora personuppgiftsbehandling som omfattas av férordningen.
Eftersom forordningen kommer att gilla direkt 1 Sverige fér kamera-
dvervakning som faller in under férordningens tillimpningsomride,
kan bestimmelser om kameradvervakning som upprepar eller av-
viker frdn innehéllet i férordningen inte beh8llas eller inféras 1 svensk
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lagstiftning annat in om férordningen limnar utrymme for det.
Som utgdngspunkt giller alltsi att svenska bestimmelser som
enbart upprepar eller som avviker frin innehillet 1 férordningen
inte ir mojliga. Det méste dirfér analyseras hur bestimmelserna 1
kameradvervakningslagen forhéller sig till innehillet 1 férordningen
och vilka ramar foérordningen ger fér en framtida svensk lag-
stiftning om kameradvervakning. Denna analys gors i de foljande
avsnitten. Eftersom det inte ir givet att kameradvervakningslagen
kan eller bor behillas, anges om bestimmelser kan behillas eller
kan inforas 1 svensk lagstiftning. Frigan om det framéver behovs
sirskilda svenska bestimmelser pd kameradvervakningsomrddet och
var dessa 1 s& fall ska finnas och hur de ska utformas behandlas
1 avsnitt 9-15.

7.1.2  Forordningens syfte

Bedémning: Kameradvervakningslagens syfte enligt 1 § ir foren-
ligt med forordningens syfte enligt artikel 1.

En bestimmelse om syftet med bestimmelser om kamera-
dvervakning som har ett visst sjilvstindigt inneh3ll jimfért med
férordningen kan behillas eller inféras 1 svensk lagstiftning som
kompletterar férordningen.

Skilen for beddmningen: I artikel 1 i férordningen anges férord-
ningens syfte. Av artikeln féljer bla. att férordningen skyddar
fysiska personers grundliggande rittigheter och friheter, sirskilt
deras ritt till skydd av personuppgifter, och att det fria flodet av
personuppgifter inom EU varken fir begrinsas eller fir forbjudas
av skil som rér skyddet f6r personuppgifter.

I kameradvervakningslagen anges lagens syfte 1 1 § vara att till-
godose behovet av kameradvervakning fér berittigade dndamail
samtidigt som enskilda skyddas mot otillbérliga intring 1 den per-
sonliga integriteten. Detta syfte ir inte likalydande med men dnd3
forenligt med det syfte som anges i férordningen. Syftet enligt lagen
kan sigas vara sirskilt anpassat f6r svensk kameradvervaknings-
lagstiftning, som har ett bide vidare och snivare tillimpnings-
omride in forordningen, se nirmare i1 det foljande. En bestimmelse
om syfte som giller just bestimmelser om kameradvervakning och
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som inte innebir en ren upprepning av artikel 1 utan har ett visst
sjilvstindigt inneh8ll kan behillas eller inforas i svensk lagstiftning
som kompletterar férordningen.

7.1.3  Personuppgiftsbehandling och kameradvervakning

Bedomning: Kameratvervakningslagens kameradvervaknings-
begrepp enligt 2 § 6verensstimmer delvis med férordningens
begrepp personuppgiftsbehandling enligt artiklarna 2 och 4.

Bestimmelser med ett kameradvervakningsbegrepp som ir
snivare eller vidare dn begreppet behandling av personuppgifter
kan behillas eller inféras i svensk lagstiftning som kompletterar
férordningen.

Skilen for bedomningen
Begreppet personuppgiftsbehandling

I artikel 2 anges férordningens materiella tillimpningsomrade, dir-
ibland att férordningen ska tillimpas pd behandling av personupp-
gifter. Till artikeln anknyter vissa definitioner, som finns 1 artikel 4.

Enligt artikel 2.1 ska férordningen tillimpas p& sddan behand-
ling av personuppgifter som helt eller delvis féretas pd automati-
serad vig samt pd annan behandling in automatiserad av person-
uppgifter som ingdr i eller kommer att ingd i ett register.

Av artikel 4.1 foljer att med personuppgifter avses varje upp-
lysning som avser en identifierad eller identifierbar fysisk person,
en s.k. registrerad. Med identifierbar avses att en person direkt eller
indirekt kan identifieras sirskilt med hinvisning till en identifierare
som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer eller en eller flera faktorer som ir speci-
fika fér den personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Vidare foljer av artikel 4.2 att med behandling avses en &tgird
eller kombination av 3tgirder betriffande personuppgifter eller upp-
sittningar av personuppgifter, oberoende av om de utférs automati-
serat eller inte, sdsom insamling, registrering, organisering, struktu-
rering, lagring, bearbetning eller indring, framtagning, lisning, anvind-
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ning, utlimning genom 6verforing, spridning eller tillhandahillande
pd annat sitt, justering eller ssmmanforande, begrinsning, radering
eller férstoring.

Slutligen anges 1 artikel 4.6 att med ett register avses en struk-
turerad samling av personuppgifter som ir tillginglig enligt sir-
skilda kriterier, oavsett om samlingen ir centraliserad, decentrali-
serad eller spridd pd grundval av funktionella eller geografiska for-

hillanden.

Begreppet kameradvervakning

I kameradvervakningslagen definieras kameradvervakning i 2 § som
anvindning av 6vervakningsutrustning. Med sidan utrustning avses
overvakningskameror och évrig vervakningsutrustning, Overvak-
ningskameror dr TV-kameror, andra optisk-elektroniska instru-
ment och dirmed jimférbara utrustningar som ir uppsatta s att
de, utan att mandvreras pd platsen, kan anvindas f6r persondver-
vakning samt separata tekniska anordningar fér avlyssning eller
upptagning av ljud, vilka i samband med anvindning av sddan utrust-
ning anvinds foér personovervakning. Ovrig 6vervakningsutrust-
ning ir separata tekniska anordningar foér att behandla upptaget
bild- och ljudmaterial. Med behandling avses varje dtgird eller serie
av dtgirder som vid kameradvervakning vidtas 1 friga om bild- och
ljudmaterial, vare sig det sker pd automatisk vig eller inte, t.ex. upp-
tagning, organisering, lagring, bearbetning eller indring, anvindning,
utlimnande genom 6versindande, spridning eller annat tillhanda-
hillande, sammanstillning eller samkorning, utplining eller for-
storing.

Vissa bestimmelser 1 kameradvervakningslagen, exempelvis 8 och
25 §§, giller redan nir en kamera ska sittas upp, dvs. innan den har
tagits 1 bruk.

En jimforelse mellan begreppen

Vid en jimforelse mellan begreppet kameradvervakning 1 kamera-
dvervakningslagen och begreppet personuppgiftsbehandling i férord-
ningen kan inledningsvis slis fast att kameradvervakning ofta utgor
behandling av personuppgifter. Begreppet kameradvervakning inne-
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bir dock, tillsammans med vissa anknytande bestimmelser 1 lagen,
vissa avvikelser frin vad som i férordningen avses med behandling
av personuppgifter.

Férordningen avser identifierade eller identifierbara fysiska per-
soner och giller nir behandling sker medan kameragvervaknings-
begreppet omfattar anvindning av kameror som kan anvindas fér
persondvervakning. Begreppet omfattar knappast alla sddana identi-
fierare enligt férordningen som innebir att en viss uppgift indirekt
kan hirledas till en viss person. I stillet tar det sikte pd att en per-
son kan iakttas direkt och urskiljas frin andra, t.ex. genom att
ansiktet syns eller genom att en utmirkande klidsel, speciella kropps-
rorelser eller sirskild kroppskonstitution mojliggér identifiering.
A andra sidan giller lagen inte bara nir fysiska personer dvervakas
utan ocksd nir dvervakningen faktiskt inte fdngar sddana pd bild.
Eftersom kameratdvervakning, som framgir nedan, ska ha viss var-
aktighet och forutsitter att personer i och for sig kan fingas av
kameran miste dvervakningen generellt kunna sigas innebira att
personer overvakas. Vidare giller kameradvervakningslagen redan
nir en kamera sitts upp, dvs. innan den anvinds.

Vid en jimforelse kan vidare noteras att begreppet behandling
vad giller dtgirder som vidtas vid kameradvervakning delvis ir ut-
format efter de sirskilda férhillanden som giller vid sddan évervak-
ning. Detta innebir dock inte att begreppet i sak avviker frén vad
som avses med behandling enligt férordningen.

Tv4 andra kriterier som idr centrala 1 begreppet kameradvervak-
ning ir kravet pd att en dvervakningskamera ska vara uppsatt och
kravet pd att den ska anvindas utan att mandvreras pa platsen. Med
uppsatt avses att placeringen av kameran ska ha viss varaktighet.
Med uttrycket utan att manévreras pa platsen menas att den fort-
lopande hanteringen av utrustningen inte sker pd plats. En hand-
hillen kamera faller utanfér. Diremot innebir inte enbart det for-
hillandet att en kamera sitts igdng pd stillet eller fungerar med
inbyggd automatik att den manévreras pd platsen. De nu redo-
visade tvd kriterierna miste uppfattas s att de endast tekniskt
avgrinsar denna typ av personuppgiftsbehandling frin annan sdan
behandling och inte ses som sakliga avvikelser frdn vad som ska
forstds med personuppgiftsbehandling.

En ytterligare friga ir hur analog kameradvervakning férhéller
sig till forordningens begrepp personuppgiftsbehandling. Kamera-
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overvakningslagen omfattar bdde analog och digital kamerasver-
vakning (prop. 2012/13:115 s. 39). Styrande for f6rordningens tillimp-
ningsomride ir om en behandling féretas pd automatiserad vig eller
om det ir friga om annan behandling av personuppgifter som ingir
1 eller kommer att ingd 1 ett register. Med register avses en struk-
turerad samling av personuppgifter som ir tillginglig enligt sir-
skilda kriterier.

Tillimpningsomradet f6r forordningen 1 detta avseende ir avgrin-
sat pd samma sitt som i 1995 rs dataskyddsdirektiv. Enligt Data-
lagskommittén, som analyserade det direktivet, stod det klart att
behandling 1 datorer av personuppgifter som finns 1 datorformat —
inklusive dverféring av uppgifter till sddant format — som regel bor
anses som automatisk behandling (SOU 1997:39 s. 295 {.). Diremot
var det enligt kommittén mera osikert om och 1 vilken utstrick-
ning direktivets regler om automatisk behandling skulle tillimpas
pd behandling av personuppgifter som inte finns i datorformat,
t.ex. bilder och ljud som lagrats i nigot analogt format, sdsom pa
ett negativ eller ett ljud- eller videoband. Enligt kommittén forefoll
det ocksd tveksamt om direktivets bestimmelser om automatisk
behandling skulle tillimpas pa en analog upptagning av en minniskas
utseende, dven om upptagningen pabérjades och avslutades utan att
nigon operatdér var direkt inblandad eller nirvarande, sdsom vid
vissa former av videodvervakning.

I forarbetena till kameradvervakningslagen uttalades att anvind-
ning av digital kameradvervakningsutrustning utgér behandling av
personuppgifter som ir helt eller delvis automatiserad medan
anvindning av analog sdan utrustning utgér icke-automatiserad
behandling (a. prop. s. 38, se dven SOU 2009:87 s. 158). Vidare ut-
talades att merparten av sidant material som spelas in vid kamera-
overvakning varken ingdr i eller dr avsett att ingd 1 ett register.

Frigan om férordningen ir tillimplig pd analog kameradver-
vakning eller inte kommer ytterst att {3 avgdras av EU-domstolen.
Den bedémning som gjordes 1 forarbetena till kameradvervak-
ningslagen fir dirfor anses vara behiftad med viss osikerhet.
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Sammanfattande slutsats

Av det redovisade foljer att kameradvervakningslagens kameradver-
vakningsbegrepp enligt 2 § endast delvis 6verensstimmer med for-
ordningens begrepp personuppgiftsbehandling enligt artiklarna 2
och 4. Begreppet 1 férordningen ir precist och detaljerat och avsett
att helt harmonisera vad som ska gilla 1 alla medlemsstater 1 detta
hinseende. Som kommer att framgd nedan medger inte heller vissa
sirskilda artiklar 1 férordningen, som annars dppnar f6r nationell
sirreglering, att det i svensk ritt finns ett personuppgiftsbehand-
lingsbegrepp som ir avvikande fr@n begreppet 1 férordningen. For-
ordningens begrepp behandling av personuppgifter kommer fram-
over att gilla direkt 1 Sverige. Ett kameradvervakningsbegrepp miste
innehdlla vissa avgrinsningar som skiljer kameradvervakning frin
annan personuppgiftsbehandling. Bestimmelser med ett kameratver-
vakningsbegrepp som 1 fértydligande syfte helt eller delvis upprepar
begreppet behandling av personuppgifter och som i évrigt genom
andra kriterier dr snivare eller vidare in det begreppet kan behillas
eller inforas 1 svensk lagstiftning som kompletterar f6rordningen.
Det kan finnas anledning att definiera kameradvervakning pd ett
annat sitt in vad som giller 1 dag enligt kameradvervakningslagen.

7.1.4 Vissa undantag

Bedomning: Kameradvervakningslagens undantag frin lagens
tillimpningsomrdde enligt 4 och 5 §§ dverensstimmer med for-
ordningens undantag frin tillimpningsomradet f6r férordningen
enligt artikel 2.2. Férordningens undantag ir fler dn lagens.

Bestimmelser om undantag frdn kameradvervakningsomra-
det som vidgar undantagen i férordningen kan inte behillas eller
inféras i svensk lagstiftning som kompletterar férordningen. Be-
stimmelser som upprepar férordningens undantag kan behllas
eller inféras, om sidana ir nddvindiga for forstielsen av svensk
lagstiftning.
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Skilen f6r bedomningen: I artikel 2 1 férordningen anges att den
ska tillimpas pd behandling av personuppgifter. Vad som avses med
sidan behandling och hur kameratvervakningslagens begrepp kamera-
overvakning forhdller sig till detta har diskuterats ovan.

I artikel 2.2 finns dock vissa undantag frin férordningens tillimp-
ningsomrade i detta avseende. Nigra av dessa ir av relevans i detta
sammanhang.

Dir anges att forordningen inte ska tillimpas pd behandling av
personuppgifter som férekommer 1 verksamhet f6r brottsbekimp-
ning, brottmalshantering eller straffverkstillighet hos behoriga myn-
digheter. Sidan personuppgiftsbehandling omfattas i stillet av det
nya dataskyddsdirektivet. For svenskt vidkommande innebir det
att personuppgiftsbehandling 1 form av kameradvervakning i sidan
verksamhet hos bl.a. Polismyndigheten och Tullverket normalt faller
utanfér forordningens tillimpningsomride. Diremot omfattar ka-
meradvervakningslagen sddan 6vervakning utom vad giller hemlig
kameradvervakning, vilket framgdr av 4 §.

Vidare omfattar férordningen inte personuppgiftsbehandling som
helt faller utanfér unionsritten eller som medlemsstaterna utfor
nir de bedriver verksamhet som omfattas av avdelning V kapitel 2 1
EU-fordraget, nimligen verksamhet som avser den gemensamma
utrikes- och sikerhetspolitiken. Det innebir bl.a. att kameradver-
vakning som sker 1 det svenska forsvarets verksamhet 1 regel faller
utanfér férordningen. Sidan kameradvervakning triffas inte heller
av direktivet. Diremot omfattas 6vervakningen av kameradvervak-
ningslagen.

Slutligen omfattar férordningen inte — och inte heller direk-
tivet — personuppgiftsbehandling som en fysisk person utfér som
ett led 1 en verksamhet av rent privat natur eller som har samband
med hans eller hennes hushéll. EU-domstolen har prévat inne-
bérden av motsvarande undantag 1 1995 rs dataskyddsdirektiv
(EU-domstolens dom Rynes, C-212/13, EU:C:2014:2428). Enligt
domstolen kan videodvervakning som delvis omfattar ett omrade
dit allminheten har tilltride och som dirmed gir utanfér upp-
giftshanterarens privata sfir inte anses vara av rent privat natur eller
ha samband med hans eller hennes hushill i den mening som avses
1 undantaget. Kameradvervakningslagen omfattar enligt 5 § inte heller
kameradvervakning som bedrivs av en fysisk person som ett led i en
verksamhet av rent privat natur. Undantaget i lagen — utformat
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med forebild 1 personuppgiftslagen som genomfort 1995 &rs data-
skyddsdirektiv — anger inte det samband med hushillet som ut-
trycks i férordningen. Emellertid innehéll redan direktivet situa-
tionen med hushdll och undantaget i kameradvervakningslagen —
och personuppgiftslagen — har varit avsett att stimma 6verens med
direktivet (prop. 2012/13:115 s. 44 f.) Vidare anges i kameradvervak-
ningslagen, men inte i forordningen, att undantaget avser en plats
dit allminheten inte har tilltride. Detta tilligg har dock endast ett
fortydligande syfte (a. prop. a.s. och s. 146). Det ska klargora att
kameradvervakning i offentliga miljéer och av omriden som ir
privatigda men allemansrittsligt tillgingliga inte kan utgéra ett led
1 en verksamhet av rent privat natur. Av EU-domstolens ovan
nimnda avgorande foljer ocksd att den viktigaste faktorn for att
avgoéra om férordningen ir tillimplig pd kameradvervakning som
utfors av en fysisk person ir platsen. I sak far alltsd kameradver-
vakningslagens undantag f6r privat kameradvervakning anses dverens-
stimma med undantaget i férordningen.

Sammanfattningsvis éverensstimmer kameradvervakningslagens
undantag frin lagens tillimpningsomride enligt 4 och 5 §§ med
férordningens undantag frén tillimpningsomridet f6r férordningen
enligt artikel 2.2. Forordningens undantag ir dock fler dn lagens;
lagen omfattar dven kameradvervakning som omfattas av det nya
dataskyddsdirektivet eller som helt faller utanfér unionsritten. Be-
stimmelser om undantag frin kameradvervakningsomrddet som
vidgar undantagen i férordningen kan inte behdllas eller inféras 1
svensk lagstiftning som kompletterar férordningen. Bestimmelser
som upprepar férordningens undantag kan behillas eller inforas,
om sddana ir nddvindiga for férstielsen av svensk lagstiftning.

7.1.5  Sarskilt om kameradvervakning med drénare
och ny teknik

Bedomning: Bidde kameradvervakningslagen och férordningen
omfattar i de flesta fall kameradvervakning med kamerautrustade
dronare. Lagen vintas dock inskrinkas 1 detta hinseende under
hésten 2017. Sddan kameradvervakning kan 1 och fér sig undantas
frén svensk lagstiftning som kompletterar férordningen.
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Skilen for bedomningen: En sirskild friga som aktualiserats under
senare ar dr hur man rittsligt ska se pd kamerautrustade drénare
i olika avseenden. En drénare ir ett obemannat luftfartyg som kan
flyga av sig sjilvt efter programmering eller fjirrstyras av en ope-
ratdr pd annan plats. Den friga som ir av intresse i detta samman-
hang ir om kameradvervakning frin drénare omfattas av den nya
forordningen och dagens svenska kameradvervakningslag. Aven
anvindning av annan ny teknik for kameradvervakning kan vicka
motsvarande frigor. Det giller exempelvis mobiltelefonkameror
monterade i bilar.

Anvindningen av kamerautrustade drénare har blivit allt vanligare
under senare &r. Tekniken har minga fértjinstfulla anvindnings-
omrdden inom bide offentlig och kommersiell verksamhet. Nigra
exempel ir f6r riddningsarbete, inom jord- och skogsbruk samt fér
inspektioner och tillsynsarbete. I andra fall kan kamerautrustade
droénare ibland anvindas pd ett sitt som innebir att enskilda riskerar
att utsittas for integritetskrinkande évervakning. Det finns idag
viss reglering som kan triffa sidan anvindning, t.ex. férbudet 1 brotts-
balken mot krinkande fotografering.

Helt klart édr att forordningen triffar personuppgiftsbehandling
som sker genom kamerautrustade dronare eller genom anvindning
av annan ny teknik med kamera forutsatt att férordningen 1 dvrigt
ir tillimplig for den juridiska eller fysiska person som utfor be-
handlingen. Av intresse ir hir forordningens undantag for fysiska
personers behandling av personuppgifter som ett led i en verksam-
het av rent privat natur eller som har samband med hans eller
hennes hushill. Detta undantag torde dock inte omfatta, vilket fram-
gitt av foregiende avsnitt, kameradvervakning av omriden dit allmin-
heten har tilltride. Forordningen ir alltsd tillimplig pd kamera-
overvakning med drénare bade nir évervakningen bedrivs av juridiska
personer och 1 minga fall nir den bedrivs av fysiska personer.
Diremot ir den 1 avsnitt 5.4 beskrivna kommande EU-regleringen
om luftfart av mindre intresse i detta sammanhang.

Nir det sedan giller kameradvervakningslagen har det tidigare
varit oklart om den omfattar kamerautrustade dronare. Som redo-
gjorts f6r 1 avsnitt 5.4 har frdgan numera avgjorts av Hogsta for-
valtningsdomstolen (HFD) i en dom den 21 oktober 2016 (HFD 2016
ref. 71 I). Av domen framgir att en kamera som monterats pi en
dronare kan vara uppsatt och att det giller dven om kameran mon-
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teras bort efter varje flygning. Enligt HFD krivs att placeringen av
kameran har en viss varaktighet eller att kameran dterkommande
kommer att fistas pd dronaren. I det fall som domstolen provade
var kameran att anse som uppsatt. I friga om platsen fér mandvrering
konstaterade domstolen att kameran pd dronaren skulle fotografera
frin luften men styras och iven i 6vrigt hanteras fr&n marken.
Hanteringen bedémdes dirfor ske frin en plats som var klart 4t-
skild frin den dir kameran var uppsatt. Kameran ansigs dirmed
inte mandvrerad pd platsen. Den omfattades foljaktligen av kamera-
overvakningslagen. Kamerautrustade dronare faller alltsd normalt in
under kameradvervakningslagens tillimpningsomride forutsatt att
kameradvervakningen bedrivs antingen av juridiska personer eller
av fysiska personer i en miljo som inte dr rent privat.

Nir det giller annan ny teknik kan nimnas att HFD i en dom
samma dag (HFD 2016 ref. 71 II) prévat om en kamera monterad
pd ett cykelstyre eller pd insidan av vindrutan 1 en bil, dvs. en dash-
cam, f6ll in under kameradvervakningslagens tillimpningsomride.
Av avgorandet framgdr att en kamera som monteras pd nigot av de
angivna stillena kan vara uppsatt, om placeringen av kameran har
en viss varaktighet eller kameran dterkommande kommer att fistas
pd eller i fordonet. I frdga om platsen f6r mandvrering anférde dom-
stolen att kameran skulle vara uppsatt pd cykelstyret eller pa vind-
rutans insida, dvs.1 fordonsférarens omedelbara nirhet, och att
foraren skulle starta och stinga av kameran samt avgora vad som
skulle filmas genom att styra fordonet. All manévrering av kameran
ansdgs dirfor ske pd platsen. Kameran omfattades dirmed inte av
kameradvervakningslagen.

Sammanfattningsvis omfattar bide kameradvervakningslagen och
férordningen i de flesta fall kameradvervakning med kamerautrustade
dronare. Regeringen har dock nyligen féreslagit att viss kamera-
overvakning frdn dronare ska undantas frdn kameradvervaknings-
lagens tillimpningsomride (prop.2016/17:182). Lagindringen ska
enligt forslaget trida i kraft den 1 augusti 2017. Riksdagen vintas
besluta i frigan under senare halvan av juni 2017 (bet. 2016/17:JuU31).
Anvindning av dash-cams och liknande kameror omfattas av
férordningen men 1 regel inte av kameradvervakningslagen. Kamera-
overvakning frin dronare kan i och for sig undantas frin svensk
lagstiftning som kompletterar forordningen. I ett sidant fall om-
fattas kameradvervakningen ind4 av férordningens bestimmelser.
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7.1.6  Territoriellt tillampningsomrade

Bedomning: Kameratvervakningslagens territoriella tillimpnings-
omrdde enligt 3 § dr forenligt med forordningens territoriella
tillimpningsomride enligt artikel 3.

Bestimmelser om ett territoriellt tillimpningsomride for
kameradvervakning som avviker frin férordningens i begrinsande
riktning kan behdllas eller inféras i svensk lagstiftning som
kompletterar férordningen. Anknytande bestimmelser om fére-
tridare f6r den som bedriver kameragvervakning som gor si-
dana bestimmelser begripliga kan inforas.

Skilen for bedomningen: Férordningen ir enligt artikel 3 tillimp-
lig pd behandling av personuppgifter inom ramen fér verksamhet
som bedrivs av en personuppgiftsansvarig — eller ett personupp-
giftsbitride — som ir etablerad 1 EU, oavsett om behandlingen ut-
férs inom unionen eller inte.

Forordningen ir ocksd tillimplig pd behandhng av personupp-
gifter som avser registrerade som befinner sig i unionen av en
personuppgiftsansvarig — eller ett personuppgiftsbitride — som inte
dr etablerad i unionen, om behandlingen har anknytning till utbjud-
ande av varor eller tjinster till sddana registrerade eller till dver-
vakning av de registrerades beteende s linge beteendet sker inom
unionen. I dessa fall ska enligt artikel 27 den personuppgiftsansva-
rige eller personuppgiftsbitridet skriftligen utse en foretridare
1 unionen. Foretridaren ska vara etablerad i en av de medlemsstater
dir de registrerade befinner sig. Foretridaren ska pd den person-
uppgiftsansvariges eller personuppgiftsbitridets uppdrag fungera
som kontaktperson for i1 synnerhet tillsynsmyndigheter och regi-
strerade 1 alla frigor som har anknytning till behandlingen. Att en
foretridare utsetts pdverkar inte de rittsliga dtgirder som ska kunna
inledas mot den personuppgiftsansvarige eller personuppgiftsbitri-
det. Skyldigheten att utse foretridare giller bla. inte en offentlig
myndighet eller ett offentligt organ.

Slutligen idr foérordningen tillimplig p& behandling av person-
uppgifter som utférs av en personuppgiftsansvarig som inte dr eta-
blerad 1 unionen men pd en plats dir den nationella lagstiftningen
i en medlemsstat giller pd grund av folkritten.
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Begreppen personuppgiftsansvarig och personuppgiftsbitride
definieras i artikel 4. Enligt artikel 4.7 avses med personuppgifts-
ansvarig en fysisk eller juridisk person, offentlig myndighet, insti-
tution eller annat organ som ensamt eller tillsammans med andra
bestimmer indamilen och medlen f6r behandlingen av person-
uppgifter. Med personuppgiftsbitride avses enligt artikel 4.8 en fysisk
eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter f6r den personuppgiftsansva-
riges rikning.

Enligt 3 § forsta stycket kameradvervakningslagen giller lagen
vid kameragvervakning som sker med évervakningskameror som ir
uppsatta i Sverige, om den som bedriver évervakningen ir etablerad
1 Sverige eller 1 tredjeland. Vidare giller lagen vid behandling av
bild- och ljudmaterial som tagits upp vid sddan Svervakning, om
behandlingen utférs av den som bedriver dvervakningen eller for
dennes rikning. Med tredjeland avses enligt 2 § en stat som varken
ingdr i EU eller ir ansluten till Europeiska ekonomiska samarbets-
omridet. Om den som bedriver 6vervakningen ir etablerad 1 tredje-
land, ska han eller hon enligt 3 § andra stycket utse en foretridare
for sig som ir etablerad i Sverige. Det som anges 1 kameradver-
vakningslagen om den som bedriver kameradvervakning giller ocksd
for foretridaren.

Vid en jimforelse mellan kameradvervakningslagen och férord-
ningen kan konstateras att lagens territoriella tillimpningsomride
delvis 6verensstimmer men ir forenligt med forordningens terri-
toriella tillimpningsomrade enligt artikel 3. Bestimmelserna om fore-
tridare §verensstimmer inte fullt ut. Artikel 3 kommer att gilla
direkt 1 Sverige. Bestimmelser om ett territoriellt tillimpnings-
omrdde fér kameradvervakning som avviker frin férordningens
1 begrinsande riktning kan behéllas eller inféras 1 svensk lagstiftning
som kompletterar férordningen. Anknytande bestimmelser om
foretridare f6r den som bedriver kameradvervakning som gér sidana
bestimmelser begripliga kan inforas.
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7.1.7 Laglig personuppgiftsbehandling
och kameradvervakning

Bedomning: Kameradvervakningslagens bestimmelser 1 8-24 och
49 §§ om nir kameradvervakning ir tilliten dr i huvudsak for-
enliga med férordningens bestimmelser om nir personuppgifts-
behandling ir laglig enligt artikel 6.1 och artiklarna 7-11.

Bestimmelser om 1 vilka fall kameradvervakning ir laglig som
enbart upprepar eller som avviker frdn innehillet i férordningen
kan inte behillas eller inforas 1 svensk lagstiftning som komplet-
terar forordningen.

Skilen f6r bedomningen: I artikel 6.1 1 férordningen finns en upp-
rikning av 1 vilka fall personuppgiftsbehandlingar ir lagliga,
dvs. rittsligt grundade. For att en behandling av personuppgifter
ska vara laglig méste den alltsd falla in under ndgon av de rittsliga
grunder som anges i denna artikel. Det finns inte nigra skarpa
grinser mellan de olika grunderna, vilket innebir att en behandling
kan falla in under mer dn en sddan grund. Dessa grunder ir foljande.

a) Den registrerade har limnat sitt samtycke till att hans eller
hennes personuppgifter behandlas.

b) Behandlingen ir nodvindig f6r att fullgora ett avtal.

¢) Behandlingen ir nédvindig for att fullgora en riteslig forplike-
else som &vilar den personuppgiftsansvarige.

d) Behandlingen ir nédvindig for att skydda intressen som ir av
grundliggande betydelse for den registrerade eller fér en annan
fysisk person.

e) Behandlingen ir nédvindig for att utféra en uppgift av allmint
intresse eller som ett led i den personuppgiftsansvariges myn-
dighetsutévning. Enligt skil 45 1 ingressen till férordningen ute-
sluts inte att dven andra in myndigheter kan ha sddana uppgifter.
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f) Behandlingen ir nédvindig fér indamil som rér den person-
uppgiftsansvariges eller en tredje parts berittigade intressen, om
inte den registrerades intressen eller grundliggande rittigheter
och friheter viger tyngre och kriver skydd av personuppgifter.
Detta giller inte for behandling som utférs av offentliga myn-
digheter nir de fullgor sina uppgifter.

I artiklarna 7-11 finns ytterligare bestimmelser om nir behandling
av personuppgifter dr tilliten. Av dessa ir artiklarna 9 och 10 av
Visst intresse.

I artikel 9.1 finns ett fé6rbud mot behandling av personuppgifter
som avsldjar ras eller etniskt ursprung, politiska &sikter, religios
eller filosofisk 6vertygelse eller medlemskap i fackférening och
mot behandling av genetiska uppgifter, biometriska uppgifter fér
att entydigt identifiera en fysisk person, uppgifter om hilsa eller
uppgifter om en fysisk persons sexualliv eller sexuella liggning. Bio-
metriska uppgifter definieras 1 artikel 4.14 som uppgifter som er-
hillits genom en teknisk behandling avseende en persons fysiska,
fysiologiska eller beteendemissiga kinnetecken och som mojliggér
identifiering av personen. Av skil 51 i ingressen till férordningen
framgar att behandling av foton inte systematiskt omfattas, efter-
som foton endast definieras som biometriska uppgifter nir de be-
handlas med sirskild teknik som méjliggor identifiering eller autenti-
sering av en fysisk person.

I artikel 9.2-9.4 finns ett antal undantag frén férbudet mot behand-
ling. Exempelvis fir behandling ske om den registrerade uttryck-
ligen har limnat sitt samtycke till denna eller om behandlingen ir
nodvindig av hinsyn till ett viktigt allmint intresse pd grundval av
unionsritten eller en medlemsstats nationella ritt.

Sidana kinsliga uppgifter som omfattas av férbudet i artikel 9.1
kan 1 och fér sig samlas in genom kameradvervakning. Artikelns
forbud méste anses gilla nir kameradvervakningen sker enbart pd
grund av de avbildade personernas ras eller etniska ursprung etc.
Bilder pd minniskor i mer "normala” sammanhang kan inte anses
avsl6ja ndgra kinsliga personuppgifter. S& har 1995 ars dataskydds-
direktiv hittills uppfattats pd kameradvervakningsomrddet (jfr dven
SOU 1997:39 5. 371 och artikel 29-gruppens — en arbetsgrupp som
inrittats enligt 1995 drs dataskyddsdirektiv — Opinion 4/2004 on the
Processing of Personal Data by means of Video Surveillances, s. 24).
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Vidare finns 1 artikel 10 bestimmelser som avser fillande domar
och lagovertridelser. Enligt artikeln fr behandling av personupp-
gifter som ror fillande domar i brottmdl och 6vertridelser eller
dirmed sammanhingande sikerhetstgirder enligt artikel 6.1 endast
utforas under kontroll av myndighet eller di behandling ir tilliten
enligt unionsritten eller medlemsstaternas nationella ritt dir limp-
liga skyddsdtgirder f6r de registrerades rittigheter och friheter fast-
stills. Det som avses med termen overtridelser méste med hinsyn
till sammanhanget anses avse overtridelser som innefattar brott.
Det ir inte helt klart 1 vilken utstrickning uppgifter som rér miss-
tankar om brott omfattas. Uppgifter om faktiska iakttagelser av en
persons handlande bor rimligen inte anses som uppgifter om brott
(jfr a. SOU s. 383). Artikeln fir dirfor forstds sd att den inte tar
sikte pd sddana mojliga lagovertridelser som kan f8ngas pd bild vid
kameradvervakning.

Enligt férordningen finns det inte ndgot utrymme fér medlems-
staterna att gora undantag frin de rittsliga grunderna 1 artikel 6.1.
EU-domstolen har 1 ett avgorande som gillde motsvarande artikel 1
1995 ars dataskyddsdirektiv uttalat att medlemsstaterna varken fir
foga ytterligare principer for tilldtligheten av behandlingen av person-
uppgifter till dem som nimns i artikeln eller fir foreskriva yteer-
ligare villkor som pdverkar rickvidden av artikelns principer (dom
ASNEF och FECEMED, férenade milen C-468/10 och C-469/10,
EU:C:2011:777). Det ir alltsd inte mojligt att 1 nationell ritt gene-
rellt ange att viss personuppgiftsbehandling endast fir ske i enlig-
het med ndgon eller ndgra av grunderna i artikel 6.1.

I 8-24 och 49 §§ kameraovervakningslagen finns flera bestimmelser
som anger nir kameradvervakning ir tilliten och ett antal dirtill
anknytande bestimmelser Som huvudregel giller att det krivs till-
stand till kameradvervakning av platser dit allminheten har tilltride
och att ett sddant ska ges om intresset av évervakning viger tyngre
in den enskildes intresse av att inte bli évervakad. Vid bedém-
ningen av intresset av kameragvervakning ska det sirskilt beaktas
om O6vervakningen behovs for att forebygga, avsloja eller utreda
brott, férhindra olyckor eller f6r andra dirmed jimforliga indamal.
P2 platser dit allminheten inte har tilltride fir kameradvervakning
ske antingen efter samtycke frin den som ska &vervakas eller efter
en intresseavvigning dir intresset av att dvervaka for att forebygga,
avsldja eller utreda brott, férhindra olyckor eller for att tillgodose

121



Kameradvervakningslagen och den nya EU-regleringen SOU 2017:55

andra berittigade indamadl viger tyngst. Dirutéver finns bestim-
melser om helt eller delvis tillstdndsfri kameradvervakning och
kameradvervakning efter anmilan.

Kameradvervakningslagens bestimmelser dr i huvudsak foren-
liga med férordningens bestimmelser om nir personuppgiftsbehand-
ling dr laglig enligt artikel 6.1 och artiklarna 7-11. Kameradver-
vakning enligt lagen kan exempelvis grundas pa samtycke frin dem
som Overvakas. Det giller emellertid bara pd platser dit allminheten
inte har ulltride.

Vidare kan, som nirmare kommer att utvecklas i nista avsnitt,
de statliga och kommunala myndigheternas kameradvervakning
omfattas av artikel 6.1 e, eftersom myndigheternas verksamhet ir
att betrakta som myndighetsutévning eller 1 vart fall som uppgifter
av allmint intresse 1 den mening som avses i artikeln. Detsamma
giller f6r kameradvervakning som bedrivs av andra in myndigheter
vid utférandet av vissa uppgifter som ocksd kan sigas vara av all-
mint intresse. Sidan kameradvervakning kan ske efter en intresse-
avvigning enligt lagen, ibland med och ibland utan krav pd tillstind.

I andra fall kan kameradvervakning vara tilliten enligt kamera-
overvakningslagen efter en intresseavvigning som 1 delar liknar den
avvigning mellan intresset av ¢vervakning och den enskildes inte-
gritetsintresse som anges 1 artikel 6.1 f. Beroende pd platsen for
overvakningen kan tillstind krivas.

I ytterligare andra fall giller en anmilningsplikt och 1 de fallen
foreskrivs 1 lagen inte ndgon sirskild intresseavvigning.

Bestimmelser om 1 vilka fall kameradvervakning ir laglig som
enbart upprepar eller som avviker frin innehdllet 1 férordningen
kan inte behillas eller inforas i svensk lagstiftning som komplet-
terar férordningen. Frigan berors ytterligare 1 nista avsnitt. Huru-
vida en svensk lagstiftning kan innehilla ett krav pd tillstdnd eller
anmilan f6r att kameradvervakning ska fi ske behandlas ocks3 i nista
avsnitt.
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7.1.8  Utrymme for svensk lagstiftning om tillstandskrav m.m.
vad giller uppgifter av allmant intresse

Bedomning: Svensk lagstiftning som kompletterar férordningen
kan med stdd av artiklarna 6.2, 6.3 och 36.5 i férordningen inne-
hilla detaljerade bestimmelser f6r sddan kameradvervakning som
sker som ett led i myndighetsutdvning eller for att utféra en
uppgift av allmint intresse men inte fér kameradvervakning
1 6vrigt. Lagstiftningen kan exempelvis innehélla ett krav p3 till-
stdnd for att kameradvervakning ska fi ske vid utforandet av en
sddan uppgift.

Skilen f6r bedomningen

Utrymme for nationell reglering nér personuppgiftsbehandling sker
for att utfora en uppgift av allmdnt intresse

Av det foéregdende avsnittet framgdr att personuppgiftsbehandling
ir laglig enligt artikel 6.1 e 1 férordningen nir behandlingen ir nod-
vindig for att utféra en uppgift av allmint intresse eller som ett led
1 den personuppgiftsansvariges myndighetsutévning. Nir denna ritts-
liga grund ir aktuell giller vissa ytterligare bestimmelser 1 férord-
ningen.

Enligt artikel 6.2 f3r en medlemsstat behélla eller inféra mer speci-
fika nationella bestimmelser for att efterleva bla. artikel 6.1 e. Med-
lemsstaten kan faststilla sirskilda krav for uppgiftsbehandlingen
och andra tgirder for att sikerstilla en laglig och rittvis behand-
ling. Av artikel 6.3 f6ljer att grunden foér behandling enligt arti-
kel 6.1 e ska faststillas 1 unionsritten eller nationell ritt. Syftet med
behandlingen ska vara nédvindigt f6r att utféra uppgiften eller som
ett led 1 myndighetsutévningen. Vidare kan nationell ritt innehilla
sirskilda bestimmelser om bl.a. allminna villkor f6r behandlingen,
vilken typ av uppgifter som ska behandlas, vilka registrerade som
berors, de enheter till vilka uppgifter fir limnas ut, indamails-
begrinsningar, lagringstid samt typer av behandling och férfaran-
den for behandling.

Dessutom ir artiklarna 35 och 36, som iven behandlas 1 av-
snitt 7.1.11, av relevans i sammanhanget.
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Enligt artikel 35 ska en personuppgiftsansvarig i vissa fall géra
en konsekvensbedémning innan en behandling av personuppgifter
far ske. Av artikeln foljer att om en typ av behandling — sirskilt
med anvindning av ny teknik och med beaktande av dess art, om-
fattning, sammanhang och indamal — sannolikt leder till en hog
risk for fysiska personers rittigheter och friheter, ska den person-
uppgiftsansvarige fore behandlingen utféra en bedémning av behand-
lingens konsekvenser foér skyddet av personuppgifter. En bedém-
ning kan omfatta en serie liknande behandlingar som medfér lik-
nande hoga risker. En konsekvensbedémning ska goras bl.a. nir det
ir friga om systematisk évervakning av en allmin plats 1 stor skala.
I skil 71 i ingressen anges som exempel pd sidan &vervakning
anvindning av optisk-elektroniska anordningar.

Nir en konsekvensbedémning visar att behandlingen skulle leda
till en hog risk for fysiska personers rittigheter och friheter, om
inte den personuppgiftsansvarige vidtar 3tgirder fér att minska
risken, ska enligt artikel 36.1 den personuppgiftsansvarige samrida
med tillsynsmyndigheten fore behandlingen. Om tillsynsmyndigheten
anser att behandlingen skulle strida mot férordningen, ska myndig-
heten enligt artikel 36.2 inom viss tid ge den personuppgiftsansva-
rige skriftliga rdd. Vidare f&r myndigheten anvinda sig av befogen-
heter som den har enligt artikel 58 i férordningen. Exempelvis kan
tillsynsmyndigheten utfirda varning eller infora en tllfillig eller
definitiv begrinsning av, inklusive ett fé6rbud mot, en behandling.
Tillsynsmyndigheten ska enligt artikel 35.4 uppritta en forteckning
over behandlingsverksamheter som omfattas av kravet pd konse-
kvensbedémning. Myndigheten fir vidare enligt artikel 35.5 dven
uppritta en forteckning &ver behandlingsverksamheter som inte
kriver nigon sddan bedémning.

Dessa artiklar innebir att vid vissa typer av personuppgifts-
behandlingar som omfattas av férordningen, men inte alla, ska en
konsekvensbedémning goras och eventuellt foljas av ett samrid,
som 1 sin tur kan foljas av t.ex. ett férbud mot behandlingen frin
tillsynsmyndighetens sida.

Enligt artikel 35.10 finns dock en mojlighet att 1 nationell ritt
gora undantag frin kravet pd att utféra en konsekvensbedéomning
avseende bl.a. behandlingar enligt artikel 6.1 e. Darmed faller ocks3
det krav pd samrid som baseras pd en sidan bedémning. Detta
giller nir en sddan behandling har en rittslig grund 1 medlems-
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statens nationella ritt och den ritten reglerar den aktuella behand-
lingsdtgirden — eller serien av 4tgirder — samt en konsekvens-
bedémning avseende dataskydd redan har gjorts i samband med
inférandet av den nationella regleringen.

Vidare foljer av artikel 36.5 att, oaktat vad som sigs 1 artikel 36.1
om samrdd — som baseras pd en konsekvensbedémning som utvisat
en hog risk 1 det enskilda fallet — fir en medlemsstat 1 sin nationella
ritt kriva att personuppgiftsansvariga ska samrdda med och erhilla
forhandstillstind av tillsynsmyndigheten nir det giller en behand-
ling f6r utférandet av en uppgift som den personuppgiftsansvarige
utfér av allmint intresse. Artikeln innebir att en medlemsstat kan
foreskriva en generell samrdds- och tillstdndsplikt. En sidan giller
di alla behandlingar som omfattas av féreskriften och inte endast
behandlingar dir det 1 det enskilda fallet konstateras finns en hog
risk for fysiska personers rittigheter och friheter. Méjligheten att
foreskriva krav pd samrdd och ullstdnd i nationell rict dr dock
begrinsad till vissa av de fall som annars omfattas av artiklarna 35
och 36, nimligen ull personuppgiftsbehandlingar som sker vid
utférande av uppgifter av allmint intresse.

Foljaktligen ger artikel 36.5 utrymme for en medlemsstat att i
sin nationella ritt behilla eller inféra ett allmint krav pd samrdd och
tillstdnd f6r personuppgiftsbehandling som behovs f6r att utféra en
uppgift av allmint intresse.

Avslutningsvis ska noteras att artikel 6.1 e men inte artikel 36.5
utdver behandling for att "utféra en uppgift av allmint intresse”
anger behandling ”som ett led i myndighetsutévning”. Myndighets-
utdvande uppgifter méste alltid anses som uppgifter av allmint in-
tresse. Uppgifter av allmint intresse kan diremot vara ett vidare
begrepp. Eftersom det ir det senare uttryckssittet som anvinds 1
bida artiklarna, uppkommer inte nigon betydelseskillnad mellan
dem som ir av relevans i detta sammanhang. I det féljande behand-
las dirfor bida begreppen samlat.

I sammanhanget kan ocksd nimnas att férordningen enligt arti-
kel 40 forutsitter att uppférandekoder utarbetas och anvinds inom
olika branscher.
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Vad avses med myndighetsutovning och en uppgift av allmdnt
intresse

Frigan ir di vad som avses med myndighetsutévning och en upp-
gift av allmint intresse.

Begreppet myndighetsutévning har en unionsrittslig innebord.
Som rittsliget ser ut i dag finns det dock inte ndgot som hindrar att
ett svenskt synsitt anliggs pd den nirmare inneborden av begreppet.
Enligt svensk ritt karakteriseras myndighetsutévning av beslut eller
andra ensidiga &tgirder som ytterst dr ett uttryck fér samhillets
maktbefogenheter i férhéllande till medborgarna. Myndighetsutév-
ning kan medféra bdde forpliktelser for enskilda och tgirder som
ir gynnande for enskilda. Det krivs forfattningsstod f6r myndig-
hetsutévning 1 Sverige. I f6rsta hand ir det statliga och kommunala
myndigheter som Zignar sig it myndighetsutévning. Aven andra
juridiska personer liksom fysiska person kan dock anfortros for-
valtningsuppgifter som innefattar myndighetsutévning.

Nir det giller vad som avses med en uppgift av allmint intresse
ir det ocksd ett unionsrittsligt begrepp. Det finns dock inte nigon
definition av begreppet inom unionsritten och inte heller nigon
praxis, vare sig frin EU-domstolen eller svenska myndigheter, som
belyser detta nirmare. Vid tolkningen miste man ha i dtanke att
eftersom det ir friga om ett unionsrittsligt begrepp fir detta inte
tolkas fritt av varje enskild medlemsstat. Bedomningen ska avse
uppgiften som sidan och inte den personuppgiftsbehandling —
t.ex. kameradvervakning — som ska ske vid utférandet av uppgiften.

Under begreppet bor anses falla uppgifter som utférs av statliga
myndigheter for att uppfylla uttryckliga uppdrag frin riksdagen
eller regeringen. Detsamma bér gilla obligatoriska uppgifter som
kommuner och landsting utfér till foljd av férfattningsreglerade
dligganden. P4 samma sitt bér man rimligen se pd de frivilliga dtag-
anden som kommuner och landsting kan gora s& linge de avser
angeligenheter av allmint intresse 1 den mening som avses 1 svensk
ritt. Dirutdver utfér myndigheter vissa andra, administrativa upp-
gifter — sdsom sikerhetsarbete — for att de ska kunna fullgéra sin
kirnverksamhet. Aven sidana uppgifter bor anses vara av allmint
intresse. P4 samma sitt bor man se pd den situationen att enskilda
juridiska personer eller fysiska personer pd uppdrag av en statlig
eller kommunal myndighet utfér férvaltningsuppgifter som aligger
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myndigheten eller kommunen. Aven vissa andra verksamheter som
kan bedrivas av privatrittsliga subjekt kan falla in under begreppet
uppgift av allmint intresse.

Allméint intresse — inklusive myndighetsutovning — och
kameradvervakning

Nir det giller just kameradvervakning fir mot bakgrund av det
som angetts i avsnittet ovan foljande anses gilla.

Kameradvervakning som utfors av statliga eller kommunala myn-
digheter som ett led i kirnverksamheten utgér en personuppgifts-
behandling som sker for att utféra en myndighetsutévande uppgift
eller annars en uppgift av allmint intresse. Detsamma giller kamera-
overvakning 1 dvrigt hos myndigheterna, dtminstone nir det finns
en koppling till kirnverksamheten, sdsom att évervakningen sker
for att skydda de anstillda eller verksamheten i 6vrigt s& att den
kan utforas. Sidan 6vervakning kan t.ex. ske av yttre in- och utgingar
for personalen och av vintrum f6r allminheten.

Ocks3 kameradvervakning som bedrivs av privatrittsliga subjekt
som ett led i férvaltningsuppgifter som anfoértrotts dem utfors for
att fullgéra antingen en myndighetsutdvande uppgift eller nigon
annan uppgift av allmint intresse. Aven vissa andra verksamheter
som drivs av sidana subjekt kan med hinsyn till verksamhetens
syfte ha ett allmint intresse. Kameradvervakning kan di ske for att
utféra denna uppgift. Vilka sidana verksamheter, dir kameradver-
vakning kan férekomma, som kan anses vara av allmint intresse ir
svart att 1 detalj uttala sig om. Generellt giller att det ir verksam-
heten eller uppgiften som sddan som ska vara av allmint intresse,
inte kameradvervakningen. Som exempel kan nimnas bedrivande av
kollektivtrafik. Enligt Artikel 29-gruppen, som ir en arbetsgrupp
som inrittats enligt 1995 drs dataskyddsdirektiv, kan kameragvervak-
ning anses avse en uppgift av allmint intresse nir det giller 6ver-
vakning fér att uppticka vildsamt beteende 1 kollektivtrafik i brotts-
belastade omriden (Opinion 4/2004 on the Processing of Personal
Data by means of Video Surveillances, s. 17).

Vad giller brottsbekimpning ir det en verksamhet som 1 princip
ir férbehsllen Polismyndigheten, Aklagarmyndigheten och ytterligare
nigra myndigheter. Kameradvervakning i den verksamheten reg-
leras inte genom férordningen utan i direktivet. Nir diremot andra
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aktorer bedriver kameradvervakning fér att motverka brottslighet 1
sina verksamheter omfattas 6vervakningen av férordningen men
ménga ginger ir det inte friga om en kameradvervakning som sker
for att utféra en uppgift av allmint intresse. Visserligen kan kamera-
overvakning dven i sidana verksamheter sigas gagna det allminna
intresset av att brott férebyggs, uppticks, utreds och lagfors. Enligt
férordningen dr det dock inte syftet med kameradvervakningen
utan sjilva verksamhetens syfte som ir det centrala i samman-
hanget. Om verksamheten inte kan anses vara av allmint intresse,
saknas mojlighet att med stdd av artiklarna 6.2, 6.3 och 36.5 reglera
kameradvervakningen 1 nationell ritt, t.ex. genom att stilla upp ett
krav pd tillstdnd f6ér dvervakningen. Detta giller t.ex. enskilda som
bedriver butiksverksamhet och kameradvervakar sina butiker for
att skydda anstillda och egendom mot brott. Sddana enskilda kan
i stillet, om forutsittningar for det foreligger, bedriva kameradver-
vakning med stod av artikel 6.1 f 1 férordningen (EU-domstolens
dom Rynes, C-212/13, EU:C:2014:2428).

Sammanfattningsvis fir frigan om kameradvervakning behovs
for att en uppgift av allmint intresse ska kunna utféras avgoéras
utifrdn vem som vill bedriva évervakningen och i vilket samman-
hang samt med beaktande av en viss restriktivitet i tolkningen av
begreppet uppgift av allmint intresse.

Kameraévervakningslagen och utrymmet for allmdént intresse

Vad d& giller hur dagens kameradvervakningslag forhéller sig till de
redovisade artiklarna kan férst konstateras att lagen inte inneh3ller
nigon uttrycklig bestimmelse med en sidan rittslig grund som
avses 1 artikel 6.3 nir det giller kameradvervakning som sker som
ett led 1 myndighetsutdvning eller {6r att utféra en uppgift av all-
mint intresse. Den 1 avsnitt 2.1.3 nimnda Dataskyddsutredningen
har gjort bedémningen att artikel 6.3 ska forstds s att {or att en
behandling av personuppgifter ska vara laglig enligt artikel 6.1 e miste
behandlingen dels vara nédvindig antingen som ett led i myndig-
hetsutévning eller f6r att kunna utféra en uppgift av allmint in-
tresse, dels vara faststilld i enlighet med unionsritten eller den
nationella ritten. Vidare méste indamdlet med behandlingen vara
nddvindigt for myndighetsutdvningen respektive utforandet av
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uppgiften. Enligt utredningen giller kravet pd uttryckligt forfatt-
ningsstdd den 6vergripande uppgiften. Artikeln innebir alltsd inte
ett krav pd stdd 1 nationell ritt fér den specifika behandlings-
tgirden, 1 detta sammanhang kameradvervakningen som sidan.
Detta innebir att kameradvervakning ir tilldten enligt artikel 6.1 ¢,
om 6vervakningen dr nédvindig som ett led 1 myndighetsutévning
eller f6r att utféra en uppgift av allmint intresse som féljer av
gillande ritt. Enligt utredningen finns stéd i svensk ritt fér myn-
dighetsutévning och utférande av uppgifter av allmint intresse. Ut-
redningen har ind3 foreslagit bestimmelser som tydliggor att per-
sonuppgifter fir behandlas endast om minst ett av de villkor som
anges 1 artikel 6.1 dr uppfyllt. Enligt dessa fir personuppgifter be-
handlas med stod av artikel 6.1 e 1 f6rordningen, om behandlingen
ir nédvindig for att den personuppgiftsansvarige ska kunna utféra
en uppgift av allmint intresse som foljer av lag eller annan for-
fattning, av kollektivavtal eller av beslut som har meddelats med
stdd av lag eller annan férfattning eller om behandlingen ir nod-
vindig som ett led 1 den personuppgiftsansvariges myndighetsutdv-
ning enligt lag eller annan férfattning.

Vidare innehiller kameradvervakningslagen andra bestimmelser
av det slag som ir tilldtna att ha i nationell ritt med stéd av arti-
kel 6.3 forutsatt att kameradvervakningen ir nédvindig f6r myndig-
hetsutévning eller for att utféra en uppgift av allmint intresse.
Exempelvis finns bestimmelser om lagringstid 1 32 §. Lagen inne-
hiller ocksd 1 8 § ett krav p tillstind till kameradvervakning som i
och f6r sig kan behéllas med stdd av artikel 36.5 1 den utstrickning
dvervakningen sker for att utféra en uppgift av allmint intresse. En
ren anmilningsskyldighet som liknar den anmilningsplikt som finns
1 12-16 §§ 1 lagen kan diremot knappast behillas, eftersom det 1
forordningen anges att ett nationellt krav ska avse samrid och till-
stind. I kameradvervakningslagen finns 19 § dven bestimmelser om
hur intresseavvigningen ska goras i de fall dir det krivs tillstdnd till
kameradvervakning. Ndgon form av sddan avvigning miste anses
mojlig att fortsatt foreskriva i svensk ritt f6r det fall ett tillstdnds-
krav bor gilla. Artikel 6.3 limnar utrymme {6r nationella regler om
allminna villkor f6r personuppgiftsbehandling och ett nationellt till-
stdndskrav enligt artikel 36.5 forutsitter ocksd vissa kompletterande
bestimmelser om hur tillstindsprévningen ska gd till, dvs. vilka
nirmare omstindigheter som ska beaktas vid bedémningen av om
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tillstdnd ska ges eller inte. Det kan ocks3 erinras om att artikel 6.1 e
innehdller ett krav pd nédvindighet, som 1 ndgon form méste ter-
speglas 1 en eventuell tillstdndsprévning.

I sammanhanget fértjinar att upprepas att myndigheter som
rittslig grund for kameradvervakning inte kan dberopa en intresse-
avvigning enligt artikel 6.1 f men diremot kan artikel 6.1 e utgéra
rittslig grund for deras kameradvervakning. Dirutdver kan ett
svenskt tillstdndskrav f6r myndigheters kameradvervakning 1 och
for sig gilla. Ett tillstdndsforfarande férutsitter naturligen att prov-
ningen av om tillstind ska ges eller inte sker enligt vissa kriterier
och av artikel 58 f6ljer ocksa att tillsynsmyndigheten ska ha befogen-
het att ge tillstdnd till behandling. En anknytande friga ir om andra
subjekt som skulle kunna omfattas av ett sidant tillstdndskrav och
som 1 och fér sig kan 8beropa den rittsliga grunden 1 artikel 6.1 f
kan kringg3 tillstdndsforfarandet genom att dberopa den grunden.
Svaret miste vara nej. Detta kan rimligen inte anses ha varit for-
ordningens mening nir den limnat utrymme {6r att kriva tillstind
for personuppgiftsbehandling som sker vid utférandet av vissa upp-
gifter.

I de verksamheter dir kamerasvervakning sker och dir éver-
vakningen omfattas av dagens tillstdnds- eller anmilningsplikt men
verksamheten inte utgér myndighetsutévning eller ir av allmint
intresse enligt artikel 36.5 kommer kameradvervakning framéver
att {4 ske tillstdnds- eller anmilningsfritt. I dessa fall giller férord-
ningens bestimmelser om nir och hur kameragvervakning fir ske.

Avslutningsvis ska nimnas att férordningen i artikel 88 limnar
utrymme for nationella regler 1 lagstiftning eller kollektivavtal om
kameradvervakning i anstillningsférhéllanden. Denna artikel behand-
las 1 avsnitt 7.1.12.

Ett utrymme for svensk lagstiftning om kameraévervakning,
tex. ett tillstandskrav

Av avsnitten ovan foljer sammanfattningsvis foljande. Svensk lag-
stiftning som kompletterar foérordningen kan med stéd av artik-
larna 6.2, 6.3 och 36.5 i férordningen innehélla detaljerade bestim-
melser f6r sidan kameradvervakning som sker som ett led i myn-
dighetsutévning eller for att utféra en uppgift av allmint intresse
men inte f6r kameradvervakning i dvrigt.
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Lagstiftningen kan exempelvis innehdlla ett krav pa tillstdnd for
att kameradvervakning ska fi ske vid utférandet av en sidan upp-
gift. Ett tillstdndskrav kan gilla f6r statliga och kommunala myndig-
heters kameradvervakning men ocksd fér kameradvervakning som
utférs av privatrittsliga subjekt i samband med vissa sirskilda verk-
samheter, sisom 1 kollektivtrafiken. For anstillningsforhillanden
finns enligt forordningen ett sirskilt utrymme f6r eventuella svenska
regler i lagstiftning eller kollektivavtal, se avsnitt 7.1.12.

7.1.9  Vissa definitioner och principer

Bedomning: Kameradvervakningslagens definitioner enligt 2 §,
utdver de som behandlats i avsnitt 7.1.3, dr forenliga med for-
ordningens definitioner enligt artikel 4. Lagens allminna krav
for kameradvervakning enligt 7 § och bestimmelser om behand-
ling av bild- och ljudmaterial i 28-33 §§ 6verensstimmer delvis
med férordningens principer enligt artikel 5.

Bestimmelser pd kameradvervakningsomridet om definitioner
m.m. som enbart upprepar eller som avviker frin innehillet 1
férordningen kan inte behillas eller inforas i svensk lagstiftning
som kompletterar férordningen.

Skilen for bedomningen: I férordningens kapitel I och II med all-
minna bestimmelser respektive principer finns, utdver de ovan
behandlade artiklarna om bl.a. syfte, tillimpningsomrade, vissa defini-
tioner och rittsliga grunder for behandling, vissa ytterligare bestim-
melser av intresse 1 detta sammanhang.

I artikel 4.11 finns en definition av begreppet samtycke. En si-
dan definition finns dven 1 2§ kameradvervakningslagen. Den
motsvarar 1 sak den som finns i artikeln, dven om den ir anpassad
till sddan personuppgiftsbehandling som sker genom kameraéver-
vakning. Nigot utrymme att i svensk lagstiftning som kompletterar
férordningen upprepa denna definition finns inte. Kameradvervak-
ningslagen innehéller dven ett antal ytterligare definitioner som inte
finns 1 férordningen och som i och fér sig dr férenliga med for-
ordningen. Samtidigt saknar lagen ett antal definitioner som finns
1 forordningen.
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Vidare innehiller artikel 5 1 férordningen vissa principer f6r be-
handling av personuppgifter. Dessa krav utgor tillsammans med de
rittsliga grunderna enligt artikel 6, som behandlats ovan, de all-
minna forutsittningarna for att en behandling av personuppgifter
ska vara tilliten. I férordningen finns sedan ett flertal artiklar med
ett nirmare innehdll som bygger pd dessa principer. Vissa av dessa
och dirmed artikel 5 kan enligt artikel 23 begrinsas i nationell ritt,
se avsnitt 7.1.10. T artikel 5 anges sammanfattningsvis att person-
uppgifter

a) ska behandlas pa ett lagligt, korrekt och ppet sitt 1 férhillande
till den registrerade,

b) ska samlas in fér sirskilda, uttryckligt angivna och berittigade
indamail och inte senare behandlas pd ett sitt som ir oférenligt
med dessa indamil,

c) ska vara adekvata, relevanta och inte f6r omfattande i forhall-

ande till de indamal fér vilka de behandlas,

d) ska vara korrekta och om nédvindigt uppdaterade; alla rimliga
dtgirder méste vidtas for att sikerstilla att personuppgifter som
ir felaktiga 1 forhdllande till de indamal f6r vilka de behandlas

raderas eller rittas utan drojsmal,

e) inte fir forvaras i en form som mojliggor identifiering av den
registrerade under en lingre tid dn vad som ir nédvindigt fér de
indamadl for vilka personuppgifterna behandlas, och

f) ska behandlas pd ett sitt som sikerstiller limplig sikerhet for
personuppgifterna med anvindning av limpliga tekniska eller orga-
nisatoriska dtgirder.

Kameragvervakningslagen innehdller flera bestimmelser vars inne-
hall kan sigas motsvara de principer som anges i artikel 5. Enligt 7 §
1 lagen giller som allminna krav fér kameradvervakning att dver-
vakningen ska bedrivas lagligt, enligt god sed och med tillbérlig
hinsyn till enskildas personliga integritet. Vidare regleras 1 28-33 §§
hur bild- och ljudmaterial frdn kameradévervakning fir behandlas.
Till exempel anges att den som bedriver kameradvervakning inte fir
behandla bild- och ljudmaterial frin 6vervakningen for nigot inda-
mél som ir oférenligt med det som materialet samlades in for. Det
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finns ocksd exempelvis angivet hur linge material frin kameradver-
vakning fir bevaras, se dven avsnittet nedan. Lagens allminna krav
for kameradvervakning och bestimmelser om behandling av bild-
och ljudmaterial 6verensstimmer dock endast delvis med foérord-
ningens principer enligt artikel 5. Eftersom férordningen kommer
att gilla direkt 1 Sverige, kan bestimmelser pd kameradvervaknings-
omridet som enbart upprepar eller som avviker frdn innehéllet i
férordningen inte behdllas eller inféras 1 svensk lagstiftning som
kompletterar férordningen.

7.1.10 Rattigheter fér registrerade

Bedémning: Kameradvervakningslagens upplysningsplikt och tider
for bevarande av bild- och ljudmaterial frén kameradvervakning
enligt 25-27 §§ och 32 § ir i huvudsak forenlig respektive ir for-
enliga med férordningens rittigheter for registrerade och méj-
ligheter att begrinsa dessa rittigheter enligt artiklarna 12-23.
Bestimmelser om tystnadsplikt och utlimnande av uppgifter
137 § kameradvervakningslagen och i offentlighets- och sekretess-
lagen (2009:400) ir forenliga med forordningen. Rittigheterna
enligt férordningen ir fler in vad som foljer av lagen.

Vissa bestimmelser pd kameradvervakningsomrddet om upp-
lysningsplikt och bevarandetider samt andra bestimmelser som
innebir undantag frin rittigheterna fér de registrerade kan be-
hdllas eller inféras i svensk lagstiftning som kompletterar for-
ordningen.

Skilen for beddmningen: Kapitel IIT i forordningen, artiklarna 12—
23, innehdller bestimmelser om registrerades rittigheter. Rittig-
heterna giller insyn och villkor, information och tillging till person-
uppgifter, rittelse och radering samt ritt att gora invindningar.
Kapitlet innehdller ocksd bestimmelser som ger en medlemsstat moj-
lighet att 1 sin nationella ritt begrinsa bide dessa rittigheter och de
krav som foljer av artikel 5, se ovan angdende innehillet i den arti-
keln.

I kapitlet finns bl.a. en detaljerad reglering om vilken informa-
tion som en personuppgiftsansvarig dr skyldig att limna till den
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registrerade. Information ska t.ex. limnas om vem som behandlar
uppgifterna och om indamaélet med behandlingen.

Vidare finns utforliga bestimmelser om den registrerades ritt
att, under vissa férutsittningar, f3 tillging till personuppgifter och
viss information i samband med det och att fi uppgifter rittade,
kompletterade eller raderade samt att {3 behandlingen begrinsad.
Exempelvis ska personuppgifter raderas nir de inte lingre ir nod-
vindiga for de dndamdl f6r vilka de samlats in eller annars behand-
lats. Den registrerade har dven ritt att gora invindningar mot
behandling av personuppgifter som grundar sig pd artikel 6.1 e eller f.

I artikel 23.1 ges medlemsstaterna dock en méjlighet att 1 natio-
nell ritt begrinsa de registrerades rittigheter enligt kapitlet liksom
kraven enligt artikel 5. Sddana begrinsningar fir goras endast om de
sker med respekt fér andemeningen 1 de grundliggande rittig-
heterna och friheterna och utgér en nédvindig och proportionell
tgird 1 ett demokratiskt samhille 1 syfte att sikerstilla vissa an-
givna intressen, sdsom den nationella sikerheten, férsvaret, den
allminna sikerheten, verkstillande av straffrittsliga sanktioner eller
forebyggande, forhindrande, utredning, avslgjande eller lagféring
av brott. I artikel 23.2 anges vad en nationell reglering med denna
typ av begrinsningar ska innehdlla. Exempelvis ska en sddan inne-
hilla, om det ir relevant, bestimmelser om lagringstid.

Enligt 25 § kameradvervakningslagen giller som huvudregel en
upplysningsplikt vid all kameradvervakning som omfattas av lagen.
Upplysning om kameradvervakning ska limnas genom tydlig skylt-
ning eller pd nigot annat verksamt sitt. Upplysning ska ocks3 lim-
nas om vem som bedriver kameradvervakningen, om detta inte
framgdr av forhdllandena pé platsen. Om ljud kan avlyssnas eller tas
upp, ska det limnas en sirskild upplysning om detta. Upplysnings-
plikten intrider nir évervakningsutrustningen sitts upp. Den som
bedriver 6vervakningen ska enligt 26 § pd begiran dven informera
den 6vervakade om indamilet med &vervakningen. I vissa 1 27§
angivna fall behover det inte limnas nigon upplysning, t.ex. nir
overvakning bedrivs av en riddningsledare for att efterforska en
férsvunnen person.

Vidare foljer av 32 § kameradvervakningslagen att bild- eller ljud-
material frin kameradvervakning av en plats dit allminheten har
tilltride fir bevaras under hogst tvd minader, om inte en lingre
bevarandetid beslutas. Material frdn &vervakning av en plats dit
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allminheten inte har tilltride far inte bevaras under lingre tid in
vad som ir nddvindigt med hinsyn till indamilen med 6vervak-
ningen. Material som inte lingre fir bevaras ska omedelbart férstoras.

I 37 § kameradvervakningslagen finns ocksd en bestimmelse med
rubriken tystnadsplikt och utlimnande av uppgifter. Av bestim-
melsen foljer att den som tar befattning med en uppgift som har
inhimtats genom kameradvervakning inte obehérigen fir réja eller
utnyttja det som han eller hon pd detta sitt har fitt veta om nigon
enskilds personliga férhillanden. Vidare innehiller bestimmelsen
en upplysning om att i det allminnas verksamhet ska i stillet bestim-
melserna i offentlighets- och sekretesslagen (2009:400), OSL, tillimp-
as. Enligt 32 kap. 3 § OSL giller sekretess f6r sidan uppgift om en
enskilds personliga forhillanden som har inhimtats genom kamera-
dvervakning som avses i kameradvervakningslagen, om det inte stir
klart att uppgiften kan rdjas utan att den enskilde eller ndgon nir-
stdende till denne lider men. Hos en domstol 1 dess rittskipande
eller rittsvirdande verksamhet giller sekretessen endast om det kan
antas att den enskilde eller nigon nirstiende till denne lider men
om uppgiften rojs. Av 12 kap. 1 § OSL féljer att sekretess till skydd
for en enskild inte giller 1 férhéllande till den enskilde sjilv, om
inte annat anges i lagen.

Detta innebir att nir det giller kameradvervakning i1 det allminnas
verksamhet kan en enskild normalt & tllging till material frin
overvakningen som avser honom eller henne sjilv. Om materialet
omfattar iven andra personer, kan den enskilde f3 tillgdng till mate-
rialet férutsatt att ett utlimnande inte ir till men f6r ndgon sidan
annan person eller dennes nirstiende. Detta giller under férutsitt-
ning att det inte finns nigon annan bestimmelse 1 OSL som reg-
lerar sekretess i den aktuella verksamheten. Under motsvarande
forutsittningar kan en enskild vid kameradvervakning i annan verk-
samhet in det allminnas {3 tillging till material som avser honom
eller henne sjilv. Vid tolkningen av bestimmelsen om tystnadsplikt
for privata aktorer 1 37 § kameradvervakningslagen ska ledning sokas
iregleringen 1 OSL (se bl.a. prop. 2012/13:115 5. 161).

Det kan konstateras att férordningen innehéller omfattande rittig-
heter for registrerade och fler in vad som féljer av kameradver-
vakningslagen men samtidigt ger visst utrymme f6r en medlemsstat
att gora undantag fran dessa rittigheter. Kameradvervakningslagens
upplysningsplikt och tider fér bevarande av bild- och ljudmaterial
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frin kameradvervakning ir 1 huvudsak forenlig respektive ir foren-
liga med foérordningens rittigheter for registrerade och mojligheter
att begrinsa dessa rittigheter. Bestimmelserna om tystnadsplikt
och utlimnande av uppgifter i lagen och 1 OSL ir férenliga med
forordningen. Forordningens rittigheter kommer att gilla direke i
Sverige, om inte svensk ritt innehdller andra bestimmelser. Vissa
bestimmelser pd kameradvervakningsomrddet om upplysningsplikt
och bevarandetider samt andra bestimmelser som innebir undantag
frin rittigheterna for de registrerade kan behéllas eller inforas 1 svensk
lagstiftning som kompletterar férordningen.

7.1.11 Skyldigheter fér personuppgiftsansvariga
och personuppgiftsbitraden

Bedomning: Kameraovervakningslagens — skyldigheter avseende
sikerhet vid kameradvervakning enligt 30 och 31 §§ 6verens-
stimmer med férordningens motsvarande skyldigheter f6r person-
uppgiftsansvariga och personuppgiftsbitriden enligt artiklarna 24—
43. Skyldigheterna enligt férordningen ir fler in vad som foljer
av lagen. De innefattar inte ndgot generellt krav pd tillstdnd eller
anmilan men innebir bla. att en konsekvensbedémning ska
goras och att ett samrdd med tillsynsmyndigheten ska ske 1 vissa
fall. Ett tillstdndskrav for vissa sirskilda fall fir dock stillas upp 1
svensk ritt.

Bestimmelser pd kameradvervakningsomrddet om skyldig-
heter som enbart upprepar eller som avviker frin innehillet i
férordningen kan inte behillas eller inforas i svensk lagstiftning
som kompletterar férordningen. Lagstiftningen kan innehilla ett
visst tillstdndskrav.

Skilen for beddmningen
Allmiint om skyldigheterna

Kapitel IV 1 férordningen, artiklarna 24-43, innehdller ldngtgdende
skyldigheter for personuppgiftsansvariga och personuppgiftsbitriden.
Begreppen personuppgiftsansvarig och personuppgiftsbitride defi-
nieras 1 artikel 4. I kapitlet finns bestimmelser om allminna skyldig-
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heter, sikerhet fér personuppgifter, konsekvensbedémning och sam-
rdd med tillsynsmyndigheten, dataskyddsombud samt uppférande-
koder och certifiering. Av skyldigheterna i kapitlet kan skyldig-
heten enligt artikel 34, som giller information om en intriffad per-
sonuppgiftsincident, begrinsas i nationell ritt med st6d av arti-
kel 23.1. Denna begrinsningsmojlighet har behandlats 1 avsnitt 7.1.10
ovan.

Av intresse 1 detta sammanhang ir frimst de artiklar som be-
handlas i de tvd féljande avsnitten.

Skyldigheter avseende sikerbet vid personuppgiftsbebandling

Artiklarna 25 och 32 innehiller relativt detaljerade bestimmelser
om sikerhet vid behandling av personuppgifter. Vidare innehiller
artikel 28 bestimmelser om vad som giller nir behandling av person-
uppgifter ska genomféras p en personuppgiftsansvarigs vignar.

I kameradvervakningslagen finns skyldigheter avseende sikerhet
vid kameradvervakning i 30 och 31 §§. Dir foreskrivs bla. att den
som bedriver kameradvervakning ska vidta limpliga tekniska och
organisatoriska tgirder for att skydda bild- och ljudmaterial frin
dvervakningen. Vidare anges vad som giller om nigon bedriver
kameradvervakning for nigon annans rikning. Bestimmelserna
dverensstimmer med foérordningens motsvarande skyldigheter for
personuppgiftsansvariga och personuppgiftsbitriden. Skyldigheterna
enligt férordningen ir dock fler in vad som féljer av lagen. Dessa
kommer att gilla direkt 1 Sverige. Bestimmelser pd kamerasvervak-
ningsomridet om skyldigheter som enbart upprepar eller som av-
viker frén skyldigheterna enligt férordningen kan inte behéllas eller
inforas 1 svensk lagstiftning som kompletterar férordningen.

Skyldigheter att gora en konsekvensbedimning och samrdda

I artiklarna 35 och 36 finns bestimmelser om skyldighet att gora en
konsekvensbedémning och skyldighet att samr8da med tllsyns-
myndigheten 1 vissa fall samt en méjlighet att 1 nationell ritt stilla
upp ett tillstdndskrav for vissa sirskilda fall. Bestimmelserna har
behandlats ingdende 1 avsnitt 7.1.8 ovan och det hinvisas till det
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avsnittet vad giller innehdllet 1 dessa. Hir ska endast framhallas
foljande.

I kameraodvervakningslagen finns inte nigra motsvarigheter till
skyldigheterna i férordningen att 1 vissa fall géra en konsekvens-
bedémning och, beroende pd utfallet av bedémningen, samrida med
tillsynsmyndigheten. Diremot innehiller lagen ett generellt tillstdnds-
krav och ett krav pd anmalan 1 vissa fall som inte innefattas i f6r-
ordningens skyldigheter. Skyldigheterna i férordningen kommer
att gilla direkt 1 Sverige 1 den utstrickning det inte 1 stillet stills
upp ett tillstdndskrav i svensk ritt. Ett sidant kan gilla for viss
kameradvervakning, nimligen sddan kameradvervakning som sker
for att en uppgift av allmint intresse ska kunna utforas. Vid kamera-
overvakning som inte kan omfattas av ett eventuellt svenskt till-
stdndskrav men som ir sirskilt integritetskinslig miste alltsd den
personuppgiftsansvarige gora en konsekvensbedémning av den pla-
nerade kameradvervakningen och eventuellt samrdda med tillsyns-
myndigheten om denna enligt f6rordningens bestimmelser. Myndig-
heten kan vidta dtgirder, t.ex. forbjuda évervakningen, om denna
skulle strida mot férordningen.

Bestimmelser pd kameradvervakningsomrddet om skyldigheter
som enbart upprepar eller som avviker frin innehdllet i férord-
ningen kan inte behllas eller inféras i1 svensk lagstiftning som
kompletterar férordningen.

7.1.12 Rattsmedel, ansvar och sanktioner m.m.

Bedomning: Kameradvervakningslagens bestimmelser 1 44-48 §§
om &verklagande, skadestind och straffansvar éverensstimmer
delvis med foérordningens bestimmelser om rittsmedel, ansvar
och sanktioner enligt artiklarna 77-84. Férordningens bestim-
melser ir mer omfattande in lagens.

Bestimmelser pd kameradvervakningsomradet som enbart upp-
repar eller som avviker frin innehillet i férordningen kan inte
behillas eller inforas 1 svensk lagstiftning som kompletterar for-
ordningen. Vissa kompletterande processuella bestimmelser kan
finnas 1 svensk ritt.

Forordningens bestimmelser om sirskilda situationer av per-
sonuppgiftsbehandling enligt artiklarna 85-91 ger utrymme for

138



SOU 2017:55 Kameraovervakningslagen och den nya EU-regleringen

svensk lagstiftning eller saknar relevans pd kameradvervaknings-
omrddet. Med st6d av artikel 88 kan bestimmelser om kamera-
overvakning 1 anstillningsforhillanden behéllas eller inféras 1
svensk lagstiftning som kompletterar férordningen.

Skilen f6r bedomningen
Rittsmedel, ansvar och sanktioner

I kapitel VIII i forordningen, artiklarna 77-84, finns bestimmelser
om rittsmedel, ansvar och sanktioner. Aven i bl.a. kapitel VII finns
vissa bestimmelser om rittsmedel, artikel 58.4. Bestimmelserna ir
omfattande och innebir bl.a. féljande.

En registrerad ska ha ritt att framféra klagomal hos tillsyns-
myndigheten. Vidare ska fysiska och juridiska personer ha ritt till
ett effektivt rittsmedel mot beslut av tillsynsmyndigheten som rér
dem. En registrerad ska ocksd ha ritt till ett effektivt rittsmedel
direkt mot en personuppgiftsansvarig eller ett personuppgiftsbitride,
om den registrerade anser sig ha fitt sina rittigheter enligt for-
ordningen 3sidosatta. Dessutom ska den som har lidit materiell
eller immateriell skada till f6]jd av en 6vertridelse av férordningen
ha ritt till ersittning av den personuppgiftsansvarige eller person-
uppgiftsbitridet under vissa forutsittningar. I {érordningen reg-
leras 1 vilken medlemsstat en talan om skadestdnd ska vickas medan
nationell ritt styr vilken domstol i den medlemsstaten som ir be-
hoérig. Vid 6vertridelser av férordningen ska administrativa sank-
tionsavgifter kunna piféras. Dessutom kan sanktioner f6r vertri-
delser, sirskilt for sidana som inte ir féremil for administrativa
sanktionsavgifter, faststillas genom nationell ritt. Dessa sanktioner
ska vara effektiva, proportionella och avskrickande.

I 44-48 §§ kameradvervakningslagen finns vissa bestimmelser
om 6verklagande, skadestind och straffansvar. Enligt dessa far till-
synsmyndighetens beslut 6verklagas till allmin férvaltningsdomstol.
Dessutom fir beslut om tillstdnd till kameradvervakning och om
undantag fr&n upplysningsplikten i vissa fall 6verklagas av den
kommun dir évervakningen ska ske och, om kamerasvervakningen
ska avse en arbetsplats, av en organisation som foretrider de
anstillda pd arbetsplatsen. Vidare ska den som bedriver kamera-
dvervakning ersitta den dvervakade for skada och krinkning av den
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personliga integriteten som kameradvervakning 1 strid med lagen
har orsakat. Slutligen ska den som uppsétligen eller av oaktsamhet
bryter mot exempelvis ndgon av bestimmelserna om tillstdndsplikt,
anmilningsplikt eller upplysningsplikt démas till béter eller fingelse 1
hogst ett dr. Detsamma giller den som bryter mot villkor 1 ett till-
stdndsbeslut.

Kameragvervakningslagens bestimmelser om overklagande, skade-
stdnd och straffansvar 6verensstimmer alltsd endast delvis med
férordningens bestimmelser om rittsmedel, ansvar och sanktioner.
Forordningens bestimmelser dr mer omfattande in lagens. Sam-
tidigt kriver forordningen t.ex. inte ett straffrittsligt ansvar. Fler-
talet av férordningens bestimmelser kommer att gilla direkt i Sverige.
Bestimmelser pd kameradvervakningsomridet som enbart upprepar
eller som avviker frin innehdllet i férordningen kan inte behillas
eller inforas 1 svensk lagstiftning som kompletterar férordningen.
Vissa kompletterande processuella bestimmelser kan finnas i svensk
ritt.

Sérskilda bebandlingssituationer

I kapitel IX 1 forordningen, artiklarna 85-91, finns bestimmelser
om sirskilda situationer av behandling av personuppgifter, bl.a. be-
handling i férhéllande till yttrande- och informationsfriheten och
behandling 1 anstillningsférhillanden. Dessa bestimmelser bedéms
sakna relevans pd kameradvervakningsomrddet utom vad giller artik-
larna 85, 86, 88 och 90. Artiklarna 85 och 86 ger utrymme for en
nationell reglering om férhillandet mellan, & ena sidan, skyddet fér
personuppgifter och, & andra sidan, yttrande- och informationsfri-
heten och offentlighetsprincipen. Artikel 90 behandlas i avsnitt 7.1.14.
Enligt artikel 88 fir medlemsstaterna i lag eller i kollektivavtal
faststilla mer specifika regler for att sikerstilla skyddet av rittig-
heter och friheter vid behandling av personuppgifter i anstillnings-
forhillanden, sirskilt nir det giller t.ex. sikerhet pa arbetsplatsen
eller skydd av arbetsgivarens eller kundens egendom. Dessa regler
ska innehidlla limpliga och specifika &tgirder for att skydda den
registrerades minskliga virdighet, berittigade intressen och grund-
liggande rittigheter, varvid hinsyn sirskilt ska tas till insyn i be-
handlingen, 6verféring av personuppgifter inom en koncern eller
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en grupp av foretag som deltar i gemensam ekonomisk verksamhet
samt 6vervakningssystem pd arbetsplatsen. En medlemsstat ska an-
mila sddana bestimmelser till kommissionen senast den 25 maj 2018
och dven anmila eventuella senare dndringar av bestimmelserna.

I kameradvervakningslagen finns vissa bestimmelser som tar sikte
pd kameradvervakning i anstillningsférhillanden. Kameradvervak-
ning far enligt 23 § ske efter en intresseavvigning eller, sdvitt avser
platser dit allmidnheten har tilltride, efter tillstdnd eller anmilan
enligt 8 och 12-15 §§, se avsnitt 7.1.7. Enligt 17 § andra stycket ska
en ansdkan om tillstind till kameradvervakning av en arbetsplats
innehdlla ett yttrande frin skyddsombudet, skyddskommittén eller
en organisation som foretrider de anstillda pd arbetsplatsen. Det-
samma giller enligt 27 § tredje stycket vid en ansékan om undantag
frdn upplysningsplikten. Enligt 47 § tredje stycket fir beslut om
tillstdnd till kameradvervakning och om undantag frdn upplysnings-
plikten som avser en arbetsplats 6verklagas av en organisation som
foretrider de anstillda pd arbetsplatsen. For att kameradvervakning
av butiker ska vara tilliten efter anmilan krivs enligt 13 § forsta
stycket 3 att den som avser att bedriva évervakning har ingdtt en
skriftlig 6verenskommelse om 6vervakningen med skyddsombudet,
skyddskommittén eller en organisation som foretrider de anstillda
pa arbetsplatsen.

Bestimmelserna 1 kameradvervakningslagen bedoéms vara féren-
liga med artikel 88. Med stdd av den artikeln kan bestimmelser om
kameradvervakning 1 anstillningsforhdllanden behéllas eller inforas
i svensk lagstiftning som kompletterar férordningen.

7.1.13 Overforing till tredjeland eller internationella
organisationer

Bedomning: Kameradvervakningslagens bestimmelser 1 34-36 §§
om verféring av bild- och ljudmaterial till tredjeland 6verens-
stimmer delvis med férordningens bestimmelser om 6verforing
av personuppgifter till tredjelinder eller internationella organisa-
tioner enligt artiklarna 44-50.

Bestimmelser pd kameradvervakningsomridet om dverforing
som enbart upprepar eller som avviker frin innehillet 1 férord-
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ningen kan inte behillas eller inféras 1 svensk lagstiftning som
kompletterar férordningen.

Skilen fér bedomningen: I kapitel V 1 férordningen, artiklarna 44—
50, regleras under vilka férutsittningar personuppgifter fir Sver-
foras till tredjeland eller till internationella organisationer. Huvud-
regeln ir att en dverforing ir tilliten, om det mottagande tredje-
landet eller den mottagande organisationen kan sikerstilla en adekvat
skyddsnivd for uppgifterna. Det ir kommissionen som beslutar om
ett tredjeland eller en organisation uppfyller detta krav eller inte.
Om kommissionen inte har fattat ndgot sddant beslut, ir det tillitet
att overféra personuppgifter forutsatt att den som ska 6verfora
uppgifterna vidtar vissa limpliga skyddsdtgirder, t.ex. anvinder
standardiserade dataskyddsbestimmelser. Dirutéver fir overféring
av personuppgifter ske 1 vissa undantagssituationer. Det giller
bla. nir den registrerade har samtyckt till éverforingen och nir
overféringen dr nddvindig 1 vissa avtalssituationer, av viktiga skl
som ror ett allminintresse som ir erkint 1 unionsritten eller i natio-
nell ritt, for att gora gillande rittsliga ansprdk eller for att skydda
enskildas grundliggande intressen. Vissa av dessa undantag fir
dock inte 8beropas av myndigheter.

I 34-36 §§ kameradvervakningslagen finns vissa bestimmelser
om 6verforing till tredjeland av bild- och ljudmaterial fr&n kamera-
overvakning som innehiller personuppgifter. Aven vissa bestim-
melser i personuppgiftsférordningen (1998:1191) ir av intresse. Av
bestimmelserna foljer bl.a. att en 6verforing fir ske, om det finns
en adekvat nivd f6r skyddet av personuppgifterna i det mottagande
landet, om samtycke frin den Svervakade foreligger eller om 6ver-
foringen ir nédvindig med avseende pa vissa avtalssituationer, ritts-
liga ansprik eller vitala intressen for den overvakade. Bestimmel-
serna reglerar inte dverforingar till internationella organisationer.

Kameradvervakningslagens bestimmelser om 6verféring av bild-
och ljudmaterial tll tredjeland 6verensstimmer endast delvis med
férordningens bestimmelser om éverféring av personuppgifter till
tredjelinder eller internationella organisationer. Férordningens artik-
lar om o6verféring kommer framéver att gilla direkt 1 Sverige.
Bestimmelser pd kameradvervakningsomrddet om éverforing som
enbart upprepar eller som avviker frdn innehéllet 1 férordningen
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kan inte behillas eller inféras i svensk lagstiftning som kompletterar
férordningen.

7.1.14 Tillsyn

Bedomning: Kameratdvervakningslagens bestimmelser 1 38-43 §§
om tillsyn 6verensstimmer delvis med férordningens bestim-
melser om tillsyn och samarbete mellan tillsynsmyndigheter
enligt artiklarna 51-76 och artikel 90. Férordningens bestimmelser
ir mer omfattande in lagens.

Bestimmelser pd kameradvervakningsomrddet om tillsyn som
enbart upprepar eller som avviker frdn innehillet i férordningen
kan inte behéllas eller inforas 1 svensk lagstiftning som komplet-
terar férordningen. Vissa svenska kompletterande bestimmelser
om tillsyn miste behillas eller inféras. Svenska bestimmelser
om ytterligare befogenheter f6r en tillsynsmyndighet utéver de
som féljer av forordningen far behillas eller inforas.

Skilen f6r bedomningen: I kapitel VI i férordningen, artiklarna 51—
59 finns bestimmelser om tillsyn. Bestimmelserna innebir att
medlemsstaterna ska utse en eller flera sjilvstindiga tillsynsmyn-
digheter som ska ansvara for att évervaka tillimpningen av for-
ordningen. Bestimmelserna innehdller en detaljerad reglering av
tillsynsmyndighetens oberoende stillning och myndighetens behérig-
het samt uppgifter och befogenheter, sivil utredningsbefogenheter
som korrigerande befogenheter. I nigra avseenden forutsitter eller
tilliter férordningen kompletterande nationell reglering. Det giller
exempelvis tillsynsmyndighetens befogenheter. Det ir ocksd upp
till medlemsstaterna att inom vissa ramar reglera bl.a. tillsynsmyn-
dighetens organisation och utnimning respektive avsittande av myn-
dighetens medlemmar.

Vidare finns 1 kapitel VII i férordningen, artiklarna 60-76, bestim-
melser som férpliktar en nationell tillsynsmyndighet att samarbeta
med och assistera tillsynsmyndigheterna i andra medlemsstater.

Slutligen finns i artikel 90 i kapitel IX en bestimmelse som ger
utrymme fér nationella regler om hur tillsynsmyndighetens befogen-
heter forhiller sig till personuppgiftsansvariga som omfattas av tyst-
nadsplikt.
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Aven i kameradvervakningslagen finns i 3843 §§ vissa bestim-
melser om tillsyn. Till dessa anknyter bestimmelser 1 kameradver-
vakningsférordningen (2013:463). Enligt bestimmelserna ir det Data-
inspektionen som har det centrala ansvaret f6r tillsynen enligt lagen.
Datainspektionen utévar vidare den operativa tillsynen ver kamera-
dvervakning av platser dit allminheten inte har tilltride. Diaremot ir
det enligt lagen linsstyrelserna som utdvar den operativa tillsynen
over kameradvervakning av platser dit allmidnheten har tilltride och
som ska se till att tillstindskravet och anmilningsplikten f6r upp-
satta dvervakningskameror som inte har tagits i bruk féljs. Vidare
ger lagen tillsynsmyndigheterna vissa befogenheter exempelvis en
ritt att meddela foreligganden och en ritt att 13 tilltride till Gver-
vakningsanliggningar. Ndgra bestimmelser om samarbete med andra
linders tillsynsmyndigheter pd kameradvervakningsomridet finns
inte 1 lagen.

Kameraovervakningslagens bestimmelser om tillsyn 6verens-
stimmer foljaktligen endast delvis med férordningens bestimmel-
ser om tillsyn och samarbete mellan tillsynsmyndigheter. Forord-
ningens bestimmelser ir mer omfattande in lagens. Flertalet av
dessa kommer att gilla direkt 1 Sverige. Bestimmelser p& kamera-
overvakningsomridet om tillsyn som enbart upprepar eller som
avviker frin innehillet 1 férordningen kan inte behillas eller inféras
1 svensk lagstiftning som kompletterar férordningen. Vissa svenska
kompletterande bestimmelser om tillsyn méste behillas eller in-
foras. Det giller bl.a. bestimmelser om vilken myndighet eller vilka
myndigheter som ska utéva tillsyn pd kameragvervakningsomradet.
Vidare fir svenska bestimmelser om ytterligare befogenheter for
en tillsynsmyndighet utéver de som féljer av férordningen behéllas
eller inforas.
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7.1.15 Sammanfattande slutsats

Bedomning: Férordningen, som kommer att gilla direkt 1 Sverige,
innebir att minga av kameradvervakningslagens bestimmelser
inte kan behallas alls eller inte kan behéllas i sin nuvarande form
vad giller kameradvervakning som omfattas av férordningens
tillimpningsomrade.

Skilen f6r beddmningen: Av avsnitten ovan har framgtt att kamera-
overvakning kan utgéra behandling av personuppgifter som om-
fattas av férordningen. Vidare har framgitt att forordningen kom-
mer att gilla direkt i Sverige och att bestimmelser om kamera-
overvakning som upprepar eller avviker frdn innehdllet 1 forord-
ningen dirfér inte kan behdllas i svensk lagstiftning som komplet-
terar férordningen annat i4n om férordningen limnar utrymme f6r
sddana bestimmelser. Som ocksd framgitt kan ménga av kamera-
overvakningslagens bestimmelser inte beh&llas alls eller inte behillas
1 sin nuvarande form vad giller kameradvervakning som omfattas
av forordningens tillimpningsomride.

7.2 Dataskyddsdirektivet

7.2.1  Allmadnt om direktivet och kameradvervakningslagen

Bedomning: Kameradvervakning  enligt  kameradvervaknings-
lagen (2013:460) kan utgdéra personuppgiftsbehandling som
omfattas av dataskyddsdirektivet. Eftersom direktivet ska genom-
foras 1 svensk ritt, miste kameradvervakning som faller in under
direktivets tillimpningsomride omfattas av bestimmelser 1 svensk
lagstiftning som uppfyller direktivets krav. Det mdste dirfor
analyseras hur bestimmelserna 1 kameradvervakningslagen for-
hiller sig till kraven enligt direktivet.

Skilen f6r beddmningen: EU-direktiv ska genomforas i medlems-
staternas nationella ritt. Enligt artikel 288 1 fordraget om Europeiska
unionens funktionssitt dr direktiv bindande foér medlemsstaterna
nir det giller det resultat som ska uppnds. Det 6verldts 1 princip &t
medlemsstaterna att bestimma form och tillvigagdngssitt for
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genomfoérandet. Det innebir att medlemsstaterna inte ir bundna av
ett direktivs terminologi eller systematik, om det avsedda resultatet
kan uppnds pd annat sitt.

Det nya dataskyddsdirektivet, som presenterats 1 avsnitt 6.3, ska
alltsd genomforas i svensk ritt. Det betyder att det i svensk ritt
mdste finnas bestimmelser om behandling av personuppgifter som
uppfyller direktivets krav. Genomférandet ska ha skett senast
den 6 maj 2018.

Kameraévervakning enligt kameradvervakningslagen (2013:460)
kan utgora personuppgiftsbehandling som omfattas av direktivet.
Eftersom direktivet ska genomféras 1 svensk ritt, miste kamera-
overvakning som faller in under direktivets tillimpningsomrade
omfattas av bestimmelser 1 svensk lagstiftning som uppfyller direk-
tivets krav. Det mdste dirfor goras en analys av hur bestimmel-
serna 1 kameradvervakningslagen forhdller sig till kraven enligt
direktivet. Denna analys gors 1 de foljande avsnitten. Diremot gors
inte nigra uttryckliga bedémningar av om lagens olika bestimmelser
kan behillas eller méste indras. Det ir inte givet att ett svenskt
genomférande av direktivet pd kameradvervakningsomridet méste
ske genom att bestimmelserna 1 kameradvervakningslagen behalls 1
de delar som de uppfyller direktivets krav och dndras i de delar som
direktivet kriver det. Ett alternativ kan vara att allminna bestim-
melser om behandling av personuppgifter 1 andra férfattningar om
personuppgiftsbehandling helt eller delvis fir reglera sddan kamera-
overvakning som omfattas av direktivets tillimpningsomride. En
annan variant ir att sirskilda bestimmelser om kameradvervakning
tas in 1 en helt ny lag. Dessa frigor diskuteras 1 avsnitt 9.1. Oavsett
vilket alternativ som viljs mdste sddan kameradvervakning som triffas
av direktivet omfattas av svenska bestimmelser som ir forenliga
med kraven 1 direktivet.

Redan hir ska nimnas att direktivet enligt artikel 1.3 inte hindrar
medlemsstaterna frdn att féreskriva starkare skyddsdtgirder in de
som faststills 1 direktivet. Detta innebir att direktivets bestim-
melser utgdér en miniminivd som medlemsstaternas nationella ritt
ska nd upp tll vad giller skyddet for personuppgifter. Det finns
alltsd ett utrymme att behilla eller infora bestimmelser 1 svensk ritt
som stiller upp stringare krav in de som foljer av direktivet. Ut-
rymmet begrinsas av att sddana bestimmelser inte fir komma i
konflikt med direktivets bestimmelser.
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7.2.2 Direktivets syfte

Bedomning: Kameratvervakningslagens syfte enligt 1 § dr féren-
ligt med direktivets syfte enligt artikel 1.

En svensk lagstiftning som omfattar kameradvervakning kan
innehdlla en bestimmelse om syftet med bestimmelser om kamera-
overvakning, som di miste uppfylla direktivets krav.

Skilen for bedomningen: Enligt artikel 1 i direktivet dr syftet med
direktivet dels att skydda fysiska personers grundliggande rittig-
heter och friheter, sirskilt deras ritt till skydd av personuppgifter,
dels att sikerstilla att sddant informationsutbyte mellan behériga
myndigheter som ir nédvindigt enligt unionsritten eller nationell
ritt inte begrinsas. Syftet dr formulerat pd ett sitt som liknar syftet
enligt férordningen, som behandlats 1 avsnitt 7.1.2.

Syftet med kameradvervakningslagen anges i 1§ vara att till-
godose behovet av kameradvervakning foér berittigade dndamél
samtidigt som enskilda skyddas mot otillbérliga intring 1 den person-
liga integriteten. Lagen har ett vidare tillimpningsomride in direk-
tivet och syftesbestimmelsen kan dirfér sigas vara vidare dn direk-
tivets artikel 1. Direktivet omfattar endast personuppgiftsbehand-
ling som behériga myndigheter utfér 1 syfte att forebygga, for-
hindra, utreda, avsldja eller lagfora brott eller verkstilla straffricts-
liga pafoljder, se nirmare nedan. Syftet med kameradvervaknings-
lagen ir dock 1 relevant del forenligt med direktivets syfte.

En svensk lagstiftning som omfattar kameradvervakning kan, men
mdste inte, innehdlla en bestimmelse om syftet med bestimmelser
om kameradvervakning. En sidan syftesbestimmelse maste dd upp-
tylla direktivets krav.

7.2.3  Direktivets tillimpningsomrade

Beddmning: Kameraovervakningslagens kameratvervaknings-
begrepp enligt 2 § overensstimmer delvis med direktivets be-
grepp personuppgiftsbehandling enligt artiklarna 2.2 och 3. Lagens
tillimpningsomrade 1 6vrigt enligt 2-5 §§ Gverensstimmer med
direktivets tillimpningsomrade enligt artiklarna 2 och 3.
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En svensk lagstiftning som omfattar kameradvervakning kan
ha ett tillimpningsomride som ir vidare eller, forutsatt att annan
svensk lagstiftning di giller, snivare in vad som féljer av direk-
tivet.

Skilen for bedomningen
Begreppet personuppgiftsbehandling och begreppet kameraévervakning

Frigan hur kameradvervakningslagens kameradvervakningsbegrepp
enligt 2 § forhiller sig till férordningens begrepp personuppgifts-
behandling har behandlats 1 avsnitt 7.1.3. Dir har sammanfatt-
ningsvis gjorts den bedémningen att begreppet kameradvervakning
endast delvis 6verensstimmer med begreppet personuppgiftsbehand-
ling enligt férordningen. I avsnitt 7.1.5 har ocksd berérts om anvind-
ning av kamerautrustade drénare och annan ny kamerateknik om-
fattas av lagen.

Personuppgiftsbehandling definieras pd samma sitt 1 direktivet i
artiklarna 2.2 och 3 som i férordningen. Samma bedémning gors
dirfor vad giller hur begreppet kameradvervakning forhaller sig till
direktivets begrepp. Kameradvervakningsbegreppet dverensstimmer
alltsd inte fullt ut med direktivets begrepp personuppgiftsbehand-
ling.

En svensk lagstiftning som omfattar kameradvervakning kan ha
ett kameradvervakningsbegrepp som ir vidare eller, forutsatt att
annan svensk lagstiftning d& giller, snivare in sddan kameradver-
vakning som innefattas i direktivets begrepp personuppglftsbehand-
lmg Ett kameradvervakningsbegrepp méste innehélla vissa avgrins-
ningar som skiljer denna form av personuppgiftsbehandling fran
annan behandling av personuppgifter. Det kan finnas anledning att
avgrinsa begreppet pd ett annat sitt in vad som giller 1 dag enligt
kameradvervakningslagen.

Vilka subjekt och vilka verksambeter omfattas av direktivet?

Enligt artikel 2.1 jimford med artikel 1.1 omfattar direktivet person-
uppgiftsbehandling som behoériga myndigheter utfor i syfte att fore-
bygga, forhindra, utreda, avsloja eller lagféra brott eller verkstilla
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straffrittsliga pafoljder, inklusive att skydda mot samt forebygga
och férhindra hot mot den allminna sikerheten. Enligt artikel 3.7
avses med behorig myndighet

a) en offentlig myndighet som har behorighet att férebygga, for-
hindra, utreda, avsloja eller lagfora brott eller verkstilla straff-
rittsliga paféljder, inklusive skydda mot eller férebygga hot mot
den allminna sikerheten, eller

b) annat organ eller annan enhet som genom medlemsstaternas
nationella ritt har anfoértrotts myndighetsutévning for att fore-
bygga, forhindra, utreda, avsldja eller lagfora brott eller verk-
stilla straffrittsliga pafoljder, inklusive skydda mot eller fore-
bygga och férhindra hot mot den allminna sikerheten.

Direktivet giller allts8 myndigheter som har i uppgift att bedriva
verksamhet som avser brottsbekimpning, brottmélshantering och
straffverkstillighet och andra subjekt som genom nationell ritt har
anfortrotts myndighetsutévning fér sidan verksamhet. Begreppet
brott 1 direktivet dr enligt skil 13 1 direktivets ingress ett sjilv-
stindigt unionsrittsligt begrepp. Begreppet har 1 tidigare lagstift-
ningsirenden som avsett EU-instrument tolkats si att det omfattar
sdvil konkreta brott som icke-preciserad brottslig verksamhet
(prop. 2012/13:73 5. 63). Samma tolkning gérs nu. Detta innebir
att direktivet omfattar bide vad som 1 svensk ritt brukar benimnas
underrittelseverksamhet och verksamhet som gir ut pd att utreda
och beivra konkreta brott. Direktivet omfattar ocksd dnnu inte
intriffade brott som en sirskild 3tgird vidtagits mot, sisom kamera-
dvervakning, just for att forebygga brotten.

I direktivet finns inte nigra bestimmelser om direktivets terri-
toriella tillimpningsomride. Tillimpningsomridet i det hinseendet
foljer dock indirekt av bestimmelserna om det materiella tillimp-
ningsomridet.

Frigan om vilka svenska myndigheter som omfattas av direk-
tivet har analyserats och beskrivits av den 1 avsnitt 2.1.4 presen-
terade Utredningen om 2016 rs dataskyddsdirektiv. Enligt utred-
ningen ska de myndigheter som har till uppgift att férebygga, for-
hindra eller uppticka brottslig verksamhet, utreda eller lagfora brott,
verkstilla straffrittsliga pafoljder eller uppritthédlla allmin ordning
och sikerhet omfattas. Som exempel anges Polismyndigheten, Kust-
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bevakningen, Skatteverket, Tullverket, Aklagarmyndigheten, Eko-
brottsmyndigheten, de allmidnna domstolarna och Kriminalvirden.

Det innebir att kameradvervakning som utgdr personuppgifts-
behandling och som férekommer 1 brottsbekimpande verksamhet
hos t.ex. Polismyndigheten, Kustbevakningen och Tullverket faller
in under direktivets tillimpningsomrdde. Detsamma giller t.ex. even-
tuellt forekommande kameradvervakning i verksamhet som bedrivs
av de allminna domstolarna pa det straffrittsliga och straffprocessuella
omridet eller i samband med verkstillande av straffrittsliga pa-
foljder hos frimst Kriminalvirden. Eventuell kameradvervakning
vid andra myndigheter, exempelvis Statens institutionsstyrelse, kan
ocksd i vissa fall omfattas av direktivet.

Av artikel 9.2 foljer att om de behoériga myndigheterna genom
nationell ritt anfortros att utféra andra uppgifter dn brottsbekimp-
ning, brottmélshantering och straffverkstillighet ir 1 stillet férord-
ningen tillimplig pd personuppgiftsbehandling fér dessa indamal.
Vidare fir enligt artikel 9.1 uppgifter som samlas in av behoriga
myndigheter i syfte att bekdmpa brott, hantera brottmal eller verk-
stilla straff endast behandlas fér andra indamdl om det ir tilldtet
enligt unionsritten eller nationell ritt. Nir personuppgifter behand-
las for andra indamadl ska férordningen tillimpas s&vida inte behand-
lingen utgor ett led 1 en verksamhet som éverhuvudtaget inte omfattas
av unionsritten.

De svenska myndigheter som nimnts ovan ska alltsi tillimpa
bestimmelserna 1 férordningen nir de behandlar personuppgifter i
verksamhet som utférs 1 annat syfte dn att bekimpa brott, hantera
brottmal eller verkstilla straff. Exempelvis kommer kameradver-
vakning som bedrivs av Polismyndigheten 1 syfte att férhindra eller
begrinsa verkningarna av olyckor att falla in under férordningens
tillimpningsomrdde férutsatt att verksamheten inte kan anses avse
forebyggande av hot mot den allminna sikerheten.

Vid en jimférelse mellan direktivets tillimpningsomrdde och
kameradvervakningslagens tillimpningsomrade kan det konstateras
att lagen omfattar sidana myndigheter och andra subjekt samt verk-
samheter som avses 1 direktivet. Det giller dock inte hemlig kamera-
overvakning, som enligt 4§ undantas frin lagens tillimpnings-
omrdde. Hemlig kameradvervakning regleras i stillet 1 27 kap. ritte-
gdngsbalken och i lagen (2007:979) om atgirder fér att forhindra
vissa sirskilt allvarliga brott. I kameradvervakningslagen finns 1 3 §
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sirskilda bestimmelser om lagens territoriella tillimpningsomride,
som innefattar kameradvervakning av myndigheter och andra i de
verksamheter som avses 1 direktivet.

Slutligen ska nimnas att det 1 artikel 2 1 direktivet finns vissa
undantag frin direktivets tillimpningsomride. Av intresse i detta
sammanhang ir det undantag som framgir av artikel 2.3 a. Dir
anges att direktivet inte ska tillimpas p& behandling av person-
uppgifter som utgor ett led i1 en verksamhet som inte omfattas av
unionsritten. I skil 14 1 ingressen till direktivet ges som exempel
verksamhet som ror nationell sikerhet, verksamhet som utférs av
byrder och organ som hanterar nationella sikerhetsfrigor och med-
lemsstaternas behandling av personuppgifter nir de utfér verksam-
het som giller den gemensamma utrikes- och sikerhetspolitiken
enligt avdelning V kapitel 2 i EU-férdraget.

Detta innebir for svenskt vidkommande att kameradvervakning
1 vissa svenska verksamheter faller utanfor direktivets tillimpnings-
omrdde. Det giller bl.a. normalt f6r kameradvervakning i Siker-
hetspolisens verksamhet och 1 forsvarets verksamhet. Sidan kamera-
dvervakning omfattas diremot av kameradvervakningslagen. Lagens
tillimpningsomride 1 de nu diskuterade avseendena hindras inte av
direktivet. I sammanhanget ska ocksd nimnas att det 1 lagens 5§
finns ett undantag for fysiska personers privata kameradvervak-
ning. Detta undantag saknar relevans pd direktivets omride.

Sammanfattningsvis éverensstimmer kameradvervakningslagens
tillimpningsomrdde 1 nu diskuterade avseenden med direktivets
tillimpningsomrdde. En svensk lagstiftning som omfattar kamera-
dvervakning kan 1 och for sig ha ett tillimpningsomride som ir
vidare eller, férutsatt att annan svensk lagstiftning d4 giller, snivare
in vad som foljer av direktivet. Ett vidare territoriellt tillimpnings-
omride torde dock inte vara mojligt.
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7.2.4  Definitioner, principer, laglig personuppgiftsbehandling
och kameradvervakning, m.m.

Bedomning: Kameradvervakningslagens definitioner enligt 2 §,
utdver de som behandlats 1 avsnitt 7.2.3, ir forenliga med direk-
tivets definitioner enligt artikel 3.

Lagens allminna krav for kameradvervakning enligt 7 § och
bestimmelser om behandling av bild- och ljudmaterial 1 28-31 §§
overensstimmer delvis med direktivets principer enligt artik-
larna 4-11.

Lagens tider for bevarande av bild- och ljudmaterial frin
kameradvervakning enligt 32 och 33 §§ ir forenliga med direk-
tivets krav pd tidsgrinser for lagring av personuppgifter enligt
artikel 5.

Lagens bestimmelser 1 8-24 och 49 §§ om nir kameradver-
vakning ir tilliten dr férenliga med direktivets bestimmelser om
nir personuppgiftsbehandling ir laglig enligt artikel 8. Lagens
bestimmelse om nir det krivs tillstdnd till kameradvervakning
ir forenlig med artikel 1.3.

En svensk lagstiftning som omfattar kameradvervakning maste
uppfylla direktivets krav vad giller definitioner, principer, tids-
grinser for lagring och laglig behandling av personuppgifter.
Lagstiftningen kan innehdlla t.ex. ett krav pd tillstdnd for att
kameradvervakning ska {3 ske.

Skilen for beddmningen
Allméint

I kapitel I och IT i direktivet med allminna bestimmelser och prin-
ciper, artikel 3 respektive artiklarna 4-11, finns, utéver de tidigare
behandlade artiklarna om bl.a. syfte och tillimpningsomride, ett
antal artiklar av intresse i detta sammanhang. Det giller frimst
bestimmelser om definitioner, principer f6r behandling av person-
uppgifter, tidsgrinser for lagring, laglig — dvs. tilldten — behandling av
personuppgifter och behandling av sirskilda kategorier av person-
uppgifter.
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Definitioner

I artikel 3 finns ett flertal definitioner av olika begrepp som an-
vinds 1 direktivet. Flertalet av definitionerna éverensstimmer helt
eller 1 allt visentligt med definitionerna av samma begrepp 1 for-
ordningen. Det giller t.ex. begreppen personuppgiftsansvarig och
personuppgifisbitride. Begreppet personuppgiftsbehandling och hur
begreppet kameradvervakning férhéller sig till detta har behandlats
ovan.

Vid en jimférelse mellan kameradvervakningslagens évriga defini-
tioner enligt 2 § och direktivets definitioner kan det konstateras att
lagen saknar ett antal definitioner som finns i direktivet samtidigt
som den innehiller definitioner som inte har nigra motsvarigheter i
direktivet. Som exempel pd det senare kan nimnas lagens definition
av samtycke. Samtycke torde, som framgir nedan, inte kunna utgéra
en grund for behandling av personuppgifter enligt direktivet och
saknar dirfor relevans pd direktivets omride.

Kameraovervakningslagens definitioner ir férenliga med direk-
tivets definitioner. En svensk lagstiftning som omfattar kamera-
dvervakning miste innehilla definitioner eller andra bestimmelser
vars innehdll uppfyller direktivets krav vad giller definitioner. Direk-
tivet hindrar inte att en sddan lagstiftning innehéller andra defini-
tioner in de som finns 1 direktivet.

Principer

Artikel 4 innehéller vissa principer for behandling av personupp-
gifter. Dessa krav utgor tillsammans med kravet pd rittslig grund
enligt artikel 8 de allminna forutsittningarna for att en behandling
av personuppgifter ska vara tilliten. I direktivet finns sedan ett fler-
tal artiklar med ett nirmare innehdll som bygger pa dessa principer.
Enligt artikel 4 ska medlemsstaterna foreskriva att personuppgifter ska

a) behandlas p3 ett lagligt och korreke siitt,

b) samlas in f6r sirskilda, uttryckligt angivna och berittigade inda-
mal och inte behandlas pd ett sitt som stdr 1 strid med dessa
indamal,

c) vara adekvata, relevanta och inte fér omfattande i férhdllande till
de syften for vilka de behandlas,
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d) vara korrekta och, om nédvindigt, uppdaterade; alla rimliga &¢t-
girder méste vidtas for att sikerstilla att personuppgifter som ir
felaktiga 1 férhéllande till de indamal f6r vilka de behandlas raderas
eller rittas utan drojsmaél,

e) inte forvaras i en form som mojliggdr identifiering av den regi-
strerade under en lingre tid in vad som ir noédvindigt for de

indamal for vilka de behandlas, och

f) behandlas pd ett sitt som sikerstiller limplig sikerhet f6r person-
uppgifterna med anvindning av limpliga tekniska eller organisa-
toriska dtgirder.

Kameragvervakningslagen innehdller flera bestimmelser vars inne-
hall kan siigas motsvara principerna enligt artikel 4. Av 7 § foljer att
som allminna krav fér kameradvervakning giller att &vervakning
ska bedrivas lagligt, enligt god sed och med tillbérlig hinsyn till
enskildas personliga integritet. Vidare regleras 1 28-33 §§ hur bild-
och ljudmaterial frin kameradvervakning fir behandlas. Till exem-
pel anges att den som bedriver kameradvervakning inte fir behandla
bild- och ljudmaterial frin 6vervakningen fér ndgot indamal som ir
oférenligt med det som materialet samlades in fér. Det finns ocksd
exempelvis angivet hur linge material frdn kameradvervakning far
bevaras, se vidare nedan. Lagens allmidnna krav fér kameradvervak-
ning och bestimmelser om behandling av bild- och ljudmaterial
overensstimmer dock endast delvis med direktivets principer enligt
artikel 4. En svensk lagstiftning som omfattar kameradvervakning
miste uppfylla direktivets krav vad giller principer.

Tidsgrinser for lagring

Enligt artikel 5 ska medlemsstaterna foreskriva att limpliga tids-
grinser faststills fér radering av personuppgifter eller for periodisk
dversyn av behovet av att lagra personuppgifter. Procedurrelaterade
dtgirder ska enligt artikeln sikerstilla att tidsgrinserna efterlevs.

I 32 och 33 §§ kameradvervakningslagen finns bestimmelser om
hur linge bild- och ljudmaterial frdn kameradvervakning fir bevaras.
Material frén kameradvervakning av en plats dit allmidnheten har
tilltride fir bevaras under hégst tvd minader, om inte en lingre
bevarandetid beslutas. Material frdn &vervakning av en plats dit
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allminheten saknar tilltride fir inte bevaras under lingre tid in vad
som ir nédvindigt med hinsyn till indaméilen med évervakningen.
Nir materialet inte lingre fir bevaras ska det omedelbart f6rstoras.
Bestimmelserna ir forenliga med direktivets krav. En svensk lag-
stiftning som omfattar kameradvervakning mdiste uppfylla direk-
tivets krav vad giller tidsgrinser for lagring.

Laglig personuppgiftsbehandling och kameracvervakning

Enligt artikel 8 ska personuppgiftsbehandling vara laglig endast om
och 1 den médn behandlingen ir nédvindig f6r att utféra en uppgift
som utfors av en behérig myndighet for de indamil som anges 1
artikel 1.1 och som sker pd grundval av unionsritten eller nationell
ritt. Den nationella ritt som reglerar behandling ska dtminstone
specificera syftet med behandlingen, vilka personuppgifter som ska
behandlas och behandlingens indamil. Enligt Utredningen om
2016 ars dataskyddsdirektiv innebir detta att personuppgiftsbehand-
ling ska ha st6d i myndighetens arbetsuppgifter s& som de kommer
till uttryck i unionsritten eller nationell lagstiftning och andra
bindande beslut. Utredningen har féreslagit att det ska framgd av
den generella lag som utredningen har foreslagit ska genomfora
direktivet, brottsdatalagen. Samma bedémning gérs i detta samman-
hang. Det innebir att det miste finnas forfattningsstéd for att
svenska behoriga myndigheter ska kunna bedriva kameradvervak-
ning for brottsbekimpning, brottmilshantering och straffverk-
stillighet. Motsvarande bedémning har gjorts 1 friga om en liknande
artikel i forordningen, se avsnitt 7.1.8. Artikel 8 innebir alltsd inte
ett krav pd stéd i nationell ritt fér den specifika behandlings-
dtgirden, t.ex. kameradvervakning.

I sammanhanget ska ocks8 kort nimnas artikel 1.3, som behandlas
nirmare 1 avsnitt 7.2.6 nedan. Enligt den artikeln fir en medlems-
stat foreskriva starkare skyddsdtgirder in de som féljer av direk-
tivet.

I 8-24 och 49 §§ kameradvervakningslagen finns flera bestim-
melser som anger nir kameradvervakning ir tilliten och ett antal
dirull anknytande bestimmelser. Som huvudregel giller att det krivs
tillstdnd till kameradvervakning av platser dit allminheten har till-
tride och att ett sddant ska ges om intresset av dvervakning viger
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tyngre in den enskildes intresse av att inte bli évervakad. Vid
bedémningen av 6vervakningsintresset ska sirskilt beaktas bl.a. om
overvakningen behovs for att forebygga, avsldja eller utreda brott.
I ndgra fall fir kameradvervakning bedrivas under hogst en minad
utan att en ansdkan om tillstdnd har gjorts. Det giller t.ex. dver-
vakning som bedrivs av Polismyndigheten nir det finns risk fér att
viss allvarlig brottslighet kommer att begds. Vidare dr dvervakning
av vissa sirskilda platser dit allminheten har tilltride tilliten efter
endast en anmilan. Sidan kameradvervakning torde dock inte be-
drivas i de verksamheter som omfattas av direktivet. Kameradver-
vakning av en plats dit allmidnheten inte har tlltride ir tilliten
bl.a. om &vervakningen behdvs for att forebygga, avsloja eller utreda
brott och évervakningsintresset viger tyngre in den enskildes intresse
av att inte bli 6vervakad.

De myndigheter och andra subjekt samt verksamheter som av-
ses 1 direktivet har stéd 1 gillande svensk ritt fér sina verksamheter.
Kameradvervakningslagens bestimmelser 1 8-24 §§ om nir kamera-
overvakning ir tilliten ir forenliga med direktivets bestimmelser
om nir personuppgiftsbehandling ir laglig enligt artikel 8. Lagens
bestimmelse om nir det krivs tillstdnd till kameragvervakning ir
forenlig med artikel 1.3, som ger utrymme for t.ex. ett krav pd
tillstdnd 1 nationell ritt. Det ska samtidigt understrykas att kamera-
overvakning inom direktivets tillimpningsomrade inte kan bedrivas
med stdd av samtycke. Detta torde dock inte heller férekomma.

En svensk lagstiftning som omfattar kameradvervakning méste
uppfylla direktivets krav vad giller laglig behandling av person-
uppgifter. Lagstiftningen kan innehilla t.ex. ett krav pd tillstdnd for
att kameraovervakning ska {3 ske.

Sarskilda kategorier av personuppgifter

Enligt artikel 10 ska behandling av personuppgifter som avsléjar ras
eller etniskt ursprung, politiska &sikter, religios eller filosofisk dver-
tygelse eller medlemskap i1 fackférening och behandling av genetiska
uppgifter, biometriska uppgifter f6r att unikt identifiera en fysisk
person, uppgifter om hilsa eller uppgifter om en fysisk persons
sexualliv eller sexuella liggning endast vara tilliten under vissa férut-
sittningar. Biometriska uppgifter definieras i artikel 3.13 som upp-
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gifter som erhillits genom en teknisk behandling avseende en per-
sons fysiska, fysiologiska eller beteendemissiga kinnetecken och
som méjliggér unik identifiering av personen. Av ingressen till f6r-
ordningen, men inte till direktivet, framgar att behandling av foton
inte systematiskt omfattas, eftersom foton endast definieras som
biometriska uppgifter nir de behandlas med sirskild teknik som
mojliggdr identifiering eller autentisering av en fysisk person.
Motsvarande méste antas gilla i friga om direktivet. Behandling av
sddana uppgifter som omfattas av artikel 10 fir bl.a. ske nir det ir
absolut nédvindigt, det finns limpliga skyddsdtgirder for den regi-
strerades rittigheter och friheter och behandlingen ir tilliten enligt
unionsritten eller medlemsstaternas nationella ritt.

S&dana kinsliga uppgifter som omfattas av artikel 10 kan i och
for sig samlas in genom kameradvervakning. Artikeln miste dock
anses gilla nir kameradvervakningen sker enbart pd grund av de
avbildade personernas ras eller etniska ursprung etc. Samma bedom-
ning har gjort i avsnitt 7.1.7 1 frga om motsvarande bestimmelse 1
férordningen. Bilder pd minniskor i mer "normala” sammanhang
kan inte anses avsldja ndgra kinsliga personuppgifter.

7.2.5  Rattigheter for registrerade

Bedomning: Kameraovervakningslagens upplysningsplikt enligt
25-27 §§ ir 1 huvudsak férenlig med direktivets rittigheter fér
registrerade och mojligheter att begrinsa dessa rittigheter enligt
artiklarna 12-18. Bestimmelser om tystnadsplikt och utlimnande
av uppgifter i 37 § kameradvervakningslagen och i offentlighets-
och sekretesslagen (2009:400) ir forenliga med direktivet. Rittig-
heterna enligt direktivet ir fler in vad som foljer av lagen.

En svensk lagstiftning som omfattar kameradvervakning méste
innehdlla bestimmelser om rittigheter f6r registrerade eller om
undantag frn rittigheterna som uppfyller direktivets krav.

Skilen for bedomningen: Kapitel III 1 direktivet, artiklarna 12-18,
innehiller bestimmelser om registrerades rittigheter. Rittigheterna
giller information och tillgdng till personuppgifter, rittelse och
radering samt begrinsning av behandling. Vissa av artiklarna inne-
hiller ocksd bestimmelser som ger medlemsstaterna méjlighet att
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begrinsa rittigheterna. Enligt artikel 18 f&r medlemsstaterna fére-
skriva att vissa av rittigheterna ska utovas 1 enlighet med nationell
ritt, om personuppgifterna ingdr i ett domstolsbeslut eller ett ritts-
ligt protokoll eller ett drende som behandlas 1 samband med brotts-
utredningar och straffrittsliga forfaranden. Rent nationell ritt kan
alltsd reglera behandling av material frdn kameradvervakning inom
ramen for ett sddant forfarande.

I artiklarna 12 och 13 finns detaljerade bestimmelser om infor-
mation som en personuppgiftsansvarig ska limna till den registrerade.
Informationen ska tillhandahéllas pd limpligt sitt, t.ex. elektroniskt,
och limnas i en koncis, begriplig och littillginglig form samt pd ett
klart och tydligt sprik. Vidare ska den personuppgiftsansvarige gora
dtminstone foljande information tillginglig fér den registrerade.

a) Den personuppgiftsansvariges identitet och kontaktuppgifter.
b) Dataskyddsombudets kontaktuppgifter, i tillimpliga fall.

¢) Andamalen med den behandling fér vilken personuppgifterna ir
avsedda.

d) Ritten att limna in klagomadl till en tillsynsmyndighet samt till-
synsmyndighetens kontaktuppgifter.

e) Ritten att av den personuppgiftsansvarige begira tillging till och
rittelse eller radering av personuppgifter och begrinsning av
behandlingen av personuppgifter som rér den registrerade.

Att informationen ska goras tillginglig fir forstds sd att informa-
tionen inte faktiskt mdste limnas till varje enskild registrerad. Stod
fér denna bedémning finns 1 skil 42 1 ingressen ull direktivet dir
det anges att informationen kan limnas pd den behoriga myndig-
hetens webbplats.

Dirutdver ska den personuppgiftsansvarige 1 specifika fall [imna
viss ytterligare information till den registrerade fér att gora det
mojligt f6r honom eller henne att utdva sina rittigheter. Det giller
bl.a. information om behandlingens rittsliga grund och den period
under vilken personuppgifterna kommer att lagras. Det dr dock
mojligt att under vissa forutsittningar begrinsa ritten till denna
information.

Enligt 25 § kameradvervakningslagen giller som huvudregel en
upplysningsplikt vid all kameradvervakning som omfattas av lagen.
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Upplysning om kameradvervakning ska limnas genom tydlig skylt-
ning eller pd ndgot annat verksamt sitt. Upplysning ska ocksd
limnas om vem som bedriver kameradvervakningen, om detta inte
framgdr av férhdllandena pd platsen. Om ljud kan avlyssnas eller tas
upp vid 6vervakningen, ska det limnas en sirskild upplysning om
detta. Upplysningsplikten intrider nir évervakningsutrustningen
sitts upp. Den som bedriver ¢vervakningen ska enligt 26 § pd
begiran dven informera den évervakade om dndamélet med over-
vakningen. I vissa 1 27 § angivna fall behover det inte limnas ndgon
upplysning.

Kameraovervakningslagens upplysningsplikt ligger 1 linje med
direktivets reglering om information enligt artiklarna 12 och 13
men §verensstimmer inte helt med denna.

Direktivet inneh8ller vidare i artiklarna 14-17 bestimmelser om
den registrerades ritt att {3 tillgdng till personuppgifter och att {3
uppgifter rittade, kompletterade eller raderade samt bestimmelser
om begrinsning av behandling, t.ex. nir den registrerade bestrider
uppgifternas korrekthet och denna inte kan faststillas. Vissa av dessa
rittigheter kan inskrinkas, t.ex. om syftet ir undvika menlig in-
verkan pd férebyggande, forhindrande, upptickt, utredning eller
lagféring av brott eller om syftet ir att skydda den allminna siker-
heten eller andra personers rittigheter och friheter.

Kameradvervakningslagen innehdller inte nigra bestimmelser
som uttryckligen ger den évervakade ritt att {3 tillgdng till person-
uppgifter 1 form av bild- eller ljudmaterial frin kameradvervakning.
I lagens 37§ finns en bestimmelse om tystnadsplikt och utlim-
nande av uppgifter. Bestimmelsen och bestimmelser om utlimnande
av uppgifter i offentlighets- och sekretesslagen (2009:400) har be-
handlats i avsnitt 7.1.10.

Slutligen kan det konstateras att rittigheterna enligt direktivet
ir fler in vad som foljer av kameradvervakningslagen, som t.ex. saknar
bestimmelser om ritt till rittelse eller radering.

Sammanfattningsvis gors beddmningen att kameradvervaknings-
lagens upplysningsplikt 1 huvudsak dr forenlig med direktivets rittig-
heter for registrerade och mojligheter att begrinsa dessa rittig-
heter. Bestimmelserna om tystnadsplikt och utlimnande av uppgifter
1 kameradvervakningslagen och 1 offentlighets- och sekretesslagen
ir forenliga med direktivet. Rittigheterna enligt direktivet ir fler in
vad som foljer av lagen. En svensk lagstiftning som omfattar kamera-
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dvervakning méste innehdlla bestimmelser om rittigheter for regi-
strerade eller om undantag frn rittigheterna som uppfyller direk-
tivets krav.

7.2.6  Skyldigheter foér personuppgiftsansvariga
och personuppgiftsbitraden

Bedémning: Kameradvervakningslagens skyldigheter avseende
sikerhet vid kameradvervakning enligt 30 och 31 §§ 6verens-
stimmer med direktivets motsvarande skyldigheter fér person-
uppgiftsansvariga och personuppgiftsbitriden enligt artiklarna 19—
34. Skyldigheterna enligt direktivet dr fler an vad som féljer av
lagen. De innefattar inte ngot generellt krav pd tillstdnd eller
anmilan men innebir bla. att en konsekvensbedémning ska goras
och ett samrdd med tillsynsmyndigheten ska ske i vissa fall. Ett
tillstdndskrav fir dock stillas upp i svensk ritt med stdd av arti-
kel 1.3.

En svensk lagstiftning som omfattar kameradvervakning méste
innehilla bestimmelser om skyldigheter {6r personuppgiftsansva-
riga och personuppgiftsbitriden som uppfyller direktivets krav.
Lagstiftningen kan vidare innehilla t.ex. ett krav p3 tillstdnd.

Skilen for bedomningen
Allmdént om skyldigheterna

Kapitel IV 1 direktivet, artiklarna 19-34, innehdller ldngtgiende skyl-
digheter f6ér personuppgiftsansvariga och personuppgiftsbitriden.
Begreppen personuppgiftsansvarig och personuppgiftsbitride defi-
nieras 1 artikel 4. I kapitlet finns bestimmelser om allminna skyldig-
heter, t.ex. om inbyggt dataskydd och dataskydd som standard, be-
handling av personuppgifter pd en personuppgiftsansvarigs vignar,
forande av register, loggning, samarbete med tillsynsmyndigheten
samt konsekvensbedémning och samrid med tillsynsmyndigheten.
Slutligen innehdller kapitlet bestimmelser om sikerhet fér person-
uppgifter och om dataskyddsombud.

Av intresse 1 detta sammanhang ir frimst de artiklar som be-
handlas i de féljande avsnitten.
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Skyldigheter avseende sikerbet vid personuppgiftsbebandling

Artiklarna 19-23 och 29 innehéller relativt detaljerade bestimmel-
ser om sikerhet vid behandling av personuppgifter och om vad som
giller nir behandling av personuppgifter ska genomféras pi en
personuppgiftsansvarigs vignar. Bestimmelserna éverensstimmer 1
huvudsak med motsvarande artiklar 1 férordningen, som behandlats
1avsnitt 7.1.11.

Aven i kameraévervakningslagen finns skyldigheter avseende
sikerhet vid behandling av personuppgifter i 30 och 31 §§. Dir
foreskrivs bla. att den som bedriver kameradvervakning ska vidta
limpliga tekniska och organisatoriska &tgirder for att skydda bild-
och ljudmaterial frin 6vervakningen. Vidare anges vad som giller
om nigon bedriver kameradvervakning f6r nigon annans rikning.

Som framgdtt av avsnitt 7.1.11 har kameradvervakningslagens
skyldigheter avseende sikerhet vid kameradvervakning bedomts
dverensstimma med férordningens motsvarande skyldigheter. Samma
bedémning goérs vad giller hur lagen forhiller sig ull direktivets
skyldigheter. Skyldigheterna enligt direktivet dr dock, liksom skyldig-
heterna enligt férordningen, fler i4n vad som féljer av lagen. En
svensk lagstiftning som omfattar kameradvervakning maste innehdlla
bestimmelser om skyldigheter for personuppgiftsansvariga och
personuppgiftsbitriden som uppfyller direktivets krav.

Skyldigheter att gora en konsekvensbedimning och samrdda

I artiklarna 27 och 28 finns bestimmelser om skyldighet att gora en
konsekvensbedémning och skyldighet att samrida med tillsynsmyn-
digheten.

Av artikel 27 f6ljer att om en typ av behandling, sirskilt med
anvindning av ny teknik och med beaktande av dess art, omfatt-
ning, sammanhang och indamadl, sannolikt leder till en hég risk for
fysiska personers rittigheter och friheter, ska medlemsstaterna siker-
stilla att den personuppgiftsansvarige, eller personuppgiftsbitridet,
fore behandlingen utfér en bedémning av dess konsekvenser for
skyddet av personuppgifter.

Enligt artikel 28 ska medlemsstaterna foéreskriva att den person-
uppgiftsansvarige i vissa fall ska samrida med tillsynsmyndigheten
fore en behandling av personuppgifter som kommer att ingd i ett
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nytt register som ska inrittas. Det giller nir en konsekvens-
bedémning visar att behandlingen skulle leda till en hog risk — om
inte den registeransvarige vidtar dtgirder for att minska risken —
eller nir typen av behandling, sirskilt vid anvindning av ny teknik
eller nya rutiner eller férfaranden medfor en hog risk for de regi-
strerades rittigheter och friheter.

Enligt artikel 28 ska medlemsstaterna vidare féreskriva att om
tillsynsmyndigheten anser att den planerade behandlingen inte skulle
vara férenlig med de bestimmelser som antas 1 enlighet med direk-
tivet, ska tillsynsmyndigheten inom visst tid ge den personuppgifts-
ansvarige skriftliga rdd. Vidare fir tillsynsmyndigheten utnyttja alla
de befogenheter som den har enligt artikel 47, bl.a. forbjuda be-
handlingen.

Av artikel 1.3 foljer att direktivet inte hindrar medlemsstaterna
frdn att foreskriva starkare skyddsdtgirder in de som faststills i
direktivet for skyddet av den registrerades rittigheter och friheter
med avseende pd behoriga myndigheters behandling av personupp-
gifter.

I kameradvervakningslagen finns inte nigra motsvarigheter till
skyldigheterna enligt direktivet att i vissa fall géra en konsekvens-
bedémning och, beroende pd utfallet av bedémningen, samrida
med tillsynsmyndigheten. Skyldigheten att samrdda med tillsynsmyn-
digheten enligt direktivet giller endast om personuppgifterna ska
ingd 1 ett nytt register. Merparten av sidant material som spelas in
vid kameradvervakning kommer inte ingd 1 ett register i direktivets
mening (jfr artikel 3.6 och avsnitt 7.1.3). Nigon skyldighet att sam-
rida enligt artikel 28 inf6r bedrivandet av kameradvervakning giller
dirmed normalt inte. Det ska dock noteras att Utredningen om
2016 &rs dataskyddsdirektiv har foreslagit en samlad reglering om
skyldighet att gora konsekvensbedémning och samrdda som inte
knyter an endast till registerfallen. Direktivets skyldigheter inne-
fattar inte nigot generellt krav pa tillstdnd eller krav pd anmailan av
det slag som finns i kameradvervakningslagen. Ett tillstdndskrav fir
dock stillas upp 1 svensk ritt med stdd av artikel 1.3. En svensk
lagstiftning som omfattar kameradvervakning maste innehilla bestim-
melser om skyldigheter fér personuppgiftsansvariga och person-
uppgiftsbitriden som uppfyller direktivets krav. Lagstiftningen kan
vidare innehlla t.ex. ett krav p3 tillstind.
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7.2.7  Overforing till tredjeland eller internationella
organisationer

Bedomning: Kameratvervakningslagens bestimmelser 1 34-36 §§
om &verféring av bild- och ljudmaterial till tredjeland 6verens-
stimmer delvis med direktivets bestimmelser om 6verféring av
personuppgifter till tredjelinder eller internationella organisa-
tioner enligt artiklarna 35-40.

En svensk lagstiftning som omfattar kameragvervakning méste
innehilla bestimmelser om 6verféring som uppfyller direktivets
krav.

Skilen for bedomningen: I kapitel V i direktivet, artiklarna 35-40,
finns bestimmelser om 6verféring av personuppgifter till tredje-
linder eller internationella organisationer. Bestimmelserna motsvarar
1 stort bestimmelserna om sddan éverforing i forordningen, se av-
snitt 7.1.13.

I 34-36 §§ kameradvervakningslagen finns vissa bestimmelser
om 6verforing till tredjeland av bild- och ljudmaterial frin kamera-
overvakning som innehiller personuppgifter. Aven vissa bestim-
melser 1 personuppgiftsférordningen (1998:1191) ir av intresse. Dessa
bestimmelser har redovisats 1 avsnitt 7.1.13. Dir har bedémningen
gjorts att bestimmelserna delvis verensstimmer med férordningens
bestimmelser om overféring. Samma bedémning gors vad giller
hur lagens bestimmelser forhiller sig till direktivets bestimmelser.
En svensk lagstiftning som omfattar kameradvervakning miste inne-
hilla bestimmelser om &éverféring som uppfyller direktivets krav.

7.2.8 Tillsyn

Bedomning: Kameradvervakningslagens bestimmelser 1 38-43 §§
om tillsyn éverensstimmer delvis med direktivets bestimmelser
om tillsyn och samarbete mellan tillsynsmyndigheter enligt artik-
larna 41-51. Direktivets bestimmelser ir mer omfattande in lagens.
En svensk lagstiftning som omfattar kameradvervakning méste
innehilla bestimmelser om tillsyn som uppfyller direktivets krav.
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Skilen for bedémningen: I kapitel VI 1 direktivet, artiklarna 41—
49, finns bestimmelser om tillsyn. Av artiklarna 41 och 42 foljer att
medlemsstaterna ska utse en eller flera sjilvstindiga tillsynsmyndig-
heter som ska ansvara for att 6vervaka tillimpningen av direktivet.
Medlemsstaterna fir foreskriva att en tillsynsmyndighet som har
inrittats enligt férordningen ska vara tillsynsmyndighet dven enligt
direktivet. I artiklarna 43 och 44 finns bestimmelser om inrittandet
av tillsynsmyndigheten och om dess ledaméter. T artiklarna 45-49
regleras myndighetens behorighet, uppgifter och befogenheter, si-
vil undersdkningsbefogenheter som korrigerande befogenheter.
Bestimmelserna motsvarar 1 stort bestimmelserna om tillsyn 1
férordningen, se avsnitt 7.1.14.

Vidare finns 1 kapitel VII 1 direktivet, artiklarna 50 och 51, bestim-
melser som férpliktar en nationell tillsynsmyndighet att samarbeta
med och assistera tillsynsmyndigheterna i andra medlemsstater.

Dessutom ska nimnas att artikel 1.3 1 direktivet tilldter en med-
lemsstat att féreskriva starkare skyddsdtgirder in de som faststills 1
direktivet.

Aven i kameradvervakningslagen finns i 38-43 §§ vissa bestim-
melser om tillsyn. Till dessa anknyter bestimmelser 1 kameradver-
vakningstérordningen (2013:463). Innehillet 1 dessa bestimmelser
har beskrivits 1 avsnitt 7.1.14. Dir har bedémningen gjorts att
bestimmelserna endast delvis 6verensstimmer med férordningens
bestimmelser om tillsyn och samarbete mellan tillsynsmyndigheter.
Samma bedémning gors vad giller hur bestimmelserna 1 lagen och
dess forordning forhdller sig till direktivets bestimmelser. Direk-
tivets bestimmelser dr dessutom mer omfattande dn lagens. En svensk
lagstiftning som omfattar kameradvervakning méste innehdlla be-
stimmelser om tillsyn som uppfyller direktivets krav.

7.2.9 Rattsmedel, ansvar och sanktioner m.m.

Bedomning: Kameradvervakningslagens bestimmelser 1 4448 §§
om o6verklagande, skadestind och straffansvar éverensstimmer
delvis med direktivets bestimmelser om rittsmedel, ansvar och
sanktioner enligt artiklarna 52-57. Direktivets bestimmelser ir
mer omfattande in lagens.
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En svensk lagstiftning som omfattar kameragvervakning méste
innehilla bestimmelser om rittsmedel, ansvar och sanktioner som

uppfyller direktivets krav.

Skilen f6r bedomningen: I kapitel VIII i direktivet, artiklarna 52—
57, finns bestimmelser om rittsmedel, ansvar och sanktioner. Be-
stimmelserna motsvarar i1 stort bestimmelserna om rittsmedel,
ansvar och sanktioner i férordningen, se avsnitt 7.1.12.

En registrerad ska ha rict att framfora klagomal hos tillsyns-
myndigheten. Vidare ska fysiska och juridiska personer ha ritt till
ett effektivt rittsmedel bide mot tillsynsmyndighetens beslut och
direkt mot en personuppgiftsansvarig eller ett personuppgiftsbitride.
Dessutom ska den som har lidit materiell eller immateriell skada till
foljd av en 6vertridelse av direktivet ha ritt till ersittning av den
personuppgiftsansvarige, eller personuppgiftsbitridet, under vissa
forutsittningar. Medlemsstaterna ska féreskriva effektiva, proportio-
nella och avskrickande sanktioner for évertridelser av direktivet.

I 44-48 §§ kameradvervakningslagen finns vissa bestimmelser
om overklagande, skadestind och straffansvar. Innehillet 1 dessa
har beskrivits 1 avsnitt 7.1.12. Dir har bedémningen gjorts att
bestimmelserna endast delvis 6verensstimmer med férordningens
bestimmelser om rittsmedel, ansvar och sanktioner. Samma bedém-
ning gors vad giller hur lagens bestimmelser férhiller sig till bestim-
melserna 1 direktivet. Direktivets bestimmelser ir dessutom mer
omfattande in lagens. En svensk lagstiftning som omfattar kamera-
overvakning maste innehdlla bestimmelser om rittsmedel, ansvar
och sanktioner som uppfyller direktivets krav.

7.2.10 Sammanfattande slutsats

Bedomning: Direktivet, som ska genomféras 1 svensk ritt, inne-
hiller krav som endast delvis uppfylls av kameradvervaknings-
lagens bestimmelser. En svensk lagstiftning som omfattar kamera-
overvakning méste fullt ut uppfylla de krav som féljer av direk-
tivet.
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Skilen for beddmningen: Av avsnitten ovan har framgatt att kamera-
overvakning kan utgora behandling av personuppgifter som omfattas
av tillimpningsomridet for direktivet. Vidare har framgitt att direk-
tivet ska genomféras 1 svensk ritt och att svenska bestimmelser
som omfattar sidan kameradvervakning som faller in under direk-
tivets tillimpningsomride méste uppfylla direktivets krav. Som ocksi
framgdtt innehdller direktivet krav som endast delvis uppfylls av
kameradvervakningslagens bestimmelser. En svensk lagstiftning som
omfattar kameradvervakning mdste fullt ut uppfylla de krav som
foljer av direktivet.

7.3 Kameradvervakning som inte omfattas av
EU-regleringen

Bedomning: Sddan kameradvervakning som inte omfattas av for-
ordningens och direktivets tillimpningsomriden kan i och fér
sig regleras 1 svensk ritt utan beaktande av EU-regleringen.

Skilen fo6r bedéomningen: Som redan har framgitt ovan finns det
personuppgiftsbehandling som faller utanfér den nya EU-regleringen.
Det giller behandling som helt faller utanfér unionsritten och
behandling som medlemsstaterna utfér nir de bedriver verksamhet
som omfattas av EU:s gemensamma utrikes- och sikerhetspolitik,
se avsnitt 7.1.4 och 7.2.3.

Detta innebir att kameradvervakning som sker frimst i det
svenska forsvarets verksamhet och Sikerhetspolisens verksamhet
normalt inte omfattas av férordningens och direktivets tillimpnings-
omriden. S3dan kameradvervakning kan 1 och for sig regleras i svensk
ritt utan beaktande av EU-regleringen.
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3 Vad géller utan séarskilda
bestammelser om
kameraanvandning?

8.1 Inledning

For forstdelsen av overvigandena i de kommande avsnitten redo-
visas nedan 6versiktligt vad den nya dataskyddsfoérordningen och
det nya dataskyddsdirektivet samt den nya lagstiftning som de i
avsnitt 2 nimnda utredningarna Dataskyddsutredningen och Utred-
ningen om 2016 4rs dataskyddsdirektiv foreslagit innebir fér kamera-
anvindning, om sirskilda svenska bestimmelser f6r sddan anvind-
ning inte ska gilla framéver.

Férordningen kommer att gilla direkt i Sverige och ska bérja
tillimpas frin och med den 25 maj 2018. Dataskyddsutredningen
har féreslagit en ny generell lag som ska komplettera férordningen,
lagen med kompletterande bestimmelser till EU:s dataskyddstor-
ordning, nedan kallad dataskyddslagen. Dessutom har féreskrifter
till lagen foreslagits. Lagen ska trida i kraft samma dag som for-
ordningen ska bérja tillimpas. Bestimmelserna i férordningen och
dataskyddslagen och dess foreskrifter ska — 1 den médn sirskilda
bestimmelser fér kameraanvindning inte infors — tillimpas pd sddan
kameraanvindning som utgér personuppgiftsbehandling och som 1
ovrigt faller in under den regleringens tillimpningsomréde.

Utredningen om 2016 drs dataskyddsdirektiv har foreslagit att
direktivet 1 huvudsak genomférs genom en ny generell lag, benimnd
brottsdatalagen. Lagen ska trida i kraft den 1 maj 2018. Dessutom
har foreskrifter till lagen foreslagits. Bestimmelserna i brottsdata-
lagen och dess foreskrifter ska — 1 den mén sirskilda bestimmelser
fér kameraanvindning inte inférs — tillimpas pd sddan kamera-
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anvindning som utgdr personuppgiftsbehandling och som 1 6vrigt
faller in under den regleringens tillimpningsomrade.

Dirutdver kommer bestimmelser 1 s.k. registerférfattningar att
gilla i den man de kan tillimpas p& kameraanvindning. Sidana for-
fattningar ir nu foremdl f6r Sversyn med anledning av den nya

dataskyddsregleringen.

8.2 Kameraanvandning som omfattas av
forordningen och dataskyddslagen

Forordningens och dataskyddslagens tillimpningsomrdde

Foérordningen giller f6r behandling av personuppgifter som helt
eller delvis foretas pd automatiserad vig samt fér annan behandling
in automatiserad av personuppgifter som ingdr i eller kommer att
ingd 1 ett register. Med personuppgifter avses varje upplysning som
avser en identifierad eller identifierbar fysisk person, en s.k. regi-
strerad. Med identifierbar avses att en person direkt eller indirekt
kan identifieras genom t.ex. namn eller en eller flera faktorer som
ir specifika fér den personens fysiska, fysiologiska, genetiska, psy-
kiska, ekonomiska, kulturella eller sociala identitet. Med behand-
ling avses en 3tgird eller kombination av tgirder betriffande per-
sonuppgifter — oberoende av om de utférs automatiserat eller inte —
sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller indring, framtagning, lisning, anvindning, utlim-
ning genom O6verforing, spridning eller tillhandahillande pd annat
sitt, justering eller sammanférande, begrinsning, radering eller for-
storing.

Forordningen omfattar personuppgiftsbehandling, diribland ka-
meraanvindning, som utférs av bide offentligrittsliga och privat-
rittsliga subjekt med ndgra undantag, t.ex. f6r behandling 1 Polis-
myndighetens brottsbekimpande verksamhet, som 1 stillet omfattas
av direktivet och brottsdatalagen, se nedan. Enligt dataskyddslagen
ska dessutom, om inte annat féreskrivs, férordningen och lagen
gilla vid behandling av personuppgifter som utgor ett led i en
verksamhet som inte omfattas av unionsritten, t.ex. 1 verksamhet
som ror nationell sikerhet, och 1 verksamhet som omfattas av EU:s
gemensamma utrikes- och sikerhetspolitik.
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Férordningen kan alltsi omfatta t.ex. anvindning av handhéllna
kameror eller kameror pd drénare och i bilar men idven anvindning
av kameror som ir monterade pd fasta geografiska platser sdsom
byggnader o. dyl. Den giller nir kameraanvindningen sker av myn-
digheter, bolag, féreningar och andra juridiska personer samt fysiska
personer. Den omfattar dock inte en fysisk persons kameraanvind-
ning nir anvindningen sker som ett led 1 en verksamhet av rent
privat natur eller som har samband med hans eller hennes hushill.

I dataskyddslagen finns en upplysningsbestimmelse som tydlig-
gor att bestimmelserna i férordningen och lagen inte ska tillimpas
1 den utstrickning det skulle strida mot svenska grundlagsbestim-
melser om tryck- och yttrandefrihet. Utanfér det grundlagsskyddade
omridet ska vidare gilla ett undantag frin foérordningen fér sddan
behandling av personuppgifter som sker {6r journalistiska indamal
eller f6r akademiskt, konstnirligt eller litterirt skapande. Vissa av
férordningens bestimmelser, bl.a. de som rér sikerhet f6r person-
uppgifter, ska dock tillimpas 1 dessa fall. Férordningen hindrar inte
att tryckfrihetsforordningens reglering om allminhetens tillgdng till
handlingar kan fortsitta att tillimpas dven nir det giller allminna
handlingar som innehiller personuppgifter.

Rittslig grund och principer for behandling av personuppgifter

For att kameraanvindning som utgdr personuppgiftsbehandling
som triffas av férordningen ska f3 ske mdste den vara laglig enligt
ndgon av de grunder som riknas upp i férordningen. Enligt upp-
rikningen ir kameraanvindning laglig, t.ex.

om den som ska bli férema3l f6r fotografering eller filmning har
limnat sitt samtycke,

— om kameraanvindningen ir nédvindig for att fullgéra ett avtal,

— om kameraanvindningen ir nédvindig for att fullgéra en riteslig
forpliktelse som &vilar den som vill anvinda kameran,

— om kameraanvindningen dr nédvindig for att utféra en uppgift
av allmint intresse eller som ett led i den ansvariges myndig-
hetsutévning, eller
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— om kameraanvindningen ir nédvindig fér indamal som rér den
ansvariges eller en tredje parts berittigade intressen, om inte den
fotograferade eller filmade personens intressen eller grundligg-
ande rittigheter och friheter viger tyngre.

Det torde ofta vara den sistnimnda grunden som blir aktuell fér
privatrittsliga subjekts kameraanvindning. Huruvida kameraanvind-
ning 1 ett visst enskilt fall ir laglig eller inte beror alltsd pd vilket
intresset av att anvinda kameran ir, om detta kan anses vara
berittigat och 1 sd fall viger 6ver det motstiende intresset av inte-
gritetsskydd samt om det ir nédvindigt med kameraanvindning.

Enligt forordningen méste en rittslig forpliktelse, myndighets-
utdvning eller uppgift av allmint intresse vara faststilld 1 enlighet
med nationell ritt eller unionsritten for att kunna utgéra rittslig
grund f6r behandling av personuppgifter. I dataskyddslagen fortyd-
ligas detta. En rittslig forpliktelse dr enligt svensk ritt faststilld,
om den giller enligt lag eller annan férfattning eller foljer av kollektiv-
avtal eller av beslut som har meddelats med stéd av lag eller annan
forfattning. Myndighetsutévning faststills 1 svensk ritt genom lag
eller annan forfattning. Uppgifter av allmint intresse ir faststillda i
enlighet med svensk ritt, om de foljer av lag eller annan forfattning
eller av kollektivavtal eller av beslut som har meddelats med stéd av
lag eller annan foérfattning.

Vidare innehdller férordningen vissa principer. Personuppgifter
ska samlas in for sirskilda och berittigade indamal och inte senare
behandlas pd ett sitt som ir ofdrenligt med dessa indamél. Upp-
gifterna ska behandlas pd ett sitt som sikerstiller limplig sikerhet
for dem. Uppgifterna ska behandlas pa ett lagligt och korreke sitt
och vara adekvata och relevanta i férhillande till indaméilen med
behandlingen. Dessutom giller bl.a. att personuppgifter inte fir {6r-
varas 1 en form som mojliggdr identifiering av den registrerade
under lingre tid in vad som ir nddvindigt fér indamilen med be-
handlingen.
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Enskildas réttigheter och personuppgiftsansvarigas skyldigheter

Forordningen innehdller ett antal rittigheter f6r dem som blir fore-
mal for personuppgiftsbehandling, inklusive kameraanvindning.
Det giller exempelvis en ritt att {3 information om behandlingen,
ritt att {3 tillgdng till material och ritt att f4 material raderat.

Det finns ocksd bestimmelser om skyldigheter fér personupp-
giftsansvariga, dven fo6r dem som vill anvinda kameror, t.ex. vad
giller sikerhet vid anvindningen och f6r materialet samt 6verforing
av material till tredjeland eller till internationella organisationer.
Det finns vidare en skyldighet att i vissa fall gora en konsekvens-
bedémning och eventuellt samrda med tillsynsmyndigheten. Om
en typ av kameraanvindning — sirskilt med ny teknik och med
beaktande av dess art, omfattning, sammanhang och indamil —
sannolikt leder till en hég risk for fysiska personers rittigheter och
friheter, ska den ansvarige fére anvindningen utféra en bedémning
av konsekvenserna for skyddet av personuppgifter. En konsekvens-
bedémning ska goras bl.a. nir det ir friga om systematisk over-
vakning av en allmin plats i stor skala. Tillsynsmyndigheten ska
uppritta en forteckning 6ver 1 vilka fall konsekvensbedémning ska
goras.

Nir en konsekvensbedémning visar att kameraanvindningen skulle
leda till en hog risk for fysiska personers rittigheter och friheter,
om inte 3tgirder vidtas for att minska risken, ska den ansvarige
samrdda med tillsynsmyndigheten fére anvindningen. Om tillsyns-
myndigheten anser att kameraanvindningen skulle strida mot for-
ordningen, ska myndigheten ge den ansvarige skriftliga rad. Vidare
fir myndigheten anvinda sig av befogenheter som den har enligt
férordningen. Exempelvis kan tillsynsmyndigheten utfirda varning
eller tllfilligt eller definitivt begrinsa, inklusive férbjuda, anvind-
ningen.

Rittsmedel, skadestind, tillsyn och sanktioner

I forordningen och dataskyddslagen finns dessutom bestimmelser
om rittsmedel, skadestdnd, tillsyn och sanktioner.

Beslut som en myndighet fattar med anledning av att den en-
skilde utovar sina rittigheter enligt forordningen ska kunna 6ver-
klagas till allmin férvaltningsdomstol. Det kan t.ex. réra sig om
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avslagsbeslut pd en begiran om att fi tillgdng till sina person-
uppgifter, att uppgifter ska rittas eller raderas eller att en behand-
ling ska begrinsas eller upphoéra.

Den som har lidit en materiell eller immateriell skada till f6ljd av
en overtridelse av forordningen ska, under vissa férutsittningar, ha
ritt till ersittning av den som ansvarar for kameraanvindningen
eller av den som bitrider den ansvarige. I dataskyddslagen fortyd-
ligas att denna ritt dven giller vid 6vertridelser av den lagen och
andra forfattningar som kompletterar férordningen.

Tillsynsmyndighetens tillsynsbefogenheter anges i férordningen.
Dessa ska enligt dataskyddslagen gilla dven vid tillsynen over att
den lagen och annan kompletterande lagstiftning till férordningen
folys.

Vid 6vertridelser av forordningens bestimmelser ska tillsyns-
myndigheten kunna besluta om sanktionsavgifter. Detsamma giller
vid underldtenhet att ritta sig efter tillsynsmyndighetens instruk-
tioner, foreligganden eller beslut. Av férordningen foljer direkt att
sanktionsavgifter kan pdféras privatritesliga subjekt. Enligt data-
skyddslagen ska sanktionsavgifter dven kunna 8liggas statliga och
kommunala myndigheter.

For ndgot mindre allvarliga 6vertridelser av férordningen, sé-
som overtridelse av kravet pd konsekvensbedémning, ir maxbeloppet
tio miljoner euro eller tv8 procent av den globala drsomsittningen
nir det giller foretag beroende pd vilket belopp som ir hogst. For
allvarligare overtridelser, t.ex. 6vertridelser av de grundliggande
principerna fér behandling, ritten till information eller ritten till
rittelse eller radering och vid underlitenhet att ritta sig efter
tillsynsmyndighetens instruktioner, féreligganden eller beslut, ir
maxbeloppet 20 miljoner euro eller fyra procent av den globala 3rs-
omsittningen. Enligt dataskyddslagen ska sanktionsavgifter for
myndigheter dock vara begrinsade till hogst tio miljoner kronor
eller hégst 20 miljoner kronor beroende pi vilken typ av over-
tridelse det ir friga om.

Tillsynsmyndighetens beslut enligt férordningen och dataskydds-
lagen ska 3 6verklagas till allmin férvaltningsdomstol.

172



SOU 2017:55 Vad giller utan sarskilda bestimmelser om kameraanvandning?

8.3 Kameraanvandning som omfattas av direktivet
och brottsdatalagen

Brottsdatalagens tillimpningsomrdde

Brottsdatalagen ska tillimpas av myndigheter som har till uppgift
att forebygga, férhindra eller uppticka brottslig verksamhet, utreda
eller lagfora brott eller verkstilla straffrittsliga pafoljder vid deras
behandling av personuppgifter. Lagen ska ocksd gilla for person-
uppgiftsbehandling vid uppritthillande av allmin ordning och siker-
het. De som har sidana arbetsuppgifter betecknas behériga myn-
digheter. Lagen ska idven tillimpas av andra aktdrer som har fitt i
uppgift att utéva myndighet f6r ndgot av de nimnda syftena.

I 6vrigt kommer férordningen att vara tillimplig, t.ex. nir Polis-
myndigheten behandlar personuppgifter 1 tillstdndsirenden eller
nir en allmin domstol handligger tvistemdl. Det som blir avgor-
ande for om brottsdatalagen ir tillimplig ir dels om det ir en be-
hérig myndighet som behandlar personuppgifterna, dels syftet med
behandlingen.

Lagen ska 1 huvudsak gilla f6r sidan behandling av person-
uppgifter som ir helt eller delvis automatiserad.

Lagen ska inte tillimpas pd Sikerhetspolisens behandling av per-
sonuppgifter som ror nationell sikerhet. Undantag ska ocksd gilla
for Polismyndigheten nir myndigheten har 6vertagit en uppgift som
ror nationell sikerhet frén Sikerhetspolisen.

Rittslig grund och principer for bebandling av personuppgifter

Det ska alltid finnas en rittslig grund fér att personuppgifter ska fa
behandlas med stéd av brottsdatalagen. Den huvudsakliga grunden
ir att behandlingen av personuppgifterna ska vara nédvindig for att
en behoérig myndighet ska kunna utfora en sddan arbetsuppgift som
gor lagen ullimplig. Arbetsuppgiften ska framgd av en bindande
unionsrittsakt, en lag, en férordning eller ett sirskilt beslut av reger-
ingen.

Vidare ska vissa principer gilla for behandlingen. Personuppgifter
far bara behandlas f6r sirskilda, uttryckligt angivna och berittigade
indamdl. Uppgifterna ska behandlas forfattningsenligt och pd ett
korrekt sitt. De personuppgifter som behandlas ska vara korrekta
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och, om det ir nédvindigt, uppdaterade. De ska ocksd vara adekvata
och relevanta 1 forhdllande till indaméalen med behandlingen. Fler
uppgifter in ndédvindigt fir inte behandlas och uppgifter fir inte
behandlas lingre in vad som ir nédvindigt med hinsyn till inda-
mélen med behandlingen.

Enskildas réttigheter och personuppgiftsansvarigas skyldigheter

Nir det giller enskildas rittigheter kommer till stora delar samma
reglering som 1 dag att gilla men ritten till information blir tydligare
1 vissa avseenden. Utgdngspunkten ir att den som vill kontrollera
om hans eller hennes personuppgifter behandlas fir vinda sig till
den personuppgiftsansvarige, som utan onddigt dréjsmél ska limna
skriftligt besked om uppgifterna behandlas. Om s3 ir fallet har den
registrerade ritt att f8 del av uppgifterna och fi viss information
om behandlingen. Informationsskyldigheten giller dock inte, om
uppgifterna inte fir limnas ut pd grund av att vissa i lagen angivna
intressen kan skadas.

Den personuppgiftsansvarige ska pd begiran av den registrerade
utan onddigt drojsmal ritta eller komplettera personuppgifter som
ir felaktiga eller ofullstindiga med hinsyn till indamédlen med be-
handlingen. En motsvarande skyldighet giller bl.a. i friga om radering
av personuppgifter som behandlas pd ett otillitet sitt. I vissa fall
ska behandlingen av personuppgifterna i stillet begrinsas.

De skyldigheter som personuppgiftsansvariga har i dag kommer
till stor del att gilla dven 1 fortsittningen. Vissa regler blir dock mer
preciserade och det tillkommer ocks3 vissa nya skyldigheter. Kraven
pa sikerhets- och skyddsdtgirder blir mer preciserade liksom kravet
pa att det ska finnas en behandlingshistorik. Det stills exempelvis
krav pd inbyggt dataskydd och dataskydd som standard. Det inférs
ocksd en generell bestimmelse om att tillgdngen tll personupp-
gifter ska begrinsas till vad varje tjinsteman behover f6r att kunna
fullgéra sina arbetsuppgifter.

Det infors t.ex. ett generellt krav pd att personuppgiftsansvariga
som planerar en ny typ av behandling eller betydande férindringar i
pigdende behandling ska géra en bedémning av konsekvenserna for
registrerades personliga integritet och, beroende pd framfér allt
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risken for intrdng, samrida med tillsynsmyndigheten innan be-
handlingen pdborjas eller forindras.

Rittsmedel, skadestind, tillsyn och sanktioner

Tillsynsmyndighetens huvuduppgifter och befogenheter regleras 1
brottsdatalagen.

Tillsynsmyndigheten ska kunna besluta om att ta ut sanktions-
avgift av personuppgiftsansvariga och 1 vissa fall av personuppgifts-
bitriden. Sanktionsavgift fir tas ut av personuppgiftsansvariga vid
overtridelse av de grundliggande bestimmelserna om skydd for
enskildas integritet. Det giller bl.a. om personuppgifter behandlas
utan rittslig grund eller utan ett sirskilt angivet och berittigat
indamil, om personuppgifterna inte uppfyller kraven pd att vara
korrekta, aktuella, adekvata och relevanta eller om fler uppgifter in
nodvindigt behandlas eller om de behandlas lingre in vad som ir
nddvindigt med hinsyn till indaméilen. Det giller ocksd t.ex. om
den personuppgiftsansvarige inte vidtar tillrickliga sikerhets- och
skyddsdtgirder. Sanktionsavgift fir dven tas ut om den personupp-
giftsansvarige inte bistdr tillsynsmyndigheten vid tillsyn eller inte
rittar sig efter tillsynsmyndighetens féreligganden eller beslut.

Sanktionsavgiften ska bestimmas till ligst 25 000 kronor och hogst
tio miljoner kronor fér mindre allvarliga évertridelser och det dubbla
vid andra 6vertridelser.

Den personuppgiftsansvarige ska ersitta den registrerade for
den skada och krinkning som behandling av personuppgifter i strid
med brottsdatalagen med tillhérande férordning har orsakat.

Vissa beslut som en myndighet har fattat 1 egenskap av person-
uppgiftsansvarig ska kunna 6éverklagas. Det giller bl.a. beslut 1 friga
om rittelse, komplettering, radering eller begrinsning av behand-
lingen och beslut att inte limna ut information pd begiran av en
registrerad. Tillsynsmyndighetens beslut enligt lagen fir ocksd dver-
klagas.
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9 En ny kamerabevakningslag

9.1 En ny lag

Forslag: Kameraovervakningslagen (2013:460) ska ersittas av en
ny lag. Den nya lagen ska heta kamerabevakningslagen.

Skilen for forslaget
En stor reform

Av avsnitt 7 har framggtt att det inom EU har antagits en ny data-
skyddsforordning och ett nytt dataskyddsdirektiv om behandling
av personuppgifter och att dessa instrument fir stor betydelse for
svensk lagstiftning om kameradvervakning, eftersom kameradver-
vakning ofta utgér personuppgiftsbehandling som omfattas av den
nya EU-regleringen. Forordningen giller f6r ett stort antal myndig-
heter och andra rittssubjekt medan direktivet endast giller for
sirskilda myndigheter och andra aktérer nir de utfor vissa uppgifter.
For ndgra verksamheter giller varken férordningen eller direktivet.

Som vidare framgdtt kommer férordningen att gilla direkt i Sverige,
vilket innebir att bestimmelser om kameradvervakning som upp-
repar eller avviker frin innehillet 1 férordningen inte kan behillas 1
svensk lagstiftning som kompletterar férordningen annat in om
férordningen limnar utrymme f6r det. Enligt den analys som gjorts
1 avsnitt 7 kan minga av kameradvervakningslagens bestimmelser
inte behdllas alls eller inte behéllas 1 sin nuvarande form nir det giller
sddan kameradvervakning som omfattas av férordningens tillimp-
ningsomride.

Vad giller direktivet har framgatt att detta ska genomforas 1 svensk
ritt och att svenska bestimmelser som omfattar kameradvervak-
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ning som faller in under direktivets tillimpningsomrdde méste upp-
fylla direktivets krav. Direktivets krav uppfylls dock endast delvis
av kameradvervakningslagens bestimmelser. En svensk lagstiftning
som omfattar kameradvervakning méste fullt ut uppfylla de krav
som féljer av direktivet.

Slutligen har framg3tt att kameradvervakning som inte omfattas
av forordningens och direktivets tillimpningsomriden 1 och fér sig
kan regleras i svensk ritt utan beaktande av EU-regleringen. Som
utvecklas nedan bor dock bestimmelser om sddan kameradvervak-
ning inte avvika frin 6vrig lagstiftning om kameradvervakning.

Utover den paverkan pd svensk kameradvervakningslagstiftning
som EU-regleringen innebir har den kartliggning och utvirdering
av kameradvervakningslagen som gjorts och som redovisats 1 av-
snitt 5 visat att det finns vissa tillimpningsproblem med lagen.

Detta innebir att det krivs en stor reform av den svenska lag-
stiftningen pd omrddet for kameradvervakning. Reformen blir s&
omfattande att det inte dr limpligt att genomféra den genom att
behilla kameradvervakningslagen och géra dndringar i den lagen.
Att behdlla kameradvervakningslagen skulle inte heller pd samma
sitt som en ny lagstiftning tydliggéra att bestimmelserna i stora
delar har sin bakgrund i den nya EU-regleringen. Kameratvervak-
ningslagen bér dirfér inte behallas.

En ny lag

Kameradvervakningslagen bor alltsd inte behdllas. Ett alternativ dr
att inte inféra nigon ny sirskild lag eller ndgra nya sirskilda be-
stimmelser pd kameradvervakningsomridet 6verhuvudtaget. I stillet
skulle, som &versiktligt beskrivits i avsnitt 8, kameradvervakning
uteslutande kunna regleras av bestimmelserna 1 férordningen och
den av Dataskyddsutredningen foreslagna kompletterande lagen till
férordningen, dataskyddslagen, med férordning respektive av den
av Utredningen om 2016 &rs dataskyddsdirektiv féreslagna brotts-
datalagen med tillhérande férordning som genomfér direktivet. Dessa
nya svenska lagar innehdller generella bestimmelser om behandling
av personuppgifter och ska gilla i den utstrickning det saknas sir-
skild lagstiftning om s&dan behandling pi ett visst omride. Lagarna
skulle kunna gilla som enda reglering for kameradvervakning som
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utgdr personuppgiftsbehandling. Dirutéver finns det s.k. register-
forfattningar som specifikt reglerar personuppgiftsbehandling inom
olika sektorer och som kommer att anpassas till den nya EU-
regleringen.

Det andra alternativet ir att inféra nya sirskilda bestimmelser
om kameradvervakning. Redan vid en 6évergripande analys kan det
konstateras att det behdvs dtminstone vissa sddana bestimmelser
vad giller bdde kameradvervakning pd forordningens och direk-
tivets tillimpningsomrdden och kameradvervakning pd det omride
som faller utanfér EU-regleringen. Exempelvis kriver de speciella
forhdllanden som rdder vid kameradvervakning en sirskild reg-
lering om hur det ska upplysas om kameradvervakning som skiljer
sig frin den informationsskyldighet som annars ska gilla vid per-
sonuppgiftsbehandling enligt EU-regleringen. I denna utrednings
uppdrag har inte heller ingdtt att avskaffa eller genomgripande
forindra en sirskild svensk lagstiftning pd8 kameradvervaknings-
omrddet eller att fringd de principer pd vilka lagstiftningen vilar. Av
dessa skil bor det inféras sirskilda bestimmelser om kamera-
dvervakning.

Dessa bestimmelser bér samlas 1 en ny f6r all kameradvervak-
ning gemensam lag och inte tas in 1 tv4 eller tre nya lagar dir t.ex. en
avser kameradvervakning pd férordningens omrdde och den andra
eller de tvd andra avser 6vervakning pd direktivets omrdde respek-
tive pi det omrdde som faller utanfér EU-regleringen. Inte heller
bor bestimmelserna tas in i dataskyddslagen eller brottsdatalagen
eller 1 olika registerforfattningar. Att istillet samla de sirskilda
bestimmelserna om kameradvervakning i en enda ny lag innebir att
lagstiftningen pd omradet kan bli nigot enklare att tillimpa, dven
om ménga av férordningens bestimmelser kommer att gilla direkt
och lagen kan komma att hinvisa till de nya generella lagarna. Det
forhdllandet att bestimmelserna delvis kommer att grunda sig pd
skilda typer av EU-rittsliga instrument och delvis kommer att avse
dven kameradvervakning som inte direkt omfattas av EU-regleringen
kan inte anses hindra att de tas in i en gemensam lag.

Foljaktligen foreslds att kameradvervakningslagen ska ersittas av
en ny lag.
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Lagen ska heta kamerabevakningslagen

En ny lag som ska ersitta kameradvervakningslagen boér av flera
skil ges ett annat namn in den lag som den ersitter.

Ett skil dr att det tydliggors att det dr friga om en helt ny lag.
Det giller sirskilt som bakgrunden till lagen ir en annan in tidi-
gare, nimligen att den 1 delar kompletterar den nya férordningen
eller med stod 1 forordningen avviker frin denna samt genomfér
det nya direktivet.

Ett annat skil dr att det sprikligt kan diskuteras om ordet éver-
vakning ir helt rittvisande for att beskriva den anvindning av kameror
som ska omfattas av den nya lagen enligt vad som foreslds nedan.
Sddan kameraanvindning ska endast {3 ske for berittigade dndamal.
Dessa kan vara av olika slag, varav flera syftar till att generellt
skydda minniskors liv och hilsa mot exempelvis brott och olyckor.
Kameraanvindning kan vidare minga ginger skapa trygghet for det
stora flertalet av de minniskor som kommer att triffas av anvind-
ningen. Ordet 6vervakning kan dessutom foéra tankarna ull en
kontroll dir enskildas intresse av att inte bli féremdl for fotografering
eller filmning inte har beaktats 1 tillricklig utstrickning. Ordet bevak-
ning beskriver bittre den kameraanvindning som ska omfattas av
lagen. Att det ordet anviinds dven i annan lagstiftning med en nigot
annan innebord hindrar inte att det anvinds 1 den nya lagen och
medfor inte heller ndgon svirighet att forstd ordets innebord enligt
denna lag.

Mot denna bakgrund foéreslas att den nya lagen ska heta kamera-
bevakningslagen.

9.2 Utgangspunkter fér den nya lagen
9.2.1 Allménna utgangspunkter

Bedomning: Kamerabevakningslagens bestimmelser ska vara for-
enliga med bestimmelserna 1 forordningen och direktivet och
bér dven i delar dir de 1 och fér sig kan utformas annorlunda
anpassas till EU-regleringen. Lagen bor endast innehdlla de be-
stimmelser som sirskilt behévs for kamerabevakning till skillnad
mot annan personuppgiftsbehandling. Bestimmelserna bér, si
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langt det dr forenligt med EU-regleringen och indamailsenligt,
vara desamma for all kamerabevakning.

Skilen f6r bedomningen

Lagen ska vara forenlig med och bor dven i dvrigt anpassas till
forordningen och direktiver

En sjilvklarhet dr att bestimmelserna 1 den nya kamerabevaknings-
lagen ska vara forenliga med bestimmelserna i férordningen och
direktivet.

Att kamerabevakning ofta innebir behandling av personuppgifter
som omfattas av férordningen eller triffas av direktivet talar vidare
for utgdngspunkten att lagens bestimmelser dven 1 delar dir de i
och for sig kan utformas annorlunda anpassas till EU-regleringen,
dvs. —1 den utstrickning det ir méjligt — anpassas till vad som annars
giller for behandling av personuppgifter enligt den regleringen. For
det talar ocksd att lagen ska betraktas som en dataskyddsreglering
och inte ndgon annan typ av reglering. Redan dagens kameradver-
vakningslag innehdller ett flertal bestimmelser som utgér renodlade
regler om personuppgiftsbehandling. Nir nu EU:s medlemsstater
har enats om ett nytt vidstrickt och detaljerat gemensamt regelverk
pd dataskyddsomridet finns det anledning att ytterligare nirma sig
detta pd kamerabevakningsomridet. I diskussionen om kamerabevak-
ning har det vidare skett en viss forskjutning frin att kameror an-
vinds till hur material frin sddan bevakning behandlas, vilket mer lik-
nar hur diskussionen om personuppgiftsbehandling 1 allminhet fors.

Lagen bor endast innebdlla de bestimmelser som sirskilt behévs
for kamerabevakning

Den utgingspunkt som slagits fast ovan innebir inte att kamera-
bevakningslagen uttémmande eller utforligt méste eller bor reglera
allt som ska gilla for sddan kameraanvindning som ska omfattas av
lagen. Tvirtom innebir en anpassning till 6vrig reglering om behand-
ling av personuppgifter att minga av bestimmelserna 1 den regleringen
kan gilla dven for kamerabevakning férutsatt att de dr limpliga ocksd
for denna form av personuppgiftsbehandling.

181



En ny kamerabevakningslag SOU 2017:55

Overgripande sett framstar de bestimmelser som ska gilla enligt
dataskyddslagen, som kompletterar férordningen, och enligt brotts-
datalagen, som genomfor direktivet, som dndaméilsenliga dven pd
kamerabevakningsomridet. Detsamma kan generellt sett antas 1 friga
om registerférfattningar som reglerar behandling av personuppgifter
inom sirskilda sektorer och som vid behov kommer att dndras till
foljd av EU-regleringen. Sidana bestimmelser behéver dirfor inte
noédvindigtvis upprepas 1 kamerabevakningslagen.

Vidare skulle lagen bli mycket omfattande, om den utférligt skulle
ange vad som giller pd omridet for kamerabevakning. Visserligen
skulle en sidan lag samla bestimmelserna och dirigenom goéra det
overskddligt vad som giller. Detta skulle dock dnd3 inte gilla fullt ut,
eftersom forordningen kommer att vara direkt tillimplig 1 Sverige
och behova tillimpas for sig. Dessutom skulle 6verskidligheten
begrinsas av det stora antal bestimmelser som skulle krivas 1 lagen.
Det skulle behovas en viss uppsittning bestimmelser som avser
kamerabevakning som omfattas av férordningen. Dessa skulle 1 prin-
cip upprepa bestimmelserna i dataskyddslagen men diremot inte
kunna upprepa minga av férordningens bestimmelser, som ska gilla
direkt. Vad giller kamerabevakning som faller in under direktivets
tillimpningsomrade skulle det krivas en annan, utférlig uppsittning
bestimmelser som fullstindigt genomfor hela direktivet, som bl.a. inne-
hdller bestimmelser om skyldigheter f6r personuppgiftsansvariga, om
rittigheter f6r enskilda samt om tillsyn, rittsmedel och sanktioner.
Vad slutligen giller kamerabevakning som varken omfattas av férord-
ningen eller direktivet skulle det ocksd behévas ndgon form av reg-
lering.

Att bestimmelser om kamerabevakning finns pd olika hill gor
det givetvis svirare att fi en 6verblick éver vad som giller pd om-
ridet och dirmed svirare att tillimpa bestimmelserna bide fér en-
skilda och myndigheter. En sidan lagstiftningsteknik kommer dock
att gilla generellt pd dataskyddsomridet. P4 forordningens omride
ska gilla férordningen, dataskyddslagen med férordning och olika
registerforfattningar. P3 direktivets omride kommer registerforfatt-
ningar och brottsdatalagen och dess férordning att gilla. P4 det om-
rdde som faller utanfér férordningen och direktivet ska enligt data-
skyddslagen forordningen och den lagen gilla.

Det redovisade talar for att en utgdngspunkt for kamerabevak-
ningslagen ska vara att den endast bér innehidlla de bestimmelser
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som sirskilt behovs for kamerabevakning pd grund av de specifika
forhallanden som giller f6r sddan bevakning till skillnad mot annan
personuppgiftsbehandling. Lagen bor alltsd inte innehlla bestim-
melser som 1 princip skulle utgéra upprepningar av bestimmelser
som annars giller for personuppgiftsbehandling. I lagen kan det dock
behéva hinvisas till dessa bestimmelser f6r att tydliggéra vad som
giller f6r kamerabevakning.

De bestimmelser som bér tas in 1 kamerabevakningslagen ir sa-
dana som sedan linge utgjort kirnan i svensk lagstiftning pd kamera-
bevakningsomrddet, nimligen i férsta hand bestimmelser om krav
pa tillstdnd eller liknande och, som redan berérts 1 avsnitt 9.1 ovan,
bestimmelser om krav pd upplysning om kamerabevakning. Lagen
méste ocksd innehdlla bestimmelser om vad som menas med kamera-
bevakning. Vidare kan det behévas ytterligare bestimmelser, t.ex. om
vad som ska gilla om lagens krav 8sidositts.

I det nu sagda ligger ocksd att en restriktivitet ska prigla bedom-
ningarna av vilket innehdll kamerabevakningslagen bor ha. Lagen
boér endast innehilla bestimmelser som avviker frin vad som annars
giller fo6r personuppgiftsbehandling i den utstrickning som bestim-
melserna kan motiveras av principiella skil och av ett pdtagligt prak-
tiskt behov. Det utrymme som finns 1 EU-regleringen for sirbestim-
melser 1 nationell ritt utgér just ett utrymme f6r undantag frdn vad
som annars ska gilla och ska dirfor anvindas med férsiktighet.

Ovriga utgingspunkter

Som &vriga utgingspunkter fér bestimmelserna i kamerabevak-
ningslagen ska gilla féljande.

De bestimmelser som ska tas in i lagen bor, s lingt det ir for-
enligt med EU-regleringen och idndamailsenligt, vara desamma for
all kamerabevakning, oavsett om det dr kamerabevakning som om-
fattas av férordningen, kamerabevakning som avses 1 direktivet eller
kamerabevakning som faller utanfér forordningens och direktivets
tillimpningsomriden. Detta for att bestimmelserna ska bli s forut-
sebara och littillimpade som mojligt.

Dessutom bor bestimmelserna 1 den utstrickning det ir limp-
ligt utformas med motsvarande bestimmelser i dagens kameradver-
vakningslag som forebilder. Vissa begrepp 1 eller andra delar av den
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lagen har ett innehdll som ir indamdlsenligt dven framover. Att inte
behilla detta skulle i onddan kriva en férindrad praxis.

9.2.2 Okade méjligheter till kamerabevakning
och ett forstarkt integritetsskydd

Bedomning: Kamerabevakningslagen bor ge 6kade mojligheter
till kamerabevakning. Samtidigt bor lagen ge ett forstirkt skydd
for den personliga integriteten vid kamerabevakning, diribland
pa arbetsplatser.

Skilen for beddmningen
Inledning

I avsnittet ovan om vilka allminna utgdngspunkter som ska gilla
for den nya kamerabevakningslagen har bl.a. slagits fast att lagen 1
forsta hand bér innehdlla bestimmelser om krav pd tillstdnd eller
liknande och d& 1 den utstrickning som sddana bestimmelser kan
motiveras av principiella skil och av ett patagligt praktiskt behov.
Aven ur ett renodlat svenskt perspektiv finns det skil att nu inta
en nigot mer generds hillning till svenska bestimmelser som ger
goda mojligheter att bedriva kamerabevakning. Dessa skil utvecklas i

det foljande.

Allméint om behov av kamerabevakning och skydd mot intring
i den personliga integriteten

Kamerabevakning kan anvindas 1 olika syften. Tv3 viktiga syften ir
att férebygga, uppticka eller utreda brott och att férhindra olyckor.
Andra betydelsefulla syften kan vara kopplade till t.ex. arbetslivet,
skolmiljon, jordbruk och skogsbruk eller miljén.

Den tekniska utvecklingen gir fort och allt talar fér att denna
utveckling kommer att fortsitta. Utvecklingen har medfért att moj-
ligheterna att bedriva kamerabevakning for sddana syften som nu
angetts liksom f6r andra indam4l som framstdr som godtagbara har
forbattrats avsevirt; tekniken har blivit billigare, mer tillginglig och
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enklare att hantera och sjilva bevakningen kan bedrivas allt mer
avancerat.

Mot behovet av kamerabevakning stdr skyddet mot intrdng i den
personliga integriteten i den meningen att enskilda inte i onédan
ska bli foremal f6r kamerabevakning. Den nya EU-regleringen bygger
pd en balans mellan behovet av behandling av personuppgifter och
integritetsskyddet. Detsamma giller sedan linge f6r svensk lagstift-
ning pd kamerabevakningsomridet. Detta ir grundliggande och ska
gilla dven framover.

Det miste f6ljaktligen finnas en balans mellan behovet av kamera-
bevakning och skyddet av den personliga integriteten i nu nimnd
mening.

Behovet av kamerabevakning och anspriket pa integritetsskydd
fordndras

Den balans som madste finnas mellan behovet av kamerabevakning
och skyddet av den personliga integriteten innebir att s3 linge intresset
av kamerabevakning dr berittigat och viger tyngre in integritets-
skyddsintresset fr den enskilde acceptera det intring i integriteten
som bevakningen innebir. Vad som utgér berittigade intressen av
kamerabevakning och hur tungt dessa viger ir inte en gdng for alla
givet utan forindras 6ver tid 1 takt med samhillsutvecklingen. Det-
samma giller 1 viss min synen pi den personliga integriteten. Be-
hoven av kamerabevakning i olika sammanhang kan bli starkare eller
svagare och nya behov kan uppkomma, allminhetens attityd till
kamerabevakning kan férindras och tekniken for att vid kamera-
bevakning skydda den personliga integriteten kan utvecklas.

Ndrmare om behovet

Vad forst giller behovet av kamerabevakning har det skett ett fler-
tal viktigare férindringar i samhillet under senare r. Dessa férind-
ringar kan motas pd olika sitt. Kamerabevakning kan utgora en av
flera verksamma tgirder.

Risken f6r och minniskors oro fér terrorangrepp har dkat. Nyligen
har ett terrorangrepp skett i centrala Stockholm dir ett tidigare
terrorddd ocksd skett. Vid angreppet dédades och skadades ett fler-
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tal minniskor. Under senare &r har flera terrorangrepp skett dven i
andra linder 1 vdr nirhet, bl.a. 1 Frankrike, Belgien, Tyskland och
Storbritannien. Tidigare har ocksi terrorhandlingar intriffat i
t.ex. Kopenhamn. Angreppen har exempelvis varit riktade mot tunnel-
bana, restauranger, platser f6r musik- och idrottsevenemang samt
promenadstrdk och torg och har lett till att manga minniskor mist
livet eller skadats. Kamerabevakning har i flera av fallen bidragit till
att brotten kunnat utredas och att terroristerna och deras med-
hjilpare kunnat identifieras och lagféras.

Skilda politiska eller religiésa &sikter i samhillet har ocksd i en
okande omfattning lett till olika former av angrepp pd minniskor
eller egendom som representerar en motsatt dsikt eller religion.
Exempelvis har hoten mot journalister, som ir en yrkesgrupp av sir-
skild betydelse f6r det demokratiska samhillet, kat. Det finns ocksd
flera exempel pd att personer tillhorande en viss religios eller etnisk
grupp eller lokaler som anvinds av gruppen har utsatts f6r bl.a. hot
och skadegérelse just p.g.a. denna tillhorighet.

Mot denna bakgrund har regeringen tagit fram en nationell
strategl mot terrorism som ska vara utgingspunkten for Sveriges
lingsiktiga arbete pd detta omride bide nationellt och internatio-
nellt (skr. 2014/15:146). Syftet dr att skapa en tydlig struktur fér
det arbete som krivs for att motverka terroristbrottslighet. Vikten
av samverkan mellan olika aktorer har betonats. I strategin har det
vidare slagits fast att terrorism bl.a. riktar sig mot offentliga platser
som platser for kollektivtrafik och kultur- och képcentra och att
dven tillfilliga arrangemang som idrotts- och kulturevenemang har
visat sig vara tinkbara mil {6r terroristattentat.

Aven vissa typer av andra brott, liksom ordningsstérningar,
begds ofta pd och har ibland en direkt koppling till platser dir ett
stort antal minniskor samlas. Brotten och storningarna kan dirfor
fa allvarliga konsekvenser f6r minniskors liv och hilsa eller egen-
dom. Det giller exempelvis brott som begds av s.k. huliganer i sam-
band med idrottsevenemang, inne pd eller utanfor idrottsarenorna
eller pd allminna kommunikationer pd vigen till eller frin evene-
mangen. Sidan brottslighet utgér fortfarande ett stort problem.

Ocksd andra incidenter pd sddana platser kan {3 allvarliga foljd-
verkningar. Som exempel kan nimnas om brand uppstdr pd en
arena eller 1 en lokal som anvinds for en konsert. Vid sidana hindelser
ir det viktigt att platsen kan utrymmas snabbt och sikert och att
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riddningsinsatser frin brandkars- och sjukvirdspersonal kan styras
pa ett effektivt sitt.

Ett ytterligare problem som har uppmirksammats under senare
tid och som ir kopplat till stora folksamlingar eller vissa sirskilda
platser ir att det fédrekommer att grupper av pojkar eller yngre min
tafsar eller pd annat sitt forgriper sig pd flickor och unga kvinnor.
Det har exempelvis intriffat vid flera tillfillen pd utomhuskonserter
och i simhallar.

Ett annat stort problem ir att vissa bostadsomriden i Sverige
priglas av social oro, utanférskap och kriminalitet. Det skapar otrygg-
het for de boende. I vissa omridden férekommer att polis, ridd-
ningspersonal och andra personer som utdvar nigon form av sam-
hillelig funktion méts av grupper av personer som med vald och pd
andra sitt hindrar dem eller forsvirar f6r dem att utféra sina arbets-
uppgifter. Att dessa centrala funktioner 1 samhillet av sddana skil
inte kan fungera p& avsett vis och att de som arbetar 1 dessa inte kan
gora det pd ett tryggt sitt ir sjilvfallet oacceptabelt. I sddana omriden
kan det ocksd finnas sirskilda problem med att utreda brottslighet
pd grund av en lig anmilningsfrekvens och ett motstind mot att
vittna.

Slutligen ska nimnas att flyktingsituationen under senare ar har
lett till att ett stort antal minniskor har sokt sig till Sverige, vilket
bl.a. har medfért trdingboddhet pd befintliga asylboenden och behov
av nya boenden. Det har i sin tur medfért brott och stérningar pd
bide befintliga och potentiella boenden, orsakade av sivil boende
som externa personet.

Att brottslighet kan bekimpas och lagféras ir av grundliggande
betydelse fér samhillet. Samhillet blir tryggare att leva i, om brott
helt kan férebyggas eller om pigiende brott kan avbrytas. Att
begdngna brott i efterhand kan utredas och lagféras bidrar ocks3 till
ett tryggare samhille genom att straffsystemet pd det sittet fir av-
sedd generell brottsavhdllande verkan. Det visar att statsmakten
menar allvar med straffbuden och beaktar brottsoffrens intressen.
Uppgiften att bekimpa och lagféra brott ir sjilvfallet 1 forsta hand
en friga for polisen, dklagare och domstolar samt vissa andra myn-
digheter. Men iven andra, t.ex. kommuner, kan ha ett ansvar fér
eller ett sirskilt intresse av att motverka brottslighet och ocksd goda
forutsittningar att gora det. Behovet av och kraven pd samverkan
mellan olika aktérer f6r detta indamadl 6kar hela tiden.
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Kamerabevakning ir ett verktyg bland flera som kan férebygga,
forhindra eller uppticka brottslighet eller bidra till att begingna
brott kan utredas och lagféras.

Regeringen har 1 mars 2017 lagt fram skrivelsen Tillsammans mot
brott — Ett nationellt brottsforebyggande program (skr. 2016/17:126).
I programmet ir regeringens malsittningar for det brottsférebygg-
ande arbetet inom olika politikomriden samlade. Programmet ska
dven bidra till att 6ka kunskaperna om brottsférebyggande arbete
och stimulera samverkan mellan fler aktorer. Programmet dr en del
av en storre satsning pd brottsférebyggande arbete. I programmet
berors allt frin individinriktade insatser till férebyggande dtgirder
mot situationer eller platser dir risken f6r brott ir hég. Kamera-
bevakning behandlas under regeringens mélsittningar vad giller en
okad formell och informell kontroll. Dir uttalas bl.a. att kamera-
bevakning pa sirskilt brottsutsatta platser och fér vissa brottstyper
kan fungera som ett komplement till andra brottsforebyggande
dtgirder och ocksd underlitta avslojandet av pdgdende brott samt
vara av betydelse 1 efterféljande utredningar.

Undersokningar, bdde svenska och utlindska, visar att kamera-
bevakning har vissa brottsférebyggande effekter. Det giller 1 forsta
hand platser dir brottsnivdn ir hég och koncentrerad och brotten
typiskt sett ir planerade, sdsom egendomsbrott. I sidana situationer
kan kamerabevakning ha en direkt avskrickande verkan p& poten-
tiella brottslingar.

Vidare kan realtidstillgdng till material frin kamerabevakning vara
av stort virde fér Polismyndighetens planlagda operativa brottsfore-
byggande insatser. Det giller t.ex. vid riktade insatser pd en sirskild
plats. Med ledning av information fr&n kamerabevakning kan polisen
uppticka nir kinda girningsmin rér sig 1 omradet och ingripa fére-
byggande eller férhindra pigiende brott. Det kan ocksd finnas ett
underrittelsemissigt behov av material frin kamerabevakning, t.ex. for
att verifiera om information frin andra killor eller hypoteser i ett
drende ir riktiga. Material frén kamerabevakning kan dven utgéra
ett viktigt underlag f6r planering och vidtagande av skyddsdtgirder
vid allvarliga hot mot en person eller viss egendom. Exempelvis kan
materialet visa om en potentiell girningsman uppehiller sig i den
hotade personens nirhet.

Dessutom anvinds material frdn kamerabevakning, bide fran Polis-
myndighetens egen bevakning och andra aktérers bevakning, 1 brotts-
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utredningar. Frdgan om det funnits kameror p& en brottsplats kon-
trolleras alltid vid utredning av grova brott. Om brottet begitts pa
eller 1 nirheten av firdmedel sisom buss, tig eller tunnelbana, tar
polisen kontakt med den som ansvarar for kollektivtrafiken. Om
det giller en hiindelse vid en uttagsautomat, kontaktas den berérda
banken. Polisen kan ocksd uppséka brottsplatsen for att £ en upp-
fattning om vilket material frin kamerabevakning som finns att in-
himta dirifrdn. Materialet kan ge svar pd frdgor om sjilva hindelse-
forloppet och vilka personer eller féremal som varit involverade.
Utifrdn materialet kan det ocksd vara méjligt att bedéma t.ex. nir i
tiden en hindelse dgt rum, hur linge den pagitt eller hur l8ngt per-
soner kan ha hunnit under den tid d& de inte syns i bild. Ofta har
materialet ocksd betydelse for att kunna bedéma tullférlitligheten 1
uppgifter som tilltalade, milsigande och vittnen limnar. Materialet
kan ge det ytterligare stdd som krivs for att en domstol sikert ska
kunna avgora att den 8talade ir girningsmannen och att den gir-
ning som &klagaren pdsttt har begdtts har intriffat. Ibland kan s8-
dant material utgéra den enda bevisningen. I andra fall kan mate-
rialet ge en tydligare bild in vad muntliga uppgifter kan ge av hur
allvarligt ett brott, t.ex. en grov misshandel, varit och dirmed ge ett
ndgot bittre underlag for att bestimma hur stringt straff som ska
démas ut. Material frin kamerabevakning kan alltsi fora brottsutred-
ningar framdt och bidra tll — och ibland vara avgérande for — att
lagféring ocksd sker.

Kamerabevakning kan foéljaktligen anvindas pd olika sitt for att
motverka brottslighet av alla typer, inte bara for att genom avskrick-
ning férebygga planerade brott av viss typ.

Aven i 6vrigt kan kamerabevakning bidra till sikerhet och trygghet
fér minniskor, egendom och milj6. Kamerabevakning kan t.ex. inne-
bira att olika slag av faror i trafiken, i naturen och pé andra offent-
liga platser kan upptickas och avvirjas. Kamerabevakning kan ocksd
bidra till att verkningarna av intriffade olyckor och liknande hindelser
kan begrinsas. Aven andra intressen kan frimjas genom anvind-
ning av kamerabevakning, t.ex. intresset av att uppritthdlla en god
arbetsmiljo. Kamerabevakning kan dven ha en funktion att fylla i olika
verksamheter f6r planering, kontroll m.m. Méjligheterna till kamera-
bevakning fér sidana indamadl forbittras hela tiden 1 takt med den
tekniska utvecklingen.
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Sammanfattningsvis har behoven av kamerabevakning ¢kat bide
nir det giller brottsutsatta platser eller platser med en generell hot-
bild riktad mot sig och andra platser.

Behovet tillgodoses inte i dag

De ovan beskrivna behoven av kamerabevakning tillgodoses dock
inte 1dag fullt ut av mojligheterna enligt gillande ritt att bedriva
kamerabevakning.

Det kan vara svért att visa att en plats ir si drabbad av brott att
den ska fi kamerabevakas. For att inspelning av material ska fa ske
krivs vidare att platsen ir sdrskilt brottsutsatt. Det fordrar utforlig
dokumentation om att allvarlig eller omfattande brottslighet redan
har intriffat pd platsen. Vissa platser ir inte, eller kan inte visas
vara, frekvent utsatta fér brott men l6per likvil jimfért med andra
platser i1 samhillet en sirskild risk att utsittas for brott. Det ir
oftast platser som drabbats av brottslighet av vissa typer och 1 viss
omfattning eller som annars har en generell hotbild riktad mot sig.
Som exempel kan nimnas lokaler och platser som anvinds av reli-
givsa samfund eller f6r asylboende. Aven medieredaktioner kan ha
en sddan hotbild riktad mot sig. P4 platser med nybyggnation, t.ex. nya
bostider, dir en sirskild risk for brottslighet pd goda grunder kan
antas 1 det enskilda fallet ir det 1 regel omojligt att pd forhand visa
platsens utsatthet f6r brott.

Ocks8 andra platser kan lopa en sirskild risk, som ibland till-
filligt kan 6ka ytterligare, att utsittas for allvarlig brottslighet men
1dag ha tllstdnd till kamerabevakning som ir begrinsade 1 vissa
avseenden. Det giller t.ex. vissa platser for kollektivtrafik. P4 exem-
pelvis stérre jirnvigsstationer kan tillstindet medge bevakning endast
av ett visst omrdde eller under en viss tid trots att sidana platser kan
utgdra potentiella objekt for terrorangrepp. Det har férekommit
att en mer omfattande bevakning for att méta en hastigt upp-
kommen foérhojd risk for terrorangrepp pd en sidan plats &stad-
kommits genom att Polismyndigheten ”tillfilligt tagit 6ver” bevak-
ningen frin den som annars bedriver denna. Polismyndigheten har
di dberopat sin mojlighet att bedriva kamerabevakning tillstdnds-
fritt under viss tid. Huruvida ett sddant tillfilligt 6vertagande ir
invindningsfritt ritsligt sett dr inte helt sikert. Fér kamerabevak-
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ning giller vissa bestimmelser om sikerhet m.m., som 1 det enskilda
fallet kan ligga hinder i vigen for en sidan losning.

Aven p3 platser som kan visas vara brottsutsatta kan det vara
svart att fd tllstdnd till kamerabevakning. Det giller frimst gator
och torg dir det ir kommunen som vill bedriva kamerabevakning i
syfte att motverka brottslighet. Visserligen finns det inte ndgot lag-
ligt hinder mot att en kommun sdker och beviljas tillstdnd till sé-
dan bevakning. I rittspraxis har det emellertid slagits fast att det ir
en betydande skillnad mellan kamerabevakning av gator och torg
som utfors av polisen och sidan bevakning som sker i kommunal
regi och att detta bér beaktas vid den avvigning som ska goras
mellan intresset av kamerabevakning och intresset av integritets-
skydd. Det ir visserligen riktigt att det dr polisen som 1 férsta hand
har i uppgift att bekimpa brott och uppritthilla allmin ordning
och sikerhet. Det finns dock numera, som framgitt ovan, en uttalad
ambition att stirka samverkan mellan rittsvisendets myndigheter
och andra aktorer sisom kommuner, landsting och andra i det civila
samhillet vad giller bl.a. brottstérebyggande arbete. Ett forbittrat
brottstorebyggande arbete pd lokal nivd kan omfatta situationella
dtgirder, t.ex. kamerabevakning, som syftar till att minska sanno-
likheten fér att brott begds. Vidare har kommuner ett eget ansvar
for allmin ordning och sikerhet inom kommunen.

Aven andra aktérer kan ha ett starkt intresse av att motverka
brott genom egna &tgirder for att sikerstilla att deras verksamheter
kan bedrivas utan stérningar och for att skydda personal och be-
sokare. Det kan gilla exempelvis pd platser som akutmottagningar
pd sjukhus och vintrum hos myndigheter. Fér dessa kan kamera-
bevakning vara ett bra komplement till andra 3tgirder. Kamera-
bevakning kan direkt avskricka personer frin att begd brott pd platsen
eller 6ka den upplevda tryggheten f6r dem som vistas pd platsen
och dirigenom ¢ka den sociala kontrollen dir. Emellertid ir det inte
alltid som kamerabevakning i sidana sammanhang tilldts.

Inte heller finns det allmint sett nigon mojlighet att kamera-
bevaka fér att motverka brottslighet riktad mot vissa sirskilt ut-
satta fordon eller personer som anvinder dessa, sisom riddnings-
fordon och brandmin eller polisbilar och polismin. Ytterligare ett
exempel pd brottslighet som riktas mot fordon och annan liknande
16s egendom dir kamerabevakning kan ha en roll att spela ir jord-
bruks- och skogsbruksmaskiner. S8dan egendom representerar héga

191



En ny kamerabevakningslag SOU 2017:55

virden och ir stoldbegirlig. Egendomen mdste ofta limnas obevakad,
inte sillan ute 1 skog och mark.

Generellt sett kan ocksd sigas att kamerabevakning i syfte att
utreda framtida brott dnnu inte synes ha fitt samma genomslag 1
praxis vad giller meddelade tillstdnd som syftet att direkt f6rebygga
att brott begds. Att kamerabevakning fir ske i1 det forstnimnda
syftet tydliggjordes nir kameradvervakningslagen sommaren 2013
ersatte den tidigare gillande lagen pd omridet. Denna mer indirekta
brottsférebyggande verkan tar sikte pd brottslighet i allminhet och
kan dirfor {8 stor betydelse forutsatt att den ges ett genomslag i
praktiken.

Avslutningsvis ska framhéllas att intresset av att skydda den per-
sonliga integriteten inte alltid stdr i motsats till intresset av kamera-
bevakning utan tvirtom kan férstirka detta. Staten har ett ansvar
for att 1 storsta mojliga utstrickning skydda medborgarna frén inte-
gritetsangrepp av olika slag frin andra enskilda. Det kan exempelvis
goras genom att lagstiftningsvigen mojliggdra for staten sjilv, t.ex.
genom Polismyndigheten, eller for andra aktérer att anvinda kameror
1 det syftet. Att minska risken f6r att minniskor blir utsatta for
brott eller att &tminstone mojliggdra att brott utreds och lagfors ir
centralt ur ett brottsofferperspektiv. P4 motsvarande sitt har det
allminna ett visst ansvar f6r att forebygga att minniskor utsitts for
andra faror 1 den offentliga miljon och for att begrinsa effekterna
nir sddana faror har realiserats. Medborgarnas krav pd det allminna
1 dessa hinseenden forindras ocksd dver tid.

Sammanfattningsvis motsvarar méjligheterna att bedriva kamera-
bevakning i dag inte de 6kade behoven av sddan bevakning.

Ndirmare om skyddet mot integritetsintring och attityden till
kamerabevakning

Att det finns behov av kamerabevakning innebir inte med auto-
matik att sidan bevakning ska fi ske. Kamerabevakning innebir ett
intrdng 1 enskildas intresse av att inte bli féremal for kamera-
bevakning och fir dirfor inte ske slentrianmissigt. Den personliga
integriteten skyddas bl.a. av Europakonventionen och regerings-
formen. Aven den nya EU-regleringen p3 dataskyddsomridet syftar
till att forstirka skyddet fér den personliga integriteten.
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Den tekniska utvecklingen har inneburit en drastisk 6kning av
mojligheterna att anvinda kameror 1 olika sammanhang och att sprida
materialet, som ofta ir av god kvalitet. Det ir dirfor angeliget att
skyddet f6r den personliga integriteten dr starkt si att otillborliga
integritetsintring kan undvikas.

Samtidigt har, som framgdtt av avsnitt 4.3, attityden hos allmin-
heten 1 Sverige till kamerabevakning blivit allt mer positiv vad giller
bevakning pd allminna platser, sisom gator och torg samt 1 kollek-
tivtrafiken. Exempelvis kamerabevakas 1 stor utstrickning bussar,
pendeltdg, spdrvagnar och tunnelbana samt vissa héllplatser och sta-
tioner. Det ir platser dir mdnga minniskor passerar och som nor-
malt ligger i anslutning till omrden dir minniskor bor eller befinner
sig for noje och rekreation. Det finns inte nigot som tyder pd att
det inom &verskddlig framtid skulle ske en stérre omsvingning i
denna attityd. Den 6kade acceptansen for kamerabevakning torde
delvis ha sin forklaring bade 1 att bilder numera tas och sprids i en
helt annan omfattning dn tidigare och i att kamerabevakning bidrar
till att minniskor 1 allminhet upplever en trygghet pa platser som
bevakas. Det kan ocks3 vara s& att minniskor 1 dag med hinsyn till
hur tekniken fér spridning av material har utvecklats ser det som
viktigare dn kamerabevakningen 1 sig om bilder frin bevakningen
sparas, vem som kan se bilderna och hur dessa behandlas vidare.

Sammanfattningsvis miste anspriket pd att skydda enskilda mot
intrdng i den personliga integriteten vara starkt. Synen pa kamera-
bevakning bland allminheten i Sverige har dock blivit allt mer positiv.

Integritetsfrimjande teknik

Vad slutligen giller de tekniska méjligheterna att skydda enskildas
personliga integritet har dessa 6kat efter hand som teknikutveck-
lingen fortskridit. Denna utveckling kan vintas fortsitta. Som exem-
pel pd integritetsfrimjande teknik kan nimnas sidan teknik som
innebir att personer i bild maskeras si att det inte gér att identifiera
dem och teknik som krypterar upptaget bild- och ljudmaterial.
Ytterligare ett exempel dr kameror som aktiveras forst efter olika
typer av larm, t.ex. larm som reagerar pd onormala rérelsemonster,
inbrottslarm, éverfallslarm, evakueringslarm och larm som aktiveras
av skottlossning, glaskross eller minniskoskrik. Det férekommer
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ocksd exempelvis teknik som innebir att “ursprungsbilden” raderas
omedelbart och att endast viss information limnar kameran, t.ex. in-
formation om antalet mianniskor som passerat denna.

Méjligheterna till kamerabevakning bor oka — samtidigt bor skyddet
for den personliga integriteten forstirkas

Den utveckling som beskrivits ovan har medfort ett 6kat behov av
att kunna bedriva kamerabevakning for viktiga samhilleliga och
andra berittigade intressen. Samtidigt har allminhetens attityd till
kamerabevakning férindrats i en mer accepterande riktning. Vidare
har de tekniska mojligheterna att skydda den personliga integri-
teten vid kamerabevakning férbittrats. Det méste dirfor anses moj-
ligt och rimligt att 6ka mojligheterna till kamerabevakning for be-
rittigade syften utan att det skapar en obalans 1 férhillande till skyddet
for den personliga integriteten. Aven med en ékad anvindning av
kamerabevakning, som svarar mot dagens och morgondagens
behov, kan allts en godtagbar balans mellan, & ena sidan, behovet
av kamerabevakning och, 4 andra sidan, integritetsskyddet uppnas.
Mot den bakgrunden ska som utgdngspunkt gilla att den nya kamera-
bevakningslagen bor ge 6kade mojligheter till kamerabevakning.
Samtidigt bor lagen ge ett forstirkt skydd for den personliga inte-
griteten vid kamerabevakning. Det kan t.ex. dstadkommas genom
generella bestimmelser om hur material frin kamerabevakning far
behandlas och, som tas upp 1 det féljande avsnittet, genom sirskilda
bestimmelser om kamerabevakning pd arbetsplatser.

Integritetsskyddet pa arbetsplatser bir forstirkas

Den i avsnitt 2 nimnda Integritetskommittén har utifrén ett individ-
perspektiv kartlagt och analyserat risker f6r intring 1 den personliga
integriteten som kan uppkomma i samband med anvindning av
informationsteknik. Kommittén har bl.a. undersékt anvindningen
av kameror 1 arbetslivet. I denna del har kommittén uttalat féljande
(SOU 2016:41 5. 232 ff. och s. 241).

I vissa branscher ir kameradvervakning av arbetstagare mycket vanligt
féorekommande. Det kan rora sig om kameradvervakning bide pi
platser dit allminheten har tilltride och p4 platser dit allminheten inte
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har tilltride. Ett exempel pa det férra dr vervakning av butiksytor dir
bade kunder och butikspersonal vistas. Ett exempel pa det senare kan 1
samma butik vara dvervakning av omrdden dir bara personal fir vistas
sdsom 1 lager eller pausutrymmen.

Den kameradvervakning som inbegriper arbetstagare kan i minga
fall egentligen vara inriktad pd att 6vervaka eller kontrollera verksam-
hetens kunder, patienter eller brukare. Men eftersom arbetstagarna
befinner sig 1 samma lokaler, triffas dven de av arbetsgivarens 6ver-
vakning.

Ar 2013 genomférde 19 av linsstyrelserna ett stort antal nationellt
samordnade tillsynsinsatser inriktade pd kameradvervakning i gallerior
och képcentrum och deras butiker. [~ — ] I den samordnade tillsynen
besoktes 116 gallerior och 693 butiker och 6vriga verksamheter. Efter
butikerna var de flesta bestkta verksamheterna restauranger och
caféer. Av totalt 809 besdk ledde 327 till anmirkningar. De vanligaste
anmirkningarna var att det saknades dverenskommelser med personalen
om kameradvervakningen, att kameror var felriktade, att 6vervakning
gjordes utanfdr butikslokal, att skyltningen var bristfillig eller obefintlig
samt att anmilan eller tillstdnd saknades.

Butiker, restauranger och caféer finns ocksi med bland de arbets-
platser som pekades ut 1 Sveriges radios programserie om kamera-
overvakning av arbetsplatser hésten 2014. Den mest omtalade bristen
som nimns 1 programserien ir olaglig anvindning av 1nspeln1ngar frin
overvakningen. I programserien férekommer exempel pd att inspelat
material anvinds {6r att kontrollera om anstillda pd ett lager stir och
pratar med varandra eller hur linge butlkspersonal samtalar med
kunderna. Aven évervakningskameror p3 dldreboenden, som anhériga
sitter upp 1 sina sliktingars rum eller ligenheter, tas i programserien
upp som nigot som personalen kan uppleva som ett intring.

Under 4r 2015 granskade Datainspektionen kameradvervakningen
hos fyra butiker tillhérande olika detaljhandelskedjor. Myndigheten
granskade specifikt évervakningskameror som var riktade mot platser
som lager, lastkajer och liknande, alltsi omriden dir kunder normalt
sett inte befinner sig. I besluten riktade Datainspektionen kritik mot
samtliga fyra butiker {6r hur dessa kameradvervakade lagerutrymmen,
personalingdngar och lastkajer... Butikerna kritiserades dven for att de
inte tillrickligt tydligt informerade om den kameradvervakning som
forekommer. [-— -]

Det kan siledes konstateras att minga arbetstagare i landet 6ver-
vakas for dandamadl och pd ett sitt som inte ir forenligt med gillande
lagstiftning. Om den tlltagande teknikutvecklingen och den nedat-
gdende prisutvecklingen f6r kameradvervakningsutrustning hiller i sig,
finns dessutom en risk {6r att de redan konstaterade bristerna kommer
att oka 1 takt med att allt fler 6vervakningskameror installeras pj arbets-
platserna. [- ——]

Risken 4r ocks? stor att material frin kameradvervakning kan komma
att anvindas for andra indamil in de som ursprungligen féranledde
installationen av &vervakningskamerorna. Som exempel kan nimnas
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ett irende hos Datainspektionen dir material frin kameradvervak-
ningen i en skola anvindes fér att kontrollera hur den kontrakterade
stidentreprendren utférde sitt arbete pd kvillarna. Kamerorna hade
egentligen satts upp for att férhindra skadegorelse, inbrott och stolder.

Av Sveriges Radios rapportering framgir ocksd att linsstyrelserna
vanligtvis endast f6rmar utféra enstaka stickprovskontroller av arbets-
givarnas tillimpning.

Tillsyn av kameradvervakning pd platser dit allminheten inte har
tilleride gors av Datainspektionen. Det ir uppenbart att en s liten
myndighet med minga andra arbetsuppgifter inte kan gora annat dn ett
fatal stickprovskontroller nir det giller en si pass omfattande och
nationellt spridd féreteelse som kameradvervakning. [- ——]

Kommittén anser dirfoér att kameradvervakning pd arbetsplatser
innebdr en allvarlig risk f6r den personliga integriteten. Samtidigt
méste beaktas att kameradvervakning kan medféra direkta férdelar for
enskilda arbetstagare, frimst nir sikerheten pd arbetsplatsen forbittras
av 6vervakningen.

Samma bedémning som Integritetskommittén har gjort gors 1 detta
sammanhang. Som en ytterligare utgdngspunkt f6r kamerabevak-
ningslagen ska dirfér gilla att integritetsskyddet vid kamerabevak-
ning pd arbetsplatser bor forstirkas.

I sammanhanget ska nimnas att nir det giller de ovan nimnda

butikerna som Datainspektionen granskade och riktade kritik mot

utf

irdade inspektionen samtidigt vissa foreligganden. Dessa har dver-

klagats till férvaltningsdomstol.
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10  Lagens syfte och
tillampningsomrade

10.1 Lagens inledande bestammelser om syfte m.m.

Forslag: Kamerabevakningslagen ska inneh3lla en inledande be-
stimmelse som upplyser om att det i lagen finns bestimmelser
om kamerabevakning som kompletterar dataskyddsférord-
ningen, som genomfér dataskyddsdirektivet eller som avser sddan
bevakning som inte omfattas av férordningen eller direktivet.

I kamerabevakningslagen ska vidare anges att syftet med
lagen ir att tillgodose behovet av kamerabevakning for berittigade
indamil och att skydda enskilda mot otillbérliga intring i1 den
personliga integriteten vid sidan bevakning.

En bestimmelse som anger hur lagen férhiller sig till andra
bestimmelser ska ocksd finnas. Utéver vad som féreskrivs 1
kamerabevakningslagen ska i tillimpliga delar gilla

1. dataskyddsférordningen, dataskyddslagen, foreskrifter som
meddelats med stdd av den lagen eller annan férfattning som
kompletterar dataskyddsférordningen vid kamerabevakning
som omfattas av férordningen eller dataskyddslagen, eller

2. brottsdatalagen, foreskrifter som meddelats med st6d av den
lagen eller annan férfattning som genomfér dataskydds-
direktivet vid kamerabevakning som omfattas av brottsdata-
lagen.

Bedomning: Nigon allmin bestimmelse i kamerabevaknings-
lagen om att kamerabevakning i grunden ir laglig vid myndig-
hetsutdvning eller utférande av en uppgift av allmint intresse
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enligt forordningen eller vid utférande av en arbetsuppgift enligt
direktivet och brottsdatalagen behévs inte.

Skilen for forslaget och bedomningen
Syfte m.m.

Den nya kamerabevakningslagen ska innehilla en inledande bestim-
melse som upplyser om att det i lagen finns bestimmelser om
kamerabevakning som kompletterar dataskyddsférordningen och
som genomfoér dataskyddsdirektivet. En sddan bestimmelse ska
regelmissigt tas in i svensk lagstiftning som har unionsrittslig
bakgrund. For fullstindighetens skull ska 1 bestimmelsen limpligen
ocksd anges att lagens bestimmelser dven avser sidan kamera-
bevakning som inte omfattas av férordningen eller direktivet.

Vidare bor lagen innehdlla en bestimmelse om lagens syfte. Som
framgitt av avsnitt 7.1.2, 7.2.2 och 7.3 ir en sddan bestimmelse
mojlig att ha pd bide férordningens tillimpningsomrdde och direk-
tivets tillimpningsomride liksom pa det omride f6r kamerabevak-
ning som faller utanfér EU-regleringen. I dagens kameradvervak-
ningslag finns en syftesbestimmelse som, enligt vad som framgatt
av de angivna avsnitten, dr forenlig med den nya EU-regleringen.
Lagens syfte anges vara att tillgodose behovet av kameradvervak-
ning f6r berittigade dndamil samtidigt som enskilda skyddas mot
otillborliga intréng 1 den personliga integriteten. En sidan tudelad
och tydlig syftesbestimning rimmar alltsd vil med férordningen
och direktivet. En liknande bestimmelse 1 kamerabevakningslagen
framstdr ocksd som limplig. Den kan ge uttryck fér det dvergrip-
ande milet med bestimmelser om kamerabevakning, nimligen att
dstadkomma en limplig balans mellan nyttan med kamerabevakning
och skyddet av enskilda mot integritetsintring. En syftesbestim-
melse kan vidare ge vigledning foér tolkningen av de materiella
bestimmelser som enligt lagen ska gilla for kamerabevakning. Att
kamerabevakning ocksd kommer att regleras genom bestimmelser
i férordningen och, som féreslis nedan, genom bestimmelser i annan
lagstiftning som kompletterar férordningen eller genomfér direktivet
kan inte anses hindra en syftesbestimmelse 1 kamerabevakningslagen
eller att den ges en vid utformning. Den kan tjina till vigledning
dven 1 tillimpningen av sddana bestimmelser.
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I personuppgiftslagen och registerférfattningar, som bygger pd
1995 &rs dataskyddsdirektiv, uttrycks ofta forfattningens syfte nigot
annorlunda dn i kameradvervakningslagen i den del som avser
integriteten. Dir anges syftet vara att "skydda minniskor mot att
deras personliga integritet krinks vid behandling av personupp-
gifter”. I den nya brottsdatalagen, som genomfor direktivet, anges
syftet bla. vara att “skydda fysiska personers grundliggande fri-
och rittigheter 1 samband med behandling av personuppgifter”.
Denna formulering knyter an till hur syftet anges 1 direktivet.
I forordningen uttrycks syftet pd ett likartat sitt. I enlighet med
den tidigare fastslagna utgdngspunkten att kamerabevakningslagens
bestimmelser bor anpassas till EU-regleringen i delar dir de i och
for sig kan utformas annorlunda skulle lagens syfte kunna anges pa
motsvarande sitt. A andra sidan framstdr kameradvervaknings-
lagens uttryckssitt som bittre anpassat f6r de bestimmelser som
ska finnas i kamerabevakningslagen. Syftesbestimmelserna i for-
ordningen och brottsdatalagen ir mer allmint hillna och anpassade
for det stora antal rittigheter m.m. som finns 1 de regleringarna.
Dessa syftesbestimmelser kommer att gilla nir forordningen eller
brottsdatalagen ska tillimpas vid kamerabevakning. Det framstir
dirfor som mest dndamdlsenligt att uttrycka kamerabevaknings-
lagens syfte 1 den diskuterade delen pd samma sitt som 1 kamera-
overvakningslagen men med vissa mindre justeringar.

Foljaktligen foreslds en bestimmelse i kamerabevakningslagen
med innehdll att syftet med lagen ir att tillgodose behovet av
kamerabevakning for berittigade dndamdl och att skydda enskilda
mot otillbérliga intrdng 1 den personliga integriteten vid sddan be-
vakning.

Forballandet till andra bestimmelser

Som slagits fast tidigare dr det en utgingspunkt fér kamerabevak-
ningslagen att den endast bér innehdlla de bestimmelser som sir-
skilt behovs for kamerabevakning. Som kommer att framgd i det
foljande foreslds 1 enlighet med denna utgdngspunkt endast vissa
materiella bestimmelser i lagen. T 6vrigt ska bestimmelser i férord-
ningen och i andra foérfattningar gilla f6r sddan kamerabevakning
som avses 1 lagen i den utstrickning de kan tillimpas pi sidan
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bevakning. Det giller frimst dataskyddslagen, som kompletterar
férordningen, och féreskrifter som meddelats med stdd av den lagen
eller brottsdatalagen, som genomfér direktivet, och féreskrifter
som meddelats med stéd av den lagen beroende pd om bevakningen
utgdr personuppgiftsbehandling som omfattas av férordningens
tillimpningsomride eller direktivets och brottsdatalagens tillimp-
ningsomride. Savil dataskyddslagen som brottsdatalagen ir subsi-
didra till annan lagstiftning om behandling av personuppgifter,
sdsom kamerabevakningslagen, och giller dirfér endast 1 den mén
den sirskilda lagstiftningen saknar bestimmelser. Ocksd register-
forfattningar, som har foretride framfor dataskyddslagen och
brottsdatalagen, kan nigon ging innehilla bestimmelser som kan
tillimpas pd kamerabevakning. Det foreslds dirfor att det ska finnas
en bestimmelse 1 kamerabevakningslagen som anger hur lagen for-
hiller sig till andra bestimmelser. Bestimmelsen foreslis ange
ocksd forhllandet till férordningen. Férordningen giller visserligen
direkt for kamerabevakning 1 de delar den kan tillimpas pd sddan
bevakning och férutsatt att kamerabevakningslagen inte innehdller
sirskilda bestimmelser. For att gora paragrafen fullstindig och be-
griplig bor detta dock ocksd framgd. En sidan upplysning ir féren-
lig med férordningen. Bestimmelsen foreslds ha det innehéllet att
utdver vad som féreskrivs 1 kamerabevakningslagen ska 1 tillimpliga
delar gilla

1. dataskyddsforordningen, dataskyddslagen, foreskrifter som med-
delats med stdd av den lagen eller annan férfattning som kom-
pletterar dataskyddsférordningen vid kamerabevakning som
omfattas av forordningen eller dataskyddslagen, eller

2. brottsdatalagen, foreskrifter som meddelats med stéd av den
lagen eller annan férfattning som genomfér dataskyddsdirek-
tivet vid kamerabevakning som omfattas av brottsdatalagen.

Dataskyddsutredningen har foreslagit att bestimmelserna i férord-
ningen — i den ursprungliga lydelsen — och dataskyddslagen 1 tillimp-
liga delar ska gilla dven vid behandling av personuppgifter som
utgor ett led 1 en verksamhet som inte omfattas av unionsritten
och 1 verksamhet som omfattas av avdelning V kapitel 2 1 EU-for-
draget, dvs. som utférs inom ramen fér den gemensamma utrikes-
och sikerhetspolitiken. Verksamhet som inte omfattas av unions-
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ritten ir bl.a. verksamhet som rér nationell sikerhet och verksam-
het pd férsvarsomridet.

Den féreslagna bestimmelsen i kamerabevakningslagen som hin-
visar till bl.a. dataskyddslagen innebir att férordningen och data-
skyddslagen giller dven for kamerabevakning pd det nu angivna
omridet. I sektorsspecifika forfattningar som avser verksamhet
utanfér férordningens egentliga tillimpningsomrdde kan det dock
komma att foreskrivas undantag frin den bestimmelse 1 data-
skyddslagen som gor férordningen och den lagen tillimplig. Ett
sddant undantag innebir att den sektorsspecifika férfattningen eller
brottsdatalagen i stillet giller fér personuppgiftsbehandling 1 en
sddan verksamhet, inklusive f6r kamerabevakning i1 verksamheten.

Nir det giller de materiella bestimmelser som ska finnas 1 kamera-
bevakningslagen ska vidare, vilket framgir av kommande avsnitt,
bestimmelser 1 férordningen och dataskyddslagen med foreskrifter
eller brottsdatalagen med foreskrifter goras tillimpliga i vissa av-
seenden som knyter an till de frigor som regleras specifikt i lagen.

En allmdin bestimmelse om laglig kamerabevakning?

En annan grundliggande friga ir om det 1 kamerabevakningslagen
behovs eller bor finnas en allmin bestimmelse vad giller viss
kamerabevakning pd forordningens tillimpningsomrdde och kamera-
bevakning pd direktivets tillimpningsomride fér att bevakningen
dverhuvudtaget ska vara laglig, dvs. vila pd en rittslig grund.

Enligt forordningen ir personuppgiftsbehandling laglig bl.a. nir
behandlingen ir nédvindig for att utféra en uppgift av allmint
intresse eller som ett led 1 myndighetsutévning. Av férordningen
foljer vidare att grunden for sddan behandling ska faststillas i natio-
nell ritt eller unionsritten. Vidare miste indaméilet med behand-
lingen vara nédvindigt for att utféra uppgiften respektive myndig-
hetsutdvningen. Som framgitt av avsnitt 7.1.8 har Dataskydds-
utredningen kommit till slutsatsen att kravet pa stéd 1 nationell ritt
inte avser behandlingen i sig utan myndighetsutévningen eller
uppgiften av allmint intresse. Utredningen har bedémt att det inte
krivs nigon ny svensk reglering pd generell nivd for att sidan
behandling som sker som ett led i myndighetsutévning ska kunna
ske, eftersom all myndighetsutévning i Sverige mdste ha stéd i
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gillande ritt. Vad giller behandling som sker fér att kunna utféra
en uppgift av allmint intresse har utredningen bedémt att sidana
uppgifter har stod 1 gillande ritt vad avser myndigheter och privata
aktorer som agerar pi uppdrag av myndigheter. Ovrig privatrittslig
verksamhet av allmint intresse kan enligt utredningen ibland vara
faststilld 1 lagstiftningen. Utredningen har ansett att det inte heller
1 frdga om dessa uppgifter behovs nigon ny svensk reglering pd
generell nivd. Utredningen har ind3 féreslagit att det i dataskydds-
lagen tydliggors att personuppgifter fr behandlas, om behand-
lingen ir nodvindig antingen som ett led i myndighetsutévning
som den personuppgiftsansvarige utévar enligt lag eller annan for-
fattning eller f6r att den personuppgiftsansvarige ska kunna utféra
en uppgift av allmint intresse som féljer av lag eller annan fér-
fattning, av kollektivavtal eller av beslut som meddelats med stod
av lag eller annan forfattning.

Enligt direktivet ir behandling av personuppgifter laglig endast
om behandlingen ir nédvindig for att en behorig myndighet ska
kunna utféra en uppgift pd grundval av unionsritten eller nationell
ritt 1 syfte att forebygga, foérhindra, utreda, avsloja eller lagfora
brott eller verkstilla straffrittsliga pafoljder eller skydda mot eller
forebygga och foérhindra hot mot den allminna sikerheten. Som
framgdtt av avsnitt 7.2.4 har Utredningen om 2016 irs dataskydds-
direktiv ansett att det inte kan vara personuppgiftsbehandlingen 1
sig som avses. Enligt utredningen ska direktivet tolkas s att per-
sonuppgiftsbehandling alltid ska ha st6d i den behériga myndig-
hetens arbetsuppgifter si som de kommer till uttryck i unions-
ritten eller 1 nationell lagstiftning och andra fér verksamheten bind-
ande beslut om arbetsuppgifter. Utredningen har foreslagit att detta
ska framgd av brottsdatalagen. Utredningens bedémning ir att
direktivets krav uppfylls genom de férfattningar som reglerar verk-
samhet i vilken personuppgiftsbehandling férekommer pd direktivets
omrdde tillsammans med brottsdatalagen och registerférfattningar.

Forordningen och direktivet méste forstds pd motsvarande sitt
nir det giller kamerabevakning. Nigon allmin bestimmelse 1 kamera-
bevakningslagen om att kamerabevakning i grunden ir laglig vid
myndighetsutévning eller utférande av en uppgift av allmint intresse
enligt forordningen eller vid utférande av en arbetsuppgift enligt
direktivet och brottsdatalagen behovs alltsd inte. Dataskyddslagen
och brottsdatalagen kommer att inneh8lla bestimmelser om rittslig
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grund som kan gilla f6r kamerabevakning enligt den ovan fore-
slagna bestimmelsen om kamerabevakningslagens férhillande till
andra bestimmelser. Det fortjanar att understrykas att for att
kamerabevakning dverhuvudtaget ska {3 ske méste den vara laglig 1
den mening som krivs enligt forordningen och dataskyddslagen
eller direktivet och brottsdatalagen. Huruvida kamerabevakning dess-
utom endast ska f4 ske efter tillstind behandlas i avsnitt 11.

10.2 Lagens materiella tillampningsomrade

Forslag: Kamerabevakningslagen ska gilla vid kamerabevakning.
Med kamerabevakning ska forstds

1. att en TV-kamera, ett annat optisk-elektroniskt instrument
eller en dirmed jimférbar utrustning, utan att mandvreras pd
platsen, anvinds varaktigt eller regelbundet upprepat for per-
sonbevakning,

2. att en separat teknisk anordning fér avlyssning eller upptag-
ning av ljud anvinds fér personbevakning i samband med
anvindning av sidan utrustning som avses i 1, och

3. att en separat teknisk anordning for att behandla upptaget
bild- och ljudmaterial anvinds.

Skilen for forslaget

Det materiella tillimpningsomrddet ska i stort vara detsamma som
tidigare. ..

I dag avgrinsas kameradvervakningslagens materiella tillimpnings-
omride genom en definition av begreppet kameradvervakning. Med
kameradvervakning avses anvindning av 6vervakningsutrustning,
dvs. overvakningskameror och 6vrig 6vervakningsutrustning. Med
overvakningskameror avses TV-kameror, andra optisk-elektroniska
instrument och dirmed jimfoérbara utrustningar som dr uppsatta sd
att de, utan att mandvreras pd platsen, kan anvindas fér person-
overvakning samt separata tekniska anordningar for avlyssning eller
upptagning av ljud, vilka i samband med anvindning av sidan utrust-
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ning anvinds for persondvervakning. Med ovrig 6vervaknings-
utrustning avses separata tekniska anordningar for att behandla
upptaget bild- och ljudmaterial.

Regeringen har nyligen foreslagit att kameradvervakningslagen
inte ska omfatta kameradvervakning som sker frin drénare, om Gver-
vakningen bedrivs av  nigon annan in en myndighet
(prop. 2016/17:182). Undantaget ska trida 1 kraft den 1 augusti 2017.
Riksdagen vintas besluta 1 frigan under senare halvan av juni 2017
(bet. 2016/17:JuU31).

Definitionen av évervakningskameror, sirskilt dess forsta del, ir
den centrala fér lagens materiella tillimpningsomride. Denna
definition har i visentliga delar varit densamma sedan den férsta
lagstiftningen pd omridet, lagen (1977:20) om TV-overvakning,
inférdes. Av forarbetena till den lagen (prop. 1975/76:194 s. 15 ff.)
framgdr att TV-apparatur di kommit till anvindning 1 allt storre
utstrickning. Anvindningen av sddan apparatur ansigs {3 ett inslag
av forsitlighet genom att dvervakaren kunde uppehilla sig pd en
plats dir denne inte kunde iakttas av den person mot vilken
apparaturen verkade och som var omedveten om dess existens. Hos
den enskilde som var medveten om 6vervakningen kunde en kinsla
av otrygghet uppkomma. Det ansdgs foreligga en sirskild risk fran
integritetssynpunkt fér det fall apparaturen skulle f3 en sidan
spridning att medborgarna mer allmint skulle utsittas f6r nigon
form av overvakning. Mot den bakgrunden bedémdes det som
angeliget att genom lagstiftning begrinsa mojligheterna till TV-
overvakning. Dold sddan 6évervakning skulle 1 princip inte {3 fore-
komma.

Lagstiftningen pi omrddet har alltsedan den forsta lagen om-
fattat bdde bevakning med kameror som monterats pd fasta platser,
t.ex. pd eller 1 byggnader eller pd stolpar, och bevakning med kameror
som monterats pi eller i rorliga objekt, t.ex. fordon. Anvindning av
handhillna kameror, dvs. kameraanvindning frin rorliga subjekt,
har diremot inte omfattats. Kamerabevakning av det férstnimnda
slaget var ursprungligen vanligast férekommande och kom dirfor
av naturliga skil att st i fokus for lagstiftningen. Aven senare
lagstiftning pd omradet har i huvudsak haft samma fokus, trots att
den tekniska utvecklingen inneburit att kameraanvindning frin ror-
liga objekt fortldpande har 6kat.

204



SOU 2017:55 Lagens syfte och tillimpningsomrade

Den tekniska utvecklingen och utvecklingen i samhillet 1 dvrigt
har fortsatt. I dag dr kameror generellt sett billigare, enklare att
anvinda och mer tillgingliga dn de varit tidigare. Kameror kan
anvindas pd en mingd olika sitt och fér olika syften. Exempelvis
har det blivit férhallandevis vanligt att i olika sammanhang anvinda
kameror, vars bild- och ljudmaterial hiller hog kvalitet, p eller 1
rorliga objekt, t.ex. pd eller i bilar och pd drénare. Detsamma giller
anvindning av kameror som birs av minniskor. Stora delar av
befolkningen har ofta med sig kameror, t.ex. 1 sina mobiltelefoner.
Vissa yrkesgrupper bir kameror med eller pd sig for att vid behov
anvinda dessa 1 tjinsten. Utvecklingen har ocks3 lett till férindrade
vanor. Det inte ovanligt att minniskor i1 dag publicerar bilder frin
sin vardag p& sociala medier dir bilderna kan fi en stor spridning.
Bilder tas och sprids numera pd ett sitt som for inte sd linge sedan
var svirt att forestilla sig frdn sdvil teknik- som integritetssynpunkt.
A ena sidan torde denna utveckling i ndgon mén ha fact till £5jd att
synen pd vilket integritetsintrdng som det innebir att bli foto-
graferad eller filmad har férindrats hos minga minniskor 1 en mer
accepterande riktning. A andra sidan kan utvecklingen sigas ha
medfort att behovet av skydd mot otillborliga integritetsintréng ir
storre dn tidigare.

De skil som ursprungligen har motiverat lagstiftningen pd kamera-
bevakningsomrddet och hur denna avgrinsats gor sig dirfor 1 prin-
cip fortfarande gillande. Det har inte heller i den kartliggning och
utvirdering som gjorts, och som redovisats 1 avsnitt 5, framkommit
att det finns anledning att ge den nya kamerabevakningslagen ett
tillimpningsomrdde som genomgripande skiljer sig frin vad som
hittills gillt. Det har inte heller legat i utredningens uppdrag.

Integritetsskil skulle visserligen kunna 8beropas for en utvidg-
ning till 1 princip all kameraanvindning, dven t.ex. anvindning av
handhéllna kameror. De potentiella riskerna med anvindning av
kameror, sirskilt behandlingen av bildmaterialet och ibland dven av
ljudmaterial, ir betydligt stérre nu in tidigare. Fér en utvidgning
talar ocksd att det skulle bli enklare att avgéra om lagen ir tillimp-
lig. Ett s omfattande tillimpningsomride skulle emellertid sam-
tidigt medfora att t.ex. ett eventuellt krav pa tillstind till bevakning
enligt lagen skulle, iven om det begrinsas, medféra en helt ny eller
utdkad skyldighet for minga. Det ir inte heller realistiskt att nu
med den utbredda anvindningen av kameror i olika sammanhang
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inkludera all anvindning i lagen och l3ta lagens materiella bestim-
melser gilla generellt. Att viss kameraanvindning dven fortsitt-
ningsvis limnas utanfor innebdr, som beskrivits 1 avsnitt 8, inte
heller att den anvindningen limnas helt oreglerad. Den nya data-
skyddsférordningen och den generella kompletterande lagen till
férordningen, dataskyddslagen, eller den nya generella brottsdata-
lagen, som genomfér dataskyddsdirektivet, kommer att gilla for
sddan kameraanvindning.

Av de angivna skilen finns det inte heller anledning att avsevirt
inskrinka kamerabevakningslagens tillimpningsomrade jimfért med
vad som giller enligt kameratvervakningslagen. Diremot bér kamera-
bevakningslagen, som framgdtt av avsnitt 9, endast innehdlla de
bestimmelser som sirskilt behovs for kamerabevakning. Som fram-
gdr av senare avsnitt ska lagen bl.a. innehdlla ett krav pd upplysning
vid kamerabevakning och ett krav pd tillstind {6r att {8 bedriva
kamerabevakning. Dessa krav miste givetvis utformas med beakt-
ande av de olika former av kamerabevakning som lagen ska om-
fatta. Det innebir att viss kamerabevakning kan behéva undantas
frin dessa krav.

Det finns dock indi anledning att utforma lagens materiella
tillimpningsomride annorlunda jimfért med vad som giller enligt
kameradvervakningslagen. Skilen f6r det redovisas 1 avsnittet nedan.
I de dirpd foljande avsnitten diskuteras hur tillimpningsomridet
kan och ska utformas.

...men bor delvis forindras

Vid den utvirdering av kameradvervakningslagen som gjorts har
det framkommit att det inte sillan varit svirt att tillimpa lagen 1 for-
hillande till ny teknik. Problemen har frimst rort frigan om lagen
varit tillimplig eller inte. Rekvisiten uppsatt och utan att mandvreras
pd platsen 1 definitionen av dvervakningskameror har ansetts svir-
tolkade. Exempelvis har det varit svart att avgora 1 vilken utstrick-
ning lagen ir tillimplig pd kameror som sitts upp pa eller 1 rorliga
objekt som t.ex. i bilar och pd dronare. Andra exempel dir det
ibland varit oklart om lagen varit tillimplig eller inte har gillt kame-
ror som birs pd kroppen, webbkameror fér videokonferens hos
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arbetsgivare eller pd internetcaféer och annan utrustning fér video-
konferens.

Hogsta forvaltningsdomstolen (HFD) har i tvd domar hosten 2016
(HFD 2016 ref. 71) prévat om en kamera monterad pi ett cykel-
styre eller pd insidan av vindrutan i en bil respektive en kamera
monterad pd en dronare f6ll in under kameradvervakningslagens
tillimpningsomrdde. Av avgoérandena framgdr att en kamera som
monteras pd nigot av de angivna stillena kan vara uppsatt och att
det giller iven om kameran monteras bort efter varje fird eller
flygning. Enligt HFD krivs att placeringen av kameran har en viss
varaktighet eller att kameran dterkommande kommer att fistas pd
fordonet respektive drénaren. I de fall som domstolen prévade var
kamerorna att anse som uppsatta.

I friga om platsen f6r mandvrering anforde HFD 1 det forst
nimnda avgorandet att kameran skulle vara uppsatt pd cykelstyret
eller pd vindrutans insida 1 bilen, dvs. 1 fordonsférarens omedelbara
nirhet, och att féraren skulle starta och stinga av kameran samt
avgora vad som skulle filmas genom att styra fordonet. All
mandvrering av kameran ansdgs dirfér ske pd platsen. Kameran
omfattades dirmed inte av kameradvervakningslagen.

I det andra avgérandet konstaterade domstolen att kameran pd
dronaren skulle fotografera frin luften men styras och dven 1 dvrigt
hanteras frdn marken. Hanteringen bedémdes dirfor ske frin en
plats som var klart dtskild frin den dir kameran var uppsatt. Kameran
ansigs dirmed inte mandvrerad pd platsen. Den omfattades foljakt-
ligen av kameradvervakningslagen.

Vidare har Forvaltningsritten i Stockholm 1 en dom den 20 okto-
ber 2016 (mal nr 383-16) provat om kameradvervakningslagen var
tillimplig pd Forsikringskassans anvindning av webbkameror fér
videosessioner mellan personer som tar kontakt med Férsikrings-
kassan och handliggare dir. Foérvaltningsritten ansdg att en sddan
webbkamera var manévrerad pd platsen. Handliggaren hade under
videosessionen en pigiende kontroll 6ver kameran, eftersom denna
var en forutsittning for sessionen och handliggaren hela tiden be-
fann sig 1 kamerans omedelbara nirhet. Under sessionen skedde
ocksd en direkt styrning éver vad som visades 1 kameran. Kamera-
overvakningslagen var dirfor inte tillimplig.

De redovisade avgorandena innebir att flera av de nimnda frigorna
om kameradvervakningslagens tillimplighet pd ny teknik har besva-
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rats. Fortfarande kan dock foérutses vissa svdrigheter att tolka
tillimpningsomridet, om detta skulle anges pd samma sitt i den
nya kamerabevakningslagen. Det giller frimst kameror som ir pla-
cerade pd eller 1 fordon, fartyg eller luftfartyg eller liknande rorliga
objekt.

Det finns alltsd skil att 6verviga hur tillimpningsomradet i kamera-
bevakningslagen bér se ut och utforma detta pd ett nigot annor-
lunda sitt in vad som gjorts 1 kameradvervakningslagen.

Utgdngspunkter for utformningen av tillimpningsomrddet

Frigan ir di hur kamerabevakningslagens materiella tillimpnings-
omrdde 6vergripande sett kan och bor utformas.

Vad forst giller hur tillimpningsomridet ska férhilla sig ull for-
ordningen och direktivet fir det, som framgdtt av avsnitt 7.1.3
respektive 7.2.3, 1 lagen inféras ett kamerabevakningsbegrepp som
bade p4 forordningens omrade och pi direktivets omride ir antingen
snivare eller vidare dn begreppet personuppgiftsbehandling. Vad
giller sdan kamerabevakning som inte omfattas av EU-regleringen
kan, som framgdtt av avsnitt 7.3, 1 och for sig fritt viljas vilket
begrepp som bor inféras. Som framgitt tidigare boér dock bestim-
melserna i kamerabevakningslagen utformas pd ett gemensamt sitt
for all kamerabevakning. Tillimpningsomridet kan utformas pa det
sittet utan hinder av EU-regleringen och en sdan utformning ir
ocksd limplig. Isammanhanget ska erinras om att Dataskydds-
utredningen har foreslagit att dataskyddslagen ska innehilla en
bestimmelse om att férordningen och lagen ska tillimpas dven vid
personuppgiftsbehandling i verksamhet som inte omfattas av unions-
ritten och i verksamhet som omfattas av den gemensamma utrikes-
och sikerhetspolitiken. Genom en hinvisning till dataskyddslagen
kan alltsd bestimmelserna i forordningen och den lagen gilla for
sddan kamerabevakning som avses i kamerabevakningslagen och
som faller utanfor férordningens egentliga tillimpningsomrade.

Som utgdngspunkter vid utformningen giller vidare att kamera-
bevakningsbegreppet bor anpassas till EU-regleringen 1 delar dir
det 1 och for sig kan utformas annorlunda; 1 den utstrickning det ir
limpligt bor dock tillimpningsomrddet utformas med férebild i
kameradvervakningslagen.
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Vidare ir det ofrdinkomligt med en utformning som ir teknik-
beroende. Detta eftersom tillimpningsomridet, som slagits fast
inledningsvis, inte genomgripande ska férindras jimfért med vad
som giller enligt kameradvervakningslagen. Att viss kameraanvind-
ning inte ska omfattas innebir med nédvindighet att denna méste
sirskiljas frin den som ska omfattas. Vidare miste denna form av
personuppgiftsbehandling sirskiljas frin annan sidan behandling.

En avgrinsning av tillimpningsomridet som i stillet utgdr frin
syftet med en kamerabevakning 1 det enskilda fallet 4r inte limplig.
En avgrinsning av det slaget medfor sina och helt nya tillimpnings-
svarigheter och riskerar att gora lagens bestimmelser tandlésa. En
sddan 16sning dr ocksd svdr att forena med det forhdllandet att
lagen inte bér omfatta t.ex. anvindning av handhillna kameror.
Som framgir av avsnitt 12 nedan finns det vidare goda skil att
generellt sett l3ta ett krav pd upplysning om kamerabevakning gilla
oavsett 1 vilket syfte bevakningen bedrivs. Dessutom ir férord-
ningen och direktivet uppbyggda s& att deras materiella tillimp-
ningsomraden 1 grunden omfattar all behandling av personuppgifter
oavsett syfte.

Foljaktligen gors bedémningen att kamerabevakningslagen méste
avgrinsas genom kriterier som delvis dr av teknisk karaketir.

Olika avgrinsningar dr tinkbara

Olika avgrinsningar ir tinkbara vad giller utformningen av det
materiella tillimpningsomrddet. Nedan behandlas forst vilken
utrustning som ska omfattas. Direfter 6vervigs om dagens begrepp
“utan att mandvreras pa platsen” bor behdllas. Sedan diskuteras tre
olika alternativ fér att avgrinsa tillimpningsomridet i évrigt och
dras en slutsats om vilket alternativ som ska viljas. Som kommer
att framgd finns fordelar och nackdelar med samtliga alternativ.
Direfter diskuteras hur tillimpningsomridet nirmare ska utformas.
I ett avslutande avsnitt berdrs sirskilt frigan om analog kamera-
bevakning.
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Utrustningen ska anges pd samma sitt som i dag

Vad di forst giller den utrustning som ska omfattas av det mate-
riella tillimpningsomridet kan inledningsvis konstateras att det
varken vid utvirderingen av kameradvervakningslagen eller p& annat
sitt har framkommit att den avgrinsning som gors i lagen 1 det
avseendet har lett till ndgra sirskilda tillimpningssvarigheter.
Avgrinsningen fdngar in ett brett spektrum av teknisk utrustning.
Den ir dirfér dndamélsenlig for att finga in sdvil dagens teknik
som den teknik som kan vintas utvecklas inom den nirmaste
framtiden. Samma avgrinsning ska dirfér anvindas 1 kamerabevak-
ningslagen. Dagens begrepp TV-kamera kan visserligen synas ndgot
fordldrat med hinsyn till teknikutvecklingen. Det dr dock inarbetat
och anvinds ofta vid skyltning om kamerabevakning liksom det
synonyma begreppet videokamera. Begreppet bor dirfor behllas.

Lagen ska alltsd omfatta TV-kameror, andra optisk-elektroniska
instrument och dirmed jimfoérbara utrustningar. Innebérden av
dessa begrepp behandlas nirmare 1 férfattningskommentaren. T ett
senare avsnitt behandlas vissa andra anordningar som ocksd ska
omfattas av lagen.

Begreppet “utan att mandovreras pd platsen” ska bebdllas

Nir det sedan giller dagens avgrinsning i kameradvervakningslagen
att utrustningen anvinds “utan att mandvreras pa platsen” har det
visserligen genom den utvirdering som gjorts framkommit att det
funnits praktiska svirigheter att avgéra om viss ny teknik dr att
anse som mandvrerad pd platsen eller inte. De ovan redovisade
domstolsavgdrandena har dock inneburit klargéranden p3 ett flertal
punkter.

Aven om vissa kvarvarande eller framtida tolkningssvarigheter
kan finnas eller uppkomma, om avgrinsningen behills, ir det tvek-
samt om sidana helt kan undgds genom att nigon annan avgrins-
ning infors i stillet. I sammanhanget kan noteras att sivil bestim-
melserna om hemlig kameradvervakning som den hittillsvarande
lagstiftningen 1 Danmark och Norge om kameradvervakning inne-
hiller en avgrinsning som knyter an till fjirrstyrning. Ndgon form
av avgrinsning 1 kamerabevakningslagen som skiljer en TV-kamera
eller en dirmed jimfoérbar utrustning som hanteras fortlopande
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frdn en annan plats frin annan kameraanvindning ir nédvindig
med hinsyn till vad som angetts inledningsvis om att tillimpnings-
omridet inte genomgripande ska utvidgas. En avgrinsning kan alltid
medfora vissa tolkningsfrigor. Det framstdr dirfér, och eftersom
domstolspraxis under senare tid har klargjort rittsliget 1 vissa
avseenden, som limpligast att behdlla dagens avgrinsning 1 stillet
for att infora ett nytt begrepp.

Tillimpningsomridet ska féljaktligen avgrinsas s att det krivs
att en TV-kamera, ett annat optisk-elektroniskt instrument eller en
dirmed jimférbar utrustning anviinds utan att mandvreras pd platsen.
Med platsen menas liksom tidigare den plats dir utrustningen
finns. Med att utrustningen anvinds utan att mandvreras pd platsen
avses att den fortldpande hanteringen av denna sker pd ett stille
som dr klart tskilt frén den plats dir utrustningen finns. Utrust-
ning som fungerar med inbyggd automatik ir inte heller manévre-
rad pd platsen. Utrustning som diremot finns 1 anvindarens omedel-
bara nirhet och som fortldpande styrs av anvindaren ir att anse
som manévrerad pa platsen.

Det innebir att handhillna kameror inte omfattas. Detsamma
giller kameror som pi annat sitt birs pd kroppen. Motsvarande
giller t.ex. kameror pd vindrutan i fordon. I undantagsfall kan dock
omstindigheterna vara sddana att mandvreringen i1 dessa fall inte
kan anses ske pd platsen. Det giller om en kroppsburen utrustning
helt eller tll storre delen styrs frin ndgon annan plats dn den dir
utrustningen finns — av ndgon annan person dn den som bir utrust-
ningen eller annars frin annat hill — och férutsatt att biraren har en
skyldighet, som har stéd i gillande ritt, att vistas pd eller réra sig pa
en viss plats med utrustningen. En sidan skyldighet kan foreligga
nir biraren tillhér en yrkeskategori som anvinder kameror och han
eller hon bir kameran i tjinsten och har att utféra de arbetsupp-
gifter som arbetsgivaren bestimt. Biraren av utrustningen avgor dd
inte sjilvstindigt vilka omrdden som fotograferas eller filmas och
styr inte heller sjilv fortldpande utrustningen. I motsvarande situation
som for kroppsburen utrustning kan en kamera i eller pd ett fordon
eller liknande inte anses manovrerad pd platsen nir den person som
anvinder fordonet inte ir den som fortlépande hanterar kameran
genom att sitta pa, styra och stinga av denna och inte heller fritt
kan vilja firdvig.
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I dessa sistnimnda fall ir det frdga om sirskilda situationer dir
det framstdr som rimligt att de bestimmelser 1 kamerabevaknings-
lagen som foreslds nedan ska gilla. Nedan diskuteras huruvida kame-
ror 1 eller pd rorliga objekt eller kroppsburna kameror genom en
annan avgrinsning bor uteslutas frin kamerabevakningslagens
tillimpningsomrade.

Tre alternativ for avgrinsningen i dvrigt

Vad direfter angdr dagens krav i kameradvervakningslagen pd att
utrustningen ska vara “uppsatt s att den kan anvindas fér person-
overvakning” har detta villat tillimpningssvirigheter, frimst vad
avser hur “uppsatt” ska tolkas i friga om ny teknik. Aven om de
ovan redovisade domstolsavgorandena har bidragit till att klargora
inneboérden ir begreppet fortfarande férenat med oklarheter och
sprakligt sett missvisande 1 vissa fall. Det bér dirfér inte behillas.
Frigan dr di vilken avgrinsning som bér viljas istillet. Nedan
diskuteras tre alternativ.

Ett minimalistiskt alternativ

Ett forsta alternativ dr en minimalistisk utformning innebirande att
tillimpningsomrddet éverhuvudtaget inte ska omfatta kameror i
eller pd fordon, fartyg eller luftfartyg eller liknande rorliga objekt.
Med detta alternativ blir tillimpningsomridet pitagligt snivare in
kameradvervakningslagens tillimpningsomrade.

En fordel med detta alternativ ir att det blir tydligt och enkelt
att avgora vad som faller in under respektive utanfér tillimpnings-
omrddet. Vissa praktiska svirigheter med en lagstiftning som triffar
kamerabevakning frin rérliga objekt kan vidare undvikas.

Det finns dock ocksé nackdelar med detta alternativ. En nackdel
ir att det inger betinkligheter ur ett integritetsperspektiv. Kamera-
anvindning som sker inuti eller frdn ett fordon etc. kan frin inte-
gritetssynpunkt vara jimstillbar med kamerabevakning som sker
t.ex. inuti eller frdn en byggnad. Kameror pd eller i rorliga objekt
kan, liksom kameror pd fasta objekt, t.ex. anvindas for att under
lingre stunder eller dterkommande bevaka vissa platser dir minga
minniskor befinner sig. Exempelvis kan sdan varaktig eller syste-
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matisk kameraanvindning avse miljén inuti bussar, tdgvagnar, taxi-
bilar eller passagerarfartyg. Det finns ocks2 en risk med en utform-
ning som utesluter kameror i eller pid fordon etc. Det kan
t.ex. tinkas att ett fordon stills upp under en lingre tid pd ett torg
eller en annan plats dir minniskor ror sig och har en kamera
monterad som regelbundet filmar platsen och minniskorna dir.
Vidare kan teknikutvecklingen komma att innebira att rorliga objekt,
sdsom kamerautrustade drénare, kan anvindas fér att under lingre
stunder bevaka en och samma plats dir minniskor normalt vistas.

En annan nackdel ir att en sidan utformning innebir att olika
regler blir tillimpliga f6r vissa juridiska eller fysiska personer som
anvinder kameror for ett och samma syfte i sin verksamhet. Som
exempel kan nimnas kameraanvindning 1 kollektivtrafiken dir den
som driver verksamheten vill anvinda kameror sdvil inuti sina
bussar, tigvagnar eller dylikt som pd busshillplatser, stationer eller
motsvarande platser. Aven om sjilva tillimpningsomridet blir enklare
att avgora med detta alternativ blir alltsd tillimpningen av den
materiella regleringen mer komplicerad 1 sddana fall.

Ett maximalistiskt alternativ

Ett alternativ som gir i motsatt riktning jimfért med det ovan
diskuterade ir att l3ta kamerabevakningslagens tillimpningsomride
omfatta bide kameraanvindning som sker frin fasta objekt, t.ex. frén
byggnader, och frin rérliga objekt, t.ex. bilar och drénare. Detta
alternativ inkluderar ocksd kroppsburna kameror, som dock i regel
indd kommer att falla utanfér tillimpningsomrddet dirfor att de
mandvreras pd platsen. Med detta alternativ blir tillimpningsomradet
omfattande och likt kameradvervakningslagens tillimpningsomride.

Fordelarna respektive nackdelarna med detta alternativ kan
sigas vara omvinda jimfoért med vad som angetts for alternativet
i foregdende avsnitt.

Fordelarna ir att det frin integritetssynpunkt blir ett sakligt sett
tillfredsstillande tillimpningsomride och att risken for att lagen
kringgds undanrdjs si lingt som mojligt. De skil som hittills
motiverat ett si omfattande tillimpningsomride och som fort-
farande gor sig gillande kan tillgodoses. Dessutom blir regleringen
enklare pd det sittet att endast kamerabevakningslagens materiella
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bestimmelser 1 ett visst hinseende kommer att gilla fér en och
samma kamerabevakning eller kamerabevakning av en och samma
aktor.

Nackdelarna med detta alternativ ir att tillimpningsomradet fort-
satt kan kriva tolkningar.

Ett alternativ daremellan

Ett alternativ som ligger emellan de tvd ovan redovisade alterna-
tiven ir att avgrinsa kamerabevakningslagen s3 att den 7 princip inte
omfattar anvindning av kameror eller dirmed jimfoérbara utrust-
ningar som ir placerade pd eller i fordon, fartyg etc. och inte heller
kameror som birs pd kroppen. Alternativet fir limpligen knytas till
att kamerabevakningen ska avse en wiss plats, dvs. en och samma
plats. Bevakning med utrustning som ir placerad pi eller i bygg-
nader eller andra fast placerade objekt omfattas d3. Detsamma
giller bevakning av en bestimd plats inuti ett rorligt objekt, t.ex. inuti
en buss, en tdgvagn eller liknande. Bevakningen bér pd samma sitt
som giller enligt kameragvervakningslagen i dag vara av viss var-
aktighet s att helt tllfillig bevakning pd platsen inte omfattas.
Aven kamerabevakning som sker tillfilligt men mer systematiskt ps
platsen bér av integritetsskil rimligen omfattas. Kameraanvindning
som triffar “rorliga” platser, dvs. platser som fortlépande skiftar
allt eftersom objektet med utrustningen rér sig, ska diremot 1 prin-
cip inte omfattas.

Ett sddant alternativ har den férdelen att det ger ett delvis tyd-
ligare och enklare tillimpningsomride in det maximalistiska alter-
nativet. Vidare fingar detta alternativ till skillnad fr&n det mini-
malistiska in situationer dir integritetshinsyn gor sig gillande i
samma utstrickning som kameraanvindning som sker frn fasta
objekt. Detta alternativ dr dock férenat med ett flertal avgrins-
ningssvarigheter.

En svirighet ir att anvindning av kameror och dirmed jimfor-
bara utrustningar som ir monterade eller placerade i fordon och
liknande ofta samtidigt fingar bide en “fast” miljé inuti objektet
och en ”rorlig” miljo utanfér detta. Det kan gilla exempelvis for
bussar dir bl.a. insidan vid dérrarna och ett omride strax utanfor
dorrarna bevakas for att trygga en siker pi- eller avstigning. P3
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motsvarande sitt kan t.ex. kameror i fordon som anvinds f6r virde-
transporter eller andra tjinster samtidigt f8nga bdde miljén inne i
fordonet och en del av miljén utanfér. Att ha ett tillimpnings-
omride fér kamerabevakningslagen som endast omfattar en del av
en sddan gemensam bevakning ir inte limpligt. Det skulle kunna
innebira t.ex. att ett eventuellt krav pd tillstind till bevakningen
behovs f6r en del av denna medan férordningens eller brottsdata-
lagens bestimmelser om konsekvensbedémning och samrid skulle
gilla f6r den 6vriga delen. I vissa fall kan visserligen bevakningen av
utomhusmiljon omfattas genom att det ir friga om upprepad, men
ullfillig, bevakning av vissa sirskilda platser. Det kan gilla t.ex. buss-
hdllplatser eller stationer. Generellt dr det dock knappast si; mianga
fordon eller andra rorliga objekt med kameror kan inte sigas sys-
tematisk avbilda samma platser. Det fir dd noga bedémas frén fall
till fall hur bevakningen ska g till och om det finns en koppling till
en viss plats pd det sitt som beskrivits.

For att undvika en sddan bedémning och tolkning i varje enskilt
fall skulle méjligen kunna liggas ull att tillimpningsomridet omfattar
dven kameraanvindning som, oavsett varaktighet eller upprepning,
sker 1 omedelbar anslutning till en sddan plats. Ett sidant ulligg
kan dock ocksd ge upphov till tolkningsfrigor. Det kan vidare del-
vis utesluta kameraanvindning frin fordon, fartyg etc. som fingar
miljén lingre utanfér objektet samtidigt som det fingar miljén inuti
och omedelbart utanfor. I ett sddant fall uppkommer det nimnda
problemet med att kamerabevakningslagens krav giller for en viss
del av anvindningen medan andra bestimmelser giller f6r anvind-
ningen 1 6vrigt. Detta kan gilla t.ex. sjilvkérande fordon dir kame-
ror, 1 vart fall under den nirmaste framtiden di forsoksverksam-
heter ska pigd, kommer att filma bidde foérarens agerande inuti
fordonet och trafikmiljon pd nira och lingre hill utanfoér fordonet.
Det framstdr som rimligt att kameraanvindning i dylika fall helt
omfattas av lagens tillimpningsomride och att det 1 stillet gors ett
sirskilt undantag frin lagen, om det behovs for ett visst sddant fall.
Som presenterats 1 avsnitt 2.2 dverviger en sirskild utredning frigor
om sjilvkérande fordon.

Det finns féljaktligen svdrigheter att hitta en indamélsenlig
avgrinsning for det nu diskuterade alternativet. Aven om en sidan
kan 8stadkommas kan den inte utformas pd ett sitt som tydligt och
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enkelt pekar ut vad som omfattas respektive inte omfattas. Den
kommer att kriva tolkning i varje enskilt fall.

Slutsats om de tre alternativen

Som framgitt dr inte nigot av de tre alternativ som diskuterats
ovan invindningsfritt. Sjilvklart ir det énskvirt med ett tillimp-
ningsomride fér kamerabevakningslagen som fingar in de situa-
tioner dir det dr sakligt motiverat att lagens materiella bestim-
melser giller och som samtidigt innebir att det dr férutsebart och
enkelt att avgéra om viss kameraanvindning omfattas av lagen eller
inte. Detta kan dock inte helt uppnds. I det liget maste det anses
viga tyngst att lagen fir det tillimpningsomride som ir mest till-
fredsstillande ur ett integritetsperspektiv och samtidigt ger minsta
mojliga tillimpningssvirigheter. Det ir ocksd viktigt att sd lingt
mojligt undvika att olika regelsystem kommer att gilla i en viss
frdga som avser en och samma kameraanvindning.

Det alternativ som bist svarar mot detta ir alternativet med det
mest vittomfattande tillimpningsomridet, den maximalistiska 16s-
ningen, som omfattar kameraanvindning frin sdvil fasta objekt
som rorliga objekt. Det omfattar ocksd kroppsburna kameror, vilka
dock som regel manévreras pd platsen och dirfér faller utanfér
tillimpningsomradet.

Detta alternativ passar vidare vil med de materiella bestimmel-
ser som lagen enligt vad som foreslds i senare avsnitt ska innehilla.
Som framgdr dir foreslds ett fital materiella bestimmelser som
innebir att vissa specifika svenska krav ska gilla utover eller i stillet
for vissa krav som foljer av EU-regleringen. Kraven ir knutna till
att kamerabevakning éverhuvudtaget ska fa ske, dvs. till den inled-
ande behandlingen. Hanteringen av material frin bevakningen ska
diremot i princip styras av andra bestimmelser. Ett snivare utfor-
mat tillimpningsomride skulle dessutom innebira att lagen, med
den begrinsade reglering som den ska innehilla, skulle i ett mycket
litet mervirde.
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Den néirmare utformningen

Den maximalistiska 16sningen ska alltsd viljas. Det innebir att en
avgrinsning som ligger nira men som s lingt mojligt undanrojer
de problem finns med kameradvervakningslagens “uppsatt s att den
kan anvindas f6r persondvervakning” ska viljas.

I detta ligger ett krav pd viss varaktighet. Detta krav bor for-
tydligas och utvecklas ytterligare. Ett krav som kopplas nirmare
sjilva anvindningen av en TV-kamera eller dirmed jimforbar
utrustning, inte placeringen av denna, och som ger uttryck for att
det ska vara friga om en varaktighet eller regelbunden upprepning
passar vil in for att avgrinsa tillimpningsomridet till sddan kamera-
bevakning som enligt vad som redovisats ovan bér omfattas av
lagen. Kravet kommer genom det ytterligare kravet pd att kameran
inte ska manévreras pd platsen att begrinsas till kamerabevakning
fran fasta objekt och frdn vissa rorliga objekt, dvs. ofta till kamera-
bevakning av bestimda platser. En liknande utformning har de nu
gillande danska och norska sirskilda bestimmelserna pi kamera-
bevakningsomridet. Det ir ocksd en utformning som mer liknar
den som finns i de svenska bestimmelserna om hemlig kamera-
dvervakning, som triffar fjirrstyrd personévervakning generellt.

Det ska alltsd vara friga om varaktig kameraanvindning vid ett
visst tillfille eller flera tillfillen. Vidare ska kortvarig men regel-
bundet upprepad anvindning av en kamera omfattas. S ir fallet nir
en kamera anvinds vid ett flertal tillfillen som ir dtminstone
relativt nirliggande 1 tiden. Detsamma giller nir tllfillena dr mer
utspridda men ind3 infaller pd ett planmissigt sitt eller annars féljer
ett sirskilt monster.

Det ska framhéllas att ett tillimpningsomride f6r kamerabevak-
ningslagen som knyter an till sjilva anvindningen blir annorlunda
tidsmissigt jimfort med vad som giller enligt kameradvervaknings-
lagen, som ir kopplad till att évervakningsutrustning sitts upp.
Anledningen till den lagens och dess foregdngares motsvarande
utformning var att lagstiftaren ville undvika bevissvarigheter i friga
om en kamera anvinds eller inte (prop. 1997/98:64 s. 22). Sidana
bevissvarigheter boér emellertid inte dverdrivas. Det torde 1 minga
fall vara uppenbart om utrustning som ska omfattas av kamera-
bevakningslagen éverhuvudtaget anvinds. Exempelvis innebir pla-
ceringen och upptagningsomridet 1 minga fall att det stir klart att
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utrustningen anvinds. Om det sker en inspelning, finns det spar
frdn anvindningen 1 det lagrade materialet. Vidare ir ett av syftena
med bestimmelserna om kamerabevakning att virna den personliga
integriteten genom att ge ett skydd mot behandling av bild- och
ljudmaterial. Syftet ir inte 1 forsta hand att skydda enskilda mot det
intring som det kan upplevas vara att en kamera som dnnu inte ir i
bruk, och som kanske aldrig kommer till anvindning, ir placerad pa
en viss plats. Kameradvervakningslagen omfattar foljaktligen inte
heller kameraattrapper. Sddana ska inte heller omfattas av kamera-
bevakningslagen.

Nir det sedan giller vad anvindningen ska ta sikte pd ir ett
alternativ att vilja begreppet personbevakning och ge det samma
innebord som kameradvervakningslagens begrepp personévervak-
ning och ett annat att vilja begreppet behandling av personupp-
gifter.

Med personivervakning avses att minniskor kan identifieras
genom oOvervakningen. For att en méjlighet till identifiering ska
anses foreligga krivs att sidana kinnetecken kan iakttas som goér
att man utan storre osdkerhet kan skilja de personer som iakttas
frin andra personer. S ir t.ex. fallet om hela personen eller per-
sonens ansikte syns tydligt.

I dessa fall dr det ocksd friga om behandling av personuppgifter
enligt férordningen och direktivet. Begreppet personuppgiftsbehand-
ling dr dock vidare dn begreppet persondvervakning. Med person-
uppgifter menas 1 férordningen varje upplysning som avser en
identifierad eller identifierbar fysisk person. Med identifierbar
avses att en person direkt eller indirekt kan identifieras, sirskilt
med hinvisning till bl.a. en identifierare som ett namn eller en eller
flera faktorer som ir specifika fér den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet. Avlidna personer omfattas inte, vilket framgir av ett skil
1 ingressen till forordningen. Med bebandling menas enligt férord-
ningen en &tgird eller kombination av dtgirder betriffande person-
uppgifter eller uppsittningar av personuppgifter, oberoende av om
de utfors automatiserat eller inte, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller indring, fram-
tagning, lisning, anvindning, utlimning genom &verforing, sprid-
ning eller tillhandahdllande pi annat sitt, justering eller samman-
forande, begrinsning, radering eller forstoring. Vidare giller for-
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ordningen endast sddan behandling av personuppgifter som helt
eller delvis foretas pd automatiserad vig och annan behandling av
personuppgifter som ingdr i eller kommer att ingd i ett register.
Samma begrepp och avgrinsningar anvinds 1 direktivet. I den brotts-
datalag som ska genomfora direktivet i svensk ritt har dessa delvis
formulerats ndgot annorlunda.

Begreppet personuppgiftsbehandling omfattar exempelvis anvind-
ning av kameror 1 parkeringshus for att avbilda registreringsskyltar.
Aven t.ex. bilder av fingeravtryck och liknande som genom an-
vindning av sirskild teknik méjliggor identifiering av personer om-
fattas.

Begreppet dr samtidigt snivare in begreppet persondvervakning
pd det sittet att det inte giller nir en behandling sker av andra
uppgifter dn personuppgifter. Vid en pdgdende kameraanvindning
ir det diremot naturligt att den inte vid varje givet tillfille innebir
att personer fotograferas eller filmas. Denna skillnad dr praktiske
ofrdnkomlig och kan inte ges den betydelsen att det méste goras en
dtskillnad mellan delar av en kameraanvindning dir personupp-
gifter behandlas och delar av denna dir s3 inte sker. En helhetssyn
ir den enda rimliga. Med en sidan syn kan antingen begreppet
personuppgiftsbehandling eller begreppet personbevakning viljas
och avse en kameraanvindning 1 dess helhet.

Det finns skil som talar for att vilja begreppet behandling av
personuppgifter. Som slagits fast ovan giller som utgingspunkter
att kamerabevakningslagens bestimmelser bor anpassas till EU-
regleringen och att lagen endast ska innehilla de bestimmelser som
sirskilt behdvs f6r kamerabevakning. Det innebir att andra bestim-
melser, som alltsd inte ges nigra motsvarigheter 1 kamerabevak-
ningslagen, ska gilla fér sidan kamerabevakning som avses 1 lagen.
Genom att d4 anvinda begreppet personuppgiftsbehandling i lagen
kan regelsystemen haka i varandra pd bista mojliga sitt. Samtidigt
kan det tydliggdras att kamerabevakning ir en sirskild form av
personuppgiftsbehandling.

Vidare kan anforas att ett bruk av det snivare begreppet
personbevakning innebir att kameraanvindning som faller utanfér
begreppet inte kommer att triffas av de sirskilda bestimmelserna i
kamerabevakningslagen som ir anpassade for de forhillanden som
gor sig gillande vid just kameraanvindning. I vissa situationer kan
det ocksd vara si att en kamera samtidigt avbildar en person och
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samlar in andra, indirekta personuppgifter avseende denna. Som
exempel kan nimnas det fallet att en kamera fotograferar ett
fordon framifrdn si att bide personen pd férarplatsen och regi-
streringsskylten avbildas. Om férordningen eller brottsdatalagen
di skulle komma att tillimpas parallellt med kamerabevaknings-
lagen, skulle olika bestimmelser gilla i samma avseenden fér en
sidan samtidig kameraanvindning. En motsvarande situation kan
dock uppstd redan enligt dagens lagstiftning och torde inte ha villat
nigra sirskilda tillimpningssvirigheter. Som nimnts bér en helhets-
syn pd kameraanvindning i dylika situationer anliggas.

Det finns ocksi skil som talar fér att anvinda begreppet
personbevakning. Ett tungt vigande sddant ir att en anvindning av
begreppet personuppgiftsbehandling skulle fora alltfor langt. S&
snart en bild av ett foremdl, eller en kroppsdel, indirekt kan kopplas
samman med en fysisk person ir det friga om kamerabevakning
och dirmed aktuellt att tillimpa de sirskilda bestimmelserna inne-
hillande vissa krav 1 kamerabevakningslagen. Av de skil som redo-
visats inledningsvis 1 detta avsnitt bor lagen inte ges ett tillimp-
ningsomride som genomgripande skiljer sig frdn vad som gillt
hittills. Nigra birande sakliga skil for en s8 omfattande utvidgning
finns alltsd inte. Vidare har dagens begrepp persondvervakning inte
villat ndgra sirskilda svirigheter i tillimpningen. Att knyta an till
sidan bevakning som mer direkt kan leda till identifiering av
personer forefaller dirfér mest indamélsenligt f6r att finga in den
typ av kameraanvindning som den sirskilda lagstiftningen ir pi-
kallad fér. De nu nimnda skilen miste anses viga tyngst. Begreppet
personbevakning bor foljaktligen viljas.

Slutligen bor limpligen anges att utrustningen anvinds for
personbevakning 1 stillet f6r som i kameradvervakningslagen att
utrustningen “kan anvindas f6r” persondvervakning. En sddan ut-
formning stimmer bist verens med vad som giller personupp-
giftsbehandling generellt enligt EU-regleringen. Aven de danska
och norska bestimmelserna som ocks3 tar sikte pd persondvervak-
ning och inte personuppgiftsbehandling ir i dag utformade pd ett
liknande sitt utan att det, sdvitt kint, inneburit ett snivare tillimp-
ningsomride in kameradvervakningslagens. Nigon betydelseskill-
nad kan inte ses och ir inte heller 8syftad. Bidde kameraanvindning
som sker 1 det direkta syftet att kontrollera minniskors férehavan-
den och kameraanvindning i situationer dir detta direkta syfte
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saknas men dir minniskor normalt kan komma in 1 kamerans upp-
tagningsomride omfattas. Om en minniska endast av en tillfillig-
het kan hamna i en kameras blickfing, ir det inte friga om person-
bevakning.

Anvindning av viss annan utrustning

Med kameradvervakning enligt kameradvervakningslagen avses
dven anvindning av viss annan utrustning in sidan som behandlats
ovan. Med kameradvervakning avses ocksd anvindning av separata
tekniska anordningar for avlyssning eller upptagning av ljud, vilka
1 samband med anvindning av sddan utrustning som redogjorts fér
ovan anvinds for personévervakning. Detsamma giller anvindning
av separata tekniska anordningar for att behandla upptaget bild-
och ljudmaterial.

Nigon anledning att i sak ge kamerabevakningslagen ett annat
tillimpningsomrdde i dessa hinseenden in vad kameradvervak-
ningslagen har finns inte.

Séirskilt om analog kamerabevakning

En sirskild frdga ir om kamerabevakningslagen kommer att om-
fatta analog kamerabevakning och hur detta i s8 fall férhiller sig till
EU-regleringen.

I dag omfattas anvindning av sdvil analog teknik som digital
teknik av kameragvervakningslagen. Det tillimpningsomride som
har féreslagits ovan for den nya kamerabevakningslagen ir 1 de delar
som ir relevanta i detta sammanhang desamma som 1 den gamla
lagen. Aven kamerabevakningslagen kommer alltsd formellt att
omfatta analog kamerabevakning.

Den analoga tekniken ir emellertid numera férildrad. Det torde
inte eller tminstone ytterst sillan férekomma att analoga kameror
eller dirmed jimférbara analoga utrustningar anvinds 1 sidana
sammanhang som ska omfattas av kamerabevakningslagen. Det
framstdr inte heller som sannolikt att den analoga tekniken kom-
mer att f3 ett uppsving. Den digitala tekniken ger ldngt fler mojlig-
heter, bl.a. en mycket bittre bildkvalitet och en avsevirt littare
spridning av materialet.
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Vidare ir det inte sjilvklart att EU-regleringen endast omfattar
digital personuppgiftsbehandling. Férordningen och direktivet av-
ser visserligen liksom 1995 4rs dataskyddsdirektiv sddan behandling
av personuppgifter som helt eller delvis foretas pd automatiserad
vig samt annan behandling av personuppgifter som ingdr i eller
kommer att ingd i ett register och som framgdtt av avsnitt 7.1.3
och 7.2.3 har i tidigare lagstiftningssammanhang gjorts den bedom-
ningen att det direktivet inte avser analog personuppgiftsbehand-
ling och dirmed inte heller analog kamerasvervakning. Mot-
svarande synsitt pi den nya férordningen och det nya direktivet
innebir att inte heller de omfattar analog kamerabevakning. Det ir
dock inte uppenbart att ett likhetstecken ska sittas mellan “auto-
matiserad” och “digital”. Det ir dessutom s& att EU-regleringen
triffar dven delvis automatiserad personuppgiftsbehandling, vilket
innebir att den giller s snart nigot led i kedjan av behandlingen
innefattar ett digitalt moment. Detta f6r att forhindra att regleringen
kringgds och undvika grinsdragningsproblem. Frigan om EU-
regleringen triffar analog personuppgiftsbehandling eller inte kan
dirfér inte anses klart besvarad férrin den prévats av EU-domstolen
eller pd annat sitt fitt ett gemensamt svar inom unionen.

Mot denna bakgrund kan det inte anses finnas nigon birande
invindning mot att kamerabevakningslagen ges ett tillimpnings-
omrdde som formellt, men knappast 1 praktiken, omfattar iven analog
kamerabevakning.

Sammanfattande forslag

Sammanfattningsvis foreslds att kamerabevakningslagen ska gilla
vid kamerabevakning. Med kamerabevakning ska forstds

1. att en TV-kamera, ett annat optisk-elektroniskt instrument eller
en dirmed jimférbar utrustning, utan att mandvreras pd platsen,
anvinds varaktigt eller regelbundet upprepat f6r personbevak-
ning,

2. att en separat teknisk anordning f6r avlyssning eller upptagning
av ljud anvinds f6r personbevakning i samband med anvindning
av sidan utrustning som avses 1 1, och
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3. att en separat teknisk anordning fér att behandla upptaget bild-
och ljudmaterial anvinds.

Andra begrepp i lagen

Vad giller begreppet behandling, som definieras 1 férordningen och
1 brottsdatalagen som genomfér direktivet, kommer detta att
anvindas 1 vissa hinseenden i kamerabevakningslagen. Begreppet
far anses vara begripligt och dirmed anvindbart dven fér kamera-
bevakning enligt kamerabevakningslagen. Det kommer dessutom
att gilla f6r sidan kameraanvindning som inte omfattas av lagen.
Begreppet bor dirfor inte anpassas sirskilt 1 denna lag. Det foreslas
att det 1 kamerabevakningslagen hinvisas till att uttryck som an-
vinds 1 lagen och som definieras i férordningen eller 1 brottsdata-
lagen ska ha samma betydelse som i férordningen eller i den lagen.

10.3 Lagens territoriella tillampningsomrade

Forslag: Lagen ska gilla endast om

1. s&dan kamerabevakning som sker med en TV-kamera, ett
annat optisk-elektroniskt instrument eller en dirmed jim-
forbar utrustning eller med en separat teknisk anordning for
avlyssning eller upptagning av ljud sker med utrustning som
finns 1 Sverige och den som bedriver bevakningen ir eta-
blerad i Sverige eller i tredjeland, eller

2. sddan kamerabevakning som sker med en separat teknisk
anordning for att behandla upptaget bild- och ljudmaterial
avser behandling av material som tagits upp vid bevakning
som avses 1 1 och behandlingen utférs av den som bedriver
bevakningen eller for hans eller hennes rikning.

Bedomning: Nigra sirskilda bestimmelser i kamerabevaknings-
lagen om féretridare for den som bedriver kamerabevakning
behovs inte.

223



Lagens syfte och tillimpningsomrade SOU 2017:55

Skilen for forslaget och bedomningen
Tillimpningsomrddet

Vad giller vilket territoriellt tillimpningsomrdde som kamerabevak-
ningslagen ska ha har i avsnitt 7.1.6 och 7.2.3 gjorts bedémningen
att detta kan avvika frn férordningens 1 begrinsande riktning och
dven vara snivare in vad som féljer av direktivet. Detsamma giller
kamerabevakning som faller utanfér EU-regleringen, vilket har be-
handlats 1 avsnitt 7.3. Vidare har det bedémts att vissa bestim-
melser som knyter an till férordningens bestimmelser om tillimp-
ningsomridet och gor dessa begripliga kan inféras. Férordningens
territoriella tillimpningsomride ir av naturliga skil utformat ur ett
unionsperspektiv, eftersom férordningen ska gilla direkt 1 alla
medlemsstater inom EU. I férordningen anges alltsd inte ndgot om
medlemsstaternas respektive territoriella tillimpningsomrade. Direk-
tivets territoriella tillimpningsomrdde framgdr inte heller uttryck-
ligen men f6ljer indirekt av bestimmelser om direktivets materiella
tillimpningsomrade.

Som framgitt tidigare ska, om mojligt, bestimmelserna i kamera-
bevakningslagen utformas pi ett gemensamt sitt for all kamera-
bevakning. Bestimmelser om lagens territoriella tillimpningsomride
kan utformas pd det sittet utan hinder av EU-regleringen och en
sddan utformning ir ocksd limplig med hinsyn till att det mate-
riella tillimpningsomridet har angetts pd ett samlat sitt.

Dagens kameradvervakningslag giller vid kameradvervakning
som sker med ¢vervakningskameror som ir uppsatta i Sverige, om
den som bedriver 6vervakningen ir etablerad i Sverige eller i tredje-
land. Begreppet 6vervakningskameror omfattar inte separata tek-
niska anordningar f6r att behandla upptaget bild- och ljudmaterial.
Anvindning av sddan utrustning utgér dock ocksd kameradvervak-
ning enligt lagen. I lagen anges dirfor att den giller dven vid be-
handling av material som tagits upp vid 6vervakning med 6vervak-
ningskameror uppsatta i Sverige, om behandlingen utférs av den
som bedriver 6vervakningen eller f6r hans eller hennes rikning.

Som framgdtt av foregdende avsnitt ska begreppet uppsatt inte
overforas till kamerabevakningslagen. Lagen bor indd utformas sd
att den pd samma sitt som kameradvervakningslagen triffar anvind-
ning av kameror och annan dirmed jimfoérbar utrustning samt
separata tekniska anordningar f6r avlyssning eller upptagning av
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ljud nir utrustningen finns 1 Sverige. P4 samma sitt bér behandling
av material som tagits upp vid sidan bevakning triffas, oavsett var
anordningen for behandling finns, s linge behandlingen utfors av
samma juridiska eller fysiska person som bedriver bevakningen
med kameran etc. eller for hans eller hennes rikning. Vad giller
sddan behandling ska visserligen lagens bestimmelser, som kommer
att framg3, 1 forsta hand ta sikte pd det initiala skedet av behand-
ling. Emellertid kommer det att finnas viss reglering om efter-
foljande behandling och som framgatt ska dessutom bestimmelser 1
annan reglering, som bl.a. avser efterféljande behandling, gilla for
kamerabevakning som avses 1 lagen. Med Sverige avses, 1 likhet med
vad som giller enligt kameradvervakningslagen, svenskt landterri-
torium och sjéterritorium samt luftrummet ovanfor land- och sj6-
territorierna.

En ytterligare friga &r om kamerabevakningslagen, liksom dagens
kameradvervakningslag, endast bor gilla nir den som bedriver be-
vakningen ir etablerad i Sverige eller i ett tredjeland. Den som
diremot ir etablerad i ett annat EU-land 4n Sverige och som be-
driver kamerabevakning hir skulle d3 inte omfattas av lagens bestim-
melser.

Skilet till denna begrinsning 1 kameradvervakningslagens tillimp-
ningsomrade var att det ansdgs att en reglering som dven omfattade
den som ir etablerad 1 en annan EU-stat torde vara oférenlig med
1995 3rs dataskyddsdirektiv (prop. 2012/13:115 5. 40 f.). Av det direk-
tivet framgick uttryckligen att lagen 1 den medlemsstat dir den
personuppgiftsansvarige var etablerad skulle tillimpas.

Motsvarande bestimmelse finns visserligen inte i férordningen,
och inte heller 1 direktivet, men giller indd som en allmin princip
inom unionsritten. Principen har t.ex. fitt genomslag i det s.k. tjinste-
direktivet (2006/123/EG). Frin principen kan dock normalt géras
undantag bl.a. med hinvisning till allmin ordning och allmin
sikerhet. Vad giller det nya direktivet kan tilliggas att det avser
sirskilda verksamheter 1 en stat, t.ex. brottsbekimpning, som 1 regel
bedrivs pd den egna statens territorium, iven om det finns ett
internationellt polisiirt samarbete innebdrande att tjinstemin frin
en stat under vissa forutsittningar kan agera pd en annan stats
territorium. Ocksd i verksamheter som inte omfattas av unions-
ritten, sdsom militir verksamhet, forekommer samarbete som innebir
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att utlindska myndigheter frin andra EU-stater kan agera pd svenskt
territorium.

Att nu foreskriva att kamerabevakningslagen, med vissa sirskilda
svenska krav fér kamerabevakning, ska tillimpas pd kamerabevak-
ning som bedrivs av den som ir etablerad 1 en annan EU-stat 4n
Sverige kan p& samma sitt som tidigare riskera att std i strid med
den angivna unionsrittsliga principen. De méjligheter till undantag
frin denna princip som finns kan knappast 8beropas for att gene-
rellt inkludera subjekt som ir etablerade i andra EU-stater 1 tillimp-
ningsomradet.

I sak gir det inte heller att se ndgra konsekvenser med en
ordning som undantar dem som ir etablerade i andra EU-stater in
Sverige som ir svdra att acceptera, vare sig integritetsmissiga eller
andra, sdsom konkurrensmissiga. En begrinsning till subjekt som
ir etablerade i Sverige eller tredjeland fir visserligen den konse-
kvensen att subjekt etablerade i andra EU-linder kan anvinda
kameror hir utan att behova f6lja lagens bestimmelser. Emellertid
ska kamerabevakningslagen, som féreslis nedan, innehilla endast
vissa materiella bestimmelser, bl.a. ett upplysningskrav och ett
tillstdndskrav. Vad giller upplysningskravet ersitter det en informa-
tionsskyldighet som foljer av EU-regleringen. Den som ir etablerad
1 en annan EU-stat och anvinder kamera pd svenskt territorium,
t.ex. genom en kamerautrustad drénare i en niringsverksambhet,
miste alltsd folja férordningens bestimmelser om information. Vad
giller tillstdndskravet kommer detta inte att gilla generellt f6r dem
som ir etablerade i Sverige utan endast f6r vissa sddana subjekt.

Mot denna bakgrund foreslds att kamerabevakningslagen ska
gilla endast om sidan kamerabevakning som sker med en TV-
kamera, ett annat optisk-elektroniskt instrument eller en dirmed
jimférbar utrustning eller med en separat teknisk anordning for
avlyssning eller upptagning av ljud sker med utrustning som finns i
Sverige och den som bedriver bevakningen ir etablerad i Sverige
eller 1 tredjeland. Vidare ska lagen gilla om sddan kamerabevakning
som sker med en separat teknisk anordning fér att behandla upp-
taget bild- och ljudmaterial avser behandling av material som tagits
upp vid nu angiven bevakning och behandlingen utférs av den som
bedriver bevakningen eller f6r hans eller hennes rikning.

En anknytande friga ir om det bor inféras en definition av
tredjeland i lagen. Férordningen innehéller inte ndgon sidan defini-
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tion. Med tredjeland menas en stat som inte ingdr i EU. Vidare
faller stater som ingdr i EES inte sillan ocksd utanfér begreppet
tredjeland. I nuldget dr det oklart huruvida férordningen kommer
att gilla fér EES-staterna. P4 direktivets omrdde har det i brotts-
datalagen foreslagits en definition av tredjeland. Den ir dock ut-
formad utifrdn hur samarbetet inom EU ser ut pid omridet for
brottsbekimpning, lagforing, straffverkstillighet och uppritthill-
ande av allmin ordning och sikerhet och avviker dirfér frin den
nimnda innebérden av tredjeland. Med hinsyn till det nu redo-
visade ir det inte limpligt att inféra en definition av tredjeland 1
kamerabevakningslagen, vars tillimpningsomride ska anges gemen-
samt for all kamerabevakning. Att en sddan inte inférs bedéms inte
medfora nigra problem fér tillimpningen av lagen. Diremot ska,
som foreslagits ovan, inféras en mer allmin bestimmelse om att
uttryck som anvinds i lagen ska ha samma betydelse som i brotts-
datalagen m.m. Till {6ljd av den kommer definitionen 1 brottsdata-
lagen att gilla f6r den del av kamerabevakningen enligt kamera-
bevakningslagen som triffas av direktivet.

Foretridare for den som bedriver kamerabevakning

Av férordningen foljer att nir en personuppgiftsansvarig inte ir
etablerad inom EU ska denne skriftligen utse en foretridare for sig
1 unionen. Om den personuppgiftsansvarige utfor personuppgifts-
behandling 1 flera medlemsstater, ska féretridaren vara etablerad i
en av dessa. Detsamma giller for ett personuppgiftsbitride. I direk-
tivet finns inte ndgon motsvarande bestimmelse.

Som framgitt av avsnitt 7.1.6 6verensstimmer kameradvervak-
ningslagen inte fullt ut med férordningen 1 detta avseende. Enligt
den lagen ska den som bedriver kameradvervakning i Sverige men
ir etablerad i tredjeland utse en féretridare for sig som ir etablerad
i Sverige. Négot krav pd skriftlighet stills inte upp. Inte heller
anges att en foretridare fir vara etablerad i en annan EU-stat, om
den som bedriver kamerabevakningen idven behandlar personupp-
gifter avseende personer i den staten.

En bestimmelse om vad som giller i friga om foretridare skulle
for forstdelsen av kamerabevakningslagen kunna foras in 1 lagen.
Bestimmelsen skulle dock vara begrinsad till kamerabevakning
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i verksamheter som omfattas av férordningen. Vidare skulle dess
sakliga innehdll bli begrinsat. Kraven i ovrigt pd en foretridare
enligt forordningen ir ocksd fi. Det finns en skyldighet fér en
foretridare, liksom for en personuppgiftsansvarig eller ett person-
uppgiftsbitride, att limna den information till tillsynsmyndigheten
som myndigheten behoéver foér att kunna fullgéra sina uppgifter
enligt forordningen. Om sidan information inte limnas, ska en
administrativ sanktionsavgift kunna paforas.

Det far dirfor anses tillrickligt att regleringen om utseende av
foretridare framgdr av forordningen. Som foreslagits ovan och be-
handlas mer nedan ska vidare férordningen och dataskyddslagen
gilla for kamerabevakning, som omfattas av férordningens eller
den lagens tillimpningsomrade, 1 de avseenden som inte regleras i
kamerabevakningslagen. Dirigenom kommer dven férordningens
informationsskyldighet att gilla for en foretridare.

Sammanfattningsvis gors alltsd bedémningen att det inte behovs
nigra sirskilda bestimmelser 1 kamerabevakningslagen om fére-
tridare for den som bedriver kamerabevakning.

10.4 Undantag fran lagens tillampningsomrade

Forslag: Kamerabevakningslagen ska inte gilla vid

1. kamerabevakning som en fysisk person utfér som ett led i en
verksamhet av rent privat natur eller som har samband med
hans eller hennes hushill,

2. hemlig kameradvervakning enligt 27 kap. rittegingsbalken
eller lagen (2007:979) om &tgirder for att férhindra vissa sir-
skilt allvarliga brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsférordningen eller yttrandefrihetsgrundlagen, och

4. kamerabevakning som sker for journalistiska indamail eller
for akademiskt, konstnirligt eller litterirt skapande.

228



SOU 2017:55 Lagens syfte och tillimpningsomrade

Skilen for forslaget
Privat kamerabevakning

Av férordningen foljer att den inte ska tillimpas pd behandling av
personuppgifter som en fysisk person utfér som ett led i verk-
samhet av rent privat natur eller som har samband med hans eller
hennes hushdll. Ndgot motsvarande undantag finns inte i direk-
tivet, eftersom det reglerar vissa myndigheters och andra aktérers
behandling av personuppgifter f6r bl.a. brottsbekimpande dndamal.

Frin kameradvervakningslagens tillimpningsomride undantas
1 dag 6vervakning av platser dit allminheten inte har tilltride, om
dvervakningen bedrivs av en fysisk person som ett led i en verk-
samhet av rent privat natur. Som slagits fast 1 avsnitt 7.1.4 &verens-
stimmer undantaget i kameradvervakningslagen i sak med undan-
taget 1 forordningen. Som ocksd framgdtt kan ett undantag for
privat kamerabevakning tas in dven i kamerabevakningslagen. En
sddan bestimmelse innebir visserligen en upprepning av undan-
taget 1 férordningen. Den bedéms dock vara nédvindig for att gora
lagens tillimpningsomrdde begripligt. Det dr dirfér friga om ett
tillitet inforlivande av férordningen 1 svensk lagstiftning. Bestim-
melsen miste d3 till sin lydelse utformas som férordningens undan-
tag.

Det foreslds foljaktligen kamerabevakningslagen inte ska gilla
vid kamerabevakning som en fysisk person utfér som ett led i en
verksamhet av rent privat natur eller som har samband med hans
eller hennes hushall.

Hemlig kameradvervakning

Som redovisats 1 avsnitt 7.2.3 omfattar direktivet s.k. hemlig kamera-
dvervakning. S8dan kameradvervakning ir i1dag undantagen frin
kameragvervakningslagens tillimpningsomrdde och regleras 1
27 kap. rittegdngsbalken och lagen (2007:979) om itgirder for att
forhindra vissa sirskilt allvarliga brott. Som vidare framgitt kan
kamerabevakningslagen ges ett tillimpningsomride som ir snivare
in vad som foljer av direktivet forutsatt att annan svensk lagstift-
ning di giller.
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Mot denna bakgrund féreslds att kamerabevakningslagen inte
ska gilla vid hemlig kameradvervakning.

Kamerabevakning i en verksambet som omfattas av tryckfribets-
forordningen eller ytrrandefribetsgrundlagen, m.m.

I forordningen finns en bestimmelse som ger utrymme fér natio-
nell reglering om férhillandet mellan, & ena sidan, skyddet av per-
sonuppgifter och, & andra sidan, yttrande- och informationsfri-
heten. Enligt denna bestimmelse ska medlemsstaternas nationella
lagstiftning forena ritten till skydd av personuppgifter i enlighet
med férordningen med ritten till yttrande- och informationsfrihet,
inbegripet personuppgiftsbehandling f6r journalistiska indamal samt
for akademiskt, konstnirligt eller litterirt skapande. Medlems-
staterna ska vidare foreskriva om undantag eller avvikelser frin
vissa 1 bestimmelsen angivna delar av férordningen, om det behovs
for att forena ritten till skydd foér personuppgifter med yttrande-
och informationsfriheten. Kommissionen ska underrittas om sidana
undantagsbestimmelser. I ingressen till férordningen finns en hin-
visning till ritten till yttrande- och informationsfrihet i EU:s
stadga om de grundliggande rittigheterna och anges ocks3 att med-
lemsstaterna bér anta lagstiftningsdtgirder som faststiller de olika
undantag som behovs for att balansera de tv4 rittigheterna samt att
det bor goras en bred tolkning av vad som innefattas 1 yttrande-
friheten.

En liknande bestimmelse fanns i 1995 drs dataskyddsdirektiv.
Nir direktivet genomférdes 1 svensk ritt genom personuppgifts-
lagen (PUL) gjordes bedomningen att bestimmelsen tillit ett hin-
synstagande till bl.a. konstitutionella traditioner och att tryck-
frihetstorordningen (TF) och yttrandefrihetsgrundlagen (YGL) inte
behévde dndras (prop. 1997/98:44 s. 50 f.). Vidare ansdgs att direk-
tivet inte lade ndgra hinder 1 vigen for ett generellt undantag frin
PUL:s bestimmelser. I PUL togs det dirfér in en upplysnings-
bestimmelse om att lagens bestimmelser inte skulle tillimpas 1 den
utstrickning det skulle strida mot TF och YGL. Bestimmelsen har
inte ifrdgasatts av kommissionen sedan inférandet och inte heller
varit féremdl f6r domstolsprévning. I PUL finns dirutdver en be-
stimmelse om att ett flertal av lagens bestimmelser inte ska tillimpas
vid personuppgiftsbehandling som inte omfattas av TF eller YGL
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men som sker uteslutande for journalistiska indamal eller konst-
nirligt eller litterdrt skapande.

Bestimmelsen 1 den nya férordningen innebir pd samma sitt,
och dnnu tydligare genom bl.a. det angivna skilet 1 ingressen, att
EU-regleringen pd dataskyddsomrddet inte inkriktar pd omridet
for TF och YGL.

Dataskyddsutredningen har féreslagit att det i dataskyddslagen
tas in bestimmelser som motsvarar de bestimmelser som finns
1 PUL. Utredningen har allts3 foreslagit dels en upplysningsbestim-
melse som tydliggor att bestimmelserna 1 dataskyddslagen och i
férordningen inte ska tillimpas 1 den utstrickning det skulle strida
mot bestimmelserna om tryck- och yttrandefrihet i TF eller YGL,
dels ett undantag f6r sddan behandling av personuppgifter som sker
for journalistiska dndamadl eller fér akademiskt, konstnirligt eller
litterirt skapande; férordningens bestimmelser om syfte, tillimp-
ningsomrdde och definitioner samt bestimmelser om sikerhet for
personuppgifter, samarbete med tillsynsmyndigheten, rittsmedel,
ansvar och sanktioner ska dock tillimpas.

I kameradvervakningslagen finns inte nigon motsvarighet till
den beskrivna regleringen 1 PUL. Frigan om foérhillandet mellan
bestimmelser om kamerabevakning och bestimmelserna 1 TF och
YGL har inte diskuterats nirmare 1 lagstiftningsirenden pd kamera-
bevakningsomradet och viss osikerhet rdder 1 frigan. Under senare
tid har det uppkommit frigor om de traditionella mediernas anvind-
ning av kameror pd dronare eller kameror monterade pd visst sitt for
nyhetsrapportering eller under sportevenemang omfattas av lagens
bestimmelser, t.ex. om tillstindsplikt. Motsvarande giller kamera-
anvindning for journalistiska indamél eller konstnirligt eller litterirt
skapande pd omradet utanfor TF och YGL.

I ildre forarbeten finns uttalanden som tyder pd att kamera-
anvindning i sddana verksamheter som avses i TF och YGL kan
omfattas av tillstindsplikten forutsatt att det ir friga om kamera-
anvindning som faller in under lagens tillimpningsomride
(se t.ex. prop. 1975/76:194 s. 22). Samudigt torde det inte ha fore-
kommit att tillstdnd sokts i dessa fall och inte heller torde tillsyn
bedrivas for att underséka om det sker kameradvervakning som
omfattas av kameradvervakningslagen och hur denna 1 s3 fall gdr till.

Det ir inte tillfredsstillande att frigan om férhdllandet till TF
och YGL ir oklar pid kamerabevakningsomrddet. Detsamma kan
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sigas vad giller kameraanvindning for journalistiska indamal eller
for akademiskt, konstnirligt eller litterirt skapande pd omridet
utanfér grundlagarna.

Eftersom kamerabevakning utgér en form av personuppgifts-
behandling, gérs samma principiella bedémning pd kamerabevak-
ningsomridet som gjorts 1 samband med inférandet av PUL och
som nu gjorts av Dataskyddsutredningen. Vidare dr det sjilvklart
att TF och YGL ska ges foretride 1 en eventuell konfliktsituation
vid ullimpningen av kamerabevakningslagen. Nir TF och YGL
giller ir utgdngspunkten att grundlagarnas censurférbud, etable-
ringsfrihet, meddelarskydd, ensamansvar, sirskilda brottskatalog
och sirskilda rittegdngsordning giller. Ett grundliggande drag hos
regleringen ir att innehdllet 1 eller syftet med ett yttrande normalt
inte avgdr grundlagarnas tillimplighet. Grundlagsskyddet utgdr
i stillet fran vilken medieteknik som anvinds. Innebérden av att ett
medium har grundlagsskydd ir att PUL:s och framéver férord-
ningens och dataskyddslagens bestimmelser i praktiken inte blir
tillimpliga p& personuppgiftsbehandling som sker inom ramen fér
den verksamheten. Detsamma giller vissa av bestimmelserna nir
det dr frdga om journalistiska indamél etc. pi omridet utanfér grund-
lagarna.

TF och YGL hindrar dock inte att det 1 vanlig lag finns bestim-
melser som reglerar sjilva sittet pd vilket ett anskaffande av in-
formation sker, t.ex. bestimmelser om straffansvar eller om krav pd
tillstind, s3 linge regleringen inte tar sikte pd innehéllet som sidant,
inte ens delvis.

Det kan hivdas att bestimmelser om kamerabevakning avser
endast sittet for att anskaffa information. A andra sidan finns ett
nira samband mellan sjilva insamlingen av bilder och ljud och den
information som utgdrs av bilderna och ljudet. Inte sillan sker
publiceringen av bilder och ljud i grundlagsskyddade medier i prin-
cip i samma stund som insamlingen sker.

Det ir tveksamt om de materiella bestimmelser som ska finnas i
kamerabevakningslagen — bl.a. ett upplysningskrav och ett tillstinds-
krav — éverhuvudtaget kan tillimpas i friga om kamerabevakning i
verksamheter som omfattas av TF eller YGL. Under alla foérh3ll-
anden framstdr det inte som limpligt med hinsyn till den beskrivna
nira kopplingen. Nigra sirskilda integritetsrisker med att kamera-
bevakningslagens bestimmelser inte ska gilla pd detta omrdde kan
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inte heller férutses. For 6vrigt ska tillstdndskravet, som kommer
att framg3, inte 1 forsta hand ta sikte pd kamerabevakning av det nu
diskuterade slaget.

Det foreslds dirfor att ett uttryckligt undantag frin kamera-
bevakningslagen gérs f6r kamerabevakning som sker i en verksam-
het som omfattas av TF eller YGL. Detsamma foreslds f6r kamera-
bevakning som sker f6r journalistiska indamal eller for akademiske,
konstnirligt eller litterirt skapande. Av dataskyddslagen framgar
vad som giller 1 friga om foérordningens och den lagens bestim-
melser f6r sidan kamerabevakning.
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11  Ett tillstdndskrav for myndigheter
och vissa andra

11.1 Inget generellt tillstandskrav

Bedomning: Kamerabevakningslagen ska inte innehdlla nigot
generellt krav pa tillstdnd f6r kamerabevakning och inte heller
ndgot krav pd anmilan som motsvarar dagens tillstdnds- respek-
tive anmilningsplikt 1 kameradvervakningslagen.

Skilen f6r bedomningen: I avsnitt 7 har analyserats om dataskydds-
forordningen och dataskyddsdirektivet ger utrymme for svenska
bestimmelser om krav pd tillstdnd eller liknande fér att kamera-
bevakning ska f3 ske. Dir har ocksd behandlats vad som giller foér
kamerabevakning som inte omfattas av EU-regleringen. Den kamera-
bevakning som bedrivs av Polismyndigheten, Tullverket och Kust-
bevakningen samt vissa andra subjekt sker ofta i sddana syften som
gor att det dr direktivets krav som giller for kamerabevakningen.
Férordningens bestimmelser omfattar kamerabevakning som bedrivs
av de flesta 6vriga statliga myndigheter, av kommuner eller av
enskilda juridiska eller fysiska personer. Utanfor direktivet och
férordningen faller normalt kamerabevakning som bedrivs av frimst
Sikerhetspolisen och myndigheter inom forsvaret. Dataskydds-
utredningen har dock foreslagit att foérordningen och den generella
lag som ska komplettera férordningen, dataskyddslagen, ska tillimpas
vid personuppgiftsbehandling dven i en verksamhet som inte omfattas
av unionsritten och 1 verksamhet som avser den gemensamma
utrikes- och sikerhetspolitiken. I sektorsspecifika férfattningar som
avser verksamhet utanfér forordningens egentliga tillimpnings-
omrdde kan det komma att féreskrivas undantag frdn denna bestim-
melse. Exempelvis kan Utredningen om 2016 ars dataskyddsdirektiv
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komma att gora det sdvitt giller Sikerhetspolisens verksamhet. T det
fallet kommer i stora delar den generella lag som genomfér direk-
tivet, brottsdatalagen, att gilla. De slutsatser som har dragits 1 av-
snitt 7 ir foljande.

For kamerabevakning som utgér personuppgiftsbehandling som
omfattas av férordningen ir det mojligt att 1 den nya kamerabevak-
ningslagen inféra ett krav pd samrdd och férhandstillstind for sidan
kamerabevakning som sker for att utféra en uppgift av allmint
intresse, inklusive som sker som ett led i myndighetsutévning. Ett
sddant krav ir diremot inte mojligt att stilla upp f6r kamerabevak-
ning i1 annan verksamhet. For anstillningsforhillanden finns ett sir-
skilt utrymme {6r eventuella svenska regler. Detta utrymme be-
handlas f6r sig 1 avsnitt 13. Vad giller kamerabevakning som utgér
personuppgiftsbehandling som faller in under direktivets tillimp-
ningsomride ir det mojligt att stilla upp ett krav pd tillstind i
kamerabevakningslagen. Det giller generellt f6r kamerabevakning
pd det omride som avses i direktivet. Slutligen kan ett tillstdnds-
eller anmilningskrav stillas upp fér sddan kamerabevakning som inte
omfattas av férordningens och direktivets tillimpningsomriden.

Frigan dr d om det kan eller bor stillas upp ett mer generellt
krav pa tillstdnd eller liknande f6r att kamerabevakning ska 3 ske.

Som slagits fast 1 avsnitt 9.2.2 ska en utgdngspunkt for kamera-
bevakningslagen vara att den ska ge 6kade mojligheter till kamera-
bevakning. Teknikutvecklingen och samhillsutvecklingen har inne-
burit att det finns en mingd omriden inom vilka kamerabevakning
kan vara av stort virde samtidigt som det motstiende intresset for
enskilda att inte kamerabevakas kan vara begrinsat. Denna ut-
veckling kan vintas fortsitta. Det dr angeliget att lagstiftningen
inte foérhindrar eller férsvirar anvindning av kameror 1 situationer
dir en kameraanvindning kan tjina ett berittigat syfte som viger
tyngre in det intresse av integritetsskydd som kan finnas i det
enskilda fallet. Redan detta innebir att det finns skil att ifrgasitta
om det ir motiverat med ett allmint krav pa tillstdnd.

Vidare miste kamerabevakningslagen vara férenlig med den nya
EU-regleringen. Det innebir att det inte lingre ir mojligt att upp-
ritthdlla en generell tillstdndsplikt for sddan kamerabevakning som
omfattas av forordningen. Forordningen tilliter endast krav pd till-
stdnd eller liknande 1 vissa fall. Fér kamerabevakning som triffas av
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direktivet kan ett generellt sddant krav gilla. Detsamma giller for
ovrig kamerabevakning.

Detta innebir att ett eventuellt svenskt tillstdndskrav eller annat
liknande krav for att kamerabevakning ska f& ske kan stillas upp
i forsta hand for statliga och kommunala myndigheter. Ett sddant
krav dr 1 och for sig mojligt dven for kamerabevakning 1 vissa verk-
samheter som drivs av privatrittsliga subjekt. Diremot ir ett krav
uteslutet for en stor del av den kamerabevakning som idag om-
fattas av tillstdndsplikt eller anmilningsskyldighet.

Till detta kommer den ytterligare utgdngspunkt som slagits fast
tidigare att kamerabevakningslagen endast bor avvika frin vad som
annars giller f6r personuppgiftsbehandling i den utstrickning av-
vikande bestimmelser kan motiveras av principiella skil och ett
patagligt praktiskt behov. Eftersom ett krav pd tillstdnd eller lik-
nande inte kommer att gilla f6r personuppgiftsbehandling generellt
sett, bor ett sddant krav for kamerabevakning alltsd bara gilla om
det finns starka skil for det. For sidan kamerabevakning som inte
tidigare har omfattats av tillstdnds- eller anmilningsplikt bor all-
mint sett inte nu inféras nigot sddant krav. Endast om det fram-
kommit att det numera finns ett starkt behov av ett krav av det
slaget bor denna utgdngspunkt fringas.

Dessutom ir det s3, vilket har redovisats nirmare 1 avsnitt 8, att
1 den mén ett krav pd ullstdnd eller liknande inte giller f6r kamera-
bevakning kommer annan reglering att gilla f6r bevakningen. Det
kommer att finnas ett antal olika bestimmelser om personuppgifts-
behandling som iven triffar kamerabevakning och sitter grinser
fér nir och hur bevakning fir ske och hur material frdn bevak-
ningen fir hanteras. Bide férordningen och direktivet kriver dess-
utom en omfattande och effektiv tillsynsverksamhet.

Sammantaget innebir det nu redovisade att det 1 kamerabevak-
ningslagen inte ir mojligt eller limpligt med ett generellt krav pd
tillstind for kamerabevakning eller ett krav pd anmilan som mot-
svarar dagens tillstinds- respektive anmilningsplikt 1 kameradver-
vakningslagen. Den nya lagen ska alltsd inte innehilla nigra sddana
krav.

Genom att slopa dagens generella krav pd tillstdnd och krav pd
anmilan blir kamerabevakning i manga verksamheter framéver till-
stinds- och anmilningsfri. Dirmed kan méjligheterna att kamera-
bevaka i dessa verksamheter oka. Aven om andra bestimmelser
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kommer att gilla, kan det forutses att den svenska tillsynsmyndig-
heten pd omridet, liksom svenska domstolar och ytterst EU-dom-
stolen, kommer att ha en mer generds syn pd utrymmet fér kamera-
bevakning in vad som giller enligt svensk ritt 1 dag. Rittsliget ir
helt nytt med den nya forordningen, som ska tillimpas direkt i
Sverige och ¢vriga EU-medlemsstater, och det nya direktivet. Den
nya EU-regleringen skiljer sig i olika delar frin den unionsrittsliga
reglering som hittills gillt pd omradet och legat till grund for dagens
svenska lagstiftning. Exempelvis kan fler berittigade dndamdl 3be-
ropas f6r kamerabevakning enligt den nya regleringen in vad som
ir mojligt enligt kameradvervakningslagen 1 dag. I dessa delar kom-
mer tillsynsmyndigheten och domstolarna inte att vara bundna av
tidigare svensk praxis pd kamerabevakningsomradet.

11.2 Ett tillstandskrav eller nagon annan
form av krav?

Bedomning: Ett eventuellt krav i kamerabevakningslagen for att
kamerabevakning ska f& bedrivas bor utgdras av ett krav pd
tillstdnd. Ett sidant krav bor intrida nir bevakning ska ske. Ett
tillstdndskrav kan forenas med 6kade mojligheter till kamera-
bevakning.

Skilen for bedomningen
Ett tllstandskrav

Innan det diskuteras om ett tillstdndskrav eller liknande ska inforas
1 kamerabevakningslagen for att insamling och annan behandling av
bild och ljud ska {4 ske kan det vara motiverat med en évergripande
diskussion om hur ett krav kan utformas. Ett sidant krav bér,
i enlighet med vad slagits fast tidigare, utformas pa ett gemensamt
sitt s& att det kan gilla oavsett om det ir friga om kamerabevak-
ning som omfattas av férordningen, kamerabevakning som avses i
direktivet eller kamerabevakning som faller utanfér EU-regleringen.
Som framgdtt limnar férordningen utrymme f6r ett nationellt
krav pd samrdd med och férhandstillstdnd av tillsynsmyndigheten.

238



SOU 2017:55 Ett tillstdndskrav fér myndigheter och vissa andra

Denna mojlighet miste rimligen forstds s att det 1 nationell ritt
kan foreskrivas ett samlat forfarande och inte méste foreskrivas bide
en samridsskyldighet och ett tillstindskrav separerade frin varandra.
Exempelvis kan ett férfarande med ansékan om tillstind och en
provning av denna féreskrivas.

Diremot kan férordningen knappast anses limna utrymme for
en ren anmilningsskyldighet. Enligt forordningen ska det minga
gdnger goras en konsekvensbedomning och ibland ocksd ske ett
samrdd med tillsynsmyndigheten. Ett tillkommande nationellt krav
ska enligt férordningen avse samrdd och tillstind. Ett svenskt krav
som enbart skulle bestd i en skyldighet att anmila skulle vara mindre
l&ngtgdende.

Vad giller direktivet limnar detta utrymme for starkare skydds-
tgirder 1 nationell ritt i4n vad som féljer av kraven 1 direktivet.
Detta kan vid ett forsta pdseende tyckas 6ppna fér olika alternativ,
ssom ett tillstdndskrav eller en anmilningsplikt. Det dr dock tvek-
samt om en ren anmilningsskyldighet ir méjlig enligt direktivet.
Under alla forhdllanden dr det rimligt att utforma ett krav pd samma
sitt som for forordningsfallen, sirskilt som vissa myndigheter och
andra subjekt kan bedriva sivil kamerabevakning i syften som avses
1 direktivet som kamerabevakning som omfattas av férordningen.
Att ha olika svenska krav skulle komplicera lagstiftningen och leda
till svdrigheter i tillimpningen.

For kamerabevakning som faller utanfér férordningen och direk-
tivet dr det 1 och for sig tinkbart med antingen enbart ett krav pd
anmilan eller t.ex. ett tillstdndskrav. Av de skil som angetts ovan
boér dock ett eventuellt krav utformas enhetligt.

En ren anmilningsskyldighet for kamerabevakning ir foljakt-
ligen inte ett alternativ som kan eller bér viljas. Valet star dirfor
mellan ett krav pa tillstdnd och ett krav pd samrdd. Ett samradskrav
innebir 1 praktiken ocksi ett anmilningskrav men ir mer lingt-
gdende dn enbart en skyldighet att anmila. Ett samrddskrav ir sam-
tidigt mindre lingtgdende in ett tillstindskrav och gir dirmed inte
utdver vad férordningen limnar utrymme for.

Det finns flera skil som talar for att ett tillstindskrav bor viljas.
Ett tillstdndsfoérfarande dr det som tidigare gillt som huvudregel
fér de myndigheter och andra som fortsatt kan omfattas av ett s3-
dant krav enligt férordningen och direktivet. Detsamma giller for
de subjekt som faller utanfér EU-regleringen.
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Vidare kan ett tillstdindskrav, som framgdr strax nedan, siker-
stilla att mojligheterna till kamerabevakning kan ¢ka, bl.a. i brotts-
bekimpande syften.

Slutligen torde ett tillstdndsférfarande vara enklare bdde for dem
som omfattas av forfarandet och f6r dem som ska tillimpa detta.
Ett sddant forfarande innebir att tillsynsmyndigheten, eller dom-
stol efter overklagande, pd forhand gér en ingdende provning av om
kamerabevakning 1 ett enskilt fall ska fi ske. Nir ett tillstind har
meddelats kan tillstindshavaren inritta sig efter detta. Ett samrads-
forfarande skulle behova kopplas samman med bestimmelser om
hur samridet ska g8 till och vad tillsynsmyndigheten kan géra om
kamerabevakningen enligt myndigheten inte sker i enlighet med
gillande bestimmelser.

Mot denna bakgrund gors bedémningen att ett eventuellt krav
1 kamerabevakningslagen fér att kamerabevakning ska {3 bedrivas
bér utgoras av ett krav pd tillstdnd.

Avslutningsvis ska framhillas att ett grundliggande krav for att
kamerabevakning ska {3 ske ir att bevakningen ir laglig enligt for-
ordningen och dataskyddslagen eller enligt brottsdatalagen, som
genomfor direktivet. Ett krav pd tillstdnd giller dirutéver och férut-
sitter ndgon form av intresseavvigning. Detta har nirmare behand-
lats i avsnitt 7.1.7 och 7.1.8 respektive 7.2.4.

Tidpunkten for nér i tiden ett tillstandskrav bor intrida

I kameradvervakningslagen ir tillstdndsplikten utformad si att det
krivs tillstdnd for att en kamera ska fd vara uppsatt s& att den kan
riktas mot en plats dit allméinheten har tilltride. Fér kontroll av
tillstdndspliktens efterlevnad har det ansetts vara av betydelse att
kunna ingripa s3 snart en kamera ir uppsatt (prop. 1975/76:194 s. 25).

Av avsnitt 10.2 har framggtt att begreppet uppsatt inte ska be-
hillas 1 kamerabevakningslagen. Den nya lagens tillimpningsomride
knyter i stillet an till anvindningen av kamerautrustning och behand-
lingen av det material som tagits upp med denna. Det ir det som
kan innebira risker for enskildas integritet. En tillstdndsprovning dr
ocksd inriktad pi dessa frigor. Ett tillstindskrav som knyts till
anvindningen innebir i praktiken att tillstind miste sokas innan
kamerabevakning fir ske. Dessutom kan ett eventuellt tillstdnds-
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krav endast triffa vissa subjekt, som ir sidana att behovet av att
kravet intrider lika tidigt som 1 dag miste anses vara litet. Visser-
ligen kan det inte helt uteslutas att ett sidant subjekt kan komma
att anvinda sig av kamerabevakning utan att férst ha sokt och
beviljats tillstind. Att denna situation uppkommer kan motverkas
genom goda kunskaper om hur lagstiftningen ser ut. Ett tillstdnds-
krav som istillet intrider redan tidigare, t.ex. nir utrustningen
placeras pd ett visst sitt, hindrar inte 1 sig missférstdnd om lagstift-
ningens innehdll. Det kan vidare antas att ett sddant subjekt, nir
det genom tillsyn eller pd annat sitt uppmirksammar att det krivs
tillstdnd till kamerabevakning, inte osant skulle pdstd att utrust-
ningen inte dr avsedd att anvindas. Ett sddant subjekt torde av
resursskil och andra skil inte heller inférskaffa och montera utrust-
ning som aldrig dr tinkt att komma till anvindning.

Mot denna bakgrund gors bedémningen att ett eventuellt krav
pa tillstdnd 1 kamerabevakningslagen bér intrida nir bevakning ska ske.

Ett tillstandskrav kan forenas med dkade majligheter till
kamerabevakning

En sista friga ir om och hur ett tillstdndskrav kan férenas med den
1 tidigare avsnitt fastslagna strivan att méjligheterna till kamera-
bevakning ska oka.

Ett tillstindsforfarande innebir en provning enligt vissa 1 svensk
lag pd forhand givna kriterier som ir sirskilt anpassade for de be-
hov och de integritetsaspekter som gor sig gillande just pd kamera-
bevakningsomridet. Kriterierna ska vara tydliga och enkla att tillimpa.
S&dana kriterier kan frimja att prévningen blir férutsebar och enhet-
lig, att tillstdnd beviljas 1 en mer generdés omfattning dn i dag 1 mot-
svarande situationer och att den som har fitt tillstdnd till kamera-
bevakning kan inritta sig efter det. Tillsynsmyndighetens beslut i en
sddan friga ska ocksd kunna 6verklagas till domstol.

Om istillet de mer generella bestimmelserna om konsekvens-
bedémning av personuppgiftsbehandlingar, samrdd med tillsyns-
myndigheten och dtgirder av tillsynsmyndigheten skulle gilla, finns
det en risk for att rittsliget vad giller kamerabevakning kommer
att vara osikert under en lingre tid i friga om sidana verksamheter
som ett tillstdndskrav annars kan avse. Det finns ocksd en risk for
att rittspraxis inte utvecklas pd ett sitt som sikerstiller att kamera-
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bevakning kan anvindas i dessa verksamheter i situationer dir sidan
bevakning — enligt vad som utvecklats tidigare — miste anses behovlig.
Det giller dven i sammanhang dir den enskildes intresse av att inte
bli bevakad i och fér sig kan viga tungt.

Foljaktligen kan ett tillstdndskrav mycket vil f6renas med ckade
mojligheter till kamerabevakning.

11.3  Ett tillstandskrav for kamerabevakning
som avses i direktivet

Forslag: Ett tillstdndskrav ska gilla for kamerabevakning som
avses 1 direktivet, nimligen kamerabevakning som ska bedrivas
av en myndighet som har i uppgift att férebygga, forhindra eller
uppticka brottslig verksamhet, utreda eller lagfora brott, verk-
stilla straffritesliga pafoljder eller uppritthilla allmin ordning
och sikerhet eller av en annan aktér som utévar myndighet fér
ndgot av dessa syften forutsatt att myndighetens eller aktdrens
kamerabevakning sker i ett sddant syfte.

Skilen for forslaget
Ett tllstandskrav ska gilla

Som framgitt ir det mojligt att 1 kamerabevakningslagen stilla upp
ett krav pd tillstdind f6r att kamerabevakning som utgér person-
uppgiftsbehandling som avses 1 direktivet ska f ske. Det giller
generellt pd det omrdde som faller in under direktivet. Direktivets
tillimpningsomride bestims dels av om det ir en s.k. behérig myn-
dighet som utfér en personuppgiftsbehandling, dels av vilket syftet
ir med behandlingen. Utredningen om 2016 irs dataskyddsdirektiv
har foreslagit att brottsdatalagen ska gilla f6r behandling av person-
uppgifter som utfors av behoriga myndigheter 1 syfte att forebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagféra
brott, verkstilla straffrittsliga pafoljder eller uppritthilla allmin
ordning och sikerhet. Vidare har utredningen féreslagit att behorig
myndighet ska definieras som en myndighet som har i uppgift att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
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eller lagféra brott, verkstilla straffrittsliga pafoljder eller uppritt-
hilla allmin ordning och sikerhet eller en annan aktér som utdvar
myndighet for nigot av dessa syften. Utredningen har utférligt
beskrivit hur direktivets tillimpningsomrdde bér forstds 1 forhall-
ande till férordningen och till det omrdde som faller utanfér direk-
tivet och férordningen.

Detta innebir exempelvis att Polismyndighetens kamerabevak-
ning for automatisk hastighetsévervakning eller for att forebygga,
forhindra, uppticka eller utreda brott triffas av direktivet och
brottsdatalagen. Det sistnimnda giller dven for t.ex. Tullverket och
Kustbevakningen. Detsamma giller den som har en férfattnings-
reglerad skyldighet att bitrida sidana brottsbekimpande, lagfor-
ande eller verkstillande myndigheter med sirskild kompetens eller
sirskilda resurser. Det giller dven den som av en myndighet som ut-
for stodverksamhet har kontrakterats att f6r myndighetens rikning
utfora sddana uppgifter. Direktivet triffar diremot inte t.ex. kamera-
bevakning i samband med kontrollverksamhet som utférs av Polis-
myndigheten, Tullverket eller Kustbevakningen. Exempel p& sidan
verksamhet ir grinskontroll, tullkontroll och utlinningskontroll eller
skattekontroll. Inte heller triffar direktivet kamerabevakning som
Sikerhetspolisen bedriver 1 sin verksamhet som avser nationell siker-
het. Till denna verksamhet riknas bla. uppgiften att forebygga,
férhindra och uppticka brottslig verksamhet som innefattar brott
mot rikets sikerhet och terroristbrott och att utreda och beivra
sddana brott. Om Sikerhetspolisen diremot bistdr vid polisverk-
samhet som leds av Polismyndigheten, giller direktivet. Detsamma
giller om Forsvarsmakten ger stéd 3t Polismyndigheten vid terrorism-
bekimpning.

For att ett tillstdndskrav ska vara motiverat f6r kamerabevak-
ning som ska bedrivas av de myndigheter och andra subjekt 1 de
syften som omfattas av direktivet bor det finnas ett patagligt prak-
tiskt behov av och principiella skil foér ett sddant. Det finns flera
skil som talar f6r ett krav pd tillstdnd 1 dessa fall.

Inledningsvis kan konstateras att ett krav pd tillstdnd till kamera-
bevakning har funnits linge i svensk ritt, 4ven om kravet efter hand
har luckrats upp 1 vissa avseenden. Kravet giller platser dit allmin-
heten har tilltride. Skilen wll att ett sidant krav ursprungligen
stilldes upp var att den tekniska utvecklingen hade inneburit att
anvindning av kamerautrustning for évervakning blivit allt vanligare
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och att det knappast fanns nigot skydd mot att utrustningen
anvindes for persondvervakning pd ett sitt som krinkte enskildas
personliga integritet (prop. 1975/76:194 s. 14 {f.). Det som d& pekades
ut var bl.a. 6vervakning inom sjukvirden och kriminalvirden samt
polisbevakning pd centralstationen och tunnelbanan i Stockholm.
Vidare uttalades att sddan 6vervakning gjorde det mojligt att samla
in en stor mingd information om enskilda och kunde medféra en
sirskild risk frin integritetssynpunkt om medborgarna mer allmint
blev foremal for denna.

Tillstdndskravet giller 1 dag for kameradvervakning i en mingd
olika verksamheter pd det omride som faller in under direktivet
liksom pa det omrdde som faller utanfér och antingen omfattas av
forordningen eller inte alls triffas av EU-regleringen. Det giller
oavsett om det ir en myndighet eller nigon annan som bedriver
overvakningen. Den distinktion mellan olika platser som gors i dag
och har betydelse for om tillstdndskravet giller torde vara av mindre
relevans {6r kamerabevakning som triffas av direktivet, eftersom
sddan oftast torde férekomma pd platser dit allminheten har till-
tride. Distinktionen har dock ett visst sakligt berittigande pd direk-
tivets omrdde och ir dven limplig av tydlighetsskil, om ett till-
stdndskrav fortsatt ska gilla. P4 férordningens omride kan vidare
distinktionen ha en stor praktisk betydelse, vilket framgir nedan.

Ordningen med ett tillstdndskrav fér kamerabevakning 1 de
verksamheter och syften som avses i direktivet ir alltsd etablerad.
Den ir avsedd att garantera ett starkt skydd mot bevakning av
enskilda och samtidigt ge goda mojligheter till kamerabevakning.
Foérutom det som slagits fast 1 tidigare avsnitt om att dagens till-
stdndsforfarande 1 vissa avseenden innebir alltfor begrinsade mojlig-
heter till tillstdnd har det inte i den kartliggning av dagens lagstift-
ning som gjorts eller i dvrigt framkommit att det finns nigra
grundliggande problem med ett sddant forfarande. De skil som
ursprungligen anforts for tillstdndskravet gor sig foljaktligen fortsatt
gillande, dven om mojligheterna till kamerabevakning bor 6ka
framover, inte minst for syftet att motverka brott.

Kamerabevakning férekommer vidare i praktiken i relativt stor
utstrickning 1 de verksamheter och syften som avses 1 direktivet.
Det giller t.ex. i Polismyndighetens verksamhet for att férebygga,
forhindra, uppticka eller utreda brott. Bevakning i dessa verksam-

244



SOU 2017:55 Ett tillstdndskrav fér myndigheter och vissa andra

heter ir dessutom direkt inriktad pd att kontrollera minniskors fore-
havanden.

Den tillsyn som linsstyrelserna och Datainspektionen bedriver
pd detta omride visar att det har férekommit brister 1 hur myndig-
heterna anvinder kameror. Som exempel kan nimnas en tillsyn
som samtliga linsstyrelser utom tvd gjorde under 2015 avseende Polis-
myndigheten och domstolar. Sammanlagt genomférdes 132 inspek-
tioner pd polisstationer och 1 domstolar. Antalet anmirkningar upp-
gick till 52 och en anmirkning kunde innehilla flera upptickta
felaktigheter. De vanligaste anmirkningarna var att det helt saknades
tillstdnd till kameradvervakning, att kamerornas upptagningsomrade
var storre dn vad tillstdindet medgav och att skyltningen om 6ver-
vakningen var bristfillig. Andra vanliga anmirkningar avsig
bl.a. otilliten bildinspelning, fler kameror in vad tillstindet medgav
och évervakning pd tider som inte omfattades av tillstdndet. Cen-
trala myndigheter i rittsvisendet har alltsd sd sent som 2015 brustit
1 sin tillimpning av regelverket 1 en omfattning och i avseenden
som inte kan betecknas som endast marginella. Ett krav pa tillstind
skulle foljaktligen fylla ett praktiskt behov.

Vidare bér av principiella skil kamerabevakning som bedrivs 1 de
syften och av de myndigheter och andra som avses i direktivet
kringgirdas av begrinsande bestimmelser for att sikerstilla att si-
dan bevakning sker pd ett balanserat sitt. Enskilda dr enligt Europa-
konventionen och regeringsformen garanterade ett starkt skydd mot
intring i den personliga integriteten frin det allminnas sida. Kamera-
bevakning innebir ett sidant intring och ir dessutom som ut-
gingspunkt en sirskilt integritetskinslig dtgird. De verksamheter
som triffas av direktivet ir vidare speciella pd det sittet att de all-
mint sett kinnetecknas av att de ger minga och stora méjligheter
att ingripa mot eller annars utéva kontroll éver enskilda. Anvind-
ning av olika 3tgirder i dessa verksamheter, sirskilt tvingsmedel,
regleras pd ett restriktivt sitt. Ett nirliggande exempel ir hemlig
kameradvervakning, som forutsitter att en domstol har gett till till-
stand till 6vervakningen. Aven i friga om kamerabevakning miste
det visserligen ges goda och — som behandlas nirmare nedan — 6kade
mojligheter till bevakning. Det giller frimst platser som stadskirnor,
torg eller andra utomhusmiljéer dir minga minniskor rér sig
t.ex. som boende eller arbetande 1 omridet eller som besckare av
restauranger eller nojesstillen. P3 sddana platser kan brottsbekim-
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pande myndigheter ha ett berittigat intresse av att kamerabevaka.
I dessa situationer gor sig emellertid samtidigt behovet av inte-
gritetsskydd starkt gillande. Det giller inte minst eftersom sidan
kamerabevakning som triffas av direktivet direkt syftar till att
kontrollera minniskorna pd platsen. Det dr dirfér angeliget att
kamerabevakning endast fir ske efter en grundlig prévning av att
behovet av sddan bevakning méiste ges foretride.

Utan ett tillstdndskrav skulle tillsynsmyndigheten dterkommande
behéva tillsyna kamerabevakning inom detta omride fér att under-
soka vilken kamerabevakning som bedrivs, varfér och pa vilket sitt,
eftersom kamerabevakning férekommer 1 férhéllandevis stor omfatt-
ning pd omrddet. Ett krav pd att den som wvill bedriva kamera-
bevakning fore bevakningen miste soka tillstind kan ge tillsyns-
myndigheten en bittre 6verblick éver och kontroll av kamera-
bevakning pd omridet.

Det nu redovisade talar med styrka fér att kamerabevaknings-
lagen ska innehilla ett krav pd tillstdnd for att sddan kamerabevak-
ning som triffas av direktivet ska fi ske. For detta talar ocksd att
utredningens uppdrag har varit att behdlla huvuddragen i kamera-
overvakningslagen och inte genomgripande férindra de grundligg-
ande kraven 1 lagen, t.ex. genom att helt undanta vissa myndigheter
frin kravet pd tillstind. Det foreslds foljaktligen att ett tillstdnds-
krav ska gilla for kamerabevakning som avses 1 direktivet, nimligen
kamerabevakning som ska bedrivas av en myndighet som har i upp-
gift att férebygga, forhindra eller uppticka brottslig verksamhet,
utreda eller lagfora brott, verkstilla straffrictsliga pafoljder eller
uppritthilla allmin ordning och sikerhet eller av en annan aktor
som utdvar myndighet fér nigot av dessa syften forutsatt att
myndighetens eller aktdrens kamerabevakning sker 1 ett sddant syfte.
Nedan foreslds dock vissa undantag frin tillstdndskravet.

Exempel pd kamerabevakning som ska omfattas av tillstindskravet

Kravet pd tillstdnd ska gilla for de myndigheter och andra subjekt
som triffas av direktivet nir de ska bedriva kamerabevakning som
avses 1 kamerabevakningslagen 1 sidana syften som anges i direk-
tivet. Annan anvindning av kameror som faller in under direktivets
tillimpningsomrdde omfattas inte.
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Tillstdndskravet ska exempelvis omfatta Polismyndighetens ka-
merabevakning av ett torg i den min bevakningen inte ir undan-
tagen frin kravet i enlighet med vad som féreslis nedan. Aven t.ex. ka-
meror 1 polisbilar ska omfattas férutsatt att de inte mandvreras pd
platsen.

11.4  Ett tillstandskrav for kamerabevakning
som faller utanfor direktivet och férordningen

Forslag: Ett tillstdndskrav ska gilla f6r kamerabevakning som ska
bedrivas av en myndighet eller en annan aktor i en verksamhet
som faller utanfor direktivet och férordningen.

Skilen for forslaget: Férordningen och direktivet triffar inte person-
uppgiftsbehandling som utférs som ett led 1 en verksamhet som inte
omfattas av unionsritten, sisom verksamhet rérande nationell siker-
het, eller i verksamhet som omfattas av EU:s gemensamma utrikes-
och sikerhetspolitik.

Det forekommer kamerabevakning i verksamheter som faller
utanfér EU-regleringen. Det giller t.ex. normalt kamerabevakning
som bedrivs av Sikerhetspolisen 1 verksamhet som avser nationell
sikerhet eller av myndigheter inom forsvaret. De skil som anférts
ovan for ett krav pd tillstdnd nir de myndigheter och andra subjekt
som avses 1 direktivet bedriver kamerabevakning i syften som faller
in under direktivet gor sig 1 allt visentligt gillande dven f6r kamera-
bevakning 1 de nu nimnda fallen. Det foreslds dirfor ate tillstdnds-
kravet ska gilla dven f6r kamerabevakning som ska bedrivas av en
myndighet eller en annan aktor i1 en verksamhet som faller utanfér
direktivet och férordningen. Vissa undantag frin kravet féreslds dock
nedan.
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11.5 Ett tillstandskrav for viss kamerabevakning
som omfattas av forordningen

Forslag: Ett tillstdndskrav ska gilla f6r viss kamerabevakning
som omfattas av forordningen. Kravet ska omfatta kamera-
bevakning som ska bedrivas av en myndighet. Kravet ska ocksd
omfatta kamerabevakning som ska bedrivas av en annan juridisk
person eller en fysisk person vid utférande av en uppgift av all-
mint intresse som foljer av lag eller annan férfattning, kollektiv-
avtal eller beslut som har meddelats med stod av lag eller annan
forfattning.

Bedomning: Tillstdndskravet ska inte gilla annan kamerabevak-
ning som ska bedrivas av juridiska personer eller fysiska per-
soner. Inte heller ska sidan kamerabevakning omfattas av nigot
anmilningskrav.

Skilen for forslaget och bedomningen
Utrymmet for ett tillstandskrav

Som konstaterats tidigare ir det mojligt enligt férordningen att i
kamerabevakningslagen stilla upp ett tillstindskrav fér kamera-
bevakning som omfattas av férordningens tillimpningsomride och
som sker for att utféra en uppgift av allmint intresse. Det ir upp-
giften som sddan som ska vara av allmint intresse, inte kamera-
bevakningen 1 sig. I begreppet uppgift av allmint intresse méste,
som tidigare slagits fast, inkluderas kamerabevakning som sker som
ett led 1 myndighetsutévning. Myndighetsutdvning nimns visser-
ligen inte uttryckligen i den bestimmelse 1 férordningen som ger
utrymme for ett tillstdndskrav. Bestimmelsen knyter emellertid an
till andra férordningsbestimmelser som riknar upp svil person-
uppgiftsbehandling som sker som ett led i myndighetsutévning
som personuppgiftsbehandling som sker fér att utféra en uppgift
av allmint intresse. Férordningen innehéller inte ndgon begrinsning
som avser att myndighetsutévningen eller uppgiften av allmint
intresse méste utforas av en myndighet. Inte heller krivs att myn-
dighetsutévningen eller uppgiften utfors till f6ljd av ett &liggande.
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Kamerabevakning som sker utan samband med myndighets-
utdvning eller andra uppgifter av allmint intresse kan féljaktligen
inte omfattas av ett tillstdndskrav.

Vad avses med en uppgift av allmdnt intresse?

Frigan ir di vad som nirmare avses med en uppgift av allmint
intresse, inklusive myndighetsutévning.

Vad forst giller myndighetsutévning dr det ett unionsrittsligt
begrepp. Det innebir att begreppet inte kan tolkas fritt av varje
enskild medlemsstat 1 unionen. Som rittsliget ser ut i dag finns det
dock inte nigot som hindrar att ett svenskt synsitt anliggs pd
inneborden av begreppet. Enligt svensk ritt karakteriseras myndig-
hetsutévning av beslut eller andra ensidiga dtgirder som ytterst ir
ett uttryck for samhillets maktbefogenheter i férhdllande till med-
borgarna. Myndighetsutdvning kan medfora bdde forpliktelser for
enskilda och 4tgirder som ir gynnande f6r enskilda. Det krivs for-
fattningsstod f6r myndighetsutdvning. I férsta hand ir det statliga
och kommunala myndigheter som idgnar sig &t myndighetsutov-
ning. Aven andra — enskilda juridiska personer liksom fysiska per-
soner — kan med stdd 1 lag anfértros forvaltningsuppgifter som
innefattar myndighetsutdvning.

Nir det sedan giller en uppgift av allmint intresse ir det ocksd
ett unionsrittsligt begrepp. Samma begrepp finns i 1995 &rs data-
skyddsdirektiv och dven 1 den svenska personuppgiftslagen. Det
finns dock inte nigon definition av begreppet inom unionsritten
och inte heller ngon utvecklad praxis frin EU-domstolen som be-
lyser hur begreppet ska forstds, sirskilt inte nir det giller kamera-
bevakning 1 samband med s8dana uppgifter. I den praxis som finns
har begreppet hittills tolkats férhillandevis snivt. I kommunal-
lagen (1991:900) diremot anvinds begreppet allmint intresse 1 en
vid mening som ger kommunerna férhillandevis ldngtgdende mojlig-
heter att dgna sig t olika typer av verksamheter.

Dataskyddsutredningen har uttalat att mycket talar for att be-
greppet pd dataskyddsomridet genom férordningen méste anses ha
fitt en vidare unionsrittslig betydelse dn det haft tidigare. Detta
bl.a. eftersom myndigheter oftare in vad som varit fallet enligt
1995 ars direktiv kommer att behéva grunda sin behandling av
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personuppgifter pd att behandlingen ir nédvindig fér att utféra en
uppgift av allmint intresse. Utredningen har foreslagit att det 1 data-
skyddslagen tas in en fértydligande bestimmelse om nir person-
uppgifter fir behandlas i dessa fall. Enligt bestimmelsen f&r person-
uppgifter behandlas, med st6d av artikel 6.1 e i férordningen, om
behandlingen ir nédvindig som ett led 1 myndighetsutévning som
den personuppgiftsansvarige utdvar enligt lag eller annan forfatt-
ning eller for att den personuppgiftsansvarige ska kunna utféra en
uppgift av allmint intresse som féljer av lag eller annan férfattning,
av kollektivavtal eller av beslut som har meddelats med stéd av lag
eller annan férfattning.

Det ir mot denna bakgrund inte en enkel uppgift att uttém-
mande sl3 fast vad som ryms 1 begreppet och vad som faller utanfér.
Som rittsliget dr nu kan det vara befogat att tolka begreppet
relativt generdst 1 forevarande sammanhang, dven om det inte kan
tolkas helt fritt.

Sprakligt fir begreppet anses avse nigot som ir av intresse for
eller berér minga minniskor pa ett bredare plan 1 motsats till ett
sirintresse. Under begreppet miste anses falla uppgifter som utférs
av statliga myndigheter f6r att uppfylla uttryckliga uppdrag frén
riksdagen eller regeringen. Detsamma giller obligatoriska uppgifter
som kommuner och landsting utfor till {6ljd av forfattningsreglerade
3ligganden. Som exempel pd obligatoriska uppgifter f6r kommuner
kan nimnas barnomsorg, skola, dldreomsorg, kollektivtrafik, ridd-
ningstjinst, hilso- och sjukvard och tillsynsverksamhet. Aven biblio-
teksverksamhet ir en obligatorisk uppgift. Obligatoriska uppgifter
for landstingen ir bla. kollektivtrafik och hilso- och sjukvérd.
S&dana uppgifter som utférs efter ett uttryckligt uppdrag eller till
foljd av ett dliggande maste anses vara av allmint intresse oavsett
om de utférs 1 myndighetens egen regi eller om de utférs av nigon
annan som kontrakterats att utféra uppgiften f6r myndighetens
rikning. Nir en juridisk eller fysisk person pd uppdrag av en statlig
eller kommunal myndighet utfér en férvaltningsuppgift som 8ligger
den statliga myndigheten eller kommunen utfér alltsd den personen
en uppgift av allmint intresse.

Under begreppet méste ocksd anses rymmas de frivilliga upp-
gifter som kommuner och landsting kan utfora s linge det ir friga
om angeligenheter av allmint intresse i den mening som avses i
kommunallagen. Kommuner och landsting har som en {5ljd av det
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kommunala sjilvstyret en vidstrickt mojlighet att gora frivilliga
dtaganden som avser angeligenheter av allmint intresse. Som
exempel kan nimnas tillhandahillande av bostider, drift av fritids-
eller idrottsanliggningar, kulturell verksamhet utom biblioteksverk-
samhet och drift av campinganliggningar. S3dana &taganden ska
framgd av de reglementen som kommunfullmiktige eller lands-
tingsfullmiktige 1 varje kommun respektive landsting ska faststilla
for sina nimnder 1 kommunen eller landstinget.

Dirutdver utfér alla myndigheter vissa administrativa uppgifter
— sdsom sikerhetsarbete — f6r att de ska kunna fullgéra sina kirn-
verksamheter. Aven sidana uppgifter som ska sikerstilla myndig-
heternas férvaltning och funktion far anses vara av allmint intresse.

Vidare kan vissa verksamheter som bedrivs av privatrittsliga
subjekt innefatta uppgifter av allmint intresse som tidigare har skotts
i statlig eller kommunal regi. Det giller t.ex. avseende skola, hilso-
och sjukvidrd och jirnvigstransporter.

Det idr ocksd tinkbart att vissa andra uppgifter som utfors av
privatrittsliga subjekt utan uppdrag frin det allminna eller med
stdd 1 forfattning skulle kunna anses vara av allmint intresse, sdsom
verksamhet som avser idrott, kultur eller vissa transporter.

Ett tillstindskrav ska gilla for myndigheter

Myndigheter med verksamheter som faller in under férordningens
tillimpningsomride kan omfattas av ett krav p tillstdnd tll kamera-
bevakning. Myndigheternas verksamhet bestdr 1 myndighetsutov-
ning eller annars 1 uppgifter av allmint intresse. Flera av de skiil
som angetts ovan for forslaget om ett tillstindskrav pd direktivets
omrdde och det omride som faller utanfér direktivet och férord-
ningen kan 3beropas dven vad giller kamerabevakning av myndig-
heter pd férordningens omride.

Ett krav pd tillstdnd har gillt linge f6r myndigheternas kamera-
bevakning sdvitt giller platser dit allmidnheten har tilltride. Syftet
har varit att ge ett skydd for den personliga integriteten pd platser
dir allminheten befinner sig. Tillstdndskravet giller 1 dag i en mingd
olika myndighetsverksamheter pd det omrdde som omfattas av for-
ordningen, dven om det finns vissa undantag. Ordningen ir alltsd
etablerad och avsedd att garantera ett starkt skydd for integriteten
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samtidigt som den ska ge mojligheter till kamerabevakning. Som
framgitt tidigare har det inte framkommit att det finns ndgra grund-
liggande problem med ett tillstdndsférfarande, dven om — som ocks3
slagits fast tidigare — mojligheterna till kamerabevakning i och for
sig bor oka. De ursprungliga skilen for tillstdndskravet goér sig
foljaktligen gillande dven nu.

Till detta kommer att enskilda enligt Europakonventionen och
regeringsformen ir garanterade ett starkt skydd mot intrdng 1 den
personliga integriteten frin det allminnas sida. Det talar for ett
tillstindskrav for myndigheter, sirskilt som kamerabevakning som
utgdngspunkt dr att anse som en sirskilt integritetskinslig dtgird.
For det talar ocksd att de verksamheter som bedrivs av myndig-
heter enligt férordningen kan avse platser som idr av speciellt
integritetskinslig natur, t.ex. simhallar och badanliggningar, platser
som enskilda miste uppsoka exempelvis for vird eller annan om-
sorg eller platser som minga minniskor méste passera for att kunna
ta sig till arbete, skola eller olika aktiviteter sdsom knutpunkter fér
kollektivtrafik och bussar, spirvagnar och liknande.

Vidare ir det s att de myndigheter som omfattas av det ovan
foreslagna tillstindskravet kommer att triffas av férordningens
bestimmelser 1 vissa fall. I den min sddana myndigheter bedriver
kamerabevakning 1 samband med uppgifter som faller in under
férordningens tillimpningsomride framstdr det som naturligt att
tillstdndskravet ska gilla dven di. Ibland kan det ocksd vara s3 att
myndigheterna pd en viss plats bedriver bdde verksamhet som avses
1 direktivet och verksamhet som omfattas av férordningen och pd
den platsen anvinder sig av kamerabevakning. Det ir ocksg si att
vissa myndigheter som 1 regel triffas av férordningens bestim-
melser kan ha uppdrag som i nigon del innebir brottsbekimpning
eller annan verksamhet enligt direktivet. Som exempel pd det nu
sagda kan nimnas nir Polismyndigheten eller Tullverket bedriver
sdvil verksamhet for brottsbekimpning som kontrollverksamhet pd
en viss plats. Kontrollverksamhet kan bestd 1 t.ex. utlinnings-
kontroll, tullkontroll och grinskontroll. Att samma regler giller
i friga om tillstdnd f6r samtliga myndigheter kan ge en tydlighet
och foérutsebarhet. Grinsdragningsproblem kan undvikas och ett
tillstdndskrav blir enklare att tillimpa.

Ett krav pd tillstdnd skulle ocksd fylla ett praktiskt behov. Det
forekommer kamerabevakning eller finns intresse av att bedriva
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kamerabevakning i ett flertal av de olika verksamheter som om-
fattas av forordningen. Det giller exempelvis 1 kollektivtrafiken, i
simhallar, 1 myndigheters vintrum, pd akutmottagningar inom vérden
och 1 olika verksamheter f6r kontroll av miljéo m.m. I den tllsyns-
verksamhet som linsstyrelserna och Datainspektionen bedriver pd
omrddet har det framkommit att kameradvervakning inte alltid sker
pa ett korrekt sitt. Som exempel kan nimnas évervakning pa sjuk-
hus, virdcentraler och andra virdinrittningar. Vid en tillsyn under
2014, som genomfordes av alla linsstyrelser utom en, tillsynades
195 sddana verksamheter. Av dessa fick 53 en eller flera anmirk-
ningar. De vanligaste anmirkningarna var att tillstdnd till kamera-
dvervakning saknades eller att upplysning om &vervakningen
saknades. Ett krav pd tillstdnd till kamerabevakning kan alltsd ge
tillsynsmyndigheten en god 6verblick éver och god kontroll av den
bevakning som myndigheter vill bedriva. Ett annat exempel ir bad-
anliggningar. Under 2016 gjorde linsstyrelserna en nationell tillsyn
av sddana anliggningar. Av de 40 badanliggningar som tillsynades,
varav dtminstone flertalet bedrevs 1 myndighetsregi, fick 29 nigon
form av anmirkning. De vanligaste anmirkningarna handlade om
att det saknades tydlig skyltning om o6vervakningen, att antalet
kameror 6versteg beviljat tillstdnd och att évervakningen skedde
utanfor tillitet omride. Tre av anliggningarna bedrev kamera-
overvakning trots att de helt saknade tillstdnd.

Mot ett tillstdndskrav kan invindas att myndigheternas verk-
samheter ir méngskiftande. Behovet av kamerabevakning kan variera
betydligt frin fall till fall och de integritetsskyddsaspekter som gor
sig gillande 1 olika fall kan ocksd variera 1 tyngd. Vidare kan det
anforas att en stor del av den kamerabevakning som omfattas av
férordningen och som tidigare krivt tillstind framéver kommer att
kunna ske tillstdndsfritt. Ett tillstdndskrav pd férordningens om-
ride blir allts begrinsat.

Ett ytterligare skil mot ett tillstdndskrav ir att ett sddant kom-
mer att innebira vissa skillnader mellan kamerabevakning 1 likartade
situationer som kan uppfattas som svirmotiverade. Som utvecklas
nirmare nedan kan ett tillstdndskrav komma att gilla f6r kamera-
bevakning 1 ett visst ssmmanhang men inte f6r kamerabevakning
1ett motsvarande sammanhang trots att integritetsskyddsaspekterna
i grunden ir desamma.
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Det kan ocksd invindas att det finns situationer dir det kan
diskuteras om kamerabevakning som rér en myndighet sker 1 en
verksamhet av allmint intresse, sisom nir bevakning sker av en
myndighetsbyggnad f6r att motverka klotter och annan skadegérelse
eller f6r att inspektera byggnaden. I de fall myndigheten ir att anse
som den som bedriver kamerabevakningen och denna har som syfte
att skydda verksamheten mot brott eller andra stérningar bor
bevakningen dock anses ske for ett allmint intresse. I andra fall av
bevakning av det diskuterade slaget ir det andra in myndigheter
som bedriver bevakningen. Beroende pd 1 vilken uppgift bevak-
ningen di sker kan det variera om den sker vid utférande av en
uppgift av allmint intresse eller inte.

Sammanfattningsvis finns det starka skil som talar for ett krav
pa tillstdnd for att myndigheterna ska 3 bedriva kamerabevakning.
Skilen mot ett sidant krav dr diremot av begrinsad styrka. Det
foreslds dirfor att ett tillstdndskrav ska gilla f6r kamerabevakning
som ska bedrivas av myndigheter i verksamheter som omfattas av
forordningen. I praktiken forekommer det inte att riksdagen eller
kommun- eller landstingsfullmiktige — som inte ir myndigheter —
bedriver kamerabevakning. Det sker i stillet genom riksdagstorvalt-
ningen eller en kommunal myndighet.

Ett tillstandskrav ska ocksd gilla for vissa privatrittsliga subjekt

Frigan ir dd om tillstdndskravet dven bér omfatta kamerabevak-
ning som ska bedrivas av privatrittsliga subjekt. Enligt férord-
ningen kan ett tillstindskrav gilla forutsatt att kamerabevakningen
sker for att utfora en uppgift av allmint intresse, inklusive nir den
sker som ett led i myndighetsutdvning.

Mot ett tillstdndskrav kan invindas att det inte kommer att
triffa en stor del av den kamerabevakning som omfattas av férord-
ningen och som tidigare krivt tillstdnd. Betydelsen av denna
invindning ska dock inte 6verdrivas. Ett begrinsat tillstdndskrav ir
en konsekvens av hur férordningen ir utformad och alltsd forutsatt
1 férordningen.

For ett tillstdndskrav kan anféras att ett sddant har gillt linge
fér kamerabevakning i verksamheter med uppgifter av det angivna
slaget savitt giller platser dit allmidnheten har tilltride. Vissa undan-
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tag finns dock. Ordningen med ett tillstindskrav for att kamera-
bevakning ska f8 ske 1 sddana verksamheter som kan anses vara av
allmint intresse ir alltsd vedertagen. Den ir avsedd att ge ett skydd
for den personliga integriteten och samtidigt ge mojligheter till
bevakning. Nigra grundliggande problem med ett ullstinds-
forfarande finns sdvitt framkommit inte. De skil som ursprungligen
legat till grund for tillstindskravet har alltsd fortfarande birkraft,
dven om — som slagits fast tidigare — mojligheterna till kamera-
bevakning bor 6ka.

Vidare talar de skil som anforts ovan for att tillstdndskravet ska
gilla kamerabevakning som ska bedrivas av myndigheter for att
kravet dven bor gilla nir férvaltningsuppgifter som innefattar myn-
dighetsutévning har anfértrotts privatrittsliga subjekt. Detsamma
giller nir juridiska och fysiska personer bedriver vissa verksam-
heter som tidigare drivits 1 offentlig regi. Avmonopolisering och
konkurrensutsittning av offentlig verksamhet har inneburit att manga
uppgifter som tidigare utforts av statliga eller kommunala myndig-
heter 1 dag skots av andra. Inom den traditionellt statliga sektorn
kan nimnas t.ex. jirnvigstransporter. Som exempel pd det kommu-
nala omridet kan nimnas skola och hilso- och sjukvird. Det kan
hivdas vara inkonsekvent att kriva tillstdind till kamerabevakning
i myndighetsfallet men inte nir ett privatrittsligt subjekt ska bedriva
kamerabevakning vid utférandet av en sddan uppgift av allmint
intresse, sirskilt som vissa av verksamheterna kan vara mycket
integritetskinsliga. Ett tillstindskrav skulle d& gilla s3 linge som en
myndighet utfér uppgiften men upphéra sd snart uppgiften dverlits
it ett privatrittsligt subjekt, t.o.m. nir subjektet stdr under statligt
eller kommunalt inflytande. Dessutom kan det variera frin plats till
plats om det ir det offentliga eller nigon annan som bedriver en
viss verksamhet av allmint intresse.

Ett tillstdndskrav skulle ocksd fylla ett praktiskt behov. Det
forekommer kamerabevakning eller finns intresse av att bedriva
kamerabevakning i ett flertal av de olika verksamheter som om-
fattas av férordningen och som innefattar uppgifter av allmint in-
tresse. Det giller exempelvis 1 kollektivtrafiken och inom hilso-
och sjukvérden. I linsstyrelsernas tillsynsverksamhet har, som fram-
gitt av foregdende avsnitt, framkommit brister 1 hur kameradver-
vakning bedrivits pd bl.a. virdinrittningar. Vanliga brister har varit
att 6vervakningen saknat tillstdnd eller att det inte limnats upp-
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lysning om &vervakningen. Ett tillstindskrav foér att fi bedriva
kamerabevakning kan ge tillsynsmyndigheten en bittre dverblick
over forekomsten av kamerabevakning och bittre férutsittningar
att tillsyna pd omradet dn vad som annars skulle gilla.

Det finns foljaktligen flera skil som med styrka talar f6r ett krav
pd tillstdnd nir det giller kamerabevakning som ska bedrivas av
privatrittsliga subjekt — juridiska personer eller fysiska personer —
vid utférande av uppgifter av allmint intresse. Dessa skil viger
tyngre in skilen mot ett sddant krav. Kravet pd tillstdnd for att i
bedriva kamerabevakning ska alltsd gilla ocks8 for vissa privatritts-

liga subjekt.

Avgrinsningen av tillstindskravet for privatrittsliga subjekt

Frigan ir di hur kravet pd tillstind till kamerabevakning ska av-
grinsas for privatrittsliga subjekt som utfér uppgifter av allmint
intresse.

Avgrinsningen méiste givetvis goras si att den héller sig inom
ramarna for det utrymme som foérordningen ger for ett tillstdnds-
krav. Den bor vidare goéras si att den ger ett tillfredsstillande
integritetsskydd. Storsta mojliga del av den kamerabevakning som
det kan krivas tillstdnd for enligt férordningen bér omfattas forut-
satt att det ocksd ir limpligt for de enskilda sammanhang dir
bevakning kan férekomma. Dessutom bor efterstrivas en utform-
ning som s ldngt det ir mojligt gor det férutsebart och enkelt att
avgora vad tillstdndskravet omfattar.

Med dessa hillpunkter ska till en bérjan tillstdndskravet omfatta
verksamheter som 1 sin kirna har stéd 1 gillande ritt. Andra verk-
samheter som privatrittsliga subjekt bedriver och som i och for sig
kan motsvaras av verksamheter som drivs av myndigheter, frimst
av kommunerna som frivilliga uppgifter, ska inte omfattas. Det
giller t.ex. verksamheter som avser fritid, inklusive idrott, och kul-
tur och turism. Frin integritetssynpunkt framstir det visserligen
som sakligt motiverat att ett tillstdndskrav som omfattar t.ex. kamera-
bevakning 1 en kommunal simhall ocksd ska omfatta kamerabevak-
ning 1 en simhall som drivs av ett privatrittsligt subjekt pd eget
initiativ. Liknande exempel kan tinkas. Ett tillstdndskrav som om-
fattar alla verksamheter hos privatrittsliga subjekt som motsvarar
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uppgifter som myndigheter kan utfora, sirskilt de kommunala myn-
digheterna, skulle dock bli vildigt lingtgiende och sannolikt strida
mot férordningen.

Som exempel kan tas kulturverksamhet eller turistverksamhet,
som enskilda kan bedriva och som kommuner fir dgna sig 4t inom
vissa ramar. Nir en sidan verksamhet bedrivs i kommunal regi kan
verksamheten sigas vara av intresse for ett stort antal minniskor
1 kommunen och dirmed utgéra en angeligenhet av allmint intresse
enligt férordningen. Det kan diremot knappast ha varit avsikten med
forordningen att i begreppet uppgift av allmint intresse innefatta
varje kulturevenemang, stort eller litet, som anordnats av en privat
aktor for allminheten och dir kamerabevakning kan férekomma. Inte
heller kan t.ex. campingverksamhet eller hotellverksamhet som drivs
av privatrittsliga subjekt rimligen sigas utgora uppgifter av allmint
intresse. Kamerabevakning i sddana verksamheter kan dirmed inte
omfattas av ett tillstdndskrav. Att motsvarande verksamheter ska
omfattas av tillstdndskravet i den min kommuner driver dem och
vill kamerabevaka 1 dessa motiveras av att verksamheterna di drivs
for att det gagnar kommunen och kommunmedborgarna och att de
dirfér dr av allmint intresse.

Vidare skulle ett sd lingtgiende tillstdndskrav medfora minga
och svira grinsdragningsproblem. Som exempel kan tas fritids- och
idrottsverksamhet samt kulturverksamhet. Nigra allmint veder-
tagna definitioner av sddana verksamheter finns inte. Innebérden av
begreppen kan ocksd vixla over tid. Méjligen ir det inte uteslutet
enligt forordningen att ett tillstdndskrav skulle vara méjligt att
stilla upp fér kamerabevakning vid t.ex. fotbolls- eller ishockey-
matcher pd elitnivd pd idrottsarenor eller vid storre konserter i
konserthallar eller pd arenor. Diremot kan knappast matcher eller
triningar eller musikframtridanden i mindre sammanhang, t.ex. en
triningsmatch i fotboll fér ungdomar pi en icke inhignad plan,
betraktas p8 samma sitt. Vidare dr det ytterst tveksamt om ett
tillstindskrav skulle kunna triffa en idrottslig eller kulturell aktivi-
tet som forekommer 1 vissa verksamheter av annat slag, t.ex. biljard-
spel pd en krog eller en forfattares upplisning av sin bok i en bok-
handel. Restaurangverksamhet och butikverksamhet kan nimligen
inte betecknas som uppgifter av allmint intresse enligt férordningen
och dirmed inte omfattas av ett tillstdndskrav. Det ir ogorligt att
tydligt och heltickande rikna upp vilka typer eller former av idrott,
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kultur etc. som skulle omfattas av ett tillstdndskrav och vilka som
skulle falla utanfér. Vidare skulle en generell avgrinsning av sddana
verksamheter innebira en oférutsebar lagstiftning och medféra svérig-
heter i tillimpningen.

Foljaktligen méste tillstdndskravet ges en snivare avgrinsning.
Ett sitt att gora detta pd ir att fdnga den distinktion som ligger i
obligatoriska respektive frivilliga uppgifter for myndigheter och
anvinda den fér att skilja mellan motsvarande uppgifter som utférs
av andra. Det dr dock svirt att dra en skarp grins mellan obliga-
toriska och frivilliga uppgifter, dven f6r kommunernas del. Upp-
gifternas natur kan ocksd forindras i takt med att samhillet och
politiken forindras. S& har t.ex. flyktingmottagandet gitt frin att
vara en frivillig till en tvingande uppgift f6r kommunerna. En dylik
avgrinsning skulle alltsd medfora grinsdragningssvarigheter.

Ett alternativ ir att knyta an till férordningens begrepp uppgift
av allmint intresse och, som redan angetts ovan, kombinera detta
med att uppgiften har st6d 1 gillande ritt, dvs. ska f6lja av lag eller
annan forfattning eller av kollektivavtal eller av beslut som har
meddelats med stéd av lag eller annan forfattning. I detta ligger d&
dven en anfértrodd myndighetsutévande uppgift. Huruvida kamera-
bevakning férekommer vid utférande av en uppgift som foljer av
kollektivavtal dr svirt att siga men kan inte uteslutas. Uppgifter av
allmint intresse kan — som en foljd av den svenska arbetsmark-
nadsmodellen — vara faststillda genom kollektivavtal. Kollektivavtal
bor dirfor inkluderas, vilket 6verensstimmer med det ovan nimnda
forslaget av Dataskyddsutredningen.

For detta alternativ talar att hela det utrymme som férord-
ningen ger for ett svenskt tillstindskrav kan tas 1 ansprik. Till-
stdndskravet kan di ges en omfattning som mest liknar dagens till-
stdndsplikt. Dirmed kan ett tillfredsstillande integritetsskydd uppnas.

Visserligen kan invindas att begreppet allmint intresse dr vagt
och att en reglering som bygger pd detta dirmed i vissa avseenden
kommer att brista i férutsebarhet och medféra tillimpningssvérig-
heter. Bide den enskilde som vill bedriva kamerabevakning och
tillsynsmyndigheten kommer att beh6va géra en bedémning av om
den enskildes verksamhet dr sidan att den ir av allmint intresse.
Bedémningen kan ibland bli svér, &tminstone under en inledande
period frin det att forordningen och kamerabevakningslagen ska
bérja tillimpas. Det kan 1 sin tur vara problematiskt med hinsyn till
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att overtridelser av tillstindskravet ska vara sanktionerade, vilket
foreslds nedan.

Samtidigt dr det en fordel att anvinda just det begrepp som
anvinds 1 foérordningen. Innebérden av begreppet har diskuterats
ovan och dven av Dataskyddsutredningen 1 anslutning till den ovan
redovisade bestimmelsen 1 dataskyddslagen till férordningen som
fortydligar att personuppgiftsbehandling ir tilliten som ett led i
myndighetsutdvning eller for att utféra en uppgift av allmint intresse.
Innebérden kommer sannolikt att utvecklas inom unionen efter
hand som praxis utvecklas. Den s.k. Artikel 29-gruppen har ocksi
inrittat en arbetsgrupp som fitt i uppdrag att utarbeta vigledande
yttranden om vissa nyckelbestimmelser och begrepp 1 forord-
ningen. Vidare har, som framgitt, motsvarande begrepp i svensk
ritt en relativt klar innebérd som kan ge god ledning i tillimp-
ningen. Dessutom innebir kravet pd att uppgiften av allmint in-
tresse miste folja av forfattning, kollektivavtal eller beslut som
meddelats med stéd av férfattning en tydlig avgrinsning. Den ute-
sluter uppgifter som ir eller mojligen kan vara av allmint intresse
men som saknar forfattningsstéd liksom uppgifter som inte kan
anses vara av allmint intresse. Till detta kommer, vilket féreslis
nedan, att tillstdndsprovningen ska samlas hos en myndighet. Det
kommer att skapa goda férutsittningar for en tolkning som stir i
overenstimmelse med forordningen och som blir enhetlig.

De nackdelar frin tydlighetssynpunkt som kan finnas med att
knyta an ull begreppet allmint intresse ir alltsi begrinsade och
sannolikt av 6vergdende slag. En ytterligare fordel med en sidan
utformning ir att den i sak kommer att korrespondera med férord-
ningens och dataskyddslagens reglering om rittslig grund for kamera-
bevakning i de fall tillstdndskravet ska gilla. For att tillstdnd 6ver-
huvudtaget ska kunna ges méste kamerabevakningen vara laglig en-
ligt EU-regleringen. En prévning av om en viss kamerabevakning,
som det soks tillstdnd fér, 1 grunden ir laglig fir naturligen ske
inom ramen for tillstdndsprévningen.

Att istillet for forordningens begrepp anvinda ett specifikt
svenskt begrepp av generellt slag ir inte ndgot alternativ. Ett sddant
skulle kriva sirskilda tolkningar i1 svensk praxis och 1 hégre grad in
nationella tolkningar av férordningens begrepp riskera att forstds
pd ett sitt som kan visa sig komma 1 konflikt med férordningen.
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Ett annat alternativ som diremot kan évervigas ir att peka ut
vissa uppgifter och ange att dessa ska folja av lag eller annan
forfattning, kollektivavtal eller beslut som har meddelats med stod
av lag eller annan férfattning. De utpekade uppgifterna kan d& avse
verksamheter dir det finns ett mer pitagligt intresse av att enskilda
skyddas frdn kamerabevakning och det dirfér dr viktigt med en
myndighetsprévning av om intresset av kamerabevakning viger
over det intresset. Det handlar om verksamheter som ofta bedrivs
pd platser som minga minniskor miste vistas p3, passera eller
uppsoka eller som ir sirskilt integritetskinsliga med hinsyn till
verksamhetens art eller dirfér att bevakningen blir omfattande. Som
exempel kan nimnas skola, hilso- och sjukvérd, social omsorg, drift
av forliggningar for asylsékande och tillhandahdllande av allminna
kommunikationer. Diremot bor inte pekas ut verksamheter som
den enskilde mer frivilligt kan vilja att besdka eller dir enskilda
endast 1 mindre omfattning kan bli féremal for kamerabevakning
med hinsyn till var verksamheten oftast ir placerad.

Fordelen med detta alternativ dr att regleringen blir férutsebar
och enkel att tillimpa. En nackdel ir att det omfattar firre situa-
tioner av kamerabevakning och dirmed ger ett simre integritets-
skydd dn alternativet som knyter an till begreppet allmint intresse.
Vidare riskerar en upprikning att bli ofullstindig dirfér att inte alla
uppgifter som bér omfattas — och i samband med vilka kamera-
bevakning kan férekomma — kan férutses. En upprikning kan be-
hova férindras 6ver tid efter hand som samhillsutvecklingen och
rittsutvecklingen fortskrider.

Det finns ocksd nackdelar som har att géra med tydligheten i en
sidan reglering. Om regleringen ska vara fullt férutsebar och enkel
att tillimpa, bor den klart peka ut varje uppgift som ska triffas av
tillstdindskravet med angivande av relevant forfattning av vilken
uppgiften foljer och vari uppgiften ofta definieras. Vidare bor anges
eventuella undantag som inte ska omfattas av tillstindskravet men
som ingdr i uppgiften enligt den aktuella f6rfattningen. En upprik-
ning av det slaget blir otymplig, sirskilt 1 ljuset av att kamerabevak-
ningslagen 1 6vrigt ska innehilla ett begrinsat antal bestimmelser.
En variant ir att 1 regleringen inte hinvisa till de relevanta férfatt-
ningarna utan endast ange sjilva uppgifterna, t.ex. hilso- och sjuk-
vard och social omsorg i kombination med erforderliga undantag.
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En sidan 16sning medfér dock att vissa tolkningar miste goras och
didrmed en risk for att regleringen inte tillimpas p8 avsett vis.

I valet mellan de alternativ som nu diskuterats méste férdelarna
med alternativet att anvinda begreppet allmint intresse anses viga
tyngst. Nackdelarna med det alternativet kan ocksd hanteras. Detta
ska dirfor viljas.

De sakliga inkonsekvenser som kan f6lja med det alternativet far
godtas. Som exempel kan nimnas uthyrning av bostider. Ett till-
stdndskrav kommer att triffa kamerabevakning i1 en sddan verksam-
het nir den bedrivs i kommunal regi, t.ex. genom en stiftelse. Verk-
samheten kan d& sigas vara av intresse for ett stort antal minniskor
1 kommunen och allts§ utgdra en angeligenhet av allmint intresse.
Ett tillstindskrav kan dock inte gilla kamerabevakning vid bostads-
uthyrning 1 annan regi. Det ir nimligen svirt att hivda att en privat
hyresvird som hyr ut bostider, kanske endast i nigon enstaka
fastighet, kan anses utféra en uppgift av allmint intresse. Att i stillet
helt undanta kamerabevakning i fall som detta och liknande frn
kravet pa tillstind vore simre frn integritetssynpunkt.

Nir det giller vissa juridiska personer under statligt eller kom-
munalt inflytande bedriver de verksamheter inom omriden dir ett
krav pd tllstdnd till kamerabevakning 1 verksamheten inte kan
stillas upp for andra privatrittsliga aktdrer enligt férordningen.
Som exempel kan nimnas kamerabevakning 1 butiker och den verk-
samhet som Systembolaget AB bedriver. Eftersom kamerabevak-
ning 1 sddan verksamhet generellt sett enligt férordningen inte kan
triffas av ett tillstdndskrav, kan inte heller det bolagets verksamhet
anses vara av allmint intresse 1 férordningens mening och omfattas
av kravet. Detsamma giller kamerabevakning 1 det statliga Casino
Cosmopol AB:s verksamhet. Liknande exempel kan tinkas, t.ex. vad
giller bank- och kreditverksamhet. Sidan verksamhet ir visserligen
samhillsviktig men kan inte heller anses utgora en uppgift av all-
mint intresse 1 den mening som avses hir. Eventuell kamera-
bevakning 1 tex. det statliga boldneféretaget SBAB:s — Statens
Bostadsfinansieringsaktiebolag - verksamhet kan dirmed inte
omfattas av tillstdndskravet. Vad giller postverksamhet ir det
diremot en sddan forfattningsreglerad uppgift som maste anses vara
av allmint intresse och som tillstdndskravet i och fér sig tar sikte pa.
Kamerabevakning i postverksamhet omfattas 1 dag av en anmilnings-
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skyldighet. Huruvida sddan kamerabevakning ska undantas frén till-
stdndskravet behandlas nedan.

Det foreslds foljaktligen att tillstindskravet ska gilla kamera-
bevakning som ska bedrivas av en annan juridisk person in en
myndighet eller av en fysisk person vid utférande av en uppgift av
allmint intresse som foljer av lag eller annan forfattning, kollektiv-
avtal eller beslut som har meddelats med stdd av lag eller annan f6r-
fattning.

Inget tillstandskrav for 6vriga juridiska eller fysiska personer
som omfattas av forordningen

Kamerabevakning kan slutligen bedrivas av juridiska eller fysiska
personer 1 minga andra verksamheter eller situationer in de som
ovan har foreslagits ska omfattas av tillstdndskravet. Syftena med
kamerabevakning i sddana andra sammanhang kan variera. Det kan
handla om kamerabevakning for att kunna planera, bedriva och
kontrollera en niringsverksamhet pd ett rationellt sitt. Det kan
handla om att motverka brott mot personal eller egendom. Det kan
ocksd exempelvis handla om att ha uppsyn 6ver djur eller natur i
olika avseenden.

Minga ginger ir intresset av kamerabevakning i dessa fall berittigat
och viger 6ver det motstiende intresset av att skydda enskilda mot
bevakning. I vissa fall kan integritetsskyddsintresset rentav vara
begrinsat, t.ex. dirfor att sannolikheten att minniskor fingas av
kamerabevakningen ir relativt liten. I andra fall kan detta intresse
viga tyngre dn intresset av bevakning.

Kamerabevakning i dessa verksamheter omfattas i dag som regel
av tillstdndsplikt eller 1 vart fall av anmilningsskyldighet férutsatt
att bevakningen avser en plats dit allminheten har tilltride. Fram-
over kan motsvarande krav inte stillas upp, eftersom férordningen
inte medger det. Endast kamerabevakning som sker for att utféra
en uppgift av allmint intresse kan omfattas av tillstdndskravet och
sidana uppgifter ir det inte friga om hir.

Som exempel kan nimnas butiksverksamhet. Sddan verksamhet
ir inte av allmint intresse 1 férordningens mening, inte ens om en
viss butik, t.ex. en mataffir, ir den enda inom rimligt avstind for
invinarna pd en ort i glesbygd. Kamerabevakning av butikslokaler
kommer alltsd framéver att kunna ske tillstdnds- och anmilnings-
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fritt. I sammanhanget ska nimnas att for sddana lokaler har hittills
som en forutsittning for att en anmilan om kamerabevakning ska
vara tillricklig gillt att den som avser att bedriva bevakningen in-
gitt en skriftlig 6verenskommelse om denna med skyddsombudet,
skyddskommittén eller en organisation som féretrider de anstillda
pd arbetsplatsen. Frigan om sddana 6éverenskommelser behandlas
1avsnitt 13.

Det fértjinar att pdpekas att vissa av de verksamheter som inte
ska omfattas av tillstdndskravet kan vara av stor betydelse f6r sam-
hillet, trots att de inte dr av allmint intresse 1 den mening som
avses hir. Det giller exempelvis massmedieverksamhet och bank-
verksamhet.

Det nu sagda innebir inte att kamerabevakning framéver kan
ske fritt. Som beskrivits nirmare 1 avsnitt 8 giller di bestimmel-
serna i férordningen med undantag f6r kameraanvindning av en
fysisk person inom hans eller hennes privata sfir. Detta undantag
har behandlats i avsnitt 7.1.4. Normalt giller alltsd t.ex. forord-
ningens bestimmelser om nir en kamerabevakning ska anses vara
lagligen grundad och nir den som vill bedriva bevakningen méste
gora en konsekvensbedémning av integritetsriskerna och eventuellt
samrdda med tillsynsmyndigheten. En kamerabevakning ir laglig
bl.a. nir den ir ndédvindig for ett indamil som ror ett berittigat
intresse hos den som vill kamerabevaka och detta intresse viger
tyngre in de bevakades intressen eller grundliggande rittigheter
och friheter. Férordningen innehiller ocks? ytterligare bestimmel-
ser som miste foljas. Aven andra bestimmelser kan ha betydelse
for frigan om en viss kamerabevakning ir tilliten eller inte,
t.ex. straffbestimmelsen om krinkande fotografering. Det kan
forutses att kamerabevakning 1 manga av de fall som nu diskuteras
kommer att vara laglig enligt férordningen, eftersom den erkinner
fler indamdl som berittigade in vad kameradvervakningslagens
tillstindsreglering gor och férutsatt att det motstdende integritets-
intresset viger littare.

For vissa av de verksamheter som inte kan omfattas av tll-
stindskravet giller 1 dag att kameragvervakning sdvitt avser bilder
far ske tillstindsfritt eller efter enbart en anmilan medan avlyssning
och inspelning av ljud kriver tillstdnd. Det giller exempelvis butiks-
lokaler. Ett motsvarande krav pd tillstdnd vad giller ljud i kamera-
bevakningslagen skulle std 1 strid med férordningen, eftersom
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verksamheterna inte kan betraktas som uppgifter av allmint intresse
enligt forordningen. Det innebir dock inte att det framéver ir frite
att avlyssna eller spela in ljud. Bestimmelserna i férordningen kommer
att gilla.

For banklokaler och lokaler hos kreditmarknadsféretag och
omridet omedelbart utanfér in- och utgingar till sidana lokaler
samt vid uttagsautomater eller liknande anordningar giller i dag att
avlyssning eller inspelning av ljud fir ske endast sedan en anord-
ning for detta har aktiverats pd grund av misstanke om brott.
Eftersom kamerabevakning i sddan verksamhet inte kan omfattas
av tillstdndskravet, kan motsvarande krav inte inféras 1 kamerabevak-
ningslagen. I stillet kommer férordningens bestimmelser att gilla.
I praktiken torde dessa tillita avlyssning och inspelning av ljud
1 samma situation.

Foljaktligen ska tillstdndskravet inte omfatta kamerabevakning
som ska bedrivas av juridiska personer eller fysiska personer utan
samband med forfattningsreglerade uppgifter av allmint intresse.
Inte heller ska sddan kamerabevakning omfattas av nigot anmil-
ningskrav.

Exempel pd kamerabevakning som ska omfattas av tillstindskravet

Tillstdndskravet ska gilla dels kamerabevakning som ska bedrivas
av myndigheter, dels kamerabevakning som ska bedrivas av andra
juridiska personer eller fysiska personer vid utférande av en uppgift
av allmint intresse som féljer av lag eller annan forfattning,
kollektivavtal eller beslut som har meddelats med stéd av lag eller
annan forfattning. Som foreslds 1 kommande avsnitt ska kravet gilla
platser dit allminheten har tilltride och vissa undantag gilla frin
kravet. Nedan behandlas ocksd hur prévningen av om tillstdnd ska
ges eller inte ska gd tll. Tillstindskravet ska diremot inte gilla
kamerabevakning i samband med andra uppgifter, oavsett om be-
vakningen avser en plats dit allmidnheten har tilltride eller en plats
dit allminheten saknar tilltride. Som exempel pd kamerabevakning
som omfattas respektive inte omfattas av tillstindskravet kan nimnas
foljande.

Tillstdndskravet giller f6r kamerabevakning av gator och torg eller
andra liknande platser utombus i ett sambille, exempelvis en park,
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nir det ir t.ex. en kommun som vill bedriva bevakningen. Ett
privatrittsligt subjekt som inte bedriver en verksamhet av allmint
intresse och som vill anvinda en kamera pd en viss sddan plats eller
over ett storre omride, t.ex. med hjilp av en drénare, omfattas inte
av tillstdndskravet. Det giller t.ex. ett foéretag som vill kamera-
bevaka vid sin kontorsbyggnad eller industrilokal eller ett fastighets-
miklarféretag som vill avbilda fastigheter frén luften. Beroende
bl.a. pd syftet med kamerabevakningen och dess omfattning 1 det
enskilda fallet torde det variera om sidan bevakning ir férenlig med
férordningen.

Tillstdndskravet giller 1 verksamhet med riddning oavsett vem
som driver verksamheten forutsatt att uppgiften foljer av lag eller
annan forfattning eller av ett beslut som har stéd 1 forfattning.
Kravet giller dven vid kamerabevakning som sker med kameror
som forflyttas exempelvis med en drénare eller en ambulans. Ett
tidsbegrinsat undantag fran tillstdndskravet giller dock fér kamera-
bevakning som bedrivs 1 vissa situationer av den som ir riddnings-
ledare.

Kamerabevakning av entréer till och vintrum for allménbeten hos
myndigheter omfattas av tillstdndskravet. Vissa myndigheter har
platser for att ta emot personer som har ett drende hos myndig-
heten eller som annars ska besdka den. Det giller t.ex. hos Migra-
tionsverket och inom socialtjinsten.

Tillstdndskravet omfattar kamerabevakning 1 hdilso- och sjuk-
vdrdens verksambet oavsett vem som bedriver verksamheten forut-
satt att det giller bevakning av utrymmen eller platser dit allmin-
heten har tilltride. Som exempel kan nimnas kamerabevakning av
ett allmint tillgingligt vintrum pd en akutmottagning.

Vidare giller tillstdndskravet kamerabevakning av forliggningar
for asylsokande oavsett om forliggningen drivs i offentlig eller
privat regi. Kravet giller endast platser dit allminheten har tilltride
och inte t.ex. 1 gemensamma utrymmen inomhus. Motsvarande giller
boenden for ensamkommande flyktingbarn liksom boenden inom social
omsorg.

Kamerabevakning i myndigheters kontrollverksambet omfattas av
tillstdndskravet. Det giller t.ex. Polismyndighetens och Tullverkets
verksamheter vid rikets grinser for att utféra utlinningskontroll
och tullkontroll.
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Tillstindskravet omfattar kamerabevakning i verksamhet som
avser kollektivtrafik, jirnvig, flyg och liknande i den min nigot
sirskilt undantag inte giller och foérutsatt att verksamheten drivs av
en myndighet eller nigon annan som utfér uppgiften till f6l;d av
lag eller annan forfattning eller av beslut som har stéd i1 forfattning.
Kravet giller sivil inomhus- som utomhusmiljéer férutsatt att all-
minheten har tilltride till platsen dir bevakning ska ske. Det giller
t.ex. pd bussar, spirvagnar och pendeltdg och busshillplatser och
perronger samt i vintsalar pd stationer.

Kamerabevakning av skolomrdden dit allméinbeten har tilltride
omfattas av tillstdndskravet. Kravet giller oavsett vem som driver
skolan.

Kravet pd tillstdnd till kamerabevakning omfattar simballar och
badanliggningar samt andra idrottsanliggningar och platser dér kultur-
verksambet bedrivs, om det ir en myndighet eller ett privatrittsligt
subjekt som med forfattningsstdd eller pd uppdrag av en myndig-
het driver verksamheten p4 platsen. Detsamma giller kamerabevak-
ning av portar eller andra delar av bostadshus.

Kamerabevakning 1 butikslokaler omfattas inte av kravet pa till-
stdind. Det anmilningskrav som gillt hittills f6r upptagning av
bilder férsvinner. Detsamma giller den tllstdndsplikt som hittills
gillt for avlyssning eller inspelning av ljud. Férordningens bestim-
melser torde normalt inte hindra kamerabevakning 1 butikslokaler,
dtminstone inte bevakning dir ljud inte samtidigt avlyssnas eller
spelas in, forutsatt att indamdlet med bevakningen kan anses
berittigat, sdsom nir den sker f6r att motverka brott mot personal
eller egendom i1 butiken. Diremot torde férordningen hindra kamera-
bevakning 1 omklidningsrum, provhytter, toalettutrymmen och lik-
nande utrymmen.

Tillstindskravet giller vidare inte gemensamma utrymmen i kip-
centrum. Inte heller giller kravet f6r kamerabevakning pd restau-
ranger. Huruvida férordningen medger bevakning pd restauranger
torde variera frén fall till fall.

Kravet pd tillstdnd omfattar inte kamerabevakning 1 parkerings-
hus, om det inte ir myndigheter som driver verksamheten, vilka
dock enligt vad som foreslds nedan ska undantas frin tillstdnds-
kravet. Det anmilningskrav f6r att ta bilder eller filma 1 ett par-
keringshus som hittills gillt forsvinner liksom dagens tillstdnds-
plikt f6r att avlyssna och spela in ljud. Férordningen torde normalt
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inte hindra kamerabevakning i parkeringshus, dtminstone inte bevak-
ning dir ljud inte samtidigt avlyssnas eller spelas in, férutsatt att
syftet kan anses berittigat, sdsom nir kamerabevakning sker for att
motverka brott.

Tillstdndskravet giller vidare inte kamerabevakning av medie-
redaktioner, t.ex. bevakning av ingdngar till eller av fasader pd en
byggnad dir det bedrivs medieverksamhet. Detsamma giller for
lokaler som anvinds av religiosa samfund.

Tillstdindskravet omfattar inte kamerabevakning inom jordbruk
och skogsbruk. Kamerabevakning i dessa verksamheter torde normalt
vara tilliten enligt férordningen. Sddan bevakning kan vara av stort
virde for planering, drift och kontroll. Sirskilt kamerabevakning
med dronare kan ge snabb och detaljerad information pd ett sitt
som kameraanvindning frin marken eller direkta iakttagelser med
dgat inte kan ge. Kamerabevakning kan ocks anvindas for att mot-
verka brottslighet som dr sirskilt riktad mot verksamheterna,
sdsom stolder av fordon och maskiner eller av elektronisk utrust-
ning 1 dessa samt dieselstolder. Intresset av att inte bli bevakad
viger ofta littare in behovet av bevakning dirfor att det handlar
om platser dir allmidnheten endast kortvarigt eller pa 1dngt avstind
kan bli férema3l f6r bevakning.

Kamerabevakning av vilt, t.ex. vid dtlar — platser som iordning-
stills 1 syfte att locka vilt for att jaga viltet — omfattas inte av kravet
pd tillstind annat in om det ir en myndighet som ska bedriva
bevakningen eller ndgon annan som p& myndighetens uppdrag ska
gora det. I betinkandet Vildsvin och viltskador (SOU 2014:54) och
promemorian Kameradvervakning av vildsvinsdatlar (N2015-06665)
har foreslagits att dagens tillstdndsplikt ersitts med ett anmilnings-
forfarande vad giller viss sidan kamerabevakning. Regeringen har i
propositionen Vildsvin och viltskador (prop. 2015/16:199 s. 21) inte
gitt vidare med forslaget utan gjort bedémningen att frigan méste
dvervigas inom ramen for denna dversyn av kameradvervaknings-
lagen, bl.a. i ljuset av den nya férordningen. Enligt férordningen
kan ett krav pd tillstdnd eller anmilan inte stillas upp framéver for
sddan kamerabevakning. For kamerabevakning av vilt 1 myndig-
hetsverksamhet kan och ska dock tillstdndskravet gilla.
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11.6 Tillstandskravet ska avse platser dit allmanheten
har tilltrade

Forslag: Kravet pd tillstdnd till kamerabevakning ska avse platser
dit allminheten har tilltride.

Skilen for forslaget: En sirskild friga ir om kravet pa tillstdnd till
kamerabevakning, liksom enligt gillande lagstiftning, bér knytas
till bevakning av platser dit allminheten har tilltride. Med sddana
platser menas exempelvis gator, torg och parker samt transport-
medel som anvinds f6r allmidnna kommunikationer.

Som slagits fast tidigare ir det en utgingspunkt for kamera-
bevakningslagen att det inte nu bor inféras ett tillstindskrav for
sddan kamerabevakning som inte hittills har omfattats av tillstdnds-
plikt. Endast om det framkommit att det numera finns ett starkt
behov av ett sidant tillstdndskrav bor utgingspunkten frangis.

Nigot behov av att inféra ett generellt tillstdndskrav for kamera-
bevakning pd platser dit allmidnheten saknar tilltride har inte fram-
kommit.

Vad giller vissa sirskilda platser dit allmidnheten saknar tilltride
gor sig integritetshinsynen starkt gillande. Det giller miljéer dir
minniskor upprepat vistas, sisom pd arbetsplatser och 1 skolor.
I tidigare lagstiftningssammanhang har frigan vickts om det inte
borde inféras en anmilningsskyldighet fér att kamerabevakning ska
f3 ske pid sidana platser. En anmilningsskyldighet skulle kunna
bidra till en battre bild av omfattningen av sidan kamerabevakning,
underlitta tillsynsmyndighetens arbete och forstirka integritets-
skyddet.

Arbetsplatser diskuteras separat 1 avsnitt 13. Vad giller skolor
och 6vriga platser av det nu nimnda slaget, vilka i och fér sig ocksd
kan utgéra arbetsplatser, dr det som tidigare framgdtt inte tilldtet
enligt forordningen med en ren anmilningsskyldighet. De angivna
skilen for en sidan skyldighet kan dock dven tala for ett tillstinds-
krav, vilket férordningen tillater i viss utstrickning. Ett sidant vore
emellertid mer l8ngtgiende in den anmilningsskyldighet som har
efterfrigats. Vidare innehéller frordningen detaljerade bestimmel-
ser om nir och hur kameraanvindning far ske och foérutsitter ocksd
att det utarbetas branschéverenskommelser. Redan 1 dag finns infor-
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mationsmaterial vad giller t.ex. skolors kamerabevakning och moj-
lighet att vinda sig till tillsynsmyndigheten f6r vigledning. Det ir
ocksd forhdllandevis litt for tillsynsmyndigheten att informera sig
om vilka skolor som finns i landet och dirmed att vid behov be-
driva tillsyn i friga om kamerabevakning vid dessa.

Sammantaget kan skilen for ett tillstindskrav f6r kamerabevak-
ning av de platser som nu diskuterats inte anses vara av sddan tyngd
att ett sddant krav bor inféras.

En anknytande friga ir om begreppet plats dit allminheten har
tilltride bor definieras eller fortydligas, t.ex. genom en exempli-
fiering av vad som menas, eller om rentav ngot annat begrepp bor
anvindas istillet. Frigan har diskuterats i tidigare lagstiftnings-
irenden (se bl.a. prop. 2012/13:115 s. 34). I dessa har hinvisats till
att begreppet anvints linge och blivit féremdl {6r en omfattande
praxis. Vidare har anforts att ett fortydligande skulle kunna leda till
en detaljerad och sviréverskddlig lagtext. Dessa invindningar har
fortfarande fog for sig. Begreppet bor dirfor behallas.

Foljaktligen foreslds att kravet pd tillstdnd till kamerabevakning
ska avse platser dit allminheten har tilltride.

11.7 Den niarmare utformningen av tillstandskravet

Forslag: Tillstdnd ska krivas till kamerabevakning av en plats dit
allminheten har tilltride, om bevakningen ska bedrivas av en
myndighet. Detsamma ska gilla om kamerabevakning av en sddan
plats ska bedrivas av en annan juridisk person eller en fysisk
person vid utférande av en uppgift som féljer av lag eller annan
forfattning, kollektivavtal eller beslut som meddelats med st6d
av lag eller annan forfattning och

1. avser brottsbekimpning, lagforing eller straffverkstillighet
eller uppritthdllande av allmin ordning och sikerhet,

2. avser nationell sikerhet, eller

3. annars ir av allmint intresse.
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Skilen for forslaget: Som framgitt av tidigare avsnitt ska kravet pd
tillstind till kamerabevakning gilla for

— kamerabevakning som avses 1 direktivet, nimligen kamerabevak-
ning som ska bedrivas av en myndighet som har i uppgift att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott, verkstilla straffrittsliga pafoljder eller uppritt-
hélla allmin ordning och sikerhet eller av en annan aktér som
utdvar myndighet f6r ndgot av dessa syften férutsatt att myndig-
hetens eller aktdrens kamerabevakning sker i ett sddant syfte,

— viss kamerabevakning som omfattas av férordningen, nimligen
dels kamerabevakning som ska bedrivas av en myndighet, dels
kamerabevakning som ska bedrivas av en annan juridisk person
eller en fysisk person vid utférande av en uppgift av allmint
intresse som féljer av lag eller annan forfattning, kollektivavtal
eller beslut som har meddelats med stéd av lag eller annan for-
fattning, och

— kamerabevakning som ska bedrivas av en myndighet eller en
annan aktdr i en verksamhet som faller utanfér direktivet och
férordningen, dvs. verksamhet som inte omfattas av unions-
ritten, sisom verksamhet rérande nationell sikerhet, och verk-
samhet som omfattas av den gemensamma utrikes- och sikerhets-
politiken.

Som vidare framgitt ska tillstdndskravet avse platser dit allmin-
heten har tilltride och intrida nir kamerabevakning ska ske, vilket i
praktiken innebir att tillstdnd méste sékas innan bevakningen fir
paborjas.

Lagtekniskt foresl3s att kravet pa tillstind tas in 1 en f6r samtliga
fall gemensam bestimmelse dir kravet uttrycks dels samlat for
myndigheterna, dels gemensamt for 6vriga aktdrer med ett tilligg
t6r vart och ett av de fall som omfattas — direktivsfallen, férord-
ningsfallen och 6vriga fall — f6r att tydliggora att samtliga dessa
omfattas. For aktorer som inte utgér myndigheter foreslas att den
for férordningsfallen gjorda kopplingen till stéd 1 gillande ritt gors
generell och alltsd knyts dven till de fall som triffas av direktivet
och de fall som inte triffas av férordningen eller direktivet. I de
fallen finns en underférstddd sddan koppling. Vad giller tilliggen
for dessa fall boér de utformas pd ett kortfattat och relevant sitt.
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For gruppen ovriga fall behéver inte anges “den gemensamma
utrikes- och sikerhetspolitiken”, eftersom endast myndigheter och
politiska forsamlingar” deltar i den. Diremot ska 6vrig verksamhet
utanfér unionsritten, limpligen uttryckt som nationell sikerhet,
omfattas. S&dan verksamhet bedrivs 1 férsta hand inom offentlig
sektor men det kan inte uteslutas att andra aktérer utfor uppgifter
inom ramen for den verksamheten. Denna lagtekniska 16sning
framstdr som littillginglig samtidigt som den kan bli kortfattad.

I enlighet med detta foreslds att bestimmelsen ska ha féljande
lydelse. Tillstdnd ska krivas till kamerabevakning av en plats dit
allminheten har tilltride, om bevakningen ska bedrivas av en myn-
dighet. Detsamma giller om kamerabevakning av en sidan plats ska
bedrivas av en annan juridisk person eller en fysisk person vid ut-
férande av en uppgift som f6ljer av lag eller annan férfattning,
kollektivavtal eller beslut som meddelats med st6d av lag eller annan
forfattning och avser brottsbekimpning, lagféring eller straffverk-
stillighet eller uppritthillande av allmin ordning och sikerhet, av-
ser nationell sikerhet eller annars ir av allmint intresse.

11.8 Saérskilda undantag fran tillstandskravet

Forslag: Frin kravet pd tillstind till kamerabevakning ska géras
vissa undantag som i huvudsak motsvarar undantagen frin till-
stdndsplikten enligt kameradvervakningslagen. Nigra av undan-
tagen ska vidgas. Vidare ska kamerabevakning som ir anmil-
ningsskyldig enligt den lagen, och som inte lingre kan vara det,
undantas frén tillstindskravet.

Skilen for forslaget
Undantag frin dagens tillstindsplikt

I dag ir viss kamerabevakning som bedrivs i sddan verksamhet som
1 och for sig ska omfattas av tillstdndskravet helt eller delvis till-
stindsfri alternativt endast anmilningsskyldig. Det giller bide
verksamheter som avses i direktivet eller som omfattas av forord-
ningen och verksamheter som faller utanfér EU-regleringen.
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Exempelvis giller inte nigot krav pd tillstind for kameradver-
vakning som Polismyndigheten bedriver vid automatisk hastighets-
overvakning. Inte heller krivs tillstind vid 6vervakning som sker
for att skydda vissa byggnader, anliggningar eller omriden som har
forklarats vara skyddsobjekt, om 6vervakningen endast omfattar
skyddsobjektet eller ett omrdde i dess omedelbara nirhet. Inte
heller krivs tillstdnd for kameradvervakning som Férsvarsmakten
bedriver frdn fordon, fartyg eller luftfartyg som ett led i en militir
insats eller militir 6vning eller som behévs for att prova utrustning
for sddan 6vervakning.

Vidare fir kameradvervakning bedrivas av Polismyndigheten
eller Sikerhetspolisen under hégst en minad utan att tillstdnd har
sokts nir det av sirskild anledning finns risk for att allvarlig brotts-
lighet som innebir fara fér liv eller hilsa eller f6r omfattande for-
storelse av egendom kommer att utdvas pd en viss plats och syftet
med 6vervakningen ir att férebygga eller férhindra brott.

Dessutom fir kameradvervakning ske under hégst en manad
utan att en ansékan om tillstdnd har gjorts t.ex. vid évervakning
som bedrivs av Polismyndigheten eller den som ir riddningsledare
enligt lagen (2003:778) om skydd mot olyckor, om évervakningen
dr av vikt for att avvirja en hotande olycka eller f6r att begrinsa
verkningarna av en intriffad olycka.

Ytterligare ett exempel pd kameradvervakning som inte kriver
tillstdnd dr den som bedrivs av Trafikverket i form av vigtrafik-
overvakning eller vid en betalstation f6r tringselskatt eller for infra-
strukturavgift fér att samla in uppgifter som behdvs f6r att beslut
om sddan skatt eller avgift ska kunna fattas och fér att kontrollera
att betalning erliggs. Tillstdndsfri ir vidare sddan kameradvervak-
ning som avser sikerheten 1 trafiken eller arbetsmiljén och som
sker med en kamera p3 ett fordon, en maskin eller liknande fér att
forbittra sikten for foraren eller anvindaren.
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Motsvarande undantag ska goras fran det nya tillstindskravet

Nigot behov av att nu inféra ett krav pd tillstdnd f6r sidan kamera-
bevakning som 1 dag ir helt eller delvis tillstdndsfri har inte konsta-
terats.

Inte heller har det framkommit nigra tungt vigande praktiska
behov som gor att det med fringdende av de grundliggande prin-
ciper som bir upp kamerabevakningslagstiftningen gir att motivera
att undantagen utvidgas avsevirt eller att det inférs fler forhall-
andevis vida undantag, t.ex. undantag som helt undantar Polis-
myndigheten och Sikerhetspolisen eller undantar dessa myndig-
heters brottsbekimpande verksamhet. Detta giller 4ven med hin-
syn tagen till att den tekniska utvecklingen har inneburit att
kameraanvindning i vissa situationer nu kan ske med annan teknik
in tidigare och dirfér kan falla in under lagens tillimpningsomride.
Behov av 6kade mojligheter till kamerabevakning far istillet ull-
godoses genom okade mojligheter att f3 tllstdnd tll kamera-
bevakning, vilket féreslds nedan, och genom ndgot vidgade mojlig-
heter att bedriva kamerabevakning utan upplysning.

I nigra avseenden bor dock forindringar ske i form av att det
gors undantag frin tillstindskravet.

Undantag for Polismyndigheten och Sikerbetspolisen

Vad giller det tidsbegrinsade undantaget for Polismyndigheten och
Sikerhetspolisen foreslds att detta vidgas till att avse dven syftena
uppticka sidan brottslig verksamhet samt utreda och lagféra si-
dana brott som avses 1 undantaget. Undantaget ska visserligen inte
kunna 3beropas 1 en situation dir ett visst brott redan har begitts
och polisen direfter vill kamerabevaka fér att utreda brottet under
forundersdkningen. Undantaget innefattar dock idag en ritt att
bevara bilder och att avlyssna och spela in ljud. Att bilder och ljud
spelas in sker foér utredning av brott. Att polisen kan bedriva
kamerabevakning med stdd av undantaget nir det finns risk for
sddan brottslighet som avses 1 undantaget innebir sjilvfallet att
polisen ocksd kan fortsitta sin bevakning 1 ett fall dir risken rea-
liseras sd linge situationen pdgir. Kamerabevakningen kan alltsi d&
avse ett begdnget brott och utredning av detta genom att material
frdn bevakningen spelas in. Utredningssyftet ska dirfor liggas till.
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Detsamma giller lagforingssyftet. Dessa myndigheter dgnar sig visser-
ligen inte &t lagforing i de angivna fallen. Att en kamerabevakning
sker for bla. utredning av framtida brott av de nimnda typerna
syftar dock ytterst till lagforing. Noteras kan ocks3 att utrednings-
syftet i dag anges 1 andra bestimmelser i kameradvervakningslagen
dir det handlar om kamerabevakning av aktérer som inte sjilva har
1 uppgift att utreda brott. Vidare foreslds att syftet uppticka liggs
till for att uppnd en verensstimmelse med vad som féreslis nedan
1 friga om tillstdndsprovningen vid kamerabevakning 1 brottsbekimp-
ande verksamhet i évrigt.

En sirskild friga ir hur man ska se pd mojligheten for Polis-
myndigheten och Sikerhetspolisen att anvinda en spaningsmetod
som innebir att en kamera placeras pd ett visst stille och sedan
styrs av en polisman pd visst avstdnd frén det objekt som man vill
spana pd genom kameran. Detta kan ske bdde pd underrittelse-
stadiet och férundersokningsstadiet. Syftet med att anvinda en
kamera pd hill ir att polisen inte vill riskera att réja spaningen bide
for att skydda sjilva spaningsverksamheten och fér att skydda de
enskilda polismin som bedriver denna. Det har tidigare i olika
sammanhang 6vervigts att infora lagstiftning som reglerar anvind-
andet av denna och andra spaningsmetoder (se bl.a. prop. 2007/08:163
och SOU 2010:103). Nigon sidan lagstiftning finns dock dnnu inte.

Beroende pd hur metoden praktiskt arrangeras i det enskilda
fallet och pd vilket stadium den anvinds kan den omfattas av sdvil
kameraovervakningslagens som kamerabevakningslagens tillimp-
ningsomride och dirmed omfattas av bestimmelserna om tillstdnds-
krav och upplysningsskyldighet. Principiella skil talar starkt emot
att inféra sirskilda bestimmelser i kamerabevakningslagen om
undantag frn tillstdndskravet eller om undantag frn upplysnings-
kravet fér denna kameraanvindning, utan att dessa kombineras
med en separat lagstiftning som anger férutsittningarna for sjilva
metoden. Sddana bestimmelser skulle indirekt innebira en reglering
av metoden och en reglering som lagstiftaren hittills ansett inte bor
inféras. Vidare ir det friga om en kameraanvindning som forut-
sitts ske dolt och som kan ske t.ex. under en férundersékning. Den
liknar dirfér mer hemlig kameradvervakning in kamerabevakning
enligt den nya lagen, som 1 princip alltid ska ske 6ppet. Hemlig
kameradvervakning kriver normalt tillstdind av domstol och kring-
girdas dven 1 Ovrigt av rittssikerhetsgarantier som inte har nigra
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motsvarigheter 1 kameradvervakningslagen eller kamerabevaknings-
lagen. I likhet med vad som giller for hemlig kameradvervakning
framstdr det som limpligast med en sirskild reglering av metoden
kombinerad med, vid behov, ett undantag frdn kamerabevaknings-
lagens tillimpningsomride. En sidan reglering kriver noggranna
overviganden som inte kan eller fir goras i detta sammanhang.
Nigot forslag i denna friga liggs alltsd inte.

Undantag vad giller véigtrafik m.m.

Nir det giller Trafikverkets kamerabevakning av vigtrafiken har
det framkommit att dagens undantag inte anses gilla vid 6ppnings-
bara broar. Vid sddana broar behover Trafikverket kamerabevaka
trafiken pd sdvil sjovigen som vigen pd land for att kunna 6ppna
och stinga broarna pd ett sikert sitt. I dag krivs alltsd tillstdnd for
kamerabevakning av sjdtrafiken 1 anslutning till en 6ppningsbar bro
men inte {6r bevakning av vigen till och frdn samt p& bron. Undan-
taget bor vidgas till att omfatta dven den nu beskrivna situationen.
S8dan kamerabevakning kan ha stor betydelse for att férhindra
olyckor eller f6r att minska skadeverkningarna av intriffade olyckor.
Samtidigt fir den anses medfora begrinsade risker for integritets-
intrdng. Det foreslds alltsd att Trafikverkets undantag ska gilla dven
bevakning av sjotrafik vid en rérlig bro.

Vidare giller 1dag att kamerabevakning i en tunnelbanevagn
eller av en tunnelbanestation fir ske efter anmilan, om bevakningen
har till enda syfte att forebygga, avsléja eller utreda brott, férhindra
olyckor eller begrinsa verkningarna av en olycka och kameran ir
fast monterad och forsedd med fast optik. Avlyssning eller inspel-
ning av ljud f&r dock inte ske utan tillstdnd.

En ren anmilningsskyldighet kan som framgitt ovan inte behillas
for sddan kamerabevakning. Ndgon anledning att nu i stillet infora
ett krav pd tillstdnd finns inte. De skil som tidigare motiverat enbart
en anmilningsskyldighet talar tvirtom for att denna kamerabevak-
ning bér undantas frin tillstdndskravet. Vidare ir verksamheten
sddan att tillsynsmyndigheten dven utan ett tillstdndskrav kinner
till att det bedrivs kamerabevakning och dirfér har goda méjlig-
heter att utéva tillsyn 6ver denna. Inte heller bor ett krav pd till-
stdnd for att avlyssna och spela in ljud gilla. Visserligen ir avlyss-
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ning och inspelning av ljud generellt sett kinsligare dn bildupptag-
ning. Emellertid skulle ett fortsatt tillstdndskrav fér ljud kompli-
cera vad som ska gilla f6r kamerabevakning i tunnelbanevagnar och
pd tunnelbanestationer. Med ett fortsatt sddant krav skulle kamera-
bevakningslagens bestimmelser om ansékan om tillstdnd och tll-
stdndsprovning gilla for den delen av kamerabevakningen som avser
liud medan foérordningens bestimmelser, t.ex. om konsekvens-
bedémning och samrid, ska gilla for bildupptagningen. En sddan
ordning ir inte limplig. Vidare ska, som framgitt tidigare, mot-
svarande tillstindskrav vad giller ljud inte behdllas fér kamera-
bevakning 1 t.ex. butiker, eftersom ett tillstdndskrav fér kamera-
bevakning av sddana platser 6verhuvudtaget inte kan behillas.

Det foreslds alltsd att det gors ett undantag frén tillstdndskravet
som 1 stort motsvarar vad som hittills gillt 1 friga om anmil-
ningsskyldighet. Undantaget foreslds utformas pi ett sitt som mot-
svarar vad som foéreslds nedan for tillstindsprovningen betriffande
brott och olyckor. Vidare foreslds att kravet pa att kameran ir fast
monterad och férsedd med fast optik tas bort. Kravet har visser-
ligen ursprungligen stillts upp av integritetsskil. Numera torde
dock fast optik inte férekomma i samma utstrickning som tidigare.
Samtidigt kommer minga kameror i1 dessa fall fortfarande att vara
fast monterade dven utan ett sddant krav. Vidare torde de ofta ha
ett brett upptagningsomride for att kunna uppfatta avvikelser frin
det normala och dirmed finga minniskor pd avstind. Vid en sddan
avvikelse kan behovet av att zooma in hindelsen vara pitagligt.
Kravet kan dirfér slopas utan att det innebir ngon stérre forind-
ring av integritetsskyddet. Slutligen ska vad giller ljud avlyssning
och inspelning inte lingre kriva tillstind.

I ljuset av de nu diskuterade foreslagna undantagen kan det
overvigas om dven annan liknande kamerabevakning bér vara till-
stidndsfri. Det har framforts att kamerabevakning som avser jirn-
vigstrafik och stationsomriden boér kunna ske efter enbart en
anmilan. Ndgon anmilningsskyldighet kan som sagt inte finnas i
kamerabevakningslagen. Frigan ir dirfér om sddan bevakning bér
f3 ske utan tillstdnd. Som skil foér detta har bla. anférts att det
forekommer brottslighet av viss typ och viss omfattning pa sddana
platser, t.ex. i stationshus och pd perronger. Vidare har det bl.a. pekats
pd olycksrisker pd jirnvigslinjen, inklusive vid plankorsningar.
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Vad giller jirnvigen som sddan kan kamerabevakning ske till-
stdndsfritt av platser dit allminheten inte har tlltride, sdsom spir-
omrdden och bangdrdar. P4 de platser dir bide passagerare och
andra minniskor fir uppehilla sig gor sig pitagliga integritetshin-
syn gillande. Samtidigt foreslds nedan att méjligheterna att f3 till-
stdnd till kamerabevakning ska 6ka fér indamal som avser brotts-
bekimpning och motverkande av olyckor. Med hiansyn hirtill saknas
skil att gora undantag frén tillstdndskravet.

Undantag for postverksambet m.m.

Motsvarande resonemang som férts ovan angdende tunnelbane-
vagnar och tunnelbanestationer kan féras f6r kamerabevakning 1
postverksamhet. I dag giller en anmilningsskyldighet f6r sidan be-
vakning. En kamera fir efter anmilan sittas upp fér kameradver-
vakning 1 ett postkontor eller i omridet omedelbart utanfér in- och
utgdngar till en sidan lokal, om &vervakningen har till enda syfte
att forebygga, avsloja eller utreda brott och kameran ir fast
monterad och férsedd med fast optik. Avlyssning eller inspelning
av ljud far ske endast sedan en anordning f6r detta har aktiverats pd
grund av misstanke om brott. Med postkontor avses en lokal dir
det huvudsakligen bedrivs verksamhet i vilken ingdr postverksam-
het. Samma reglering giller 1 friga om en yta i en butikslokal dir
det bedrivs postverksamhet. Dock giller att avlyssning eller inspel-
ning av ljud d3 inte fir ske utan tillstdnd. I det fallet krivs dessutom
att den som avser att bedriva évervakningen har ingitt en skriftlig
dverenskommelse om 6vervakningen med skyddsombudet, skydds-
kommittén eller en organisation som féretrider de anstillda pa arbets-
platsen.

Dessa bestimmelser foreslis f4 en motsvarighet i form av ett
undantag fran tillstdndskravet. Undantaget foreslds vidare utformas
pd ett sitt som Overensstimmer med vad som féreslis nedan for
tillstindsprévningen betriffande brott. Av samma skil som angetts
1 foregdende avsnitt bor det inte lingre stillas upp ndgot krav pd att
kameran ska vara fast monterad och férsedd med fast optik. Vad
giller ljud ska avlyssning och inspelning inte lingre kriva tillstind.
Frigan om skriftlig 6verenskommelse med en arbetstagarrepresentant
behandlas 1 avsnitt 13.

277



Ett tillstindskrav fér myndigheter och vissa andra SOU 2017:55

Slutligen kan resonemanget ovan anféras dven i frdga om kamera-
bevakning i parkeringshus. I dag giller att en kamera efter anmailan
far sittas upp for kameradvervakning i ett parkeringshus, om &ver-
vakningen har till enda syfte att férebygga, avslsja eller utreda
brott. Avlyssning eller upptagning av ljud fir dock inte ske utan
tillstdnd. Eftersom det enligt vad som framkommit férekommer att
myndigheter, i forsta hand kommunala myndigheter, 1 egen regi
driver parkeringshus dit allminheten har tilltride bor denna anmiil-
ningsskyldighet ges en motsvarighet 1 form av ett undantag frin
den nya lagens krav pd tillstdind. Undantaget ska utformas pd ett sitt
som Overensstimmer med vad som féreslagits ovan fér kamera-
bevakning i postverksamhet och tunnelbaneverksambhet.

Sammanfattning

Sammanfattningsvis foreslds att det frin kravet pi tillstdnd till
kamerabevakning ska géras vissa undantag som i huvudsak mot-
svarar undantagen frén tillstdndsplikten enligt kameradvervaknings-
lagen. Nigra av undantagen ska vidgas. Vidare féreslds att kamera-
bevakning som dr anmilningsskyldig enligt den lagen, och som inte
lingre kan vara det, ska undantas frin tillstindskravet.

I sammanhanget ska pdpekas att det utdver vad som diskuterats
ovan finns viss kamerabevakning som idag ir undantagen frin
tillstdndsplikten eller omfattad av anmilningsskyldigheten och som
ir sddan att den framéver inte triffas av kamerabevakningslagens
tillstdndskrav. Ndgra undantag frén kravet behovs dirmed inte for
sddan kamerabevakning. Ett anmilningskrav kan inte heller gilla.

11.9 Férutsattningarna for tillstand

Forslag: Tillstdnd till kamerabevakning ska ges om intresset av
sddan bevakning viger tyngre in den enskildes intresse av att
inte bli bevakad.

De intressen av kamerabevakning som ska tillmitas sirskild
betydelse ska utokas jimfért med kameradvervakningslagen.
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Vid bedémningen av intresset av kamerabevakning ska det
sirskilt beaktas om bevakningen behévs for att

1. forebygga, férhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott pd en brottsutsatt plats eller pd en
annan plats dir det av sirskild anledning finns risk for an-
grepp pa nigons liv, hilsa eller trygghet till person eller pd egen-

dom,

2. forebygga, forhindra eller uppticka stérningar av allmin ord-
ning och sikerhet eller begrinsa verkningarna av sddana stor-
ningar,

3. utova kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa
verkningarna av intriffade olyckor, eller

5. tillgodose andra dirmed jimforliga indamal.

Vid bedémningen av den enskildes intresse av att inte bli
kamerabevakad ska det sirskilt beaktas

1. hur bevakningen ska utféras,

2. om teknik som frimjar skyddet av den enskildes personliga
integritet ska anvindas, och

3. vilket omride som ska bevakas.

Bedomning: Kamerabevakning bér utgora ett komplement till
andra dtgirder.

Skilen for forslaget och bedomningen
Utgdngspunkter

Frigan dr di hur bestimmelserna om tillstdndsprovning ska ut-
formas. Som slagits fast i avsnitt 9.2.2 bor bestimmelserna ge dkade
mojligheter till kamerabevakning. Vidare ska bestimmelserna vara
forenliga med EU-regleringen och dven i delar dir de skulle kunna
utformas annorlunda anpassas till denna reglering. De bor gilla for
all kamerabevakning som triffas av tillstdndskravet, oavsett om det
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ir kamerabevakning som omfattas av férordningen, kamerabevak-
ning som avses 1 direktivet eller kamerabevakning som faller utan-
for EU-regleringen. I den utstrickning det ir limpligt kan reg-
leringen i kameradvervakningslagen tjina som férebild.

Som framgitt av avsnitt 7.1.8 férutsitter férordningens sirskilda
utrymme f6r ett nationellt tillstdndskrav naturligen kompletterande
bestimmelser om hur en tillstdndsprovning ska gi till. Vidare lim-
nar férordningen utrymme fér nationella bestimmelser om all-
minna villkor fér personuppgiftsbehandling nir behandlingen ir
nddvindig som ett led 1 myndighetsutdvning eller f6r att utféra en
uppgift av allmint intresse, dvs. i de fall som ska omfattas av det
svenska tillstdndskravet. P4 samma sitt ger direktivets utrymme f6r
starkare skyddsdtgirder 1 nationell ritt, som behandlats 1 avsnitt 7.2.6,
en mojlighet att i svensk ritt nirmare reglera tillstdndsprévningen.
En sidan mojlighet finns ocksd pd det omrdde som faller utanfér
EU-regleringen. Som ocksd framgitt tidigare miste en planerad
kamerabevakning vara laglig i den mening som avses 1 férordningen
eller direktivet och brottsdatalagen for att 6verhuvudtaget f3 ske.
Kravet p tillstdnd giller dirutéver. I tillstdndsprévningen kommer
naturligt att ingd en bedémning av lagligheten.

En fortsatt intresseavvigning

Tillstdndsprovningen enligt kamerabevakningslagen bér ske 1 form
av en intresseavvigning mellan intresset av kamerabevakning och
den enskildes intresse av att inte bli bevakad dir tllstdnd ska
meddelas om det forra intresset viger tyngre in det senare. Denna
proportionalitetsbedémning med en 6verviktsprincip ir forenlig
med EU-regleringen och liknar den konsekvensbedémning som den
som vill bedriva kamerabevakning skulle ha gjort utan ett tillstdnds-
forfarande enligt den regleringen. En sddan intresseavvigning sker
ocksd enligt kameradvervakningslagen och ir indamadlsenlig dven
framoéver. Behovet av kamerabevakning i ett enskilt fall mdste vigas
mot det intrdng i integriteten som en kamerabevakning 1 det sir-
skilda fallet innebdr. Att det ricker med att intresset av kamera-
bevakning viger 6ver det motstiende intresset ir rimligt i ljuset av
ambitionen att mojligheterna till kamerabevakning ska 6ka. En sidan
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bestimmelse ir slutligen méjlig att ha for all kamerabevakning som
ska omfattas av tillstdndskravet.

Vad sirskilt angdr intresset av kamerabevakning giller 1 dag att
kameradvervakning endast fir utgora ett komplement till andra 3t-
girder 1 samma syfte, sirskilt brottsférebyggande dtgirder. Kamera-
overvakning bor alltsd inte ses som ett hjilpmedel som ska anvindas
i stillet f6r andra sikerhetsdtgirder eller forebyggande insatser.

Motsvarande princip kan sigas gilla enligt férordningen och
direktivet. Enligt den regleringen krivs att en behandling av person-
uppgifter dr nddvindig for att den ska f3 ske. Av ingresserna till
férordningen och direktivet foljer vidare att personuppgifter bor
behandlas endast om syftet med behandlingen inte rimligen kan
uppnis genom andra medel. Aven om det unionsrittsliga begreppet
nddvindig inte anses ha den strikta innebérden att nigot absolut
fordras, bor 1 tillstdndsprévningen ocksd fortsittningsvis kamera-
bevakning ses som ett komplement till andra 3tgirder, sirskilt
brottstérebyggande dtgirder. Detta kan beaktas i prévningen utan
att det behover foreskrivas uttryckligen. Det gors inte heller 1 kamera-
dvervakningslagen.

Det foreslds foljaktligen att tillstdnd till kamerabevakning ska ges
om intresset av sidan bevakning viger tyngre in den enskildes
intresse av att inte bli bevakad.

Intresset av kamerabevakning

Nir det sedan giller vad som ska beaktas vid bedémningen av
intresset av kamerabevakning har i avsnitt 9.2.2 nirmare beskrivits
ett flertal berittigade intressen av att bedriva kamerabevakning och
att dessa inte med dagens lagstiftning kan {3 det genomslag i praxis
som de bér ha. Den slutsats som dras r att kameradvervaknings-
lagens bestimmelse om forutsittningarna for tillstdnd till kamera-
dvervakning ir fér snivt utformad bide vad giller 6vervakning for
brottsbekimpande indamal och vad giller 6vervakning fér andra
indamil. Mojligheterna till kamerabevakning ska dirfor oka, sir-
skilt 1 friga om kamerabevakning fér syften som har att gora med
brottsbekimpning men ocksd f6r kamerabevakning i andra syften.
Det giller oavsett vem som vill bedriva kamerabevakning 1 ett visst
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syfte, iven om detta kan fi betydelse vid bedémningen av hur
tungt dennes intresse av sidan bevakning viger.

Vad forst giller brottsbekimpning anges 1 kameradvervaknings-
lagen att det sirskilt ska beaktas om kameradvervakning behovs for
att forebygga, avsloja eller utreda brott. 1 praxis krivs att den plats
som det giller kan visas vara brottsutsatt eller, for att inspelning av
material ska f3 ske, t.o.m. sirskilt brottsutsatt. Intresset av brotts-
bekimpning pd brottsutsatta platser ska sjilvfallet fortsatt kunna
dberopas som skil f6r kamerabevakning. Vidare bér méjligheterna
till inspelning ¢ka pd sidana platser, dven nir de inte ir sdrskilt
brottsutsatta. Det bor ricka att platsen ir brottsutsatt. Med det
menas inte varje plats dir det ndgon ging har intriffat enstaka
brott. Det krivs att minniskor eller egendom pi platsen eller
platsen i vrigt drabbats av brott i viss omfattning.

Det miste dock ocksd vara mojligt att som skil fér kamera-
bevakning 8beropa intresset av brottsbekimpning pd vissa andra
platser. Ibland kan det vara svirt att sl fast att en plats ir brotts-
utsatt samtidigt som det ind3 pd objektiva grunder kan konstateras
att det finns ett pitagligt behov av kamerabevakning pd platsen
med detta berittigade indamail. Ett sddant behov méste kunna 3be-
ropas av sdvil Polismyndigheten som andra, t.ex. en kommun. Det
giller 1 forsta hand platser som inte ir, eller kan visas vara, mer
frekvent drabbade av brott men dir det finns en sirskild risk for
brott av vissa typer jimfort med andra platser 1 samhillet dit all-
minheten har tilltride. Det ir platser dir angrepp p3 liv, hilsa eller
trygghet till person eller pi egendom dnd3 har intriffat med viss
upprepning eller dir det finns en generell hotbild avseende de
typerna av angrepp mot minniskor som bor, arbetar eller annars
vistas regelmissigt pd platsen eller mot egendom som finns dir,
t.ex. en viss byggnad eller fordon med anknytning till platsen. Som
exempel kan nimnas forliggningar for asylsékande. Ett annat
exempel kan vara en viss myndighets lokaler fér anstillda och
myndighetens fordon. Angreppen pd eller hotbilden mot ménniskor
pd sddana platser kan t.ex. avse misshandelsbrott och hotbrott.
Angreppen pa eller hotbilden mot egendom avser handlingar som
innebir forstorelse av egendom, t.ex. skadegorelse eller mordbrand.
Huruvida tillstdnd till kamerabevakning av sidana platser, sdvitt
giller delar dit allmidnheten har tilltride, ska ges fir avgoras efter en
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sammanvigning av intresset av kamerabevakning och intresset av
skydd for integriteten f6r dem som bor och arbetar dir.

Vidare méste intresset av att utreda framtida brott ges stdrre
tyngd dn det haft hittills, sirskilt 1 situationer dir kamerabevakning
inte samtidigt kan antas forebygga brottslighet pd platsen alls eller
endast 1 mindre utstrickning. Material frdn kamerabevakning kan
ha stor betydelse f6r mojligheterna att utreda och lagféra brott,
oavsett brottstyp och oavsett om bevakningen kan vintas ha nigon
direkt avskrickande effekt pd potentiella brottslingar. Att begdngna
brott kan utredas och lagféras bidrar dessutom till att uppritthilla
fortroendet for straffsystemet och dirmed till att detta fir avsedd
generell brottsavhillande verkan. Utrymmet for att ge tillstind till
kamerabevakning i detta syfte, trots att en bevakning inte kan
forvintas minska brottsligheten pd platsen, ska allts3 vidgas.

Dessa utvidgningar kan dstadkommas genom att de indamail
som avser brottsbekimpning fértydligas och utékas jimfért med
kameradvervakningslagen samtidigt som de anpassas till EU-
regleringen och genom att det anges for vilka platser indamélen kan
dberopas. Utredningen om 2016 &rs dataskyddsdirektiv har fore-
slagit att brottsdatalagens tillimpningsomride, i de delar som ir
relevanta 1 detta sammanhang, ska uttryckas s& att lagen giller for
behandling av personuppgifter som utférs av behoriga myndigheter
1 syfte att forebygga, forbindra eller uppticka brottslig verksambet
eller utreda eller lagfora brott. Detta motsvarar sprakbruket 1 direk-
tivet, dock med den skillnaden att ordet uppticka anvinds 1 stillet
for ordet avsloja. En liknande upprikning anvinds i olika bestim-
melser i forordningen. Samma upprikning foreslds i kamerabevak-
ningslagen. Visserligen ska kamerabevakning i syfte att utreda och
lagféra inte ta sikte pd bevakning som sker enbart i efterhand for
att utreda ett redan begdnget brott. Ordet brott och inte brottslig
verksamhet bor likvil anvindas 1 dessa delar, eftersom en kom-
mande utredning och lagféring av ett framtida brott avser ett kon-
kret brott. Till upprikningen ska knytas dels den situationen att en
plats ir brottsutsatt, dels den situationen att det av sdrskild anledning
finns risk for angrepp pd ndgons liv, hdlsa eller trygghet till person eller
pd egendom pa en plats.

Vidare framstdr det som angeliget att tillmita intresset av allmin
ordning och sikerhet sirskild tyngd 1 kamerabevakningslagen. Detta
intresse kan delvis verlappa intresset av brottsbekimpning, efter-
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som det ibland ir svirt att dra en grins mellan brottsbekimpande
uppgifter och uppgifter som avser allmin ordning och sikerhet. Att
uppritthélla eller pd annat sitt frimja ordning och sikerhet ir dock
mainga ginger en sjilvstindig uppgift. Den nimnda utredningen har
foreslagit att brottsdatalagen ocksd ska omfatta personuppgifts-
behandling som utférs av behériga myndigheter 1 syfte att upp-
ritthdlla allmin ordning och sikerhet. Kamerabevakning 1 syfte att
forebygga, forbindra eller uppticka stérningar av allmén ordning och
sikerbet eller att begrinsa verkningarna av sidana stérningar kan ut-
gora ett berittigat intresse inte endast for Polismyndigheten och de
andra subjekt som avses 1 direktivet utan ocksd fér andra som om-
fattas av kravet pd tillstdnd till kamerabevakning. Det giller kom-
muner och andra aktdrer som har ett ansvar for ordning och siker-
het som foljer av férfattning, t.ex. ordningslagen (1993:1617). Detta
intresse ska diarfor anges i kamerabevakningslagen. Huruvida ett
visst subjekt med fog kan dberopa detta intresse och hur tungt det
da viger far avgoras 1 det enskilda fallet.

Vidare ska uttryckligen anges intresset av att utdva kontrollverk-
sambet. Eftersom kravet pd tillstdnd f6r att bedriva kamerabevak-
ning endast giller myndigheter och andra subjekt som med férfatt-
ningsstdd eller stéd 1 beslut som meddelats enligt forfattning — eller
stod 1 kollektivavtal — utfér vissa uppgifter handlar det hir om
myndigheters eller andras forfattningsreglerade verksamhet av det
angivna slaget. Som exempel kan nimnas grinskontroll och tull-
kontroll. Kamerabevakning fér att utféra sddana uppgifter kan vara
av stor nytta samtidigt som, beroende pa platsen, intresset f6r den
enskilde av att inte bli féremal f6r bevakning kan vara begrinsat.

Dessutom ska liksom 1 dag anges intresset av att forbindra olyckor.
Detta intresse ska vidgas si att det ocksa kan avse att forebygga eller
uppticka olyckor eller begrinsa verkningarna av intriffade olyckor.

Slutligen ska anges att det vid beddmningen av intresset av
kamerabevakning sirskilt ska beaktas om bevakningen behovs for
att tillgodose andra dirmed jimférliga indamal, dvs. indam3l som ir
jimfoérbara med de ovan uppriknade. Detta innebir en utvidgning
jimfort med kameradvervakningslagen pa det sittet att jimforelsen
ska ske med de 1 kamerabevakningslagen sirskilt uppriknade inda-
mélen, som delvis ir nya eller vidare. Som exempel pd ett sidant
jamforligt iandamdl kan nimnas kamerabevakning vid utférande av
en uppgift som avser Sveriges sikerhet och som inte omfattas av de
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uppriknade intressena. Dirutdver finns det, i likhet med vad som
giller enligt kameragvervakningslagen, ett utrymme att anse att
andra indamdl kan vara berittigade och att intresset av kamera-
bevakning dven 1 sidana fall kan viga éver hinsynen till integriteten.
D3 krivs normalt att integritetsriskerna dr férsumbara. Ibland kan
dock dessa risker vara stérre men det berittigade intresset viga
mycket tungt och dirfér viga dver den enskildes intresse av att inte

bli kamerabevakad.

Den enskildes intresse av att inte bli kamerabevakad

Nir det sedan giller den enskildes intresse av att inte bli kamera-
bevakad bér bestimmelsen om vad som sirskilt ska beaktas vid
bedémningen av detta intresse utformas pd samma sitt som i
kameradvervakningslagen. En sdan utformning ir forenlig med
EU-regleringen. Den ir ocksd vil avvigd, dven med beaktande av
de utvidgningar som féreslagits ovan i friga om intresset av kamera-
bevakning. Négra tillimpningsproblem har inte framkommit vid den
utvirdering av kameradvervakningslagen som gjorts. Tvirtom har
utvirderingen visat att anvindning av integritetsvinlig teknik ir en
viktig faktor som kan medféra att tillstdnd ges 1 stérre omfattning
in om sddan teknik inte anvinds. Eftersom utvecklingen av integri-
tetsvinlig teknik hela tiden gir framdt, kan forutses att denna
omstindighet fir allt storre betydelse vid tillstdndsprévningen pd
det sittet att intresset av att inte bli féremal for kamerabevakning
viger littare. Dirmed kan intresseavvigningen oftare utfalla s& att
tillstdnd ska meddelas. I sammanhanget ska erinras om att integri-
tetsintresset enligt gillande praxis anses vara mindre starke 1 fall dir
de enskilda som kan komma att bli féremal f6r kamerabevakning
samtidigt ir de som riskerar att drabbas av den brottslighet som
bevakningen syftar till att motverka. Denna praxis har goda skil for sig.

Foljaktligen foreslds att det vid bedémningen av den enskildes
intresse av att inte bli kamerabevakad sirskilt ska beaktas hur
bevakningen ska utféras, om teknik som frimjar skyddet av den
enskildes personliga integritet ska anvindas och vilket omrdde som
ska bevakas.
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Sarskilt om tillstind att spela in material, m.m.

Avslutningsvis ska sigas ndgot dels om efterféljande behandling —
inklusive inspelning och lagring — av bilder, dels om avlyssning och
inspelning av ljud.

Enligt kameradvervakningslagen giller att frigan om tillstdnd ska
ges till att bilder f&r behandlas vidare prévas inom ramen fér den
helhetsbedomning som gors vid intresseavvigningen. Det saknas
anledning att 1 kamerabevakningslagen ta in sirskilda regler for
tillstindsprévningen i1 detta avseende.

Vidare har hittills gille att ett tillstind till kameradvervakning
inte regelmissigt ska avse dven tillstind till efterféljande behand-
ling av bilder. Denna utgdngspunkt bér visserligen fortsatt gilla
generellt. Av de foreslagna utvidgningarna avseende vilka intressen
av kamerabevakning som sirskilt ska beaktas i tillstdindsprévningen
foljer dock naturligen att synen pd nir sidant tillstind ska ges
ocks bor bli mer generds.

Exempelvis ska mojligheten att kamerabevaka for brottsbekimp-
ande indamdl 6ka. Intresset av att utreda och lagfora brott ska ges
en storre tyngd framover. For att sddan kamerabevakning ska fylla
sitt syfte krivs 1 regel en ritt att inte bara bevaka 1 realtid utan
ocksd att spela in och lagra bilder. Sparade bilder kan bidra till och
ibland vara avgorande for att brott kan utredas och lagféras. Det
giller generellt for alla brott. Vissa brott ir dessutom svira att
forutse och begds under endast nigra enstaka sekunder, vilket
innebir att en ritt till inspelning endast pd férekommen anledning
blir utan virde. Som exempel kan nimnas en stéld av en viska eller
mobiltelefon pd en bink bredvid en sovande dgare i en vinthall som
begds av en forbipasserande. Utan en inspelningsritt kan ett sidant
brott minga ginger inte utredas och lagféras. Ett tillstdnd till
kamerabevakning for brottsbekimpande syften bor alltsd i regel
innefatta en ritt till efterfoljande behandling av bilder bide vad giller
brottsutsatta platser och andra platser dir det av sirskild anledning
finns risk fér angrepp pd nigons liv, hilsa eller trygghet till person
eller pd egendom.

En sddan ritt bor ocksd ges 1 storre utstrickning 1 andra fall in
vad som tidigare varit méjligt. Det giller exempelvis nir syftet med
kamerabevakning ir att férebygga, férhindra eller uppticka olyckor
eller begrinsa verkningarna av intriffade olyckor i en verksamhet
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som avser imnen som kan vara mycket farliga fér minniskor eller
miljén.

I sammanhanget ska nimnas att det 1 avsnitt 14 goérs den bedém-
ningen att kamerabevakningslagen inte ska innehélla ndgon bestimd
lingsta tid under vilken material frdn kamerabevakning fir behand-
las. Det gor att tillsynsmyndighetens prévning av frigan inom
ramen for tillstdndsférfarandet fir stor betydelse. Som framgir av
nista avsnitt kan tillsynsmyndigheten meddela villkor om detta nir
den ger tillstdnd till kamerabevakning. Myndigheten kan d& beakta
eventuella relevanta bestimmelser 1 registerforfattningar.

Nir det giller frigan om tillstdnd ska ges tll avlyssning eller
inspelning av ljud giller i dag att den prévas inom ramen fér den
helhetsbedémning som gors vid intresseavvigningen. Detsamma
bor gilla framéver. Négra sirskilda bestimmelser om tillstdndsprov-
ningen for ljud ska allts inte inféras.

Vidare giller 1dag att ett tillstind som innefattar en ritt att
avlyssna eller spela in ljud endast ges om ett starkt behov av en
sddan mojlighet kan pdvisas. Avlyssning och inspelning av ljud 1 sam-
band med kameradvervakning anses innebira att 6vervakningen blir
mer Kkinslig frin integritetssynpunkt in om endast upptagning av
bilder sker. I ménga situationer och miljéer ir det naturligt att
minniskor kan betraktas av andra medan det normalt ir si att den
enskilde kan rdda 6ver vem som hor vad han eller hon siger. Denna
hallning har fortfarande fog for sig och bor gilla som en utgings-
punkt. Aven fortsittningsvis bor alltsi tillstindsgivningen vad giller
avlyssning och inspelning av ljud priglas av restriktivitet.

11.10 Tillstandsforfarandet

Forslag: En ansdkan om tillstdnd till kamerabevakning ska vara
skriftlig och innehilla uppgifter som 1 princip motsvarar inne-
hillet i en sidan konsekvensbedémning som regleras i férord-
ningen eller direktivet.
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Den kommun dir kamerabevakningen ska ske ska f3 tillfille
att yttra sig fore ett beslut om tillstdnd, om det behovs.

Ett beslut om tillstdnd ska férenas med villkor om hur bevak-
ningen fir anordnas. Om férutsittningarna for ett tillstdnd
indras, fir nya villkor beslutas eller, om férutsittningarna for
tillstind inte lingre ir uppfyllda, tillstdndet dterkallas.

Skilen for forslaget
Innebdllet i en ansékan om tillstand, m.m.

Enligt férordningen och direktivet ir det den personuppgifts-
ansvarige som ska se till att behandlingen av personuppgifter sker i
enlighet med férordningen respektive den nationella lagstiftning
som genomfér direktivet. Med personuppgiftsansvarig avses en fysisk
eller juridisk person som ensam eller tillsammans med andra be-
stimmer dndamdlen och medlen f6r behandlingen.

I férordningen och direktivet anges vidare hur den personupp-
giftsansvarige ska gora en konsekvensbedémning avseende data-
skydd i de fall dir en sddan behovs. En konsekvensbedémning enligt

forordningen ska innehilla dtminstone

— en systematisk beskrivning av den planerade behandlingen och
behandlingens syften, inbegripet — nir det ir limpligt — den per-
sonuppgiftsansvariges berittigade intresse,

— en bedémning av behovet av och proportionaliteten hos behand-
lingen 1 forhdllande till syftet,

— en beddémning av riskerna for de registrerades rittigheter och
friheter, och

— de 3tgirder som planeras for att hantera riskerna, inbegripet
skyddsdtgirder, sikerhetsdtgirder och rutiner for att sikerstilla
skyddet av personuppgifter och for att visa att forordningen
efterlevs.

Enligt direktivet ska en konsekvensbedomning innehilla en allmin
beskrivning av den planerade behandlingen, en bedémning av riskerna
for de registrerades rittigheter och friheter, de &tgirder som
planeras for att hantera riskerna, inklusive skyddsatgirder, siker-
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hetsdtgirder och rutiner for att sikerstilla skyddet av personupp-
gifter och for att visa att direktivet efterlevs. Utredningen
om 2016 &rs dataskyddsdirektiv har féreslagit att det 1 férordningen
till brottsdatalagen tas in bestimmelser om konsekvensbedémning
som genomfor direktivets bestimmelse.

En konsekvensbedémning kan visserligen inte anses behova géras
1 de fall av kamerabevakning som omfattas av det foreslagna till-
stindskravet. Som slagits fast tidigare bor dock bestimmelserna i
kamerabevakningslagen, dven nir det inte ir nédvindigt, utformas i
nira dverensstimmelse med bestimmelserna i EU-regleringen. Det
framstdr ocksd som limpligt i detta avseende. De krav som ska
stillas upp 1 kamerabevakningslagen pd innehillet 1 en ansékan om
tillstind ska dirfér ansluta till férordningens och direktivets reglering
om konsekvensbedémning. For férordningens del kan tilliggas att
sddana svenska bestimmelser inte kan anses utgéra en otilliten
nationell reglering, eftersom bestimmelsen om konsekvensbedém-
ning 1 férordningen inte giller innehillet i en ansékan.

I kameradvervakningslagen foreskrivs 1 dag att en ansékan om
tillstdnd till kameradvervakning ska géras skriftligen hos linsstyrelsen
1 det lin dir évervakningen ska ske. Enligt den lagen ska vidare en
ans6kan om tillstind innehilla uppgift om och beskrivning av den
som ska bedriva kameradvervakningen och 1 férekommande fall
den som ska ha hand om &vervakningen fér tillstdndshavarens
rikning, indamilen med &vervakningen, den utrustning som ska
anvindas, den plats dir utrustningen ska placeras och det omride
som kan 6vervakas och de omstindigheter 1 6vrigt som ir av bety-
delse f6r prévningen av drendet. Om 6vervakningen avser en arbets-
plats, krivs vidare ett yttrande frin skyddsombudet, skyddskom-
mittén eller en organisation som foretrider de anstillda pd arbets-
platsen. Innan beslut om tillstind fattas ska dessutom den kommun
dir 6vervakningen ska ske fa tillfille att yttra sig, om det inte ir
onddigt.

Som framgr av avsnitt 15 nedan foreslds att tillsynen enligt kamera-
bevakningslagen ska samlas hos en myndighet. Det ska dirfor
foreskrivas att en ansdkan om tillstdnd till kamerabevakning ska
goras hos tillsynsmyndigheten. Vidare ska féreskrivas att en sddan
ans6kan ska vara skriftlig och att det i den ska anges vem som ska
bedriva kamerabevakningen och i férekommande fall den som ska
ha hand om bevakningen for tillstdndshavarens rikning. Vid kamera-
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bevakning fir den som bestimmer indamilet med bevakningen
anses vara den som bedriver denna. Det kan vara flera som till-
sammans bedriver kamerabevakning. Att den som bedriver kamera-
bevakning kan 6verldta 8t annan att faktisk handha bevakningen
medfor inte att ansvaret f6r denna dverlits.

Vidare féreslds att en ansdkan om tillstind limpligen ska inne-

hilla foljande.
— Uppgift om bevakningens indamal.

— En beskrivning av bevakningen, sirskilt den utrustning som ska
anvindas, var utrustningen ska placeras, det omride som ska be-
vakas och de tider d& bevakningen ska ske.

— En bedémning av behovet av och proportionaliteten i bevak-
ningen 1 férhillande till indamaélet.

— En bedémning av riskerna for intrdng i den personliga integri-
teten och en beskrivning av de &tgirder som planeras for att
hantera riskerna.

— Uppgift om de omstindigheter i évrigt som ir av betydelse fér
provningen av irendet.

I avsnitt 13 behandlas frigan om det vid kamerabevakning av en
arbetsplats, 1 likhet med vad som giller 1 dag, ska krivas ett yttrande
1 tillstdndsfrigan frin en arbetstagarrepresentant.

Vad slutligen giller dagens krav pd att den berérda kommunen
ska yttra sig 1 tillstdndsirendet har det framkommit att kommunerna
sillan har nigra sirskilda synpunkter samtidigt som deras horande
medfér en viss tidsutdrike 1 drendena. Att ett yttrande frin den
kommun dir kamerabevakningen ska ske ibland kommer att vara
virdefullt dven for prévningen av tillstdnd enligt kamerabevak-
ningslagen stdr klart. En bestimmelse om att kommunen fore ett
beslut om tllstind ska fa tillfille att yttra sig ska dirfor inforas 1
lagen. Mot bakgrund av vad som framkommit ska dock foéreskrivas
att ett yttrande ska limnas endast om det behévs. Den bedém-
ningen gors av tillsynsmyndigheten.
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Tillstandsbeslutet

Eftersom forordningen och direktivet inte innehdller ndgra bestim-
melser som foreskriver ett tillstindsforfarande, saknar de natur-
ligen bestimmelser om hur ett tillstind till kamerabevakning fir
utformas. Tillstdndsforfarandet enligt kamerabevakningslagen méste
dock overgripande sett vara férenligt med EU-regleringen. Det
innebir att bestimmelser om tillstdndsbeslut méste hilla sig inom
de ramar som férordningen och direktivet ger. Det finns ocksd en
sirskild bestimmelse 1 férordningen som tilliter att det 1 nationell
ritt foreskrivs ytterligare befogenheter f6r den nationella tillsyns-
myndigheten utéver vad som foljer av férordningen. I direktivet
finns en bestimmelse om att det i nationell ritt fir foreskrivas
starkare skyddsdtgirder in de som faststills i direktivet. Dessutom
limnar bdde férordningen och direktivet utrymme for att sanktioner
foreskrivs 1 nationell ritt. En form av sanktion ir &terkallelse av till-
stand.

I dag foreskrivs 1 kameradvervakningslagen att ett beslut om till-
stdnd att kameradvervaka ska férenas med villkor om hur kamera-
overvakningen fir anordnas. Sidana villkor ska avse évervakningens
indamadl, den utrustning som f&r anvindas och det omrdde som far
dvervakas. Det ska ocksd beslutas om de 6vriga villkor som behévs
for tillstindet. Sidana villkor fir avse upplysningar om 6vervak-
ningen, upptagning, anvindning, bevarande eller annan behandling
av bilder, avlyssning eller upptagning av ljud samt andra forhall-
anden som har betydelse f6r att skydda enskildas personliga integri-
tet. Vidare fir ett tillstind meddelas for en begrinsad tid. Om
forutsittningarna for ett tillstdnd dndras, fir nya villkor beslutas
eller, om férutsittningarna for tillstdnd inte lingre uppfylls, tillstdndet
dterkallas.

Dessa bestimmelser ir forenliga med EU-regleringen och dnda-
mélsenliga dven for tillstdndsbeslut enligt kamerabevakningslagen.
Motsvarande bestimmelser, med vissa mindre sakliga och sprikliga
indringar, ska dirfor tas in i den nya lagen.
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12 Upplysning om
kamerabevakning

12.1 Ett upplysningskrav

Forslag: Vid kamerabevakning ska genom tydlig skyltning eller
pa nigot annat liknande verksamt sitt limnas upplysning om

1. kamerabevakningen,

2. identiteten hos och kontaktuppgifterna till den som ska be-
driva bevakningen, och

3. kontaktuppgifter till ett eventuellt dataskyddsombud.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sir-
skild upplysning limnas om detta.

Information ska dven goras tillginglig f6r dem som kan bli
kamerabevakade om

1. indamdlet med och den rittsliga grunden for kamerabevak-
ningen,

2. hur linge upptaget bild- och ljudmaterial fir behandlas eller,
om det inte ir mojligt att ange, kriterierna for att faststilla
detta, och

3. mojligheten att limna in klagomadl till tillsynsmyndigheten
och kontaktuppgifterna till den.
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Skilen for forslaget
Ritten till information enligt EU-regleringen

I dataskyddsférordningen och dataskyddsdirektivet finns bestim-
melser om registrerades rittigheter. En av dessa dr att den regi-
strerade ska ha ritt till information om behandlingen av sina per-
sonuppgifter.

Ritten till information enligt férordningen 4r utformad som en
skyldighet for den personuppgiftsansvarige att till registrerade limna
information om behandlingen av deras personuppgifter. Informa-
tionen ska limnas sjilvmant av den personuppgiftsansvarige. Den
information som ska limnas ir omfangsrik. Ritten till information
enligt direktivet dr utformad som en skyldighet fér den person-
uppgiftsansvarige att dels gora viss information tillginglig fér den
registrerade, dels 1 specifika fall limna viss annan information till
den registrerade. Aven denna information ska limnas sjilvmant av
den personuppgiftsansvarige. Nigon avgérande betydelseskillnad
mellan uttrycket ”limna” och uttrycket “géra tillginglig” 1 de delar
som tar sikte pd samma slags information enligt férordningen
respektive direktivet kan inte anses finnas.

S&vil forordningen som direktivet innehdller ocksd bestimmel-
ser med allminna krav pd hur informationen ska limnas. Av dessa
bestimmelser framgdr bl.a. att informationen ska tillhandahillas i
en koncis, begriplig och littillginglig form och pd ett klart och
tydligt sprak. Vidare ska informationen tillhandah8llas pd limpligt
sitt, t.ex. 1 elektronisk form. Informationen ska som huvudregel
vara kostnadsfri.

I kameradvervakningslagen finns en upplysningsplikt som inne-
bir att upplysning om kameradvervakning ska limnas genom tydlig
skyltning eller pd nigot annat verksamt sitt. Upplysning ska ocksd
limnas om vem som bedriver évervakningen, om detta inte framgdr
av forhdllandena pd platsen. Om ljud kan avlyssnas eller tas upp vid
overvakningen, ska sirskild upplysning limnas om detta. Upplys-
ningsplikten intrider nir évervakningsutrustningen sitts upp. Den
som bedriver kameradvervakning ska vidare limna upplysning om
indamdlen med 6vervakningen, om den 6vervakade eller den som
kan komma att bli évervakad begir det.

I avsnitt 7.1.10 har gjorts den bedémningen att kameradvervak-
ningslagens upplysningsplikt i huvudsak ir forenlig med férord-
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ningens rittigheter for registrerade och méjligheter att begrinsa
dessa rittigheter samt att vissa bestimmelser pd kamerabevak-
ningsomridet om upplysningsplikt kan inféras i svensk lagstiftning
som kompletterar férordningen. Enligt den bedémning som gjorts
1 avsnitt 7.2.5 ir vidare kameradvervakningslagens upplysningsplikt
1 huvudsak férenlig med direktivets rittigheter for registrerade och
mojligheter att begrinsa dessa rittigheter. Av det avsnittet framgar
ocksd att en svensk lagstiftning som omfattar kamerabevakning
mdste innehdlla bestimmelser om rittigheter f6r registrerade eller
om undantag frin rittigheterna som uppfyller kraven i direktivet.
I avsnitt 7.3 har redovisats att sidan kamerabevakning som inte
omfattas av férordningens och direktivets tillimpningsomraden i
och for sig kan regleras 1 svensk ritt utan beaktande av EU-regleringen.

Redan i avsnitt 9 har konstaterats att det krivs en sirskild reg-
lering om hur det ska upplysas om kamerabevakning. Regleringen
ska vara férenlig med bestimmelserna 1 férordningen och direktivet
och bér dven 1 delar dir den i och for sig kan utformas annorlunda
anpassas till EU-regleringen. Den bor, si ldngt det ir férenligt med
EU-regleringen och dndamdlsenligt, vara densamma f6r all kamera-
bevakning. I den utstrickning det ir limpligt bér den vidare ut-
formas med forebild 1 kameradvervakningslagen.

Behovet av ett svenskt krav pd upplysning

Enligt forslaget 1 avsnitt 10.2 ska kamerabevakning definieras pd ett
sitt som liknar kameragvervakning enligt kameradvervaknings-
lagen. Kravet pd att utrustningen inte ska mandvreras pd platsen
innebir att den som bedriver bevakningen inte kommer att befinna
sig pd den plats dir utrustningen ir placerad. Ndgon faktisk identi-
fiering av de personer som “fdngats” av en kamera sker oftast inte
ens i de fall dir materialet spelas in och bevaras. Det finns alltsd
sillan ndgon reell mojlighet att 1 efterhand limna information till de
personer som registrerats vid bevakningen. I minga fall ir den enda
rimliga méjligheten att informera om bevakningen att limna infor-
mationen pd platsen genom skyltning. Som nimnts ovan ir dock
den information som ska limnas enligt EU-regleringen omfatt-
ande. Att limna all den informationen pd skyltar i anslutning till
den plats dir bevakningen ska ske skulle riskera att gora skylt-
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ningen svdrare att uppticka och att informationen blir otydlig.
Detta innebir att det vid kamerabevakning rdder sirskilda forh3ll-
anden vad avser EU-regleringens krav p4 att limna information till
dem som kan bli kamerabevakade.

Fréin integritetssynpunkt ir det viktigt att den som kan bli fore-
mal fér kamerabevakning fir kinnedom om bevakningen. Dold
kamerabevakning ir i princip inte acceptabel. Det dr dirfor ange-
liget med ett tydligt krav pd hur information ska limnas vid just
kamerabevakning s3 att det verkligen sker pd ett verksamt sitt. Det
mojliggdr for enskilda att anpassa sig till att platsen ir kamera-
bevakad och att vilja om de vill bli féremdl f6r sddan bevakning.
Vidare syftar férordningens och direktivets bestimmelser om ritten
till information tll att registrerade ska kunna goéra sina vriga
rittigheter gillande. Ett upplysningskrav i friga om kamerabevakning
miste vara utformat si att det kan tjina iven detta intresse.
Dirigenom kan ett starkt integritetsskydd vid kamerabevakning
garanteras. Till detta kommer att de férslag som limnats ovan om
kamerabevakningslagens tillimpningsomride och tillstdndskrav
innebir att manga aktdrers kamerabevakning kommer att {3 ske utan
tillstdnd. Denna f6érindring jimfért med kameradvervakningslagen
medfor att det bor stillas hoga krav pd upplysning 1 samband med
kamerabevakning.

Mot denna bakgrund ir det uppenbart att det finns behov av en
sirskild svensk bestimmelse om krav pd upplysning vid kamera-
bevakning. En sddan kan bittre ta hinsyn till de sirskilda forh3ll-
anden som giller vid kamerabevakning och sikerstilla ett starkt
integritetsskydd. Det miste dirfér nirmare undersékas om och hur
en sidan bestimmelse kan férenas med EU-regleringen.

Ett svenskt upplysningskrav dr mojligt

Bestimmelserna om ritten till information 1 férordningen och direk-
tivet bygger vidare pd motsvarande bestimmelser 1 1995 drs data-
skyddsdirektiv. Bestimmelserna om upplysningsplikt i kamera-
dvervakningslagen har bedémts vara forenliga med bestimmelserna
1 det direktivet. Frigan ir om de skil som motiverat den bedém-
ningen kan dberopas for att géra motsvarande bedémning av den
nya EU-regleringen.
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Enligt 1995 ars direktiv skulle informationen till den registrerade
omfatta den personuppgiftsansvariges och dennes eventuella fére-
tridares identitet, indaméilen med behandlingen och all ytterligare
information som med hinsyn till de sirskilda omstindigheter under
vilka uppgifterna samlades in var nédvindig for att tillférsikra den
registrerade en korrekt behandling.

I samband med inférandet av kameradvervakningslagen bedémdes
upplysningsplikten vara férenlig med 1995 ars direktiv med moti-
veringen att kamerabevakning 1 de allra flesta fall dr att anse som
sddan ostrukturerad behandling av personuppgifter som omfattas
av den s.k. missbruksregeln i personuppgiftslagen. Enligt den be-
héver bl.a. de bestimmelser i lagen som rér frigor om information
till registrerade inte tillimpas vid ostrukturerad behandling av per-
sonuppgifter och motsvarande ansigs dirfor gilla vid kamerabevak-
ning (SOU 2009:87 s. 204 f£.).

Missbruksregeln, som efter en 6versyn av personuppgiftslagen
inférdes den 1januari 2007, innebir dels ett undantag frin de
viktigaste bestimmelserna i personuppgiftslagen fér behandling av
personuppgifter i ostrukturerat material, dels ett férbud mot att
utféra sddan behandling nir behandlingen innebir en krinkning av
den registrerades personliga integritet. Undantaget motiverades
frimst av att det ansdgs att hantering av ostrukturerat material,
t.ex. 1 form av lépande text och ljud- och bildupptagningar, ut-
gjorde ett utnyttjande av en sddan fri- och rittighet, nimligen ytt-
rande- eller informationsfriheten, som enligt en bestimmelse i
direktivet kunde motivera undantag frin direktivets rittigheter
(prop. 2005/06:173 s. 31 ff.) Sidan hantering skulle dirfér inte be-
grinsas av de normala hanteringsreglerna i personuppgiftslagen.

Den undantagsbestimmelse 1 1995 &rs direktiv som missbruks-
regeln grundas pd har med vissa tlligg tagits in 1 foérord-
ningen (artikel 23). Bestimmelsen innebir att det ir mojligt att i
nationell lagstiftning begrinsa tillimpningsomradet for sdvil ritten
till information som 6vriga rittigheter. Begrinsningen méste dock
ske med respekt for andemeningen 1 de grundliggande rittigheterna
och friheterna och utgéra en nédvindig och proportionell dtgird
i ett demokratiskt samhille 1 syfte att sikerstilla skydd av den regi-
strerade eller andras rittigheter och friheter. En liknande undan-
tagsmojlighet finns 1 direktivet (artikel 13.3) for viss del av bestim-
melsen om ritten till information.
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Det kan noteras att det 1 férordningen ocksd finns ett sirskilt
undantag for yttrande- och informationsfriheten, som har en mot-
svarighet 1 1995 4rs direktiv. Det férhillandet att yttrande- och
informationsfriheten behandlas sirskilt i en bestimmelse 1 férord-
ningen kan inte anses innebira att just den fri- och rittigheten inte
skulle omfattas av uttrycket fri- och rittigheter 1 foérordningens
bestimmelse om undantag frin registrerades rittigheter. Motsvarande
bedémning gjordes vid inférandet av missbruksregeln (a. prop. s. 32).

Sammanfattningsvis finns det inte anledning att nu gora nigon
annan bedémning in den som regeringen gjort i férhillande till
1995 4rs direktiv 1 samband med inférandet av missbruksregeln.
Det innebir att ritten till yttrande- och informationsfrihet i det hir
fallet far anses vara en sidan fri- och rittighet som kan motivera en
begrinsning av EU-regleringens bestimmelser.

Denna ritt kan dock inte 8beropas f6r myndigheter och andra
subjekt som utévar myndighet eller utfér uppgifter av allmint in-
tresse 1 férordningens mening. For dessa subjekt ger emellertid
férordningen ett sirskilt utrymme f6r nationella bestimmelser.
Enligt férordningen fir i dessa fall den nationella ritten innehélla
bestimmelser om de allminna villkor som ska gilla f6r behand-
lingen, vilken typ av uppgifter som ska behandlas, vilka registrerade
som berdrs, de enheter till vilka uppgifterna fir limnas ut och for
vilka indamail, indama&lsbegrinsningar, lagringstid samt typer av be-
handling och férfaranden f6r behandling.

Forordningen innebdr samtidigt att missbruksregeln inte kan
behillas. Vidare utgér kamerabevakning en form av personuppgifts-
behandling som kan vara, dven nir den ir berittigad, sirskilt inte-
gritetskinslig. Det dr dirfor inte helt sikert hur utrymmet att géra
undantag frén ritten till information enligt férordningen och direk-
tivet ska uppfattas strikt rittsligt. Ett praktiskt synsitt méste 1 viss
mén kunna anliggas vid tolkningen. Som framgitt ovan ir ritten till
information enligt EU-regleringen utformad p3 ett generellt sitt —
eftersom den omfattar personuppgiftsbehandling i allminhet — och
dirfor diligt anpassad till kamerabevakning. Rimligen hindrar EU-
regleringen inte en tolkning som innebir att vissa avvikelser kan
goras for den sirskilda form av personuppgiftsbehandling som
kamerabevakning utgér. Detta giller sirskilt om en avvikande natio-
nell bestimmelse kan anpassas for att ge bista mojliga integritets-
skydd vid den formen av behandling, frimst genom en reglering av
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sittet f6r hur information ska limnas. En godtagbar balans mot det
forhallandet att viss information utelimnas kan d& uppnas. I samman-
hanget ska nimnas att det 1 avsnitt 15 nedan foreslds att Sver-
tridelse av kravet pd upplysning ska sanktioneras, vilket inte fére-
slagits av Utredningen om 2016 ars dataskyddsdirektiv for mot-
svarande informationskrav i brottsdatalagen. Diremot ska det paforas
sanktionsavgift vid dvertridelse av bestimmelserna om ritten till
information enligt férordningen.

Till detta kommer att vissa delar av den information som ska
limnas enligt férordningen och direktivet inte ir relevanta vid
kamerabevakning. Avvikelser frin regleringen i de delarna ir givet-
vis mojliga.

Sammantaget gors dirfor bedomningen att det ir mojligt att
inféra en svensk bestimmelse om krav pd upplysning vid kamera-
bevakning som i delar kan avvika frdn EU-regleringen och som
samtidigt kan ge ett starkt integritetsskydd vid sidan bevakning.

Hur ska upplysningskravet utformas?

Frigan ir d3 hur en svensk bestimmelse om krav pd upplysning vid
kamerabevakning ska utformas.

I enlighet med de utgingspunkter som angetts ovan ska bestim-
melsen gilla for all kamerabevakning som omfattas av kamera-
bevakningslagen. Bestimmelsen ska exklusivt reglera frigan. For
att bestimmelsen ska g3 att férena med EU-regleringen och ge ett
starkt integritetsskydd ska den vidare innehélla krav pd att relativt
utférlig information ska limnas och pd hur detta ska ske. Den
kommer dirigenom att innebira hogre krav idn kameradvervak-
ningslagens upplysningsplikt. Samtidigt kan de delar av dagens upp-
lysningsplikt som ir indamélsenliga beh&llas.

I direktivet anges forst vilken information den personuppgifts-
ansvarige alltid ska gora tillginglig for registrerade (artikel 13.1).
Det ir friga om allmin information som giller den personuppgifts-
ansvariges 1identitet och kontaktuppgifter, dataskyddsombudets
kontaktuppgifter, indamélen med behandlingen, ritten att limna in
klagomal till en tillsynsmyndighet och tillsynsmyndighetens kon-
taktuppgifter, ritten att begira tillgdng till personuppgifter och
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ritten att begira rittelse eller radering av personuppgifter och be-
grinsning av behandling.

Dirutdver ska den personuppgiftsansvarige 1 specifika fall limna
viss information fér att goéra det mojligt for den registrerade att
utdva sina rittigheter (artikel 13.2). Det giller information om
behandlingens rittsliga grund, hur linge personuppgifterna kom-
mer att lagras eller kriterier for att faststilla det, kategorier av
mottagare av uppgifterna och den ytterligare information som det
finns behov av. Det finns en mojlighet att begrinsa denna ritt till
information (artikel 13.3). Syftet med begrinsningen ska vara att
undvika att officiella eller rittsliga utredningar, férundersokningar
eller férfaranden hindras eller att undvika menlig inverkan pd brotts-
bekimpande &tgirder, lagféring eller verkstillighet av straffrittsliga
pafoljder, att skydda allmin eller nationell sikerhet eller att skydda
andra personers rittigheter och friheter. En begrinsning far vidtas
endast i den utstrickning och sd linge som den ir nédvindig och
proportionell.

Den nirmare innebérden av begrinsningen till att information
endast behover limnas 1 specifika fall framgdr inte av direktivet.
Utredningen om 2016 8rs dataskyddsdirektiv har diskuterat inne-
bérden och ansett att det kan vara friga om ett specifikt fall nir den
enskilde riskerar att lida rittsforlust om han eller hon inte fr del av
informationen eller nir det av annat skil dr viktigt f6r honom eller
henne att kinna till behandlingen fér att kunna ta till vara sina
rittigheter. Utredningen har som exempel angett att personupp-
gifter har limnats till fel mottagare och att det kan komma att
medféra negativa konsekvenser f6r den registrerade. Enligt utred-
ningen bor det for att informationsskyldigheten ska intrida
normalt krivas att det dr frdga om 6vertridelser av regelverket som
kan foranleda skadestindsansvar, allvarlig kritik eller ingripande
frdn tillsynsmyndigheten eller nigon liknande reaktion. Utred-
ningen har uttalat att den personuppgiftsansvarige i de fallen bor
informera den registrerade om vad som har hint och vilka tgirder
som han eller hon kan vidta, t.ex. limna in klagoma3l till tillsyns-
myndigheten eller vicka talan om skadestind.

Det saknas anledning att pd kamerabevakningsomridet goéra
nigon annan bedémning av den sistnimnda bestimmelsens inne-
bérd in den som Utredningen om 2016 4rs dataskyddsdirektiv har
gjort. Som nimnts ovan ir det vid kamerabevakning i de flesta fall

300



SOU 2017:55 Upplysning om kamerabevakning

omdjligt att informera om bevakningen 1 efterhand, eftersom nigon
identifiering av personerna oftast inte sker. I praktiken dr det di
omdjligt att informera personer som férekommer i bild- och
ljudmaterial om ett ”specifikt fall” skulle uppkomma vid den efter-
foljande behandlingen av materialet. Mot denna bakgrund gors
bedémningen att den nu diskuterade bestimmelsen om informa-
tion 1 specifika fall i och fér sig inte behéver genomféras genom
kamerabevakningslagens bestimmelse om krav pid upplysning vid
kamerabevakning. Nigot hinder mot att s& sker genom att upplys-
ningskravet utformas s att sddana uppgifter ska limnas pd férhand
pa visst sitt finns dock inte.

I foérordningen finns en bestimmelse som delvis motsvarar
direktivets bestimmelse om allmin information (artikel 13.1). Enligt
denna ska den personuppgiftsansvarige bl.a. limna information till
registrerade om sin identitet och sina kontaktuppgifter, om kontakt-
uppgifter till eventuellt dataskyddsombud samt om indaméilen med
behandlingen.

Av férordningen féljer att viss ytterligare information ska limnas.
En del av denna information ir sddan som enligt direktivet endast
ska limnas 1 specifika fall. Fér viss information enligt férordningen
anges att den ska limnas nir det krivs, vilket méjligen kan tolkas
som att den bara ska limnas nir den behovs 1 det enskilda fallet.
Som exempel pd ytterligare information enligt férordningen kan
nimnas uppgifter om mottagare eller kategorier av mottagare av
personuppgifter, uppgifter om att den personuppgiftsansvarige av-
ser att overfoéra personuppgifter till ett tredjeland eller en inter-
nationell organisation, uppgift om behandlingens rittsliga grund,
hur linge uppgifterna ska lagras, ritten till tillgdng till, rittelse av
eller radering av personuppgifter eller begrinsning av behandling
och ritten att invinda mot behandling, ritten till dataportabilitet
samt ritten att terkalla samtycke och att inge klagomal till tillsyns-
myndigheten. Av dessa uppgifter ir det vissa som ir sirskilt viktiga
vid kamerabevakning och for ett upplysningskrav som primirt giller
sjilva insamlingen av ett bildmaterial och, 1 férekommande fall, ljud-
material.

Det svenska upplysningskravet ska limpligen omfatta den infor-
mation som avses 1 direktivets allminna bestimmelse utom det som
avser en senare behandling av material. Vidare ska kravet omfatta
sidan information som i dvrigt anges 1 férordningen och direktivet
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och som ir av relevans och ir indamailsenlig vid kamerabevakning.
Information som beddms sakna relevans eller vara praktiskt svér att
limna vid kamerabevakning ska inte omfattas. Detta innebir att
upplysningskravet limpligen ska omfatta foljande.

Upplysning ska limnas om kamerabevakningen, dvs. att platsen
ir kamerabevakad. Detsamma ska gilla identiteten hos och kontakt-
uppgifterna till den som ska bedriva bevakningen. Aven upplysning
om kontaktuppgifter till ett dataskyddsombud, om det finns ett si-
dant, ska limnas. Liksom enligt kameradvervakningslagen ska en
sarskild upplysning limnas, om ljud kan avlyssnas eller tas upp vid
bevakningen. Ett krav pd att de hir upplysningarna limnas siker-
stiller att den som kan bli kamerabevakad eller som kamerabevakas
vet att bevakning sker och till vem han eller hon kan vinda sig med
frigor om bevakningen.

Vidare ska upplysningskravet omfatta information om dnda-
madlet med kamerabevakningen. Limpligen ska kravet dirfér dven
avse den rdttsliga grunden for bevakningen. Information i dessa
avseenden ir en forutsittning for att enskilda ska kunna férstd om
kamerabevakningen omfattas av tillstdndskravet och om den utférs
for ett berittigat indamal. I de fall kamerabevakning enligt férord-
ningen kan ske utan krav pd tillstdnd och efter en intresseavvigning
far anges vilket intresse som motiverar kamerabevakningen 1 det
enskilda fallet.

Information ska vidare limnas om hur lLinge upptager bild- och
ljudmaterial far behandlas eller, om det inte dr mojligt att ange, kri-
terierna for att faststilla detta. Sddan information har stérre relevans
in tidigare till foljd av att det, som framgdr nedan, inte ska finnas
ndgon bestimd tid 1 kamerabevakningslagen for hur linge bild- och
ljudmaterial som spelats in fi&r behandlas. Enligt kameradver-
vakningslagen ir tiden i dag begrinsad till tvd m&nader pd platser
som allminheten har tilltride till. Vidare kommer tillsynsmyndig-
heten, till foljd av att tillstdindskravet ska omfatta endast vissa
aktorer, 1 minga fall inte att 1 forvig granska tiden for hur linge
material ska behandlas. Utan ett krav pd att information ska limnas
om hur linge upptaget material fir behandlas skulle enskildas moj-
ligheter att fi reda pd detta, och om inspelning 6verhuvudtaget
sker, avsevirt forsviras.

Slutligen ska upplysningskravet dven innefatta information om
mdjligheten att limna in klagomdl till tillsynsmyndigheten och kon-
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taktuppgifterna till den. En stdrre andel in tidigare av den kamera-
bevakning som bedrivs kommer att ske sdvil tillstdndsfritt som
anmilningsfritt. Det innebir att en effektiv tillsyn i 6kad utstrickning
kommer att forutsitta att enskilda uppmirksammar tillsynsmyndig-
heten pd kamerabevakning som inte uppfyller de krav som foljer av
kamerabevakningslagen.

Den information som upplysningskravet foreslds inneh8lla ir i
vissa avseenden mer omfattande dn vad direktivets bestimmelser
kriver. Direktivet hindrar inte att det i svensk ritt féreskrivs ett
starkare skydd dn vad som féljer av det. Upplysningskravet innebir
vidare att férordningens bestimmelser delvis upprepas i den svenska
bestimmelsen. Detta bedéms vara férenligt med férordningen,
eftersom det ir friga om dels en begrinsning av férordningens
bestimmelser, dels en upprepning som gor den svenska bestim-
melsen tydlig och begriplig.

Nir det sedan giller sittet f6r upplysning anges 1 dag 1 kamera-
dvervakningslagen att upplysning ska limnas genom tydlig skylt-
ning eller pd ndgot annat verksamt sitt. Det har i den kartliggning
och utvirdering av lagen som gjorts och redovisats i avsnitt 5 inte
framkommit att det funnits nigra generella problem nir det giller
utformningen av upplysningsplikten 1 denna del. Kamerabevak-
ningslagens upplysningskrav bor dirfér sdvitt avser vissa av upp-
lysningarna utformas med denna som férebild men med en viss for-
stirkning, som ocks3 tydligt kan markera att vad giller 6vriga upp-
lysningar kan de limnas p8 annat sitt.

Det foreslds att det genom tydlig skyltning eller pd ndgot annat
liknande verksamt sitt ska limnas upplysning om kamerabevak-
ningen, identiteten hos och kontaktuppgifterna till den som ska
bedriva bevakningen och kontaktuppgifter till ett eventuellt data-
skyddsombud. Om ljud kan avlyssnas eller tas upp vid bevakningen,
ska — p& samma sitt — limnas en sirskild upplysning om detta.

Den ytterligare information som ska limnas vid kamerabevakning
ir inte av lika omedelbart intresse f6r dem som kan bli bevakade
som upplysningarna om att platsen ir kamerabevakad och om vem
som bedriver bevakningen. Vidare kan skyltning p4 platsen férvintas
bli ett vanligt sitt att uppfylla upplysningskravet pi. Som nimnts
ovan kan en stor mingd information pi en skylt vara svir for
enskilda att tillgodogora sig snabbt och enkelt. Det foreslds dirfor
att denna information ska géras tillginglig for dem som kan bli
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kamerabevakade. Det innebir att informationen t.ex. kan tillhanda-
hillas pd en webbsida dit man kan soka sig genom de kontakt-
uppgifter till den som bedriver bevakningen som det ska upplysas
om. Denna reglering fir anses sdvil limplig som férenlig med EU-
regleringen.

For att upplysningar om kamerabevakning frin rorliga objekt
ska vara verksamma kan de givetvis limnas genom skyltning,
t.ex. vid vigar eller stigar som leder in till det omridde som ska
bevakas eller 1 form av klisterlappar pa fordon 1 vigtrafik. I de fall
det dr ett sirskilt evenemang som ska bevakas, t.ex. en festival i ett
parkomréde, kan skyltning kombineras med upplysningar som lim-
nas i programblad eller liknande material.

Nir ska upplysningskravet intrida?

Upplysningsplikten enligt kameradvervakningslagen intrider nir
dvervakningsutrustningen sitts upp. Att upplysningsplikten borjar
gilla vid denna tidpunkt dr en f6ljd av hur kameradvervaknings-
lagens generella tillimpningsomrade har utformats. Lagen giller nir
utrustningen ir uppsatt si att den kan anvindas f6ér persondver-
vakning.

I avsnitt 10.2 har foreslagits att kamerabevakningslagens tillimp-
ningsomride ska utformas si att lagen giller nir kamerabevakning
sker, dvs. nir den utrustning som omfattas av lagen anvinds. I linje
med det forslaget ska upplysningskravet intrida nir kamerabevak-
ningen sker. I praktiken innebir det att upplysningarna och infor-
mationen miste limnas innan kameran eller utrustningen anvinds.

En skillnad jimfért med nuvarande reglering blir alltsd att upp-
lysningskravet inte giller nir en kamera inte anvinds. For att till-
synsdtgirder ska kunna vidtas mot nigon som inte uppfyller upp-
lysningskravet kommer det dirmed att krivas bevisning om att
kameran har anvints. Skillnaden kan dock inte férutses leda till
nidgra ohanterliga praktiska problem vid sddan kamerabevakning
som ska omfattas av kamerabevakningslagen. Samma tidpunkt for
informationsskyldighetens intride giller for 6vrigt f6r annan kamera-
anvindning och fér évrig personuppgiftsbehandling som helt reg-
leras av férordningen eller brottsdatalagen.
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Vem ska omfattas av upplysningskravet?

Upplysningskravet ska gilla f6r den som bedriver kamerabevak-
ning. Detta ir en skillnad mot vad som giller enligt kameradver-
vakningslagen dir upplysningsplikten riktar sig mot sivil den som
bedriver kamerabevakning som den som har en évervakningskamera
uppsatt (prop. 1989/90:119 s. 41 {.). Skillnaden ir en naturlig f6ljd
av att kamerabevakningslagen foreslds gilla férst nir kamerabevak-
ning sker och inte redan nir utrustningen sitts upp. Upplysnings-
kravet i kamerabevakningslagen kan di inte rikta sig mot nigon
annan in den som bedriver kamerabevakning.

12.2 Undantag fran upplysningskravet

Forslag: Upplysning om kamerabevakning ska inte behdva limnas

vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsévervakning,

2. bevakning som bedrivs i brddskande fall frin ett luftfartyg av
Polismyndigheten eller Sikerhetspolisen, om det av sirskild
anledning finns risk for allvarlig brottslighet som innebir fara
for liv eller hilsa eller f6r omfattande forstorelse av egendom
pa en viss plats och syftet med bevakningen ir att forebygga,
forhindra eller uppticka sddan brottslig verksamhet eller ut-
reda eller lagféra sddana brott,

3. bevakning som sker for att skydda en byggnad, en annan
anliggning eller ett omrdde som enligt 4§4, 5§ 1-4 eller
6 § forsta stycket skyddslagen (2010:305) har forklarats vara
skyddsobjekt, om bevakningen endast omfattar skyddsobjektet
eller ett omride 1 dess omedelbara nirhet,
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4. bevakning som Férsvarsmakten bedriver frdn ett fordon, far-
tyg eller luftfartyg som ett led i en militir insats eller militir
ovning eller som behovs f6r att prova utrustning for sddan
bevakning,

5. bevakning som bedrivs 1 bridskande fall frin ett luftfartyg av
Polismyndigheten eller den som ir riddningsledare enligt
lagen (2003:778) om skydd mot olyckor, om bevakningen ir
av vikt for att avvirja en hotande olycka eller begrinsa verk-
ningarna av en intriffad olycka, och

6. bevakning som bedrivs av den som ir riddningsledare enligt
lagen om skydd mot olyckor, om bevakningen ir av vikt fér
att efterforska en férsvunnen person.

Undantaget i1 punkten 3 ska inte gilla f6r sidana byggnader,
andra anliggningar eller omriden som anvinds for eller ir av-
sedda for fredstida krishantering enligt 4 § 4 skyddslagen.

Undantagen ska inte gilla, om ljud ska avlyssnas eller tas upp
vid kamerabevakningen.

Om det finns synnerliga skil, ska tillsynsmyndigheten 3
besluta om undantag frdn upplysningskravet i enskilda fall. En
ansokan om undantag ska vara skriftlig. Den kommun dir kamera-
bevakningen ska ske ska {3 tillfille att yttra sig fore ett beslut om
undantag, om bevakningen ska avse en plats dit allmidnheten har
tilltride och det behovs ett yttrande. Ett beslut om undantag
ska forenas med de villkor som behévs. Om forutsittningarna
for ett beslut om undantag dndras, fir beslutet dndras eller, om
forutsittningarna for ett sddant beslut inte lingre ir uppfyllda,
detta dterkallas.

Skilen for forslaget
Inledning

Kameraovervakningslagen innehiller bestimmelser om undantag frén
lagens upplysningsplikt i vissa fall. Undantagen giller vid auto-
matisk hastighetsévervakning som Polismyndigheten bedriver, éver-
vakning av vissa skyddsobjekt, viss &vervakning som Forsvars-
makten bedriver och viss 6vervakning fér att efterforska férsvunna
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personer. Om det finns synnerliga skil, fir linsstyrelsen i andra fall
besluta om undantag frin upplysningsplikten.

Som utgdngspunkt ska gilla att undantagen bér behdllas. De
skil som en ging motiverat att undantagen inférts miste fort-
farande antas gora sig gillande. Som framgdtt av féregiende avsnitt
finns det ett visst utrymme att i nationell ritt avvika frin EU-
regleringens bestimmelser om ritten till information. Nedan prévas
ocksd om det ir mojligt att utan 3beropande av detta utrymme
behilla undantagen. Det gors dir en bedémning {or vart och ett av
dagens undantag om undantaget ir férenligt med EU-regleringen
och limnas forslag till om det ska tas in 1 kamerabevakningslagen
och, 1 s4 fall, 1 vilken form.

Dessutom diskuteras om det bor inféras ytterligare undantag
frdn upplysningskravet dels vid kamerabevakning som ir av vikt fér
att avvirja en hotande olycka eller for att begrinsa verkningarna av
en intriffad olycka, dels vid kamerabevakning som Polismyndig-
heten eller Sikerhetspolisen bedriver nir det finns risk fér viss
allvarlig brottslighet.

Bevakning som Polismyndigheten bedriver vid automatisk
hastighetsovervakning

Kamerabevakning som bedrivs av Polismyndigheten vid automatisk
hastighetsévervakning utfors 1 en verksamhet som bestar 1 brotts-
bekimpning och lagféring. Direktivet giller dirfér nir personupp-
gifter behandlas som en del av bevakningen.

Vid sidan kamerabevakning samlas det endast in uppgifter nir
ett fordon har overskridit gillande hastighetsbegrinsning. Upp-
gifterna anvinds 1 en pdféljande brottsutredning. I en sidan utred-
ning giller bestimmelserna om férundersokning 1 rittegingsbalken.
Dessa bestimmelser innehdller krav pd att den som skiligen miss-
tinks for brottet ska underrittas om misstanken och, 1 den méin det
kan ske utan men for utredningen, f ta del av det som har fére-
kommit vid undersokningen.

Vid den kamerabevakning som sker vid automatisk hastighets-
overvakning ir det alltsd friga om behandling av personuppgifter
som ingdr 1 ett drende 1 samband med brottsutredning. Fér sddan
behandling fir enligt direktivet féreskrivas att ritten till informa-
tion ska utdvas 1 enlighet med medlemsstatens nationella ritt. Som
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framgdtt kommer information om kamerabevakningen att ges till
den som blivit féremdl fér sddan bevakning genom de bestim-
melser som reglerar férundersékningen. Undantaget frin upplys-
ningskravet vid bevakning som Polismyndigheten bedriver vid
automatisk hastighetsévervakning bedéms med hinsyn hirtill vara
forenligt med EU-regleringen. Vidare framstdr undantaget som
limpligt att behdlla. Det ska dirfor inforas 1 kamerabevakningslagen.

Bevakning av skyddsobjekt

Kameradvervakning som sker for att skydda vissa byggnader, andra
anliggningar eller omriden som enligt skyddslagen (2010:305) har
forklarats vara skyddsobjekt dr 1 kameradvervakningslagen undan-
tagen frin upplysningsplikten. De skyddsobjekt som omfattas av
undantaget ir av olika karaktir. Det ir i stor utstrickning friga om
objekt som dr av betydelse fér forsvarets verksamhet men idven
anliggningar och omriden som ir avsedda for civila indamail,
t.ex. energiforsorjning, vattenférsorjning, elektroniska kommunika-
tioner och transporter, omfattas.

Avsikten med skyddslagen ir att ge skydd mot sikerhets-
hotande verksamhet (prop. 2009/10:87 s. 25). Ursprungligen avsig
regleringen om skyddsobjekt frimst militir verksamhet men med
tiden har allt fler civila samhillsfunktioner kommit att omfattas.
Det ir 6vergripande friga om att skydda samhillet mot risker och
pafrestningar pd grundliggande samhillsfunktioner. Syftet med ett
beslut om att en byggnad eller annan anliggning eller ett omride
eller annat objekt ska utgora ett skyddsobjekt ir att forstirka skyddet
mot sabotage, terroristbrott, spioneri eller réjande 1 andra fall av
hemliga uppgifter som rér totalférsvaret och grovt ran. Syftet kan
ocks8 vara att skydda allminheten mot skada som kan uppkomma
till f61jd av militir verksamhet.

Forordningen och direktivet omfattar inte behandling av person-
uppgifter som utgor ett led 1 en verksamhet som inte omfattas av
unionsritten. Enligt skilen till férordningen och direktivet innebir
detta att verksamhet som avser nationell sikerbet faller utanfor reg-
leringen.

Begreppet férekommer inte 1 den svenska versionen av 1995 &rs
dataskyddsdirektiv; diremot férekommer begreppet national security
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1 den engelska versionen av direktivet. I den svenska versionen
anvinds 1 stillet statens sikerhet medan rikets sikerbet anvinds 1 per-
sonuppgiftslagen. Av kommissionens forklaring till 1995 &rs direk-
tiv framgdr att begreppet national security ir avsett att omfatta
skydd av den nationella suveriniteten mot sivil interna som
externa hot (jfr SOU 1993:10, bil. s. 184). I den svenska versionen
av dataskyddsrambeslutet, som nu ersitts av det nya direktivet,
forekommer begreppet nationell sikerbet. 1 den engelska versionen
anvinds national security. Vid genomférandet av rambeslutet ut-
talade regeringen att begreppet rikets sikerbet torde vara snivare in
begreppet nationell sikerbet (prop.2012/13:73 s. 68 {f.). I det betink-
ande som féregick propositionen angavs att en central och allmin
utgdngspunkt vid bedémningen av om en verksamhet paverkar den
nationella sikerheten eller inte dr huruvida det i en viss situation
finns en otilldten pdverkan pd det demokratiska statsskicket eller en
kapacitet att hota en viktig samhillsfunktion (SOU 2011:20's. 221 {f.).
Nir det giller begreppet nationell sikerhet i den nya férord-
ningen har Dataskyddsutredningen inte nirmare analyserat inne-
bérden av detta men uttalat att det dr rimligt att anta att det inom
offentlig sektor finns dven annan verksamhet in den som avser
nationell sikerhet som kan falla utanfoér unionsritten. Utredningen
har ocksd diskuterat férordningens undantag fér behandling av
personuppgifter 1 verksamhet som omfattas av den gemensamma
utrikes- och sikerhetspolitiken. Utredningen har féreslagit att
forordningen genom dataskyddslagen — i de delar dir det ir mojligt —
ska utstrickas till att gilla dven personuppgiftsbehandling i verk-
samheter inom dessa omriden. P4 direktivets omride har Utred-
ningen om 2016 drs dataskyddsdirektiv uttalat att till nationell
sikerhet hor Sikerhetspolisens uppgifter att férebygga, forhindra
och uppticka brottslig verksamhet som innefattar brott mot rikets
sikerhet och terroristbrott och att utreda och beivra sidana brott
samt att ansvara for personskyddet av den centrala statsledningen.
Begreppet nationell sikerhet miste alltsi anses vara vidare in
begreppet rikets sikerhet. Den exakta grinsen mellan vad som av-
ser nationell sikerhet och vad som inte gor det dr dock svér att dra.
Vad giller just skyddsobjekt skulle & ena sidan kunna hivdas att all
verksambhet 1 eller vid sddana objekt har att géra med nationell siker-
het, eftersom syftet med att gora dem till skyddsobjekt ir att skydda
grundliggande samhillsfunktioner. A andra sidan miste invindas
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att det ir tveksamt att anligga ett sddant strikt svenskt synsitt
idetta sammanhang; det har knappast varit avsikten med férord-
ningen att personuppgiftsbehandling som sker 1 verksamheter som
avser t.ex. transporter ska falla utanfér férordningens tillimpnings-
omrdde. Alla objekt som avser transporter utgér inte heller skydds-
objekt, vilket ytterligare illustrerar grinsdragningssvirigheterna.

S&vitt avser kamerabevakning innebir det sagda att undantag
frin kravet pd upplysning om sidan bevakning kan foreskrivas i
kamerabevakningslagen utan hinder av EU-regleringen si linge det
handlar om bevakning i verksamhet som avser nationell sikerhet.
Personuppgiftsbehandling 1 sddan verksamhet faller utanfor EU-
regleringen och kan regleras fritt 1 svensk ritt, iven om Data-
skyddsutredningen har féreslagit att férordningen ska géras tillimp-
lig dven pa sddan behandling. Minga av de situationer av kamera-
bevakning dir upplysning om bevakningen idag inte behover
limnas dirfor att bevakningen avser skyddsobjekt miste — dven
med beaktande av den osikerhet som rider om innebérden av
begreppet nationell sikerhet — anses vara sidana som faller utanfér
unionsritten. De 6vriga situationerna fir under alla férhillanden
anses rymmas inom den mojlighet till nationella undantag frin
ritten till information som finns enligt EU-regleringen. Dagens
undantag frin upplysningsplikten ir alltsd férenliga med EU-
regleringen och ir ocksd limpliga att behilla framéver. Det foreslas
dirfér att undantagen inférs 1 kamerabevakningslagen.

Bevakning som Férsvarsmakten bedriver i vissa fall

Frén upplysningsplikten 1 kameradvervakningslagen undantas 1 dag
ocksd overvakning som Forsvarsmakten bedriver frin ett fordon,
fartyg eller luftfartyg som ett led i en militir insats eller militir
ovning eller som behovs for att prova utrustning for sddan dver-
vakning.

Som framgatt ovan faller personuppgiftsbehandling och kamera-
bevakning i Forsvarsmaktens verksamhet i regel utanfér EU-
regleringen, eftersom verksamheten avser nationell sikerhet. EU-
regleringen hindrar dirfér inte att undantaget frdn upplysnings-
kravet behills. Vidare framstdr undantaget fortfarande som motiverat.
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Det foreslds dirfor att ett sddant undantag tas in 1 kamerabevak-
ningslagen.

Bevakning for efterforskning av forsvunna personer

Undantaget frin upplysningsplikten 1 kameradvervakningslagen for
overvakning som idr av vikt for att efterforska en férsvunnen
person har motiverats av att det sillan ir méjligt att pd ett verksamt
sitt upplysa om évervakningen. Det beror dels pd den skyndsamhet
som méste iakttas vid insatser av detta slag, dels att évervakningen
kan omfatta stora geografiska omrdden (prop. 2012/13:115 5. 57).
Detta undantag frdn upplysningskravet avser alltsd en speciell
situation av kamerabevakning med i normalfallet begrinsade risker
foér integriteten som stir mot intresset av att finna en saknad
person. Med hinsyn hirtill och med dberopande av det utrymme
till undantag frin EU-regleringen som tidigare konstaterats finnas
gors beddmningen att ett fortsatt undantag kan férenas med den
regleringen. Ett sddant foreslds dirfor i kamerabevakningslagen.

Bevakning vid en hotande eller intriffad olycka

I avsnitt 11 har foreslagits att kamerabevakning ska f3 ske under
hégst en minad utan att en ansékan om tillstdnd har gjorts vid be-
vakning som bedrivs av Polismyndigheten eller den som ir ridd-
ningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen ir av vikt for att avvirja en hotande olycka eller
begrinsa verkningarna av en intriffad olycka.

Bestimmelsen ir frimst avsedd att komma till anvindning i anslut-
ning till att avspirrning har skett pd grund av en olycka, en kata-
strof eller nigon annan nodfallsliknande situation (prop. 1997/98:64
s. 56 och 2012/13:115 s. 56). Nir kameradvervakningslagen infordes
diskuterades om bestimmelsen kunde omfatta situationer dir det
fanns behov av kameradvervakning fér att efterforska férsvunna
personer. Slutsatsen blev att si ofta inte var fallet och dirfér in-
fordes ett sirskilt tillfilligt undantag fran tillstdndsplikten for den
situationen. Som framgitt ovan undantogs den situationen ocksd
frdn kameradvervakningslagens upplysningsplikt och ska den dven
vara undantagen frin den nya lagens upplysningskrav.
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Vid hotande eller intriffade olyckor finns det 1 regel behov av
att snabbt kunna f8 en 6verblick av olycksomridet. Ibland kan
detta vara forhdllandevis enkelt att £4, i andra fall svirare exempelvis
p.g.a. omfattningen av den hotande eller intriffade olyckan och det
sammanhang i1 vilket den riskerar att intriffa respektive har in-
triffat. Som exempel pd det senare kan nimnas en intriffad olycka
vid en stérre anliggning dir den bedrivna verksamheten ir sidan
att olyckan kan orsaka allvarliga skador pd minga minniskor eller
pd miljon. I sddana sammanhang kan frimst kamerautrustade
dronare eller kameror pd eller 1 andra luftfartyg utgéra anvindbara
hjilpmedel. Det kan i de fallen med hinsyn till behovet av skynd-
samhet och det olycksdrabbade omridets storlek vara svirt att
dtminstone inledningsvis uppfylla upplysningskravet 1 kamerabevak-
ningslagen, forutsatt att kameraanvindningen omfattas av lagen.
Samtidigt fir intresset hos de enskilda som kan bli féremdl for
bevakningen att bli upplysta om denna anses viga mindre tungt in
annars. Det kan ocksd antas att dylika situationer utgér en mindre
del av samtliga de olyckssituationer dir kamerabevakning kan be-
hévas och dessutom avser ett avgrinsat antal minniskor och en tid
som ir begrinsad till ett akut inledningsskede. I dessa fall bor,
forutsatt att kamerabevakningen behover fortsitta, kunna stillas
krav pd att upplysningskravet iakttas s& snart som méjligt. I den
man detta av praktiska skil ir oméjligt kan en méojlighet till undan-
tag frin upplysningskravet 1 det enskilda fallet finnas enligt vad
som foreslds nedan. Som regel torde dock en fortsatt kamerabevak-
ning efter det forsta akuta skedet kunna anordnas f6r mer avgrin-
sade omrdden med upplysning om bevakningen alternativt torde
det saknas behov av fortsatt bevakning. I normalfallen dir en av-
spirrning kan ske direkt ska upplysningskravet liksom tidigare upp-
fyllas samtidigt. Foljaktligen finns det ett visst behov av ett undan-
tag frdn upplysningskravet vid sddan kamerabevakning som sker
for att avvirja en hotande olycka eller begrinsa verkningarna av en
intriffad olycka.

Ett sddant undantag avser en speciell situation av kamerabevak-
ning med relativt begrinsade risker for integriteten som stir mot
intresset av att avvirja en hotande olycka eller begrinsa verkning-
arna av en intriffad olycka. Med hinsyn hirtill och med 8berop-
ande av det utrymme till undantag frdn EU-regleringen som ovan
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konstaterats finnas gors beddmningen att ett undantag kan férenas
med den regleringen.

Mot denna bakgrund foreslds ett begrinsat undantag frdn upp-
lysningskravet vid sddan kamerabevakning som bedrivs i1 brad-
skande fall frin ett luftfartyg av Polismyndigheten eller den som ir
riddningsledare enligt lagen om skydd mot olyckor, om bevak-
ningen dr av vikt for att avvirja en hotande olycka eller begrinsa
verkningarna av en intriffad olycka.

Bevakning som Polismyndigheten eller Sikerbetspolisen bedriver
vid risk for viss allvarlig brottslighet

I kameradvervakningslagen finns ett tillfilligt undantag frén ull-
stindsplikten vad avser viss kameradvervakning i Polismyndig-
hetens och Sikerhetspolisens brottsbekimpande verksamhet. En-
ligt detta undantag fir kameradvervakning bedrivas av dessa myn-
digheter under hogst en minad utan att tillstind har sékts, om det
av sirskild anledning finns risk fér att allvarlig brottslighet som
innebir fara for liv eller hilsa eller for omfattande forstorelse av
egendom kommer att utdvas pi en viss plats och syftet med over-
vakningen ir att férebygga eller forhindra brott. Om en ansékan
om tillstdnd gérs inom en ménad frin det att kameradvervakningen
inleddes, fir den bedrivas utan tillstind till dess att ansékningen har
provats. I avsnitt 11 har foreslagits att 1 huvudsak samma undantag
fran tillstdndskravet ska finnas i kamerabevakningslagen.

Kamerabevakning som enligt detta undantag fr bedrivas utan
tillstdnd omfattas 1 dag inte av ett motsvarande undantag frin upp-
lysningsplikten 1 kameradvervakningslagen. Med hinsyn till férind-
ringar 1 brottsligheten och den teknikutveckling som skett, fram-
for allt nir det giller mojligheten att bedriva kamerabevakning frén
dronare, finns det situationer dir det framstir som motiverat att
polisen ska kunna anvinda kameror som mangvreras pd avstdnd
utan att upplysning om anvindningen limnas. Det handlar frimst
om situationer dir det ir mycket brddskande att anvinda en kamera
och upplysning inte hinner limnas.

Frigan om kameraanvindning av polisen utan upplysning med
stdd 1 den lagstiftning som ir aktuell 1 detta lagstiftningsirende ir
komplicerad. Detta har berérts redan ovan. Frigan har ocksd varit
foremdl for diskussion 1 tidigare lagstiftningssammanhang, senast
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1 samband med inférandet av kameradvervakningslagen 1 anslutning
till en diskussion om undantag i enskilda fall frdn den lagens upp-
lysningsplikt (a. prop. s. 88 ff.). Regeringen redogjorde dir for att
mojligheterna att anvinda hemlig kameradvervakning utvidgats sedan
kameradvervakningslagens foregdngare, lagen om allmiin kameragver-
vakning, tillkommit. Direfter understrok regeringen att mojlig-
heten till undantag frén upplysningsplikten enligt kameradvervak-
ningslagen inte ir avsedd att anvindas pd ett sitt som innebir en
utvidgning av reglerna om hemlig kameradvervakning 1 tvings-
medelslagstiftningen (jfr prop. 1997/98:64 s. 25). Enligt regeringen
borde dirfor kravet pd synnerliga skil fér att medge undantag frin
upplysningsplikten inte kunna anses uppfyllt vid sddan vervakning
som en polismyndighet bedriver utan tillstind nir det av sirskild
anledning finns risk for viss allvarlig brottslighet. Dessutom ut-
talade regeringen att det inte fanns skil att inom ramen {6r kamera-
overvakningslagstiftningen inféra en utvidgad méjlighet for de brotts-
bekimpande myndigheterna att anvinda dold &vervakning utan
provning 1 det enskilda fallet.

Den lagstiftning om hemlig kameradvervakning som regeringen
redogjorde for har direfter dndrats ytterligare.

Enligt rittegdngsbalken fir sddan 6vervakning anvindas vid for-
undersokning om 1) brott f6r vilket det inte dr foreskrivet lindrigare
straff in fingelse 1 tvd dr, 2) bl.a. sabotage, grovt sabotage, mord-
brand, grov mordbrand, allminfarlig 6deliggelse, uppror, vipnat hot
mot laglig ordning eller brott mot medborgerlig frihet, hogtorrideri,
krigsanstiftan, spioneri, grovt spioneri, olovlig underrittelseverk-
samhet mot Sverige, mot frimmande makt eller mot person samt
terroristbrott, brott enligt 3 eller 3 a § lagen (2002:444) om straff
for finansiering av sirskilt allvarlig brottslighet i vissa fall eller brott
enligt lagen (2010:299) om straff foér offentlig uppmaning, rekry-
tering och utbildning avseende terroristbrott och annan sirskilt
allvarlig brottslighet, 3) forsok, forberedelse eller stimpling till de
brott som avses 1 1) eller 2), om en sidan girning ir belagd med
straff och 4) annat brott nir det med hinsyn till omstindigheterna
kan antas att brottets straffvirde dverstiger fingelse i tvd dr. Hem-
lig kameradvervakning fir anvindas nir nigon ir skiligen miss-
tinkt for brottet och tgirden ir av synnerlig vikt for utredningen.
Atgirden far di avse en sidan plats dir den misstinkte kan antas
komma att uppehilla sig. Om det inte finns ndgon som ir skiligen
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misstinkt f6r brottet, fir hemlig kameradvervakning dven anvindas
for att overvaka den plats dir brottet har begdtts eller en nira
omgivning till denna plats. Sidan 6vervakning fir ske, om syftet ir
att faststilla vem som skiligen kan misstinkas fér brottet och
dtgirden ir av synnerlig vikt f6r utredningen.

Enligt lagen (2007:979) om &tgirder fér att férhindra vissa sir-
skilt allvarliga brott fir hemlig kameradvervakning anvindas nir det
med hinsyn till omstindigheterna finns en pataglig risk fér att en
person kommer att utdéva viss brottslig verksamhet. Det giller
bl.a. sabotage, grovt sabotage, mordbrand, grov mordbrand, allmin-
farlig 6deliggelse, uppror, vipnat hot mot laglig ordning, brott mot
medborgerlig frihet, hogférrideri, krigsanstiftan, spioneri, grovt
spioneri, grov olovlig underrittelseverksamhet mot Sverige, mot
frimmande makt eller mot person, terroristbrott, grovt brott enligt
3§ andra stycket lagen (2002:444) om straff f6r finansiering av
sirskilt allvarlig brottslighet 1 vissa fall eller grovt brott enligt 6 §
lagen (2010:299) om straff for offentlig uppmaning, rekrytering
och utbildning avseende terroristbrott och annan sirskilt allvarlig
brottslighet samt mord, drdp, grov misshandel, minniskorov eller
olaga frihetsberévande 1 avsikt att pdverka offentliga organ eller den
som yrkesmissigt bedriver nyhetstérmedling eller annan journalistik
att vidta eller avstd fr@n att vidta en 3tgird eller att himnas en
ftgird. Overvakning kan ocks3 ske nir det finns en pitaglig risk for
att det inom en organisation eller grupp kommer att utévas brotts-
lig verksamhet av det uppriknade slaget och det kan befaras att en
person som tillhor eller verkar f6r organisationen eller gruppen
medvetet kommer att frimja denna verksamhet. Hemlig kamera6ver-
vakning fir avse en plats dir personen kan antas komma att uppe-
hilla sig eller en plats dir den brottsliga verksamheten kan antas
komma att utdvas eller en nira omgivning till denna plats. Atgir-
den ska vara av synnerlig vikt for att forhindra den brottsliga
verksamheten och skilen for dtgirden miste uppviga det intring
eller men 1 6vrigt som 4tgirden innebir f6r den berdrde eller for
ndgot annat motstiende intresse.

Allmin domstol prévar om hemlig kameradvervakning ska f3
ske. I briddskande fall fir en 3klagare besluta om 6vervakning i av-
vaktan pd domstolens beslut. Forfarandet vid hemlig kameradver-
vakning ir kringgirdat av vissa rittssikerhetsgarantier som inte har
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nigra motsvarigheter i kameradvervakningslagen och inte heller
kommer att ha det 1 den nya lagen.

Det ir sjilvfallet s3 att polisen har berittigade behov av att i vissa
situationer anvinda sig av kameror utan att upplysning om detta
bor eller kan limnas, behov som i sin tur tjinar det samhilleliga
intresset av att brott kan bekimpas pd ett effektivt sitt.

Den ritta vigen att tillgodose dessa behov dr dock, med hinsyn
till den nu beskrivna bakgrunden, inte 1 férsta hand att genom
kamerabevakningslagen 6ka mojligheten att bedriva dold kamera-
bevakning. Dirigenom skulle nimligen den sirskilda lagstiftning
som annars giller for polisens dolda kameradvervakning fringss.
Forfarandet vid hemlig kameradvervakning ir kringgirdat av striktare
rittssikerhetsgarantier in évervakning utan upplysning enligt kamera-
overvakningslagen och dn vad som blir fallet f6r kamerabevakning
enligt kamerabevakningslagen.

Till detta kommer att polisens kameraanvindning 1 de situa-
tioner som nu diskuteras typiskt sett — och till skillnad mot de fall
som diskuterats 1 avsnitten ovan — avser miljder som ir sirskilt
integritetskinsliga dirfor att mdnga minniskor befinner sig dir och
dessutom har som direkt syfte att kontrollera vissa av dessa min-
niskors férehavanden.

En av grundpelarna i kameradvervakningslagen och dess fore-
gdngare liksom 1 den nya lagen ir att den lagstiftningen reglerar
anvindning av 6ppen kamerabevakning 1 samhillet. Dold kamera-
bevakning enligt den lagen ska i princip inte férekomma. Stor
restriktivitet ska dirfér rida nir det giller att gora undantag frin
denna grundliggande princip. Den nya EU-regleringen innebir
ocksd nya krav pd information som goér det svirt att avstd frin att
dtminstone allmint informera om kamerabevakning. Det giller dven
for de brottsbekimpande myndigheterna. Detta hindrar inte att det
pd just det omrdde som giller brottsbekimpning noga évervigs och
1 annan lagstiftning regleras att anvindning av kameror fir ske utan
att det informeras om denna, sdsom ocksd skett genom bestim-
melserna i rittegingsbalken och den nimnda lagen.

Det ir vidare svirt att se att ett undantag frin upplysningskravet
1 kamerabevakningslagen skulle ha nigot pdtagligt praktiskt mer-
virde jimfort med vad som redan giller enligt den lagstiftning som
direkt reglerar dold évervakning. Den senare tar sikte pd 1 huvud-
sak samma typer av brott som omfattas av undantaget frin till-
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stindskravet enligt kamerabevakningslagen och kan anvindas bide
innan brottsligheten har begitts och i férundersékningssituationer.
Dessutom ger den lagstiftningen méjlighet till snabba beslut om
tillstdnd genom att 3klagare, som alltid gir att nd p.g.a. av jour-
tjinstgoring, kan fatta sidana i avvaktan pd domstolsprévning av
frigan.

Med detta sagt far det likvil anses finnas ett starkt behov for
polisen av att utan upplysning kunna bedriva kamerabevakning 1
vissa 1 dag oreglerade fall som bér tillgodoses sd snart som mojligt.
Det bor kunna ske 1 kamerabevakningslagen forutsatt att undan-
taget begrinsas till vissa situationer och att dessa ringas in si lingt
som mojligt. Polisens behov dirutéver kan fortjina att dvervigas
1 annat sammanhang utifrin den sirskilda reglering som giller for
hemlig kameradvervakning. Det ligger dock utanfér detta utred-
ningsuppdrag.

De situationer som avses giller de mer akuta fall med risk for
allvarlig brottslighet som ir undantagna frin kravet p3 tillstdnd till
kamerabevakning. Vidare giller det nir det i dessa situationer ir
bridskande att piborja kamerabevakningen samtidigt som forhall-
andena ir sddana att det inte ir praktiskt mojligt att direkt upptylla
kravet pd upplysning. S8 ir 1 regel fallet nir bevakningen ska ske
frin dronare eller annars frin luften, dvs. med luftfartyg.

Det giller diremot inte nir bevakningen ska ske frin rorliga
objekt pd marken, t.ex. fordon. D4 4r en upplysning mojlig att limna
pa objektet, exempelvis genom en klisterlapp. Det giller inte heller
kamerabevakning frin fasta objekt, som ju avser en avgrinsad geo-
grafisk plats. Vidare giller det inte situationer som inte ir bradskande.

I de bradskande situationerna torde efter den forsta akuta inled-
ningsfasen — férutsatt att kamerabevakningen di behéver fort-
sitta— upplysningskravet minga ginger gi att uppfylla antingen
dirfor att en skyltning eller motsvarande kan dstadkommas med
lite tid for detta eller dirfor att kamerabevakningen kan anordnas
pd annat sitt, t.ex. frin ett fast objekt eller fortsatt frén luften men
avseende ett mer begrinsat omride in tidigare. For det fall
bevakningen behover fortsitta och det ir praktiskt oméjligt att ens
da uppfylla upplysningskravet ska, som foreslds nedan, det finnas
en mojlighet att anséka om undantag frin kravet hos tillsyns-
myndigheten. Undantagsmojligheten ska visserligen tillimpas med
sirskilt stor restriktivitet nir det giller polisen men helt utesluter
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den inte att undantag kan meddelas. Det fir ¢verlimnas &t ritts-
tillimpningen att avgéra de eventuella sidana fall som kan upp-
komma.

Ett sidant undantag frin upplysningskravet fir anses forenligt
med dataskyddsdirektivet. Direktivet innebir ett krav pd att viss
allmin information ska goéras tillginglig for registrerade. Utred-
ningen om 2016 irs dataskyddsdirektiv har foreslagit att kravet
genomfors genom en bestimmelse i brottsdatalagen. Information
som limnas generellt for personuppgiftsbehandling enligt den
bestimmelsen kan d3 gilla dven i den angivna undantagssituationen
genom den 1 avsnitt 10.1 féreslagna bestimmelsen om hur kamera-
bevakningslagen foérhiller sig till andra bestimmelser.

Sammanfattningsvis foreslds att ett begrinsat undantag frin
upplysningskravet ska gilla f6r sddan kamerabevakning som be-
drivs 1 bridskande fall fran ett luftfartyg av Polismyndigheten eller
Sikerhetspolisen, om det av sirskild anledning finns risk for allvar-
lig brottslighet som innebir fara for liv eller hilsa eller for om-
fattande forstorelse av egendom pd en viss plats och syftet med
bevakningen ir att forebygga, férhindra eller uppticka sddan brotts-
lig verksamhet eller utreda eller lagféra sddana brott.

Undantag i enskilda fall

Bestimmelsen om undantag i enskilda fall frén upplysningsplikten
1 kameradvervakningslagen nir det foreligger synnerliga skil dr av-
sedd att tllimpas restriktivt. I forarbetena (prop.2012/13:115
s. 89 ff.) har som exempel pd nir undantag kan beslutas angetts
overvakning av rovdjurslyor 1 syfte att uppticka och beivra tjuv-
skytte och plundring samt for att kartligga rovdjurens bestind. Det
har alltsd ansetts viktigt att kunna bedriva kamerabevakning fér
viltvards- och artskyddsindamadl utan att t.ex. rovdjurslyors ligen
avslojas, eftersom syftet med bevakningen da forfelas. I forarbetena
har ocksd uttalats att det kan férekomma angeligna behov av
undantag dven 1 andra fall. Det kan t.ex. réra sig om fall dir det inte
ir mojligt att pd ett verkningsfullt sitt upplysa om &vervakningen.
Enligt uppgift frdn Datainspektionen har undantag medgetts, for-
utom vid bevakning av utrotningshotade djurarter, i fall dir varor
1 butiker utsatts for hilsofarligt sabotage.
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Undantaget frdn upplysningsplikten nir det féreligger synner-
liga skil bedéms fylla en viktig funktion. En motsvarande mojlig-
het till undantag fr8n kamerabevakningslagens upplysningskrav ir
alltsd sakligt motiverad. Det ir dessutom s8 att det numera kan vara
rimligt att gora avsteg frin upplysningskravet i en ndgot hogre
utstrickning dn vad som hittills varit méjligt, eftersom kravet kan
vara praktiskt omgjligt att uppfylla. Inte minst den tekniska utveck-
lingen har bidragit till detta. Exempelvis kan kamerabevakning frin
rorliga objekt, t.ex. drénare, avse stora omrdden som skiftar frin
ging till annan. Nir sidan bevakning sker for ett berittigat och
starkt intresse, exempelvis i riddningsverksamhet som bedrivs av
en frivilligorganisation, samtidigt som de motstiende integritets-
aspekterna inte gor sig gillande med nigon storre tyngd fir en
ndgot mer tilldtande praxis i friga om undantag frin upplysnings-
kravet anses befogad. Det skulle kunna dstadkommas genom att
det istillet for synnerliga skil uppstills ett krav pd sirskilda skl
for att undantag ska medges. Emellertid har i praxis synnerliga skl
ansetts foreligga 1 just en sddan situation. Den efterstrivade praxis-
forskjutningen torde alltsd kunna uppnds utan en indring av bestim-
melsen. Det fir anses gilla dven for de begrinsade situationer som
berorts 1 de tvd nirmast foregdende avsnitten och dir ett undantag
eventuellt kan komma 1 friga. Med hinsyn hirtill och eftersom en
sddan dndrad bestimmelse kan riskera att 6ppna upp for en alltfor
generds tillimpning, bor ett krav pa synnerliga skil gilla.

Frigan ir d8 om en undantagsmojlighet av detta slag ir foérenlig
med EU-regleringen. Mojligheten skulle visserligen vara generellt
utformad. Emellertid skulle méjligheten vara begrinsad pé de sitten
att det krivs ett beslut om undantag i det enskilda fallet och att det
krivs synnerliga skil for att undantag ska medges. Det innebir att
en restriktivitet ska prigla prévningen. Till detta kommer att till-
synen nedan féreslds samlas hos en enda tillsynsmyndighet, Data-
inspektionen, vilket innebir garantier for sdvil en restriktiv och
enhetlig tillimpning av undantagsmojligheten som en prévning dir
myndigheten beaktar de begrinsningar som féljer av EU-regleringen.
Det beddms dirfor vara forenligt med EU-regleringen att inféra en
bestimmelse 1 kamerabevakningslagen som ger tillsynsmyndigheten
mojlighet att besluta om undantag frén upplysningskravet i enskilda
fall, om det finns synnerliga skil. Foljaktligen foresls att en sddan
bestimmelse inférs.
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Ska undantagen gilla dven da ljud ska avlyssnas eller tas upp?

Kamerabevakning som innefattar avlyssning och upptagning av ljud
innebir i regel sirskilt pdtagliga integritetsrisker, eftersom det
normalt inte finns anledning att férvinta sig att utomstiende ska ta
del av vad man siger iven om man befinner sig i en offentlig miljo.
I kamerabevakningslagen ska det dirfér pd samma sitt som 1 kamera-
overvakningslagen foreskrivas att de generella undantag frin upp-
lysningskravet som féreslagits ovan inte ska gilla, om ljud ska
avlyssnas eller tas upp vid kamerabevakningen.

I kameradvervakningslagen giller inte heller undantaget frin
upplysningsplikten i enskilda fall vid synnerliga skil, om ljud ska
avlyssnas eller tas upp vid bevakningen. Det har framkommit att
detta forsvirar bevakning som sker for att kartligga bestind av
hotade rovdjur. Vid sidana kartliggningar gors bl.a. undersokningar
av foryngringen av rovdjursstammen och en méjlighet att registrera
ljudet frin rovdjursungarna ir di ofta en férutsittning for att en
bedémning av féryngringen ska vara mojlig. Det férekommer alltsd
situationer dir kamerabevakning fér ett starkt berittigat intresse
miste ske med avlyssning eller upptagning av ljud utan upplysning
for att bevakningen ska kunna fylla sitt syfte.

En undantagsmojlighet fér sidana och liknande fall skulle inne-
bira ett fringdende av den princip som hittills gillt och som inne-
bir att upplysningskravet bér vara ovillkorligt nir det giller avlyss-
ning eller upptagning av ljud. Det ir emellertid friga om situationer
dir riskerna for integriteten ir mycket begrinsade. Vidare skulle
tillsynsmyndigheten rida 6ver en sddan méjlighet; ett undantag
frén upplysningskravet skulle kriva ett beslut av tillsynsmyndig-
heten. Ett sddant beslut skulle, med hinsyn till kravet pd synnerliga
skil, endast komma 1 friga i undantagsfall dir intresset av avlyss-
ning eller upptagning av ljud utan upplysning ir berittigat och
viger tungt samtidigt som intresset av integritetsskydd ir margi-
nellt.

Mot denna bakgrund foreslds att undantag frdn upplysnings-
kravet 1 enskilda fall ska f3 goras ocksd nir ljud ska avlyssnas eller
tas upp vid kamerabevakningen.
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Forfarandet for undantag i enskilda fall

Nir det giller férfarandet 1 irenden om undantag frin upplysnings-
kravet i enskilda fall finns naturligen inte nigra bestimmelser om
detta 1 férordningen eller direktivet. Bestimmelser om férfarandet
mdste tas in 1 kamerabevakningslagen. Dessa miste utformas s att
de overgripande sett ir férenliga med EU-regleringen. Som fram-
gatt limnar bdde forordningen och direktivet utrymme bl.a. for att
sanktioner féreskrivs 1 nationell ritt. En form av sanktion ir 3ter-
kallelse av ett positivt beslut.

I dag foreskrivs i kameradvervakningslagen att en ansékan om
undantag fr&n upplysningsplikten ska vara skriftlig. Vidare anges
att vissa bestimmelser som giller drenden om tillstdnd till kamera-
bevakning ska tillimpas dven i drenden om undantag. Det giller
bestimmelser om att ett yttrande frin en organisation som fore-
trider de anstillda pd arbetsplatsen ska avges och om att en berord
kommun ska ges tillfille att yttra sig nir 6vervakningsutrustningen
ska kunna riktas mot en plats dit allminheten har tilltride. Den
senare frigan ir dock otydligt reglerad i kameragvervakningslagen
pa grund av en missvisande hinvisning. Att detta giller stdr dock
klart. En sidan mojlighet fanns i den lag som foregick kamera-
dvervakningslagen — lagen (1998:150) om allmin kameradvervak-
ning — och inget tyder pi annat in att avsikten varit att féra 6ver
denna till den nya lagen. Dirutdver f6ljer av kameradvervaknings-
lagen att ett beslut om undantag ska férenas med de villkor som
behovs. Sddana villkor kan skriddarsys och avse t.ex. under vilken
tid undantaget giller. Slutligen féreskrivs att ett beslut om undan-
tag fir indras eller terkallas 1 motsvarande fall som ett tillstind till
kamerabevakning fir dndras eller terkallas. S& ir fallet om férut-
sittningarna for ett sddant beslut dndras eller inte lingre alls fore-
ligger.

Motsvarande bestimmelser ska inféras 1 kamerabevakningslagen.
Frigan om ett yttrande frin en arbetstagarorganisation ska krivas
behandlas dock for sig i avsnitt 13 nedan. Vad giller mojligheten
for en berérd kommun att yttra sig har i avsnitt 11.10 foreslagits
att motsvarande mojlighet 1 ett irende om tillstdnd till kamera-
bevakning snivas in nigot jimfért med vad som giller enligt
kameradvervakningslagen till att s ska ske endast om det behovs.
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Skilen for det har redovisats 1 det avsnittet. Detsamma foreslds
gillaifriga om ett irende om undantag frin upplysningskravet.

Dessutom foreslds vissa ytterligare bestimmelser f6r att uppnd
en overensstimmelse med vad som foreslagits f6r ansékningar och
beslut om tillstdnd till kamerabevakning. En ansékan om undantag
ska goras hos tillsynsmyndigheten och innehilla uppgift om den
som ska bedriva bevakningen och i férekommande fall den som ska
ha hand om bevakningen fér hans eller hennes rikning. Skilen for
ansokningen ska ocksd framgd. Ett beslut om undantag ska ange
vem som ska bedriva kamerabevakningen och i férekommande fall
vem som ska ha hand om bevakningen foér hans eller hennes rik-
ning.

Dessa bestimmelser for forfarandet 1 drenden om undantag frin
upplysningskravet ir forenliga med EU-regleringen. Av tydlighets-
skil — och till skillnad mot vad som giller enligt kameradvervak-
ningslagen — foreslds att de samlas och anges uttryckligen for just
dessa drenden i stillet f6r genom delvisa hinvisningar till vad som
giller 1 irenden om tillstind till kamerabevakning.
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13 Ett forstarkt integritetsskydd
vid kamerabevakning
pa arbetsplatser

Forslag: I friga om kamerabevakning pd arbetsplatser som om-
fattas av kravet pa tillstdnd till kamerabevakning ska ett yttrande
frdn ett skyddsombud, en skyddskommitté eller en organisation
som foretrider arbetstagarna pd arbetsplatsen limnas in till-
sammans med en ansdkan om tillstdind. Detsamma ska gilla
ifrdga om en ansékan om undantag frdn kravet pd upplysning
om kamerabevakning vid bevakning p4 arbetsplatser.

I friga om kamerabevakning pd arbetsplatser som inte om-
fattas av tillstdndskravet ska det inforas en skyldighet for arbets-
givare att forst férhandla om bevakningen med berérd arbets-
tagarorganisation pd det sitt som anges 1 11-148§§
lagen (1976:580) om  medbestimmande 1 arbetslivet. Frin
forhandlingsskyldigheten ska avvikelse fi goras genom kollektiv-
avtal.

En organisation som foretrider arbetstagarna pd arbetsplatsen
ska ha ritt att 6verklaga beslut om tillstdnd eller om undantag
fran upplysningskravet.

Skilen for forslaget

Utrymmet att forstirka integritetsskyddet vid kamerabevakning
pd arbetsplatser och vissa andra platser

Vid kamerabevakning av platser dit allminheten har tilltride kom-
mer det, som féreslagits 1 avsnitt 11, 1 vissa fall att gilla ett krav pd
tillstdnd for att kamerabevakning ska fi ske. Kravet innebir en
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garanti for ett starkt skydd av enskildas integritet. Tillsynsmyndig-
heten ska som oberoende organ viga intresset av kamerabevakning
mot intresset hos de enskilda som berérs av bevakningen att inte
bli foremal f6r denna. Nir det giller 6vrig kamerabevakning, sdvil
pa platser dit allminheten har tilltride men dir tillstdndskravet inte
ska gilla som pd platser dit allminheten saknar tilltride, kommer
det inte att finnas nigon generell skyldighet att involvera tillsyns-
myndigheten 1 bevakningen genom att anmila den till myndigheten
eller samrdda med myndigheten om den. Som framgatt tidigare kan
en allmin skyldighet av det slaget inte inforas, eftersom en sddan
skulle vara oforenlig med den nya EU-regleringen. Dirmed kan det
bli svirt for tillsynsmyndigheten att £ kinnedom om vilken sidan
bevakning som bedrivs och att vid behov tillsyna denna.

Nir det giller viss kamerabevakning, nimligen sidan bevakning
som sker i anstillningsforhillanden, finns det dock en méojlighet att
1 kamerabevakningslagen ta in bestimmelser som ger ett forstirke
integritetsskydd jimfért med vad som annars giller enligt data-
skyddsforordningen eller f6ljer av dataskyddsdirektivet.

Som framgatt av avsnitt 7.1.12 far enligt en sirskild bestimmelse
1 forordningen 1 nationell ritt eller 1 kollektivavtal faststillas mer
specifika regler for att sikerstilla skyddet av rittigheter och fri-
heter vid behandling av personuppgifter i anstillningsférhillanden.
Det giller sirskilt t.ex. ledning, planering och organisering av arbetet,
hilsa och sikerhet pd arbetsplatsen och skydd av arbetsgivarens
eller kundens egendom. S3dana nationella regler ska innehélla limp-
liga och specifika dtgirder for att skydda den registrerades minsk-
liga virdighet, berittigade intressen och grundliggande rittigheter.
Hinsyn ska sirskilt tas till insyn i behandlingen, éverféring av per-
sonuppgifter inom en koncern eller en grupp av féretag som deltar
1 gemensam ekonomisk verksamhet samt &vervakningssystem pd
arbetsplatsen. Eventuella sddana nationella bestimmelser ska an-
milas till kommissionen. Bestimmelsen i férordningen ger alltsd
ett visst utrymme for att i kamerabevakningslagen sirskilt reglera
kamerabevakning i anstillningsférhdllanden.

I direktivet finns inte ndgon likalydande bestimmelse, eftersom
motsvarande situation hos de myndigheter och andra som i och for
sig avses 1 direktivet omfattas av foérordningen. Detsamma giller
myndigheter och andra aktdrer som annars inte faller in under
forordningens och direktivets tillimpningsomriden. I direktivet finns
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for 6vrigt en bestimmelse om att det ir tilldtet att 1 nationell ritt
foreskriva starkare skyddsdtgirder in de som foljer av direktivet och
vad giller kamerabevakning 1 sidan verksamhet som faller utanfor
EU-regleringen kan den annars regleras utan beaktande av denna
reglering.

Frigan ir dd om det ska inféras specifika bestimmelser 1 kamera-
bevakningslagen som ger ett sirskilt starkt integritetsskydd vid
kamerabevakning 1 anstillningstorhillanden och, 1 s3 fall, vilken typ
av bestimmelser som kan inféras och hur lingtgdende dessa kan
vara utan att de kommer i konflikt med den sirskilda bestimmelsen
1 férordningen och férordningen 1 sin helhet. Som slagits fast 1 av-
snitt 9.2.1 bér lagen endast innehilla de bestimmelser som sirskilt
behévs f6r kamerabevakning till skillnad mot annan personuppgifts-
behandling; bestimmelserna maste kunna motiveras av principiella
skil och av ett pitagligt praktiskt behov. Samtidigt har i av-
snitt 9.2.2 som utgdngspunkt lagts fast att integritetsskyddet vid
kamerabevakning pd arbetsplatser bor forstirkas. Eventuella bestim-
melser bor vidare vara desamma fér all kamerabevakning nir en
sidan utformning ir indamélsenlig och inte hindras av EU-
regleringen. I den utstrickning det ir limpligt bor bestimmelserna
dessutom utformas med férebild 1 kameradvervakningslagens
regler. Nedan diskuteras dessa fragor forst i ett avsnitt som giller
kamerabevakning p& arbetsplatser dit allminheten har tilltride och
dir kravet pa tillstdnd ska gilla och direfter i ett eget avsnitt vad
giller kamerabevakning pi &vriga arbetsplatser. I det forsta av-
snittet diskuteras dven vad som bor gilla i drenden om undantag
frin det 1 avsnitt 12 foreslagna kravet pd upplysning om kamera-
bevakning, oavsett om bevakningen avser en arbetsplats till vilken
allmianheten har tilltride eller en annan arbetsplats. Att en sidan
undantagsmojlighet ska finnas 1 enskilda fall har féreslagits dir.

Avslutningsvis fortjinar pdpekas att bestimmelserna 1 EU-
regleringen utgér en “miniminivd”. Nigon mojlighet att generellt
gora bestimmelserna dispositiva och ge arbetsmarknadens parter
utrymme att sjilva reglera olika frigor om personuppgiftsbehand-
ling och kamerabevakning finns inte.
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Ett extra integritetsskydd vid kamerabevakning pd arbetsplatser
dair tillstand till kamerabevakning krivs, m.m.

Vad forst giller kamerabevakning pd arbetsplatser dit allmidnheten
har tilleride och dir det ska krivas tillstdnd for att sddan bevakning
ska {3 ske innebir tillstdndsférfarandet, som framgitt ovan, i sig en
garanti for ett starkt integritetsskydd. Vid tillstdndsprévningen,
som gors av en oberoende tillsynsmyndighet, ska intresset av
kamerabevakning vigas mot intresset hos enskilda av att inte bli
bevakade. Vid kamerabevakning pd arbetsplatser innebir det att
provningen kommer att innefatta en beddmning av arbetsgivarens
intresse 1 férhdllande till arbetstagarnas intresse. Som underlag for
den beddmningen har alltsedan den forsta svenska lagstiftningen pd
omrddet 1977 arbetstagare genom sina fackliga organisationer haft
en ritt att yttra sig i drenden om tillstindspliktig kameraanvind-
ning pd arbetsplatser. Enligt kameradvervakningslagen ska ett si-
dant yttrande limnas av ett skyddsombud, en skyddskommitté
eller en organisation som foretrider de anstillda pd arbetsplatsen.
Ett motsvarande yttrande ska limnas dven 1 ett irende om undantag
frdn upplysningsplikten. I kameradvervakningslagen ir det nigot
oklart om detta giller endast arbetsplatser dit allminheten har
tilltride. T foregdngare till den lagen synes frigan ha reglerats pd
olika sitt utan att skillnaden nirmare har diskuterats i férarbetena.
Som framgdtt ska ett upplysningskrav gilla ocksd enligt den nya
kamerabevakningslagen. Vidare har sidana organisationer idag en
ritt att 6verklaga beslut om tillstdind och beslut om undantag frin
upplysningsskyldigheten sdvitt giller arbetsplatser.

Behovet av sidant inflytande for arbetstagare har knappast minskat
utan snarare 6kat med hinsyn tll de tekniska méojligheter till
kamerabevakning som finns i dag. Det finns dirfér inte anledning
att nu se annorlunda pd betydelsen av arbetstagares uppfattning
i tillstdndsirenden eller att géra ndgon indring nir det giller moj-
ligheten att 6verklaga beslut om tillstind. Samma bedémning gors
vad giller yttranden i irenden om undantag frén upplysningskravet.
Det giller oavsett om allminheten har tilltride till arbetsplatsen
eller inte, dven om yttranden 1 tillstindsirenden av naturliga skil
maste knytas till platser av det forra slaget. Vidare gors samma
bedémning vad avser méjligheten att 6verklaga beslut 1 drenden om
undantag frin upplysningskravet. Sddana svenska bestimmelser om
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yttrande och 6verklagandemojlighet ir ocksd férenliga med EU-
regleringen.

Det foreslds dirfor foljande. T friga om kamerabevakning pd
arbetsplatser som omfattas av kravet pd tillstdnd till kamerabevak-
ning ska ett yttrande frin ett skyddsombud, en skyddskommitté
eller en organisation som féretrider arbetstagarna pd arbetsplatsen
limnas in tillsammans med en ansékan om tillstind. Detsamma ska
gilla 1 friga om en ansdkan om undantag frn kravet pd upplysning
om kamerabevakning vid bevakning p4 arbetsplatser. Dessutom ska
en sidan organisation ha ritt att 6verklaga beslut om tillstdnd eller
om undantag frin lagens upplysningskrav.

Behovet av ett forstirkt integritetsskydd pd dvriga arbetsplatser

Kravet pd tillstdnd till kamerabevakning ska inte gilla arbetsplatser
dit allminheten helt saknar tilltride. Det ska inte heller gilla p3 alla
utan endast vissa arbetsplatser dit allminheten har tilltride. P4
sddana arbetsplatser som 1 och for sig omfattas av tillstdndskravet
kan det vidare finnas utrymmen dit allminheten saknar ulltride
och kamerabevakning av sddana utrymmen triffas inte av kravet.
Som framgdtt tidigare finns det flera skil som talar for att det be-
hoévs ett sirskilt integritetsskydd pa dessa arbetsplatser.

Arbetsplatserna ir platser dir minniskor vistas regelbundet och
under lingre stunder. Kamerabevakning kan dirfér, beroende pd
hur den anordnas, vara sirskilt integritetskinslig. Samtidigt ir det
arbetsgivaren sjilv som bedémer behovet av sddan bevakning och
viger detta mot det motstiende integritetsintresset. Nigon over-
blick éver pa vilka arbetsplatser som det férekommer kamerabevak-
ning och hur denna utférs finns inte. Dirmed ir det svart for ull-
synsmyndigheten att ingripa mot kamerabevakning som kan be-
faras vara helt otilldten eller alltfér omfattande. Endast stickprovs-
kontroller ir mojliga. Den tillsyn som gjorts visar pd allvarliga brister
1 tillimpningen av kameradvervakningslagens integritetsskyddande
regler.

Vidare kan enligt forordningen kamerabevakning av arbets-
platser ske exempelvis med samtycke frin den som ska bevakas.
Det giller sdvil hos myndigheter som hos privatrittsliga arbets-
givare. Ett samtycke enligt forordningen miste inhimtas frén var
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och en av de anstillda som kan bli féremdl fér kamerabevakning
och ska bl.a. vara frivilligt och informerat samt utgora en otvetydig
viljeyttring. Aven om det av ett skil i ingressen till férordningen
foljer att samtycke inte bor utgéra en grund fér personuppgifts-
behandling nir det rider betydande ojimlikhet mellan den regi-
strerade och den personuppgiftsansvarige, sirskilt om den person-
uppgiftsansvarige ir en offentlig myndighet, utesluter férordningen
alltsd inte samtycke som grund fér kamerabevakning pd arbets-
platser. Ofta befinner sig emellertid arbetstagare 1 ett beroendefor-
hillande till arbetsgivaren. Det kan dirfor ifrdgasittas om inhimtade
samtycken alltd verkligen ir frivilliga.

Som framgitt av avsnitt 7.1.7 dr det inte mojligt att i kamera-
bevakningslagen foreskriva att samtycke inte ska fi anvindas som
grund for att bedriva kamerabevakning pd arbetsplatser. Vidare ir
det inte mojligt att stilla ytterligare krav pd hur ett samtycke ska
limnas utover de som giller enligt férordningen.

Samtidigt ger férordningen ett starkt skydd fér integriteten pd
arbetsplatser. Enligt férordningen ska en bedémning av en planerad
kamerabevaknings konsekvenser for skyddet av personuppgifter
goras nir typen av kamerabevakning — sirskilt med anvindning av
ny teknik och med hinsyn till bevakningens art, omfattning,
sammanhang och indamil — sannolikt leder till en hég risk for
fysiska personers rittigheter och friheter. En konsekvensbedom-
ning ska sirskilt goras nir det giller systematisk évervakning av en
allmin plats 1 stor omfattning. Att évervakning pd allmin plats
pekas ut innebir inte att liknande 6vervakning som 1 stillet sker pd
andra platser inte ska konsekvensbedémas. Utpekandet ir ett
exempel pi ett fall dir det ir angeliget att en sddan beddmning
kommer till stind. Eftersom kamerabevakning pd arbetsplatser
ménga ginger kan sigas vara av systematisk natur och av stor
omfattning och dirmed liknar den utpekade situationen, innebir
det att kamerabevakning p8 arbetsplatser normalt ska féregds av en
konsekvensbedémning. Ibland kan ocksi kamerabevakningen avse
arbetsplatser dit allminheten har tilltride och dir tillstdndskravet
inte giller. Tillsynsmyndigheten ska enligt forordningen uppritta
och offentliggéra en férteckning éver vad som omfattas av kravet
pa konsekvensbedémning och mgjligen kan myndigheten komma
att ange arbetsplatser, antingen generellt eller ett urval baserat pd
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kriterier som myndigheten bedémer som limpliga fér att avgrinsa
detta.

Nir en konsekvensbeddmning visar att kamerabevakningen skulle
leda till en hog risk for fysiska personers rittigheter och friheter,
om inte dtgirder vidtas foér att minska risken, ska den som will
bedriva bevakningen samrida med tillsynsmyndigheten. Om tillsyns-
myndigheten anser att kamerabevakningen skulle strida mot for-
ordningen, ska myndigheten komma med skriftliga rdd. Myndig-
heten kan ocks3 t.ex. utfirda varning eller tillfilligt eller definitivt
forbjuda bevakningen. Det kan antas att samrid avseende arbets-
platser ofta kommer att behéva ske. Tillsynsmyndigheten kommer
d3 att {3 kinnedom om den planerade kamerabevakningen p3 arbets-
platsen och kan ingripa mot den om det behovs eller senare utéva
tillsyn 6ver denna.

Vidare forutsitter forordningen att det inom olika branscher
utarbetas och anvinds uppférandekoder. Utarbetandet av sddana
ska uppmuntras av bla. tillsynsmyndigheten. Utkast till en sddan
kod ska ges in till tillsynsmyndigheten, som ska yttra sig 6ver om
koden éverensstimmer med férordningen. Myndigheten ska ocksd
godkinna koden, om forutsittningar for det finns, och 1 si fall
offentliggéra denna. Myndigheten kan ocksd ackreditera ett sirskilt
organ som ska évervaka efterlevnaden av en sidan uppférandekod.
En ackreditering férutsitter bl.a. att organet har strukturer for att
hantera klagom3l om 6vertridelser av férordningen. Om koden 6ver-
trids, ska organet vidta limpliga dtgirder och informera tillsyns-
myndigheten.

I forordningen finns vidare bestimmelser om rittsmedel, ansvar
och sanktioner. Dessa innebir bl.a. att en enskild som blir férem4l
for kamerabevakning ska ha ritt att framféra klagoma4l hos tillsyns-
myndigheten och under vissa foérutsittningar ha ritt till ersittning
av den personuppgiftsansvarige eller personuppgiftsbitridet nir for-
ordningen 6vertritts. Vidare ska dvertridelser av férordningen kunna
medfora att arbetsgivare 3liggs administrativa sanktionsavgifter.

Foérordningens bestimmelser ger alltsd ett starkt skydd for
arbetstagares integritet vad giller kamerabevakning och ett starkare
skydd dn det som hittills gillt enligt kameradvervakningslagen.
Vidare kommer en skyldighet att upplysa om kamerabevakning pa
arbetsplatser att gilla enligt kamerabevakningslagen. Trots detta
maste kamerabevakning pd arbetsplatser av de skil som anférts
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inledningsvis anses vara sd integritetskinslig att det ir motiverat att
stirka integritetsskyddet ytterligare genom nigon form av sirskild
reglering 1 kamerabevakningslagen. Ett sddant forslag har ovan
ocksd limnats sdvitt giller kamerabevakning pd arbetsplatser som
omfattas av tillstdindskravet. Behovet av integritetsskydd kan sigas
vara dnnu pitagligare for de nu diskuterade fallen av kamerabevak-
ning.

En forbandlingsskyldighet inférs for kamerabevakning
pé dvriga arbetsplatser

Frdgan ir di hur en bestimmelse 1 kamerabevakningslagen som
stirker integritetsskyddet vid kamerabevakning pd arbetsplatser
som inte omfattas av tillstdndskravet kan och bor utformas. Vad
sirskilt giller undantag frin kravet pd upplysning om kamerabevak-
ning har ovan limnats vissa forslag som giller alla arbetsplatser,
dvs. dven sidana som behandlas 1 detta avsnitt.

Ett alternativ kan vara att foreskriva en skyldighet for den som
avser att bedriva kamerabevakning pd en sddan arbetsplats att an-
mila bevakningen till eller att registrera sig hos tillsynsmyndig-
heten. Ett sidant alternativ torde dock inte vara férenligt med for-
ordningen. Skyldigheten skulle triffa kamerabevakning i en mingd
olika verksamheter. Dessa verksamheter kan enligt férordningen
annars inte regleras i nationell ritt pa det sittet att det stills upp ett
krav pd tillstdnd eller anmilan fér att kamerabevakning &ver-
huvudtaget ska {4 ske, vilket utforligt har beskrivits 1 avsnitt 11. Ett
krav av det slaget kan inte gilla for juridiska personer eller fysiska
personer som bedriver kamerabevakning 1 verksamheter som inte
kan betecknas vara av allmint intresse. Det innebir att ett stort
antal verksamheter som triffas av férordningens reglering inte kan
omfattas av ett svenskt krav p3 tillstdnd eller anmilan for att de ska
fd bedriva kamerabevakning. Minga av dessa utgdr samtidigt
arbetsplatser. Om forordningens sirskilda bestimmelse om utrymme
for nationell reglering avseende anstillningstérhéllanden d3 skulle
tolkas sd att den dndd pd dessa platser tilliter ett svenskt krav pd
anmilan eller registrering, skulle det i praktiken innebira att for-
ordningens &vriga reglering sitts ur spel i ett stort antal fall.

Vidare skulle det mojligen kunna uppstd svirigheter med att
forena ett sddant krav med férordningens bestimmelser om skyl-
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dighet att gora en konsekvensbedémning och, beroende pd hur
denna utfaller, samrda med tillsynsmyndigheten. Under alla for-
hillanden innebir dessa bestimmelser i férordningen att tillsyns-
myndigheten minga gidnger torde fi kinnedom om kamerabevak-
ning pd arbetsplatser. Det praktiska behovet av en nationellt fore-
skriven anmilnings- eller registreringsskyldighet ir dirfér litet. Ur
ett rent inhemskt perspektiv skulle dessutom ett sddant krav med-
fora att en ny administrativ borda liggs pa ett stort antal arbets-
givare med okade kostnader som f6ljd.

Mot den bakgrunden kan eller bor det inte 1 kamerabevak-
ningslagen stillas upp ett krav pd anmilan eller registrering fér att
kamerabevakning p& de nu diskuterade arbetsplatserna ska fi ske,
inte heller ett anmilningskrav som ir begrinsat till vissa av arbets-
platserna. Av samma skil ska inte tillsynsmyndigheten ges en ritt
att foreskriva en hel eller partiell anmilnings- eller registrerings-
skyldighet for arbetsplatser.

Ett annat alternativ ir att infora ett krav pd att det ska finnas en
skriftlig 6verenskommelse med skyddsombudet, skyddskommittén
eller den organisation som féretrider arbetstagarna for att kamera-
bevakning ska 3 ske pd arbetsplatsen. Ett sddant krav finns 1 dag
for att kamerabevakning ska {3 ske 1 butiker efter enbart en anmiilan,
dven om vissa ytterligare krav ocksd giller. Kravet tillkom di
kamerabevakning i butiker gick frdn att vara tillstdndspliktig till att
kunna ske efter anmilan (prop. 1997/98:64). Tillstdndsplikten hade
inneburit att fackliga organisationer haft en ritt att yttra sig dver
kamerabevakningen 1 tillstdndsirenden och en ritt att overklaga
beslut om tillstdnd till kamerabevakning.

Ett krav pd en sdan 6verenskommelse {6r att kamerabevakning
ska fi ske kan sikerstilla ett gott skydd for arbetstagarnas inte-
gritet. Om ett sddant krav utformas mer generellt, kan integritets-
skyddet forbittras avsevirt jimfoért med vad som giller enligt
dagens lagstiftning. Ett allmint krav pd &verenskommelse skulle
delvis korrespondera med det generella krav pd yttrande frin fack-
liga organisationer som ska utgéra underlag for tillsynsmyndig-
hetens beddmning i tillstdndsfallen.

Det ir dock knappast mojligt att lagstifta om att en sddan over-
enskommelse ska finnas i samtliga fall av kamerabevakning pd
arbetsplatser som inte omfattas av tillstdndskravet. Ett krav pd att
det ska finnas en 6verenskommelse innebir 1 praktiken ett férbud
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mot kamerabevakning, om en 6verenskommelse inte kan nds och
detta dven 1 situationer dir kamerabevakning ir laglig och annars
forenlig med forordningen. Det ir tveksamt om ett sidant allmint
krav gdr att férena med férordningen. Det utrymme som férord-
ningen ger for nationella bestimmelser avser mer specifika regler in
de som féljer direkt av férordningen snarare in artskilda regler.

Vidare ir det sd att intresset av kamerabevakning viger olika tungt
pd olika arbetsplatser samtidigt som skilda arbetsplatser ser olika ut
vad giller vad som ska kamerabevakas, hur minga personer som
kan fingas av kamerabevakningen och under hur ling tid m.m. Det
innebir att det pd vissa arbetsplatser inte dr motiverat att stilla upp
ett sidant krav. S har inte heller — med undantag fér de nimnda
fallen med butiker — skett 1 dagens kameradvervakningslag for andra
platser som ir tillstdndsbefriade och som samtidigt kan utgéra
arbetsplatser, t.ex. tunnelbanestationer och kasinon. Vad giller tunnel-
banestationer har lagstiftaren tidigare uttryckligen uttalat att med
hinsyn till det starka intresset av kamerabevakning bor bevak-
ningen inte vara beroende av att en dverenskommelse triffats med
de anstillda (prop.2012/13:115 s. 67). I sammanhanget ska ocksd
pipekas att nir kravet pd 6verenskommelse avseende butiker till-
kom inférdes det inte ndgot motsvarande krav for kamerabevak-
ning 1 banklokaler och kamerabevakning pd postkontor som vid
samma tillfille blev anmilningspliktiga 1 stillet for tillstdndspliktiga.
Ett krav pd 6verenskommelse ir alltsd inte rimligt for alla arbets-
platser.

Av i huvudsak samma skil gir det inte att i kamerabevaknings-
lagen peka ut sirskilda arbetsplatser dir ett krav pd dverenskom-
melse ska gilla. Att pd forhand 1 lag ringa in de arbetsplatser dir
kamerabevakning kan behévas och dir bevakningen ir av det slaget
att ett sidant tillkommande krav bor gilla, utéver de krav som
foljer av forordningen, ir inte mojligt. Det framstdr di ocksd som
olimpligt att behilla dagens reglering for just butiker. En fore-
skriftsrict for tillsynsmyndigheten i frigan skulle vara limpligare.
Den myndigheten kommer att £ en god bild av kamerabevakning
pa arbetsplatser genom de skyldigheter som f6ljer av férordningen
fér den som vill bedriva kamerabevakning pd en sddan plats. Som
framgdtt ovan ir det dock tveksamt om det ir férenligt med for-
ordningen att inféra en svensk bestimmelse som 1 de enskilda
fallen kan f3 som effekt att kamerabevakning helt férbjuds.
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Ett ytterligare alternativ kan vara att i kamerabevakningslagen
foreskriva en skyldighet f6r arbetsgivare att infér beslut om kamera-
bevakning férhandla med en organisation som féretrider arbets-
tagarna.

I lagen (1976:580) om medbestimmande 1 arbetslivet (MBL)
finns 1 10-14 §§ bestimmelser om férhandlingsritt och foérhandlings-
skyldighet. Vidare foljer det av arbetsmiljolagen (1977:1160) att ett
skyddsombud och en skyddskommitté ska informeras om viktigare
forindringar av arbetsférhillandena pd en arbetsplats.

Enligt 10 § MBL har en arbetstagarorganisation ritt till férhand-
ling med en arbetsgivare 1 en friga rérande forhdllandet mellan
arbetsgivaren och en sidan medlem i organisationen som ir eller
har varit arbetstagare hos arbetsgivaren. En arbetsgivare har mot-
svarande ritt att forhandla med en arbetstagarorganisation. Férhand-
lingsritten tillkommer arbetstagarorganisationen dven 1 férhéllande
till en organisation som arbetsgivaren tillhér och arbetsgivarens
organisation i forhallande till arbetstagarorganisationen.

Vidare ska enligt 11 § en arbetsgivare innan denne beslutar om
en viktigare forindring av sin verksamhet pd eget initiativ férhandla
med en arbetstagarorganisation 1 férhillande till vilken arbetsgiv-
aren ir bunden av kollektivavtal. Detsamma ska iakttas innan en
arbetsgivare beslutar om en viktigare foérindring av arbets- eller
anstillningsforhdllandena for arbetstagare som tillhér organisationen.
Om synnerliga skil féranleder det, fir arbetsgivaren dock fatta och
verkstilla beslut innan han eller hon har fullgjort denna férhand-
lingsskyldighet. Detta kallas primir férhandlingsritt.

Aven i annat fall ska enligt 12 § en arbetsgivare férhandla med
kollektivavtalsbirande arbetstagarorganisation innan han eller hon
fattar eller verkstiller beslut som rér en medlem 1 denna, om orga-
nisationen pdkallar detta. Om sirskilda skil foéranleder det, fir
arbetsgivaren dock fatta och verkstilla beslutet innan han eller hon
har fullgjort denna férhandlingsskyldighet. Om en friga sirskilt
angdr arbets- eller anstillningsférhillandena for arbetstagare som
tillhér en arbetstagarorganisation i foérhdllande till vilken arbets-
givaren inte ir bunden av kollektivavtal, ir arbetsgivaren skyldig att
forhandla enligt 11 och 12 §§ med den organisationen. Det framgar
av 13 §.

Av 14§ foljer att foérhandlingsskyldigheten enligt 11-13 §§ 1
forsta hand ska fullgéras genom férhandling med en lokal arbets-
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tagarorganisation forutsatt att en sidan finns. Om enighet vid for-
handlingen inte uppnis, ska arbetsgivaren pd begiran forhandla dven
med en central arbetstagarorganisation.

Bestimmelserna 1 MBL har tidigare bedémts vara forenliga med
unionsritten och méste ocksd anses forenliga med den nya data-
skyddsregleringen. Bestimmelserna ir generellt utformade. Det
torde saknas exempel pd att det i sirskild lagstiftning har inférts
specifika bestimmelser om att férhandlingsskyldighet ska gilla i en
viss utpekad friga. Ndgot hinder mot en sidan specialreglering kan
dock inte anses finnas. Utredningen om integritetsskydd i arbets-
livet har 1 sitt betinkande med samma namn (SOU 2009:44) fére-
slagit en sirskild lag om integritet i arbetslivet med bl.a. en bestim-
melse om forhandlingsskyldighet. Enligt den bestimmelsen ska en
arbetsgivare som avser att besluta om en &vervaknings- eller
kontrolldtgird som ir dgnad att pd ett pdtagligt sitt piverka en eller
flera arbetstagares personliga integritet forst férhandla med berord
arbetstagarorganisation pd det sitt som anges 1 11-14 §§ MBL. For-
slaget har dnnu inte lett till lagstiftning.

Nir en arbetsgivare dverviger att besluta om kamerabevakning
kan — beroende p3 syftet med bevakningen, hur denna ska ut-
féras m.m. — forhandlingsskyldighet gilla enligt den bestimmelse
1 MBL som anger att en arbetsgivare ska férhandla innan han eller
hon beslutar om en viktigare férindring av arbets- eller anstill-
ningsforhillandena. Det ir dock osikert i vilken utstrickning detta
giller infér en planerad kamerabevakning och dirmed i vilken
omfattning parterna faktiskt forhandlar om detta. For att stirka
integritetsskyddet for arbetstagare bér det 1 kamerabevaknings-
lagen inféras en generell skyldighet for arbetsgivaren att pd eget
initiativ férhandla med berérd arbetstagarorganisation infér beslut
om kamerabevakning. Det kan dstadkommas genom att bestim-
melserna i 11-14 §§ MBL ska tillimpas i sddana fall.

Det bér dock vara tillitet att genom kollektivavtal, ett centralt
eller lokalt sddant, avvika frin férhandlingsskyldigheten. Det ir
rimligt att berérda forhandlande parter pd samma sitt som giller
for forhandlingsskyldigheten enligt MBL kan reglera denna efter
vad de finner vara limpligt. Ett sddant undantag féreslogs ocksd av
den nimnda utredningen.

Nigon motsvarande reglering i arbetsmiljolagen om att ett skydds-
ombud och en skyddskommitté ska informeras om en planerad
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kamerabevakning foreslds diremot inte. En reglering behovs inte
i de fall ombudet eller foretridare f6r de anstillda i kommittén har
utsetts av en arbetstagarorganisation. Om det inte finns nigon
sddan organisation, skulle en reglering visserligen kunna fylla ett
praktiskt behov. Foér nirvarande fir dock den nya férhandlings-
skyldigheten med berérd arbetstagarorganisation anses vara tillrick-
lig. Den ovan nimnda utredningen stannade ocksd for ett sidant
forslag och kombinerade inte detta med en skyldighet 1 f6rhéllande
till skyddsombud eller skyddskommitté.

En sirskild friga ir om den myndighet som ska ansvara for
tillsynen enligt kamerabevakningslagen bér ges ritt att foreskriva
undantag frin férhandlingsskyldigheten. Det kan finnas vissa typ-
situationer av kamerabevakning dir arbetsgivarens beslut om sddan
bevakning inte nédvindigtvis méste foregds av en férhandlings-
skyldighet for honom eller henne. A andra sidan kan en sidan fore-
skriftsritt synas vara onédig med hinsyn till méjligheten for arbets-
marknadens parter att avtala bort férhandlingsskyldigheten. I vart
fall kan en foreskriftsrict riskera att medféra att tillsynsmyndig-
heten och parterna har olika syn pd om férhandling bér ske vid en
viss typ av kamerabevakning. Av sistnimnda skil bor en sddan fore-
skriftsritt inte inféras.

Foljaktligen foreslds att det 1 friga om kamerabevakning p8 arbets-
platser som inte omfattas av tillstdndskravet ska inforas en skyldig-
het {6r arbetsgivare att férst forhandla om bevakningen med berérd
arbetstagarorganisation pd det sitt som anges 1 11-14 §§ MBL. Frin
férhandlingsskyldigheten ska avvikelse f3 goras genom kollektiv-
avtal.
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14 Ett forstarkt integritetsskydd
| Ovrigt

Forslag: Vid kamerabevakning ska 1 tillimpliga delar gilla be-
stimmelser 1 dataskyddsférordningen och dataskyddslagen med
foreskrifter eller 1 brottsdatalagen med foreskrifter om principer
for behandling av personuppgifter, rittigheter for enskilda, skyl-
digheter f6r personuppgiftsansvariga och personuppgiftsbitri-
den och 6verféring av personuppgifter till tredjeland eller inter-
nationella organisationer.

Den som tar befattning med en uppgift som har inhimtats
genom kamerabevakning ska inte obehérigen {4 réja eller utnyttja
det som han eller hon pd detta sitt har fitt veta om ndgon enskilds
personliga férhdllanden. I det allminnas verksamhet ska 1 stillet
bestimmelserna i offentlighets- och sekretesslagen (2009:400)
tillimpas.

Bedomning: Nigra sakliga indringar av bestimmelserna 1 offent-
lighets- och sekretesslagen om sekretess vid kamerabevakning
och sekretess hos tillsynsmyndigheten behovs inte.

Skilen for forslaget och beddmningen
Ett forstirkt integritetsskydd

Dataskyddsférordningen och dataskyddsdirektivet innehéller, utéver
vad som redan framgitt av tidigare avsnitt, bestimmelser om
bl.a. principer f6r personuppgiftsbehandling, rittigheter for enskilda,
skyldigheter for personuppgiftsansvariga och personuppgiftsbitriden
samt dverforing av personuppgifter till tredjeland eller internatio-
nella organisationer.

337



Ett forstarkt integritetsskydd i ovrigt SOU 2017:55

Férordningens bestimmelser och bestimmelserna i dataskydds-
lagen, som kompletterar forordningen, kommer att gilla direkt for
kamerabevakning som avses 1 kamerabevakningslagen och samtidigt
utgoér personuppgiftsbehandling som omfattas av férordningens
tillimpningsomrdde 1 den min det inte inférs sirskilda bestim-
melser i lagen. Detsamma giller kamerabevakning i sddan verksam-
het som inte omfattas av forordningen eller direktivet, t.ex. verk-
samhet som avser nationell sikerhet, om inte annat sirskilt fore-
skrivs. Enligt dataskyddslagen ska nimligen férordningen och den
lagen gilla dven f6r personuppgiftsbehandling i sidan verksamhet.
P3 samma sidtt kommer brottsdatalagens och den tillhérande for-
ordningens bestimmelser att gilla {6r kamerabevakning som utgér
personuppgiftsbehandling som avses i direktivet och dirmed om-
fattas av de forfattningarna. Om det 1 registerforfattningar finns
sirskilda bestimmelser om behandling av personuppgifter som kan
tillimpas vid kamerabevakning, kommer dessa att gilla 1 stillet fér
de nimnda regleringarna.

Av avsnitt 7.1.9 har framggtt att bestimmelser om principer som
enbart upprepar eller som avviker frin innehdllet 1 férordningen
inte kan inféras 1 svensk lagstiftning som kompletterar férord-
ningen. I viss utstrickning kan dock principerna fér behandling av
personuppgifter begrinsas. I avsnitt 7.1.10 har vidare gjorts bedom-
ningen att vissa bestimmelser som innebir undantag frin rittig-
heterna 1 férordningen f6r de registrerade kan inforas i svensk lag-
stiftning. P4 direktivets omride har 1 avsnitt 7.2.4 och 7.2.5 gjorts
bedémningen att en svensk lagstiftning som omfattar kamerabevak-
ning méste innehilla bestimmelser om principer och rittigheter fér
registrerade eller om undantag frin dessa som uppfyller kraven
i direktivet. Dessutom har i avsnitt 7.1.11 och 7.1.13 sdvitt giller
forordningens tillimpningsomride gjorts bedémningen att bestim-
melser om skyldigheter och éverféring som enbart upprepar eller
som avviker frdn innehdllet i férordningen inte kan inféras 1 svensk
lagstiftning. Vad giller direktivet har i avsnitt 7.2.6 och 7.2.7 fram-
gitt att en svensk lagstiftning som omfattar kamerabevakning méste
innehdlla bestimmelser om skyldigheter och &verféring som upp-
fyller direktivets krav.

En utgdngspunkt f6r kamerabevakningslagen, som slagits fast
1 avsnitt 9.2.1, ir att den endast bor innehilla de bestimmelser som
sirskilt behovs f6r kamerabevakning pd grund av de specifika for-
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hillanden som giller for sddan bevakning till skillnad mot annan
personuppgiftsbehandling. Lagen bér inte innehdlla bestimmelser
som 1 princip skulle utgéra upprepningar av bestimmelser som
annars giller f6r sddan behandling. Vidare bér lagen inte innehélla
bestimmelser som avviker frin férordningen och dataskyddslagen
eller brottsdatalagen annat 4n om det kan motiveras av principiella
skil och det finns ett pdtagligt praktiskt behov av det.

Vad som ytterligare talar fér att undvika sirskilda bestimmelser
1 kamerabevakningslagen 1 friga om férordningens och direktivets
bestimmelser om principer, rittigheter, skyldigheter m.m. ir att
EU-regleringens bestimmelser 1 dessa delar ger ett starkt skydd for
den personliga integriteten. Som framgdtt av avsnitt 7 ir bestim-
melserna 1 férordningen och direktivet fler in vad som féljer av dagens
kameradvervakningslag. Att l3ta dessa bestimmelser gilla kan dir-
med ge ett forstirkt integritetsskydd vid kamerabevakning jimfort
med vad som giller 1 dag. De forslag som limnats 1 tidigare avsnitt
innebir att mojligheterna att bedriva kamerabevakning kommer att
oka. For att skapa en godtagbar balans mellan intresset av kamera-
bevakning och intresset av skydd fér den personliga integriteten
bor dessa okade mojligheter att bedriva kamerabevakning atféljas
av ett forstirke integritetsskydd 1 olika avseenden.

Nedan behandlas vissa f6r kamerabevakning sirskilt intressanta
bestimmelser 1 férordningen och 1 brottsdatalagen, som genomfér
direktivet. Det 6vervigs om dessa bestimmelser ska gilla i enlighet
med utgingspunkten ovan eller om det ir mojligt och bor inféras
avvikande bestimmelser 1 kamerabevakningslagen. Bestimmelser
1 EU-regleringen som saknar relevans for kamerabevakning, efter-
som de avser situationer som inte férekommer vid sidan bevak-
ning, behandlas inte. Inte heller behandlas sddana bestimmelser
som ir av mindre relevans pd kamerabevakningsomridet. Dessa fram-
stdr overgripande sett som limpliga dven pd detta omride och ska
dirfor gilla ocksd vid kamerabevakning.

Principerna ska gilla vid kamerabevakning

Bide férordningen och direktivet innehéller bestimmelser om prin-
ciper. Dessa avser bl.a. principer fér behandling av personuppgifter
och rittsliga grunder fér behandling, som tillsammans utgdr de
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allminna férutsittningarna for att en personuppgiftsbehandling ska
vara tilliten. Bland principerna f6r behandling kan sirskilt nimnas
de som avser krav pd laglighet och korrekthet, indamélsbegrins-
ning, uppgiftsminimering, lagringsminimering samt integritet och
konfidentialitet.

Som framgitt ovan kan det pd férordningens tillimpnings-
omride inte inforas svenska bestimmelser for kamerabevakning
som enbart upprepar eller som avviker frin principerna enligt for-
ordningen. I viss utstrickning kan dock principerna begrinsas.
Vidare miste en svensk lagstiftning som omfattar kamerabevakning
uppfylla direktivets krav. Nir det giller direktivet har Utredningen
om 2016 irs dataskyddsdirektiv foreslagit att principerna genom-
fors 1 brottsdatalagen och dess férordning. Det saknas skil att pd
kamerabevakningsomridet avvika frin vad som foljer av férord-
ningen eller féreskrivs 1 brottsdatalagen med foreskrifter.

Det finns anledning att sirskilt beréra principen om lagrings-
minimering, som finns i bide férordningen och direktivet. Prin-
cipen innebir att personuppgifter inte fir férvaras i en form som
mojliggdr identifiering av den registrerade under en lingre tid in
vad som dr nédvindigt f6r de dndamadl for vilka personuppgifterna
behandlas. I direktivet anges dirutéver att det ska féreskrivas limp-
liga tidsgrinser for radering av personuppgifter eller for periodisk
oversyn av behovet av att lagra personuppgifter. Utredningen
om 2016 &rs dataskyddsdirektiv har foreslagit att dessa krav 1 direk-
tivet genomfoérs genom att det i brottsdatalagen inférs bestimmel-
ser om att personuppgifter inte fir behandlas under lingre tid in
vad som ir nddvindigt med hinsyn till indamdlen med behand-
lingen och att den personuppgiftsansvarige, om inte annat ir fore-
skrivet, drligen ska se 6ver behovet av att fortsatt behandla person-
uppgifterna.

Enligt kameradvervakningslagen far bild- eller ljudmaterial frin
kameradvervakning av en plats dit allminheten har ulltride bevaras
under hogst tvd minader, om inte linsstyrelsen beslutar om en
lingre bevarandetid. Material frdn évervakning av en plats dit allmin-
heten inte har tilltride fir inte bevaras under lingre tid in vad som
ir nodvindigt med hinsyn till indamdlen med &vervakningen.
I forarbetena till kameradvervakningslagen framhélls att det dr en
forutsittning for en effektiv kamerabevakning att materialet kan
sparas under tillrickligt l8ng tid for att kunna komma till avsedd
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anvindning. Eftersom 6vervakning enligt kameradvervakningslagen
1 stor utstrickning syftar till att férebygga och utreda brott, ir den
sirskilt angivna bevarandetiden anpassad for dvervakning som sker
for sddana syften (prop. 2012/13:115s. 123 1.).

Framover kommer mojligheterna att bedriva kamerabevakning
att 6ka. Vid kameraanvindning som inte omfattas av kamerabevak-
ningslagen kommer férordningens och brottsdatalagens bestimmel-
ser att reglera anvindningen. Dessa regleringar innehdller inte
ndgon sirskilt angiven tid f6r hur linge bild- och ljudmaterial frin
sddan kameraanvindning fir lagras. Vid kamerabevakning enligt
kamerabevakningslagen som omfattas av tillstdndskravet dr det pd
direktivets omride i1 och for sig mojligt att foreskriva en nirmare
angiven lagringstid. Detsamma giller pd foérordningens omride dir
tillstdndskravet vilar pd artikel 6.1 e, som 1 sin tur hinger samman
med artikel 6.3 enligt vilken nationella bestimmelser om lagringstid
ir tilldtna. Det finns ocksd en viss mojlighet enligt férordningen att
ange en lingsta lagringstid vid kamerabevakning som inte omfattas
av tillstdndskravet. Dock kommer kamerabevakning, bide sidan som
omfattas av tillstdndskravet och sddan som inte gér det, att kunna
ske for en mingd olika berittigade indamal. Detsamma giller for
annan kameraanvindning. Med hinsyn hirtill ir det knappast moj-
ligt att faststilla en enhetlig lagringstid. Vid bevakning som sker
med tillstdnd kan tillsynsmyndigheten forena tillstindet med vill-
kor om att materialet endast far lagras under en viss angiven tid. Ett
sddant villkor giller dock endast s linge materialet inte kommer
till anvindning i ndgon annan verksamhet in kamerabevakning hos
den som bedriver bevakningen, t.ex. polisens anvindning av
material frin egen bevakning. I andra fall kan tillsynsmyndigheten i
samband med konsekvensbedémningar och samrdd med myndig-
heten anvinda sig av sina tillsynsbefogenheter om den planerade
bevarandetiden anses medféra alltfér hoga risker. Mot denna bak-
grund boér det inte infoéras ndgon sirskild bestimmelse 1 kamera-
bevakningslagen om lingsta tid f6r behandling av bild- och ljud-
material frdn kamerabevakning. Den redovisade regleringen bedéms
ge ett tillrickligt skydd for integriteten dven utan en sidan tids-
grins f6r behandling av material frdn kamerabevakning.

Sammanfattningsvis féreslds att bestimmelserna om principer
1 forordningen och brottsdatalagen med forordning ska gilla 1 tillimp-
liga delar vid kamerabevakning. Det kan dstadkommas genom den
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1avsnitt 10.1 foreslagna bestimmelsen om kamerabevakningslagens
forhillande till andra bestimmelser. Den bestimmelsen innebir att
férordningen, dataskyddslagen, foreskrifter som meddelats med
stdd av den lagen eller annan férfattning som kompletterar for-
ordningen giller f6r kamerabevakning som omfattas av forord-
ningen eller dataskyddslagen. Vidare innebir den att brottsdata-
lagen, foreskrifter som meddelats med stéd av den lagen eller annan
forfattning som genomfor direktivet giller vid kamerabevakning
som omfattas av brottsdatalagen. Det ska framhillas att dessa
bestimmelser ska gilla i den min kamerabevakningslagens till-
stidndsreglering inte tillimpas vad avser t.ex. villkor om lingsta tid

for behandling.

Riitten till tillgdng ska gilla vid kamerabevakning

Enligt sdvil forordningen som direktivet ska den registrerade ha
ritt att av den personuppgiftsansvarige f3 bekriftelse pd huruvida
personuppgifter som rér honom eller henne behandlas och 1 s3 fall
fa tillgdng till uppgifterna och viss information, bl.a. om indamélen
med behandlingen, hur linge personuppgifterna kommer att lagras,
ritten till rittelse eller radering av personuppgifterna och ritten att
limna in klagomal till tillsynsmyndigheten.

Utredningen om 2016 &rs dataskyddsdirektiv har féreslagit att
direktivets bestimmelse genomférs 1 en bestimmelse 1 brottsdata-
lagen som innebir att den personuppgiftsansvarige till den som
begir det ska limna skriftligt besked om huruvida personuppgifter
som ror honom eller henne behandlas. Om sidana uppgifter behand-
las, ska vidare sokanden {4 del av dem och {4 viss skriftlig informa-
tion om behandlingen. Enligt forslaget behéver sékanden inte fi
del av personuppgifter som han eller hon redan har tagit del av, om
det inte begirs, men det ska framgd av informationen att person-
uppgifterna i friga behandlas.

Ritten till tillgdng till personuppgifter ir av central betydelse for
att enskilda ska kunna ta till vara sina rittigheter. Exempelvis torde
det visentligen forsvira mojligheten for en enskild att f3 sina per-
sonuppgifter raderade, om det inte finns en mojlighet att forst f3
bekriftelse pa att behandling av uppgifterna sker.
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En bestimmelse om ritt till tillgdng till personuppgifter finns
idag i personuppgiftslagen, som bygger pd 1995 ars dataskydds-
direktiv. I tidigare lagstiftningssammanhang har med hinvisning till
den s.k. missbruksregeln 1 den lagen gjorts bedémningen att en ritt
till tillgdng inte behdvs vid sddan ostrukturerad behandling av person-
uppgifter som det i de allra flesta fall ir friga om vid kamera-
bevakning (SOU 2009:87 s. 205).

Dessa skil viger nu littare dn tidigare. Mjligheterna att bedriva
kamerabevakning kommer att 6ka, eftersom bevakning ska {8 ske
for fler indamal. Vidare ska det, som framgitt ovan, inte finnas
fasta tider for hur linge material frin kamerabevakning fir lagras.
Detta talar for att ritten till tillgdng enligt férordningen eller
brottsdatalagen boér gilla vid kamerabevakning. En sddan ritt kan
stirka skyddet for enskildas integritet. De féreslds dirfor att for-
ordningens och brottsdatalagens bestimmelser om ritten till tillging
ska gilla vid kamerabevakning som avses 1 kamerabevakningslagen.

Det ska framhillas att behandling av personuppgifter vid kamera-
bevakning ir speciell pd det sittet att uppgifterna kan anvindas,
men ofta inte anvinds, for att identifiera personer genom att ett
namn eller ett personnummer kopplas thop med den som fingats
pa bild. Identifiering kan visserligen 1 vissa fall ske genom program
for ansiktsigenkinning eller liknande men detta ir generellt sett
inte det vanliga vid kamerabevakning. Lagrat material ir 1 normal-
fallet inte strukturerat s att det gir att soka efter personuppgifter
pd annat sitt in manuellt. Om ritten tll tillgdng tll personupp-
gifter skulle innebira att den som bedriver kamerabevakning pi
begiran av en enskild skulle behéva gd igenom materialet manuellt
och med hjilp av jimforelsebilder och annan information férsoka
identifiera den enskilde, skulle regelverket riskera att skapa en
orimlig administrativ bérda f6r den som bedriver kamerabevakning.

S8dana farhigor fordes fram 1 forarbetena tll polisdata-
lagen (2010:361). Frigan gillde d& insamling av personuppgifter
genom bild och ljud i polisens brottsbekimpande verksambhet.
Regeringen anférde foljande (prop. 2009/10:85 s. 85 f.).

Ett grundliggande krav i den nya lagen bér vara att polisen alltid ska
veta for vilket iandamal en uppgift bevaras. For att kunna uppfylla detta
krav miste polisen kinna till det huvudsakliga innehillet av en bild-
eller ljudsekvens som bevaras, t.ex. vilken person som spaningen eller
brottsutredningen avsdg. Det ligger 1 sakens natur att polisen inte kan
forvintas kinna till och dokumentera identiteten pd samtliga personer
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som férekommer i en filmsekvens t.ex. frin en allmin plats. Och det
faller pa sin egen orimlighet att polisen skulle behtva informera samt-
liga dessa personer om behandlingen. Det bor framhillas — som uttalas
1 forarbetena till personuppgiftslagen (prop. 1997/98:44 s. 82 f.) — att
den personuppgiftsansvarige bara ir skyldig att utnyttja de sok- och
sammanstillningsméjligheter som han eller hon har tillging till f6r att
fi fram information att limna till den registrerade. I sammanhanget
kan erinras om att regeringen i nyssnimnda proposition hinvisade till
Datalagskommitténs uttalande att *inte ens EG-ritten kan tvinga nigon
att gora det som i praktiken ir oméjligt” (SOU 1997:39 s. 392).

Ritten till tillgdng till personuppgifter enligt férordningen och
direktivet motsvarar 1 stort vad som gillt enligt 1995 &rs data-
skyddsdirektiv. Det saknas dirfér anledning att géra ndgon annan
bedémning av férordningens och direktivets bestimmelser 1 denna
del dn vad regeringen gjort 1 forhillande till motsvarande bestim-
melse 1 1995 drs direktiv. Samma bedémning har gjorts av Utred-
ningen om 2016 4rs dataskyddsdirektiv. EU-regleringen kan dirfor
inte anses innebira att den som bedriver kamerabevakning ir skyl-
dig att vidta andra 3tgirder in att utnyttja de sok- och samman-
stillningsmojligheter som han eller hon har tillgdng till.

Det ska slutligen framhallas att bestimmelser om sekretess och
tystnadsplikt kan begrinsa ritten till tillgdng till material frén kamera-
bevakning. Dessa frigor behandlas nedan.

Sekretess och tystnadsplikt vid kamerabevakning

Enligt offentlighets- och sekretesslagen (2009:400) giller sekretess
for uppgift om en enskilds personliga férhillanden som har in-
himtats genom kameradvervakning som avses i1 kameradvervaknings-
lagen, om det inte stdr klart att uppgiften kan rojas utan att den
enskilde eller nigon nirstiende till denne lider men (32 kap. 3 §).
Hos en domstol 1 dess rittskipande eller rittsvirdande verksamhet
giller sekretessen endast om det kan antas att den enskilde eller
nigon nirstiende till denne lider men om uppgiften rojs. Sekre-
tessen hindrar inte att uppgift limnas till brottsbekimpande myn-
digheter 1 vissa fall eller till en kommun eller en myndighet for att
férebygga en hotande olycka eller f6r att begrinsa verkningarna av
en redan intriffad olycka (32 kap. 3 a §). Sekretess till skydd fér en
enskild giller normalt inte i férhdllande tll den enskilde
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sjilv (12 kap. 1 §). Det innebir att sekretessen normalt inte hindrar
att enskilda kan {3 tillgidng till material frin kamerabevakning som
avser dem sjilva i det allminnas verksamhet. Om materialet om-
fattar dven andra personer, kan den enskilde fi tillgdng till mate-
rialet forutsatt att ett utlimnande inte ir till men f6r nigon sidan
annan person eller dennes nirstiende.

Kameradvervakningslagen innehdller en sirskild bestimmelse
om tystnadsplikt. Av bestimmelsen féljer att den som tar befatt-
ning med en uppgift som har inhimtats genom kameragvervakning
inte obehorigen fir réja eller utnyttja det som han eller hon pd
detta sitt har fitt veta om ndgon enskilds personliga férhéllanden.
Bestimmelsen giller for privata aktdrer. I bestimmelsen upplyses
om att 1 det allminnas verksamhet ska istillet bestimmelserna
1 offentlighets- och sekretesslagen tillimpas. Vid tolkning av bestim-
melsen 1 kameradvervakningslagen ska ledning sékas i regleringen
1 offentlighets- och sekretesslagen.

Ovan har féreslagits att ritten till tillgdng enligt férordningen
och brottsdatalagen ska gilla vid kamerabevakning. Bestimmel-
serna om sekretess och tystnadsplikt kan begrinsa méjligheten for
enskilda att £ information om och tillging till material frin kamera-
bevakning som avser dem sjilva. Frigan ir di om bestimmelserna
kan behillas 1 sin nuvarande form.

Forhillandet mellan, 4 ena sidan, bestimmelser om sekretess
och tystnadsplikt och, & andra sidan, EU-regleringen har analyserats
av sdvil Dataskyddsutredningen som Utredningen om 2016 irs
dataskyddsdirektiv.

Dataskyddsutredningen har féreslagit en bestimmelse i data-
skyddslagen som innebir att skyldigheten att ge den registrerade
information om och tillgdng till personuppgifter inte ska gilla upp-
gifter som den personuppgiftsansvarige inte fr limna ut till den
registrerade enligt lag eller annan férfattning eller enligt beslut som
har meddelats med stéd av forfattning. Om den personuppgifts-
ansvarige inte ir en myndighet, fir denne enligt den féreslagna
bestimmelsen 1 motsvarande fall vigra att limna ut uppgifter till
den registrerade. Dataskyddsutredningen har gjort bedémningen
att detta forslag dr forenligt med forordningen. Bedémningen har
bl.a. grundats pd det utrymme till undantag frdn férordningens
rittigheter for registrerade som finns enligt en sirskild bestim-
melse. Denna bestimmelse har behandlats nirmare 1 avsnitt 12.
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Utredningen om 2016 ars dataskyddsdirektiv har i brottsdata-
lagen foreslagit begrinsningar av ritten till personrelaterad infor-
mation, bl.a. information om vilka personuppgifter som behandlas,
som bygger pd ett utrymme for sddana begrinsningar som limnas
i direktivet. Begrinsningarna innebir att ritten inte ska gilla i den
utstrickning det ir sirskilt foreskrivet 1 lag eller annan férfattning
eller annars framgir av beslut som har meddelats med stéd av
forfattning att personuppgifter inte fir limnas ut av hinsyn till
bl.a. intresset av att férebygga, férhindra eller uppticka brottslig
verksamhet, utreda eller lagfora brott, verkstilla straffrittsliga pa-
foljder eller uppritthilla allmin ordning och sikerhet eller intresset av
att annans fri- och rittigheter skyddas. Detta ska gilla dven f6r en
personuppgiftsansvarig som inte ir en myndighet i motsvarande
fall som avses 1 offentlighets- och sekretesslagen. Utredningen har
beddmt att forslaget dr forenligt med direktivet.

Utredningarnas forslag medfér alltsd att vissa rittigheter 1 for-
ordningen respektive direktivet och brottsdatalagen inte ska gilla
nir personuppgifter omfattas av idag gillande bestimmelser om
sekretess eller tystnadsplikt. Det saknas anledning att ur ett kamera-
bevakningsperspektiv goéra nigon annan bedémning in vad de
utredningarna gjort. Bestimmelserna om sekretess och tystnads-
plikt vid kamerabevakning méste ocksd, med hinsyn till deras inne-
bérd och hur de ska férstds, anses rymmas inom de utrymmen for
nationella inskrinkningar som finns i férordningen och direktivet.
Aven andra sekretessbestimmelser kan vara relevanta vid kamera-
bevakning och kan begrinsa ritten till tillging till material frin
kamerabevakning i enlighet med vad de nimna utredningarna fére-
slagit.

Det ska pipekas att bestimmelsen om tystnadsplikt 1 kamera-
overvakningslagen delvis kan sigas ha ett vidare tillimpningsomrade
in de begrinsningar som foreslagits 1 dataskyddslagen och brotts-
datalagen. Kameraovervakningslagens bestimmelse innebir nimligen
ett allmint férbud mot att obehdrigen roja eller utnyttja uppgifter
om enskilds personliga férhillanden. Obehorighetsrekvisitet ir av-
sett att tolkas sd att ett uppgiftslimnande av en enskild aktér som
motsvarar ett uppgiftslimnande som ir tilldtet enligt sekretess-
regleringen inte ir att betrakta som obehérigt. Det innebir att en
behandling som innefattar att bild- och ljudmaterial frdn kamera-
bevakning sprids eller limnas ut till ndgon annan endast fir ske om
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det stdr klart att personer som férekommer i materialet eller deras
nirstiende inte lider men. Det ir forutsatt pd flera hill 1 férord-
ningen att medlemsstaterna kan anta bestimmelser om yrkesmissig
eller annan bindande tystnadsplikt (se t.ex. artikel 9 och 90). For-
ordningen kan dirfér inte anses hindra en sddan bestimmelse om
tystnadsplikt 1 kamerabevakningslagen. Ndgot hinder mot detta be-
doms inte heller finnas i direktivet, som tilliter att medlemsstaterna
foreskriver starkare skyddsdtgirder in de som faststills 1 direktivet.
Detta giller sirskilt som bestimmelsen ska tolkas pd samma sitt
som sker i motsvarande situationer enligt offentlighets- och sekre-
tesslagen.

De sekretess- och tystnadspliktsbestimmelser som giller 1 dag
pa kamerabevakningsomrddet ir alltsd forenliga med EU-regleringen.
De skil som en ging motiverat att bestimmelserna inférts — att
skydda integriteten hos personer som férekommer 1 bild- och ljud-
material — gor sig fortfarande gillande. Bestimmelserna ska dirfor
behillas. Det finns emellertid anledning att éverviga om de 6vriga
forslag som limnats bor foranleda ndgra dndringar av bestimmel-
serna.

En foljd av forslaget om kamerabevakningslagens tillimpnings-
omride ir att kameror som har monterats pd drénare dven fortsitt-
ningsvis omfattas av kamerabevakningslagstiftningen. Det material
som tas upp med sidana kameror har ofta ett vidare anvindnings-
omrdde dn material som tas upp vid traditionell kamerabevakning.
Detta talar 4 ena sidan for att behovet av att kunna sprida mate-
rialet kan vara storre dn vid andra former av kamerabevakning.
A andra sidan kan behovet av skydd for den personliga integriteten
gora sig lika starkt gillande som vid annan kamerabevakning. Minga
gdnger torde det dock inte vara friga om material som innebir
sddant men f6r en enskild som gor att det inte far rojas. Samman-
taget bedéms det inte finnas tillrickliga skil att till f61jd av det nu
diskuterade dndra innehdllet 1 sekretess- och tystnadspliktsbestim-
melserna. Inte heller de dvriga férslag som limnats i tidigare avsnitt
kan anses medfora ngot behov av att indra bestimmelserna.

I sammanhanget ska ocksd nimnas nigra ytterligare bestimmel-
ser. For att enskilda ska kunna ta till vara sina rittigheter nir in-
formation inte har limnats ut eller nir information har begrinsats
anges 1 direktivet att tillsynsmyndigheten p& den enskildes vignar
ska kontrollera om personuppgifter om den enskilde behandlas
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forfattningsenligt. Férordningen saknar en motsvarande bestimmelse.
Utredningen om 2016 4rs dataskyddsdirektiv har foreslagit att direk-
tivets bestimmelse genomférs i brottsdatalagen. Denna ritt enligt
brottsdatalagen ska gilla dven vid behandling av personuppgifter
som sker vid kamerabevakning.

Nir det giller dataskyddsombud har Dataskyddsutredningen pd
férordningens omrdde forutsatt att det 1 verksamheter dir kinsliga
uppgifter féorekommer redan giller sekretess enligt offentlighets-
och sekretesslagen 1 den utstrickning som ir motiverad i just den
verksamheten. For dataskyddsombud i den privata sektorn har utred-
ningen féreslagit en bestimmelse om tystnadsplikt, som innebir att
den som fullgér uppgift som sddant ombud inte obehérigen fir réja
eller utnyttja det som han eller hon d& har fitt veta om en enskilds
personliga eller ekonomiska férhéllanden. Utredningen om 2016 ars
dataskyddsdirektiv har férutsett att det dven pd brottsdatalagens
tillimpningsomride kommer att krivas en regel om tystnadsplikt
for dataskyddsombud och kommer att dterkomma till frigan 1 sitt
slutbetinkande. Det har inte framkommit ndgot behov av att vid
kamerabevakning avvika frdn vad som annars ska gilla i friga om
tystnadsplikt fér dataskyddsombud. Dataskyddslagens och brotts-
datalagens bestimmelser om tystnadsplikt fér dataskyddsombud
ska dirfor gilla vid kamerabevakning.

Avslutningsvis finns det anledning att beréra vissa sekretess-
brytande bestimmelser. Som framgtt ovan hindrar sekretessen vid
kamerabevakning inte att en uppgift i vissa fall limnas till brotts-
bekimpande myndigheter eller till en kommun eller en myndighet
for att forebygga en hotande olycka eller for att begrinsa verk-
ningarna av en redan intriffad olycka. Nigon indring i detta
avseende ir inte motiverad. Vidare har tillsynsmyndigheterna ritt
att 3 tillgdng till och granska bevarat bild- eller ljudmaterial. Enligt
bestimmelser 1 férordningen och brottsdatalagen ska tillsynsmyndig-
heten f3 tillgdng till personuppgifter och information som myndig-
heten behover for att kunna fullgéra sina uppgifter. Offentlighets-
och sekretesslagen hindrar inte att tillsynsmyndigheten fir sidan
tillgdng. Frigor om tillsyn pd kamerabevakningsomridet behandlas
1avsnitt 15.

Sammanfattningsvis gors beddmningen att ndgra sakliga dndringar
av de nuvarande bestimmelserna 1 offentlighets- och sekretesslagen
om sekretess vid kameradvervakning inte behovs. Det foreslds den
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justeringen att det ska hinvisas till den nya kamerabevakningslagen.
Vidare foreslds att en bestimmelse som motsvarar bestimmelsen
om tystnadsplikt 1 kameradvervakningslagen infors i kamerabevak-
ningslagen. Slutligen ska dataskyddslagens och brottsdatalagens
bestimmelser om begrinsningar av ritten till tillgdng till person-
uppgifter och bestimmelser som knyter an till dessa gilla vid
kamerabevakning.

Sérskilt om sekretess hos tillsynsmyndigheten

Nedan foreslas att tillsynen éver kamerabevakning enligt kamera-
bevakningslagen ska samlas hos en enda tillsynsmyndighet, Data-
inspektionen. Hos Datainspektionen giller sekretess bl.a. for upp-
gift om en enskilds personliga eller ekonomiska férhdllanden i drende
om tillstdnd eller tillsyn som enligt lag eller annan forfattning ska
handliggas av inspektionen, om det kan antas att den enskilde eller
ndgon nirstiende till denne lider skada eller men om uppgiften rojs
(32 kap. 1 § offentlighets- och sekretesslagen). Nir det idr friga om
t.ex. granskning av upptaget bildmaterial 1 tillsynsverksamheten giller
dock den i avsnittet ovan nimnda bestimmelsen (32 kap. 3 § offent-
lighets- och sekretesslagen).

Enligt forordningen ska varje tillsynsmyndighets ledaméter och
personal 1 enlighet med unionsritten eller medlemsstaternas nationella
ritt omfattas av tystnadsplikt bidde under och efter sin mandattid
vad avser konfidentiell information som de fitt kunskap om vid
utférandet av sina uppgifter eller utdvandet av sina befogenheter.
Under mandatperioden ska denna tystnadsplikt i synnerhet gilla
rapportering frin fysiska personer om 6vertridelser av férordningen.

Dataskyddsutredningen har bedémt att denna bestimmelse i
férordningen inte kriver ngon indring av den gillande sekretess-
bestimmelsen avseende Datainspektionens verksamhet. Enligt utred-
ningen har det inte framkommit nigot som talar fér att bestim-
melsen orsakat tillimpningssvarigheter eller att sekretessen ir otill-
ricklig ur ett integritetsperspektiv. Inte heller Utredningen
om 2016 &rs dataskyddsdirektiv har foéreslagit ndgon indring av
bestimmelsen.

Det saknas anledning att géra ndgon annan bedémning i friga
om sekretess hos Datainspektionen 1 drenden enligt kamerabevak-
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ningslagen eller vad giller tillsyn 6ver kamerabevakning i évrigt.
Som framgitt giller en starkare sekretess vid granskning av upp-
taget bildmaterial i tillsynsverksamheten. Nigon indring behovs
alltsd inte.

Owriga relevanta rittigheter ska ocksé gilla vid kamerabevakning

Foérordningen och direktivet innehdller vidare ett antal ytterligare
rittigheter for registrerade, som ir mer eller mindre relevanta vid
kamerabevakning. I det f6ljande évervigs om rittigheterna, 1 enlig-
het med den inledningsvis fastslagna utgdngspunkten, ska gilla fér
sddan kamerabevakning som avses i1 kamerabevakningslagen eller
om det kan och bor goras undantag frin dessa pd detta omride.

I sdvil férordningen som direktivet finns en rdtr till réttelse och
komplettering. Denna innebir att en registrerad utan onddigt drojs-
mal ska f3 felaktiga personuppgifter som rér honom eller henne
rittade av den personuppgiftsansvarige. Vidare ska den registrerade
med beaktande av indamdlet med behandlingen kunna fi ofull-
stindiga personuppgifter kompletterade. Utredningen om 2016 ars
dataskyddsdirektiv har foreslagit att direktivets bestimmelse genom-
fors 1 brottsdatalagen.

Denna ritt till rittelse och komplettering kan visserligen endast
undantagsvis aktualiseras 1 friga om bild- och ljudmaterial frin
kamerabevakning, eftersom en kamera registrerar det som faktiskt
sker. Det kan dock inte helt uteslutas att materialet ndgon ging kan
vara felaktigt. Exempelvis skulle en felaktig tidsangivelse 1 bilderna
kunna férekomma. I en sddan situation framstir det som rimligt att
det finns en mojlighet att £ den felaktiga informationen rittad eller
kompletterad.

Forordningen och direktivet innehéller vidare en ritt till radering.
Denna innebir att den registrerade 1 vissa fall har ritt att begira att
den personuppgiftsansvarige utan onddigt dréjsmal raderar person-
uppgifter som ror den registrerade. Det giller t.ex. nir person-
uppgifterna inte lingre ir nddvindiga for de indamadl fér vilka de
samlats in eller pd annat sitt behandlats och nir personuppgifterna
har behandlats pd ett olagligt sitt. Utredningen om 2016 ars data-
skyddsdirektiv har foreslagit att direktivets bestimmelse genom-
fors 1 brottsdatalagen.
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Férordningen ger ocksd den registrerade en ritt att i vissa situa-
tioner kriva av den personuppgiftsansvarige att bebandlingen begrin-
sas. Det giller bl.a. nir den registrerade bestrider personuppgift-
ernas korrekthet, nir behandlingen ir olaglig och den registrerade
motsitter sig att personuppgifterna raderas och i stillet begir en
begrinsning av deras anvindning eller nir den personuppgifts-
ansvarige inte lingre behover personuppgifterna for indamaélen
med behandlingen men den registrerade behover dem f6r att kunna
faststilla, gora gillande eller férsvara rittsliga ansprak. Uttrycket
begrinsning av behandling definieras som en markering av lagrade
personuppgifter med syftet att begrinsa behandlingen av dem i fram-
tiden. Aven direktivet innehiller en bestimmelse om begrinsning av
behandling. Enligt den ska den personuppgiftsansvarige, i stillet
for att radera personuppgifter, kunna begrinsa behandlingen av
dem dels om den registrerade bestrider att uppgifterna ir korrekta
och det ritta férhillandet inte kan faststillas, dels om uppgifterna
ska sparas som bevisning. Utredningen om 2016 irs dataskydds-
direktiv har foreslagit att denna bestimmelse genomférs 1 brotts-
datalagen.

De situationer som avses med dessa rittigheter kan aktualiseras
vid kamerabevakning. Det framstdr som befogat att en enskild di
ska ha den ritt som idr knuten till situationen, t.ex. en méjlighet att
f4 material som avser honom eller henne raderat nir materialet inte
lingre ir nodvindigt for det dndamail for vilket det samlats in eller
pd annat sitt behandlats. Det ska pdpekas att vid sddan kamera-
bevakning som omfattas av tillstdndskrav kommer villkoren for be-
vakningen att framgd av tillstindet. S& linge den som bedriver
bevakningen uppfyller tillstdndsvillkoren kan radering eller begrins-
ning av behandling inte komma i friga.

Slutligen innehiller férordningen, men inte direktivet, en ritt for
en registrerad att gora invindningar mot en behandling av person-
uppgifter som avser honom eller henne och som grundar sig pd
artikel 6.1 e eller f, dvs. en behandling som ir nédvindig som ett
led i myndighetsutdvning eller for att utféra en uppgift av allmint
intresse respektive en behandling som ir nédvindig fér indamail
som ror den personuppgiftsansvariges eller en tredje parts berittigade
intressen nir inte den registrerades intressen eller grundliggande
rittigheter och friheter viger tyngre. Den personuppgiftsansvarige
far vid en invindning inte lingre behandla personuppgifterna sivida

351



Ett forstarkt integritetsskydd i ovrigt SOU 2017:55

inte denne kan pévisa tvingande berittigade skil fér behandlingen
som viger tyngre in den registrerades intressen, rittigheter och
friheter eller behandlingen sker fér faststillande, utévande eller
forsvar av rittsliga ansprak.

En sidan ritt att invinda bedéms kunna vara relevant och be-
fogad vid kamerabevakning. Det ska dock framhallas att den endast
giller 1 de fall di bevakningen grundar sig pd artikel 6.1 e eller f
i forordningen och att bevakning som grundar sig pd artikel 6.1 e
omfattas av det foreslagna kravet pa tillstdnd till kamerabevakning.
Nir tillstdnd har meddelats har tillsynsmyndigheten redan vigt
kamerabevakarens intresse av att bedriva bevakningen mot enskildas
intresse av att inte bli bevakade. Si linge bevakningen héller sig
inom villkoren for tillstdndet viger kamerabevakarens intresse tyngre.

Sammanfattningsvis bedéms de diskuterade rittigheterna i olika
grad kunna aktualiseras vid kamerabevakning men likvil ha ett
berittigande. For att stirka integritetsskyddet bor rittigheterna
gilla vid kamerabevakning, dven om utrymmet {or att gora rittig-
heterna gillande pa detta omrade ir begrinsat jimfort med vad som
giller f6r personuppgiftsbehandling generellt sett. Foljaktligen fore-
slas att forordningens och brottsdatalagens bestimmelser om rittig-
heter for enskilda ska gilla 1 tillimpliga delar vid kamerabevakning.

Bestimmelser om skyldigheter och om éverforing av material
ska gilla vid kamerabevakning

Bide forordningen och direktivet innehdller lingtgdende bestim-
melser om skyldigheter for personuppgiftsansvariga och personupp-
giftsbitriden. Dessa avser bl.a. allminna skyldigheter, sikerhet for
personuppgifter, konsekvensbedémning och samrdd med tillsyns-
myndigheten samt dataskyddsombud.

Forordningen innehéller ocksd en reglering av under vilka férut-
sittningar personuppgifter far éverforas till tredjeland eller till inter-
nationella organisationer. Huvudregeln ir att en dverforing ir tilliten,
om det mottagande tredjelandet eller den mottagande organisationen
kan sikerstilla en adekvat skyddsnivi for uppgifterna. Aven direk-
tivet innehdller bestimmelser som reglerar denna friga. Dessa mot-
svarar 1 stort bestimmelserna i férordningen.

Nir det giller kamerabevakning som avses 1 direktivet har Utred-
ningen om 2016 irs dataskyddsdirektiv foreslagit att direktivets
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skyldigheter genomférs 1 brottsdatalagen och dess férordning. Exem-
pelvis ska gilla att den personuppgiftsansvarige — genom limpliga
tekniska och organisatoriska dtgirder — dels ska sikerstilla och kunna
visa att behandlingen av personuppgifter ir férfattningsenlig och
att registrerades rittigheter skyddas, dels ska se till att dataskydds-
principer sikerstills pd ett effektivt sitt och att nodvindiga skydds-
dtgirder integreras 1 behandlingen. Utredningen har vidare foreslagit
att direktivets bestimmelser om 6verféring ska genomféras i brotts-
datalagen.

Som framgdtt inledningsvis kan det ge ett forstirkt integritets-
skydd att 13ta bestimmelserna i forordningen och, pd direktivets
omrdde, 1 brottsdatalagen med férordning gilla vid kamerabevak-
ning. Nigra skil att pi kamerabevakningsomridet — i den mén det
ir mojligt — avvika frin forordningen eller brottsdatalagen vad giller
skyldigheter for personuppgiftsansvariga och éverféring av person-
uppgifter till tredjeland eller internationella organisationer finns
inte. Det foreslds dirfor att dessa bestimmelser 1 tillimpliga delar
ska gilla vid kamerabevakning. Det ska framhillas att bestimmel-
serna endast ska gilla 1 den man tillstdndsregleringen 1 kamera-
bevakningslagen inte tillimpas vad avser t.ex. villkor 1 sddana
avseenden.
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15 Tillsyn, sanktioner
och rattsmedel

15.1 Tillsynsmyndighet enligt kamerabevakningslagen

Forslag: Datainspektionen ska vara tillsynsmyndighet enligt
kamerabevakningslagen. Detta ska regleras genom en bestim-
melse 1 lagen om att den myndighet som regeringen bestimmer
utdvar tillsyn éver kamerabevakning.

Skilen for forslaget
Inledning

I dataskyddsforordningen finns ett stort antal bestimmelser om
tillsyn. Enligt dessa ska varje medlemsstat utse en eller flera sjilv-
stindiga tillsynsmyndigheter, som ska ansvara fér att évervaka tillimp-
ningen av forordningen. Tillsynsmyndigheten ska inta en oberoende
stillning och ha vissa 1 férordningen uppriknade uppgifter och be-
fogenheter.

Aven i dataskyddsdirektivet finns ett flertal bestimmelser om
tillsyn. I stora delar éverensstimmer dessa med eller liknar dessa
bestimmelserna i férordningen. Enligt direktivet fir det i nationell
ritt foreskrivas att en tillsynsmyndighet som har inrittats i enlighet
med férordningen ska vara tillsynsmyndighet dven enligt direktivet.

Av kameradvervakningslagen och dess foreskrifter foljer att Data-
inspektionen har det centrala ansvaret fér tillsynen éver kamera-
dvervakning och utdévar den operativa tillsynen 6ver kameradver-
vakning av platser dit allminheten inte har tilltride medan den
operativa tillsynen 6ver kameradvervakning av platser dit allmin-
heten har tilltride utdvas av linsstyrelserna. Som framgatt av avsnitt 7
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overensstimmer kameradvervakningslagens bestimmelser om tillsyn
endast delvis med férordningens och direktivets bestimmelser.

Flertalet av férordningens bestimmelser om tillsyn kommer att
gilla direkt 1 Sverige. Inom vissa ramar miste det i svensk ritt
inforas kompletterande regler, bl.a. om tillsynsmyndighetens organisa-
tion och om utnimning och avsittande av myndighetens medlem-
mar. P4 direktivets omrdde méste det finnas svenska bestimmelser
om tillsynsmyndigheten.

Som utgingspunkter for de dverviganden som gors nedan om
tillsynsmyndighet pd kamerabevakningsomradet giller att forslaget
miste vara férenligt med bestimmelserna 1 EU-regleringen, att det
bor vara gemensamt for all kamerabevakning och att det inte bor
avvika frin férslag som lagts av andra utredningar 1 motsvarande friga.

Datainspektionen ska vara enda tillsynsmyndighet
enligt kamerabevakningslagen

Vad giller vilken eller vilka myndigheter som ska utéva tillsyn en-
ligt kamerabevakningslagen, inklusive préva ansokningar om tillstind
till kamerabevakning och om undantag frdn upplysningskravet, ska
inledningsvis redogéras for vad andra utredningar har foreslagit i
friga om tillsynsansvaret fér behandling av personuppgifter gene-
rellt sett.

Den 1 avsnitt 2 nimnda Utredningen om tillsynen 6ver den per-
sonliga integriteten har foreslagit att Datainspektionen ska utses
till svensk tillsynsmyndighet enligt férordningen och direktivet samt
att detta ska regleras pd forordningsnivd 1 myndighetens instruk-
tion. Utredningen har vidare foreslagit att det inte lingre ska ingd i
Sikerhets- och integritetskyddsnimndens (SIN) uppdrag att utéva
tillsyn éver Polismyndighetens personuppgiftsbehandling 1 allmin-
het. Den tillsynen ska i fortsittningen endast utféras av Datainspek-
tionen. Vad giller Sikerhetspolisens personuppgiftsbehandling i
brottsbekimpande verksamhet ska enligt utredningen Datainspek-
tionen ha behorighet att utéva tillsyn for att EU-regleringens krav
ska uppfyllas samtidigt som SIN:s uppdrag ska omfatta all sddan
behandling. Detta 6verensstimmer med vad som giller p3 forsvars-
underrittelseomrddet dir Statens inspektion for férsvarsunder-
rittelseverksamhet utovar tillsyn parallellt med Datainspektionen.
Utredningen har gjort bedémningen att Datainspektionen uppfyller
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de krav pd oberoende och befogenheter som giller for tillsyns-
myndigheten enligt férordningen och direktivet. Enligt utredningen
saknar diremot SIN flera befogenheter som krivs enligt direktivet.
Vidare har utredningen bedémt att Datainspektionen 1 allt visent-
ligt motsvarar EU-regleringens krav pa tillsynsmyndighetens orga-
nisation och pd utnimning respektive avsittande av myndighetens
chef.

Dataskyddsutredningen och Utredningen om 2016 4rs dataskydds-
direktiv har utgdtt frin att férslaget om att samla tillsynsansvaret
enligt férordningen och direktivet hos Datainspektionen kommer
att genomforas. Utredningen om 2016 8rs dataskyddsdirektiv har
i brottsdatalagen, som genomfér direktivet, foreslagit att tillsyns-
myndigheten ska utéva tillsyn éver tillimpningen av den lagen och
andra svenska forfattningar som reglerar behandling av personupp-
gifter inom direktivets omride. Dataskyddsutredningen har i den
generella lag som ska komplettera férordningen, dataskyddslagen,
foreslagit att férordningen och den lagen ska gilla dven vid person-
uppgiftsbehandling 1 verksamheter som inte omfattas av unions-
ritten och i verksamhet som omfattas av den gemensamma utrikes-
och sikerhetspolitiken.

P3 kamerabevakningsomridet har linsstyrelserna sedan linge
utdvat operativ tillsyn, inte minst vad giller frigor om tillstind till
kamerabevakning av platser dit allminheten har tilltride. Som fram-
gitt av den 1 avsnitt 5 redovisade utvirderingen av kameradvervak-
ningslagen har linsstyrelsernas rittstillimpning blivit allt mer enhetlig,
sirskilt sedan Datainspektionen fick det centrala tillsynsansvaret pd
omrddet 1 samband med inférandet av lagen sommaren 2013. Lins-
styrelserna har en upparbetad kompetens pd omridet och dven en
god lokalkinnedom som ménga gdnger ir till nytta i drendena.

Samtidigt innebir den nya férordningen, den nya kamerabevak-
ningslagen med en delvis annorlunda reglering in den hittills gill-
ande lagen och den nya generella svenska lagstiftning som ska gilla
dven f6r kamerabevakning en helt ny situation. Den 6kade rittsliga
komplexiteten stiller nya, hoga krav i friga om bla. resurser,
kompetens och kvalitet. Aven den snabba teknikutvecklingen pi
omridet kriver att en hog teknisk kompetens kan uppritthillas
kontinuerligt. Vidare innebir 1 sig det forhallandet att linsstyrel-
serna ir 21 stycken en viss risk fér oenhetlighet 1 tillimpningen.
Om tillimpningen inte idr enhetlig, blir det svirare fér den som
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avser att bedriva kamerabevakning att tolka praxis och férutse om
den planerade bevakningen ir tilldten eller inte. Detta kan bli sir-
skilt problematiskt f6r den som bedriver verksamhet 1 flera lin och
vill anvinda kamerabevakning 1 denna i1 olika delar av landet. Att
forutsittningarna f6r kamerabevakning ir tydliga ir givetvis ange-
liget dven for de enskilda som kan bli féremal for bevakningen.

Datainspektionen har i dag det mest omfattande tillsynsansvaret
over personuppgiftsbehandling generellt sett 1 sdvil privat som offent-
lig verksamhet. Vidare har Datainspektionen bide det centrala an-
svaret for tillsyn enligt kameradvervakningslagen och det operativa
tillsynsansvaret f6r kameradvervakning av platser dit allminheten
inte har tilltride. I det centrala ansvaret ingdr bl.a. att sammanstilla
rittspraxis, samla in fakta och erfarenheter om teknikutvecklingen
och den internationella utvecklingen och utbilda och ge rdd 4t lins-
styrelserna om lagstiftning, praxis och teknik pd omrddet. Den ope-
rativa tillsynen kriver bedémningar som mycket liknar dem som
linsstyrelserna gor 1 dag. Datainspektionen har féljaktligen en sam-
lad och vil upparbetad kompetens och erfarenhet inte bara nir det
giller personuppgifts- och integritetsfrigor allmint sett utan iven
vad giller kamerabevakningsfrigor.

Enligt de ovan nimnda utredningarna ska Datainspektionen vara
svensk tillsynsmyndighet f6r personuppgiftsbehandling bdde enligt
EU-regleringen — sdvil forordningen som direktivet — och pd det
omrdde som faller utanfér den regleringen, 1t vara att nigra andra
myndigheter ska utéva viss parallell tillsyn. Datainspektionen kom-
mer alltsd att ha tillsynsansvaret 6éver personuppgiftsbehandling
generellt sett och sddan kameraanvindning som inte ska omfattas
av kamerabevakningslagen.

Att l3ta Datainspektionen helt ansvara dven for tillsynen enligt
kamerabevakningslagen ligger 1 linje med detta och kan ge stora
fordelar. Datainspektionen kan uppritthilla en god 6verblick éver
den kamerabevakning som férekommer och 6ver rittsutvecklingen
och tekniken inom omrddet. Det kan sikerstilla en hog kvalitet,
enhetlighet och effektivitet 1 frigor om tillstdnd till kamerabevak-
ning och 6vriga frigor om kamerabevakning. Det giller sirskilt
som EU-regleringen i stora delar ir ny och det dirfor dr angeliget
med en enhetlig tolkning av férordningen, dataskyddslagen och dess
foreskrifter, av brottsdatalagen med féreskrifter och av andra svenska
forfattningar pd omradet. Detsamma giller delvis f6r de provningar
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som ska goéras enligt den nya kamerabevakningslagen. Att verfora
den uppgiften till Datainspektionen kan inte heller anses vara allt-
for betungande fér myndigheten. Antalet tillstindsansékningar
enligt dagens lag uppgdr till 900-1 000 per r. Antalet ansékningar
enligt den nya lagen kan antas bli ligre, eftersom det nya tillstdnds-
kravet dr snivare utformat in dagens tillstdndsplikt. Att samla till-
synen hos Datainspektionen skulle ocks gora det tydligare vilken
myndighet som bir tillsynsansvaret enligt lagen. Till detta kommer
att det dr tveksamt om linsstyrelserna 1 alla delar uppfyller de mycket
héga krav som 1 olika avseenden stills i EU-regleringen pd tillsyns-
myndighetens roll, organisation och uppgifter.

Det finns foljaktligen tungt vigande skil {or att tillsynsansvaret
over kamerabevakning helt ska ligga hos Datainspektionen. Skilen
for att behilla dagens ordning eller en liknande ordning dir lins-
styrelsernas operativa tillsyn koncentreras till vissa linsstyrelser ir
fa. Det foreslds dirfor att Datainspektion ska vara tillsynsmyndig-
het enligt kamerabevakningslagen och att detta ska regleras genom
en bestimmelse 1 lagen om att den myndighet som regeringen
bestimmer utdvar tillsyn éver kamerabevakning.

Det kan diskuteras om linsstyrelserna fortsatt bor ha nigon form
av roll 1 frigor om tillstdnd till kamerabevakning eller om undantag
frdn upplysningskravet. Exempelvis skulle yttrande kunna inhimtas
frin berord linsstyrelse 1 ett drende om tillstdnd. En sddan remiss-
ordning torde dock vara ovanlig i dylika tillstdndsirenden enligt
annan lagstiftning. Vidare skulle ordningen kriva just den kompe-
tens och de resurser m.m. som ovan har motiverat att tillsynen
flyttas frin linsstyrelserna till Datainspektionen. Lokalkinnedom
1 sddana drenden kan 1 stillet vid behov sikerstillas genom att, som
foreslagits 1 tidigare avsnitt, den kommun dir kamerabevakningen
ska ske ges tillfille att yttra sig. Det kan ocksd 6vervigas om lins-
styrelserna bér kunna bistd Datainspektionen med mer praktiskt
inriktad hjilp pa de olika platser runtom i landet dir kamerabevak-
ning ska ske. En liknande ordning finns exempelvis i lagen (1974:191)
om bevakningsféretag dir det foreskrivs att andra myndigheter pd
begiran ska limna linsstyrelsen den hjilp som behovs for tillsynen.
En sidan ordning ska dock inte gilla for tillsynen &ver person-
uppgiftsbehandling enligt férordningen och dataskyddslagen eller
enligt brottsdatalagen och bor dirfor inte heller gilla pd kamera-
bevakningsomridet.
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15.2 Tillsynsmyndighetens befogenheter, sanktioner,
rattsmedel och skadestand

Forslag: I ett drende enligt kamerabevakningslagen hos tillsyns-
myndigheten, vid underldtenhet att bistd den myndigheten 1 ett
sddant drende och vid overtridelse av bestimmelserna i lagen
eller av beslut som meddelats med stéd av lagen ska tillimpas
bestimmelser om undersékningsbefogenheter fér tillsynsmyndig-
heten, sanktionsavgifter och skadestind i

1. dataskyddstérordningen, dataskyddslagen och féreskrifter som
meddelats med stéd av den lagen nir det giller kamerabevak-
ning som omfattas av férordningen eller den lagen, eller

2. brottsdatalagen och foreskrifter som meddelats med st6d av
den lagen nir det giller kamerabevakning som omfattas av den
lagen.

Vid tillimpning av bestimmelser om sanktionsavgifter ska for
myndigheter gilla den hogre avgiftsnivd som foreskrivs 1 data-
skyddslagen respektive brottsdatalagen.

Tillsynsmyndighetens beslut enligt kamerabevakningslagen,
t.ex. 1 frigor om tillstind till kamerabevakning och undantag frin
kravet pd upplysning om kamerabevakning samt sanktionsavgift,
ska 3 6verklagas till allmin férvaltningsdomstol. Beslut om till-
stdnd till kamerabevakning och om undantag frin kravet pd upp-
lysning ska f& 6verklagas dven av den kommun dir bevakningen
ska ske. Som framgitt av avsnitt 13 ska sidana beslut ocks3, om
kamerabevakningen ska avse en arbetsplats, & dverklagas av en
organisation som féretrider arbetstagarna pd arbetsplatsen. Prov-
ningstillstdnd ska krivas vid 6verklagande till kammarritten.

Vid kamerabevakning ska 1 évrigt 1 de frigor som inte reg-
leras direkt i kamerabevakningslagen utan i férordningen eller
de generella forfattningarna bestimmelserna dir om tillsyns-
myndighetens befogenheter, sanktioner, éverklagande m.m. gilla
1 tillimpliga delar.
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Bedomning: Nigot straffansvar f6r den som bryter mot kamera-
bevakningslagens bestimmelser eller beslut som meddelats med
stdd av lagen bor inte kunna folja. Inte heller bor det finnas
nigon mojlighet for tillsynsmyndigheten att férena ett foreligg-
ande med vite.

Skilen for forslaget och bedomningen
Utgdngspunketer for befogenbeter och sanktioner

I dataskyddsférordningen finns bestimmelser om vilka uppgifter
och befogenheter som tillsynsmyndigheten har. Myndigheten ir
behérig att utfora uppgifterna och utéva befogenheterna inom sin
egen medlemsstats territorium. Vid grinséverskridande personupp-
giftsbehandling, d& det finns flera behériga tillsynsmyndigheter, ir
ansvarig myndighet tillsynsmyndigheten for den personuppgifts-
ansvariges eller personuppgiftsbitridets huvudsakliga eller enda verk-
samhetsstille. I férordningen finns vidare bestimmelser om sank-
tioner vid évertridelser av férordningens bestimmelser.

Aven i dataskyddsdirektivet finns bestimmelser om tillsyn och
sanktioner, som till stora delar har samma eller liknande innehill
som bestimmelserna 1 férordningen.

Enligt kameradvervakningslagen har linsstyrelserna och Data-
inspektionen vissa befogenheter, exempelvis en méjlighet att med-
dela foreligganden och att férena dessa med vite samt en ritt att {3
tilltride till 6vervakningsanliggningar. Nigra bestimmelser om sam-
arbete med andra linders tillsynsmyndigheter finns inte. I lagen finns
bestimmelser om straffansvar f6r den som bryter mot t.ex. till-
stdnds- eller upplysningsplikten.

Som framgdtt av avsnitt 7 dverensstimmer bestimmelserna ika-
meradvervakningslagen endast delvis med férordningens och direk-
tivets bestimmelser, som dr mer omfattande in lagens. Flertalet av
férordningens bestimmelser kommer att gilla direkt i Sverige och
kriver inte ndgra kompletterande svenska bestimmelser. Vidare fir
kamerabevakningslagen inte innehilla bestimmelser som enbart upp-
repar eller avviker frén innehillet i férordningen. I nigra avseenden
tilldter dock férordningen kompletterande nationell reglering, t.ex.
1 friga om befogenheter for tillsynsmyndigheten. P2 direktivets om-
ride krivs svenska bestimmelser om tillsyn och sanktioner som
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uppfyller direktivets krav. Direktivet tilldter vidare att det 1 natio-
nell ritt féreskrivs starkare skyddsdtgirder in de som faststills 1 direk-
tivet.

Som utgdngspunkter for de analyser som gors nedan giller att
kamerabevakningslagens bestimmelser ska vara férenliga med bestim-
melserna 1 férordningen och direktivet och dven 1 dvrigt bor an-
passas till den regleringen. Vidare bor lagen endast innehilla de
bestimmelser som sirskilt behévs och dessa bor — s8 langt det ir
forenligt med EU-regleringen och dndamdlsenligt — vara desamma
for all kamerabevakning. Som en ytterligare utgdngspunkt ska gilla
att det inte bér inforas bestimmelser som avviker frin forslag som
lagts av andra utredningar 1 samma eller nirliggande frigor. I av-
snitt 10.1 har foreslagits att kamerabevakningslagen ska innehlla
en generell bestimmelse som reglerar forhillandet till andra bestim-
melser om behandling av personuppgifter.

Tillsynsmyndighetens befogenbeter och sanktioner vid
personuppgifisbehandling i allménbet

Tillsynsmyndighetens — Datainspektionens — uppgifter och befogen-
heter vid personuppgiftsbehandling 1 allminhet samt méjlighet att
tillgripa sanktioner kommer att félja direkt av férordningen for
personuppgiftsbehandling pd det omrdde som omfattas av férord-
ningen.

Tillsynsmyndigheten ska ha vissa utredningsbefogenheter, t.ex.
en befogenhet att frdn den personuppgiftsansvarige eller person-
uppgiftsbitridet {3 tillgdng till alla personuppgifter och all informa-
tion som myndigheten behéver for att kunna fullgéra sina upp-
gifter och ritt att 3 tilltride tll lokaler som tillhér en personupp-
giftsansvarig eller ett personuppgiftsbitride, inklusive tillgdng till
utrustning och andra medel fér personuppgiftsbehandling. Tillsyns-
myndigheten ska vidare ha vissa korrigerande befogenheter. Exem-
pelvis ska myndigheten kunna utfirda varning, utfirda foreliggan-
den som knyter an till bestimmelser i férordningen och tillfilligt
eller definitivt kunna begrinsa, inklusive férbjuda, en behandling av
personuppgifter. Tillsynsmyndigheten ska dven samarbeta med och
assistera tillsynsmyndigheterna i de andra medlemsstaterna.

Vidare ska tillsynsmyndigheten vid évertridelser av férordningens
bestimmelser besluta om administrativa sanktionsavgifter mot privat-
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rittsliga subjekt. Detsamma giller vid underldtenhet att ritta sig
efter tillsynsmyndighetens instruktioner, foreligganden eller beslut.
Vid beslut om sanktionsavgift och dess storlek ska bl.a. beaktas
overtridelsens karaktir, svirighetsgrad och varaktighet samt om
dvertridelsen skett med uppsit eller av oaktsamhet, dven om det inte
krivs att 6vertridelsen har skett uppsitligen eller av oaktsambhet.
Andra faktorer som ska beaktas ir antalet berorda, vilken skada de
har lidit, om den ansvarige har forsokt forebygga eller 1 efterhand
komma till ritta med overtridelsen och eventuell ekonomisk vinst
som gors eller ekonomisk férlust som undviks genom &vertridelsen.
Nir en sanktionsavgift faststills mot en fysisk person torde den
allminna inkomstnivdn i medlemsstaten och personens ekonomiska
situation kunna beaktas. Om en sidan avgift skulle innebira en
oproportionell bérda fér en fysisk person, fir en reprimand utfir-
das i stillet. For nigot mindre allvarliga 6vertridelser, sdsom over-
tridelse av kravet pd konsekvensbedémning, ir maxbeloppet tio mil-
joner euro eller tvd procent av den globala drsomsittningen nir det
giller foretag beroende pd vilket belopp som ir hogst. For allvar-
ligare Gvertridelser, t.ex. dvertridelse av de grundliggande principerna
fér behandling, 6vertridelse av ritten till information, rittelse eller
radering eller underl3tenhet att ritta sig efter tillsynsmyndighetens
instruktioner, foreligganden eller beslut, ir maxbeloppet 20 miljo-
ner euro eller fyra procent av den globala drsomsittningen.
Utredningen om tillsynen éver den personliga integriteten har
ansett att det saknas behov av att féreskriva ytterligare befogen-
heter for tillsynsmyndigheten utéver vad som foljer av férordningen,
en bedémning som Dataskyddsutredningen och Utredningen
om 2016 3rs dataskyddsdirektiv inte har ifrgasatt.
Dataskyddsutredningen har diremot féreslagit att det 1 data-
skyddslagen foreskrivs att tillsynsmyndighetens befogenheter enligt
férordningen iven ska gilla vid myndighetens tillsyn éver bestim-
melser 1 den lagen och i andra forfattningar som kompletterar
forordningen. Nagra bestimmelser som ger myndigheten mgjlighet
att tillgripa tvingsdtgirder, t.ex. med polishjilp, for att 3 ulltride
till lokaler har inte ansetts behdvas och inte heller ansetts limpliga.
Vidare har utredningen féreslagit att sanktionsavgifter enligt for-
ordningen idven ska f3 riktas mot statliga och kommunala myndig-
heter. Som skil fér det har anforts bl.a. att dataskyddsregleringen
syftar till att skydda enskildas integritet och att detta intresse viger
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lika tungt nir personuppgifter behandlas i det allminnas verksam-
het, att sjilva personuppgiftsbehandlingen sker pa 1 stort sett samma
villkor och enligt samma regelverk som 1 privat sektor samt att
behovet av avskrickande sanktioner inte torde vara mindre nir det
giller myndigheters behandling.

Utredningen har féreslagit att sanktionsavgiften for myndig-
heter ska kunna uppgd till hogst tio miljoner kronor f6r mindre
allvarliga overtridelser och hégst 20 miljoner kronor fér allvarliga
overtridelser. Nir det giller avgifternas storlek har utredningen
uttalat att det inte finns nigot utrymme att i svensk forfattning
bestimma fasta belopp for vissa dvertridelser men att férordningens
mojlighet fo6r en medlemsstat att bestimma i vilken utstrickning
myndigheter ska kunna pdféras avgifter innebir att medlemsstat-
erna har utrymme att bestimma ett tak fér de belopp som kan
paforas myndigheter. Utredningen har ansett att sanktionsavgifter
som pafors myndigheter beloppsmissigt bor ligga 1 paritet med andra
sanktionsavgifter i svensk ritt och dven anfért bla. att skillnader
mellan sanktionsavgifternas storlek utanfor respektive innanfér myn-
dighetssfiren kan motiveras av att personuppgiftsansvariga i den
privata sektorn kan vara multinationella foretag dir det krivs synner-
ligen hoga sanktionsbelopp fér att de ska vara kinnbara medan fér
myndigheter dven en nigot ligre avgift kan férvintas paverka age-
randet 1 6nskad riktning. Utredningen har ocksg foreslagit bestim-
melser om férfarandet vid beslut om sanktionsavgifter och om verk-
stillighet av avgifterna.

Dataskyddsutredningen har vidare gjort bedémningen att nigot
straff inte ska kunna 8démas den som bryter mot férordningen.
Utredningen har redogjort foér de kriterier som mdste vara uppfyllda
for att en kriminalisering ska vara godtagbar (se bl.a. SOU 2013:38)
och ansett att eftersom ansvaret for évertridelser av férordningen i
huvudsak kommer att liggas pd personuppgiftsansvariga och person-
uppgiftsbitriden — vilka i flertalet fall ir juridiska personer —, bér de
mycket kinnbara avgifter som kan pdféras enligt férordningen vara
visentligt mer effektiva 1 den meningen att de har en mer avhill-
ande effekt dn straffrittsliga sanktioner. Utredningen har vidare an-
sett att det frin resurssynpunkt ir mer effektivt att lita tillsyns-
myndigheten sanktionera 6vertridelser, eftersom sidana sannolikt i
stor utstrickning kommer att upptickas och utredas av den myn-
digheten. Utredningen har dven pekat pd att ett straffansvar kan
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aktualisera det s.k. dubbelbestratfningsférbudet, som finns bide i den
europeiska konventionen angdende skydd for de minskliga rittig-
heterna och de grundliggande friheterna och i Europeiska unionens
stadga om de grundliggande rittigheterna.

Utredningen har dirutdver ansett att tillsynsmyndigheten inte
boér ha en mojlighet att férena sina foreligganden med vite. Som
skil har anforts att sanktionsavgifterna kan anvindas framdtsyft-
ande, dvs. for att sikerstilla ett agerande i enlighet med tillsyns-
myndighetens pdlagor, genom att det erinras om att sidana avgifter
kan utgd om ett foreliggande eller beslut inte f6ljs. Utredningen
har ocksd pekat pa det skadestindsansvar som kan folja enligt for-
ordningen och dven uttalat att ett vite kan aktualisera dubbel-
bestraffningsférbudet.

Utredningen har féreslagit att bestimmelserna 1 férordningen
och dataskyddslagen och dess foreskrifter om uppgifter, befogen-
heter och sanktioner ska tillimpas dven vid personuppgiftsbehandling
1 verksamheter som inte omfattas av unionsritten och i verksamhet
som omfattas av den gemensamma utrikes- och sikerhetspolitiken.

P4 direktivets omrdde har Utredningen om 2016 irs dataskydds-
direktiv féreslagit bl.a. foljande 1 brottsdatalagen och den tllhor-
ande férordningen.

Tillsynsmyndigheten ska utéva allmin tillsyn éver personupp-
giftsbehandling. P4 begiran ska myndigheten limna bistind till en
tillsynsmyndighet i en annan medlemsstat. Tillsynsmyndigheten ska
ha vissa undersékningsbefogenheter, nimligen ritt att 3 tillging
till personuppgifter som behandlas, upplysningar om och dokumen-
tation av behandling av personuppgifter och sikerhetsitgirder,
tilltride till lokaler som den personuppgiftsansvarige eller person-
uppgiftsbitridet disponerar och tillgdng till utrustning och andra
medel f6r behandling av personuppgifter samt det bitride och annan
information som behovs f6r tillsynen. Myndigheten ska inte ha ritt
att med tving skaffa sig tilltride till lokaler. Att gora lokaler till-
gingliga ingdr i den personuppgiftsansvariges samarbetsskyldighet
i forhdllande till tillsynsmyndigheten.

Tillsynsmyndigheten ska vidare ha dels vissa forebyggande be-
fogenheter, dels vissa korrigerande befogenheter. Om tillsynsmyndig-
heten beddmer att personuppgifter kan komma att behandlas i strid
med lag eller annan forfattning, ska myndigheten genom rid,
rekommendationer och pipekanden férmd den personuppgifts-

365



Tillsyn, sanktioner och rattsmedel SOU 2017:55

ansvarige eller personuppgiftsbitridet att vidta dtgirder for att
behandlingen ska bli férfattningsenlig. Myndigheten fir dven utfirda
en skriftlig varning. Om tillsynsmyndigheten konstaterar att person-
uppgifter behandlas i strid med lag eller annan férfattning eller att
den personuppgiftsansvarige eller personuppgiftsbitridet annars inte
fullgér sina skyldigheter, f&r myndigheten féreligga denne att vidta
dtgirder for att behandlingen ska bli férfattningsenlig eller uppfylla
andra skyldigheter, férbjuda fortsatt behandling nir bristen ir all-
varlig eller besluta om sanktionsavgift. Det ska inte vara mojligt att
forena ett foreliggande med vite.

Overtridelser av bestimmelser om personuppgiftsbehandling
ska inte vara straffsanktionerade utdver vad som féljer enligt brotts-
balken, t.ex. genom bestimmelserna om brott mot tystnadsplikt
och tjinstefel. Enligt utredningen skulle ett sirskilt straffansvar inte
utgora en tillrickligt effektiv sanktion. I stillet ska tillsynsmyndig-
heten kunna ta ut sanktionsavgifter av personuppgiftsansvariga och
1 nigra fall av personuppgiftsbitriden vid 6vertridelser av vissa
bestimmelser i brottsdatalagen. Sanktionsavgift ska ocksa 3 tas ut
vid underldtenhet att bistd tillsynsmyndigheten eller att ritta sig
efter foreligganden eller beslut som myndigheten meddelat. Sank-
tionsavgift ska kunna paféras bdde myndigheter, sdvil statliga som
kommunala, och andra. Fér mindre allvarliga 6vertridelser, t.ex.
overtridelse av skyldigheten att gora en konsekvensbedémning och
samrdda med tillsynsmyndigheten, ska avgiften uppgd till minst
25 000 kronor och hégst tio miljoner kronor. Fér allvarliga évertrid-
elser ska avgiften uppg till minst 50 000 kronor och hégst 20 mil-
joner kronor. Skilen till att sanktionsavgifterna bestimts pd detta
sitt har angetts vara att de 1 foérsta hand kan komma 1 friga for
myndigheter och att de bor ligga i linje med de sanktionsavgifter
som finns pd andra omrdden och med storleken p3 féretagsbot.

Vid bedémningen av om en avgift ska tas ut och tll vilket
belopp ska sirskild hinsyn tas till om &vertridelsen varit uppsitlig
eller berott pd oaktsamhet, vilken skada, fara eller krinkning som
overtridelsen inneburit, dvertridelsens karaktir, svirhetsgrad och
varaktighet, vad den personuppgiftsansvarige eller personuppgifts-
bitridet gjort for att begrinsa skadan och om denne tidigare &lagts
att betala sanktionsavgift. Sanktionsavgiften fir sittas ned helt eller
delvis, om 6vertridelsen ir ringa eller ursiktlig eller om det annars
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med hinsyn till omstindigheterna skulle vara oskiligt att ta ut av-
giften.

Dirutdver ska gilla vissa bestimmelser om férfarandet vid be-
slut om sanktionsavgifter och om verkstillighet av avgifterna.

Befogenheter och sanktioner vid kamerabevakning

De ovan beskrivna uppgifterna, befogenheterna och sanktionerna,
som kommer att gilla f6r personuppgiftsbehandling 1 allminhet
enligt bestimmelserna i férordningen och dataskyddslagen med fére-
skrifter eller enligt bestimmelserna 1 brottsdatalagen och dess fore-
skrifter, miste — till f6ljd av férordningens direkta tillimplighet
respektive kraven i1 direktivet — eller bor gilla dven for kamera-
bevakning som avses 1 kamerabevakningslagen i de frigor som inte
regleras direkt 1 lagen. De skil som anforts f6r dessa bestimmelser
har fog f6r sig dven pd kamerabevakningsomridet. Bestimmelserna
ska dirfor gilla f6r kamerabevakning. Det kan dstadkommas genom
den 1 avsnitt 10.1 foreslagna bestimmelsen om kamerabevaknings-
lagens forhéllande till andra bestimmelser. Till skillnad mot vad
som giller enligt dagens kameradvervakningslag innebir det bl.a.
att vite, handrickning av Polismyndigheten och straffansvar inte
kan komma 1 friga vid tillsyn av eller ¢vertridelser vid kamera-
bevakning enligt sidana bestimmelser.

Vad giller de frigor som regleras sirskilt i kamerabevaknings-
lagen — kravet pd tillstind till kamerabevakning, kravet pd upplys-
ning om bevakning och férhandlingsskyldigheten for arbetsgivare —
miste ocksd gilla vissa bestimmelser om tillsynsmyndighetens upp-
gifter och befogenheter samt om sanktioner vid overtridelser.
Bestimmelserna i forordningen och de generella forfattningarna
kan inte — om inte annat anges 1 dessa — gilla direkt, eftersom de ir
kopplade till de materiella bestimmelser som finns dir. Enligt for-
ordningen ir det méjligt att 1 nationell ritt, ssom kamerabevak-
ningslagen, foreskriva ytterligare befogenheter for tillsynsmyndig-
heten och enligt direktivet fir det 1 nationell ritt foreskrivas starkare
skyddsitgirder in de som foljer av direktivet. Det kan vidare
konstateras att ett svenskt tillstdndskrav, som ju ir tilldtet enligt
EU-regleringen, av naturliga skil kriver kompletterande svenska
bestimmelser for att tillsynsmyndigheten ska ha nédvindiga verk-
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tyg 1 tillstindsforfarandet och vid overtridelser. Foljaktligen kan
relevanta bestimmelser i férordningen, dataskyddslagen och dess
foreskrifter respektive brottsdatalagen och dess foreskrifter i och
for sig goras tillimpliga dven 1 frdga om de nimnda bestimmelserna
1 kamerabevakningslagen.

Nir det giller upplysningar, tilltride till lokaler och dylikt, dvs. si-
dana befogenheter som i forordningen kallas utredningsbefogen-
heter och i brottsdatalagen kallas undersékningsbefogenheter,
skulle det visserligen manga ginger kunna vara tillrickligt att tillimpa
bestimmelser 1 forvaltningslagen (1986:233), som troligen kommer
att ersittas av en ny forvaltningslag (se prop. 2016/17:180). De krav
som kamerabevakningslagen ska innehilla ir sidana att den som vill
bedriva kamerabevakning ska vinda sig till tillsynsmyndigheten och
har ett intresse i saken som gor att behovet av att inféra sirskilda
bestimmelser om upplysningar m.m. i lagen eller av att l3ta bestim-
melserna 1 férordningen och de generella forfattningarna gilla fram-
stdr som litet.

Emellertid kan det inte uteslutas att det ndgon ging behovs
sarskilda sidana krav, t.ex. 1 ett drende om Aterkallelse av tillstdnd.
Att d& 13ta forordningens och de generella férfattningarnas bestim-
melser gilla dr limpligast. Dessa ir, 1 de delar de kan tillimpas,
indamailsenliga dven i drenden enligt kamerabevakningslagen. En
fordel med en sidan l6sning idr att regleringen di blir densamma
som for andra situationer som avser kamerabevakning men som inte
regleras direkt 1 kamerabevakningslagen. Det stimmer vil éverens
med den angivna utgidngspunkten att bestimmelserna bér anpassas
till EU-regleringen dven 1 delar dir de i och for sig skulle kunna
utformas annorlunda. Onddiga olikheter 1 friga om kamerabevak-
ning beroende pd om en viss skyldighet eller liknande finns direkt 1
kamerabevakningslagen eller foljer av férordningen eller brottsdata-
lagen kan undvikas. Dessutom uppstdr det inte nigra skillnader jim-
fort med regleringen och hanteringen av liknande frigor avseende
annan personuppgiftsbehandling. Det kan underlitta for sivil till-
synsmyndigheten som enskilda.

Aven om det delvis foljer redan av den féreslagna generella reg-
leringen, foreslds det dirfér att bestimmelserna i férordningen,
dataskyddslagen och lagens foreskrifter eller brottsdatalagen och
den lagens foreskrifter om befogenheter f6r tillsynsmyndigheten
avseende upplysningar etc. ska tillimpas ocksd 1 ett irende hos den
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myndigheten enligt kamerabevakningslagen, dvs. 1 en frdga om till-
stdnd till kamerabevakning, om undantag fr&n upplysningskravet
vid kamerabevakning eller om 4terkallelse eller 4ndring av ett ull-
stindsbeslut eller beslut om undantag. Det forra regelverket ska
tillimpas vad giller kamerabevakning som utgér personuppgifts-
behandling som omfattas av foérordningens egentliga tillimpnings-
omrdde eller av férordningen och dataskyddslagen genom den bestim-
melse om detta som finns 1 den lagen. Det senare regelverket ska
tillimpas vad giller kamerabevakning som utgér personuppgifts-
behandling som omfattas av brottsdatalagen. Det féreslas att ordet
undersokningsbefogenheter anvinds som gemensamt begrepp 1 ka-
merabevakningslagen for det som 1 brottsdatalagen benimns under-
sokningsbefogenheter och i férordningen benimns utrednings-
befogenheter. Till skillnad mot vad som giller enligt kameradver-
vakningslagen kan handrickning inte komma 1 friga 1 irenden om
kamerabevakning. Vite behandlas nedan.

Nir det giller sanktioner fér underldtenhet att bistd tillsyns-
myndigheten 1 ett drende enligt kamerabevakningslagen eller vid
overtridelse av lagens materiella bestimmelser eller av beslut som
meddelats med stdd av lagen saknas det skil att se annorlunda pd
frigan om vilka sanktioner som kan eller bor gilla in vad Data-
skyddsutredningen och Utredningen om 2016 &rs dataskyddsdirek-
tiv gjort. Det innebir att ett system med en administrativ sanktion
— sanktionsavgift — ska inforas. Det innebir samtidigt att ndgot
straffansvar for den som bryter mot kamerabevakningslagens bestim-
melser eller beslut som meddelats med st6d av lagen inte bér kunna
folja, vilket skiljer sig mot vad som giller enligt dagens reglering.
Av avsnitt 14 har framgdtt att ett straffansvar enligt brottsbalken
for brott mot tystnadsplikt dock fortsatt ska gilla. Vidare bor det
inte finnas nigon mojlighet for tillsynsmyndigheten att férena ett
foreliggande med vite. Vad giller vite kan tilliggas att den hit-
tillsvarande anvindningen av vite enligt kameragvervakningslagen
torde ha varit sparsam, sirskilt mot sddana subjekt som ska om-
fattas av den nya lagens tillstdndskrav. Nigot stérre behov av en
sirskild vitesbestimmelse i kamerabevakningslagen finns dirfér inte.

Sanktionssystemet enligt forordningen och dataskyddslagen
dverensstimmer 1 stort med sanktionssystemet 1 brottsdatalagen.
Vissa skillnader finns dock. Det skulle dirfér kunna évervigas att
lata enbart det ena gilla f6r all kamerabevakning for att dirigenom
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forenkla regleringen pd kamerabevakningsomrddet. Emellertid skulle
det i vissa fall ind3 leda till att olika regelsystem ska tillimpas pd
overtridelser vid kamerabevakning beroende pi om det dr en &ver-
tridelse av en materiell bestimmelse i kamerabevakningslagen eller
en overtridelse av en bestimmelse pd annat hill som giller dven for
kamerabevakning. Om t.ex. enbart férordningens och dataskydds-
lagens bestimmelser skulle gilla vid overtridelse av de materiella
bestimmelserna 1 kamerabevakningslagen, skulle det innebira att
en overtridelse av en bestimmelse 1 brottsdatalagen — som giller
for kamerabevakning — ska 3tfoljas av en sanktion enligt brotts-
datalagens system medan en 6vertridelse av en bestimmelse 1 kamera-
bevakningslagen ska 3tféljas av en sanktion enligt det férstnimnda
systemet.

Detta talar for att sanktionssystemet enligt férordningen och
dataskyddslagen med foreskrifter ska gilla fo6r sddan kamerabevak-
ning som utgdr personuppgiftsbehandling som omfattas av den reg-
leringen medan sanktionssystemet enligt brottsdatalagen och dess
foreskrifter ska gilla for sddan kamerabevakning som utgor person-
uppgiftsbehandling som omfattas av den regleringen. En motsvar-
ande ordning har ocksi foreslagits 1 avsnitt 14 for ett flertal bestim-
melser som ska gilla vid kamerabevakning men som inte finns 1
kamerabevakningslagen liksom ovan i friga om befogenheter och
sanktioner vid 6vertridelser av sidana bestimmelser. Vidare ir
skillnaderna i sanktionssystemen inte s stora att det kan antas med-
fora ndgra storre svarigheter 1 tillimpningen eller andra konsekvenser
som talar mot en sddan ordning. Exempelvis torde den skillnaden
som bestdr i att en sanktionsavgift enligt férordningen ska paféras
medan en sanktionsavgift enligt brottsdatalagen fdr tas ut inte bli
sirskilt stor 1 praktiken. Om t.ex. ndgon bedriver kamerabevakning
utan erforderligt tillstind, ska i regel en sanktionsavgift komma
1 friga. Till detta kommer att dven f6r de myndigheter som normalt
omfattas av brottsdatalagen kommer ibland férordningen och data-
skyddslagen 1 stillet att gilla. Samma skillnader kommer d3 att gilla
vid personuppgiftsbehandling av dessa myndigheter.

Det foreslds dirfor att sanktionssystemet enligt férordningen
och dataskyddslagen eller sanktionssystemet enligt brottsdatalagen
ska tillimpas vid underlitenhet att bistd tillsynsmyndigheten 1 ett
drende enligt kamerabevakningslagen och vid ¢vertridelse av bestim-
melserna i lagen eller av beslut som meddelats med stéd av lagen.
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I 6vrigt ska foljande gilla. Som foreslagits 1 tidigare avsnitt ska
tillsynsmyndigheten kunna 4terkalla ett tillstdnd till kamerabevak-
ning eller besluta om nya villkor vid dndrade férhéllanden. Vidare
ska myndigheten kunna 4terkalla eller indra ett beslut om undantag
frén kravet pd upplysning. Sanktionsavgift ska kunna tas ut ocks3
nir en dterkallelse eller en indring av villkor eller beslut om undan-
tag sker efter overtridelse. Detta ir forutsatt i férordningen och
direktivet. Inom ramen fér bedémningen av om en sanktionsavgift
ska utgd och till vilket belopp kan hinsyn tas till ett sddant beslut.

Den hogre avgiftsnivd som foreslagits i dataskyddslagen respek-
tive brottsdatalagen fér myndigheter — hogst 20 miljoner kronor —
foreslds gilla vid en myndighets 6vertridelse av bestimmelserna
1 kamerabevakningslagen eller av beslut som meddelats med stéd av
lagen och vid underlitenhet att bistd tillsynsmyndigheten 1 ett
irende enligt lagen. Detta eftersom den nivin kommer att gilla for
andra jimférbara overtridelser vid kamerabevakning enligt férord-
ningen eller brottsdatalagen och dirfoér att kraven enligt kamera-
bevakningslagen syftar till att sikerstilla ett starkt integritetsskydd.
Vad giller férhandlingsskyldigheten f6r arbetsgivare enligt lagen ir
det dessutom frdga om en s.k. sirskild behandlingssituation enligt
férordningen dir férordningens utrymme att stilla upp specifika
nationella krav i syfte att sikerstilla skyddet av anstilldas rittig-
heter och friheter vid personuppgiftsbehandling har nyttjats.

Vad sirskilt giller overtridelse av kravet pd upplysning om kamera-
bevakning ska pdpekas att det inte i brottsdatalagen men diremot
i forordningen medges att sanktionsavgift tas ut nir en liknande
skyldighet dir att limna information har évertritts. Vid kamera-
bevakning ir upplysning om bevakningen av sddan vikt att det méste
kunna utgd en sanktionsavgift vid overtridelse av upplysnings-
kravet. Detta krav i kamerabevakningslagen och 1 dess féregdngare
ir grundliggande 1 lagstiftningen pd omrddet och syftar till att for-
hindra att minniskor bevakas i hemlighet.

Sammanfattningsvis foreslds foljande. I ett drende enligt kamera-
bevakningslagen hos tillsynsmyndigheten, vid underldtenhet att bistd
den myndigheten i ett sidant drende och vid 6vertridelse av bestim-
melserna i lagen eller av beslut som meddelats med stod av lagen
ska tillimpas bestimmelser om undersékningsbefogenheter f6r till-
synsmyndigheten och sanktionsavgifter 1 dataskyddsférordningen,
dataskyddslagen och féreskrifter som meddelats med stéd av den
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lagen nir det giller kamerabevakning som omfattas av férordningen
eller den lagen eller 1 brottsdatalagen och foéreskrifter som med-
delats med stdd av den lagen nir det giller kamerabevakning som
omfattas av den lagen. Vid tillimpning av bestimmelser om sank-
tionsavgifter ska for myndigheter gilla den hogre avgiftsnivd som
foreskrivs 1 dataskyddslagen respektive brottsdatalagen. Det inne-
bir att sanktionsavgiften kan bestimmas till upp till 20 miljoner
kronor fér en myndighet.

Enligt dataskyddslagen ska férordningen och den lagen samt
dess foreskrifter tillimpas ocksd vid personuppgiftsbehandling, och
dirmed vid kamerabevakning, som faller utanfér férordningens
egentliga tillimpningsomride och utanfor direktivets tillimpnings-
omride, om inte annat féreskrivs i annan férfattning.

Rattsmedel och skadestind

Forordningen och direktivet innehdller ocksd bestimmelser om ritts-
medel och skadestind. Som framgitt av avsnitt 7 kommer férord-
ningens bestimmelser att gilla direkt. Vissa svenska processuella
bestimmelser kan finnas men annars kan svenska bestimmelser som
enbart upprepar eller avviker frin férordningen inte inféras. Vidare
har framgatt att det pd direktivets omride miste finnas bestimmel-
ser 1 svensk lagstiftning som uppfyller direktivets krav.

Samma utgdngpunkter som angetts 1 avsnittet ovan giller vid de
overviganden som gors nedan 1 friga om rittsmedel och skade-
stand.

P43 foérordningens omride giller att varje registrerad som anser
att hans eller hennes rittigheter har dsidosatts som en foljd av att
hans eller hennes personuppgifter har behandlats pa ett sitt som
inte dr forenligt med forordningen har ritt tll ett effektivt ritts-
medel. Vidare har en person som har lidit materiell eller immateriell
skada till f6]jd av en 6vertridelse av férordningen ritt till ersittning
frin den personuppgiftsansvarige for den uppkomna skadan. Aven
ett personuppgiftsbitride kan bli skadestdndsskyldigt under vissa
forutsittningar. Dessutom ska varje fysisk eller juridisk person ha
ritt till ett effektivt rittsmedel mot ett rittsligt bindande beslut
rorande denne som meddelats av en tillsynsmyndighet.
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Dataskyddsutredningen har pd férordningens omrade féreslagit
att dataskyddslagen ska innehilla en bestimmelse om att vissa be-
slut enligt forordningen som en personuppgiftsansvarig myndighet
meddelar med anledning av att en registrerad utévar sina rittigheter
ska 18 6verklagas till allmin férvaltningsdomstol. Bestimmelsen har
sin grund 1 allminna férvaltningsrittsliga principer. Utredningen
har vidare gjort bedémningen att ritten till ett effektivt rittsmedel
mot en personuppgiftsansvarig eller ett personuppgiftsbitride
tillgodoses genom mojligheten enligt gillande svensk ritt att fora
talan om skadestind i allmin domstol. Nir det giller tillsyns-
myndighetens beslut enligt férordningen och dess beslut 1 enskilda
fall, bla. beslut om sanktionsavgifter enligt dataskyddslagen, ska
dessa f3 6verklagas till allmin forvaltningsdomstol. Utredningen har
dessutom foreslagit en bestimmelse 1 dataskyddslagen med inne-
boérd att férordningens ritt till ersittning dven ska gilla vid dver-
tridelser av bestimmelser 1 den lagen och 1 andra férfattningar som
kompletterar férordningen. Enligt dataskyddslagen ska dessa bestim-
melser 1 férordningen och lagen tillimpas dven vid behandling av
personuppgifter 1 verksamheter som inte omfattas av unionsritten
och 1 verksamhet som avser den gemensamma utrikes- och sikerhets-
politiken.

Utredningen om 2016 &rs dataskyddsdirektiv har pa direktivets
omride ansett att ritten att féra talan mot en personuppgifts-
ansvarig eller ett personuppgiftsbitride om den registrerades rittig-
heter har krinkts genom personuppgiftsbehandlingen inte kriver
ndgra lagstiftningstgirder. Diremot har utredningen féreslagit att
nir den personuppgiftsansvarige ir en myndighet ska vissa beslut
som giller registrerades rittigheter kunna 6verklagas till allmin
forvaltningsdomstol. Vidare har foreslagits att tillsynsmyndighetens
beslut enligt brottsdatalagen eller féreskrifter som meddelats 1 anslut-
ning till den fir dverklagas till allmin férvaltningsdomstol. Nir det
giller skadestind har utredningen féreslagit bestimmelser i brotts-
datalagen om att den personuppgiftsansvarige ska ersitta den regi-
strerade for den skada och krinkning av den personliga integriteten
som behandling av personuppgifter i strid med den lagen eller fore-
skrifter som meddelats 1 anslutning till den har orsakat.

I forordningen liksom i direktivet finns dessutom bestimmelser
om att en registrerad, som anser att behandlingen av personupp-
gifter avseende honom eller henne strider mot férordningen respek-
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tive direktivet, ska ha ritt att limna in ett klagomal till tillsyns-
myndigheten. Dataskyddsutredningen har ansett att det inte be-
hovs ndgra svenska bestimmelser om ritten att limna in klagomal
men diremot foreslagit bestimmelser om att den registrerade kunna
begira besked i frigan om tillsynsmyndigheten avser att utdva
tillsyn, om myndigheten inte inom tre minader behandlar hans eller
hennes klagomdl. Myndigheten ska di inom tvd veckor antingen
limna ett sddant besked eller 1 ett sirskilt beslut avsld begiran. Ett
avslagsbeslut ska kunna 6verklagas till allmin férvaltningsdomstol.
Om domstolen bifaller verklagandet, ska den foreligga tillsyns-
myndigheten att inom en bestimd tid limna besked till den regi-
strerade 1 frigan om tillsyn kommer att utévas. Domstolens beslut
ska inte kunna éverklagas. Utredningen om 2016 &rs dataskydds-
direktiv har ocksd gjort beddmningen att en registrerads ritt att
limna in klagoma4l till en tillsynsmyndighet enligt direktivet inte
kriver nigra lagstiftningsdtgirder, annat 4n en bestimmelse om att
tillsynsmyndigheten ska handligga sddana klagomal. En sirskild reg-
lering om drojsmaélstalan, som motsvarar den som foreslagits 1 data-
skyddslagen, har féreslagits i brottsdatalagen.

Samma bedémningar som dessa utredningar gjort i de nu redo-
visade frigorna gors sdvitt giller kamerabevakning som avses 1 kamera-
bevakningslagen. Vidare ska de bestimmelser som foreslagits av
utredningarna i de generella lagarna gilla dven fér kamerabevakning
1 friga om de materiella bestimmelser som inte finns i kamera-
bevakningslagen utan i forordningen och dataskyddslagen eller
1 brottsdatalagen och som ocks8 ska gilla fér kamerabevakning. Det
kan 8stadkommas genom den i avsnitt 10.1 foreslagna bestimmelsen
om kamerabevakningslagens forhdllande till andra bestimmelser.

I sidana frigor som regleras direkt i kamerabevakningslagen,
t.ex. frigor om tillstdnd till kamerabevakning och undantag frin
kravet pd upplysning om kamerabevakning, foreslds att det ska vara
mojligt att dverklaga tillsynsmyndighetens beslut till allmin forvalt-
ningsdomstol och att det ska krivas prévningstillstind vid over-
klagande till kammarritten. Detta ¢verensstimmer med vad som
giller enligt férvaltningslagen och kameradvervakningslagen. Efter-
som beslut i irenden enligt kamerabevakningslagen kommer att
meddelas endast av Datainspektionen och inte som tidigare dven av
olika linsstyrelser, kommer — om inte annat féreskrivs — handligg-
ningen att koncentreras till en enda férvaltningsritt och en kammar-
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ritt. Olika skil kan visserligen anféras mot en sidan koncentration.
Emellertid kan de skil som anforts for att samla tillsynen hos Data-
inspektionen &beropas ocksd for att koncentrera prévningen hos
domstol. For det talar dessutom att éverklaganden av Datainspek-
tionens beslut i andra frgor enligt férordningen och dataskydds-
lagen eller enligt brottsdatalagen kommer att koncentreras till samma
instanser. Det foreslds dirfoér inte nigon sirskild reglering som
fortsatt innebir behoérighet for flera domstolar.

I avsnitt 13 har foreslagits att nir ett beslut om tillstdnd till kamera-
bevakning eller om undantag frén upplysningskravet avser en arbets-
plats ska beslutet £ dverklagas dven av en organisation som fore-
trider arbetstagarna pd arbetsplatsen.

I dag giller enligt kameragvervakningslagen att ett beslut om
tillstdnd till kameradvervakning eller om undantag frdn upplysnings-
plikten far 6verklagas av den kommun dir dvervakningen ska ske.
I tidigare avsnitt har foreslagits att kommuner fortfarande ska ha
en roll, om in mer begrinsad in enligt dagens lag, i drenden om
tillstdnd till kamerabevakning och om undantag frdn upplysnings-
kravet enligt kamerabevakningslagen. Ilinje med det foreslds att
beslut om tillstdind och om undantag ska fi 6verklagas av den kom-
mun dir kamerabevakningen ska ske.

Enligt kameradvervakningslagen giller vidare att den myndighet
som regeringen bestimmer fir 6verklaga ett beslut om kameraéver-
vakning av en plats dit allminheten har tlltride for att ta till vara
allminna intressen. Datainspektionen ir i dag den myndighet som
kan 6verklaga i den angivna situationen. Som framgitt ska Data-
inspektionen vara ensam tillsynsmyndighet enligt kamerabevaknings-
lagen och, till skillnad mot vad som giller i1 dag, dirmed vara den
myndighet som beslutar i frigor om tillstind och om undantag frin
kravet pd upplysning. Det innebir att nir nigon overklagar ett
beslut av Datainspektionen till férvaltningsdomstol blir inspek-
tionen dennes motpart. Datainspektionen fir d& ocksd en ritt att
dverklaga domstolens avgdrande forutsatt att avgdrandet har gdtt
emot inspektionen. Ndgon sirskild ordning fér ¢verklagande nir
den enskilde inte 6verklagar Datainspektionens beslut, t.ex. en moj-
lighet for Justitiekanslern att éverklaga, bor inte inféras. En mot-
svarande ordning enligt annan lagstiftning ir relativt ovanlig. En
sddan skulle ocksd kriva sirskilda resurser 1 viss omfattning. Dess-
utom framstdr det praktiska behovet av en sidan ordning som
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begrinsat. Beslut enligt kamerabevakningslagen kommer till f6l;d
av utformningen av det nya tillstindskravet minga ginger att avse
myndigheter. T ett fall dir en myndighet anser ett &verklagande
vara befogat kan myndigheten forutsittas ha egna resurser att
overklaga. Foljaktligen behévs inte nigon motsvarighet till bestim-
melsen 1 kameradvervakningslagen 1 den nya lagen.

I friga om formerna for overklagande av tillsynsmyndighetens
beslut, vilken 6verklagandefrist som ska gilla m.m. bor inte avvikas
frén forvaltningslagens bestimmelser. Nigra sirskilda bestimmelser
1 sddana frigor foreslds dirfor inte.

Vad sedan giller skadestdnd bor sddant kunna utgd vid 6ver-
tridelse av de materiella bestimmelserna i1 kamerabevakningslagen,
inklusive vid overtridelse av férhandlingsskyldigheten fér arbets-
givare, eller av beslut som meddelats med stdd av lagen. Syftet med
regleringen i lagen ir att sikerstilla ett starkt integritetsskydd. En
skadestindsskyldighet dr dirfér rimlig. I dataskyddslagen har fore-
slagits en skadestindsbestimmelse som giller dven vid 6vertridelser
av andra lagar som kompletterar férordningen. Nigon sirskild
bestimmelse skulle dirfor inte krivas i kamerabevakningslagen.
Motsvarande bestimmelse har dock inte foreslagits 1 databrotts-
lagen. Utredningen om 2016 irs dataskyddsdirektiv avser att dter-
vinda till frigan i sitt kommande slutbetinkande. Av savil tydlig-
hetsskil som sakliga skil foreslds dirfor att det 1 kamerabevak-
ningslagen foreskrivs att bestimmelserna om skadestind i férord-
ningen eller brottsdatalagen ska tillimpas.

En sirskild friga dr om tillsynsmyndigheten ska kunna bestimma
att myndighetens beslut enligt kamerabevakningslagen, t.ex. beslut
om tillstdnd, ska gilla omedelbart. En sddan bestimmelse finns
1 kameradvervakningslagen. Ndgon motsvarande méjlighet har inte
foreslagits 1 dataskyddslagen eller brottsdatalagen. I regeringens f6r-
slag till ny férvaltningslag har det tagits in generella bestimmelser
om 1 vilka fall beslut fir verkstillas. Huvudregeln ir att ett dver-
klagbart beslut fir verkstillas nir 6verklagandetiden har gitt ut
forutsatt att det inte har 6verklagats. Frin denna huvudregel gors
vissa undantag. Ett beslut fir verkstillas omedelbart bl.a. om be-
slutet giller endast tillfilligt eller om ett visentligt allmint eller
enskilt intresse kriver det. Myndigheten ska di forst noga 6verviga
om det finns skl att avvakta med att verkstilla beslutet p& grund av
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att det medfér mycket ingripande verkningar fér ndgon enskild eller
nigon annan omstindighet.

Beslut enligt kamerabevakningslagen kan vara antingen positiva
eller negativa fér den som bedriver kamerabevakning. Exempelvis
kan ett beslut innebira att tillstdnd till kamerabevakning meddelas i
ett fall dir behovet av bevakningen ir tringande. Ien sddan
situation ir det fullt rimligt att bevakningen kan komma i ging sd
snart som mojligt. Aven nir ett beslut har gitt emot en kommun
eller en arbetstagarorganisation som yttrat sig i ett irende enligt
kamerabevakningslagen — men varit positivt fér den bedriver kamera-
bevakning — bér det finnas en viss méjlighet f6r att beslutet ska fa
verkstillas omedelbart. En avvigning fir di ske mellan motstiende
intressen 1 det enskilda fallet. Vad giller beslut som ir negativa foér
den som bedriver kamerabevakning, t.ex. beslut om &terkallelse av
tillstdnd eller dterkallelse av beslut om undantag frdn upplysnings-
kravet, finns det diremot 1 regel inte anledning att avvika fr&n vad
som dr huvudregeln enligt annan lagstiftning. En mojlighet for till-
synsmyndigheten att bestimma att dess beslut ska gilla omedelbart
bor alltsd finnas. Den reglering som foreslagits 1 den nya forvalt-
ningslagen kan tillgodose det nu beskrivna. Nigon sirskild bestim-
melse 1 kamerabevakningslagen foreslds dirfor inte.

Hos domstol kommer efter dverklagande bestimmelserna i forvalt-
ningsprocesslagen (1971:291) att gilla. Det innebir bla. att dom-
stolen kan besluta att det 6verklagade beslutet tills vidare inte ska
gilla.

Sammanfattningsvis féreslds foljande. Tillsynsmyndighetens
beslut enligt kamerabevakningslagen, t.ex. i frigor om tillstdnd till
kamerabevakning och undantag frin kravet pid upplysning om
kamerabevakning samt sanktionsavgift, ska f& 6verklagas till allmin
forvaltningsdomstol. Beslut om tillstdnd till kamerabevakning och
om undantag frin kravet pd upplysning ska f& &verklagas dven av
den kommun dir bevakningen ska ske. Som framgtt av avsnitt 13
ska sddana beslut ocks8, om kamerabevakningen ska avse en arbets-
plats, £ 6verklagas av en organisation som féretrider arbetstagarna
pd arbetsplatsen. Provningstillstind ska krivas vid éverklagande till
kammarritten. Vid 6vertridelse av bestimmelserna i lagen eller av
beslut som meddelats med stéd av lagen ska bestimmelser om
skadestdnd 1 antingen férordningen, dataskyddslagen och fore-
skrifter som meddelats med stéd av den lagen eller brottsdatalagen
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och foreskrifter som meddelats med stéd av den lagen tillimpas.
Det forra regelverket ska tillimpas vad giller kamerabevakning som
omfattas av férordningen eller dataskyddslagen och det senare vad
giller kamerabevakning som omfattas av brottsdatalagen.

15.3  En foreskriftsratt?

Forslag: I kamerabevakningslagen ska inféras en foreskriftsritt
som avser avgifter for ansékningar enligt lagen.

Bedomning: Nigon ritt f6r tillsynsmyndigheten att meddela fére-
skrifter for tillimpningen av kamerabevakningslagen behévs inte.

Skilen for forslaget och bedomningen
En foreskriftsritt for tillsynsmyndigheten?

I det lagstiftningsirende som ledde till inférandet av kameraéver-
vakningslagen vickte flera remissinstanser frdgan om den centrala
tillsynsmyndigheten pd kamerabevakningsomridet, Datainspektionen,
borde ges en ritt att meddela foreskrifter for tillimpningen av lagen
(prop. 2012:13/115 5. 132). En sddan féreskriftsritt ansigs kunna
leda till en enhetlig rittstillimpning och vara till virdefull hjilp for
myndigheter och enskilda, vilket i sin tur kunde leda till ett f6r-
stirkt integritetsskydd. Ndgon foreskriftsritt inférdes dock inte.

Dataskyddsutredningen och Utredningen om 2016 &rs dataskydds-
direktiv har 1 sina generella lagar som kompletterar férordningen
respektive genomfér direktivet foreslagit en relative omfattande fore-
skriftsritt fér Datainspektionen pd dataskyddsomrddet. Denna fére-
skriftsritt kommer att gilla dven fér kamerabevakning i de frigor
som inte regleras direkt 1 kamerabevakningslagen utan i férord-
ningen och de generella lagarna.

Frigan ir om det dirutdver bor inféras en foreskriftsritt
1 kamerabevakningslagen som sirskilt ska gilla bestimmelserna 1 den
lagen. Det ir tveksamt om detta behévs eller ens dr limpligt. De
materiella bestimmelserna i lagen ir relativt f3. De ska vidare tillimpas
av Datainspektionen som enda tillsynsmyndighet pd kamerabevak-
ningsomridet och av f8 domstolar. Att tillimpningen ir koncen-
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trerad pd detta sitt kan sikerstilla en enhetlig rittstillimpning. Det
finns visserligen bestimmelser som kriver tolkningar. Det giller
frimst begreppet “uppgift av allmint intresse” 1 bestimmelsen om
ivilka fall tillstdndskravet giller och vad som ska forstds med “be-
rittigade indamadl” 1 bestimmelsen om hur tillstindsprévningen ska
gd till. Begrepp av sidana slag i1 en lagstiftning bér normalt, i den
mén de behéver tolkas, ges sin nirmare innebord 1 rittstillimp-
ningen av en eventuell tillsynsmyndighet och av domstolar. Det
forstnimnda begreppet dr dessutom ett unionsrittsligt begrepp och
kan dirmed inte fritt ges ett helt bestimt och detaljerat innehill
1 svenska foreskrifter. Begreppet kommer troligen att belysas inom
ramen for det unionsrittsliga samarbetet om den nya dataskydds-
regleringen. Vidare kommer domstolspraxis, bdde i Sverige och
1 andra medlemsstater, att utvecklas kring begreppet. Ytterst ir det
EU-domstolen som avgor begreppets innebord. Aven begreppet
berittigade indamal knyter an till dataskyddsregleringen. Med hin-
syn hirtll gérs bedémningen att det inte behdvs nigon ritt for
tillsynsmyndigheten att meddela féreskrifter for tillimpningen av
kamerabevakningslagen. Det hindrar inte tillsynsmyndigheten frin
att pd annat sitt informera om hur myndigheten eller hur man inom

EU ser pd exempelvis dessa begrepp.

Awvgifter

Enligt kameradvervakningslagen fr regeringen eller den myndighet
som regeringen bestimmer meddela foreskrifter om avgift f6r en
ans6kan enligt lagen.

Férordningen och direktivet innehdller 1 princip ett férbud mot
avgiftsbeliggning for tillsynsmyndighetens handliggning av frigor
enligt EU-regleringen. Det krav pd tillstind till kamerabevakning
som ska gilla enligt kamerabevakningslagen utgér dock en specifik
svensk reglering, som ir tilliten enligt férordningen och direktivet.
Nigot hinder mot att ta ut avgifter f6r ansékningar om tillstdnd
enligt lagen foreligger dirfor inte. Detsamma fir anses gilla ansok-
ningar om undantag frin upplysningskravet enligt kamerabevak-
ningslagen. A andra sidan bér som utgingspunkt gilla detsamma
som giller enligt EU-regleringen. Vidare kommer tillstdndskravet
1 foérsta hand att triffa myndigheter, vilket innebir — om ansékningar
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ska vara avgiftsbelagda — att en avgiftsbeliggning frimst kommer
att triffa statliga medel. Dagens avgiftssystem torde ocks3 vara rela-
tivt komplicerat och under alla férhdllanden kriva férenklingar.
Mot denna bakgrund bor det 1 kamerabevakningslagen dppnas
for att pd ligre normgivningsnivd avgiftsbeligga ansékningar. Det
foreslds alltsd att det 1 kamerabevakningslagen ska inforas en fore-
skriftsritt som avser avgifter f6r ansokningar enligt lagen.
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16 Ikrafttradande- och
dvergangsbestammelser

Forslag: Kamerabevakningslagen och indringen 1 offentlighets-
och sekretesslagen (2009:400) ska trida i kraft den 25 maj 2018
samtidigt som kameradvervakningslagen ska upphora att gilla.

Tillstadnd till kameradvervakning som har beslutats enligt den
ildre lagen och som avser kamerabevakning som omfattas av
kravet p3 tillstind i den nya lagen ska fortfarande gilla. Ovriga
tillstdnd som har beslutats enligt den ildre lagen ska inte lingre
gilla.

Undantag frin upplysningsplikten som har beslutats enligt
den ildre lagen ska fortfarande gilla.

Anmilningar som har gjorts enligt den ildre lagen ska inte
lingre gilla.

Arenden som har inletts hos linsstyrelserna enligt den ildre
lagen men dnnu inte har avgjorts ska éverlimnas till den myn-
dighet som ska utova tillsyn 6ver kamerabevakning enligt den
nya lagen.

M3l som har 6verklagats till annan férvaltningsritt dn For-
valtningsritten 1 Stockholm eller till annan kammarritt in
Kammarritten 1 Stockholm enligt den ildre lagen men dnnu inte
har avgjorts ska 6verlimnas till Férvaltningsritten 1 Stockholm
respektive Kammarritten 1 Stockholm. Om ett mél har over-
klagats av en enskild, ska den myndighet som ska utéva tillsyn
over kamerabevakning enligt den nya lagen vara motpart.

Aldre foreskrifter om skadestind ska fortfarande gilla for
skada som har orsakats fore ikrafttridandet.

Aldre foreskrifter ska fortfarande gilla fér 6vertridelser som
har skett fore ikrafttridandet.
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Vad giller indringen i offentlighets- och sekretesslagen ska
ildre foreskrifter fortfarande gilla f6r uppgift som har inhimtats
fore ikrafttridandet.

Skilen for forslaget
Ikrafttridande

Av dataskyddsférordningens artikel 99 foljer att férordningen ska
tillimpas frdn och med den 25 maj 2018. Dataskyddsutredningen
har foreslagit att dataskyddslagen, som innehller kompletterande
bestimmelser till férordningen, och féreskrifter som meddelats med
stdd av den lagen ska trida i kraft den dagen och att personupp-
giftslagen samtidigt ska upphora att gilla.

Enligt artikel 63 1 dataskyddsdirektivet ska medlemsstaterna senast
den 6 maj 2018 anta och offentliggéra de lagar och andra forfatt-
ningar som ir ndédvindiga for att genomfora direktivet. Bestim-
melserna ska tillimpas av medlemsstaterna frin och med samma
dag. Utredningen om 2016 drs dataskyddsdirektiv har foreslagit att
brottsdatalagen och dess foreskrifter ska trida 1 kraft den 1 maj 2018.

Kamerabevakningslagen innehéller bestimmelser som bide kom-
pletterar férordningen och genomfér direktivet samtidigt som den
innehdller hinvisningar till sivil férordningen och dataskyddslagen
med foreskrifter som brottsdatalagen med féreskrifter. Kamera-
bevakningslagen kan dirfor inte trida i kraft f6rrin samtliga dessa
regleringar borjar gilla, dvs. tidigast den 25 maj 2018. Det innebir
att direktivet inte kommer att genomféras pd kamerabevaknings-
omridet genom kamerabevakningslagen inom den féreskrivna tiden.
Emellertid kommer den nuvarande kameradvervakningslagen och
den nya brottsdatalagen att gilla under den tiden och dirigenom
genomféra direktivet pd detta omride. Kamerabevakningslagen bér
trida 1 kraft s snart som mojligt. Det foreslds dirfor att lagen ska
trida i kraft den 25 maj 2018. Samtidigt ska kameradvervaknings-
lagen upphéra att gilla. Samma ikrafttridande foreslds 1 friga om
indringen 1 offentlighets- och sekretesslagen (2009:400).
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Owergingsbestimmelser

Dataskyddsutredningen har pd det omrdde som omfattas av férord-
ningen eller dataskyddslagen foreslagit bla. att idldre foreskrifter
fortfarande ska gilla f6r drenden som har inletts hos Datainspek-
tionen men inte avgjorts fore ikrafttridandet, for 6verklagande av
beslut som har meddelats med stéd av dessa foreskrifter och for
dvertridelser som har skett fore ikrafttridandet. Utredningen har
dessutom foreslagit att dldre foreskrifter om skadestdnd fortfarande
ska gilla f6r skada som har orsakats fére upphivandet.

Utredningen om 2016 ars dataskyddsdirektiv har pd det omride
som omfattas av direktivet foreslagit bl.a. féljande vergdngsbestim-
melser till brottsdatalagen.

— Sanktionsavgift ska fi beslutas endast f6r dvertridelser som har
begdtts efter ikrafttridandet. For dvertridelser som begitts fore
ikrafttridandet ska fortfarande ildre foreskrifter gilla.

— Arenden om tillsyn 6ver personuppgiftsbehandling och som
Datainspektionen eller Sikerhets- och integritetsskyddsnimnden
inte har avgjort fore ikrafttridandet ska handliggas enligt dldre
foreskrifter.

— Aldre foreskrifter ska fortfarande gilla for 6verklagande av be-
slut som meddelats fore ikrafttridandet.

— Bestimmelser om skadestind i personuppgiftslagen ska fort-
farande gilla f6r skada som har orsakats fére ikrafttridandet.

De nu redovisade ¢vergdngsbestimmelserna kommer att gilla, 1 de
delar de ir relevanta, i friga om bestimmelser 1 de angivna reg-
leringarna som ska gilla dven for kamerabevakning som avses
1 kamerabevakningslagen.

I friga om de materiella bestimmelser {6r kamerabevakning som
finns 1 kamerabevakningslagen giller enligt allminna principer att
bestimmelserna giller frin och med att de trider i kraft, om nigot
annat inte foreskrivs 1 6vergdngsbestimmelser. Frigan ir dd om det
behoévs nigra sidana bestimmelser.

Nir lagen trider i kraft kommer det att finnas tillstdnd till kamera-
bevakning som har beslutats enligt kameradvervakningslagen och
som avser sddan kamerabevakning som dven omfattas av tillstdnds-
kravet enligt den nya lagen. Motsvarande giller beslut om undantag
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fran den ildre lagens upplysningsplikt. De férra uppgar till ett stort
antal. Den prévning som ska géras enligt den nya lagen i friga om
tillstdnd till kamerabevakning och om undantag frdn upplysnings-
kravet kommer inte att vara stringare in enligt den ildre lagen.
Visserligen kan prévningen indirekt sigas innefatta en bedémning
av om kamerabevakningen ir laglig i den mening som krivs enligt
férordningen och dataskyddslagen eller enligt brottsdatalagen, var-
till kamerabevakningslagen hinvisar. Emellertid méste detta ha gillt
dven tidigare, eftersom ett sidant krav funnits 1 1995 rs data-
skyddsdirektiv och personuppgiftslagen. Nagot behov av att om-
prova befintliga beslut finns foljaktligen inte. En évergingsbestim-
melse om att sidana tillstdnd fortfarande ska gilla foreslds dirfor
liksom en 6vergdngsbestimmelse om att beslut om undantag frin
upplysningsplikten fortfarande ska gilla.

Nir det giller tillstdind som har beslutats enligt kameraévervak-
ningslagen och som avser kamerabevakning som inte lingre ska
omfattas av nigot krav pd tillstdnd enligt den nya kamerabevak-
ningslagen ska dessa upphoéra att gilla. S3dana tillstdnd avser kamera-
bevakning pd férordningens tillimpningsomride och bevakningen
ska 1stillet std 1 dverenstimmelse med bestimmelserna 1 férord-
ningen och dataskyddslagen och dess foreskrifter. En utgdngs-
punkt 1 férordningen ir att personuppgiftsbehandling som pégir
den 25 maj 2018 d& férordningen ska borja tillimpas ska ha bringats
1 6verensstimmelse med forordningen till den dagen. Dataskydds-
utredningen har inte foreslagit nigon 6vergingsbestimmelse som
ger personuppgiftsansvariga och personuppgiftsbitriden viss tid att
efter ikrafttridandet ordna sin behandling s& att den blir férenlig
med férordningen. Aven vad giller kamerabevakning som inte lingre
ska vara tillstdndsskyldig kan férutsittas att bevakningen kan vara
forenlig med férordningen redan frin den dag di denna ska borja
tillimpas. Av tydlighetsskil foreslds det dirfér en 6vergingsbestim-
melse av inneboérd att sddana tillstdnd inte lingre ska gilla nir
kamerabevakningslagen tritt 1 kraft, dvs. den 25 maj 2018.

Motsvarande foreslds av tydlighetsskil i friga om anmilningar.
Aven kamerabevakning som tidigare kunnat ske efter endast en
anmilan men som framdver inte omfattas av vare sig krav pd till-
stdnd eller krav pd anmilan férutsitts alltsd kunna bringas 1 éverens-
stimmelse med férordningen.
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Vad giller ansdkningar om tillstdnd till kamerabevakning eller
om undantag frin kravet pd upplysning som gjorts enligt den gamla
lagen men inte hunnit avgdras fére den nya lagens ikrafttridande dr
det rimligt att de provas enligt den nya lagen. Det giller dven for
provning av 6verklaganden 1 sidana frigor som skett fore ikraft-
tridandet men dnnu inte avgjorts. Detsamma giller andra frigor
enligt kameradvervakningslagen som vid ikrafttridandet av lagen ir
anhingiggjorda 1 drenden hos linsstyrelserna eller 1 mil hos dom-
stolarna. Prévningarna och besluten miste vara férenliga med den
nya EU-regleringen frin ikrafttridandet och de nya bestimmel-
serna 1 kamerabevakningslagen bor dirfér tillimpas. Sirskilt tillstdnds-
beslut kan dessutom komma att meddelas att gilla for ling tid
framover och det ir di inte limpligt att sidana fattas efter en
provning enligt den gamla lagen. Vidare dr prévningen enligt den
nya lagen helt ny 1 vissa avseenden, t.ex. 1 friga om vilken kamera-
bevakning som omfattas av kravet pd tillstdnd. Lagen ir dven mer
generds for den som vill bedriva kamerabevakning i friga om
bla. méjligheterna att 3 tillstdnd till bevakning. I enlighet med de
ovan angivna allminna principerna att nya bestimmelser giller frin
och med att de trider 1 kraft — och att en avvikelse frén detta kriver
en Overgingsbestimmelse — ska allts8 irenden och mil som ir
anhingiga vid ikrafttridandet handliggas och provas enligt kamera-
bevakningslagen.

Vidare ir det rimligt att dessa drenden hos linsstyrelserna 6ver-
limnas till den myndighet som ska utéva tillsyn éver kamerabevak-
ning enligt den nya lagen, dvs. Datainspektionen. Detsamma giller
mal som enligt den ildre lagen har éverklagats till annan forvalt-
ningsritt in Forvaltningsritten 1 Stockholm men inte har hunnit
avgoras fore ikrafttridandet. Motsvarande giller mil som har éver-
klagats till annan kammarritt in Kammarritten i Stockholm. For-
valtningsritten 1 Stockholm respektive Kammarritten 1 Stockholm
kommer — genom att Datainspektionen blir tillsynsmyndighet — att
vara ensam behorig domstol. I ett mil hos domstol som 6verklagats
av en enskild bér den nya tillsynsmyndigheten, inte den tidigare
behériga linsstyrelsen, vara motpart.

Att provningen av drendena och méilen — som ska ske enligt den
nya lagen — redan frdn bérjan koncentreras hos Datainspektionen
respektive de nimnda domstolarna kan bist sikerstilla att tillimp-
ningen hiller en hég kvalitet och blir enhetlig samt sker pi ett
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effektivt sitt. Det giller sirskilt med hinsyn till att den kommer att
inrymma frigor som ir helt nya enligt kamerabevakningslagen och
ibland kan vara komplicerade. Det giller t.ex. frigor om omfatt-
ningen av kravet pd tillstdnd och de nya eller vidgade intressen av
kamerabevakning som ska beaktas sirskilt vid tillstdndsprévningen.
Att de andra foérvaltningsritterna och kammarritterna under en
overgdngsperiod skulle behéva sitta sig in 1 och tillimpa den nya
reglering som ska gilla for kamerabevakning skulle inte heller
utgora ett effektivt resursutnyttjande.

Foljaktligen ska linsstyrelserna dverlimna irendena till den nya
tillsynsmyndigheten. Vidare ska milen ¢verlimnas till de angivna
domstolarna. Den nya tillsynsmyndigheten ska vara motpart 1 ett
mal som har 6verklagats av en enskild. Savitt giller mélen krivs 6ver-
gingsbestimmelser om detta, eftersom en domstol inte forlorar sin
behorighet till {6ljd av indrade bestimmelser under handliggningen
av ett m3l. En 6vergdngsbestimmelse behévs i och fér sig inte vad
giller linsstyrelsernas drenden men bor av tydlighetsskil ind3 finnas.

Vissa kompletteringar i drendena eller milen kan bli nédvindiga.
Foreligganden om det kommer att kunna utfirdas enligt de nya
bestimmelserna om undersékningsbefogenheter fér tillsynsmyndig-
heten respektive med stod av férvaltningsprocesslagen (1971:291).
Nigra 6vergdngsbestimmelser om detta behovs inte.

I prévningarna hos tillsynsmyndigheten och domstolarna kan
det komma att uppstd vissa situationer som kan vara svirhanterliga.
Det giller t.ex. ett 6verklagat beslut om avslag pd en ansokan om
tillstdnd till kamerabevakning dir domstolen gér bedémningen att
bevakningen inte lingre ir tillstindsskyldig. I en sidan situation
torde indamilet med 6verklagandet kunna anses ha forfallit och
maélet kunna avskrivas. Exakt vilka situationer som ir tinkbara och
huruvida de kommer att uppkomma och i s8 fall 1 vilken omfattning
ir svart att siga. De kan i vart fall inte antas bli sirskilt m&nga och
kommer dessutom bara att uppkomma under en évergdngsperiod.
Det kan dirfor 6verlimnas &t rittstillimpningen att hantera dessa.
Nigra 6vergdngsbestimmelser behovs alltsd inte.

Den nya forhandlingsskyldigheten for arbetsgivare enligt kamera-
bevakningslagen ska gilla infoér arbetsgivarens beslut om kamera-
bevakning. Kamerabevakning som redan pdgdr vid ikrafttridandet
triffas inte av skyldigheten. Lagens bestimmelse om denna skyldig-
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het ska enligt huvudprincipen gilla frdn och med att lagen trider
1 kraft.

I friga om skadestind finns vissa bestimmelser i kameradver-
vakningslagen. Enligt den nya kamerabevakningslagen ska bestim-
melser om skadestind i forordningen och dataskyddslagen eller
brottsdatalagen tillimpas. Aven om nya skadestindsbestimmelser
anses bli tillimpliga i friga om skadestdnd till f6ljd av skadefall som
intriffar forst efter ikrafttridandet foreslds av tydlighetsskal att det
1 en Overgdngsbestimmelse anges att de ildre foreskrifterna om
skadestind fortfarande ska gilla f6r skada som har orsakats fore
ikrafttridandet.

Slutligen innebdr kamerabevakningslagen att den straffrittsliga
regleringen och vitesmojligheten 1 kameradvervakningslagen ersitts
med ett system som innebir att 6vertridelser av den nya lagen eller
av beslut som meddelats med stdd av lagen ska kunna féranleda
sanktionsavgift, som dr en administrativ sanktion men som har straff-
liknande inslag.

Enligt artikel 7 1 Europakonventionen fir ingen fillas till ansvar
for en girning eller underlitenhet som vid den tidpunkt di den
begicks inte utgjorde ett brott enligt nationell eller internationell
ritt. Inte heller fir ett stringare straff utmitas in det som var
tillimpligt vid den tidpunkt d& brottet begicks. Vidare finns
12 kap. 10 § regeringsformen ett forbud mot retroaktiv straff- och
skattelagstiftning. Forbudet mot retroaktiv skattelag anses vara
analogt tillimpligt pd straffliknande administrativa pafoljder
(prop. 1975/76:209, s. 125). Av 5 § andra stycket lagen om infor-
ande av brottsbalken framgir att straff ska bestimmas enligt den
lag som gillde nir girningen foretogs utom i fall dir annan lag giller
nir dom meddelas och den nya lagen leder till frihet frn straff eller
lindrigare straff. Bestimmelsen har enligt forarbetena generell rick-
vidd, dvs. den giller dven utanfér brottsbalken (prop. 1964:10, s. 99).
Den ger uttryck fér det som brukar kallas den lindrigaste lagens
princip.

Ett sanktionssystem med en sanktionsavgift fir formellt sett
anses lindrigare dn ett straffansvar. Emellertid dr huvudsyftet med
att 6vertridelser av kamerabevakningslagen eller av beslut som har
meddelats med stod av lagen inte lingre ska vara kriminaliserade att
skapa ett effektivare sanktionssystem. Vidare kan en sanktions-
avgift i ett enskilt fall vara svirare dn ett botesstraff. Den lindrigaste
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lagens princip gor sig di inte gillande. Till detta kommer att ett
upphivande av ildre straffbestimmelser utan en dvergdngsbestim-
melse kan innebira att straffansvaret 1 vissa situationer bortfaller,
vilket 1 vissa fall framstdr som svirmotiverat. Dessutom innehéller
den nya lagen vissa nya krav, bla. ett skirpt upplysningskrav.
I praktiken torde det emellertid vara ytterst ovanligt med lagféring
av brott mot kameragvervakningslagen. Aven anvindningen av vite
enligt den lagen ir sparsam. For att undvika tolkningsproblem féreslas
att dldre foreskrifter fortfarande ska gilla for dvertridelser som har
skett fore ikrafttridandet.

En sirskild friga dr hur man bér se pd overtridelser som bérjat
foére men fortsatt efter kamerabevakningslagens ikrafttridande. Situa-
tionen kan nirmast jimfoéras med brott som bestdr 1 pigdende
handlande, s.k. perdurerande brott. Nir det giller sidana anses det
att den nya lagen ska tillimpas p hela férfarandet. Motsvarande
synsitt bor anliggas pd 6vertridelser av kamerabevakningslagens
bestimmelser.

Vad slutligen giller indringen 1 offentlighets- och sekretesslagen
behovs och foreslds dirfor en dvergingsbestimmelse om att ildre
foreskrifter fortfarande ska gilla for uppgift som har inhimtats fore
ikrafttridandet.
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17  Konsekvenser

17.1 Forslagen

Forslaget till kamerabevakningslag kompletterar dataskyddsférord-
ningen och genomfor dataskyddsdirektivet pd kamerabevaknings-
omrddet samt avser sddan kamerabevakning som inte omfattas av
férordningens egentliga tillimpningsomride eller direktivets tillimp-
ningsomride. En allmin utgdngspunkt har varit att anpassa lagen till
EU-regleringen dven i de delar lagen 1 och fér sig hade kunnat
utformas annorlunda. Tv8 anknytande utgdngspunkter har varit att
lagen endast bor innehilla de bestimmelser som sirskilt behovs for
kamerabevakning till skillnad mot annan personuppgiftsbehandling
och att bestimmelserna, s l&ngt det ir férenligt med EU-regleringen
och indamailsenligt, bor vara desamma for all kamerabevakning.
Andra utgdngspunkter har varit att lagen bor ge okade mojligheter
till kamerabevakning samtidigt som den bor ge ett forstirkt skydd
fér den personliga integriteten, diribland vid kamerabevakning pa
arbetsplatser.

Kamerabevakningslagen innehiller {8 helt nya krav men 1 vissa
avseenden skirps kraven och i andra mildras de.

Forslagen 1 avsnitt 11 har motsvarigheter i dagens lagstiftning.
Forslagen innebir dock att firre aktdrer dn tidigare kommer att
omfattas av ett krav pd tillstdnd f6r att 4 bedriva kamerabevakning
— 1 férsta hand myndigheter kommer fortsatt att omfattas av ett
tillstdndskrav medan de flesta privata rittssubjekt inte kommer att
gora det.

Ocks3 forslagen 1 avsnitt 12 har motsvarigheter 1 dagens lagstift-
ning. Det stills dock 1 vissa avseenden hégre krav pd den som be-
driver kamerabevakning, eftersom fler upplysningar 4n tidigare ska
limnas vid kamerabevakning och viss ytterligare information ska
goras tillginglig for dem som kan bli kamerabevakade. I andra
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avseenden stills det ligre krav dn tidigare, eftersom mojligheterna
till undantag frin kravet pd upplysning vidgas ndgot.

Méinga av kraven 1 avsnitt 13 f6ljer redan av dagens lagstiftning.
Diremot ir kravet pd att en arbetsgivare i vissa fall ska férhandla
med berdrd arbetstagarorganisation innan denne beslutar om kamera-
bevakning generellt sett nytt. En forhandlingsskyldighet kan dock
gilla redan 1 dag enligt lagen (1976:580) om medbestimmande 1 arbets-
livet. Det ir emellertid osikert 1 vilken utstrickning detta giller.

Forslagen 1 avsnitt 14 innebir att EU-regleringens och anknyt-
ande generell svensk lagstiftnings bestimmelser om principer, rittig-
heter, skyldigheter och éverforing ska gilla 1 tillimpliga delar vid
kamerabevakning. Dessa bestimmelser har vissa motsvarigheter
1 dagens kameradvervakningslag.

Forslagen 1 avsnitt 15 har vissa motsvarigheter 1 dagens lagstift-
ning. En férindring ir att linsstyrelsernas tillsynsansvar flyttas till
Datainspektionen. En annan f6rindring ir att straffansvar inte lingre
ska kunna folja f6r den som bryter mot kamerabevakningslagstift-
ningen. I évrigt innebir forslagen att frigor som avser tillsyns-
myndighetens befogenheter, sanktioner, rittsmedel och skadestind
anpassas till vad som enligt férordningen och direktivet giller for
personuppgiftsbehandling 1 6vrigt.

Det fortjinar framhdllas att det pigdr ett omfattande arbete
inom Regeringskansliet, bl.a. 1 form av ett stort antal utredningar,
som pd olika sitt rér EU:s nya dataskyddsreglering. Exempelvis har
konsekvenserna av de anpassningar och kompletterande svenska
forfattningsbestimmelser pd generell nivd som férordningen ger
anledning till analyserats av Dataskyddsutredningen (SOU 2017:39).
P3 motsvarande sitt har en bedémning av konsekvenserna av det
generella genomforandet av direktivets bestimmelser gjorts av Utred-
ningen om 2016 irs dataskyddsdirektiv (SOU 2017:29). Vidare har
forordningens och direktivets konsekvenser for tillsynsmyndigheten
tidigare évervigts av Utredningen om tillsynen 6ver den personliga
integriteten (SOU 2016:65), som foreslagit att Datainspektionen ska
vara tillsynsmyndighet enligt férordningen och direktivet. Konse-
kvenser i dessa avseenden berérs inte nirmare hir. Ovriga utred-
ningars férslag kan dock komma att pdverka hur Datainspektionen
behover arbeta och vara organiserad vad giller tillsynen pd kamera-
bevakningsomridet. Detta innebir att det dr svirt att 1 nuliget sikert
bedéma vilka ekonomiska konsekvenser de forslag som limnats
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ide foregdende avsnitten kommer att fi fér den myndigheten.
Genomférandet av forslagen och de forslag som limnats av de 6vriga
utredningarna mdste ocksi rimligen ske samordnat. Bedémning-
arna nir det giller konsekvenserna av forevarande férslag far dirfor
bli preliminira uppskattningar.

17.2 Ekonomiska konsekvenser

17.2.1 Konsekvenser for staten

Forslag: Forslagen vintas leda till 6kade kostnader fér Data-
inspektionen, Forvaltningsritten 1 Stockholm och Kammarritten
1 Stockholm. De 6kade kostnaderna fér Datainspektionen ska
finansieras genom att anslagen till linsstyrelserna minskas. De
okade kostnaderna f6ér Forvaltningsritten 1 Stockholm och
Kammarritten 1 Stockholm kan finanseras genom att anslagen
till vriga forvaltningsritter och kammarritter minskas i motsvar-
ande mén.

Bedomning: Forslagen vintas inte leda till nigra andra kostnads-
okningar for staten som inte ryms inom befintliga ekonomiska
ramar.

Skilen for forslaget och bedomningen: Forslaget att Datainspek-
tionen ska vara ensam tillsynsmyndighet enligt kamerabevaknings-
lagen innebir att linsstyrelserna inte lingre ska ha nigot tillsyns-
ansvar pd kamerabevakningsomridet. Datainspektionen, som i dag
har operativ tillsyn 6ver platser som allminheten saknar tilleride till
och det centrala tillsynsansvaret pd omridet, har alltsd foreslagits
ansvara dven for den operativa tillsynen av platser till vilka allmin-
heten har tlltride. Forslaget innebir att ansékningar om tillstdnd
till kamerabevakning och om undantag frin kravet pd upplysning
om kamerabevakning ska provas av inspektionen. For att kunna
hantera sina nya uppgifter mdste myndigheten tillféras ekonomiska
resurser.

Enligt uppgift frin linsstyrelserna i den enkitundersékning som
gjorts och redovisats i avsnitt 5 avgjordes drygt 900 irenden om
tillstind under 2015. Utifrdn det totala antalet anmilningar om
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kameradvervakning den 1 januari 2016 jimfért med den 1 januari 2013
kan antalet &rliga nytillkomna anmailningar uppskattas tll drygt
1 000 stycken. Under ar 2015 gjordes vidare omkring 200 inspek-
tioner av samtliga linsstyrelser runt om 1 landet. Den totala resurs-
dtgingen for linsstyrelserna avseende kameradvervakning under
det dret uppgick till omkring tolv &rsarbetskrafter. Mot bakgrund
av de uppgifter som linsstyrelserna limnat i enkitsvaren kan upp-
skattningsvis 1015 procent av den totala arbetsinsatsen anses avse
inspektion. Antalet ansékningar om undantag fr&n upplysnings-
kravet berdrdes inte i enkitundersékningen men kan antas uppg
till ett mycket litet antal. Dessa uppgifter fir tjina som utgdngs-
punkt fér en uppskattning av hur stora resurser Datainspektionen
ska tillforas.

Resursbehovet for tillsynen enligt kamerabevakningslagen pa-
verkas av forslaget att kamerabevakning i storre utstrickning in
tidigare kommer att f ske utan tllstdnd, eftersom tillstdndskravet
har féreslagits omfatta firre aktdrer. Vidare har foreslagits att det
nuvarande anmilningskravet tas bort. Forslagen kommer dirfér att
leda till firre tillstdndsansokningar och att hanteringen av anmil-
ningar helt férsvinner. Detta kommer 1 sin tur att leda till en mot-
svarande minskning av resursbehovet. Samtidigt ir avsikten att
mojligheterna till kamerabevakning f6r de som ska omfattas av till-
stdndskravet ska oka. Antalet arliga tillstindsirenden kan grovt upp-
skattas till omkring hilften av de irenden som avgjordes under
3r 2015 eller 400-600 stycken. Till detta kommer ett mindre antal
drenden om undantag frin upplysningskravet. Forslaget som avser
undantag frén upplysningskravet bedoms inte leda till nigon pdtag-
lig 6kning av sddana drenden. Diremot ska den generella tillsynen
over kamerabevakning forstirkas.

Mot den hir bakgrunden bedoms det totala personella resurs-
behovet minska nigot. Ndgon mer exakt uppskattning av behovet
ir 1 nuliget inte mojlig, eftersom den skulle vara férenad med allt-
for stora osikerhetsmoment. Detta beror bl.a. pd att resursbehovet
ir avhingigt hur Datainspektionen viljer att organisera sin tillsyns-
verksamhet pd kamerabevakningsomridet; en centraliserad myndig-
het som Datainspektionen har helt andra férutsittningar att bedriva
tillsyn dn regionala myndigheter som linsstyrelserna. Vidare har
Datainspektionen 1 dag bide det centrala ansvaret for tillsyn enligt
kameratvervakningslagen och det operativa tillsynsansvaret for
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kameradvervakning av platser dit allminheten inte har tilltride. T det
centrala ansvaret ingdr bl.a. att sammanstilla rittspraxis, samla in
fakta och erfarenheter om teknikutvecklingen och den internatio-
nella utvecklingen och utbilda och ge rdd it linsstyrelserna om lag-
stiftning, praxis och teknik pi omridet. Den operativa tillsynen kriver
bedémningar som mycket liknar dem som linsstyrelserna gor i dag.
For att ta till vara allminna intressen har Datainspektionen ocks en
ritt att overklaga beslut om kameradvervakning av en plats dit
allminheten har tilltride. Resursbehovet pdverkas ocksi av att en
forhallandevis stor del av regelverket f6r kamerabevakning har fére-
slagits motsvara vad som ska gilla generellt f6r behandling av person-
uppgifter. Tillsynen av kamerabevakning kan dirfor 1 viss utstrickning
samordnas med Datainspektionens tillsyn av personuppgifter i stort.
Allt detta kan vintas medfora effektivitetsvinster for tillsyns-
myndigheten.

Enligt Datainspektionens &rsredovisning f6r &r 2015 var myndig-
hetens driftskostnad per arbetskraft det &ret omkring en miljon kro-
nor. Om samtliga ovan uppskattade tolv drsarbetskrafter som 1 dag
avser kameradvervakning vid linsstyrelserna skulle 6verforas till
Datainspektionen, skulle allts3 myndigheten behéva tillféras omkring
tolv miljoner kronor. Som framgitt ovan bedéms dock Datainspek-
tionens personella behov bli mindre in vad linsstyrelserna har i dag
till f6ljd av en minskad hantering av drenden om tillstdind och anmal-
ningar om kamerabevakning och till {6ljd av de nimnda vintade
effektivitetsvinsterna. Aven den omstindigheten att Datainspektio-
nen inte lingre ska samordna den operativa tillsynen p8 vissa platser
och ge rdd och stéd till linsstyrelserna innebir att resurser kommer
att frigdras inom myndigheten. Det innebir att resurstillskottet till
Datainspektionen bér vara ligre dn det angivna beloppet.

Linsstyrelsernas resursbehov fér att hantera ansékningar och
anmilningar har vidare delvis finansierats genom avgifter. Aven Data-
inspektionens resursbehov kan framéver, om det bedéms limpligt,
delvis finansieras genom ansokningsavgifter. Avgifterna for &r 2015
kan, utifrin de ovan redovisade siffrorna avseende inkomna ansék-
ningar och anmilningar, uppskattas ha gett en inkomst motsvar-
ande omkring fyra miljoner kronor till linsstyrelserna, varav drygt
en halv miljon hinfért sig till anmilningar. Om antalet irliga till-
stdindsansékningar, i enlighet med den ovan redovisade uppskatt-
ningen, kommer att uppg? till 400600, skulle en oférindrad ansok-

393

Konsekvenser



Konsekvenser SOU 2017:55

ningsavgift inbringa 1,5-2,2 miljoner kronor. De 6kade kostnaderna
foér Datainspektionen ska i ¢vrigt eller annars finansieras genom att
anslagen till linsstyrelserna minskas.

Nir det giller rittsvisendet kan det inledningsvis konstateras
att de limnade forslagen innebir att straffansvar inte ska kunna
folja for den som bryter mot kamerabevakningslagens bestimmel-
ser eller beslut som meddelats med stéd av lagen. Ett undantag
giller dock for brott mot tystnadsplikt, som emellertid redan i dag
ir straffbelagt. Det dr friga om ett mycket litet antal mal som for-
svinner till f6ljd av avkriminaliseringen och de frigjorda resurserna
bedéms som férsumbara.

Att Datainspektionen blir ensam tillsynsmyndighet innebir att
Forvaltningsritten 1 Stockholm och Kammarritten 1 Stockholm kom-
mer att bli de enda domstolar som provar éverklagade beslut enligt
kamerabevakningslagen. Det kommer att ske en viss 6kning av
antalet mil 1 dessa domstolar samtidigt som en minskning sker hos
de domstolar som fram till nu prévat mal om kameradvervakning.
Enligt uppgifter som limnats i enkitundersékningen overklagades
under 4r 2015 knappt 130 beslut om tillstdnd till kameradvervak-
ning. Med hinsyn tll att tillstdndskravet 1 lagen ska omfatta firre
aktorer kan andelen 6verklagande beslut 1 friga om tillstind vintas
minska. Vidare kommer andra beslut enligt kamerabevakningslagen
att kunna 6verklagas, frimst beslut om sanktionsavgift. Det ir svart
att uppskatta hur minga sidana mél som oéverklagandeméjligheten
kommer att generera men ndgon avsevird 6kning av antalet maél
jaimfort med i dag kan i dagsliget inte forutses. Aven vissa beslut
som avser kamerabevakning som meddelas med stéd av férord-
ningen eller de generella svenska lagarna, dataskyddslagen och brotts-
datalagen, kommer att kunna 6verklagas. Sddana konsekvenser har
analyserats 1 de konsekvensbedomningar som de inledningsvis
nimnda utredningarna gjort. Den o6kade maéltillstrémningen till
Forvaltningsritten 1 Stockholm och, 1 mindre min, till Kammar-
ritten 1 Stockholm — dir ett krav pd provningstillstind ska gilla —
innebir att dessa domstolar bor tillforas resurser. En grov upp-
skattning dr att Forvaltningsritten 1 Stockholm behover tillféras
en drsarbetskraft och att Kammarritten 1 Stockholm behéver till-
foras 0,2 drsarbetskrafter. De 6kade kostnaderna, som for forvalt-
ningsrittens del uppskattas till en och en halv miljon kronor och
for kammarrittens del till 300 000 kronor, kan finansieras genom
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en motsvarande minskning av anslagen till 6vriga férvaltningsritter
och kammarritter.

De foreslagna indringarna 1 friga om kravet pd upplysning be-
déms leda till mindre kostnader av engingskaraktir for de statliga
myndigheter som bedriver kamerabevakning f6r att uppdatera befint-
liga upplysningar. Forslagen om ett forstirke integritetsskydd pa
arbetsplatser, diribland inférandet av en férhandlingsskyldighet,
bedéms inte leda till annat 4n en marginell 6kning av kostnaderna
for de myndigheter som vill bedriva kamerabevakning av arbets-
platsen.

Forslagen om ett forstirkt integritetsskydd 1 ¢vrigt innebir att
regleringen 1 férordningen eller brottsdatalagen ska gilla vid kamera-
bevakning. I kostnadshinseende medfor férslagen inte ndgon skill-
nad i férhdllande till vad som annars hade gillt.

Forslagen vintas inte leda till ndgra andra kostnadsékningar for
staten som inte ryms inom befintliga ekonomiska ramar.

17.2.2 Konsekvenser fér kommuner och landsting

Bedomning: Forslagen vintas medféra endast mindre kostnader
av engdngskaraktir for kommuner och landsting. Kostnaderna
ryms inom befintliga ekonomiska ramar.

Skilen for bedomningen: De limnade férslagen innebir inte nigra
storre dndringar fér kommunernas del. Det férhillandet att tillstdnds-
kravet har foreslagits omfatta firre aktdrer innebir som redovisats
ovan att antalet tillstindsirenden kommer att minska. Det innebir
att kommunerna kommer att behéva avsitta mindre resurser for att
yttra sig i sidana drenden. Aven det forhllandet att tillsynsmyn-
digheten endast ska behéva inhimta ett sidant yttrande om det
behovs, kan vintas minska resursbehovet ndgot. Uppskattningsvis
ir det emellertid friga om marginella kostnadsbesparingar.

P4 motsvarande sitt som beskrivits ovan f6r de statliga myndig-
heterna kommer forslagen 1 friga om kravet pd upplysning att med-
féra mindre engingskostnader f6r de kommuner som bedriver bevak-
ning nir de ska uppdatera befintliga upplysningar. Aven férslagen
om ett forstirkt integritetsskydd pd arbetsplatser, t.ex. inférandet
av en férhandlingsskyldighet, bedéms inte leda till annat in en margi-
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nell 6kning av kostnaderna f6r de kommuner som vill bedriva kamera-
bevakning av arbetsplatsen.

Forslagen om ett forstirke integritetsskydd 1 6vrigt innebir att
regleringen i férordningen eller brottsdatalagen ska gilla vid kamera-
bevakning. I kostnadshinseende medfor férslagen inte nigon skill-
nad i férhdllande till vad som annars hade gillt.

Vid en sammantagen bedémning vintas forslagen medféra endast
mindre kostnader av engdngskaraktir f6r kommuner och landsting.
Kostnaderna ryms inom befintliga ekonomiska ramar.

17.2.3 Konsekvenser for enskilda

Beddmning: Bortsett frn vissa mindre kostnader av engings-
karaktir vintas forslagen inte leda till ndgra nya kostnader eller
nigon 6kad administrativ borda fér enskilda. Forslagen vintas
tvirtom leda till minskade kostnader och en minskad admini-
strativ borda for den stora merparten av de enskilda som will
bedriva kamerabevakning.

Skilen for bedomningen: Forslagen innebir att det i stor utstrick-
ning inte lingre kommer att krivas tillstdnd eller anmilan for att
enskilda ska f3 bedriva kamerabevakning. I dessa fall kommer for-
slagen att medfora en kostnadsminskning fér de enskilda, eftersom
de inte behdver betala avgifter for att f8 bedriva bevakningen. Att
tillstdnd inte krivs kan vidare medféra férdelar frin konkurrens-
synpunkt fér svenska rittssubjekt jimfért med om ett svenske till-
stdndskrav gillt. De enskilda som inte lingre omfattas av krav pd
tillstind eller anmilan kan i stillet behova gora en konsekvens-
bedémning och, beroende pd hur den utfaller, samrida med tillsyns-
myndigheten. Detta kommer att orsaka en viss administrativ bérda
och vissa kostnader men eftersom kraven foljer av EU-regleringen
hade detta blivit f6ljden dven utan de forslag som har limnats hir.
Det forhillandet att upplysningskravet ir ndgot mer detaljerat in
tidigare kommer att orsaka mindre engdngskostnader fér enskilda
som bedriver kamerabevakning nir de ska uppdatera upplysningarnas
innehdll.

Forslagen om ett forstirkt integritetsskydd pd arbetsplatser,
t.ex. inférandet av en férhandlingsskyldighet, bedoms inte leda till
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annat in en marginell 6kning av kostnaderna fér enskilda som wvill
bedriva kamerabevakning av arbetsplatsen.

Forslagen om ett forstirkt integritetsskydd 1 6vrigt innebir att
regleringen 1 forordningen eller brottsdatalagen ska gilla vid kamera-
bevakning. I kostnadshinseende medfér forslagen inte nigon skill-
nad i férhdllande till vad som annars hade gillt.

Sammanfattningsvis gors bedémningen att forslagen, bortsett
frdn vissa mindre kostnader av engdngskaraktir, inte vintas leda till
ndgra nya kostnader eller n3gon 6kad administrativ bérda for
enskilda. Forslagen vintas tvirtom leda till minskade kostnader och
en minskad administrativ bérda fér den stora merparten av de enskilda
som vill bedriva kamerabevakning.

17.3 Konsekvenser for det brottsférebyggande arbetet
och brottsligheten

Bedomning: Forslagen kan ge positiva effekter f6r det brotts-
forebyggande arbetet och dven fo6r motverkandet av brottslighet
1 Ovrigt.

Skilen f6r beddmningen: Som nirmare redovisats i avsnitt 9.2.2 ir
kamerabevakning ett verktyg bland flera som kan férebygga, for-
hindra eller uppticka brottslighet eller bidra till att begdngna brott
kan utredas och lagféras. Undersokningar, bdde svenska och ut-
lindska, visar att kamerabevakning har vissa brottsférebyggande
effekter. Vidare kan realtidstillgdng till material frin kamerabevak-
ning vara av stort virde for Polismyndighetens planlagda operativa
brottsférebyggande insatser. Bild- och ljudmaterial frdn kamera-
bevakning, bide frin Polismyndighetens egen bevakning och frin
andra aktorers bevakning, anvinds dessutom i brottsutredningar.
Materialet kan ofta féra brottsutredningarna framét och bidra till
att lagforing sker.

De limnade férslagen innebir som helhet att méjligheterna att
bedriva kamerabevakning 6kar, inte minst nir bevakningen ska ske
for brottsbekimpande indamal. Kamerabevakning kommer 1 stérre
utstrickning att fi ske utan tillstind och i de fall tillstind krivs
kommer det att bli littare att 3 tillstdnd. Dessa 6kade mojligheter
att bedriva kamerabevakning kan ge positiva effekter fér det brotts-
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forebyggande arbetet. De kan ocksd ge positiva effekter f6r mot-
verkandet av brottslighet i 6vrigt, eftersom material frin kamera-
bevakning i storre utstrickning kommer att anvindas f6ér utredning
och lagféring av brott. Att begdngna brott utreds och lagférs kan
vidare bidra till att straffsystemet far avsedd generell brottsavhéllande
verkan.

17.4 Konsekvenser for skyddet av den personliga
integriteten

Bedomning: Forslagen innebir ett forstirkt skydd for enskildas
personliga integritet.

Skilen for bedomningen: Kamerabevakning innebir ett intrdng i
enskildas intresse av att inte bli foremdl fér kamerabevakning.
Okade mojligheter att bedriva kamerabevakning kan dirfér med-
fora hogre risker for den personliga integriteten. Att bli utsatt fér
brott kan emellertid ocksd utgéra en krinkning av den personliga
integriteten. I den mén de okade mojligheterna att bedriva kamera-
bevakning leder till minskad brottslighet kan dirfér en férbittring
av integritetsskyddet uppnas.

Dessutom har flera férstirkningar av integritetsskyddet vid kamera-
bevakning féreslagits. En av dessa ir att det inférs en skyldighet for
arbetsgivare att, innan han eller hon beslutar om kamerabevakning
av arbetsplatsen, 1 vissa fall forst férhandla med en organisation
som foretrider arbetstagarna pd arbetsplatsen pd det sitt som anges
1 lagen (1976:580) om medbestimmande i arbetslivet. Andra forstirk-
ningar ir att EU-regleringens detaljerade bestimmelser om bl.a. rittig-
heter f6r registrerade och skyldigheter f6r personuppgiftsansvariga
ska gilla dven vid kamerabevakning. Ocksd delar av forslagen om
kravet pd upplysning och om rittsmedel m.m. stirker enskildas rittig-
heter.

Sammantaget gors bedéomningen att forslagen innebir ett for-
stirkt skydd for enskildas personliga integritet.
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17.5 HKonsekvenser i dvrigt

Bedomning: Forslagen vintas inte fi nigra andra konsekvenser.

Skilen for beddmningen: Forslagen vintas inte {3 nigra konsekven-
ser f6r den kommunala sjilvstyrelsen eller f6r jimstilldheten och
inte heller andra sddana konsekvenser — som inte redan berérts —
som avses 1 14 eller 15 §§ kommittéférordningen (1998:1474) eller
7 § forordningen (2007:1244) om konsekvensutredning vid regelgiv-
ning.
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18  Forfattningskommentar

18.1 Forslaget till kamerabevakningslag
Allminna bestimmelser
Inledande bestdmmelse

1 § I denna lag finns bestimmelser om kamerabevakning som

— kompletterar Europaparlamentets och ridets férordning (EU) 2016/679
av den 27 april 2016 om skydd fér fysiska personer med avseende pd
behandling av personuppgifter och om det fria flédet av sidana uppgifter
och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning),
nedan kallad dataskyddsférordningen,

— genomfér Europaparlamentets och ridets direktiv (EU) 2016/680 av
den 27 april 2016 om skydd for fysiska personer med avseende pd behériga
myndigheters behandling av personuppgifter {6r att forebygga, férhindra,
utreda, avsloja eller lagféra brott eller verkstilla straffrittsliga pafsljder,
och det fria flsdet av sidana uppgifter och om upphivande av ridets ram-
beslut 2008/977/RIF, nedan kallat dataskyddsdirektivet, eller

—avser sidan kamerabevakning som inte omfattas av dataskyddsférord-
ningen eller dataskyddsdirektivet.

I denna inledande paragraf anges att det i lagen finns bestimmelser
om kamerabevakning som kompletterar dataskyddsférordningen
och genomfor dataskyddsdirektivet. Av tydlighetsskil anges ocksd
att lagen innehdller bestimmelser som avser sidan kamerabevak-
ning som inte omfattas av foérordningen eller direktivet. Bestim-
melserna i lagen ir gemensamma f6r all kamerabevakning. Vad som
forstds med kamerabevakning anges 1 3 §. Med stdd 1 férordningen
och direktivet gir bestimmelserna utover eller avviker de 1 vissa
avseenden frin vad som annars féljer av den regleringen. Av 6§
framgar att utdver vad som féreskrivs 1 lagen giller i tillimpliga delar
antingen dataskyddsférordningen, lagen (2018:000) med komplet-
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terande bestimmelser till EU:s dataskyddsférordning, foreskrifter
som meddelats med st3d av den lagen eller annan forfattning som
kompletterar dataskyddsférordningen vid kamerabevakning som om-
fattas av forordningen eller den angivna lagen eller brottsdata-
lagen (2018:000), féreskrifter som meddelats med stod av den lagen
eller annan férfattning som genomfér dataskyddsdirektivet vid
kamerabevakning som omfattas av brottsdatalagen. Férevarande para-
graf har behandlats i avsnitt 10.1.

Lagens syfte

2 § Syftet med denna lag ir att tillgodose behovet av kamerabevakning for
berittigade indamal och att skydda enskilda mot otillbérliga intring 1 den
personliga integriteten vid sidan bevakning.

I paragrafen anges lagens syfte, som ir tudelat. Paragrafen har be-
handlats 1 avsnitt 10.1.

Det ena syftet med lagen ir att tillgodose behovet av kamera-
bevakning for berittigade indam8l. Det andra ir att skydda enskilda,
dvs. fysiska personer, mot otillborliga intrdng 1 den personliga inte-
griteten vid kamerabevakning. Bestimmelserna om kamerabevak-
ning ska sikerstilla en limplig balans mellan nyttan med kamera-
bevakning och skyddet av den personliga integriteten. Med berittigade
indamal avses bdde de 1 9 § sirskilt uppriknade indamélen som ska
beaktas vid prévning av om tillstdnd till kamerabevakning ska ges
och indamil som annars ir berittigade enligt de regleringar som
avses 1 6 §. De regleringar som det hinvisas till 1 6 § och som giller
dven for kamerabevakning innehdller ocksd bestimmelser med ett
liknande tudelat syfte.

Lagens tillimpningsomrdde

3 § Denna lag giller vid kamerabevakning. Med kamerabevakning férstis
1. att en TV-kamera, ett annat optisk-elektroniskt instrument eller en
dirmed jimforbar utrustning, utan att mandvreras pd platsen, anvinds
varaktigt eller regelbundet upprepat f6r personbevakning,
2. att en separat teknisk anordning fér avlyssning eller upptagning av
ljud anvinds fér personbevakning i samband med anvindning av sidan
utrustning som avses 1 1, och
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3. att en separat teknisk anordning for att behandla upptaget bild- och
ljudmaterial anvinds.

Av denna paragraf framgir lagens materiella tillimpningsomride.
Detta har behandlats i avsnitt 10.2.

I paragrafen anges att lagen giller vid kamerabevakning och defi-
nieras sedan 1 tre punkter vad som forstds med sddan bevakning.
Gemensamt for punkterna ir att tillimpningsomradet knyter an till
anvdndning av viss utrustning.

Med kamerabevakning férstds enligt punkten 1 att en TV-kamera,
ett annat optisk-elektroniskt instrument eller en dirmed jimforbar
utrustning, utan att mandvreras pa platsen, anvinds varaktigt eller
regelbundet upprepat {6r personbevakning.

Den utrustning som omfattas — TV-kameror, andra optisk-elek-
troniska instrument och dirmed jimférbara utrustningar — ir den-
samma som tidigare omfattats av kameradvervakningslagen (2013:460).
Med optisk avses alla registreringar som kan ske med instrument
inom det elektromagnetiska viglingdsspektrat for optisk strilning.
Med elektronisk forstds att formedling av bilder, visning av bilder
eller lagring av bilder sker genom elektronisk pdverkan. Diremot
saknar det betydelse om andra funktioner styrs pd elektronisk vig.
Det innebir exempelvis att fiberoptiska kikare liksom stillbilds- och
filmkameror ir att anse som optisk-elektroniska instrument, om
bildupptagningen direkt formedlas vidare till en elektronisk bild-
skirm eller lagras p3 ett elektroniskt medium. Aven t.ex. virme-
kameror omfattas. Med darmed jimforbar utrustning avses instru-
ment som kan nyttja sidan elektromagnetisk strdlning som réntgen
och radiofrekvent strilning.

Begreppet utan att maniévreras pd platsen har samma innebérd
som 1 den tidigare kameragvervakningslagen och praxis avseende
den lagen. Med platsen menas den plats dir TV-kameran, det
optisk-elektroniska instrumentet eller den dirmed jimfoérbara utrust-
ningen finns. Utrustningen kan finnas antingen pi en “fast plats”,
t.ex. pd en fasad, pd en inomhusvigg, i ett tak eller pd en stolpe,
eller pd en "rorlig plats”, t.ex. pd eller i ett fordon, ett fartyg eller en
dronare eller ett annat luftfartyg. Med att utrustningen anvinds
utan att mandvreras pa platsen avses att den fortldpande hanteringen
av utrustningen sker pd ett stille som ir klart dtskilt frin den plats
dir utrustningen finns. Endast det férhdllandet att utrustningen
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sitts igdng pd stillet eller fungerar med inbyggd automatik innebir
inte att den mandvreras pd platsen. Utrustning som finns i an-
vindarens omedelbara nirhet och som fortlépande styrs av an-
vindaren ir mandvrerad pd platsen.

Lagen omfattar inte en kamera eller annan dirmed jimférbar
utrustning som ir handhdllen och inte heller en kamera eller
dirmed jimférbar utrustning som pd annat sitt dr kroppsburen,
t.ex. en kamera som ir fist 1 en persons klider eller monterad pd en
hjilm. Lagen omfattar vidare inte exempelvis anvindning av en
webbkamera eller ndgon annan utrustning for videokonferens, en
kamera placerad pd vindrutan i en bil eller en kamera fist pd ett
cykelstyre forutsatt att anvindaren ir i kamerans eller utrustningens
omedelbara nirhet och fortlépande styr 6ver denna, dvs. avgor att
den ska anvindas och vad som ska fotograferas eller filmas. Det-
samma bor gilla nir en passagerare 1 en bil dr den som anvinder
kameran dven om han eller hon inte genom att styra fordonet avgor
vad som ska fotograferas eller filmas. I undantagsfall kan dock
omstindigheterna vara sidana att mandvreringen 1 de nimnda
situationerna inte kan anses ske pd platsen. Detta har utvecklats 1
avsnitt 10.2. Fordons inbyggda backkameror eller andra kameror
som ir helt integrerade i fordon ir inte mandvrerade pd platsen.

For att det ska vara friga om kamerabevakning enligt punkten 1
krivs dessutom att utrustningen anvdinds varaktigt eller regelbundet
upprepat. Detta krav tar, till {6ljd av den avgrinsning av lagens
tillimpningsomride som foljer av kravet p att utrustningen inte
ska mandvreras pd platsen, 1 férsta hand sikte pd hur anvindningen
sker pd& en viss geografisk plats. Nir kameraanvindning avser
rorliga platser” dr kravet pd “utan att mandvreras pd platsen” endast
uppfyllt 1 vissa fall. S8 kan t.ex. vara fallet nir kamerabevakning
sker frdn en dronare. I ett sddant fall fir kravet pd varaktighet eller
regelbunden upprepning prévas mot den anvindningen.

Anvindning som ir varaktig omfattas iven om den endast sker
vid ett enda tillfille. Som kortvarig anvindning bér anses anvind-
ning som sker under hogst runt ndgon halvtimme. Sidan kortvarig
anvindning vid ett enstaka tillfille omfattas inte.

Med regelbundet upprepad anvindning menas att utrustningen an-
vinds vid ett flertal tillfillen som ligger nira eller relativt nira
varandra i tiden eller som ir mer utspridda men dnd3 infaller pd ett
planmiissigt sitt. Aven anvindning som annars féljer ett sirskilt mons-
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ter innefattas 1 begreppet. Exempelvis omfattas anvindning vid 4ter-
kommande sirskilda evenemang eller andra hindelser och anvind-
ning efter aktivering genom att en minniska kommer in 1 kamerans
upptagningsomrdde. Det saknar betydelse om anvindningen ir
kortvarig vid tillfillena. Om utrustningen anvinds endast med linga
och oregelbundna mellanrum, ir det inte friga om regelbunden
upprepning. Om anvindningen vid nigot eller flera av dessa tillfillen
inte ir kortvarig, omfattas den dock av vad som menas med var-
aktig.

Med personbevakning avses att personer kan identifieras genom
bevakningen. Det krivs att sidana kinnetecken kan iakttas som gor
att man utan storre osikerhet kan skilja de personer som iakttas
frdn andra personer. S3 ir fallet om hela personen eller personens
ansikte syns tydligt. Aven sidant som utmirkande klidsel, speciella
kroppsrorelser eller sirskild kroppskonstitution kan méjliggora identi-
fiering. I att utrustningen anvdnds for personbevakning ligger bide
anvindning som sker i det direkta syftet att kontrollera minniskors
forehavanden och anvindning i1 situationer dir detta direkta syfte
saknas men dir minniskor normalt kan komma in i kamerans upp-
tagningsomride. Om en minniska endast av en tillfillighet kan hamna
1 en kameras blickfing, ir det inte friga om personbevakning. S&
kan t.ex. vara fallet vid kameraanvindning som ir avsedd enbart f6r
kontroll av en tllverkningsmaskin i vars nirhet minniskor normalt
inte ska befinna sig, &ven om ndgon vid ett enstaka tillfille kan rika
gora det. Diremot ir det friga om personbevakning ocksd di en
kamera dr placerad i naturen eller pd ndgon annan enslig plats och
minniskor dirfor sillan kommer in i kamerans upptagningsomride.

Vidare framgdr av punkten 2 att med kamerabevakning forstds
dven att en separat teknisk anordning fér avlyssning eller upptag-
ning av ljud anvinds f6r personbevakning i samband med anvind-
ning av sddan utrustning som avses i punkten 1. Exempel pd sddana
anordningar ir mikrofoner och radiosindare som inte ir inbyggda i
utrustning som omfattas av punkten 1.

Slutligen foljer av punkten 3 att med kamerabevakning forstés
ocksd att en separat teknisk anordning for att behandla upptaget
bild- och ljudmaterial anvinds. Exempelvis avses anvindning av sepa-
rata anordningar for att lagra inspelad film. Av 7 § framgdr att ut-
tryck som anvinds i lagen har samma betydelse som 1 dataskydds-
férordningen nir det giller kamerabevakning som omfattas av for-
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ordningen eller lagen med kompletterande bestimmelser till EU:s
dataskyddsférordning eller som 1 brottsdatalagen nir det giller
kamerabevakning som omfattas av den lagen. Uttrycket behandling
definieras i férordningen respektive brottsdatalagen.

4 § Lagen giller endast om

1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som finns
1Sverige och den som bedriver bevakningen ir etablerad i Sverige eller
i tredjeland, eller

2. kamerabevakning enligt 3 § 3 avser behandling av bild- och ljudmate-
rial som tagits upp vid bevakning som avses 1 1 och behandlingen utférs av
den som bedriver bevakningen eller {6r hans eller hennes rikning.

I paragrafen anges lagens territoriella tillimpningsomride. Detta
har behandlats 1 avsnitt 10.3.

Av punkten 1 foljer att sidan kamerabevakning som avsesi3 § 1
eller 2 endast omfattas av lagen om den anvinda utrustningen finns
1 Sverige och den som bedriver bevakningen ir etablerad i Sverige
eller 1 tredjeland. Vidare féljer av punkten 2 att 1 friga om sddan
kamerabevakning som avses i 3 § 3 giller lagen endast om behand-
lingen avser bild- och ljudmaterial som tagits upp vid bevakning
enligt punkten 1 och behandlingen utférs av den som bedriver be-
vakningen, dvs. av densamme som 1 punkten 1, eller f6r hans eller
hennes rikning.

Med Sverige avses svenskt landterritorium och sjéterritorium samt
luftrummet ovanfér land- och sjéterritorierna. Av 7 § framgir att
uttryck som anvinds i lagen har samma betydelse som i data-
skyddsforordningen nir det giller kamerabevakning som omfattas
av forordningen eller lagen med kompletterande bestimmelser till
EU:s dataskyddsférordning eller som 1 brottsdatalagen nir det giller
kamerabevakning som omfattas av den lagen. Nigon definition av
tredjeland finns inte i dataskyddsférordningen men med ett sddant
land avses en stat som inte ir skyldig att tillimpa férordningen. P4
det omride som omfattas av brottsdatalagen finns en sirskild defini-
tion av tredjeland.

For sddan kamerabevakning som utgér personuppgiftsbehand-
ling som omfattas av dataskyddsférordningen giller enligt férord-
ningen att nir den som bedriver bevakningen inte ir etablerad inom
EU ska han eller hon skriftligen utse en foretridare f6r sig i unionen.
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Om den som bedriver bevakningen utfér personuppgiftsbehand-
ling i flera EU-stater, ska enligt férordningen féretridaren vara eta-
blerad i en av dessa. Detsamma giller f6r sddan kamerabevakning
pa vilken forordningens bestimmelser ska tillimpas enligt vad som
foreskrivs i lagen med kompletterande bestimmelser till EU:s data-
skyddsforordning, om inte annat anges 1 annan forfattning. Det foljer
av 6 § 11 forevarande lag.

Om den som bedriver kamerabevakningen limnar éver inspelat
material till nigon annan som dirigenom blir ansvarig fér behand-
lingen av detta, upphdr kamerabevakningslagen att vara tillimplig
sdvitt avser det materialet. Bestimmelsen 1 26 § giller dock fortsatt
for den som limnat 6ver materialet.

5 § Lagen giller inte vid

1. kamerabevakning som en fysisk person utfér som ett led i en verk-
samhet av rent privat natur eller som har samband med hans eller hennes
hushall,

2. hemlig kameradvervakning enligt 27 kap. rittegdngsbalken eller
lagen (2007:979) om &tgirder {or att f6rhindra vissa sirskilt allvarliga brott,

3. kamerabevakning som sker i en verksamhet som omfattas av tryck-
frihetsférordningen eller yttrandefrihetsgrundlagen, och

4. kamerabevakning som sker f{or journalistiska indama4l eller for aka-
demiskt, konstnirligt eller litterirt skapande.

I paragrafen anges vissa undantag frin lagens tillimpningsomride.
Undantagen har behandlats 1 avsnitt 10.4.

Enligt punkten 1 giller lagen inte vid kamerabevakning som en
fysisk person utfér som ett led 1 en verksamhet av rent privat natur
eller som har samband med hans eller hennes hushill. Undantagets
lydelse ir densamma som i dataskyddsférordningen. Undantaget om-
fattar endast kamerabevakning som bedrivs av fysiska personer, inte
bevakning som utfors av juridiska personer. Kamerabevakning som
bedrivs pd uppdrag av en fysisk person, t.ex.av ett bevaknings-
bolag, omfattas av undantaget. Den viktigaste faktorn fér att av-
gora om undantaget ir tillimpligt ir platsen fér kamerabevak-
ningen. Bevakning som sker 1 en privatbostad av den som bor dir
omfattas normalt av undantaget. Detsamma kan gilla t.ex. bevak-
ning av personens tomtmark, garage och férrdd. Undantaget bor
inte anses omfatta kamerabevakning 1 offentliga miljger eller av
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omriden som ir privatigda men allemansrittsligt tillgingliga, dvs.
platser dit allmidnheten har tilltride. Detsamma giller kamerabevak-
ning som bedrivs inom ramen for niringsverksamhet, oavsett platsen
for bevakningen.

I punkten 2 undantas hemlig kameradvervakning enligt 27 kap.
rittegdngsbalken eller lagen (2007:979) om &tgirder f6r att forhindra
vissa sirskilt allvarliga brott.

Av punkterna 3 och 4 f6ljer att lagen inte omfattar kamerabevak-
ning som sker 1 en verksamhet som omfattas av tryckfrihetsférord-
ningen eller yttrandefrihetsgrundlagen och kamerabevakning som
sker for journalistiska indamadl eller f6r akademiskt, konstnirligt
eller litterirt skapande. Bestimmelserna 1 lagen giller allts inte for
kamerabevakning 1 sidana verksamheter. I lagen med kompletterande
bestimmelser till EU:s dataskyddsférordning anges att bestimmel-
serna 1 den lagen och i dataskyddsférordningen inte ska tillimpas 1
den utstrickning det skulle strida mot bestimmelserna om tryck-
och yttrandefrihet 1 tryckfrihetsférordningen eller yttrandefrihets-
grundlagen. Vidare anges att vissa bestimmelser 1 den komplett-
erande lagen och 1 dataskyddsférordningen inte ska tillimpas pd
behandling av personuppgifter som sker f6r journalistiska indamail
eller f6r akademiskt, konstnirligt eller litterirt skapande. Dessa
bestimmelser i lagen med kompletterande bestimmelser till EU:s
dataskyddsforordning  giller sidan kamerabevakning som enligt
punkterna 3 och 4 undantas frin denna lags tillimpningsomride
forutsatt att bevakningen omfattas av dataskyddsférordningen eller
lagen med kompletterande bestimmelser till EU:s dataskydds-
férordning.

Lagens forhdllande till andra bestimmelser

6 § Utover vad som foreskrivs 1 denna lag giller 1 tillimpliga delar

1. dataskyddsférordningen, lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsférordning, féreskrifter som meddelats
med stdd av den lagen eller annan férfattning som kompletterar data-
skyddsférordningen vid kamerabevakning som omfattas av férordningen
eller den angivna lagen, eller

2. brottsdatalagen (2018:000), foreskrifter som meddelats med stoéd av
den lagen eller annan foérfattning som genomfér dataskyddsdirektivet vid
kamerabevakning som omfattas av brottsdatalagen.
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I paragrafen anges hur lagens bestimmelser forhiller sig till andra
bestimmelser. Frigan har behandlats 1 avsnitt 10.1, 14 och 15.

Av paragrafen framgir att utdver vad som féreskrivs i forevarande
lag giller 1 tillimpliga delar andra bestimmelser vid kamerabevak-
ning som avses 1 lagen.

Om det ir friga om sddan kamerabevakning som utgér person-
uppgiftsbehandling som omfattas av dataskyddsférordningen, giller
enligt punkten 1 forordningen, lagen med kompletterande bestim-
melser till EU:s dataskyddsférordning, féreskrifter som meddelats
med stdd av den lagen eller annan férfattning som kompletterar data-
skyddsférordningen. Att férordningens bestimmelser giller féljer
direkt av unionsritten men har angetts for att gora paragrafen full-
stindig och begriplig. Normalt ir det dataskyddsférordningen och
den generella kompletterande regleringen som giller. I den méin det
1 annan forfattning finns sirskilda bestimmelser som kan tillimpas
pd kamerabevakning har dessa dock foretride. Av lagen med kom-
pletterande bestimmelser till EU:s dataskyddsférordning framgir
att bestimmelserna 1 férordningen, 1 den ursprungliga lydelsen, och
i den lagen dven giller — i tillimpliga delar — vid behandling av
personuppgifter som utgor ett led 1 en verksamhet som inte om-
fattas av unionsritten och i verksamhet som omfattas av avdel-
ning V kapitel 2 i EU-férdraget, dvs. som omfattas av den gemen-
samma utrikes- och sikerhetspolitiken. Detta giller dven kamera-
bevakning som utgdr personuppgiftsbehandling i sddan verksamhet
forutsatt att det inte 1 annan forfattning anges annat.

Om det idr friga om sddan kamerabevakning som utgér person-
uppgiftsbehandling som avses 1 dataskyddsdirektivet, giller enligt
punkten 2 brottsdatalagen, foreskrifter som meddelats med stéd av
den lagen eller annan férfattning som genomfor direktivet. Normalt
ir det brottsdatalagen och foreskrifter som meddelats med stéd av
den som giller. I den min det i annan férfattning finns sirskilda
bestimmelser som kan tillimpas pd kamerabevakning har dessa dock
foretride.

Regleringarna giller ”i tillimpliga delar”, eftersom inte alla bestim-
melser ir av relevans for kamerabevakning. De bestimmelser som
giller vid kamerabevakning enligt denna paragraf avser exempelvis
principer for behandling av personuppgifter, lingsta tid som per-
sonuppgifter f&r behandlas, skyldigheter f6r personuppgiftsansvariga
och personuppgiftsbitriden samt rittigheter {or registrerade utom
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ide delar som férevarande lags bestimmelser giller i stillet. Det
som anges om behandling av personuppgifter, personuppgiftsansvarig
och registrerade ska tillimpas i friga om kamerabevakning, den som
bedriver kamerabevakning och de som blir féremdl for kamera-
bevakning. Det fir bedémas frin fall till fall om en viss bestimmelse
1 dataskyddsférordningen, brottsdatalagen eller annan férfattning
kan tillimpas.

Uttryck i lagen

7 § Uttryck som anvinds 1 denna lag har samma betydelse som i data-
skyddsfoérordningen nir det giller kamerabevakning som omfattas av for-
ordningen eller lagen (2018:000) med kompletterande bestimmelser till
EU:s dataskyddsférordning eller som i brottsdatalagen (2018:000) nir det
giller kamerabevakning som omfattas av den lagen.

Av paragrafen framgdr att uttryck som anvinds i lagen har samma
betydelse som 1 dataskyddsférordningen nir det giller kamerabevak-
ning som omfattas av férordningen eller lagen med kompletterande
bestimmelser till EU:s dataskyddsférordning eller som i brottsdata-
lagen nir det giller kamerabevakning som omfattas av den lagen. Det
giller t.ex. uttrycket behandling. Paragrafen har behandlats i av-
snitt 10.2.

Tillstdnd till kamerabevakning
Krav pa tillstind

8 § Tillstdnd krivs till kamerabevakning av en plats dit allminheten har
tilltride, om bevakningen ska bedrivas av en myndighet. Detsamma giller
om kamerabevakning av en sidan plats ska bedrivas av en annan juridisk
person eller en fysisk person vid utférande av en uppgift som {6ljer av lag
eller annan férfattning, kollektivavtal eller beslut som meddelats med stéd
av lag eller annan férfattning och

1. avser brottsbekimpning, lagféring eller straffverkstillighet eller
uppritthillande av allmin ordning och sikerhet,

2. avser nationell sikerhet, eller

3. annars ir av allmint intresse.
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I paragrafen anges i vilka fall det krivs tillstdnd till kamerabevak-
ning enligt lagen. Tillstindskravet har behandlats 1 avsnitt 11.1-11.7.
I10 och 11 §§ finns bestimmelser om undantag fran tillstdndskravet.

Av paragrafen foljer att tillstdnd krivs till kamerabevakning av
en plats dit allminheten har tilltride 1 fall di bevakningen ska
bedrivas av antingen en myndighet eller ett annat rittssubjekt 1 viss
verksamhet. Enligt 16 § giller som huvudregel ett krav pd upplys-
ning om kamerabevakning, oavsett om bevakningen avser en plats
dit allminheten har tilltride eller en annan plats.

Med plats dit allminheten har tilltride menas detsamma som
enligt tidigare praxis pi omrddet. Exempelvis avses gator, torg och
parker samt transportmedel for allminna kommunikationer och
ankomst- och avgingshallar for passagerare som anvinder sidana
transportmedel. Ytterligare exempel kan vara utrymmen {ér allmin-
heten hos myndigheter, pd virdinrittningar och i simhallar.

Att uillstdndskravet giller vid kamerabevakning, dvs. vid anvind-
ning av sidan utrustning som omfattas av lagen, innebir i praktiken
att tillstdnd maste s6kas och beviljas innan bevakningen fir pdbérjas.

Tillstdndskravet giller enligt forsta meningen for alla myndigheter,
bide statliga och kommunala.

Enligt andra meningen giller tillstdndskravet ocksd for andra juri-
diska personer in myndigheter och for fysiska personer vid utfér-
ande av vissa uppgifter forutsatt att uppgiften foljer av lag eller
annan forfattning, kollektivavtal eller beslut som meddelats med stod
av lag eller annan forfattning. Uppgiften ska alltsd vara faststilld
i gillande ritt pd ett konstitutionellt korrekt sitt. Formuleringen
omfattar dven uppgifter som féljer av direkt tillimpliga unions-
rittsakter, eftersom sddana giller i Sverige med den verkan som
foljer av EU-f6rdragen. Vad uppgifterna kan avse riknas upp 1 tre
punkter. Endast vissa av uppgifterna kan ha st6d 1 kollektivavtal.

Enligt punkten 1 giller tillstindskravet om uppgiften avser brotts-
bekimpning, lagféring eller straffverkstillighet eller uppritthllande
av allmin ordning och sikerhet. Kravet giller alltsd for privatritts-
liga subjekt som, genom férfattning etc., har anfértrotts uppgifter
som avser brottsbekimpning, lagforing, straffverkstillighet eller upp-
ritthdllande av allmin ordning och sikerhet. Det giller exempelvis
ordningsvakter som uppritthiller allmin ordning och sikerhet eller
viktare som genom sirskilt férordnande har fitt 1 uppdrag att ut-
6va myndighet t.ex. 1 Polismyndigheten vad giller ndgon av de angivna
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uppgifterna. Avser férordnandet ndgon annan uppgift giller 1 stillet
punkten 3.

Av punkten 2 foljer att tillstdndskravet dven giller kamerabevak-
ning vid utférande av en uppgift som avser nationell sikerhet, dvs.
Sveriges nationella sikerhet. Punkten omfattar t.ex. ett subjekt som
1 forfattning eller beslut som meddelats med forfattningsstéd har
anfortrotts en uppgift som avser verksamhet pd férsvarsomridet.
Som exempel kan nimnas sddan sirskilt utsedd personal som an-
litas som skyddsvakter enligt skyddslagen (2010:305).

Enligt punkten 3 omfattar tillstdndskravet slutligen en uppgift
som annars ir av allmint intresse. Begreppet ir unionsrittsligt men
vid tolkningen kan ledning sékas i1 hur begreppet ska forstds enligt
inhemsk svensk lagstiftning. En sddan uppgift som avses i punkten
kan ha tilldelats ett statligt bolag med ett sirskilt samhillsintresse
genom regeringsbeslut. Det kan ocks8 vara en uppgift som med stod
av kommunallagen (1991:900) har getts till ett kommunalt bolag
genom beslut i fullmiktige. Aven helt privat bedriven verksamhet
av allmint intresse omfattas férutsatt att verksamheten foljer av lag
eller annan férfattning, kollektivavtal eller beslut som meddelats med
stdd av lag eller annan forfattning. Oreglerad verksamhet av allmint
intresse omfattas inte liksom inte heller verksamhet som 1 och fér
sig ir reglerad men inte dr av allmint intresse. I avsnitt 11.5 har
nirmare beskrivits begreppets innebérd och limnats exempel pd nir
tillstdndskravet giller respektive inte giller.

9 § Tillstdnd till kamerabevakning ska ges om intresset av sddan bevakning
viger tyngre in den enskildes intresse av att inte bli bevakad.

Vid bedémningen av intresset av kamerabevakning ska det sirskilt
beaktas om bevakningen behévs for att

1. férebygga, forhindra eller uppticka brottslig verksamhet eller utreda
eller lagféra brott pd en brottsutsatt plats eller pd en annan plats dir det av
sirskild anledning finns risk f6r angrepp p& ndgons liv, hilsa eller trygghet
till person eller pd egendom,

2. forebygga, forhindra eller uppticka stérningar av allmin ordning och
sikerhet eller begrinsa verkningarna av sddana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa verkning-
arna av intriffade olyckor, eller

5. tillgodose andra dirmed jimférliga indamal.
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Vid bedémningen av den enskildes intresse av att inte bli kamera-
bevakad ska det sirskilt beaktas

1. hur bevakningen ska utféras,

2. om teknik som frimjar skyddet av den enskildes personliga integritet
ska anvindas, och

3. vilket omride som ska bevakas.

I paragrafen regleras forutsittningarna fér att tillstind till kamera-
bevakning ska ges. Dessa har behandlats 1 avsnitt 11.9 och 9.2.2.

For att tillstdnd ska kunna ges till en planerad kamerabevakning
mdste den i grunden vara laglig 1 den mening som krivs enligt
dataskyddsférordningen eller brottsdatalagen, som genomfér data-
skyddsdirektivet. Huruvida férordningens eller brottsdatalagens
krav pd laglighet giller beror pd om bevakningen omfattas av for-
ordningens tillimpningsomrade eller annars av férordningen genom
en bestimmelse 1 lagen med kompletterande bestimmelser till EU:s
dataskyddsférordning, som giller enligt 6 § 1 1 forevarande lag,
eller av brottsdatalagens tillimpningsomrdde. Denna friga har
behandlats bl.a. i avsnitt 10.1. Kravet pd tillstdnd giller dirutdver.
Ett tillstind till kamerabevakning innebir inte att tillstdnd som kan
krivas enligt annan lagstiftning inte behovs.

Tillstdndsprovningen ska ske 1 form av en avvigning mellan in-
tresset av kamerabevakning och den enskildes intresse av att inte
bli bevakad. En helhetsbedémning av omstindigheterna i det enskilda
fallet ska goras. I denna ingdr att préva om tillstindet dven ska avse
tillstdnd till efterféljande behandling av bilder eller till avlyssning
eller upptagning av ljud.

De intressen av kamerabevakning som ska tillmitas sirskild
betydelse har utokats eller fortydligats jimfort med den tidigare
kameradvervakningslagen. De uttryckligt angivna indamil som kan
dberopas som berittigade f6r kamerabevakning ir alltsd fler eller
vidare dn tidigare. Syftet ir att ge okade mojligheter till tillstdnd
jimfort med kameradvervakningslagen, sirskilt fér brottsbekim-
pande och lagférande indamil men dven fér andra dndamail. Det
giller oavsett vem som vill bedriva kamerabevakning. Detta kan
dock {3 betydelse vid bedémningen av hur tungt dennes intresse av
bevakning viger. Huruvida ett visst subjekt med fog kan dberopa ett
visst intresse och hur tungt det intresset viger fir avgoras i det

enskilda fallet.
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Det forhillandet att kamerabevakning som omfattas av férord-
ningen 1 vissa sammanhang inte lingre ir tillstinds- eller anmal-
ningspliktig bor ocksd som utgdngspunkt, férutsatt att en sidan
bevakning 1 det enskilda fallet kan antas vara férenlig med férord-
ningen oavsett om den faktiskt sker, medféra att tillstdnd kan ges
1 hogre utstrickning till tillstdndsskyldig kamerabevakning 1 nirheten.
Som exempel kan nimnas tillstdndsfri kamerabevakning pd en snabb-
matsrestaurang inrymd 1 ankomst- och avgingshallen pi en jirn-
vigsstation. Kamerabevakning av hallen i nirheten av restaurangen
bér dd normalt inte anses lika integritetskinslig som tidigare.

De 6kade mgjligheterna till tillstdnd giller ocks3 tillstind till efter-
foljande behandling av bilder, inklusive inspelning, dven om ett sidant
tillstdnd generellt sett inte regelmissigt bor f6lja. Ett tillstdnd will
kamerabevakning f6r brottsbekimpande indamil bér dock 1 regel
innefatta en sddan ritt. En sddan bor ocksd kunna ges i storre
utstrickning 1 andra fall in vad som varit mojligt tidigare.

Tillstdndsgivningen vad giller avlyssning eller upptagning av ljud
boér priglas av restriktivitet. Endast om ett starkt behov av en avlyss-
ning- eller upptagningsmojlighet kan pavisas 1 det enskilda fallet
bér tillstind till detta ges.

Vad giller kamerabevakning som ska ske frin rorliga objeke,
t.ex. dronare, behévs inte ett tillstind for varje enskild flygning eller
varje uppdrag utan ett mer generellt tillstdnd kan meddelas.

Enligt forsta stycker ska tillstdnd till kamerabevakning ges om
intresset av sddan bevakning viger tyngre in den enskildes intresse
av att inte bli bevakad. En proportionalitetsbedémning med en 6ver-
viktsprincip giller. Det ricker att intresset av kamerabevakning viger
over det motstiende intresset for att tillstdnd ska ges. Kamera-
bevakning bor inte ses som ett hjilpmedel som ska anvindas i stillet
for andra tgirder 1 samma syfte utan som ett komplement till
sddana dtgirder, sirskilt nir det giller brottsférebyggande dtgirder.

I andra stycket anges vad som sirskilt ska beaktas vid bedém-
ningen av intresset av kamerabevakning.

Enligt punkten 1 ska det sirskilt beaktas om bevakning behovs
for att forebygga, forhindra eller uppticka brottslig verksamhet
eller utreda eller lagfora brott pd en brottsutsatt plats eller pd en
annan plats dir det av sirskild anledning finns risk f6r angrepp pa
nigons liv, hilsa eller trygghet till person eller pd egendom.
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Punkten ir delvis helt ny, delvis vidare in kameradvervaknings-
lagens motsvarande bestimmelse.

Vad giller en brottsutsatt plats tar punkten sikte pd brott 1
allminhet, t.ex. valdsbrott, stéldbrott och narkotikabrott. Med en
sidan plats menas inte varje plats dir det ngon ging har intriffat
enstaka brott. Det krivs att minniskor eller egendom pd platsen
eller platsen i dvrigt drabbats av brott i viss omfattning.

Punkten omfattar dven vissa typer av brottslighet pd annan
plats. Med en plats dir det av sirskild anledning finns risk for
angrepp pd nigons liv, hilsa eller trygghet till person eller pd
egendom avses en plats som inte ir, eller kan visas vara, utsatt for
sddana brott 1 den mening som avses med brottsutsatt plats men
dir det finns en sirskild risk for angrepp av de angivna slagen jim-
fort med andra platser i samhillet dit allmidnheten har tilltride. Det
ir en plats dir sidana angrepp intriffat med viss upprepning utan
att platsen kan anses brottsutsatt eller dir det finns en generell hot-
bild avseende de typerna av angrepp mot minniskor som bor, arbetar
eller annars vistas regelmissigt pd platsen eller mot egendom som
finns dir, t.ex. en viss byggnad eller fordon med anknytning till
platsen. Ett exempel kan vara en férliggning for asylsokande svitt
giller delar dit allmidnheten har tlltride och ett annat en myndig-
hets lokaler for anstillda och myndighetens fordon. Med angrepp
pd ndgons liv, hilsa eller trygghet till person avses bl.a. miss-
handelsbrott, olaga tving, olaga hot, vild eller hot mot tjinsteman,
ofredande och sexualbrott. Ocks3 t.ex. vldsamt upplopp omfattas.
Detsamma giller terroristbrott. Med angrepp pi egendom avses
brott som innebir forstorelse av egendom, t.ex. skadegérelse och
mordbrand, diremot inte andra brott som avser egendom, t.ex. fick-
stolder. Aven bl.a. terroristbrott och sabotage innefattas i begreppet
angrepp pd egendom.

Intresset av att utreda och lagféra brott bér ges stor tyngd oav-
sett om kamerabevakningen samtidigt kan antas férebygga brotts-
lighet pa platsen eller inte. Med behov av bevakning for att utreda
och lagfora brott avses behov av teknisk bevisning fér att utreda
framtida brott som kan komma att begds p platsen. Ett behov av
kameraanvindning som aktualiseras forst efter det att ett brott har
begdtts och dir kameraanvindningen enbart syftar till att utreda
detta brott inom ramen f6r en férundersékning kan inte tillgodoses
genom tillstdnd enligt denna lag. Diremot medger givetvis ett till-
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stdind som meddelats enligt denna punkt att en pigiende kamera-
bevakning fir fortsitta for att sikra utredning om brott som intriffar
under bevakningen.

Tillstind enligt punkten 1 bér minga ginger kunna ges for att
motverka terrorangrepp, angrepp pa polismin, brandkérs- och ambu-
lanspersonal och liknande yrkeskategorier, évergrepp — exempelvis
sexuella ofredanden eller ofredanden — 1 samband med stora folk-
samlingar, t.ex. pd konserter, eller pd sirskilt integritetskinsliga platser
sdsom simhallar. Detsamma giller fér att motverka brott 1 sirskilt
utsatta bostadsomriden, pd forliggningar for asylsokande, pd inritt-
ningar for hilso- och sjukvird samt pd bussar, tdg, spdrvagnar och
andra firdmedel avsedda for allmin personbefordran och platser
for ankommande och avresande passagerare med sddana firdmedel.

Av punkten 2 f6ljer vidare att det sirskilt ska beaktas om kamera-
bevakning behovs for att férebygga, forhindra eller uppticka stor-
ningar av allmin ordning och sikerhet eller begrinsa verkningarna
av sidana stérningar. Denna punkt ir ny jimfért med kamera-
overvakningslagen och éverlappar delvis punkten 1. Intresset av all-
min ordning och sikerhet kan vara berittigat att 8beropa for sdvil
myndigheter som andra som har ett ansvar {ér ordning och siker-
het som féljer av férfattning, t.ex. av ordningslagen (1993:1617).
Exempel pd sidana aktérer ir Polismyndigheten och kommunala
myndigheter och subjekt som bedriver kollektivtrafik. Begreppet
allmin ordning och sikerhet bor tolkas pd det sitt som gors enligt
de andra relevanta forfattningar i vilka det férekommer.

Enligt punkten 3 ska det sirskilt beaktas om kamerabevakning
behovs f6r att utdva kontrollverksamhet. Som exempel kan nimnas
grinskontroll och tullkontroll. Andra exempel ir kontroll av vatten-
skyddsomriden, dammsikerhet och miljofarliga verksamheter.
Punkten ir ny jimfért med kameradvervakningslagen.

Vidare ska det enligt punkten 4 sirskilt beaktas om kamera-
bevakning behdvs for att férebygga, férhindra eller uppticka olyckor
eller begrinsa verkningarna av intriffade olyckor. Punkten omfattar
sdvil olyckor som kan drabba minniskors liv och hilsa som olyckor
som kan drabba egendom och miljén. Detta intresse av bevakning
har vidgats jimfért med kameradvervakningslagen.

Slutligen foljer av punkten 5 att det sirskilt ska beaktas om
kamerabevakning behovs fér att tillgodose andra dirmed jimforliga
indamil, dvs. indamdl som ir jimforbara med dndamaélen i punk-

416



SOU 2017:55 Férfattningskommentar

terna 1-4. Till f6ljd av att punkterna 1-4 ir delvis nya, delvis vidgade
jimfort med kameradvervakningslagen innebir punkten 5 en utvidg-
ning jimfért med den lagen. Exempel pd kamerabevakning for
dirmed jimforliga indamal ir kamerabevakning fér utférande av en
uppgift som avser Sveriges sikerhet och som inte omfattas av de
tidigare punkterna, kamerabevakning i samband med forskning
som avser hur olyckor kan undvikas, t.ex. 1 trafiken, och kamera-
bevakning fér inventering av djur eller ndgon annan viltvard. Ytter-
ligare ett exempel ir kamerabevakning som sker genom flygning av
kamerautrustade dronare 1 6vningssyfte hos en myndighet nir
myndighetens verksamhet ir sidan som omfattas av ndgon av
punkterna 1-4.

Aven andra indamail 4n de som anges i punkterna 1-5 kan vara
berittigade och innebira att intresset av kamerabevakning viger
dver den enskildes intresse av att inte bli kamerabevakad. Normalt
krivs dd att integritetsriskerna ir férsumbara. Ibland kan riskerna
vara storre och intresset av kamerabevakning dnd3 viga 6ver. S8 kan
vara fallet, om tillsynsmyndigheten kan férena ett tillstdnd wll
kamerabevakning med villkor som begrinsar integritetsintringet.
Ett exempel pd ett berittigat intresse av kamerabevakning som kan
viga 6ver det motstiende intresset ir kamerabevakning frin en
dronare som sker for att dokumentera landskap i1 samband med
byggprojekt eller 6versikts- och detaljplaner.

I punkterna 1-3 i tredje stycket anges vad som sirskilt ska beaktas
vid bedémningen av den enskildes intresse av att inte bli kamera-
bevakad. Det ska beaktas hur bevakningen ska utféras, om teknik
som frimjar skyddet av den enskildes personliga integritet ska an-
vindas och vilket omride som ska bevakas.

Som exempel pd integritetsfrimjande teknik kan nimnas teknik
som innebir att personer i bild maskeras si att det inte gir att
identifiera dem, teknik som krypterar upptaget bild- och ljudmate-
rial och kameror som aktiveras forst efter olika typer av larm,
sdsom larm som reagerar pd onormala rorelsemonster, inbrotts-
larm, 6verfallslarm, evakueringslarm och larm som aktiveras av skott-
lossning, glaskross eller minniskoskrik. Integritetsfrimjande teknik
kan mdnga ginger ha stor betydelse f6r hur tungt intresset av att
inte bli kamerabevakad viger och medféra att intresset av kamera-
bevakningen viger 6ver.
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Vad giller det omride som ska bevakas ir det av betydelse om
det dr ett omrdde dir minga minniskor normalt ror sig. Det giller
oavsett om bevakningen ska ske frin ett fast placerat objekt eller
frin ett rorligt objekt. Omrddets karaktir dr ocksd av betydelse.
Exempelvis ir enskildas intresse av att inte bli kamerabevakade sir-
skilt starkt 1 omklidningsrum och p4 liknande platser.

Nir intresset av brottsbekimpning 8beropas till st6d fér kamera-
bevakning bér integritetsintresset anses vara mindre starkt nir de
enskilda som kan bli féremdl fo6r kamerabevakningen samtidigt ir
de som riskerar att drabbas av den brottslighet som bevakningen
syftar till att motverka. Motsvarande bor gilla 1 friga om intressen
som avser allmin ordning och sikerhet samt olyckor.

Undantag fran tillstandskravet

10 § Tillstdnd till kamerabevakning krivs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsévervakning,

2. bevakning som sker fér att skydda en byggnad, en annan anliggning
eller ett omride som enligt 4 § 4, 5§ 1-4 eller 6 § f6rsta stycket skydds-
lagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen endast
omfattar skyddsobjektet eller ett omride i dess omedelbara nirhet,

3. bevakning som Férsvarsmakten bedriver frin ett fordon, fartyg eller
luftfartyg som ett led i en militir insats eller militir 6vning eller som
behovs for att prova utrustning f6r sddan bevakning,

4. bevakning som Trafikverket bedriver

a) av vigtrafik eller av sj6trafik vid en rorlig bro,

b) vid en betalstation som avses i bilagorna till lagen (2004:629) om
tringselskatt och som sker for att samla in endast uppgifter som beh&vs
for att beslut om tringselskatt ska kunna fattas och for att kontrollera att
sidan skatt betalas, och

c) vid en betalstation p4 allmin vig som anvinds vid uttag av infra-
strukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa vig och
som sker for att samla in endast uppgifter som behévs for att beslut om
infrastrukturavgift ska kunna fattas och fér att kontrollera att sidan avgift
betalas,

5. sidan trafikbevakning 1 en vigtunnel som avses 1 lagen (2006:418)
om sikerhet i vigtunnlar och som bedrivs av ndgon annan tunnelhillare in

Trafikverket,
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6. bevakning 1 en tunnelbanevagn eller av en tunnelbanestation, om
bevakningen har till enda syfte att forebygga, forhindra eller uppticka
brottslig verksamhet eller utreda eller lagféra brott eller férebygga,
forhindra eller uppticka olyckor eller begrinsa verkningarna av intriffade
olyckor,

7. bevakning 1 en lokal dir det bedrivs postverksamhet eller av omridet
omedelbart utanfér in- och utgdngar till en sddan lokal eller av en yta i en
butikslokal p3 vilken det bedrivs postverksamhet, om bevakningen har till
enda syfte att forebygga, forhindra eller uppticka brottslig verksamhet
eller utreda eller lagféra brott,

8. bevakning i ett parkeringshus, om bevakningen har till enda syfte att
forebygga, forhindra eller uppticka brottslig verksamhet eller utreda eller
lagféra brott, och

9. bevakning som sker fér sikerheten i trafiken eller arbetsmiljén frin
ett fordon, en maskin eller liknande for att forbittra sikten fér foraren
eller anvindaren.

Undantaget frin tillstindskravet i forsta stycket 2 giller inte for sé-
dana byggnader, andra anliggningar och omriden som anvinds for eller ir
avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

Paragrafen reglerar 1 nio punkter undantag frin kravet pd tillstdnd
till kamerabevakning. Overvigandena finns i avsnitt 11.8. Paragrafen
motsvarar i stora delar vad som gillt tidigare enligt kameradvervak-
ningslagen.

Undantaget i punkten 4 ir delvis férindrat jimfort med vad som
gillt tidigare. Undantaget 1 a) omfattar numera ocksi bevakning
som bedrivs av Trafikverket av sjotrafik vid en roérlig — 6ppnings-
bar — bro 1 anslutning till vig.

Undantagen 1 punkterna 6-8 ir nya jimfort med kameradvervak-
ningslagen. De motsvarar i huvudsak kamerabevakning i vissa situa-
tioner som varit anmilningsskyldiga enligt den lagen. I punkten 6,
som avser kamerabevakning i en tunnelbanevagn eller av en tunnel-
banestation, ir syftena forhindra och lagfora brott nya. Syftet upp-
ticka brott har ersatt det tidigare avsloja brott. Vidare har syftena
forebygga och uppticka olyckor lagts till. Med tunnelbanestation
avses ett omride dir det bedrivs tunnelbaneverksamhet och krivs
firdbevis for att vistas. I punkten 7, som avser kamerabevakning pd
platser dir det bedrivs postverksamhet, ir syftena férhindra brotts-
lig verksamhet och lagféra brott nya medan syftet uppticka brott
har ersatt det tidigare avsldja brott. Med en lokal dir det bedrivs
postverksamhet avses en lokal dir det huvudsakligen bedrivs verk-
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samhet i1 vilken det ingdr postverksamhet. Med en yta i en butikslokal
pa vilken det bedrivs postverksamhet menas ett visst omrdde avsett
for sddan verksamhet i en lokal dir konsumenter kan képa varor
och tjinster eller hyra varor, dock inte restauranger och andra
niringsstillen. Postverksamhet definieras i postlagen (2010:1045).
Aven i punkten 8, som avser kamerabevakning i parkeringshus, har
syftena utdkats eller dndrats pd samma sitt som 1 punkten 7. Undan-
tagen frin tillstdndskravet 1 punkterna giller kamerabevakning i sin
helhet, dvs. anvindning av utrustning eller anordning som avses i
3 § 1-3, och omfattar dirmed ocksd avlyssning och upptagning av ljud.

Tillfilliga undantag fran tillstandskravet

11 § Kamerabevakning fr ske under hégst en minad utan att en ansékan
om tillstind har gjorts vid

1. bevakning som bedrivs av Polismyndigheten eller Sikerhetspolisen,
om det av sirskild anledning finns risk for allvarlig brottslighet som
innebir fara {6r liv eller hilsa eller f6r omfattande {6rstorelse av egendom
pi en viss plats och syftet med bevakningen ir att férebygga, férhindra
eller uppticka sidan brottslig verksamhet eller utreda eller lagfora sddana
brott,

2. bevakning som bedrivs av Polismyndigheten eller den som ir ridd-
ningsledare enligt lagen (2003:778) om skydd mot olyckor, om bevak-
ningen dr av vikt for att avvirja en hotande olycka eller begrinsa verk-
ningarna av en intriffad olycka, och

3. bevakning som bedrivs av den som ir riddningsledare enligt lagen
om skydd mot olyckor, om bevakningen ir av vikt {or att efterforska en
férsvunnen person.

Om en ansékan om tillstind gérs inom en ménad frin det att kamera-
bevakningen inleddes, fir bevakningen bedrivas utan tillstind till dess att
ansokningen har provats.

Paragrafen reglerar i punkterna 1-3 llfilliga undantag frin kravet
pa tillstdnd till kamerabevakning. Paragrafen motsvarar vad som gillt
tidigare enligt kameragvervakningslagen utom vad avser punkten 1
dir syftena uppticka brottslig verksamhet, utreda brott och lagfora
brott dr nya och dir det fortydligats att syftena i punkten avser
sddan brottslighet och sddana brott som anges 1 denna. Med syftena
utreda och lagféra avses ett behov av teknisk bevisning for att ut-
reda och lagfora de framtida brott av de i punkten angivna typerna
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som det av sirskild anledning finns risk fér. De brottstyper som
avses ir delvis samma som de som sirskilt riknas upp i en del av 9 §
andra stycket 1. Punkten 1 i forevarande paragraf ir snivare. Den
avser ndgot firre brottstyper och innehiller krav pd att dessa ska
vara av kvalificerat slag. Paragrafen har behandlats 1 avsnitt 11.8.

Ansokan om tillstind

12 § En ans6kan om tillstdnd till kamerabevakning ska goras skriftligen
hos tillsynsmyndigheten.

Ansékningen ska innehilla

1. uppgift om den som ska bedriva bevakningen och i férekommande
fall den som ska ha hand om bevakningen {ér tillstdndshavarens rikning,

2. uppgift om bevakningens indamal,

3.en beskrivning av bevakningen, sirskilt den utrustning som ska
anvindas, var utrustningen ska placeras, det omrdde som ska bevakas och
de tider dd bevakning ska ske,

4. en beddmning av behovet av och proportionaliteten i bevakningen
1 forhéllande till indamélet,

5. en bedémning av riskerna for intring i den personliga integriteten
och en beskrivning av de 3tgirder som planeras fér att hantera riskerna, och

6. uppgift om de omstindigheter 1 6vrigt som ir av betydelse f6r prov-
ningen av drendet.

Om bevakningen avser en arbetsplats, ska ett yttrande frin ett skydds-
ombud, en skyddskommitté eller en organisation som foretrider arbets-
tagarna pd arbetsplatsen limnas in tillsammans med ansékningen.

I paragrafen finns bestimmelser om ansdkningar om tillstdnd till
kamerabevakning. Innehillet 1 bestimmelsen har behandlats dels 1 av-
snitt 11.10, dels 1 avsnitt 13.

Av forsta stycker f6ljer att en ansékan om tillstdnd ska vara skriftlig
och goras hos tillsynsmyndigheten. Av foreskrifter foljer att Data-
inspektionen ir tillsynsmyndighet.

I andra stycket anges vad ansékningen ska innehdlla. I de upp-
gifter som ska limnas ligger ocks3 att sékanden bér beskriva varfér
indamaélet med bevakningen inte kan tillgodoses genom ndgot annat
medel, sirskilt nir det giller brottsférebyggande dtgirder.

Om kamerabevakningen avser en arbetsplats, ska enligt
tredje stycket sdkanden tillsammans med ansokningen limna in ett
yttrande frin ett skyddsombud, en skyddskommitté eller en orga-
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nisation som foretrider arbetstagarna pd arbetsplatsen. I yttrandet
bér anges om bevakningen godtas eller inte. Om den inte godtas,
bor skilen for det framgd. Instillningen i ett sidant yttrande bor
tillmitas sirskild betydelse 1 tillstdndsprévningen. Bestimmelsen
giller nir den som vill bedriva kamerabevakning ir arbetsgivare och
kamerabevakningen avser dennes arbetsplats dir han eller hon
bedriver verksamhet. Flera yttranden kan krivas, om det finns olika
arbetstagargrupper pd arbetsplatsen.

Yttrande av kommunen

13 § Innan tillsynsmyndigheten beslutar om tillstind till kamerabevakning
ska den kommun dir bevakningen ska ske f3 tillfille att yttra sig, om det
beh&vs.

Av paragrafen foljer att tillsynsmyndigheten i ett drende om tillstind
till kamerabevakning ska ge den kommun dir bevakningen ska ske
tillfille att yttra sig, om det behdvs. Syftet med bestimmelsen ir att
sikerstilla att lokala synpunkter beaktas 1 drendet nir sidana kan
vara av betydelse. Det bor i det enskilda drendet std klart att det
finns ett behov av att héra kommunen f6r att ett yttrande ska in-
himtas. Tillsynsmyndigheten avgér om ett yttrande ska inhimtas
och pd vilket stadium av handliggningen det ska ske. Frigan om
yttrande har behandlats 1 avsnitt 11.10.

Beslut om tillstdnd

14 § Ett beslut om tillstdnd till kamerabevakning ska ange vem som ska
bedriva bevakningen och i férekommande fall vem som ska ha hand om
bevakningen for tillstdindshavarens rikning.

Beslutet ska férenas med villkor om hur kamerabevakningen fir an-
ordnas. Villkoren ska avse

1. bevakningens indamal,

2. den utrustning som fir anvindas och var utrustningen fir placeras,

3. det omride som fir bevakas och de tider d bevakning fir ske, och

4. upplysning om bevakningen, behandling av bilder eller ljud och andra
forhillanden som har betydelse for att skydda enskildas personliga inte-
gritet, om sddana villkor behévs for tillstindet.

Ett tillstinds giltighet fir begrinsas till en viss tid.
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15 § Om f6rutsittningarna for ett tillstdnd idndras, fir tillsynsmyndig-
heten besluta om nya villkor eller, om férutsittningarna for tillstdnd inte
lingre ir uppfyllda, dterkalla tillstindet.

I paragraferna regleras innehdll i tillsynsmyndighetens beslut om till-
stdnd till kamerabevakning och myndighetens mgjlighet att vid
indrade forutsittningar besluta om nya tillstdndsvillkor eller dter-
kalla tillstdndet. Tillsynsmyndigheten ska forena ett tillstind med
vissa villkor och kan férena det med ytterligare villkor. Ett tillstdnd
kan tidsbegrinsas t.ex. nir kamerabevakningen ir planerad att pdgd
endast under en viss tidsperiod eller nir bevakningen ir si integri-
tetskinslig att det finns skil att efter en viss tid gora en fornyad
provning. Om forutsittningarna for ett tillstdnd dndras, bor till-
stdndshavaren anmiila det till tillsynsmyndigheten. I forsta hand bér
tillsynsmyndigheten besluta om nya villkor. Endast om det inte ter
sig meningsfullt bor tillstdndet dterkallas. Frigorna har behandlats
1avsnitt 11.10.

Upplysning om kamerabevakning
Krav pd upplysning

16 § Vid kamerabevakning ska genom tydlig skyltning eller p4 ndgot annat
liknande verksamt sitt limnas upplysning om

1. kamerabevakningen,

2.1identiteten hos och kontaktuppgifterna till den som ska bedriva
bevakningen, och

3. kontaktuppgifter till ett eventuellt dataskyddsombud.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sirskild
upplysning limnas om detta.

Information ska dven géras tillginglig f6r dem som kan bli kamera-
bevakade om

1. indamélet med och den rittsliga grunden f6r kamerabevakningen,

2. hur linge upptaget bild- och ljudmaterial fir behandlas eller, om det
inte ir mojligt att ange, kriterierna for att faststilla detta, och

3. mojligheten att limna in klagomal till tillsynsmyndigheten och kon-
taktuppgifterna till den.
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I paragrafen finns bestimmelser om krav pd upplysning vid kamera-
bevakning. Bestimmelsen har behandlats 1 avsnitt 12.1. 117 och 19 §§
finns bestimmelser om undantag frin upplysningskravet.

Enligt paragrafen ska vid kamerabevakning genom tydlig skylt-
ning eller pd ndgot annat liknande verksamt sitt limnas vissa upp-
lysningar. Dessutom ska viss ytterligare information goras tillging-
lig f6r dem som kan bli kamerabevakade. Kravet i paragrafen riktar
sig mot den som ska bedriva kamerabevakning. Det giller for all
kamerabevakning som omfattas av lagen oavsett om tillstind till
kamerabevakningen krivs eller inte och oberoende av om bevak-
ningen avser en plats dit allminheten har tilltride eller en annan
plats. I vissa fall anvinds en kamera av flera aktorer. I de fallen ska
upplysningar enligt bestimmelsen limnas betriffande varje aktor.

Upplysningskravet intrider nir kamerabevakningen sker. Det
innebir i praktiken att upplysningar maste limnas innan bevakningen
far paborjas. Genom upplysningarna ska en enskild {8 mojlighet att
undvika kamerabevakningen eller att anpassa sitt upptridande till
att bevakning sker och {3 méjlighet att ta till vara sina rictigheter
enligt dataskyddsférordningen eller brottsdatalagen 1 enlighet med
vad som foljer av 6 §. Kravet pd upplysning giller 1 stillet for forord-
ningens och den lagens bestimmelser om ritten till information.

Att upplysningar enligt forsta stycket ska limnas genom tydlig
skyltning eller pi nigot annat liknande verksamt sitt innebir att
minniskor som kan bli féreml {6r kamerabevakning ska kunna fi
kinnedom om innehéllet 1 upplysningarna. Det krivs inte att varje
individ som kan beréras av bevakningen faktiskt har tagit del av upp-
lysningarna. Det ir tillrickligt att 8tgirderna varit dgnade att under-
ritta honom eller henne om bevakningen. Vad som kan anses vara
en verksam upplysning varierar beroende pd vilket omride som ska
bevakas och vilka personer som kan komma att bevakas.

Skyltning ir ofta indamalsenlig nir kamerabevakningen avser inom-
husmiljoer. Om bevakningen avser en begrinsad krets av personer,
kan det ibland vara limpligare att limna skriftlig information direkt
till de berérda. Flera informationssitt kan kombineras.

Ocksd nir kamerabevakning sker utomhus, frdn utrustning pi
sdvil fast placerade objekt som rorliga objekt sdsom fordon eller
dronare, kan 1 minga fall verksamma upplysningar limnas genom
skyltning. Skyltning kan t.ex. ske pd den plats som ska kamera-
bevakas, vid vigar eller stigar som leder in 1 det omride som ska be-
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vakas eller genom klisterlappar pd fordon 1 vigtrafik. Vad sirskilt
giller kamerabevakning som sker frin dronare kan det finnas
situationer d3 verksamma upplysningar inte alls eller inte enbart
kan limnas genom skyltning pd platsen. S kan t.ex. vara fallet nir
bevakningen avser ett stérre omrdde. Det kan di krivas en kombi-
nation av itgirder, t.ex. information 1 programblad eller liknande,
pd en webbplats eller i annonser, f6r att upplysningarna ska vara
verksamma. Operatéren av dronaren bor dven bira varselvist for
att informera om bevakningen.

Vid kamerabevakning som sker med stdd av tillstind enligt 8 §
ska enligt 14 § andra stycket 4 tillsynsmyndigheten, om det behévs,
i tillstdndsbeslutet meddela villkor som avser upplysning om bevak-
ningen och kan dirigenom anpassa kravet pd upplysning ull for-
hillandena 1 det enskilda fallet.

Enligt forsta stycket punkten 1 ska upplysning limnas om
kamerabevakningen, dvs. att platsen ir kamerabevakad. En text som
upplyser om detta kan férses med en kamerasymbol fér att gora
informationen littare att uppticka och férstd. Vidare ska enligt
punkten 2 upplysning limnas om identiteten hos och kontaktupp-
gifterna till den som ska bedriva bevakningen. Namnet pd den fysiska
eller juridiska person som ska bedriva kamerabevakningen och upp-
gift om dennes postadress, telefonnummer, webbadress, e-postadress
eller motsvarande ska limnas. Upplysning ska enligt punkten 3
ocksd limnas om kontaktuppgifter till ett eventuellt dataskydds-
ombud. Det kan men behover inte vara en kontaktuppgift direkt
till ombudet. Det ir tillrickligt att ombudet gir att nd med hyilp av
uppgifterna. I verksamheter som omfattas av brottsdatalagen ska
ett eller flera dataskyddsombud utses. I verksamheter som omfattas
av dataskyddsférordningen behover ett dataskyddsombud endast
utses 1 vissa fall.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska enligt
andra stycket en sirskild upplysning limnas om detta. En sddan upp-
lysning ska limnas p8 det sitt som anges 1 forsta stycket.

Av tredje stycket foljer att den som ska bedriva kamerabevakning
dven ska gora viss annan information tillginglig f6r dem som kan bli
kamerabevakade. Att informationen ska goras tillginglig innebir att
den antingen kan limnas pd samma sitt som upplysningarna enligt
forsta och andra styckena eller kan tillhandahdllas pd annat sitt,
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t.ex. pd en webbsida dit man kan séka sig genom de kontakt-
uppgifter som det enligt férsta stycket ska upplysas om.

Enligt punkten 1 ska information om dndamalet med och den ritts-
liga grunden f6ér kamerabevakningen tillgingliggéras. Om det finns
flera indamal, ska samtliga dessa anges. Det ir typen av indamil
som kamerabevakningen sker f6r och den konkreta rittsliga grunden
for bevakningen, t.ex.ett visst forfattningsstod, som ska anges.
Om kamerabevakningen kan ske utan krav pd tillstdnd och efter en
intresseavvigning enligt férordningen, fir dven anges vilket intresse
som motiverar kamerabevakningen 1 det enskilda fallet. Enligt punk-
ten 2 ska information goras tillginglig om hur linge upptaget bild-
och ljudmaterial fir behandlas eller, om det inte ir mojligt att ange,
kriterierna for att faststilla detta. For det fall bild och ljud endast
formedlas direkt utan att spelas in ska detta anges. Slutligen ska
enligt punkten 3 informeras om mojligheten att limna in klagomal

ull tillsynsmyndigheten och kontaktuppgifterna till den.

Undantag fran upplysningskravet

17 § Upplysning om kamerabevakning behéver inte limnas vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsévervakning,

2. bevakning som bedrivs i brddskande fall frin ett luftfartyg av Polis-
myndigheten eller Sikerhetspolisen, om det av sirskild anledning finns
risk for allvarlig brottslighet som innebir fara for liv eller hilsa eller for
omfattande férstorelse av egendom pa en viss plats och syftet med bevak-
ningen ir att férebygga, férhindra eller uppticka sddan brottslig verksam-
het eller utreda eller lagféra sddana brott,

3. bevakning som sker for att skydda en byggnad, en annan anliggning
eller ett omrdde som enligt 4 § 4, 5§ 1-4 eller 6 § forsta stycket skydds-
lagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen endast
omfattar skyddsobjektet eller ett omrade i dess omedelbara nirhet,

4. bevakning som Forsvarsmakten bedriver frdn ett fordon, fartyg eller
luftfartyg som ett led i en militir insats eller militir 6vning eller som
behovs f6r att prova utrustning for sidan bevakning,

5. bevakning som bedrivs i bridskande fall frdn ett luftfartyg av Polis-
myndigheten eller den som ir riddningsledare enligt lagen (2003:778) om
skydd mot olyckor, om bevakningen ir av vikt for att avvirja en hotande
olycka eller begrinsa verkningarna av en intriffad olycka, och
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6. bevakning som bedrivs av den som ir riddningsledare enligt lagen om
skydd mot olyckor, om bevakningen ir av vikt for att efterforska en for-
svunnen person.

Undantaget frin upplysningskravet i férsta stycket 3 giller inte for
sddana byggnader, andra anliggningar eller omriden som anvinds {6r eller
ir avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

I paragrafen regleras i sex punkter generella undantag frén kravet pd
upplysning om kamerabevakning. Bestimmelsen har behandlats 1 av-
snitt 12.2.

Paragrafen motsvarar 1 punkterna 1, 3, 4 och 6 vad som gillt
tidigare enligt kameradvervakningslagen. Punkterna 2 och 5 ir nya.
Undantagen 1 paragrafen motsvarar undantagen frin tillstdndskravet
110 § forsta stycket 1-3 och motsvarar delar av undantagen frén det
kraveti 11 §.

Undantaget i punkten 2 motsvarar det tillfilliga undantaget frin
tillstdndskravet 1 11 § forsta stycket 1 med de tillkommande kraven
att det dr friga om ett brddskande fall och att kamerabevakningen
sker frin ett luftfartyg, t.ex. en drénare. Undantaget innebir att
kamerabevakning fir ske utan att upplysning om den limnas nir
det ir brddskande att piborja bevakningen samtidigt som férhillan-
dena ir sddana 1 det enskilda fallet att det inte dr praktiskt mojligt
att direkt uppfylla upplysningskravet.

Undantaget i punkten 5 motsvarar det tillfilliga undantaget frin
tillstAndskravet 1 11 § forsta stycket 2 med de tillkommande kraven
att det dr friga om ett brddskande fall och att kamerabevakningen
sker frin ett luftfartyg, t.ex. en dronare. Undantaget innebir att
kamerabevakning fir ske utan att upplysning om den limnas nir
det finns ett behov av att skyndsamt paborja bevakningen samtidigt
som forhillandena ir sidana i det enskilda fallet att det inte dr prak-
tiskt mojligt att direkt uppfylla upplysningskravet. S3 kan t.ex. vara
fallet nir en olycka intriffat vid en stérre anliggning dir den be-
drivna verksamheten ir sidan att olyckan kan orsaka allvarliga skador
pd minga minniskor eller pd miljén.

Efter den forsta akuta inledningsfasen i de fall som avses 1 punk-
terna 2 och 5 fir — forutsatt att kamerabevakningen behover fort-
sitta — antingen upplysningskravet uppfyllas, om det d& ir praktiskt
mojligt exempelvis genom att bevakningen anordnas fér ett mer
avgrinsat o