& Remissvar
S Skatteverket 20200420

Promemorian De brottsbekdmpande myndigheternas
direktatkomst till beskattningsdatabasen

Ju2020/00320/L4

1 Sammanfattning

Skatteverket tillstyrker forslaget 1 promemotian sdvitt avser att uppgifterna ska kunna limnas
ut och att det ska kunna ske elektroniskt. Diremot anser inte Skatteverket att det behover
eller bor ske genom direktitkomst. Ett utlimnade via medium 4r genom adekvat teknisk
16sning lika effektivt. Skatteverket behaller vidare kontrollen av de uppgifter som limnas ut
vilket ger bittre forutsittningar for att kunna uppfylla kravet pé inbyggt dataskydd. Ett annat
elektroniskt utlimnande medfor, till skillnad frin ett utlimnade vid direktitkomst, inte heller
hantering av 6verskottsinformation hos mottagarmyndigheterna. Skatteverket forordar
dirfor annat elektroniskt utlimnande.

Skatteverket limnar vissa synpunkter pi forslagen som giller forslag till indringar och
fortydliganden.

2 Skatteverkets synpunkter

Inledningsvis vill Skatteverket framhalla att de uppgifter som kan limnas ut 4r de uppgifter
som har limnats av en arbetsgivare och att de vid utlimnandeskedet inte ir

kvalitetskontrollerade av Skatteverket.

Skatteverket stiller sig positivt till méjligheten att Polismyndigheten, Sikerhetspolisen,
Aklagarmyndjgheten, Ekobrottsmyndigheten och Tullverket fir tillging till Skatteverkets
uppgifter genom den foreslagna sekretessbrytande bestimmelsen 8 f § i férordningen
(2001:588) om behandling av uppgifter i Skatteverkets beskattningsverksamhet.

Skatteverket menar emellertid att tillgangen till uppgiftetna inte behéver ske genom
direktatkomst utan kan tillgodoses med ett utlimnande pa medium fér automatiserad
behandling. De effektivitetsvinster som tidigate kom med direktitkomst uppnas idag med
automatiserat utlimnande via friga-svar som innebir ett direktsvar i realtid pa grund av den
tekniska utvecklingen som har skett. Formen fér utlimnande, direktitkomst eller
utlimnande via medium fér automatiserad behandling, har storre likheter 4n skillnader. Det
finns emellertid en storre juridisk betydelse mellan de tva olika l6sningarna dir den minst
integritetsingripande atgarden ska viljas. En bestimmelse om direktitkomst fir anses
inkludera méjligheten for en utlimnande myndighet att limna ut uppgifter pi medium for
automatiserad behandling. Utlimnande och mottagande myndighet kan sjilva komma
overens om hur utlimnandet kan ske. Skatteverkets uppfattning ar darfor att de
brottsbekimpande myndigheternas behov av att f3 tillging till de angivna uppgifterna i
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realtid kan tillgodoses 1 tillracklig utstrackning genom en teknisk l6sning som bygger pa
automatiserat utlimnande traga-svarlosning. Detta utvecklas nirmre nedan.

21 Sekretessbrytande bestimmelse

Som anges i promemorian s. 23 omfattas uppgifter pa individniva i arbetsgivardeklarationer
av absolut sekretess enligt 27 kap. 1 § offentlighets- och sekretesslagen (OSL) hos
Skatteverket. Ett utlimnande av uppgifterna till andra myndigheter kriver att sekretessen
bryts. Sekretessbrytande bestimmelser finns i 10 kap. OSL. Genom den sekretessbrytande
bestimmelsen sitts ramarna for dels vilka uppgifter som far limnas ut till en mottagande
myndighet och dels f6r vilka indamél en mottagande myndighet fir behandla uppgifterna.

En sekretessbrytande bestimmelse i enlighet med den forslagna bestimmelsen, 8 f § i
férordningen (2001:588) om behandling av uppgifter i Skatteverkets
beskattningsverksambhet, ar siledes nodvindig for att Skatteverket regelmassigt ska kunna
limna ut uppgifter till de angivna brottsbekimpande myndigheterna oavsett om
uppgiftsutlimnandet sker via direktitkomst eller via medium fr automatiserad behandling.

2.2 Direktatkomst

Om formen f6r utlimnande ska kunna vara direktitkomst till beskattningsdatabasen, ktdvs
att det regleras i lag. Vilka uppgifter 4tkomsten fir avse har diremot regeringen mojlighet att
foreskriva om, se prop. 2000/01:33 s. 133. Lagregletingen om direktitkomst méjliggor alltsa
for regeringen att i forordning infora en sekretessbrytande bestimmelse avseende de
specifika uppgifter som kan limnas ut genom ditektatkomst, samt ange for de specifika
andamail som uppgifterna kan limnas ut till mottagaren.

2.2.1 Overskottsinformation

Genom direktitkomst skapas allminna handlingar av de uppgifter den mottagande
myndigheten far atkomst till s.k. 6verskottsinformation. Problematiken kring hanteringen av
overskottsinformation hos den mottagande myndigheten behandlades bl.a. i betinkandet
Overskottsinformation vid direktitkomst (SOU 2012:90) s. 59 ff.

I betinkandet utgick man frin definitionen av begteppet handling i 2 kap. 3 §
tryckfrihetsférordningen (TF). Varje tinkbar sammanstillning av uppgifter ur en eller flera
upptagningar kan utgéra en handling, en potentiell handling, trots att den vid en viss
tidpunkt, t.ex. dd en sékande med stéd av 2 kap. TF begir att fa del av sammanstillningen,
inte existerar i sammanstilld form. For skyldigheten att limna ut informationen och for
handlingsbegreppet som sidant saknar det betydelse om myndigheten faktiskt sjilv har tagit
fram uppgifterna eller inte.

For att en handling ska vara allmin krivs det att handlingen ftvaras hos myndigheten och
att handlingen har natt ett sidant stadium i handliggningen eller hanteringen for att en ritt
till insyn ska fSreligga. En handling méste hirmed antingen vata inkommen till myndigheten

eller upprittad.

Nit det giller pappershandlingar ar forvaringskritetiet i princip knutet till om handlingen
fysiskt finns hos myndigheten. I friga om upptagningar anses upptagningen forvarad hos
myndighet, om upptagningen ér tillginglig for myndigheten med tekniskt hjalpmedel som
myndigheten sjilv utnyttjar f6r Gverféring i sidan form att den kan lisas, avlyssnas eller pa
annat sitt uppfattas med rutinbetonade atgirder.
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Frigan om kravet pa férvaring av en upptagning ir uppfyllt ska alltsd bedémas bl.a. med
hinsyn till om myndigheten faktiskt disponerar 6ver mojligheten att 6verféra upptagningen
till lasbar eller annan uppfattbar form. Utgéngspunkten ir att det saknar betydelse var den
begirda elektroniska handlingen rent fysiskt befinner sig. I stillet ska fragan om férvaring
avgoras utifrin ett tillganglighetsrekvisit dir myndighetens mojligheter att forfoga over
upptagningen och inte dess fysiska férvaring ir av grundliggande betydelse. Som exempel
kan aven information som rent fysiskt befinner sig utanfér Sverige eller for vilken det
overhuvudtaget inte gir att avgora var den finns vara férvarad hos en eller flera svenska
myndigheter (Lenberg m.fl. Offentlighets- och sektetesslagen, en kommentar, s. Appendix

1:4).

Det ar sjilva tillgingen till handlingarna som innebir att de anses expedierade till den andra
myndigheten (HFD 2011 ref. 52). Huruvida den mottagande myndigheten i nigot konkret
fall faktiskt har anvint sig av tillgAingen har siledes inte nigon betydelse for bedomnmgen av
om handlingarna ir att anse som expedierade.

En potentiell handling anses séledes forvarad och inkommen hos myndigheten alldeles
oavsett huruvida sammanstallningen gjorts tidigare och oavsett huruvida myndigheten i sin
egen verksamhet har anledning att gora en sidan sammanstillning eller inte. Handlingarna
utgor genom direktitkomsten siledes allminna handlingar iven hos den mottagande

myndigheten.

Var en handling anses vara forvarad och inkommen ir ett uttryck for den for
offentlighetsprincipen viktiga likstallighetsprincipen. Den innebir att allminheten ska ha
tillging till datalagrad information i samma utstrickning som den ir tillginglig for
myndigheten férutsatt att sekretess inte begrinsar tillgdngen till informationen.
Bedomningen av vad som utgér allmin handling har inte varit helt utan kritik genom éren
bla. eftersom myndigheter inte kan 6verblicka och uppge vilka handlingar de har i sina
datasystem, och inte heller kan en enskild som limnar uppgifter till en myndighet férutse
hur uppgifterna i framtiden kan komma att anvindas. I delbetinkandet 2012:90 foreslogs
emellertid inte nagon grundlagsindring i syfte att undanta 6verskottsinformation vid
direktdtkomst frin begreppet allmin handling.

Skatteverket vill mot bakgrund av ovanstiende belysa att det, vid val av utlimnande genom
direktitkomst, finns Skade risker for intring i den registrerades integritet och annan
spridning av kinsliga uppgifter eftersom (potentiella) handlingar som en mottagande
myndighet har tillging till utgér allminna handlingar hos den mottagande myndigheten.

2.3 Utlimnande pa medium foér automatiserad behandling

Lagstiftaren ansig inte att ett utlimnande pi medium fér automatiserad behandling fran
beskattningsdatabasen som sker mellan myndigheter behévde regleras i vatken lag eller
forordning eftersom det inte anségs foreligger nigon tisk for att mottagande myndigheter
skulle behandla personuppgifter pa ett sitt som inte varit avsikten. (prop. 2000/01:33 5. 112

£).

I betankandet Myndighetsdatalag (SOU 2015:39) s. 441 ff. besktev utredningen utlimnande
p4 medium f6r automatiserad behandling som att uppgifter bide begirs ut av och leveteras
till en mottagare utanfér myndigheten utan att mottagaren bildligt tillits att “’kliva in”
innanfér myndighetens grinser for att dir ta del av uppgifter. Sidana utlimnanden kan
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ocksa ske pd den utlimnande myndighetens eget initiativ. Ett utlimnande av uppgifter ar
alltsd en reaktion frin den utlimnande myndighetens sida pa en begiran frin en mottagare
eller ett resultat av dess egna beslut.

I aktuell promemoria s. 15 refereras dven till HFD 2015 ref. 61. Skatteverket vill hir
framfora att avgorandet har tydliggjort och 4ven ringat in vad som tidigare traditionellt
beskrevs som direktitkomst. Avgorandet gillde uppgiftsutlimnandet som skedde via en
fraga—svarstjinst med fordefinierade frigor och svar. Den mottagande myndigheten kunde
inte pi egen hand soka hos den utlimnande myndigheten utan skickade en frigefil avseende
en petson i taget. Filen inneh6ll uppgifter om personnummer och vilka uppgifter som
efterfrigades. Den utlimnande myndighetens IT-system himtade in den efterfrigade
mnformationen frin olika interna killor och sammanstillde ett svar. Genom ett automatiserat
forfarande genomfordes en behorighetskontroll och tva sekretesskontroller. En svarsfil
skickades inom ndgra sekunder till mottagaren. HFD anség att begreppet direktdtkomst i
socialforsikringsbalken ska bestimmas med utgdngspunkt i bestimmelserna i 2 kap. 3 §
andra stycket TF (2 kap. 6 § TF i gillande forfattning)fr nir en upptagning anses forvarad
hos en myndighet. Den mottagande myndigheten anségs inte ha nagon sadan teknisk tillging
till upptagningar som avses i 2 kap. 3 § andra stycket TF.

Enligt HFD foreligger siledes inte nigon direktitkomst om ett utlimnande forutsitter att
den utlimnande myndigheten reagerar pa en begiran om att de efterfrigade uppgifterna ska
lamnas ut.

24 Begreppet utlimnande pa medium for automatiserad behandling

Skatteverket anser att begteppet utlimnande pi medium f6r automatiserad behandling it
dlderdomligt. Begreppet speglar hur det elektroniska utlimnandet skedde initialt nir
uppgifterna lades Gver pi en birare av media. Tillimpningen och den tekniska utvecklingen
har bidragit till att det blivit otydligt pa vilket sitt ett sidant utlimnande 1dag skiljer sig mot
ett utlimnande genom direktdtkomst. Idag sker utlimnandet genom ett annat elektroniskt
utlimnande 4n direktitkomst dir anvindaren frigar efter uppgiften som himtas av
utlimnaren och ges till anvandaren. Det har med dagens teknik utvecklats till att ske genom
ett automatiserat och momentant forfarande. Vid ett annat elektroniskt utlimnande finns en
mojlighet for den utlimnande patten att stoppa utlimnandet i det enskilda fallet. Vid
direktitkomst finns inte en sidan mojlighet i det enskilda fallet. Det ir idag friga om ett
direktsvar dir uppgiftslimnaren forfogar 6ver den automatiserade behandlingen av frigan
och svaret, till skillnad mot direktitkomst, dar frigestallaren férfogar 6ver atkomsten.
Upplevelsen for en anvandare f6tblir dock densamma, som om informationen hade
tillhandahallits direkt. Skatteverket anser ditfor att det darfor vore mer dndamalsenligt att
tala om annat elektroniskt utlimnande 4n utlimnande p4 medium foér automatiserad

behandling.

25 Tekniska miljon

I den aktuella promemorian s. 39 anges att det behov som de brottsbekimpande
myndigheterna har av uppgifter i beskattningsdatabasen inte bedéms kunna uppfyllas genom
utveckling av en friga-svar-funktionalitet. Det utvecklas inte nirmare vatfor en sidan
l6sning inte skulle kunna vara en effektiv hantering. Skatteverket tolkar det som att man
utgatt frin att en friga-svar 16sning innebir en ling svarstid.
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Séval direktitkomst som utlimnande via medium f6r automatiserad behandling stiller krav
p4 autentisering och auktorisering. Den manuella hanteringen som tidigare gjordes vid en
torfragan och innan ett svar skickades till mottagaren har automatiserats i en process dar
béda parter tillsammans sikerstiller att endast behotig myndighet och behérig person kan
stalla frigor. Vidare har sekretessprovningen automatiserats och man har sikerstallt att
endast vissa frigor kan stillas samt att endast vissa uppgifter kan limnas ut. Bida formerna
av utlimnande kriver att 6verenskommelser mellan myndigheterna gérs och att loggning av
trafik sker hos den utlimnande myndigheten. Oavsett vilken form av utlimnande behéver
siledes samtliga av dessa krav p4 teknik och sikerhet vara uppfyllda men med
konstruktionen friga-svar kan Skatteverket som personuppgiftsansvarig pa ett bittre sitt
uppfylla kravet pa inbyggt dataskydd enligt art. 25 EU:s dataskyddsforordning, se mer i
avsnitt 3.

3 Konsekvenser for Skatteverket

Enligt artikel 25.1 i EU:s dataskyddsférordning ska den personuppgiftsansvarige genomféra
lampliga tekniska och organisatoriska tgirder vilket bla. innebir att adekvata
skyddsatgirder ska vidtas vid utveckling av system. Redan vid konstruktion eller val av
programvara och liknande ska den personuppgiftsansvariga beakta dataskyddsregleringen
och utforma systemen sa att dataskyddsptinciperna beaktas.

Dagens I'T-16sningar som Skatteverket utvecklat i informationsutbytestjinster bygger
huvudsakligen pa en friga-svar 16sning. Detta ligger ocks i linje med eSams riktlinje
(Elektroniskt informationsutbyte — en vigledning for utlimnande i elektronisk form).
Skatteverket maste kunna reagera pa en begiran om de eftetfrigade uppgifterna och ge
respons pi vilken information vi limnar ut samt till vem i vatje enskilt fall. Skatteverket
efterstrivar att ha kontroll p4 uppgiftslimnandet och dirmed bygga in dataskyddet.
Responsen pa en friga 4r momentan vilket gor att anvindarupplevelsen ir identisk for den
mottagande myndigheten med den upplevelse de fir om utlimnandet hade skett via

direktatkomst.

Oavsett form for utlimnande giller samma krav pa tekniska och organisatoriska 4tgirder..
Rittsligt far formen for utlimnande betydelse da en direktitkomst tilliter mottagaren att
“’kliva in” innanfor Skatteverkets grianser och det sker en faktisk overforing av uppgifter av
uppgifter som utgor allmidnna handlingar i den stund 4tkomsten etablerats. Det finns ingen
mojlighet for Skatteverket att stoppa utlimnandet i det enskilda fallet. Detta medfor att
tillgangen till allminna handlingar okat risken for integritetsintring och annan spridning av
kansliga uppgifter. Att utveckla en tjanst utan inbyggt dataskydd it inte forenligt med de
principer och den arkitektur som Skatteverket har att forhalla sig till nir myndigheten

utvecklar sina tjinster.

Skatteverket forordar dirfor ett utlimnande av vissa uppgifter frin beskattningsdatabasen till
Polismyndigheten, Sikerhetspolisen, Aklagarmyndigheten, Ekobrottsmyndigheten och
Tullverket sker genom en friga-svarldsning dvs. annat elektroniskt utlimnande.
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Detta remissvar har beslutats av generaldirektéren Katrin Westling Palm' och foredragits av
rattsliga experten Pernilla Jadetberg. Vid den slutliga handlaggningen har ocksa foljande
deltagit: 6verdirektSren Fredrik Rosengren, rittschefen Gunilla Hedwall, enhetschefen Pia
M Gustafsson, sektionschefen Jonas Gronkvist och digitala strategen Jan Sjosten.

! Om 6verdirektéren beslutar vid GD:s férhinder blir lydelsen: “av éverdirektéren for- och efternamn”
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