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Till statsradet Erik Slottner

Regeringen beslutade den 19 juni 2025 att uppdra &t en sirskild
utredare att analysera férutsittningarna f6r den offentliga férvalt-
ningen att anvinda integritetsbevarande metoder vid datadelning
och foresld dtgirder f6r att frimja anvindningen av sidana metoder.
Syftet ir att 6ka den offentliga forvaltningens férmdga att dela data
samtidigt som skyddet f6r uppgifterna uppritthills.

Som sirskild utredare férordnades rittschefen Erik Janzon frin
och med den 19 juni 2025.

Som utredningssekreterare i utredningen anstilldes verksjuristen
Fredrik Qvist mellan den 27 juni 2025 och den 31 december 2025
och direfter som huvudsekreterare. Som utredningssekreterare an-
stilldes professorn Alexander Engstrém frdn och med den 1 sep-
tember 2025, rittsliga experten Ann Sofie Silversved frin och med
den 1 oktober 2025 och utredaren Gabriella Jansson frin och med
den 9 februari 2026. Den rittsliga experten Liselotte Westerlind har
bitritt utredningens sekretariat mellan den 7 januari 2026 och den
31 maj 2026.

Som sakkunniga att bitrida utredningen férordnades den 24 sep-
tember 2025 departementssekreteraren Mathea Franzén (Finans-
departementet), departementssekreteraren Katarina Lindh (Social-
departementet) och imnesridet Alica Selmanovic Monokrousos
(Forsvarsdepartementet). Alica Selmanovic Monokrousos entledi-
gades den 26 maj 2026.

Som experter att bitrida utredningen férordnades den 24 sep-
tember 2025 specialisten Sarah Amandusson (Myndigheten fér
digital forvaltning), Al-strategen Gintare Grigonyte (Skatteverket),
it- och informationssikerhetsspecialisten Mats Juhlén (Integritets-
skyddsmyndigheten), enhetschefen Jenny Lindberg (Statistiska
centralbyrén), rittsliga experten Linda Lindstrém (eSamverkans-
programmet), verksjuristen Simon Rose (Sikerhetspolisen), nirings-



politiske experten Fredrik Sand (TechSverige), férbundsjuristen
Olof Widgren (Sveriges Kommuner och Regioner) och verksjuristen
Sofie Wildiér (Riksarkivet).

Utredningen, som tagit sig namnet Utredningen om integritets-
frimjande teknik i férvaltningen, éverlimnar hirmed betinkandet
En stéirkt formdga till modern datadelning — integritetsframjande teknik
i offentlig forvalining (SOU 2026:44). Uppdraget ir med detta slutfort.

Stockholm 1 juni 2026

Erik Janzon
Fredrik Qvist
Alexander Engstrom
Ann Sofie Silversved
Gabriella Jansson
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Sammanfattning

Integritetsframjande teknik

Mingden data i samhillet 6kar och behovet av data blir allt storre.
Data kan anvindas for att forstd samband, fatta vilgrundade beslut
och hitta nya l6sningar. For att uppnd det behover data kunna delas
bide inom och mellan organisationer. Datadelningen dr dock inget
eget syfte, utan ir bara ett medel for att nd det egentliga médlet som
ir okad kunskap. Senare irs teknikutveckling har gjort det mojligt
att utvinna kunskap ur datamingder frn olika delar av en organisa-
tion eller frin olika organisationer — utan att de underliggande upp-
gifterna nédvindigtvis tillgingliggdrs f6r de andra parterna. Det inne-
bir att insikter kan delas utan att data tillgingliggérs 6verhuvudtaget
eller i varje fall inte 1 klartext. Om syftet ir att identifiera vissa en-
skilda personer kan mindre delmingder av uppgifterna delas i klar-
text.

Teknikerna som hér till denna utveckling brukar samlas under
bendmningen integritetsframjande teknik (privacy-enhancing tech-
nologies, PET). Det finns ingen enhetlig definition av begreppet
men vi anvinder det som ett samlingsbegrepp for tekniker som bidrar
till att stirka skyddet f6r den personliga integriteten. Vi har 1 vrt
arbete fokuserat pd moderna integritetsfrimjande tekniker som diffe-
rentiell integritet (differential privacy), syntetiska data, federerad in-
lirning, siker flerpartberikning (secure multi-party computation)
och homomorf kryptering. Hirutéver finns det dven en uppsittning
ildre tekniker som vi kallar etablerade, frimst anonymisering och
pseudonymisering, och som vi endast berér 1 mindre utstrickning.

De moderna integritetsfrimjande teknikerna har pa relativt kort
tid gdtt frin att vara akademiska produkter till att 1 dag kunna an-
vindas 1 praktiken. Utvecklingen sker fortsatt snabbt och ir i mdnga
avseenden dnnu 1 ett tidigt skede. Teknikerna har potential att bidra
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till en effektivare offentlig férvaltning, férbittrad service f6r en-
skilda samt till att svenska leverantérer av teknikerna kan stirka sin
konkurrenskraft internationellt. Det finns 1 nuliget goda férutsitt-
ningar for Sverige att inta en framskjuten position internationellt nir
det giller anvindningen av teknikerna i offentlig férvaltning. Reali-
sering av nyttorna forutsitter emellertid att regeringen och den
offentliga férvaltningen mycket snart pdborjar genomtinkta, riktade
och vilfinansierade insatser. I ett lingre perspektiv finns anledning
att anta att teknikerna kommer {3 allmint utbredd anvindning och
att kryptering successivt utvecklas frin att utgdéra en kompletterande
skyddsatgird till att bli standard vid all datahantering — kryptering

som regel.

Anvandningen i offentlig férvaltning ar begransad

I den offentliga férvaltningen anvinds 1 dag frimst etablerade tek-
niker. Moderna integritetsfrimjande tekniker anvinds endast i be-
grinsad utstrickning. I den min de anvinds ir det 1 huvudsak i ut-
forskande syfte. Till exempel har federerad inlirning, syntetiska data
och betrodda exekveringsmiljoer (trusted execution environment)
utforskats 1 Integritetsskyddsmyndighetens innovationssandlidor.

Aven internationellt har de flesta tillimpningar av moderna integ-
ritetsfrimjande tekniker hittills haft en utforskande karaktir. Trots
detta finns det ett flertal goda exempel som visar pd de nyttor som
kan uppnds genom anvindning av sidana tekniker och nir teknikerna
kombineras med varandra. De internationella anvindningsfallen visar
ocks3 att nyttorna med integritetsfrimjande teknik inte ir begrinsade
till ett visst omrdde utan kan finnas inom brottsférebyggande arbete,
offentliga tjinster till enskilda, hilso- och sjukvard och statistik-
verksamhet. Det finns dven exempel dir anvindningen av integritets-
frimjande teknik har gitt frin utforskande till praktisk tillimpning.
I Nederlinderna anvinds exempelvis siker flerpartsberikning inom
socialforsikringen f6r att mojliggora riktade insatser avseende ett
underutnyttjat bidrag.
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Integritetsfraimjande teknik mojliggor nya
satt att dela data och kan skapa stora nyttor

Integritetsfrimjande teknik skapar férutsittningar f6r en modern
datadelning genom att géra det mojligt att dela data pd nya sitt.
Det kan ersitta traditionell datadelning som annars begrinsas av
dataskyddsregler eller sekretess. Teknikerna kan dirmed gora det
mojligt att dela eller behandla data pa sitt som annars inte hade varit
lagligt eller limpligt. Det utgor ett tydligt exempel pd hur den tek-
niska utvecklingen kan samspela med den juridiska, genom att tek-
niken gor det mojligt f6r myndigheter att fullt ut nyttja de utékade
legala mojligheterna till datadelning som tillkommit under senare &r.
Utredningen bedomer att teknikerna ir ett viktigt verktyg for att
hantera de integritetsrisker som féljer av 6kad datadelning. Tekni-
kerna kan vara en forutsittning for att de nya reglerna ska vara pro-
portionerliga 1 praktiken.

Anvindningen av integritetsfrimjande teknik ir relevant for hela
den offentliga forvaltningen och bedéms bidra till 6kad effektivitet,
sikerhet, kvalitet och service samt till bittre beslutsunderlag och
dkad innovation. Det samhillsekonomiska nyttopotentialen av 6kad
och forbittrad datadelning uppskattas till 30-80 miljarder kronor
per dr, varav 10-40 miljarder kronor bedéms vara direkt beroende
av att integritetsfrimjande teknik anvinds.

Den begransade anviandningen beror pa en lag
kunskapsniva, upplevd osdkerhet och bristande styrning

Utredningen har identifierat tre faktorer som bidrar till att integ-
ritetsfrimjande teknik enbart anvinds 1 begrinsad utstrickning i
offentlig férvaltning. Det frimsta hindret ir att den offentliga f6r-
valtningen saknar kunskap om integritetsfrimjande teknik. Det
giller kunskap om sdvil teknikerna som deras anvindningsomriden
och vilka nyttor som anvindningen kan skapa. Att det finns en be-
grinsad kunskap leder till att den offentliga férvaltningen upplever
en osikerhet om nir och hur teknikerna kan anvindas samt om det
finns rittsliga forutsitiningar f6r att anvinda teknikerna. Vidare sak-
nas det styrning, frimst pd nationell nivd, fér anvindningen av tek-
nikerna. Det finns inte heller ndgra statliga myndigheter med utpekat
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ansvar eller ndgot uppdrag som avser integritetsfrimjande teknik, till
exempel for att frimja och stddja anvindningen.

Detta leder sammantaget till att anvindningen dr fragmenterad
och att de moderna teknikerna anvinds 1 liten omfattning eller inte
alls. For att 6ka anvindningen av integritetsfrimjande teknik 1 syfte
att forbittra datadelningen inom offentlig férvaltning krivs det att
kunskapsnividn 6kar och att det finns tydligare nationell styrning.

Det finns rattsliga forutsattningar for
att anvdnda integritetsframjande teknik

Integritetsfrimjande teknik kan mojliggéra datadelning utan att
personuppgifter eller andra skyddsvirda uppgifter rojs, vilket inne-
bir att informationsutbyte som annars inte hade varit tillitet av
integritetsskil kan genomféras med bibehillet skydd for enskilda.
Genom exempelvis siker flerpartsberikning och federerad inlirning
kan gemensamma analyser och trining av Al-modeller ske utan att
underliggande data delas 1 klartext.

I dataskyddsférordningen finns det krav pd att personuppgifts-
ansvariga ska vidta limpliga tekniska och organisatoriska tgirder,
sdsom pseudonymisering och kryptering. Utredningen bedémer att
integritetsfrimjande teknik dr sidana skyddsdtgirder. Teknikerna
bor dirfér anvindas nir det dr limpligt. Aven Europeiska dataskydd-
styrelsen och Integritetskyddsmyndigheten har bedémt att integri-
tetsfrimjande teknik utgér skyddsdtgirder.

Anvindningen av integritetsfrimjande teknik ger inte nigon egen
ritt till datadelning utan den ritten miste {6lja av annan lagstiftning,
till exempel offentlighets- och sekretesslagen (2009:400). Teknikerna
kan anvindas f6r att mojliggora eller sikra en 1 grunden redan lag-
lig datadelning. Bearbetningen med teknikerna sker dven f6r samma
indamal som datadelningen. Det innebir att det bakomliggande
syftet med datadelningen ir avgorande f6r om bearbetningen med
integritetsfrimjande teknik ir tilldten eller inte.
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Stod och vagledning ska 6ka kunskapsnivan

Utredningen bedémer att offentlig forvaltning behéver kad kun-
skap om integritetsfrimjande teknik f6r att stirka fdrmagan att
anvinda teknikerna vid datadelning. Det behover dirfér finnas en
myndighet med ett 6vergripande ansvar for att tillhandahilla stod
och vigledning om integritetsfrimjande teknik till den offentliga
forvaltningen. For att gora det pd ett effektivt och dandamalsenligt
sitt behover den offentliga férvaltningen dven ta tillvarata den kun-
skap och expertis som finns pd den privata marknaden.

Vi foreslr att Myndigheten for digital forvaltning (Digg) far ett
utpekat ansvar for stéd och vigledning. Vigledningen bér syfta till
att stirka forvaltningens egen f6rmdiga att anvinda teknikerna pd
ett verksamhetsanpassat sitt. Det bér kompletteras med mer prak-
tiskt inriktat stod, sisom metodstdd och riktade utbildningar. Mot
bakgrund av Diggs ansvar {or forvaltningsgemensam digitalisering,
den nationella digitala infrastrukturen Ena samt myndighetens eta-
blerade kompetens och strukturer for stéd och vigledning till hela
forvaltningen ir det limpligt att myndigheten fir i uppdrag att stdja
anvindningen av integritetsfrimjande teknik. For att ta vara pd den
offentliga férvaltningens samlade kompetens och expertis ska Digg
samverka med Integritetsskyddsmyndigheten, Skatteverket, Statis-
tiska centralbyrin och Nationellt cybersikerhetscenter vid For-
svarets radioanstalt.

Stodet frin Digg bor omfatta integritetsfrimjande teknik generellt,
men sirskild prioritet bér inledningsvis ges &t syntetiska data och
differentiell integritet. Dessa tekniker kan 1 manga fall ersitta eta-
blerade avidentifieringstekniker och ir centrala f6r 6kad anvindning
av Al i offentlig férvaltning. Utredningen bedémer dven att det finns
ett sirskilt behov av vigledning om hur risken f6r 3teridentifiering
ska utvirderas, for att minska den upplevda osikerheten vid anvind-
ning av avidentifieringstekniker. Sidan vigledning kommer ocksd
stddja en korrekt tillimpning vid skapande av syntetiska data och
anvindning av differentiell integritet.
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Forvaltningsgemensamma tjanster
ska underldtta anvandningen

Minga offentliga aktdrer saknar i dag tillricklig kunskap, erfarenhet
och teknisk kompetens fér att sjilvstindigt kunna anvinda integri-
tetsfrimjande teknik. Det riskerar att leda till 6verdriven férsiktighet
och till att nyttorna med datadelning inte realiseras. Vissa integri-
tetsfrimjande tekniker, till exempel siker flerpartsberikning, stiller
héga krav pd kompetens och it-kapacitet vilket kan vara en utmaning,
framfor allt f6r mindre kommuner och myndigheter. For att sinka
troskeln for anvindning behéver kunskapshéjande insatser dirfor
kombineras med férvaltningsgemensamma tjinster.

Utredningen bedémer att férvaltningsgemensamma tjinster fér
integritetsfrimjande teknik kan motverka bristfillig implementering
samt minska risken for fragmentering och dubbelarbete. Tjinsterna
kan ocks3 sikerstilla en enhetlig och rittssiker tillimpning. Sidana
yinster kan omfatta plattformar, testmiljder, testbiddar och tekniske
stdd, inklusive tjinster som p8 olika sitt stodjer anvindningen av
integritetsfrimjande teknik.

Vi foreslar att Skatteverket far i uppdrag att tillhandahilla férvalte-
ningsgemensamma tjinster for integritetsfrimjande teknik. Myndig-
heten har hog it-kapacitet och idr en viktig aktor 1 manga datadel-
ningssituationer eftersom myndigheten bland annat ansvarar for
folkbokféringsregistret. Utredningen féresldr dven att de forvalt-
ningsgemensamma tjinsterna for integritetsfrimjande teknik ska
ingéd 1 Ena.

Vilka férvaltningsgemensamma tjinster for integritetsfrimjande
teknik som bor tillhandahillas ska 1 huvudsak styras av behov och
teknisk utveckling, och uppdraget bor inte vara begrinsat till speci-
fika tekniker. Sirskild prioritet bor dock ges 4t tekniskt mogna och
brett anvindbara tekniker med stor potential men som i dag endast
anvinds 1 begrinsad utstrickning. Vi bedomer att siker flerparts-
berikning ir en sddan teknik, eftersom tekniken mojliggor siker
analys 6ver organisationsgrinser utan att underliggande uppgifter
delas, samtidigt som datakvaliteten bibehills. Utredningen foreslar
dirfor att Skatteverket sirskilt ska prioritera att ta fram en forvalt-
ningsgemensam tjinst for siker flerpartsberikning. Tekniken anses
vara vil limpad for hantering av sirskilt skyddsvirda uppgifter

20



SOU 2026:44 Sammanfattning

och kan stirka férmdgan till modern datadelning inom offentlig f6r-
valtning.

For att tillhandahilla férvaltningsgemensamma tjinster f6r integ-
ritetsfrimjande teknik p3 ett effektivt och indamélsenligt sitt be-
hover Skatteverket tillvarata den kompetens som finns pd den privata
marknaden. Skatteverket ska ocksd samverka med Digg, Integri-
tetsskyddsmyndigheten, Statistiska centralbyrin och Nationella
cybersikerhetscentret vid Forsvarets radioanstalt.

Riktade uppdrag ska starta anvandningen

Utredningen bedémer att det krivs ett aktivt genomférande for att
integritetsfrimjande teknik ska 8 genomslag i offentlig forvaltning.
Detta kan ske genom att regeringen ger utvalda statliga myndigheter
1 uppdrag att 1 praktiken utforska teknikerna. Redovisningar frén
sddana uppdrag kan leda till att erfarenheter och resultat systema-
tiskt sprids for att frimja bredare anvindning.

Utredningen foresldr att Forsikringskassan och Skatteverket
ska f3 1 uppdrag att testa siker flerpartsberikning. Dessa myndig-
heter har kapacitet att omhinderta ny teknik och nya arbetssitt pd
ett effektivt sitt. Myndigheterna har ocksd behov av att dela data
med varandra i olika situationer.

Utredningen foreslar ocksa att Socialstyrelsen ska {8 1 uppdrag
att utforska anvindningen av differentiell integritet inom hilso- och
sjukvirden. En 6kad anvindning av differentiell integritet forutsitter
tydlig vigledning, sirskilt avseende valet av nivan for tilldten integ-
ritetsférlust och hur tekniken kan kombineras med andra metoder,
s& som syntetiska data. Tidiga tillimpningar inom integritetskinsliga
omriden kan dessutom ge vigledande erfarenheter f6r andra sektorer.

Vi féresldr dven att E-hilsomyndigheten och Socialstyrelsen ska
{3 1 uppdrag att utforska om integritetsfrimjande teknik kan anvindas
for opt-out-ldsningar inom ramen for det europeiska hilsodata-
omridet (EHDS). Méjligheten f6r enskilda att motsitta sig anvind-
ningen av sina personuppgifter ir av intresse dven i andra samman-
hang inom offentlig férvaltning vilket gor att myndigheternas slut-
satser kan dteranvindas.
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Privacy-enhancing technologies (PET)

The amount of data in society and the demand for it is increasing.
Data can be used to understand patterns, support well-informed
decision-making and identify new solutions. To achieve this, data
needs to be shared both within and between organisations. However,
data sharing is not the goal but rather a means to achieve the over-
arching objective of increased knowledge. Recent technological
developments have made it possible to extract insights from data-
sets held in different parts of an organisation or across multiple
organisations without necessarily making the underlying data access-
sible to the other parties. This means that insights can be shared with-
out sharing the data itself, or at least not in a readable form. If the
purpose is to identify specific individuals, smaller subsets of the data
may be shared in readable form.

The technologies associated with this development are commonly
referred to as privacy-enhancing technologies (PET). Although there is
no single, universally accepted definition, the term is used here as an
umbrella concept for technologies that contribute to strengthening
the protection of individual privacy. This inquiry focuses on modern
PETs such as differential privacy, synthetic data, federated learning,
secure multi-party computation and homomorphic encryption. In
addition to these, there is a set of older, established technologies,
primarily anonymisation and pseudonymisation, which are addres-
sed only to a limited extent.

Modern PETs have, within a relatively short period, developed
from academic concepts into tools that now can be applied in prac-
tice. Technological development continues at a rapid pace and is
still, in many respects, at an early stage. PETs have the capacity to
contribute to a more efficient public administration, improve services
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for individuals and strengthen the international competitiveness of
Swedish PET providers. At present, Sweden has potential to assume
a leading role internationally in the use of PETs within public admi-
nistration. However, the realisation of the associated benefits requires
the Government and public authorities to initiate well-considered,
targeted and adequately funded measures in the near future. In the
longer term, it is reasonable to expect that these technologies will
become widely adopted and that encryption will become the rule
for all data processing activities rather than the exception, as is the
case today.

Use of PETs in public administration is limited

Within public administration, established technologies are currently
the most widely used. Modern PET's are used only to a limited extent,
and they are primarily for exploratory contexts. For example, fede-
rated learning, synthetic data and trusted execution environments
have been explored in the regulatory sandboxes of the Swedish
Authority for Privacy Protection.

Internationally, most applications of modern privacy-enhancing
technologies have also been exploratory. Despite this, there are
several good examples that show the benefits of using PET's and
when these technologies are combined. International use cases also
show that the benefits of using PETSs are not confined to a single
domain but can be realised in areas such as crime prevention, the
provision of public services to citizens, healthcare and statistics.
There are also examples where the use of PET's has moved from
exploration to practical application. In the Netherlands, secure
multi-party computation is used within the social security system
to enable targeted measures in relation to an underutilised benefit.

PETs enable new ways of sharing
data and can generate significant benefits

PETs enable modern data sharing by making it possible to share

data in new ways. This can replace traditional forms of data sharing
that would otherwise be constrained by data protection regulations
or secrecy provisions. PETs may thus enable the sharing or process-
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sing of data in ways that would otherwise not have been lawful or
appropriate. This constitutes a clear example of how technological
and legal developments can interact, as the technology enables public
authorities to fully make use of the expanded legal possibilities for
data sharing introduced in recent years. The inquiry considers these
technologies to be a key tool for managing the privacy risks associated
with increased data sharing, and they may also in some cases be a
prerequisite for ensuring that the new legislations are proportionate
1n practice.

The use of PETs is relevant across the public administration and
is considered to contribute to increased efficiency, security, quality
and service, as well as to improved knowledge bases and greater
innovation. The socio-economic value of increased and improved
data sharing is estimated at SEK 30-80 billion per year, of which
SEK 10-40 billion is assessed to be directly dependent on the use
of PETs.

Limited use due to low level knowledge,
perceived uncertainty and insufficient governance

The inquiry has identified three factors that contribute to the limited
use of PETs within public administration. The primary obstacle is a
lack of knowledge about PETs. This includes knowledge of the tech-
nologies, their areas of application and the potential benefits their
use can generate. The limited level of knowledge contributes to a
perceived uncertainty within the public administration regarding
when and how PETs can be used, as well as whether there are ade-
quate legal conditions for their use. In addition, there is a lack of
governance, primarily at the national level, concerning when and how
these technologies should be applied. There are also no government
agencies with a clearly designated responsibility or mandate relating
to PETs, for example to promote and support their use.

Overall, this results in fragmented use, with modern technologies
being applied only to a limited extent or not at all. In order to in-
crease the use of PETs with the aim to improve data sharing within
public administration, the level of knowledge must increase and
clearer national governance is required.
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Legal preconditions for the use of PETs

PETs can enable data sharing without disclosing personal data or
other sensitive information. This means that information exchange
which would otherwise not be permitted for privacy reasons may
be carried out while maintaining the protection of individuals. For
example, secure multi-party computation and federated learning
allow joint analyses and training of AI-models to take place with-
out sharing the underlying data in plain text.

The General Data Protection Regulation requires controllers to
implement appropriate technical and organisational measures, such
as pseudonymisation and encryption. The inquiry considers PETSs to
constitute a safeguard that should be used where appropriate. This
is consistent with the assessments made by the European Data Pro-
tection Board and the Swedish Authority for Privacy Protection.

The use of PET's does not in itself confer any right to share data;
such a right must follow from other legislation, for example the
Public Access to Information and Secrecy Act (2009:400). PET's
can be used to enable or secure data sharing that is already lawful in
principle. The processing is also carried out for the same purposes
as the data sharing. Consequently, the lawfulness of processing
through PETSs depends on the underlying purpose of data sharing.

Support and guidance to raise the knowledge level

The inquiry assesses that the public administration requires increased
knowledge of PETs in order to enhance their ability to use PETSs
in data sharing. There is therefore a need to assign a public authority
overall responsibility for providing support and guidance on PET's
to the public administration. To ensure effectiveness and appropriate-
ness, the public administration should also use the knowledge and
expertise available in the private sector.

We propose that the Agency for Digital Government (Digg)
should be assigned a specific responsibility for the provision of such
support and guidance. The guidance should aim to strengthen the
capacity of public authorities to apply PETSs in a manner tailored to
their operational needs. It should also be complemented by more
practice-oriented measures, such as methodological support and
targeted training. Considering Digg’s responsibility for public sector-
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wide digitalisation, the national digital infrastructure Ena, as well as
Digg’s established structures and expertise for providing support and
guidance across the public administration, it is appropriate to entrust
the agency with this task. In order to make effective use of the public
sector’s collective expertise, Digg should cooperate with the Swedish
Authority for Privacy Protection, the Swedish Tax Agency, Statistics
Sweden, and the National Cyber Security Centre at the National
Defence Radio Establishment.

The support provided by Digg should cover PET's in general;
however, initial priority should be given to synthetic data and dif-
ferential privacy. These technologies can replace the use of esta-
blished technologies and are of particular importance for the in-
creased use of Al in public administration. The inquiry further
considers that there is a specific need for guidance on the assessment
of re-identification risks, to reduce uncertainty regarding the appli-
cation of de-identification techniques. Such guidance would also
facilitate the correct application of methods for generating synthetic
data and implementing differential privacy.

Government-wide services shall simplify the use of PETs

Several public organisations currently lack sufficient knowledge,
experience and technical capacity to independently use PETs. This
may lead to excessive caution and prevent the benefits of data sharing
from being fully realised. Certain PETSs, such as secure multi-party
computation, entail high requirements in terms of expertise and I'T
capacity, which may pose particular challenges, especially for smaller
public authorities. In order to lower the threshold for use, measures
aimed at increasing knowledge should therefore be combined with
government-wide services for PETs.

The inquiry considers that government-wide services for PET's
can mitigate the risk of inadequate implementation and reduce frag-
mentation and duplication of efforts. They can also help ensure a
consistent and legally sound application of the regulatory frame-
work. Such services may include platforms, test environments, test-
beds and technical support, including services for penetration testing
and the preparation and adaptation of data prior to processing.
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We propose that the Swedish Tax Agency should be entrusted
with the task of providing government-wide services for PETs. The
agency has significant IT capacity and is a key actor in many data-
sharing contexts, due to its responsibility for the Swedish population
register. The inquiry further proposes that such government-wide
services for PETs should be integrated into the national digital
infrastructure Ena.

As a general rule, the types of government-wide services for PET's
should be determined by needs and technological developments,
rather than being limited to specific technologies. Priority should,
however, be given to technically mature and broadly applicable
technologies with significant potential that are currently used only
to a limited extent. The inquiry considers secure multi-party com-
putation to be such a technology, as it enables secure analysis across
organisational boundaries without sharing the underlying data,
while maintaining data quality.

The inquiry therefore proposes that the Swedish Tax Agency
should give specific priority to the development of a government-
wide service for secure multi-party computation. This technology
is well suited for the processing of particularly sensitive data and
will strengthen the ability of modern data sharing within public
administration.

In order to provide government-wide services for PETs in an
effective and appropriate manner, the Swedish Tax Agency will need
to make use of the expertise available in the private sector. The
agency will also need to cooperate with Digg, the Swedish Authority
for Privacy Protection, Statistics Sweden, and the National Cyber
Security Centre at the National Defence Radio Establishment.

Targeted assignments shall initiate use of PETs

The inquiry considers that, although the necessary legal conditions
are in place, a more proactive approach is required for PETs to gain
traction within the public administration. This can be achieved by
the Government assigning certain government agencies to explore
the practical application of PETs. Reports from such assignments
may contribute to the systematic dissemination of experiences and
results, thereby promoting broader uptake.
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We propose that the Swedish Social Insurance Agency and the
Swedish Tax Agency should be tasked with testing secure multi-
party computation. These agencies have the capacity to adopt new
technologies and new ways of working efficiently. They also have a
need to share data with each other in various contexts.

The inquiry further proposes that the National Board of Health
and Welfare should be tasked with exploring the use of differential
privacy within the healthcare sector. Increased use of differential
privacy requires clear guidance, particularly regarding the choice
of acceptable levels of privacy loss and how the technology can be
combined with other methods, such as synthetic data. Early appli-
cations in privacy-sensitive areas may also provide valuable guidance
for other areas.

We also propose that the Swedish eHealth Agency and the Na-
tional Board of Health and Welfare should be tasked with exploring
whether PETSs can be used to support opt-out solutions within the
context of the European Health Data Space (EHDS). The possibility
for individuals to object to the use of their individual data is also
relevant in other contexts within public administration, meaning that
the agencies’ findings can be reused.
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1 Utredningens
uppdrag och arbete

1.1 Uppdraget

Regeringen beslutade den 19 juni 2025 att ge en sirskild utredare 1

uppdrag att analysera férutsittningarna for den offentliga férvalt-

ningen att anvinda integritetsbevarande metoder vid datadelning

och foresl3 dtgirder som kan frimja anvindningen av sidana meto-

der. Syftet dr att 6ka den offentliga férvaltningens fé6rmaga att dela

data samtidigt som skyddet for uppgifterna uppritchalls.
Utredaren ska bland annat

e analysera forutsittningarna for myndigheter och andra aktérer
1 den offentliga férvaltningen att anvinda integritetsbevarande
metoder vid datadelning och féresld hur anvindningen kan for-
bittras,

e beddma om det finns behov av att infora sirskilda krav vid an-
vindning av integritetsbevarande metoder och 1 s3 fall [imna
forslag pd hur kraven bér regleras,

e analysera om en eller flera myndigheter bor ges 1 uppdrag att
utveckla och tillhandahilla gemensamma tekniska tjinster, test-
miljoer, testbiddar eller plattformar f6r integritetsbevarande
metoder f6r datadelning,

¢ beddma och limna forslag pd hur en funktion for rddgivning till
den offentliga férvaltningen om datadelning och anvindning av
integritetsbevarande metoder kan utformas och organiseras, och

¢ limna nodvindiga forfattningsforslag.
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1.2 Utredningens arbete

Utredningens arbete piborjades den 4 augusti 2025. Utredningen
har under arbetets ging, i enlighet med direktivet, inhimtat syn-
punkter och fért dialog med statliga myndigheter, kommuner, regi-
oner, foretag, universitet och hogskolor. Vi har dven inhimtat syn-
punkter frin bland annat Myndigheten for digital férvaltning (Digg),
Integritetsskyddsmyndigheten (IMY), Statistiska centralbyrin (SCB)
och Nationellt cybersikerhetscenter (NCSC) vid Forsvarets Radio-
anstalt (FRA).

Utredningen har genomfért en enkitundersékning hos ett urval
av statliga myndigheter, kommuner och regioner. Vi har ocks3 arran-
gerat tvd workshoppar dir foretridare frin statliga myndigheter,
kommuner och regioner deltagit. Detta for att {3 en bild av hur integ-
ritetsfrimjande teknik anvinds i den offentliga férvaltningen'. Dir-
utdver har vi genomfor en workshop med representanter frin den
privata sektorn 1 syfte att f8 deras syn p& marknaden for integritets-
frimjande teknik.

Utredningen har dven gett forskningsinstitutet RISE (Research
Institutes of Sweden) i1 uppdrag att genomféra en samhillsekonomisk
analys av de potentiella nyttor och kostnader som inférandet av
integritetsfrimjande teknik skulle innebira f6r offentlig férvaltning.
Analysen har anvints som underlag f6r vra bedomningar och férslag.
Den iterfinns dven som bilaga® i betinkandet.

1.3 Néarmare om utredningsuppdraget
1.3.1  Syfte och utgangspunkter

Utredningsuppdraget omfattar tvd huvudsakliga delar. Utredningen
ska dels analysera de rittsliga férutsittningarna for att anvinda integ-
ritetsfrimjande teknik vid datadelning i den offentliga férvaltningen,
dels foresla organisatoriska och infrastrukturella 16sningar fér gemen-
samt stdd. Syftet med utredningen ir enligt direktivet att 6ka den
offentliga forvaltningens formaga att dela data samtidigt som skyddet
for uppgifterna uppritthdlls. Utredningen uppfattar att det 6ver-

' I betinkandet anvinds fortsittningsvis begreppet integritetsfrimjande teknik i stillet for
integritetsbevarande metoder, se vidare avsnitt 1.5.1.

2 Bilaga 2, Sambdllsekonomisk analys av potentialen for 6kad anvindning av integritetsfrimjande
teknik i offentlig forvaltning.
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gripande syftet med utredningen dirmed ir att genom en 6kad
anvindning av integritetsfrimjande teknik bidra till en utveckling
som innebir att férvaltningen far tillgdng till mer indamalsenliga
och heltickande beslutsunderlag. Det kan 1 sin tur kan leda till en
mer effektiv forvaltning, férbittrad service och mer indaméilsenliga
tjinster till enskilda och féretag. Dirmed skapas bittre forutsitt-
ningar f6r innovation och férvaltningens mojligheter att frimja
samhillsutvecklingen.

Utgdngspunkten for utredningen dr hur integritetsfrimjande
teknik kan anvindas som ett verktyg for att mojliggora datadelning
1 den offentliga f6rvaltningen dir det annars inte skulle vara mojligt
pd grund av sekretess- eller dataskyddsregelverket. Utredningens upp-
drag dr alltsd att forbittra férutsittningarna fér datadelning genom
anvindning av integritetsfrimjande teknik. I uppdraget ingir inte
att reglera nya skyldigheter att dela data inom den offentliga férvalt-
ningen. Utredningen utgdr dirfor frin att delning av data ska ske 1
enlighet med befintliga rittsliga forutsittningar, vilket innebir att
delning av data miste vara férenligt med dataskyddsférordningen’
och kompletterande nationell reglering om skydd fér personupp-
gifter. Datadelningen méiste ocks8 vara forenlig med befintliga be-
stimmelser 1 offentlighets- och sekretesslagen (2009:400), OSL.

1.3.2 Ramar och avgransningar

Utredningens uppdrag omfattar anvindning av integritetsfrimjande
teknik vid datadelning inom offentlig férvaltning. Av direktiven
framgr att statliga myndigheter och andra aktérer inom den offent-
liga férvaltningen, inklusive kommuner, regioner, privata utférare,
kommunalférbund och kommunala bolag producerar, inhimtar
och férvaltar stora mingder data.

Utredningen konstaterar att begreppet offentlig férvaltning bor
tolkas utifrin uppdragets syfte. Det bor dirfér inte spela ndgon roll
hur den offentliga férvaltningen har valt att utféra en viss verksam-
het som &ligger den. Det finns andra aktdrer inom den offentliga
foérvaltningen som utfor offentliga uppgifter. Som exempel kan
nimnas att kommuner och regioner fir 6verlta skétseln av kom-

’ Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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munala angeligenheter till kommunala bolag, stiftelser, féreningar
och privata utforare, under forutsittning att detta inte strider mot
lag och att vissa villkor ir uppfyllda.* Mot bakgrund av syftet med
utredningens uppdrag innebir det att dven bolag, privata utférare
och andra som hanterar statliga eller kommunala angeligenheter
kan komma att omfattas av utredningens uppdrag eftersom data
rérande vissa angeligenheter kan forvaras dven hos dem. Det hindrar
dock inte att utredningens férslag och bedémningar 1 vissa avseenden
kommer att begrinsas till att endast berora vissa aktérer inom den
offentliga férvaltningen.

Nir det giller forskningsverksamhet vid universitet och hog-
skolor kan utredningen konstatera att statliga lirositen ir egna
myndigheter och ingdr 1 den offentliga férvaltningen. Av direktivet
framgir dock att forskningsverksamhet vid universitet och hog-
skolor inte ska omfattas av utredningen, eftersom denna verksam-
het styrs av internationellt vigledande principer fér 6ppna forsk-
ningsdata och datahantering, de s kallade FAIR-principerna. Enligt
FAIR-principerna ska forskningsdata vara sokbara (Findable), till-
gingliga (Accessible), interoperabla (Interoperable) och dteranvind-
ningsbara (Reusable).’

Integritetsfrimjande teknik férknippas ofta med datadelning,
men teknikerna anvinds dven 1 syfte att stirka skyddet {6r den per-
sonliga integriteten internt inom en organisation. Eftersom utred-
ningens uppdrag ir avgrinsat till att férbittra férutsittningarna for
datadelning behandlas dock inte sddan intern anvindning av tekni-
kerna inom ramen for detta betinkande. Detta utesluter dock inte
att det finns beddmningar som ir tillimpliga dven pa sddan intern
anvindning.

1.4 Angransande uppdrag av betydelse

Efter att regeringen fattat beslut om att tillsitta denna utredning
har regeringen gett nya uppdrag till Skatteverket, Forsikringskassan,
Myndigheten fér digital férvaltning (Digg) och Statistiska central-
byrin (SCB) som 1 vissa avseenden angrinsar till vdr utredning. Det

*3 kap. 11-12 §§ och 10 kap. 3—4 §§ kommunallagen (2017:725).
> https://www.vr.se/analys/rapporter/vara-rapporter/2021-10-28-vagledning-for-implementering-
av-kriterier-for-fair-forskningsdata.html (himtad 2026-03-26).
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finns dirfor anledning att kort redogdra f6r och kommentera dessa
uppdrag.

1.4.1 Al-verkstaden

Regeringen gav i juli 2025 Forsikringskassan och Skatteverket 1
uppdrag att utreda forutsittningarna fér en Al-verkstad for den
offentliga férvaltningen. Myndigheterna skulle dven limna férslag
till hur Al-verkstaden skulle kunna utformas, etableras, forvaltas
och finansieras.®

Myndigheternas redovisning av uppdraget pekar bland annat pd
ett omfattande behov nir det giller Al 1 offentlig férvaltning. Det
giller behov av miljder f6r utforskande, utvecklingsstod och stod
vid upphandling, men iven tillging till sikra AI-tjdnster och behov
av gemensamma ldsningar, samt samverkan 1 rittsliga bedémningar.

For att mota dessa utmaningar och behov foreslog Forsikrings-
kassan och Skatteverket att Al-verkstaden ska tillhandahilla

e stdd och radgivning,
e kvalitetsgranskade Al-tjinster, samt

¢ en teknisk plattform bestiende av en labbmilj6 f6r experiment
och innovation, utvecklingsmiljé och produktionsmil;é.

For att underlitta f6r anvindare f6reslog Forsikringskassan och

Skatteverket att det skapas en portal som fungerar som en vig in till
Al-verkstaden. Denna portal kan ocksa fungera som en samlad killa
till vigledning i olika Al-relaterade frigor frin flera myndigheter.”

I januari 2026 gav regeringen i uppdrag till Forsikringskassan och
Skatteverket att etablera en Al-verkstad for offentlig férvaltning.
Av uppdraget framgdr att Al-verkstaden ska omfatta funktioner
och tjinster som bedéms méjliga att erbjuda inom ramen f6r gillande
ritt samt tekniska och organisatoriska férutsittningar. En Al-verkstad
i begrinsad skala ska tas i bruk senast den 1 juli 2026.°

¢ Finansdepartementet, Fi2025/01523, Uppdrag till Forsikringskassan och Skatteverket att
utreda forutséttningarna for en AI-verkstad for den offentliga forvaltningen.

7 Forsikringskassan och Skatteverket, FK 2025/016953 och SKV 8-8583-2026, Svar pd
regeringsuppdraget att utreda forutsittningarna for en Al-verkstad for den offentliga forvalt-
ningen, s. 112-118.

% Finansdepartementet, Fi2026/00018, Uppdrag till Forsikringskassan och Skatteverket att
etablera en Al-verkstad for den offentliga forvaltningen.
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Integritetsfrimjande teknik i AI-verkstaden

Forsikringskassan och Skatteverket har i sin redovisning av upp-
draget att utreda forutsittningarna fér en Al-verkstad betonat vikten
av integritetsfrimjande teknik for att analysera information och
trina modeller utan att enskilda individers information réjs. Av
redovisningen framgdr att om vissa integritetsfrimjande tekniker
integreras frdn borjan 1 Al-verkstadens ansvar, infrastruktur samt
rddgivning och stdd, skapas férutsittningar for att den offentliga
forvaltningen ska kunna dela och anvinda data enligt gillande reg-
lering. Det skapar ocksg forutsittningar f6r att utveckla AI-16s-
ningar och att 1 évrigt kunna samverka p3 ett effektivt, sikert och
robust sitt. Enligt redovisningen bidrar ett sddant arbetssitt dven
till att uppfylla kraven 1 dataskyddsférordningen vad giller inbyggt
dataskydd och dataskydd som standard. Det pipekas samtidigt att
utvecklingen inom integritetsfrimjande teknik gir mycket fort.
Tillimpningen av teknikerna behéver dirfor 16pande f6ljas upp
under Al-verkstadens etablering och férvaltning.’

1.4.2  Starkt samverkan for tillgangen
till data och utvecklingen av Al

Regeringen gav i januari 2026 Digg 1 uppdrag att limna férslag till
en nationell samverkansstruktur f6r myndigheter och andra aktérer
1 syfte att stirka f6rmdgan att kontinuerligt och 6ver tid utveckla sikra
och effektiva tjinster f6r data och AL Uppdraget ingdr i handlings-
planen fér Al-strategin''. Regeringen anger att samverkansstrukturen
bland annat ska kunna utgéra ett stod f6r den offentliga férvaltningen
nir tjinster for data eller AT tas fram eller vidareutvecklas. Den ska
ocksd kunna underlitta for svenska aktdrer att ansoka om medel frin
fonder och program inom EU som ror data, AL berikningsforméga,
lagring och konnektivitet.

Inom ramen f6r uppdraget har Digg beaktat det arbete som be-
drivs av denna utredning. Uppdraget slutredovisades den 29 maj
2026. I redovisningen limnar Digg forslag pd hur en nationell sam-

? Forsikringskassan och Skatteverket, Svar pd regeringsuppdraget att utreda forutsittningarna
for en Al-verkstad for den offentliga forvaltningen, s. 37 £.

' Finansdepartementet, Fi2026/00137, Uppdrag till Myndigheten for digital forvaltning att
foresld en samverkansstruktur for utveckling av tjgnster for data och artificiell intelligens.

"! Finansdepartementet, 2026, Sveriges Al-strategi.
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verkansstruktur kan organiseras som en samordnande och stédjande
funktion f6r utvecklingen av data och AI inom férvaltningen. Myn-
digheten limnar dven forslag pd komponenter och system som bér
utvecklas for att forbittra tillgdngen till data, sdrskilt 1 situationer
dir data behover goras tillgingliga utan att dverforas.'” Digg konsta-
terar bland annat att anvindningen av integritetsfrimjande teknik i
manga fall ir en forutsittning for att dela data. Digg bedémer vidare
att integritetsfrimjande tekniker behéver synliggéras och stédjas
inom de férmigor som myndigheten féreslar."

1.4.3 Inrdttandet av en funktion
for fraimjande av datahantering

Regeringen gav 1 april 2026 Digg och SCB i uppdrag att férbereda
inrittandet av en ny funktion vid SCB som ska frimja god data-
hantering inom offentlig férvaltning. Funktionen ska kunna ge vig-
ledning till aktorer inom férvaltningen fér att skapa en god datahan-
tering. I uppdraget ingdr att utforma rutiner och arbetssitt, som
bygger pa aktuella ramverk och processer f6r datakvalitet, samt utgdr
fran etablerade klassifikationer och tillimpliga standarder. Syftet
med funktionen ir att bidra till en mer siker och effektiv datafor-
valtning, minskade administrativa kostnader och minskat uppgifts-
limnande f6r olika aktorer.

SCB har i juni 2026 limnat en delredovisning av uppdraget till
Regeringskansliet. Senast den 29 januari 2027 ska Digg och SCB
limna en slutredovisning av uppdraget.™

1.5 Utredningens begreppsanvandning

I betinkandet anviinds vissa begrepp som ir centrala for utredningens
uppdrag och férslag. Flera av dem forekommer i lagstiftning och 1

internationella sammanhang. I detta avsnitt beskrivs vad som avses
nir dessa begrepp anvinds i betinkandet.

12 Myndigheten for digital forvaltning (Digg), 2026-00634, Forslag pd samverkansstruktur och
tignster for data och Al s. 25 {.

 Digg, Forslag pd samverkansstruktur och tianster for data och Al s. 53 f.

' Finansdepartementet, Fi2026/00909, Uppdrag till Myndigheten for digital forvaltning och
Statistiska centralbyrdn att forbereda invittandet av en funktion for frimjande av datahantering.
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1.5.1 Integritetsframjande teknik

Begreppsanvindningen for tekniker som syftar till att skydda den
personliga integriteten varierar 1 EU:s rittsakter. Olika engelska och
svenska termer féorekommer, vilket skapar en viss terminologisk
oenhetlighet. I dataférvaltningsférordningen' anvinds den engelska
termen privacy-preserving methods och den svenska termen integri-
tetsbevarande metoder.'* I Al-férordningen'” fé6rekommer 1 stillet
privacy-enhancing techniques pd engelska och integritetsbevarande
teknik pd svenska." Vidare anvinds i dataférordningen”, férord-
ningen om europeisk statistik’® samt férordningen om europeisk
statistik om befolkning och bostider” det engelska begreppet privacy-
enhancing technologies, vilket 1 de svenska sprikversionerna éver-
sitts till integritetsfrimjande teknik.”” Utredningens bedémning ir
att begreppen 1 allt visentligt avser samma sak, dven om olika termer
anvinds.

Internationellt gir trenden mot att anvinda privacy-enhancing
technologies som det mest etablerade engelska begreppet. Exem-
pelvis anvinde Forenta nationerna (FN) tidigare termen privacy-
preserving technologies (PPT), vilken har beskrivits som nigot
snivare in privacy-enhancing technologies (PET).” Numera an-

!5 Europaparlamentets och rddets férordning (EU) 2022/868 av den 30 maj 2022 om euro-
peisk dataférvaltning och om dndring av férordning (EU) 2018/1724 (dataférvaltningsakten).
16 Artikel 7.4 ¢ i dataférvaltningsférordningen.

17 Europaparlamentets och ridets férordning (EU) 2024/1689 av den 13 juni 2024 om harmo-
niserade regler for artificiell intelligens och om dndring av férordningarna (EG) nr 300/2008,
(EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144
samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning om artificiell
intelligens).

18 Skil 67 1 Al-férordningen.

' Europaparlamentets och ridets férordning (EU) 2023/2854 av den 13 december 2023
om harmoniserade regler fér skilig dtkomst till och anvindning av data och om dndring av
férordning (EU) 2017/2394 och direktiv (EU) 2020/1828 (dataférordningen).

% Europaparlamentets och ridets férordning (EG) nr 223/2009 av den 11 mars 2009 om
europeisk statistik och om upphivande av Europaparlamentets och ridets férordning (EG,
Euratom) nr 1101/2008 om utlimnande av insynsskyddade statistiska uppgifter till Europeiska
gemenskapernas statistikkontor, ridets férordning (EG) nr 322/97 om gemenskapsstatistik
och ridets beslut 89/382/EEG, Euratom om inrittande av en kommitté for Europeiska
gemenskapernas statistiska program.

2 Europaparlamentets och ridets férordning (EU) 2025/2458 av den 26 november 2025 om
europeisk statistik om befolkning och bostider, om indring av férordning (EG)nr 862/2007
och om upphivande av férordningarna (EG) nr 763/2008 och (EU) nr 1260/2013.

2 Artikel 49.1 a i dataférordningen, artikel 12.3 b i férordningen om europeisk statistik
om befolkning och bostider och skil 22 1 Europaparlamentets och ridets férordning (EU)
2024/3018 av den 27 november 2024 om 4ndring av férordning (EG) nr 223/2009 om euro-
peisk statistik.

# UNECE Input Privacy Preservation Project, 2023, Final report version 28, s. 5.
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vinder FN det senare begreppet, bland annat inom arbetsgruppen
for PET som ir knuten till FN:s statistikkommission.** Utredningen
anser dirfoér att privacy-enhancing technologies bér betraktas som
den mest vedertagna engelska termen.

I utredningens direktiv anvinds den svenska termen integritets-
bevarande metoder, medan IMY anvinder termen integritetshdjande
teknik. I de EU-rittsakter dir termen privacy-enhancing technologies
anvinds har den svenska éversittningen konsekvent varit integri-
tetsfrimjande teknik. Ordet frimja betyder enligt Svensk ordbok
att skapa gynnsamma férutsittningar och enligt Svenska Akademiens
ordlista att hjilpa fram eller understddja. Teknik definieras som ett
indamadlsenligt, praktiskt eller limpligt tillvigagingssitt. Samman-
taget tydliggdr begreppet integritetsfrimjande teknik bide syftet
och anvindningsomridet for dessa tekniker. Utredningen har dir-
for valt att anvinda termen integritetsfrimjande teknik, eftersom
den bist motsvarar den engelska termen och d& det saknas skil att
anvinda en annan svensk term in den som anvints mest frekvent 1
EU-rittsakter.

Begreppets innebord och betydelse

Integritetsfrimjande teknik syftar till att géra det mojligt att dela
data som innehéller personuppgifter och andra skyddsvirda upp-
gifter och samtidigt uppritthilla skyddet for den personliga integ-
riteten. Privacy-enhancing technologies som begrepp tillkom 1995
och beskrevs di som en teknik som mojliggjorde anonyma transak-
tioner online.” Integritetsfrimjande teknik har sedan dess utveck-
lats och anvinds inom flertalet omriden. Det finns 1 dagsliget ingen
enhetlig definition av begreppets innebérd och betydelse.
Europeiska unionens cybersikerhetsbyra (Enisa) har beskrivit
privacy-enhancing technologies som programvaru- och hirdvaru-
l6sningar, det vill siga system som omfattar tekniska processer,
metoder eller kunskap f6r att uppna specifik integritets- eller data-

* https://unstats.un.org/bigdata/task-teams/privacy/index (himtad 2026-05-19).
 The Royal Society, 2023, From privacy to partnership, s. 24.
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skyddsfunktionalitet eller f6r att skydda mot risker for en individs
eller en grupp av fysiska personers integritet.*

Internationella standardiseringsorganisationen (ISO) definierar
privacy-enhancing technologies som en integritetskontroll, bestdende
av dtgirder for informations- och kommunikationsteknik (IKT),
produkter eller tjinster som skyddar integriteten genom att eliminera
eller minska personligt identifierbar information eller genom att
forhindra onédig och/eller oonskad behandling utan att férlora
IKT-systemets funktionalitet.”’

IMY beskriver integritetsfrimjande teknik som ett samlings-
begrepp for tekniska losningar som ir utformade f6r att skydda
individers personliga integritet.”® Organisationen fér ekonomiskt
samarbete och utveckling (OECD) beskriver att integritetsfrim-
jande teknik méjliggor insamling, analys och delning av informa-
tion samtidigt som integriteten skyddas.”

Anvindningen av integritetsfrimjande teknik kan dessutom bidra
till en férindrad syn pd datadelning. Genom att méjliggdra analys
och samarbete utan att underliggande information exponeras minskar
behovet av att verfora data mellan aktdrer. Detta skapar forutsitt-
ningar for mer integritetsskyddande former av datadelning och
frimjar en modell dir resultat och insikter delas snarare in de under-
liggande uppgifterna i sig.

Begreppets anvindning

En av svirigheterna med begreppet integritetsfrimjande teknik dr
att teknikerna ir uppbyggda pd helt olika sitt och har olika anvind-
ningsomriden. Aven hur de olika teknikerna kategoriseras i olika
sammanhang skiljer sig dt. Trots att de tekniker som omfattas av
samlingsbegreppet integritetsfrimjande teknik skiljer sig &t i teknisk
utformning eller kategoriseras pd olika sitt har de 1 huvudsak ett
gemensamt syfte. Det ir att méjliggora delning av data samtidigt

% Europeiska unionens cybersikerhetsbyra (Enisa), 2015, Readiness Analysis for the Adoption
and Evolution of Privacy Enbancing Technologies: Methodology, Pilot Assessment, and Continuity
Plan,s. 9.

¥ ISO/IEC 29100:2024, Information technology — Security techniques — Privacy framework,
avsnitt 3.13.

% Integritetsskyddsmyndigheten (IMY), IMY-2026-5444, Betrodda exekveringsmiljéer for
uppkopplade fordon, s. 8.

# https://www.oecd.org/en/topics/privacy-enhancing-technologies.html

(himtad 2026-05-12).
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som skyddet for den personliga integriteten stirks. Det finns dirfor
skil att utgd frin teknikernas syfte, 1 likhet med den beskrivning som
anvinds av IMY. Ett sidant angreppssitt ger en mer flexibel och tek-
nikneutral utgdngspunke, vilket ir av betydelse mot bakgrund av
den snabba teknikutvecklingen och att nya tekniker kan tillkomma.

Mot denna bakgrund anvinds integritetfrimjande teknik i detta
betinkande som ett samlingsbegrepp f6r tekniker som bidrar till att
stirka skyddet for den personliga integriteten.

1.5.2 Data

Data ir ett centralt begrepp i en datadriven foérvaltning. I lagen
(2022:818) om den offentliga sektorns tillgingliggdrande av data
(6ppna datalagen) definieras data som information 1 digitalt format
oberoende av medium.”® Lagen genomfér EU:s 6ppna datadirektiv’'
och syftar till att frimja anvindningen av 6ppna data och stimulera
innovation inom produkter och tjinster genom vidareutnyttjande
av information som tillgingliggdrs av den offentliga sektorn. Vid
genomforandet av direktivet valdes termen information 1 stillet for
handling, med motiveringen att information inte har samma tydliga
koppling till fysiska dokument och att begreppet handling ir starkt
forknippat med handlingsbegreppet i 2 kap. tryckfrihetsférordningen.
Enligt propositionen till lagen avses med data all information 1 digi-
talt format oberoende av medium, det vill siga allt informations-
birande innehill och alla delar av ett informationsbirande inneh4ll,
oberoende av i vilket digitalt format det innehas.”

Begreppet data definieras dock p3 ett annat sitt 1 dataférvalt-
ningsférordningen. Dir definieras data som varje digital dtergivning
av handlingar, fakta eller information och varje sammanstillning av
sddana handlingar, sddana fakta eller sddan information, diribland
1 form av ljudinspelningar, bildinspelningar eller audiovisuella inspel-
ningar.” I promemorian med kompletterande bestimmelser till data-
forvaltningsforordningen har bedémningen gjorts att de olika defini-

301 kap. 4 § lagen (2022:818) om den offentliga sektorns tillgingliggérande av data.

3! Europapatlamentets och ridets direktiv (EU) 2019/1024 av den 20 juni 2019 om 6ppna
data och vidareutnyttjande av information frin den offentliga sektorn.

32 Prop. 2021/22:225 Den offentliga sektorns tillgingliggérande av data, s. 17-19.

3 Artikel 2.1 i dataférvaltningsférordningen.

41



Utredningens uppdrag och arbete SOU 2026:44

tionerna 1 allt visentligt har samma innebérd. Ndgon dndring av
definitionen i 6ppna datalagen har dirfér inte ansetts nédvindig.™

Utredningen anser att det saknas skil att anvinda en annan defi-
nition av data in ndgon av de som redan finns. Definitionen i data-
forvaltningsforordningen innehéller begreppet handlingar, vilket
dven kan ge associationer till fysiska dokument och dirmed riskerar
att bli missvisande 1 detta sammanhang. Mot denna bakgrund har
data samma innebord 1 detta betinkande som i 6ppna datalagen, det
vill siga information 1 digitalt format, oberoende av medium.

Ett begrepp som ofta anvinds 1 samband med data ir datamingd.
Det anvinds 1 detta betinkande som en generell term {6r en samling
data, oavsett format. En datamingd kan bdde vara strukturerad och
ostrukturerad.”

1.5.3  Datadelning

Datadelning utgor en grundliggande férutsittning for att den offent-
liga forvaltningen ska kunna utvecklas och bli mer datadriven. En
utgdngspunkt vid datadelning ir att data kan delas av en eller flera
avsindare till en eller flera mottagare. I enklare fall kan det vara data
som delas mellan tvd aktorer vid ett enstaka tillfille. I mer komplexa
fall kan datadelningen vara kontinuerlig och automatiserad mellan
flera aktorer.

I dataférvaltningsforordningen definieras datadelning som en
registrerads eller datainnehavares tillhandahillande av data till en
dataanvindare f6r gemensam eller individuell anvindning av dessa
delade data, baserat p3 frivilliga avtal, unionsritt eller nationell ritt,
direkt eller via en férmedlare, till exempel inom ramen fér 6ppna
eller kommersiella licenser mot en avgift eller kostnadsfritt.’® En
datainnehavare kan vara en offentlig myndighet.” Definitionen 1
férordningen innehiller flera begrepp som kriver férklaring eller
egna definitioner, si som registrerad, datainnehavare och data-
anvindare. Utredningen har dirfér valt att anvinda en mer generell

** Ds 2023:24 Genomférande av EU:s dataforvaltningsforordning, s. 88 {.

3 Det finns ingen avgdrande betydelseskillnad mellan datamdngd och dess engelska 6versitt-
ning dataset, som ibland férekommer i svensk text.

3¢ Artikel 2.10 i dataférvaltningsférordningen.

%7 Artikel 2.8 i dataférvaltningsférordningen.
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beskrivning av begreppet. Med datadelning avses 1 detta betinkande
utbyte av digital information mellan olika aktérer.

1.5.4 Datadriven

Ett syfte med 6kad anvindning av integritetsfrimjande teknik ir,
enligt utredningens direktiv, att den offentliga férvaltningen ska
bli mer datadriven. Direktivet innehdller dock ingen definition av

begreppet datadriven.

OECD har beskrivit en datadriven offentlig sektor (data-driven
public sector) som en férvaltning som betraktar data som en till-
gang och dir data integreras 1 utformningen av policys, utformningen
av tjinster, organisationsledning och innovation.”

Statskontoret beskriver en datadriven organisation som en orga-
nisation som anvinder data som en central killa f6r beslut och styr-
ning av verksamheten. Detta innebir att data samlas in och analy-
seras pd ett strukturerat sitt och att de insikter som analysen ger
anvinds for att férbittra verksamheten och nd uppsatta mal.”

Myndigheten fér digital forvaltning framhéller att det inte r till-
rickligt att enbart behandla data for att vara datadriven. Det krivs
dven att data analyseras och att de insikter som analysen ger anvinds
som underlag vid beslutsfattande. *

Mot denna bakgrund avses med begreppet datadriven i detta
betinkande ett arbetssitt dir relevanta data samlas in, analyseras
och anvinds som underlag f6r beslut och planering.

1.6 Betdnkandets disposition

I kapitel 2 presenteras de rittsliga omrdden och politikomriden dir
datadelning med integritetsfrimjande teknik dr sirskilt relevanta.

I kapitel 3 finns en beskrivning av teknikerna, deras utveckling
och hur vi har kategoriserat dem.

3% C. van Ooijen, B. Ubaldi & B. Welby, 2019, ”A data-driven public sector: Enabling the strategic
use of data for productive, inclusive and trustworthy governance”, OECD Working Papers
on Public Governance, no 33, s. 4.

%% https://forum.statskontoret.se/verksamhetsutveckling/digitalisering-och-ai/ Att-bli-en-
datadriven-myndighet (himtad 2026-02-10).

# Myndigheten fér digital férvaltning (Digg), dnr 2024-7510, Uppfoljning av statliga myndig-
heters digitalisering 2024 — om data och AL. En enkditundersokning, s. 54 1.
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Kapitel 4 innehéller en redogorelse f6r resultatet av utredningens
kartliggning av anvindningen av integritetsfrimjande teknik samt
en beskrivning av nationella och internationella anvindningsfall.

I kapitel 5 beskrivs styrningen av integritetsfrimjande teknik och
de tekniska standarder som finns pd omridet.

I kapitel 6 presenteras utredningens bedémning av de méjligheter
och hinder som finns vid datadelning med integritetsfrimjande teknik.

Kapital 7 innehiller utredningens analys av de rittsliga férutsitt-
ningarna for anvindningen av integritetfrimjande teknik.

I kapitel 8 finns vira forslag f6r att 6ka anvindningen av integri-
tetsfrimjande teknik.

I kapitel 9 redovisar vi forslagens konsekvenser.
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2 Integritetsframjande
teknik och datadelning

2.1 Inledning

Integritetsfrimjande teknik och datadelning i offentlig férvaltning
beror flera rittsliga omrdden och politikomriden. Anvindningen av
integritetsfrimjande teknik inom férvaltningen utgor en del av EU:s
och regeringens digitaliseringspolitik. Teknikerna har ocks3 ett nira
samband med utvecklingen av artificiell intelligens (AI). Vad giller
de rittsliga férutsittningarna for att anvinda teknikerna s& styrs dessa
bland annat av det dataskyddsrittsliga regelverket och bestimmelser
om offentlighet och sekretess. Nir data delas dr ocksd reglerna om
informationssikerhet och cybersikerhet aktuella.

I detta kapitel redogér utredningen 6versiktligt f6r en del av de
omraden och regelverk som ir relevanta for att sitta integritets-
fraimjande teknik 1 ett sammanhang. Syftet dr ocks3 att ge vissa grund-
liggande rittsliga ramar f6r anvindningen av integritetsfrimjande
teknik, som de ser ut just nu. I kapitel 7 kommer vissa rittsliga om-
rdden behandlas ytterligare.

Det kan dock noteras att det {6r nirvarande pagir lagstiftnings-
arbeten, framfér allt pd EU-niv4, som kan komma att férindra den
rittsliga bilden och dessa omnimns I6pande 1 den min utredningen
har ansett det nédvindigt.

2.2 Digitaliseringspolitiken

Anvindningen av integritetsfrimjande teknik i offentlig férvaltning
utgor en del av EU:s och regeringens digitaliseringspolitik, dir digi-
taliseringen av den offentliga férvaltningen ingdr. Mer specifikt ir
integritetsfrimjande teknik en del i arbetet med att stirka forutsitt-
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ningarna f6r att 6ka datadelningen inom férvaltningen, utan att
skyddet for den personliga integriteten eller annan skyddsvird
information dventyras. Integritetsfrimjande teknik har ocks3 ett
nira samband med hur AT utvecklas i forvaltningen, till exempel
nir data behéver delas och anvindas f6r att trina och utveckla AI-
modeller pd ett sikert sitt.

2.2.1 EU:s digitala decennium och en europeisk dataunion

EU:s policyprogram for det digitala decenniet sitter den strategiska
inriktningen och de évergripande mélen f6r Europas digitala om-
stillning fram till 2030." Europeiska kommissionen har under en
lingre tid lyft fram data som en central resurs for innovation och
tillvixt, bland annat genom insatser som syftar till att skapa en inre
marknad for data.” Ett led i det arbetet har dven varit inrittandet av
gemensamma europeiska dataomriden, dir data frin offentlig for-
valtning och féretag ska kunna utbytas inom EU. Forst ut dr in-
forandet av det europeiska hilsodataomridet (EHDS), dir EHDS-
forordningen’ tridde i kraft i mars 2025.

Under 2025 beslutade kommissionen om en ny strategi for en
europeisk dataunion.* Strategin ir en del av EU:s handlingsplan fér
AT som syftar till att géra Europa till en global ledare inom AL’
Strategin lyfter fram olika integritetsfrimjande tekniker som viktiga
mojliggérande faktorer f6r att kunna trina AI-modeller och bidra
till s& kallad integritetsbevarande innovation. I den nya strategin for
en europeisk dataunion betonas bland annat att Al-utvecklingen
kriver fler insatser nir det giller att f6rbittra tillgdngen till stora
mingder data av hég kvalitet. Ett av de prioriterade omrddena ir

! Europaparlamentets och ridets beslut (EU) 2022/2481 av den 14 december 2022 om in-
rittande av policyprogrammet {ér det digitala decenniet 2030.

2 Meddelande frin kommissionen till Europaparlamentet, ridet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén, En EU-strategi for data, COM/2020/66 final.

3 Europaparlamentets och ridets férordning (EU) 2025/327 av den 11 februari 2025 om det
europeiska hilsodataomrddet och om 4ndring av direktiv 2011/24/EU och férordning (EU)
2024/2847.

* Meddelande frén kommissionen till Europaparlamentet och ridet, Strategin for en europeisk
dataunion: frigéra data for AI, COM/2025/835 final.

> Meddelande frin kommissionen till Europaparlamentet, ridet, Europeiska ekonomiska
och sociala kommittén samt Regionkommittén, Handlingsplan for Al-kontinenten,
COM/2025/165 final.
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att 6ka tillgdngen till data for Al-utveckling, bland annat genom
datalaboratorier.®

2.2.2 Regeringens strategi for digitaliseringspolitiken

Regeringen har under 2025 och 2026 genomfért insatser for att tyd-
liggdra den strategiska inriktningen for digitaliseringspolitiken, in-
klusive digitaliseringen av den offentliga forvaltningen. Det 6ver-
gripande och riksdagsbundna mélet for digitaliseringspolitiken dr
att Sverige ska vara bist i virlden pd att anvinda digitaliseringens
mojligheter.” Regeringens digitaliseringsstrategi for perioden
2025-2030 anger inriktningen fér regeringens digitaliseringspolitik
och ska fungera som ett komplement till de riksdagsbundna och
EU-gemensamma mélen for digitalisering.® Strategin innehéller
malsittningar samt beslutade och planerade dtgirder som bland
annat syftar till att stirka digitaliseringen av offentlig férvaltning
och en datadriven utveckling. Mlet f6r férvaltningens digitalisering
anger att Sverige ska ha en offentlig férvaltning som férenklar och
bidrar till minskad administration genom anvindarvinliga, sikra och
trygga digitala tjinster som effektiviseras med hjilp av AI- och data-
driven utveckling.

Strategin nimner inte specifikt integritetsfrimjande teknik, f6r-
utom i relation till tvd uppdrag till Myndigheten for digital forvalt-
ning (Digg) om datadriven innovation och tillgingliggérandet av
6ppna data.” Dessa har regeringen aviserat men inte beslutat i dags-
laget. I strategin finns ocks3 ett horisontellt mal for data som fast-
stiller att Sverige ska ha en robust och siker nationell datainfra-
struktur som mojliggor standardiserad, effektiv och hdllbar delning
och anvindning av data dir den personliga integriteten virnas.

Digg och Post- och telestyrelsen (PTS) ska stddja genomférandet
av digitaliseringsstrategin samt arligen f6lja upp mélen i strategin."

¢ COM/2025/835 final.

7 Prop. 2011/12:1 Budgepropositionen for 2012 utg. omr. 22, bet. 2011/12:TU1, rskr. 2011/12:87.
¥ Finansdepartementet, 2025, Sveriges digitaliseringsstrategi 2025-2030.

? Sveriges digitaliseringsstrategi 2025-2030, s. 25.

'® Finansdepartementet, Fi2025/01188, Uppdrag till Myndigheten for digital forvaltning och
Post- och telestyrelsen att stodja genomférandet av Sveriges digitaliseringsstraregi 2025-2030.
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2.3 Artificiell intelligens (Al)

Integritetsfrimjande teknik kan anvindas f6r att stirka skyddet for
den personliga integriteten vid olika Al-tillimpningar, men ir i sig
inte AL Utvecklingen av Al 4r beroende av stora datamingder for
bland annat trining, testning och validering vilket kan utgéra integ-
ritetsproblem. Organisationen {ér ekonomiskt samarbete och utveck-
ling (OECD) har lyft fram att integritetsfrimjande teknik spelar en
avgdrande roll for utvecklingen av AT d4 dessa kan anvindas som en
16sning pa integritetsproblemen. Ofta kombineras flera olika integ-
ritetsfrimjande tekniker f6r att skydda data och bibehilla kontrollen
over dem i Al-tillimpningar."

2.3.1 Regeringens strategi for Al

Regeringen har tagit fram en Al-strategi dir det framgdr att den
offentliga férvaltningen behéver 6ka sin férmiga att arbeta data-
drivet och dela data f6r att kunna utveckla och tillimpa AT pi ett
effektivt och sikert sitt. Al ska utvecklas och anvindas for att stirka
och skydda demokratiska virden, rittssikerhet och personlig integ-
ritet."” Al-strategin bygger bland annat pd den firdplan och de forslag
som Al-kommissionen limnade i sitt slutbetinkande. AI-kommis-
sionen framférde att integritetsfrimjande teknik dr avgorande for
att forena innovation och integritet eftersom teknikerna minskar
risken for att personuppgifter exponeras.” I anslutning till att Digg
och PTS foljer upp mélen i digitaliseringsstrategin ska myndigheterna
ocks arligen f6lja upp Al-strategin.

"' Organisationen fér ekonomiskt samarbete och utveckling (OECD), *Sharing trustworthy AI
models with privacy-enhancing technologies”, OECD Antificial Intelligence Papers, No. 38,s. 7 {.
12 Finansdepartementet, 2026, Sveriges Al-strategi.

3 SOU 2025:12 Al-kommissionens Féirdplan for Sverige, s. 74.
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2.3.2 Rattslig reglering av Al

Utvecklingen, tillhandahillandet och anvindningen av Al inom
bade privat och offentlig verksamhet regleras i AI-férordningen'.
Syftet med Al-férordningen ir att forbittra den inre marknadens
funktion och att frimja anvindningen av minniskocentrerad och
tillforlitlig AL Al-system som uteslutande anvinds f6r militira inda-
mil, forsvarsindamail eller indamal som rér nationell sikerhet ir
undantagna frin férordningens bestimmelser. AI-férordningen
tridde 1 kraft den 1 augusti 2024 och bestimmelserna borjar tillimpas
successivt. Al-férordningen reglerar inte hur integritetsfrimjande
teknik ska anvindas men det finns vissa krav i AI-férordningen pd
nir sddan teknik ska anvindas (se avsnitt 5.2.1).

Utredningen om Al-férordningen har féreslagit kompletteringar
och anpassningar i svensk ritt till AI-férordningen som fér nirva-
rande bereds inom Regeringskansliet."

2.4 Dataskydd
2.4.1 Allmant om regelverken

Integritetsfrimjande teknik ir starkt férknippad med skyddet av
personuppgifter vilket i huvudsak regleras i dataskyddsférordningen'.
Forordningen ir en generell dataskyddslagstiftning vid behandling
av personuppgifter inom EU. Bestimmelserna ir direkt tillimpliga
och ska tillimpas precis som det vore en svensk forfattning. Data-
skyddsforordningen kompletteras i svensk ritt generellt av lagen
(2018:218) om kompletterande bestimmelser till EU:s dataskydds-
forordning (dataskyddslagen). Hur offentliga aktérer far behandla
personuppgifter regleras dessutom ofta sirskilt i olika register-
forfattningar. Syftet med registerforfattningarna ir att anpassa reg-

leringen till de sirskilda behov som myndigheterna har i sina re-

'* Europaparlamentets och rddets férordning (EU) 2024/1689 av den 13 juni 2024 om
harmoniserade regler fér artificiell intelligens och om idndring av férordningarna (EG)

nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férord-
ning om artificiell intelligens).

15SOU 2025:101 Anpassningar till AI-férordningen.

' Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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spektive verksamheter samt att gora avvigningar mellan behovet av
effektivitet 1 berdrd verksamhet och behovet av skydd fér den en-
skildes personliga integritet.'” Det dr dirfér vanligt att register-
forfattningar innehller begrinsningar avseende vilka indamal som
personuppgifter fir behandlas for eller andra begrinsningar f6r hur
personuppgifter fr hanteras.

For brottsbekimpande myndigheter giller brottsdatalagen
(2018:1177) och brottsdataférordningen (2018:1202) 1 stillet fér
dataskyddsforordningen och dataskyddslagen. Det finns dven verk-
samheter, s& som Forsvarets Radioanstalt (FRA), dir varken data-
skyddsférordningen eller brottsdatalagen ska tillimpas. T stillet
regleras personuppgiftsbehandlingen 1 annan speciallagstiftning.'®
Generellt dr det inte ndgra storre skillnader mellan dataskydds-
forordningen och de andra regelverken. Vi har dirfér valt att fort-
sittningsvis endast nimna dessa speciallagstiftningar om tillimp-
ningen av dessa paverkar anvindningen av integritetsfrimjande
teknik pd ett sitt som skiljer sig frdn mojligheterna att anvinda
teknikerna enligt dataskyddsforordningen och dataskyddslagen.

2.4.2 Grundlaggande regler om behandling av personuppgifter

I dataskyddsforordningen finns bestimmelser om skydd for fysiska

personer med avseende pd behandlingen av personuppgifter och om

det fria flédet av personuppgifter. Ett av forordningens syften ir att

skydda fysiska personers grundliggande rittigheter och friheter, sir-
skilt deras ritt till skydd av personuppgifter."” Den ritten ir dock inte
absolut utan méste vigas mot andra grundliggande rittigheter i enlig-
het med proportionalitetsprincipen.”

Dataskyddsforordningen ir tillimplig pd sidan behandling av
personuppgifter som sker helt eller delvis pd automatisk vig och
pd annan behandling in automatisk av personuppgifter som ingér
i eller kommer att ingd 1 ett register.”' Begreppen behandling och
personuppgifter ir dirfor centrala for att bedéma om dataskydds-

7 Jfr bl.a. prop. 2015/16:65 Utlinningsdatalag, s. 21.

18 Se t.ex. lag (2019:1182) om Sikerhetspolisens behandling av personuppgifter, lag (2021:1171)
om behandling av personuppgifter vid Férsvarsmakten och lag (2021:1172) om personupp-
giftsbehandling vid Férsvarets radioanstalt.

1 Artikel 1.2 i dataskyddsférordningen.

2 Skil 4 i dataskyddsforordningen.

2! Artikel 2 i dataskyddsférordningen.
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forordningen ir tillimplig vid anvindningen av integritetsfrimjande
teknik.

Begreppet behandling definieras 1 artikel 4.2 i dataskyddsférord-
ningen som en 4tgird eller en kombination av dtgirder betriffande
personuppgifter, oberoende av om de utférs automatiserat eller
inte. I artikeln exemplifieras begreppet behandling med insamling,
registrering, organisering, lagring, dndring, lisning, anvindning,
utlimning och radering av personuppgifter.

Begreppet personuppgifter definieras i artikel 4.1 1 dataskydds-
férordningen som varje upplysning som avser en identifierad eller
identifierbar fysisk person. En identifierbar fysisk person ir en person
som direkt eller indirekt kan identifieras sirskilt med hinvisning till
en identifierare som till exempel ett namn, ett identifikationsnummer
eller lokaliseringsuppgift. Det kan ocksd avse en eller flera faktorer
som ir specifika fér den fysiska personens fysiska, fysiologiska, gene-
tiska, psykiska ekonomiska, kulturella eller sociala identitet. For att
avgora om en uppgift direkt eller indirekt kan identifiera en person
bor alla hjilpmedel som rimligen kan anvindas beaktas.”” Uppgifter
som ror avlidna personer omfattas inte av dataskyddsférordningens
bestimmelser.”

Rittslig grund och grundliggande principer

I dataskyddsférordningen finns det grunder {6r nir behandling av
personuppgifter ir laglig (artikel 6-10) och principer for sjilva be-
handlingen (artikel 5). For att behandling av personuppgifter ska
vara laglig krivs att ngot av de villkor som anges i artikel 6.1 1 for-
ordningen ir uppfyllda. All behandling av personuppgifter miste
ocks3 félja samtliga grundliggande principer som anges 1 artikel 5 1
dataskyddsférordningen. Artiklarna 5 och 6 ir alltsd grundliggande
och ska lisas tillsammans. Skillnaden mellan artiklarna ir att arti-
kel 6 reglerar om personuppgifterna fir behandlas, medan artikel 5
handlar om hur de fir behandlas.
Av principerna i artikel 5 framgdr bland annat att personupp-

gifter ska samlas in f6r sirskilda, uttryckligt angivna och berittigade
indamadl och inte senare behandlas pd ett sitt som idr oférenligt med

22 Skil 26 i dataskyddsférordningen.
2 Skil 27 i dataskyddsforordningen.
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dessa indamadl (indamilsbegrinsning och finalitetsprincipen).*
Uppgifterna ska ocksg vara adekvata, relevanta och inte f6r om-
fattande 1 férhdllande till de indamél for vilka de behandlas (upp-
giftsminimering).” Detta innebir att all personuppgiftsbehandling,
utdver att behandlingen miste ha en rittslig grund enligt artikel 6,
bland annat ska ha samlats in f6r sirskilda, uttryckligt angivna och
berittigade indamail och inte vara mer omfattande in nédvindigt.

Personuppgiftsansvar

Den som ensam eller tillsammans med andra bestimmer for vilka
indamal personuppgifter ska behandlas och hur behandlingen ska
gd till dr personuppgiftsansvarig f6r behandlingen.” Med person-
uppgiftsansvaret foljer ett ansvar att vidta de tekniska och organisa-
toriska dtgirder som krivs for att sikerstilla att personuppgifterna
behandlas i enlighet med dataskyddsregelverket.”” Att bestimma
indam4l tillsammans med andra innebir att det ir friga om gemen-
samma dndamal. Om tv3 eller flera verksamheter gemensamt be-
stimmer dndamdl och medel {6r en viss behandling ir de person-
uppgiftsansvariga tillsammans.

Nir ett gemensamt personuppgiftsansvar foreligger ska de person-
uppgiftsansvariga faststilla sitt respektive ansvar genom ett inbérdes
arrangemang, sdvida inte de personuppgiftsansvarigas respektive
skyldigheter faststills genom unionsritten eller en medlemsstats
nationella ritt som de personuppgiftsansvariga omfattas av.” Ett
sddan arrangemang kallas ofta ett datadelningsavtal. Nir indamélen
och medlen {6r behandlingen av personuppgifter bestims pa nationell
nivd kan den personuppgiftsansvarige eller de sirskilda kriterierna
for att utse denne anges i nationell ritt.”’

Den personuppgiftsansvariga kan ge en annan verksamhet i upp-
drag att utfora personuppgiftsbehandlingen utan att det blir friga
om ett gemensamt personuppgiftsansvar. En fysisk eller juridisk
person, offentlig myndighet, institution eller annat organ som be-
handlar personuppgifter f6r den personuppgiftsansvariges rikning

2+ Artikel 5.1 b i dataskyddsférordningen.
2 Artikel 5.1 ¢ i dataskyddsférordningen.
2 Artikel 4.7 i dataskyddsférordningen.
7 Kapitel IV i dataskyddsforordningen.
28 Artikel 26 i dataskyddsférordningen.
¥ Artikel 4.7 i dataskyddsférordningen.
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ir di personuppgiftsbitride.’”® Att en behandling av personuppgifter

utférs av ett personuppgiftsbitride innebir inte att personuppgifts-
ansvaret overldts, utan det dr alltid den personuppgiftsansvariga som
méste sikerstilla och kunna visa att behandlingen sker 1 enlighet med

dataskyddsforordningen. Om det finns ett personuppgiftsbitride

krivs ett personuppgiftsbitridesavtal. Personuppgiftsbitridet fir

endast behandla personuppgifter enligt de instruktioner som bitri-
det har fitt frin den personuppgiftsansvariga.’

2.4.3 Inbyggt dataskydd och dataskydd som standard

Dataskyddsforordningen innehéller ocksa bestimmelser om inbyggt
dataskydd och dataskydd som standard. Genom bestimmelserna
stills krav pd att datasystemen utformas pd ett sddant sitt att det
sikerstills att behandlingen sker med iakttagande av bland annat
principen om uppgiftsminimering i artikel 5.1 ¢ 1 dataskyddsférord-
ningen. Av artikel 25.1 framg3r att en personuppgiftsansvarig vid
faststillandet av vilka medel som behandlingen utférs med och vid
sjilva behandlingen ska genomfora limpliga tekniska och organisa-
toriska itgirder. Atgirderna ska vara utformade for ett effektivt
genomforande av dataskyddsrittsliga principer och for integrering
av de nddvindiga skyddsétgirderna vid behandlingen av personupp-
gifter, s3 att kraven 1 dataskyddsférordningen uppfylls och den regi-
strerades rittigheter skyddas. Vilka &tgirder som dr limpliga ska
avgdras med beaktande av den senaste utvecklingen, genomférande-
kostnader och behandlingens art, omfattning, ssmmanhang och
indamal samt riskerna f6r fysiska personers rittigheter och friheter.

Av artikel 32 framgir det ocks3 att den personuppgiftsansvariga
och personuppgiftsbitridet ska vidta limpliga tekniska och organi-
satoriska dtgirder for att sikerstilla en sidkerhetsnivd som ir limplig
1 forhdllande till risken. I bedémningen av vad som ir limpliga &t-
girder ska bland annat den senaste utvecklingen beaktas (se vidare
avsnitt 7.3.2).

%0 Artikel 4.8 i dataskyddsférordningen.
31 Artikel 28.3 i dataskyddsférordningen.
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2.4.4  Anonymisering och pseudonymisering

Pseudonymisering omnimns i bide artikel 25 och artikel 32 1 data-
skyddsférordningen som en limplig teknisk dtgird. Pseudonymi-
sering definieras i artikel 4.5 1 dataskyddsférordningen som behand-
ling av personuppgifter pd ett sitt som innebir att personuppgifterna
inte lingre kan tillskrivas en specifik registrerad utan att komplet-
terande uppgifter anvinds. Det krivs att de kompletterande upp-
gifterna forvaras separat och ir foremal for tekniska och organisa-
toriska dtgirder som sikerstiller att personuppgifterna inte tillskrivs
en identifierad eller identifierbar fysisk person. For att avgéra om
en personuppgift ir pseudonymiserad 1 rittslig mening behéver hin-
syn tas till om en person kan identifieras utifrdn bdde uppgiften och
ovriga uppgifter 1 datamingden. Det dr ocksd nédvindigt att ta hin-
syn till vem som kan komma att ta del av uppgifterna och dennes
mojligheter till identifiering utan tillging till de kompletterande
uppgifterna for att avgdra om en uppgift ir pseudonymiserad 1 rittslig
mening.”

Anonymisering saknar definition 1 dataskyddsférordningen men
av skil 26 framgdr att personuppgifter kan anonymiseras p3 ett sddant
sitt att den registrerade inte kan identifieras. I 6ppna datadirektivet
definieras anonymisering som ett férfarande for att gora handlingar
till anonyma handlingar, som inte avser en identifierad eller identi-
fierbar fysisk person, eller férfarandet f6r att anonymisera person-
uppgifter pa ett sddant sitt att den registrerade inte, eller inte lingre,
ir identifierbar.”

Nir personuppgifter pseudonymiserats utgér de som huvud-
regel fortfarande personuppgifter, eftersom de med hjilp av en kom-
pletterande uppgift (ofta i form av en dversittningstabell eller nyckel)
kan tillskrivas en fysisk person. Vid beddmningen av om en person
rimligen kan identifieras bor samtliga objektiva faktorer, si som
kostnader och tidsdtging, tillginglig teknik och den tekniska utveck-
lingen tas i beaktande. Om det inte rimligen lingre gir att identifiera
en person som ingdr i datamingden har personuppgifterna anony-

32 Europeiska dataskyddsstyrelsen (EDBP), Guidelines 01/2025 on pseudonymisation, adopted
version for public consultation, s. 8.

33 Artikel 2.7 i Europaparlamentets och ridets direktiv (EU) 2019/1024 av den 20 juni 2019
om Sppna data och vidareutnyttjande av information frén den offentliga sektorn.
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miserats och dataskyddsférordningens bestimmelser 4r d& inte
lingre tillimpliga pd den nya, anonymiserade datamingden.*
EU-domstolen har berért frigan om nir en personuppgift kan
anses identifiera en person i flera mdl och senast i mal C-413/23.”
Dir har domstolen klargjort att pseudonymiserade personuppgifter
inte alltid kan anses vara personuppgifter f6r en mottagare. Om
mottagaren i det enskilda fallet inte kan identifiera personer i upp-
giftsmingden ir uppgifterna inte personuppgifter fér mottagaren.
Mot bakgrund av domstolens praxis har kommissionen foreslagit
ett tilligg 1 definitionen av personuppgifter 1 artikel 4 1 dataskydds-
férordningen for att fortydliga nir en person kan anses vara identi-
fierbar i dataskyddsférordningens mening.*® Vidare har kommissionen
foreslagit att den ska f8 mojlighet att utfirda genomférandeakter for
att specificera kriterier och medel f6r att avgéra nir pseudonymiserade
uppgifter inte lingre ir personuppgifter. Fér det indamalet ska kom-
missionen enligt forslaget ocksd bedéma den senaste utvecklingen av
tillgingliga tekniker. Europeiska dataskyddsstyrelsen (EDPB) har
tillsammans med Europeiska datatillsynsmannen (EDPS) avstyrkt
kommissionens férslag eftersom de gir utéver EU-domstolens praxis.
Enligt EDPB och EDPS riskerar férslagen dven att paverka data-
skyddsforordningens tillimpningsomride och att skapa 6kad rittslig
osidkerhet.”” EDPB har dven hillit ett intressentm&te om anonymi-
sering och pseudonymisering mot bakgrund av domstolens praxis.*®

** Skil 26 1 dataskyddsforordningen.

** Domstolens dom av den 4 september 2025, Europeiska datatillsynsmannen mot Gemen-
samma resolutionsnimnden, C-413/23 P, EU:C:2025:645. Se dven domstolens dom av den
19 oktober 2016, Patrick Breyer/Férbundsrepubliken Tyskland, C-582/14, EU:C:2016:779
och domstolens dom av den 9 november 2023, Gesamtverband Autoteile-Handel e.V. mot
Scania CV AB, C-319/22, EU:C:2023:837.

3 Kommissionens forslag till Europaparlamentets och rddets férordning om dndring av
férordningarna (EU) 2016/679, (EU) 2018/1724, (EU) 2018/1725, (EU) 2023/2854 och
direktiven 2002/58/EG, (EU) 2022/2555 och (EU) 2022/2557 vad giller férenkling av
lagstiftningsramen p3 det digitala omridet och om upphivande av férordningarna (EU)
2018/1807, (EU) 2019/1150, (EU) 2022/868 och direktiv (EU) 2019/1024 (det digitala
omnibuspaketet), COM/2025/837 final, artikel 3.

%7 Europeiska dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS),
Joint opinion 2/2026, On the Proposal for a Regulation as regards the simplification of the
digital legislative framework (Digital Omnibus), s. 10 ff.

3% https://www.edpb.europa.eu/system/files/2026-02/edpb-report-stakeholder-event-
anonymisation-pseudonymisation_en.pdf (himtad 2026-02-23).
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2.5 Offentlighet och sekretess

Integritetsfrimjande teknik anvinds frimst till att skydda den person-
liga integriteten. Teknikerna kan ocksd anvindas for att inte rdja andra
uppgifter som ir kinsliga, exempelvis uppgifter som omfattas av sek-
retess. Teknikerna kan till exempel mojliggora analyser av data 1 sam-
arbete med andra aktorer (samarbetsanalyser) utan att underliggande
data delas. Reglerna om offentlighet och sekretess har dirfor stor

betydelse f6r férutsittningarna nir offentliga aktorer vill dela data.

2.5.1 Handlingsoffentlighet

Handlingsoffentligheten regleras i1 2 kap. tryckfrihetsférordningen,
TF. Av 2 kap. 3 § TF framgar att med handling avses en framstill-
ning i skrift eller bild samt en upptagning som endast med tekniska
hjilpmedel kan lisas eller avlyssnas eller uppfattas pd annat sitt. Ut-
trycket handling 1 tryckfrihetsférordningen tar alltsd sikte pd sdvil
traditionella pappershandlingar som elektroniska handlingar.

En handling ir allmin om den férvaras hos en myndighet och en-
ligt sirskilda bestimmelser ir att anse som inkommen till eller upp-
rittad dir.” En handling som férvaras hos en myndighet endast som
ett led i en teknisk bearbetning eller teknisk lagring f6r nigon annans
rikning anses dock inte som allmin handling hos den myndigheten.*

2.5.2  Sekretess och tystnadsplikt
I offentlighets- och sekretesslagen (2009:400), OSL, finns bestim-

melser om sekretess som begrinsar ritten att ta del av allminna
handlingar och som reglerar tystnadsplikt i det allminnas verksam-
het. Lagen ir tillimplig pd myndigheter.* Med myndighet avses,
pd samma sitt som i regeringsformen och tryckfrihetsférordningen,
organ som ingdr i den offentligrittsliga statliga eller kommunala
organisationen. Vid tillimpningen av offentlighets- och sekretess-
lagen jimstills med myndigheter ocks3 vissa andra organ.*

%2 kap. 4 § TF.

2 kap. 13 § forsta stycket TF.
12 kap. 1 § OSL.

22 kap. 2-5 §§ OSL.
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Med sekretess avses ett férbud att roja en uppgift, vare sig det
sker muntligen, genom utlimnande av en allmin handling eller pa
nigot annat sitt.” En sekretessbelagd uppgift som gors tillginglig
fér nigon annan anses dock inte vara r6jd om den ir krypterad pd
ett sitt som hindrar mottagaren frin att ta del av dess inneh8ll. Om
mottagaren diremot kan bryta krypteringen ir uppgifterna réjda.*

En uppgift for vilken sekretess giller f&r som utgdngspunkt inte
limnas till en annan myndighet eller mellan olika verksamhetsgrenar
inom samma myndighet, nir de ir att betrakta som sjilvstindiga 1
forhillande till varandra.®

2.5.3 Delning av data

Inom offentlig férvaltning finns det stora miangder uppgifter som
inte kan delas eftersom de ir sekretessbelagda. Sekretess kan dirfor
utgora ett hinder f6r datadelning. Méjligheten att dela data utgér en
viktig forutsittning for att olika aktdrer inom den offentliga frvalt-
ningen ska kunna fullgéra sina uppdrag och {6r en fungerande sam-
verkan mellan myndigheter 1 vrigt. Det har dirfér inforts ett flertal
sekretessbrytande bestimmelser i offentlighets- och sekretesslagen.
Det finns ocks3 ett flertal uppgiftsskyldigheter 1 andra lagar och fér-
ordningar som har en sekretessbrytande verkan.

I 6 kap. 5 § OSL finns en generell bestimmelse om myndigheters
informationsskyldighet gentemot varandra. Av den framgar att en
myndighet pd begiran av en annan myndighet ska limna en uppgift
som den forfogar 6ver, om inte uppgiften ir sekretessbelagd eller det
skulle hindra arbetets behoriga gdng. Ndgot krav pd att uppgiften
ska finnas 1 en allmin handling finns inte, varfér bestimmelsen om
informationsskyldighet mellan myndigheter har en stérre rickvidd
in myndigheters skyldigheter gentemot enskilda.* Bestimmelsen
anses vara en precisering av den allminna samverkansskyldighet
som giller f6r myndigheter enligt 8 § forvaltningslagen (2017:900).
Bestimmelsen i 6 kap. 5 § OSL har alltsd ett annat syfte in bestim-

#3 kap. 1 § OSL.

* Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk
lagring av uppgifter, s. 7.

# 8 kap. 1-2 §§ OSL.

# Prop. 1979/80:2 med forslag till sekretesslag m.m., Del A s. 361, jfr dven 6 kap. 4 § OSL som
reglerar utlimnande av uppgifter till enskilda.

57



Integritetsframjande teknik och datadelning SOU 2026:44

melserna i 2 kap. TF och ska framfér allt underlitta f6r myndigheter
att fullgéra sin verksamhet.”

2.6 Informationssdkerhet och cybersdkerhet

Nir data delas ir ocks8 reglerna om informationssikerhet och cyber-
sikerhet aktuella. Informationssikerhet avser skyddet av informa-
tion sd att den gors tillginglig for ritt personer, vid ritt tid och sd
att den inte forstors eller férvanskas.® Cybersikerhet fokuserar pd
skyddet av digitala system och nitverk mot olika hot som obehérig
dtkomst, skada eller stold.* Datadelning med stéd av integritets-
frimjande teknik innebir inte enbart ett stirkt integritetsskydd utan
mojliggor ocksd en mer siker datadelning, exempelvis genom att mini-
mera mingden kinsliga uppgifter som delas, begrinsa dtkomsten och
pd olika sitt skydda data. Det kan bidra till att stirka bide informa-
tionssikerheten och cybersikerheten hos offentliga aktorer.

2.6.1 Informationssakerhet

Statliga myndigheter omfattas av férordningen (2022:524) om stat-
liga myndigheters beredskap. Enligt férordningen ska myndigheterna
sikerstilla att dess informationshanteringssystem uppfyller grund-
liggande och sirskilda sikerhetskrav samt sirskilt beakta behovet
av sikra ledningssystem fér informationssikerhet™. Detta regel-
verk kompletteras av Myndigheten for civilt férsvars foreskrifter.
Foreskrifterna stiller ytterligare krav pd utformningen av informa-
tionssystem och myndigheternas arbete med bland annat incident-
och kontinuitetshantering.”’ Informationssikerhet ir inte begrinsat

7 Jfr prop. 1979/80:2 Del A s. 89-91, samt HFD 2021 ref. 10.
“ https://www.sis.se/is027001/informationssakerhet/ (himtad 2026-05-07).

* termbank-informationssakerhet.msb.se/TermadoSearch.aspx? guid=86c49bc9-15ab-4b63-
8588-838ada6794f5& name=cybersikerhet&type=termpost (himtad 2026-05-25).
*° Ett ledningssystem for informationssikerhet ir en organisations processer for styrning
och ledning av informationssikerhetsarbetet. Lis mer hos Myndigheten fér civilt forsvar,
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/arbeta-
systematiskt-med-informationssakerhet-och-cybersakerhet/ledningssystem-for-
informationssakerhet-lis/ (himtad 2026-05-13).
> MSBES 2020:6 foreskrifter om informationssikerhet f6r statliga myndigheter, MSBFS
2020:7 toreskrifter om sikerhetsdtgirder 1 informationssystem for statliga myndigheter
och MSBFS 2020:8 féreskrifter om rapportering av it-incidenter for statliga myndigheter.
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till enbart tekniska tgirder utan inkluderar dven bland annat rutiner
och utbildning.

Kommuner och regioner omfattas inte av nigon motsvarande
specifik reglering for informationssikerhet. Det finns dock vissa
bestimmelser om &tgirder som kommuner och regioner ska vidta
1 krissituationer for att minska sirbarheten 1 sin verksamhet i lagen
(2006:544) om kommuners och regioners dtgirder infér och vid
extraordinira hindelser i fredstid och héjd beredskap samt tillhérande
forordning.

2.6.2  Cybersakerhet

Den 15 januari 2026 tridde den nya cybersikerhetslagen (2025:1506)

i kraft. Lagen genomfér NIS 2-direktivet™ i svensk ritt. Lagen inne-
bir skirpta krav pa systematiskt cybersikerhetsarbete, riskbaserade
sikerhetsdtgirder och incidentrapportering for bdde offentliga och
privata verksamhetsutdvare. Bland de sikerhetsitgirder som ska
vidtas ingdr bland annat att bedéma om kryptering krivs for att
uppritthilla sikerheten.” Lagen omfattar fler sektorer dn tidigare
och tydliggér ledningens ansvar, samtidigt som tillsynen forstirks
genom utpekade sektorsmyndigheter enligt den kompletterande
cybersikerhetsférordningen (2025:1507).

Regeringen beslutade 2025 om en nationell cybersikerhetsstrategi
som beskriver regeringens inriktning f6r arbetet med frigor av be-
tydelse for Sveriges cybersikerhet under perioden 2025-2029.**
Strategin betonar vikten av ett forstirkt cybersikerhetsarbete, bland
annat mot bakgrund av de sirbarheter som uppstdr vid en 6kad ut-
veckling och beroende av digital infrastruktur, digitala tjinster och
AL” Integritetsfrimjande teknik nimns inte specifikt i strategin
men kan utgora ett verktyg for att minska sdvil individens som sam-
hillets sdrbarhet vid en 6kad datadelning, vilket 1 f6rlingningen kan
bidra till att stirka Sveriges cybersikerhet.

52 Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om
itgirder for en hég gemensam cybersikerhetsniva i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

532 kap. 3 § cybersikerhetslagen (2025:1506).

3 Forsvarsdepartementet, Nationell strategi for cybersikerbet 2025-2029.

%> Regeringens skrivelse 2024/25:121, Nationell strategi for cybersikerhet 2025-2029, s. 12 {.
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2.6.3  Sakerhetsskydd

For vissa informationsmingder och i vissa verksamheter giller ytter-
ligare krav i form av sikerhetsskydd. Det kan ocks3 gilla nir olika
informationsmingder samlas och den totala, aggregerade informa-
tionsmingden blir skyddsvird. Det kan ocks3 gilla om ett system
ir skyddsvirt ur tillginglighets- eller riktighetsperspektiv. Sikerhets-
skydd syftar till att i forebyggande syfte skydda sikerhetskinslig
verksamhet och sikerhetsskyddsklassificerade uppgifter mot bland
annat spioneri, sabotage och terroristbrott.

Sikerhetsskyddslagen (2018:585) och sikerhetsskyddstorord-
ningen (2021:955) anger de grundliggande krav som giller for
informationssikerhet, fysisk sikerhet och personalsikerhet. Bide
Sikerhetspolisen och Forsvarsmakten utfirdar féreskrifter avseende
sikerhetsskydd. Det kan till exempel innebira hogre krav pd siker-
heten i systemen samt att vissa dtgirder miste vidtas for att skydda
uppgifterna. En sidan 3tgird kan vara att krypteringen méste vara
godkind av Férsvarsmakten vid hantering utanfér den egna kon-
trollen vilket kan begrinsa mojligheten att dela uppgifterna. Verk-
samheter som lyder under sikerhetsskyddslagstiftningen méste sir-
skilt beakta dessa krav nir data ska delas.
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3 Beskrivning av
integritetsframjande teknik

3.1 Inledning

For nirvarande finns ingen gemensam eller vedertagen lista natio-
nellt eller internationellt 6ver tekniker som kan anses vara integri-
tetsfrimjande. Utredningen har dirfor valt att beskriva de tekniker
som ofta klassificeras som sddana 1 internationella rapporter och
riktlinjer samt de tekniker som omnimns 1 vart direktiv. Det finns
sdledes fler tekniker som kan anses vara integritetsfrimjade. Efter-
som teknikerna 1 huvudsak beskrivs 1 internationella sammanhang
saknas det ofta vedertagna svenska begrepp for teknikerna. I den
mén det saknas har utredningen valt ett svenskt begrepp som vi
anser vara limpligt.

I detta kapitel redovisas hur teknikerna har utvecklats och hur vi
kategoriserat dem (avsnitt 3.2-3.3). Vi beskriver dven ett urval av
de mest relevanta integritetsfrimjande teknikerna som bide kan
bidra till att skydda individers integritet vid datadelning och till att
oka datadelningen (avsnitt 3.4-3.8). Syftet ir att ge en grundliggande
forstdelse f6r de olika teknikerna och deras funktion. Avslutnings-
vis redovisas utredningens syn pd den framtida utvecklingen av integ-
ritetsfrimjande teknik (avsnitt 3.9).

3.2 Utvecklingen av integritetsframjande teknik

Utvecklingen av integritetsfrimjande teknik féljer samma typiska
monster som dterkommer inom andra teknikomriden. Inlednings-
vis utvecklas teknikerna huvudsakligen inom forskningen och det
ir osikert vilka tekniker som kommer att 3 praktiskt genomslag.
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Den mjukvara som krivs for att méjliggora realistiska tillimpningar
1 storre skala saknas ofta.

Efter denna inledande fas tas vissa tekniker upp av kommersiella
aktorer och integreras i deras produkter. I 6vergdngen frin poten-
tiella till etablerade 16sningar drivs standardiseringsarbetet i stor
utstrickning av de kommersiella aktdrerna sjilva, bland annat i syfte
att vinna marknadsandelar. I vilken utstrickning integritetsfrim-
jande tekniker utvecklas vidare och implementeras i praktiken ir i
hég grad beroende av deras férvintade 16nsamhet och den allminna
teknikutvecklingen. Detta paverkas till exempel av mojliga 6kningar
1 berikningskapacitet, minskade kostnader, 6kad tillginglighet till
digital infrastruktur och férbittrade utvecklingsmetoder.

Utover den allminna teknikutvecklingen s spelar ocksd den
nationella ambitionsnivan roll fér vilka tekniker som vidareutvecklas
och etableras som standarder. Som exempel kan nimnas att 1 USA
bidrar offentliga aktorer till utvecklingen genom tidig efterfrdgan.
De bidrar dven till utvecklingen genom finansiering av forskning
och genom att stédja standardiseringsarbete (se dven avsnitt 5.5.1).

3.3 Kategorisering av teknikerna

Integritetsfrimjande teknik delas ofta in 1 olika kategorier, men det
saknas en vedertagen kategorisering. Utredningen har valt att inled-
ningsvis gora en uppdelning mellan etablerade respektive moderna
integritetsfrimjande tekniker. Med etablerade tekniker avses vil-
kinda tekniker med utbredd anvindning inom offentlig f6rvaltning
och dir kunskapsnivin generellt ir hog. Dessa tekniker ingdr inte
alltid 1 internationella rapporter och riktlinjer om integritetsfrimjande
teknik. Med moderna integritetsfrimjande tekniker avses tekniker
som dnnu inte har fitt ett brett genomslag inom offentlig férvaltning
och som i olika grad ir tekniskt mogna fér anvindning. Kunskapen
om dessa tekniker ir i regel mer begrinsad och anvindningen ir l3g.
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Tabell 3.1 Kategorisering av integritetsframjande teknik

Kategori Underkategori Teknik som ingér
Anonymisering
Pseudonymisering
Etablerade tekniker Avidentifieringstekniker Undertryckande
Generalisering
Randomisering
Differentiell integritet
Syntetiska data
Uppgiftsminimerande Federerad inldrning
Moderna tekniker tekniker Nollkunskapsbevis
Betrodda exekveringsmiljoer
Séker flerpartsherakning
Homomorf kryptering

Avidentifieringstekniker

Tekniker for skyddad
bearbetning

De integritetsfrimjande teknikerna delas vidare in 1 tre underkate-
gorier. Den forsta underkategorin ir avidentifieringstekniker, vilka
kinnetecknas av att personuppgifter indras, avligsnas eller déljs.
Inom denna kategori finns det bdde moderna tekniker och etable-
rade tekniker. En skillnad mellan dessa ir att de etablerade avidenti-
fieringsteknikerna frimst anvinds vid datadelning mellan tv8 aktorer,
medan moderna avidentifieringstekniker dven kan vara limpliga fér
situationer dir data delas med flera mottagare eller ska offentlig-
goras. Den andra underkategorin utgdrs av uppgiftsminimerande
tekniker, dir syftet dr att sikerstilla att endast en begrinsad mingd
data delas. Den tredje och sista underkategorin omfattar tekniker
for skyddad bearbetning, vilka karakteriseras av att data skyddas
under sjilva bearbetningsprocessen. Det sker exempelvis genom
kryptering eller genom att bearbetningen sker i en sirskilt avgrinsad
och skyddad miljé. Inom underkategorierna uppgiftsminimerande
tekniker och tekniker f6r skyddad bearbetning saknas det etablerade,
vilkinda tekniker pd det sitt som det finns fér avidentifierings-
tekniker.

I internationella rapporter anvinds andra kategoriseringar. Exem-
pelvis delar Organisationen f6r ekonomiskt samarbete och utveck-
ling (OECD) in integritetsfrimjande teknik 1 fyra andra grupper.
Den forsta ir verktyg for att gora data svirtolkad (data obfuscation
tools) som karaktiriseras av att teknikerna tar bort eller doljer per-
sonuppgifter. Den andra kategorin ir verktyg for krypterad data-
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behandling (encrypted data processing tools) som anvinds for be-
arbetning av krypterade data. Den tredje kategori ir federerad och
distribuerad analys (federated and distributed analytics) som gér
det mojligt att trina modeller p4 data for att identifiera monster.
Ett exempel pd detta ir federerad inlirning. Den fjirde kategorin ir
verktyg f6r dataansvar (data accountability tools) som ger kontroll
over data och mojlighet att sitta upp regler for tillgdng, exempelvis
personliga informationshanteringssystem. Verktygen i denna kate-
gori utgdr dock inte integritetsfrimjande teknik enligt OECD."
FN har en annan, enklare kategorisering av de integritetsfrimjande
teknikerna. Den forsta kategorin dr inmatningsintegritet (input
privacy) dir teknikerna méjliggor att flera parter limnar in data for
bearbetning utan att {3 tillgdng till data. Den andra kategorin ir
utdataintegritet (output privacy) dir teknikerna syftar ull act f6r-
hindra identifiering.?

3.4 Etablerade avidentifieringstekniker
3.4.1 Anonymisering och pseudonymisering

Anonymisering och pseudonymisering anvinds ofta som samlings-
begrepp for olika tekniker vilka gor det svdrare att identifiera fysiska
personer. Exempel pd sddana tekniker dr undertryckande, genera-
lisering och randomisering. Ur ett rittsligt perspektiv anvinds be-
greppen anonymisering och pseudonymisering snarare for att beskriva
vilket resultat som anvindningen av avidentifieringstekniker har lett
till dn f6r att beskriva hur avidentifieringen har gitt till. Tekniker for
anonymisering kan rittsligt skapa pseudonymiserad data.’
Vanligtvis anvinds anonymisering som begrepp fér att férindra
identifierande uppgifter pa ett odterkalleligt sitt medan pseudony-
misering anvinds nir identifierande uppgifter ersitts med andra
uppgifter, en pseudonym.* Kopplingen mellan pseudonymen och

! Organisationen f6r ekonomiskt samarbete och utveckling (OECD), "Emerging privacy-
enhancing technologies: Current regulatory and policy approaches”, OECD Digital Economy
Papers, No. 351, s. 14 f.

2 Forenta nationerna (FN), 2023, United Nations Guide on Privacy-Enhancing Technologies
for Official Statistics (PET-Guide), s. 19.

? Europeiska dataskyddsstyrelsen (EDPB), Guidelines 01/2025 on psendonymisation, adopted
version for public consultation, s. 8. Se ocksd avsnitt 2.4.4. angdende den rittsliga definitionen.
* https://tietosuoja.fi/sv/pseudonymiserade-och-anonymiserade-uppgifter

(himtad 2026-04-17).
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den ursprungliga uppgiften kan till exempel vara en dversittnings-
tabell, kodnyckel eller krypteringsnyckel.’

3.4.2 Undertryckande

En vanlig avidentifieringsteknik ir undertryckande (suppression).
Tekniken innebir att uppgifter som direkt eller indirekt kan an-
vindas for att identifiera en fysisk person tas bort eller maskeras.®
Det kan exempelvis réra sig om att specifika virden, s§ som namn
och personnummer, eller att hela poster, kopplat till en person, i en
datamingd tas bort. Undertryckande av hela poster i datamingden
kan vara nodvindigt 1 de fall dir andra avidentifieringstekniker har
tillimpats, men dir det fortfarande ir mojligt att identifiera den
enskilda individen bakom en viss post.”

3.4.3 Generalisering

Generalisering ir en teknik for avidentifiering som syftar till att
minska risken for identifiering av enskilda individer genom att redu-
cera detaljeringsgraden i uppgifter som fungerar som kvasi-identifierare,
det vill siga uppgifter som indirekt kan anvindas for att identifiera
en person. Exempel pd generalisering ir att ersitta en exakt &lder
med ett ldersintervall eller att ersitta en specifik ort med en storre
geografisk enhet s& som kommun eller lin.*

3.4.4 Randomisering

Randomisering ir ett samlingsbegrepp f6r tekniker som anvinds fér
att minska mojligheten att koppla data till enskilda individer. Detta
sker genom att sanningshalten 1 uppgifterna paverkas pa ett kontrol-
lerat sitt. Teknikerna kan exempelvis innebira att uppgifter som

indirekt kan anvindas fér att identifiera en person byts ut eller f6r-

® eSam, Vigledning ES2022-01 Pseudonymisering av personuppgifter, s. 9.

¢ Ridet fér den officiella statistiken, 2015, Handbok i statisk rdjandekontroll, s. 55.

7 Personal Data Protection Commission Singapore (PDPC), 2022, Guide to basic anonymi-
sation, s. 22.

¥ Artikel 29-arbetsgruppen fér skydd av personuppgifter, 0829/14/EN WP216, Yttrande
05/2014 om avidentifieringsmetoder, s. 16 {.
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indras. Syftet dr att bevara datamingdens analytiska virde samtidigt
som risken for identifiering av enskilda individer minimeras.’

Brustilligg

En vanlig randomiseringsteknik ir att tillfora s& kallat brus (noise),
vilket innebir att virden 1 datamingden férindras sd att de blir mindre
exakta. Samtidigt som brus tillférs bibehdlls den évergripande for-
delningen av virdena. Brustilligg kan genomféras pd olika sitt, ill
exempel genom att en persons lder justeras med ett slumpmissigt
antal &r inom ett begrinsat intervall eller genom att numeriska upp-
gifter multipliceras med ett slumpmissigt tal. "°

Permutation

En variant av randomisering ir permutation, som innebir att virden i
en post byts ut mot virden frin en annan post i samma datamingd.
P4 detta sitt bevaras uppgifterna i sig, men kopplingen mellan upp-
gift och individ bryts." Vid anvindning av permutation bevaras den
exakta férdelningen av virdena i datamingden."

3.5 Moderna avidentifieringstekniker
3.5.1 Differentiell integritet

Med differentiell integritet (differential privacy) bestims en skydds-
nivd som en algoritm behdver uppfylla f6r att sikerstilla integri-
teten hos individer i en datamingd." Till skillnad frin etablerade
avidentifieringstekniker, dir det ir svirt att avgdra om dtgirderna
ar tillrickliga for att forhindra identifiering s ger differentiell integ-
ritet ett matematiskt bevis fér sannolikenheten att en person inte
kan identifieras.

? Artikel 29-arbetsgruppen, WP216, s. 12.

1% https://www.fsd.tuni.fi/en/services/data-management-guidelines/anonymisation-and-
identifiers/ Avsnitt Anonymisation of quantative data, Noise addition (himtad 2026-04-16).
" https://researchdata.se/sv/hantera-data/data-med-personuppgifter/handbok-data-med-
personuppgifter/metoder/metoder-kvantitativa (himtad 2026-02-11).

12 Artikel 29-arbetsgruppen, WP216, s. 14.

B FN, PET-Guide, s. 36.
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Det finns flera olika tillvigagingssitt for att uppnd differentiell
integritet, men samtliga bygger p8 att ett slumpmissigt (randomi-
serat) brus tillférs datamingden.'* Bruset kalibreras for att dverstiga
den paverkan pd utfallet som en enskild individs uppgifter har. Detta
medfor att det inte ir mojligt att avgdra om en specifik individ ingdr
1 datamingden. For att resultaten ska vara tillf6rlitliga krivs i regel
omfattande datamingder."

Differentiell integritet kan idven tillimpas vid framstillning av
syntetiska data (se vidare 1 avsnitt 3.5.2). S3dana datamingder kallas
pa engelska differentially private synthetic datasets och framstills
med mekanismer som uppfyller de krav som stills for differentiell
integritet.'®

Tilliten niva av integritetsforlust

Vid anvindning av differentiell integritet behéver den som bearbetar
data bestimma den tilldtna nivdn av integritetstorlust (privacy loss
parameter), s kallad epsilon (€). En l3g niv8 av integritetsforlust
innebir att mer slumpmaissigt brus adderas, vilket stirker integri-
tetsskyddet men minskar datamingdens precision och tillférlitlig-
het. En hog nivd av integritetsforlust innebir att mindre brus till-
fors, vilket ger mer anvindbara data men ett svagare integritetsskydd.
Valet av integritetsnivd bor féregds av en noggrann avvigning mellan
integritet och datakvalitet, dir hinsyn tas till datamingdens kinslig-
het och syftet med databehandlingen.'” Det finns ett samarbete,
OpenDP, vid Harvard University som har skapat ett frivilligt register
foér anvindningen av differentiell integritet och vilken tilliten nivd
som valts for integritetsforlust.'

Vid upprepade analyser av samma datamingd anvinds ofta en
s& kallad integritetsbudget (privacy budget). Denna anger en évre
grins for den totala tillitna integritetsforlusten. Varje analys som
genomfors medfor dd en viss forbrukning av budgeten. Nir bud-

“FN, PET-Guide, s. 36.

' https://researchdata.se/sv/hantera-data/data-med-personuppgifter/handbok-data-med-
personuppgifter/metoder/metoder-kvantitativa (himtad 2026-02-11).

!¢ National Institute of Standards and Technology, NIST SP800-226 Guidelines for Evaluating
Differential Privacy Guarantees, s. 46 och 72.

7 NIST, SP800-226,s. 13 {.

18 hteps://registry.opendp.org/deployments-registry/ (himtad 2026-03-16).
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geten ir férbrukad kan ytterligare analyser inte utforas utan att
integritetsskyddet férsvagas.”

Tekniken kan anvindas vid datainsamling

Till skillnad frin traditionella avidentifieringstekniker kan differentiell
integritet tillimpas redan vid sjilva datainsamlingen, 1 stillet f6r 1
den efterfoljande bearbetningen. Denna datainsamlingsteknik kallas
randomiserat svar (randomized response) och innebir att endast en
forvanskad, brusad version av de faktiska uppgifterna samlas in. Det
innebir att integritetsskyddet stirks redan vid insamlingstillfillet.*

3.5.2 Syntetiska data

Syntetiska data dr fiktiva uppgifter som baseras pd verkliga data och
har dirmed liknande statistiska egenskaper och ménster som verkliga
data. Syntetiska data kan genereras bdde fran strukturerade och
ostrukturerade datakillor. Det finns ocks4 flera tekniker f6r att fram-
stilla dem och dessa kan ofta kombineras. Exempelvis kan statistiska
tekniker anvindas f6r enklare datamingder med kinda attribut och
korrelationer, medan avancerade modeller si som transformator-
modeller kan anvindas f6r generering av syntetiska data frin text.”
Syntetiska data kan anvindas for att mojliggora datadelning i

situationer dir delning av verkliga data begrinsas av integritets-
skil.”? De kan ocks8 anvindas som substitut i situationer dir in-
samling av verkliga data ir inte ir mojlig eller etiskt problematisk.”

19 NIST, SP800-226, s. 15.

2 B. Steephenson, 2017, Implementing Differential Privacy Using Randomized Response
Algorithms, s. 1, 4 och 6.

2 https://www.ibm.com/think/insights/synthetic-data-generation (himtad 2026-04-23).
2 FN, PET-Guide, s. 40.

2 Europeiska unionens cybersikerhetsbyrd (Enisa), 2022, Data Protection Engineering —
From Theory to Practice, s. 18.

68



SOU 2026:44 Beskrivning av integritetsframjande teknik

Typer av syntetiska data

Det finns tre typer av syntetiska data:

o Helt syntetiska data innebir att alla delar av datan ir fiktiv men
relationen mellan olika virden baseras fortfarande pa verkliga data.

o Delvis syntetiska data avser data dir endast vissa delar ersitts
med fiktiva uppgifter. Ofta ersitts de kinsligaste delarna medan
ovriga delar bestdr av verkliga data. Denna typ anvinds exempelvis
inom klinisk forskning nir verkliga data ir avgorande f6r analysen
men personlig information behéver skyddas.

e Hybriddata innebir att virden frin verkliga data slumpmassigt
ersitts med motsvarande virden frin helt syntetiska data, vilket
skapar en slumpmaissig kombination av verkliga och syntetiska
uppgifter.”

Kvalitet och utmaningar vid trining av AI-modeller

Syntetiska data dterspeglar ménster och egenskaper i verkliga data.
Extremvirden eller avvikelser 1 den verkliga datamingden ir ofta
svara att korrekt representera i syntetiska data utan att risk f6r iden-
tifiering uppstdr. For att minska denna risk doljs ofta extremvirden,
vilket medfor att sddana virden kan vara underrepresenterade 1 syn-
tetiska datamingder.”

Syntetiska data anvinds ofta for att trina Al-modeller. Det finns
dock risker med att enbart anvinda syntetiska data vid trining av
Al-modeller eftersom detta kan leda till en forsimrad prestanda i
Al-modellen, s kallad modellkollaps. Problemet uppstir eftersom
syntetiska data ofta ir mindre komplexa in verkliga data. Detta med-
for att modellerna tenderar att imitera ménster 1 syntetiska data
snarare dn att utveckla en formdga att dra slutsatser utifrén den.
Det kan i sin tur bland annat ge upphov till att modellen genererar
ett svar eller resultat som ir felaktigt, sd kallade AI-hallucinationer.
For att sikerstilla robusthet och korrekthet i modellen ir det dir-

* https://www.ibm.com/think/topics/synthetic-data#1003835707 (himtad 2026-04-23).
#J.Jordon, L. Szpruch, F. Houssiau, M. Bottarelli, G. Cherubin, C. Maple, S. N. Cohen &
A. Weller, 2022, Synthetic Data — what, why and how?, s. 25 1.
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for viktigt att syntetiska data kompletteras med verkliga data vid
trining av Al-modeller.*

3.6 Utmaningar med avidentifieringstekniker

De storsta utmaningarna med avidentifieringstekniker ir att balan-
sera integritet med dataanvindbarhet samt att sikerstilla att vid-
tagna dtgirder ir tillrickliga for att individer inte ska kunna identi-
fieras. Nir data forindras f6r att minska risken for identifiering av
enskilda individer pdverkas ofta dven dess anvindbarhet, eftersom
relevant information eller samband kan g férlorade.” Det kan dess-
utom vara svart att sikerstilla att till exempel brustilligg genomférs
konsekvent eller att utbytet av virden sker pd ett sitt som inte bryter
logiska relationer mellan data.”

3.6.1 Utvardering av vidtagna avidentifieringsatgarder

Europeiska dataskyddsstyrelsen (EDPB) har gjort vissa uttalanden
om risken for att enskilda individer identifieras 1 AI-modeller som
ir relevanta f6r anonymisering generellt. De har bland annat uttalat
att den personuppgiftsansvarige behéver kunna visa att Al-modellerna
ir anonyma, det vill siga att det inte &r mgjligt att utvinna person-
uppgifter frin modellen. Det framhaills ocks3 att olika tester bor
overvigas for att beddma motstindskraften mot &teridentifierings-
forsok.” I en rapport framtagen pi uppdrag av EDPB nimns brist-
fillig anonymisering som en risk och behovet av robusta test- och
valideringsprocesser lyfts fram.’® Det finns dock inga generella
riktlinjer f6r test av motstindskraft vid dteridentifieringsforsok,
vilket skapar osikerhet om anonymiseringsdtgirderna ir tillrickliga.
Denna osikerhet kan leda till att fler dtgirder vidtas in nédvindigt,
med konsekvensen att terstdende data blir mindre anvindbar. Det
kan ocks3 leda till att data inte delas alls. Ett sitt att bedoma 3tgir-

26 https://www.ibm.com/think/topics/model-collapse (himtad 2026-04-23).

¥ PDPC, Guide to basic anonymisation, s. 10.

28 Artikel 29-arbetsgruppen, WP216, s. 14.

» Europeiska dataskyddsstyrelsen (EDBP), Yitrande 28/2024 om vissa dataskyddsaspekter vid
behandling av personuppgifter i samband med AI-modeller, s. 2 och 55.

3°1. Barberi, 2025, A Privacy Risks & Mitigations - Large Language Models (LLMs), s. 31 {.
och 68.
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dernas effekt ir testet motiverad angripare (motivated-intruder test).
I detta test far en person, med rimlig kompetens men utan specia-
listkunskaper om 3teridentifiering, i uppgift att férséka identifiera
individer i anonymiserade data. Personen fir anvinda allmint till-
gingliga informationskillor, si som internet, bibliotek och infor-
mation frin myndigheter.” Testet beaktar diremot inte méjligheten
till identifiering genom dataintring eller andra brottsliga girningar.
Om identifieringsférsoken misslyckas bedéms anonymiserings-
dtgirderna som tillrickliga. Testet har sin grund 1 skil 26 1 dataskydds-
forordningen®, som anger att alla rimliga hjilpmedel som kan an-
vindas for identifiering ska beaktas vid bedémningen av om en
fysisk person ir identifierbar.

3.6.2  Sarskilt om pseudonymisering
och kompletterande information

Det som utmirker pseudonymiserade data ir att de uppgifter som
kan anvindas for identifiering har ersatts med ett pseudonym. Kopp-
lingen mellan pseudonymen och den ursprungliga uppgiften (kom-
pletterande information) maste férvaras separat och pa ett sikert
sitt. Det kriver att de tekniska och organisatoriska dtgirder som
viljs dr hdllbara 6ver tid. Offentliga aktérer maste ocksd bedéma
om den kompletterande informationen kan utgéra en allmin hand-
ling enligt 2 kap. tryckfrihetsférordningen, samt om nigon sekretess-
bestimmelse ir tillimplig pd informationen. Regler om bevarande
och gallring beh&ver ocksi beaktas.”

3.7 Uppgiftsminimerande tekniker
3.7.1 Federerad inlarning

Federerad inlirning (federated learning) ir en teknik fér trining av
Al-modeller. Tekniken innebir att sjilva triningsprocessen sker
lokalt hos datakillan 1 stillet fér att all triningsdata samlas in hos

3 https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-sharing/
anonymisation/how-do-we-ensure-anonymisation-is-effective/ (himtad 2026-04-27).

32 Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
% eSam, Vigledning ES2022-01,s. 14 f. och 43 {.
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en central part. Direfter trinas en gemensam (central) AI-modell
pa resultaten frin varje lokal trining. Exempelvis kan en AI-modell
for att bedoma rontgenbilder trinas lokalt pd varje sjukhus i stillet
for att alla rontgenbilder samlas centralt for att trina AI-modellen.
Resultatet av den lokala triningen utgérs av parametrar som repre-
senterar den kunskap som erhillits genom triningen. Det ir dessa
parametrar som anvinds for att uppdatera den centrala modellen.

I jimforelse med vanlig trining av AI-modeller 4r integritets-
skyddet hogre eftersom all triningsdata inte samlas pd samma stlle
och ingen triningsdata behover delas med andra parter. Eftersom
endast triningsresultatet delas innebir det en uppgiftsminimering
och en 6kad kontroll &ver personuppgiftsbehandlingen.™

Utmaningar med integritet, sikerhet och kvalitet

En utmaning med federerad inlirning ir att det dr svart att utesluta
att Al-modeller inte minns de personuppgifter som de trinats pa.
Det giller dock generellt f6r AI-modeller och inte enbart vid fede-
rerad inlirning. Nir AI-modeller delas kan det innebira att dven
personuppgifter delas om personer gir att identifiera i modellen.”
Det finns dirfér behov av att kombinera federerad inlirning med
andra integritetsfrimjande tekniker.”®

P3 grund av sin distribuerade karaktir ir federerad inlirning sir-
bar for olika typer av attacker, sirskilt om sikerheten brister vid
overfoéringen mellan parterna. Det kan dirfor vara nédvindigt att
till exempel anvinda avidentifieringstekniker pd den data som an-
vinds vid trining av Al-modellen.”

Med fler parter involverade i triningen av Al-modellen finns det
dven en storre risk for att det uppstér fel 1 triningen. Det kan bero
pd att det kan vara svirt att uppticka om den triningsdata som an-
vinds lokalt skiljer sig i kvalitet, kvantitet och mingfald frin annan
triningsdata som anvinds. Om triningsdata skiljer sig foér mycket

** https://www.edps.europa.eu/press-publications/publications/techsonar/federated-learning_en
(hiimtad 2026-04-27).

% Integritetsskyddsmyndigheten (IMY), IMY-2023-2602, Federerad maskininlirning mellan
tvd vdrdgivare, s. 19 {.

3¢ https://www.edps.europa.eu/press-publications/publications/techsonar/federated-
learning_en (himtad 2026-04-27).

¥ FN, PET-Guide, s. 45 {.
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&t kan det skapa negativa konsekvenserna och det ir svirt att vidta
limpliga dtgirder for att minska detta.”

3.7.2  Nollkunskapsbevis

Nollkunskapsbevis (zero-knowledge proof) ir en kryptografisk
teknik som mojliggdr verifiering av ett pdstdende utan att ytter-
ligare information om den underliggande datan behéver avsljas.
Den information som ligger till grund f6r beviset f6rblir dirmed
dold for den part som tar emot beviset. Nollkunskapsbevis kan till
exempel anvindas f6r att verifiera att en person ir myndig utan att
fodelsedatumet eller personnumret delas. Ur ett integritetsperspektiv
leder nollkunskapsbevis till att firre uppgifter delas.”
Nollkunskapsbevis dr for nirvarande endast anvindbart vid enklare
bevispdstdenden och ir inte anvindbart vid mer komplexa pdstdenden.
Det kan ocks8 uppstd problem med tillférlitlighet nir flera kor-
ningar sker samtidigt och nollkunskapsbevis ska utfirdas parallellt.”

3.8 Tekniker for skyddad bearbetning
3.8.1 Betrodda exekveringsmiljéer

En betrodd exekveringsmiljé (trusted execution environment) ut-
gor ett avskilt och skyddat omrdde i en datorprocessors hdrdvara.
Miljén ir isolerad frin det ordinarie operativsystemet och andra
delar av systemet. Inom detta avskilda omrdde kan kinslig informa-
tion lagras och bearbetas genom att enbart siker, verifierad kod kan
koras (exekveras). Eftersom miljon ir isolerad frin 6vriga delar av
systemet skyddas informationen 1 miljén dven om operativsystemet
eller andra delar av systemet skulle komprometteras.* Miljon ir ocksd
vil skyddad mot externa angrepp och paverkas inte av attacker riktade
mot andra delar av systemet. Diremot kan skadlig kod som inférts

3% https://www.edps.europa.eu/press-publications/publications/techsonar/federated-learning_en
(himtad 2026-04-27).

% OECD, Emerging privacy-enhancing technologies: Current regulatory and policy approaches,
s. 17.

Y FN, PET-Guide, s. 49 {.

! Integritetsskyddsmyndigheten (IMY), IMY-2025-5444, Betrodda exekveringsmiljéer for
uppkopplade fordon, s. 8.
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1 den betrodda miljén inifrén orsaka skada, eftersom isoleringen
inte férhindrar interna angrepp.*

En betrodd exekveringsmiljé kan tillhandah&llas som en avgrinsad
del i en molnldsning, vilket i sddana sammanhang ofta benimns
som en siker enklav (secure enclave).” En siker enklav i molnmiljé
mojliggor isolering och skydd av kinsliga data under bearbetning i
enklaven. Genom isoleringen foérhindras obehérig dtkomst, inklu-
sive dtkomst frdn molntjinstleverantdren. Det skydd som en siker
enklav ger fér data under bearbetning kan kombineras med kryptering
under éverforing och lagring fér att uppnd end-to-end-sikerhet 1
molnlésningar.*

Betrodda exekveringsmiljoer kan bidra till ett férbittrat data-
skydd genom att sikerstilla att data f6rblir skyddade bide under
bearbetning och lagring.” Vid datadelning kan betrodda exekve-
ringsmiljéer anvindas av flera parter som skickar krypterade data
till en gemensam milj6 dir datan dekrypteras, analyseras och be-
arbetas. Det ir dven mojligt f6r parterna att verifiera att miljén inte
manipulerats eller komprometterats och att miljén faktiskt ir en
betrodd exekveringsmiljo. Det gérs genom en teknisk och krypto-
grafisk process kallad attestering, dir miljén skapar ett bevis p3 till-
stdnd som kan kontrolleras av en sirskild kontrollfunktion.* Atte-
steringen gor att betrodda exekveringsmiljer kan anvindas fér att
skapa tillit mellan parter som inte har fullt fértroende fér varandra.”

Den avgrinsade miljon innebir att all programvara och alla resurser
som krivs f6r bearbetningen méste finnas inom den betrodda miljon.
Detta kan medféra begrinsningar i minneskapacitet.” Bearbetningar
av data 1 en betrodd exekveringsmiljé kan dock genomforas effektivt,
eftersom datamingden bearbetas 1 klartext och inte under kryptering.
Vidare behills datamingden intakt.”

Betrodda exekveringsmiljoer kan ibland forvixlas med begreppet
siker behandlingsmiljé. Det senare ir ett begrepp som ofta fére-
kommer 1 EU-lagstiftning i samband med att en part ska {3 tillging

“2 https://learn.microsoft.com/en-us/azure/ confidential-computing/trusted-execution-
environment (himtad 2026-04-15).

B EN, PET-Guide, s. 51 f.

* https://www.ibm.com/think/topics/confidential-computing (himtad 2026-03-27).

* OECD, Emerging privacy-enbancing technologies: Current regulatory and policy approaches,
s. 21.

* IMY, Betrodda exekveringsmiljéer for uppkopplade fordon, s. 11.

¥ IMY, Betrodda exekveringsmiljéer for uppkopplade fordon, s. 8 f.

¥ FN, PET-Guide, s. 51 f{.

# The Royal Society, 2023, From privacy to partnership, s. 16.
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till data fér vidareutnyttjande, till exempel i EHDS-férordningen™.
Begreppet definieras i dataférvaltningsférordningen.” Sikra behand-
lingsmiljder dr inte samma sak som betrodda exekveringsmiljoer,
dven om de skulle kunna baseras pd betrodda exekveringsmiljoer
som en del av sin tekniska l6sning.

3.8.2  Séker flerpartsberakning

Siker flerpartsberikning (secure multi-party computation) utgdr
en samling kryptografiska tekniker som mojliggor att data forblir
krypterad dven under bearbetning.”> Genom denna teknik kan flera
aktdrer genomféra gemensamma bearbetningar pd sina respektive
datamingder utan att dela underliggande data med varandra. Endast
resultatet av den gemensamma bearbetningen gors tillgingligt for
de deltagande parterna.” Tekniken innebir att data och person-
uppgifter inte delas i onédan, vilket stédjer principen om uppgifts-
minimering™*.

Siker flerpartsberikning kan dven tillimpas pd sekretessbelagda
uppgifter, eftersom dessa inte anses réjda nir de dr krypterade pd
ett sitt som forhindrar tillgdng till innehillet.” Tekniken mojliggdr
dessutom att bearbetningar kan utféras av en tredje part som inte
behover vara betrodd, eftersom underliggande data forblir krypterad
under bearbetning.”

En utmaning med att gora bearbetningar av krypterade data ir
att det medfér hogre kostnader jimfoért med bearbetning av data 1
klartext. Detta beror pd att det ir mer komplext att bearbeta kryp-
terade data och det dirfor krivs mer datorkapacitet. En annan ut-
maning ir att forbehandla data infor en siker flerpartsberikning.
Vid traditionell dataanalys kan den aktér som samlat in data for-

% Europaparlamentets och ridets férordning (EU) 2025/327 av den 11 februari 2025 om det
europeiska hilsodataomrddet och om dndring av direktiv 2011/24/EU och férordning (EU)
2024/2847.

3! Artikel 2.20 Europaparlamentets och ridets férordning (EU) 2022/868 av den 30 maj 2022
om europeisk dataférvaltning och om dndring av férordning (EU) 2018/1724 (dataférvaltnings-
akten).

52 OECD, Emerging privacy-enhancing technologies: Current regulatory and policy approaches,
s. 20.

» FN, PET-Guide, s. 28.

3* Artikel 5.1 c i dataskyddsférordningen.

> Prop. 2022/23:97 Sekretessbrott vid utlimnande for teknisk bearbetning eller teknisk lagring

av uppgifter, s. 7.
*¢ The Royal Society, From privacy to partnership, s. 16.
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behandla och rensa den innan analysen genomférs. Detta ir inte
mojligt vid siker flerpartsberikning, eftersom data inte delas mellan
aktérerna. Varje deltagande part behover dirfor forbereda och kva-
litetssikra sina egna data for att sikerstilla att den gemensamma
bearbetningen ger ett korrekt resultat.”

Protokoll och algoritmer

Vid anvindning av siker flerpartsberikning tillimpas sirskilda proto-
koll och algoritmer som kommer frin standardiseringsorganisa-
tionerna™. Protokollen beskriver steg for steg hur processen ska
genomforas for att sikerstilla att den sker pd ett korrekt och sikert
satt.

De algoritmer som anvinds vid siker flerpartsberikning utgér
den underliggande berikningslogiken, det vill siga en specificerad
beskrivning av vilka berikningar som ska utféras och hur dessa ska
genomforas. Férekomsten av en tydligt definierad algoritm innebir
att det 1 efterhand dr mojligt att redogéra f6r och forstd hur ett visst
resultat har beriknats, trots att den data som anvinds 1 berikningen
ir krypterade och inte exponeras f6r de deltagande parterna.

Algoritmerna ir normalt anpassade och optimerade for den aktu-
ella typen av berikning och det sammanhang dir de anvinds. Nedan
redovisas nigra férenklade exempel pd algoritmer for siker flerparts-
berikning.

Integritetsfrimjad mingdskdrning

Integritetsfrimjad miangdskirning (private set intersection) gor det
mojligt att identifiera gemensamma virden 1 olika aktorers data-
mingder utan att data delas mellan dem.” Ett exempel pd anvind-
ningsomrade ir om flera myndigheter vill faststilla vilka personer
som férekommer 1 samtliga deltagande myndigheters register. En
sidan analys kan d& géras utan att uppgifter om andra personer

7 OECD, Emerging privacy-enhancing technologies: Current regulatory and policy approaches,
s. 21 1.

% De relevanta standardiseringsorganisationerna beskrivs i avsnitt 5.5.1.

% OECD, Emerging privacy-enbancing technologies: Current regulatory and policy approaches,
s. 20.
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som enbart férekommer hos ndgon eller ndgra myndigheter, men
inte hos alla, delas.

Integritetsfrimjad jamforelse

Med integritetsfrimjad jimforelse (privacy preserving comparison)
kan parter avgora vilken part som har det minsta eller storsta virdet
utan att avsloja sina virden fér varandra.® Detta kan exempelvis
anvindas for att avgdra vem som lagt det ligsta anbudet i ett anbuds-
forfarande eller for att avgora vilket lager som har mest av en vara i

beredskapstid.

Integritetsfrimjad aggregering av statistik

Med integritetsfrimjad aggregering av statistik (privacy-preserving
aggregation of statistics) mojliggors berikning av statistik pd kryp-
terade data. Detta innebir att enskilda virden inte delas med den
som ska ta fram statistiken.'

3.8.3  Homomorf kryptering

Homomorf kryptering utgér en generell teknik for databehandling
under kryptering. Tekniken innebir att behandlingen av data sker
under skydd av kryptering oberoende av vad algoritmen har fér
specifika egenskaper. Detta skiljer sig fran siker flerpartsberikning,
dir den kryptografiska konstruktionen behéver utformas specifikt
for varje typ av algoritm. Homomorf kryptering erbjuder siledes
ett generellt skydd medan sikra flerpartsberikningar férutsitter
ett skriddarsytt skydd fér varje typ av bearbetning.

Homomorf kryptering méjliggér bearbetningar av sekretess-
belagd information utan att informationen réjs.*” Tekniken mojlig-
gor dven att bearbetning sker hos en annan part utan att den par-
ten kan tillgingliggora sig ndgot frin processen eftersom den data

 Den férsta kryptografiska algoritmen fér integritetsfrimjad jimférelse gillde tv4 parter
och introducerades av Yao 1982 och den generaliserades till flera parter av Goldreich 1987.
Se O. Goldreich, 2021, Foundations of Cryptography Volume II Basic Applications.

Y. Lindell, “Secure multiparty computation”, Communications of the ACM, Volume 64
Issue 1.

62 Prop. 2022/23:97, s. 7.
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som bearbetas ir skyddad av kryptering under hela processen.®
Homomorf kryptering méjliggor dirfor att bearbetningen dven
sker 1 en miljo som i vanliga fall inte skulle bedomts limplig for att
behandla personuppgifter, till exempel i vissa molntjinster.**

Tekniken har fordelen att den kan tillimpas f6r bearbetning av i
princip alla typer av data och att den inte medfér ndgon forlust av
information.” Trots betydande tekniska framsteg ir homomorf
kryptering fortfarande férenad med flera praktiska begrinsningar.
Den frimsta utmaningen ir att bearbetningarna ir avsevirt ldng-
sammare dn pd data som inte ir krypterad. Detta bidrog till att FN
4r 2023 bedémde att kostnaden for praktisk tillimpning var hog.*
Aven om homomorf kryptering i dagsliget fortfarande ir oprak-
tiskt férutom 1 specialfall, si gir utvecklingen snabbare framét in
vad man tidigare férvintade sig.*” Det ir exempelvis mojligt att med
hjilp av AI, som skyddas av fullstindig homomorf kryptering, identi-
fiera ett ansikte pd mindre 4n en sekund.®

Typer av homomorf kryptering

Det finns tre typer av homomorf kryptering:

o Partiell homomorf kryptering (partially homomorphic encryption)
tilliter obegrinsade berikningar av samma typ (exempelvis endast
additioner eller multiplikationer), men klarar inte att kombinera
olika typer av berikningar.

e Delvis homomonrf kryptering (somewhat homomorphic encryption)
mojliggor flera olika typer av beridkningar, men endast under en
begrinsad tid eller omfattning. Detta beror pd att det brus som
byggs upp under processen till slut gor att krypteringsschemat
inte kan genomféras lika effektivt.

9 EN, PET-Guide, s. 32.

6 K. Potter, D. Stilinki & S. Adablanu, 2024, Homomorphic Encryption for Secure Cloud
Computing, s. 2 och 8.

% The Royal Society, From privacy to partnership, s. 16.

% EN, PET-Guide, s. 35.

¢ https://datatracker.ietf.org/meeting/125/materials/slides-125-cfrg-recent-advances-in-
fully-homomorphic-encryption-01 (himtad 2026-03-18).

68 K. Lam, X. Lu, L. Zhang, X. Wang, H. Wang, S. Q. Goh, 2024, , Efficient FHE-based
privacy-enhanced neural network for trustworthy Al-as-a-service”, IEEE Transactions on
Dependable and Secure Computing, s. 3.
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o Fullstindig homomorf kryptering (fully homomorphic encryption)
tilliter obegrinsade berikningar av valfri typ utan de begrins-
ningar som finns i de tvd andra varianterna. Tekniken dr dock
mycket resurskrivande och kriver omfattande berikningskapa-
citet. Fullstindig homomorf kryptering bedéms dven ha mot-
stdndskraft mot kvantdatorattacker.”

Utover dessa finns dven hybridvarianter som kombinerar homomorf
kryptering med annan kryptografi i syfte att forbittra prestanda
och anvindbarhet. Sddana l6sningar befinner sig dock i dagsliget
huvudsakligen p3 forskningsstadiet.”

Dold informationshimtning

Ett tillimpningsomride f6r homomort kryptering ir s kallad dold
informationshimtning (private information retrieval). Med hyilp
av denna teknik kan sékning och himtning av information frdn en
databas ske utan att det avsldjas vilken specifik informationspost
som efterfrigats.”’ Sjilva s6kforfrigan hills dirmed konfidentiell,
samtidigt som tillgdngen begrinsas till den efterfrdgade informationen.

Integritetsfrimjande beslutstridsutvirdering

Homomorf kryptering kan anvindas for integritetsfrimjande be-
slutstridsutvirdering (private decision tree evaluation).”” Ett besluts-
trid dr en modell som, likt ett flodesschema, stegvis leder fram till
ett beslut eller utfall genom att ange olika alternativ utifrdn givna
kriterier. Beslutstrid anvinds vid automatiserat beslutsfattande,
men forutsitter att all den data som beslutet grundar sig pa samlas
pa ett stille. Dessa beslutstrid kan bdde vara en datalogisk forma-
lisering av ett existerande regelverk eller resultatet av Al-trining.”

¢ https://digitalprivacy.ieee.org/publications/topics/types-of-homomorphic-encryption/
(himtad 2026-04-24).

7® H. Abdinasibfar, C. Nuoskala & A. Michalas, 2025, The HHE Land: Exploring the Land-
scape of Hybrid Homomorphic Encryption, s. 1 {. och 10.

7! J. Kim, J. Park & H. Sung, 2025, Private Information Retrieval based on Homomorphic
Encryption, Revisited, s. 1.

72 Se t.ex. K. Cong, J. Kang, G. Nicolas, J. Park, 2024, Faster Private Decision Tree Fvalua-
tion for Batched Input from Homomorphic Encryption.

73 H. Blockeel, L. Devos, B. Frénay, G. Nanfack & S. Nijssen, 2023, “Decision trees: from
efficient prediction to responsible AI”, Frontiers in Artificial Intelligence, avsnitt 2.
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Integritetsfrimjande beslutstridsutvirdering méjliggor att den data
som ett beslut grundar sig p8 inte behéver samlas pa ett stille eller
delas mellan dem som bidrar med den.

3.9 Framtiden for integritetsframjande teknik
3.9.1 Den kommande utvecklingen

Att forutse utvecklingen av integritetsfrimjande teknik under de
nirmaste 10-15-8rsperioden ir férenat med betydande osikerhet,
vilket ir kinnetecknande fér prognoser inom teknologisk innova-
tion. Utredningen har dock identifierat fyra framtridande utveck-
lingslinjer som vi tror kommer att l6pa parallellt med varandra.

Den férsta utvecklingslinjen avser framsteg inom kryptografi,
sirskilt avseende mojligheten att bearbeta krypterade data pa olika
sitt.”* Denna utveckling visar sig redan i form av

¢ Krypterad databehandling (encrypted computation), dir be-
arbetningar utfors direkt pd krypterade data. Det kan exempel-
vis ske med homomorf kryptering. Detta méjliggor analys och
bearbetning utan att data behdver exponeras i klartext.

o Integritetsbevarande maskininlirning (privacy-preserving machine
learning), dir trining av Al-modeller kan ske pd krypterade eller
pd annat sitt skyddade data. Detta minskar behovet av att ill-
gingliggora data 1 klartext.

¢ Konfidentiell databehandling (confidential computing), dir data
hills krypterad under hela sin livscykel men ullfilligt kan de-
krypteras inom betrodda exekveringsmiljer i samband med
bearbetning.

En grundliggande utmaning med bearbetning av krypterade data ir
att det dr avsevirt mer resurskrivande och tidskrivande in mot-
svarande bearbetning av okrypterad data. Utvecklingen inom kryp-
tografi samt den underliggande hird- och mjukvaran har dterkom-
mande dock &vertriffat branschens egna prognoser. Det talar fér

7 E.N. Kucur, T. Buyuktanir, M. Ugurelli & K. Yildiz, 2026, "Privacy-Preserving Machine
Learning Techniques: Cryptographic Approaches, Challenges, and Future Directions”,
Applied Sciences, Vol. 16 Issue 1.
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att kryptering kommer att anvindas 1 allt stérre utstrickning fram-
over (se dven avsnitt 3.9.2).

Den andra utvecklingslinjen rér anvindningen av artificiell intel-
ligens vid utvecklingen av integritetsfrimjande teknik. Redan i dag
finns exempel pd mjukvaruutveckling dir en betydande del av koden
genereras med stdd av AT utifrdn funktionsbeskrivningar pd en hogre
abstraktionsnivi.”” Avstdndet mellan anvindare och programkod
bedéms minska ytterligare, vilket kan méjliggéra att verksamheter 1
hogre grad sjilva kan utveckla eller anpassa sina systemstdd. Detta
kan 1 sin tur bidra till att inférandet av integritetsfrimjande teknik
sker nirmare den operativa verksamheten och med mindre behov
av it-resurser, sirskilt 1 situationer dir flera tekniker behéver kombi-
neras.

Den tredje utvecklingslinjen avser just samspelet mellan olika
tekniker. Utvecklingen bedéms gd mot ett mer systematiskt och
metodiskt arbete med hur tekniker kombineras, snarare in ett fokus
pd enskilda l6sningar. Olika kombinationer av tekniker kan ge upp-
hov till data med skilda analytiska egenskaper. Det dr dirfér sanno-
likt att metoder for att finjustera teknikerna kommer att utvecklas i
syfte att uppritthilla ett tillrickligt integritetsskydd samtidigt som
kvaliteten 1 analyser och resultat férbittras.”

Den fjirde utvecklingslinjen ror integritetsfrimjande tekniker
som ir anvindbara inom statistik, sirskilt differentiell integritet.
Inom statistiken anvinds ofta asymptotiska approximationer” vid
stora datamingder. Det beror bland annat p4 att exakta berikningar
traditionellt varit berikningsmissigt mycket krivande. Sidana ap-
proximationer kan dock leda till att mer brus in nédvindigt tillfors,
vilket férsimrar analysresultatens kvalitet. Utvecklingen inom exem-
pelvis algebraisk statistik, i kombination med ¢kad berikningskapa-
citet och hirdvara som utvecklats fé6r AI-indamil, bedéms kunna

7 Se t.ex. https://fortune.com/2026/01/29/100-percent-of-code-at-anthropic-and-openai-is-
now-ai-written-boris-cherny-roon/ (2026-05-25).

76V. S. Naresh & D. Ayyappa, 2026, "Privacy-preserving federated credit risk models: evalu-
ating differential privacy and homomorphic encryption techniques”, Nature Scientific Reports,
16:4379.

77 Med asymptotiska approximationer avses forenklade berikningssitt dir exakta virden
ersitts av uttryck som ger allt bittre precision ju stérre datamingden eller problemets stor-
lek ir, och som anvinds for att mojliggéra praktiskt hanterbara analyser i situationer dir
exakta berikningar dr for resurskrivande.
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méjliggdra mer exakta metoder. ”® Detta kan pd sikt bidra till att
uppnd en bittre balans mellan integritetsskydd och analytisk precision.

3.9.2  Kryptering som regel

I dag ir kryptering etablerad som standard vid éverfoéring av data
och anvinds 1 6kad utstrickning dven vid lagring. Bearbetning av
data sker alltjimt 1 huvudsak i klartext. Mot bakgrund av den tek-
niska utvecklingen och 6kade krav pd skydd fér personuppgifter
och andra kinsliga uppgifter bedomer utredningen att en utveck-
ling dir kryptering i allt hogre grad genomsyrar hela samhillets
informationshantering ir sannolik p8 lingre sikt. En sidan utveck-
ling innebir att data inte endast dr krypterad vid éverféring och
lagring utan dven vid sjilva bearbetningen, vilket méjliggor att ett
hoégt skydd uppritthills genom datans hela livscykel. Sammantaget
framstdr det dirfér som sannolikt att kryptering successivt ut-
vecklas frin att utgdra en kompletterande skyddsdtgird till att bli
till regel 1 all datahantering, dir dekryptering endast sker 1 sirskilt
motiverade fall.

Vid ett inforande av kryptering som regel bor data hanteras genom
ett ssmmanhllet krypterat flode, dir uppgifter krypteras vid inforsel
1 system och endast dekrypteras nir det ir nédvindigt. For att siker-
stilla en rittssiker hantering kan det krivas att uppgifterna komplet-
teras med standardiserade metadata, som till exempel kan omfatta
uppgift om rittslig grund, ansvarig aktér och gallringstid. Vidare
bér samtliga relevanta dtgirder loggas. Dekryptering bér endast £3
ske nir det finns rittsligt stdd och sddana dtgirder ska dokumen-
teras. En sidan ordning innebir att endast den information som ir
nddvindig exponeras 1 klartext, vilket bidrar till ett stirkt integritets-
skydd.

En konsekvens av en sidan modell ir att de rittsliga avvigningarna
1 hégre grad kan knytas till tidpunkten f6r dekryptering snarare in
till sjilva datadelningen. Det kan méjliggéra ett utdkat utbyte av
krypterad information samtidigt som den faktiska exponeringen av
personuppgifter begrinsas. Sammantaget innebir modellen att mer
data kan delas, men att mindre data gors tillginglig 1 lisbar form.

78 G. Pistone, E. Riccomagno & H.P. Wynn, 2001, Algebraic statistics Computational com-
mutative algebra in statistics och M. Drton, B. Sturmfels & S. Sullivant, 2008, Lectures on
Algebraic Statistics.
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En ordning med kryptering som regel ligger nira den moderna
cybersikerhetsmodellen Zero Trust. Det dr en modell dir tillit inte
utgdr frén systemgrinser eller organisatoriska avgrinsningar. I stillet
baseras sikerheten pd tekniska kontrollmekanismer, si som auten-
tisering och kryptering. Zero trust utgdr frdn att ingen anvindare,
enhet eller tjinst automatiskt ska betraktas som betrodd. All 4t-
komst ska dirfor fortlépande verifieras utifrin identitet, behorighet
och aktuell sikerhetsstatus i1 syfte att minimera risken fér intrdng
och obehérig dtkomst. Syftet med en sddan modell ir att minska
risken f6r obehorig dtkomst samt att begrinsa konsekvenserna av
intring. Modellen innebir sdledes att fasta sikerhetsgrinser ersitts
av en mer dynamisk och situationsanpassad sikerhetsniva, dir verk-
samhetens behov ges ett 6kat genomslag. Forskning visar att cyber-
sikerhetsincidenter minskar med Zero Trust och att det finns stora
verksamhetsnyttor.”

Kryptering som regel kan {3 liknande effekter som Zero Trust
inom en myndighet. Om data genomggende ir krypterad minskar
betydelsen av dess fysiska lagringsplats och dtkomsten till dekryp-
terade data kan i stillet styras. Detta mojliggdr en mer differen-
tierad informationsitkomst beroende pd sammanhang, exempelvis
utifrdn var och hur arbetet bedrivs. En ytterligare férdel dr att siker-
hetsnivin kan anpassas vid férindrade hotbilder. Genom styrning
av nyckelhantering och dtkomstpolicyer kan méjligheten att ta del
av data i klartext begrinsas eller tillfilligt upphéra, samtidigt som
den underliggande bearbetningen kan fortgd i krypterad form. Dir-
igenom kan verksamhetskontinuiteten uppritthillas dven vid for-
héjd riskexponering.

79 Z. Adahman, A. W. Malik & Z. Anwar, 2022, ”An analysis of zero-trust architecture and
its cost-effectiveness for organizational security”, Computers & Security, Volume 122.
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Drivkrafter fram3t

Inledningsvis forvintas en 6kad anvindning av kryptering frimst
efterfrdgas av aktdrer med hoga krav pd integritet, dven till en hogre
kostnad. Med tiden bedéms dock krypterad databehandling utveck-
las till en allmint tillginglig standard.

Det finns en risk att offentlig férvaltning halkar efter denna ut-
veckling. Om privatpersoner och féretag moter en hogre nivé av
integritetsskydd p&8 marknaden in 1 sina kontakter med myndig-
heter kan fértroendet f6r myndigheternas datahantering paverkas
negativt. Detta talar f6r att myndigheter bor inta en mer aktiv roll
1att utveckla och tillimpa sidana 16sningar.

Utvecklingen mot kryptering som regel drivs 1 hég grad av mark-
nadsférvintningar. Myndigheter med sikerhetskinslig verksamhet
har 1 minga fall redan pdbérjat eller etablerat den kompetens som
krivs, vilket indikerar att en bredare tillimpning inte ir enbart en
friga for framtiden.
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4 Anvandningen av
integritetsframjande teknik

4.1 Inledning

For att kunna bedéma férutsittningarna f6r en 6kad anvindning av
integritetsfrimjande teknik vid datadelning 1 offentlig férvaltning
har utredningen behévt {8 en bild av hur den nuvarande anvind-
ningen ser ut. For att gora detta har vi genomfért en kartliggning
av hur teknikerna anvinds 1 férvaltningen. Vi har dven undersokt
den privata marknaden fér att 8 en uppfattning om i vilken utstrick-
ning och pd vilket sitt privata aktdrer kan bidra till en 6kad anvind-
ning av teknikerna. En annan viktig aspekt fér bedémningen har
varit att utforska vad teknikerna kan ha f6r anvindningsomriden.

I detta kapitel redovisas resultatet av var kartliggning (avsnitt 4.2).
Vidare redogér vi f6r undersokningen av den privata marknaden
(avsnitt 4.3). Vi redovisar ocksa nationella och internationella exem-
pel dir integritetsfrimjande teknik har anvints inom olika omriden
(avsnitt 4.4).

4.2 Nuvarande anvandning i offentlig férvaltning

Under hosten 2025 genomférde utredningen en enkitundersok-

ning om anvindningen av integritetsfrimjande teknik'. Enkitunder-
sokningen riktade sig till ett urval av statliga myndigheter (inklusive
linsstyrelser), kommuner och regioner som hanterar stora mingder
data. Enkiten skickades till sammanlagt 38 offentliga aktorer varav
23 av dessa besvarade enkiten. I enkiten frigade utredningen om

aktdren anvinder integritetsfrimjande teknik i1 dag och 1 s3 fall vilka

' I enkiten anvindes begreppet integritetsbevarande metoder.
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tekniker som anvinds och inom vilka anvindningsomriden. Vi
frigade ocksd om potentiella anvindningsomriden och vilka de
storsta hindren mot att anvinda teknikerna ir.

Resultaten frin enkiten har bekriftats under de workshoppar
som har genomférts med myndigheter, regioner och kommuner.

4.2.1 Anvandningen av moderna tekniker dr begransad

Av de offentliga aktérer som besvarat enkiten har de flesta erfaren-
het av olika avidentifieringstekniker, framfor allt de etablerade tek-
nikerna sd som anonymisering och pseudonymisering. Minga av
de som svarat har dven uppgett att de har erfarenhet av betrodda
exekveringsmiljder’. Anvindningen av andra moderna tekniker for
skyddad bearbetning och uppgiftsminimerande tekniker ir dock lag.

Tabell 4.1 Antal anvandare av respektive teknik

Teknik Antal anvéandare
Anonymisering 20
Pseudonymisering 18
Generalisering 11
Syntetiska data 10

Betrodda exekveringsmiljoer

Randomisering

Differentiell integritet

Federerad inl&rning

Saker flerpartsberakning

Nollkunskapsbevis

Homomorf kryptering

Kélla: Utredningens enkat hosten 2025. Dnr Komm2025/00491.

O = = NN B o

Vissa férsvarsmyndigheter och brottsbekimpande myndigheter har
inte bevarat enkiten med hinvisning till sekretess. Anvindningen
av vissa integritetsfrimjande tekniker inom offentlig férvaltning
kan dirfér vara vanligare dn vad enkitresultaten visar.

2] enkiten anvindes begreppet sikra exekveringsmiljéer.
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4.2.2 Anvindningsomraden

Av enkiten framgdr att integritetsfrimjande teknik ofta anvinds
internt av offentliga aktdrer. Det ir frimst avidentifieringstekniker
som anvinds vid sammanstillning av statistik for internt bruk och
for framtagande av testdata. Integritetsfrimjande teknik anvinds
ocksd inom AI och maskininlirning, av exempelvis Kronofogde-
myndigheten. Teknikerna anvinds dven vid sammanstillning av
statistik for publicering eller forskningsverksamhet samt vid delning
av data och vid utlimnande av allmin handling. E-hilsomyndig-
heten har uppgett att de bland annat anvinder teknikerna vid del-
ning av sekretessbelagda uppgifter mellan myndigheter och regioner.

Majoriteten av de offentliga aktdrer som besvarat enkiten anser
att integritetsfrimjande teknik kan anvindas inom fler omriden 1
deras respektive verksamheter. Ett potentiellt anvindningsomride
ir samkorning av pseudonymiserade uppgifter mellan férvaltningar
inom kommuner, till exempel mellan skolférvaltning och socialfér-
valtning fér att identifiera barn i riskzon som ir 1 behov av st6d-
insatser. Andra potentiella anvindningsomriden som nimnts ir data-
delning generellt, trining av AI-modeller och att pseudonymisering
kan mojliggdra 6verforing av uppgifter till tredjeland vid anvind-
ning av externa Al-verktyg.

4.2.3 Hinder mot anvidndning

Enligt enkitsvaren ir de storsta hindren mot anvindning av integ-
ritetsfrimjande teknik inom offentlig férvaltning att teknikerna ir
tekniskt komplicerade och att man saknar kunskap om dem. Ett
annat hinder ir att de rittsliga férutsittningarna f6r anvindningen
av teknikerna inte dr utredda, och det kan dirfér uppfattas som att
teknikerna inte fir anvindas. Nigra andra hinder som férts fram ir
att det finns gamla it-system som inte dr anpassade for integritets-
frimjande teknik, att anvindbarheten av data blir 18g efter anvind-
ning av teknikerna, att sekretess kan hindra delning av data och att
det saknas standarder vilket forsvirar datadelning mellan olika system.
I workshopparna som genomférts med myndigheter, regioner
och kommuner har bilden av hindren fértydligats. En insikt frin
dessa ir att det inte bara ir kunskap om teknikerna som saknas utan
ocksd kunskap om vilka nyttor som skulle kunna dstadkommas om
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integritetsfrimjande teknik anvindes i storre utstrickning. Detta
giller sirskilt f6r kommuner och regioner. Det har ocksd framkommit
att de rittsliga forutsittningarna fér att anviinda etablerade avidenti-
fieringstekniker 1 regel dr klara men att hindret bestar av en osiker-
het om nir teknikerna har anvints i tillrickligt stor utstrickning.
Vad giller olika tekniker som involverar kryptering har det ocksd
lyfts fram att man ir osiker pd vilka krav som stills pd kryptering
och risken fér att krypteringen bryts lingre fram.

4.3 Unders6kning av den privata marknaden
4.3.1 Om undersdkningen

For att {4 en bittre bild av hur tekniskt mogna teknikerna ir for
anvindning har utredningen undersékt den privata marknaden och
vilket utbud som finns tillgingligt hos potentiella leverantérer.’
Eftersom etablerade avidentifieringstekniker redan anvinds i stor
utstrickning har dessa inte inkluderats 1 undersékningen. Fokus
har i férsta hand varit pd den svenska och den europeiska mark-
naden. I de fall det funnits {4 leverantérer har dven marknaden utan-
for EU undersokts. Det kan finnas rittsliga, strategiska och siker-
hetsmissiga skl till att en offentlig aktdr inte viljer en leverantdr
utanfér EU. Vi har dock inte tagit stillning till sddana 6verviganden,
utan har bara undersoket tillgdngen.

Ett alternativ till att kdpa in firdiga l6sningar ir att utveckla egna
16sningar med hjilp av konsulter. Dirfér har utredningen ocksd
undersokt vilka mojligheter det finns att anlita féretag verksamma
1 Sverige som har kunskap om de olika teknikerna.

Undersokningen har inte haft ambitionen att vara heltickande.
Den har endast syftat till att ge utredningen en uppfattning om vad
en offentlig aktdr har f6r méjligheter att upphandla 16sningar och
att ta hjilp for att komma 1 gdng med anvindningen av olika integ-
ritetsfrimjande tekniker. Informationen har himtats frin féretagens
egna webbplatser samt frdn olika rapporter, tidningsartiklar och
liknande. Resultatet ir dirfor beroende av hur mycket foretagen
sjilva marknadstér sina produkter och hur vil de finns beskrivna.

3 Dnr Komm2025/00605.
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Den workshop som utredningen har genomf{ért med represen-
tanter frdn den privata sektorn har bekriftat bilden av hur mark-
naden ser ut.* En viktig insikt frin workshoppen ir att det finns
expertkunskap om teknikerna i Sverige men att kunskapen inte ir

sirskilt utbredd.

4.3.2 Undersokningens resultat

Det finns ndgra svenska foretag som erbjuder software-as-a-service-
l6sningar f6r syntetiska data. Nir det giller federerad inlirning,
differentiell integritet och betrodda exekveringsmiljder finns det
enstaka svenska foretag som tillhandahiller plattformar f6r tekni-
kerna. Det finns ocks3 flera foretag som pa olika sitt arbetar med
eller har kunskap om syntetiska data, federerad inlirning och diffe-
rentiell integritet. S vitt utredningen har kunnat utréna finns det
inget svenskt foretag som erbjuder firdiga l6sningar f6r homomort
kryptering, nollkunskapsbevis eller siker flerpartsberikning men
det finns ett fital svenska foretag med kunskap om teknikerna.

For samtliga tekniker finns det aktérer inom EU som erbjuder
olika produkter. I en kartliggning éver europeiska féretag inom
cybersikerhet listas 145 foretag i kategorin moln och dataskydd.’
I den kategorin ingdr féretag som arbetar med syntetiska data och
differentiell integritet men dven andra [8sningar som inte avser integ-
ritetsfrimjande teknik. I kategorin kryptering, som kan innefatta
homomorf kryptering, siker flerpartsberikning och nollkunskaps-
bevis dterfinns 21 foretag.

For homomorf kryptering har utredningen endast kunnat finna
ett féretag inom EU som ir specialiserat pd tekniken. P4 den inter-
nationella marknaden finns det dock bdde open source-16sningar
och specialister att {4 st6d av, men utbudet ir dven dir begrinsat.

*Se anteckningar och enkitsvar frin workshoppen, dnr Komm2026/00105.

* https://european-champions.org/wp-
content/uploads/2025/01/ECA_European_Cybersecurity Mapping 2025 Startups_and_Sca
leups_Edition.pdf (himtad 2026-03-26).
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4.4 Exempel pa anviandning
av integritetsframjande teknik

I dagsliget anvinds moderna integritetsfrimjande tekniker endast

1 begrinsad utstrickning i offentlig férvaltning. Det finns dock ett
vixande intresse f6r moderna tekniker inom flera omriden. I detta
avsnitt redovisas en sammanstillning av relevanta anvindnings-
omrdden dir dessa tekniker har anvints eller provats 1 pilotprojekt
och regulatoriska sandlidor. Beskrivningarna utgdr frin rapporter
och liknande vilka beskriver den aktuella anvindningen, nyttor som
teknikanvindningen har medfért och eventuella begrinsningar eller
problem som uppmirksammats. Det saknas 1 regel information om
huruvida anvindningen har fortsatt efter projekten har avslutats.

4.4.1 Halso- och sjukvard

Inom hilso- och sjukvird behandlas ett stort antal kinsliga person-
uppgifter som omfattas av bdde dataskyddsregelverk och sekretess.
En 6kad delning och anvindning av denna data har stor potential
nir det giller att skapa nyttor inom flera verksamhetsomraden.
Genom anvindning av integritetsfrimjande teknik kan riskerna for
identifiering av patienter eller otillborlig anvindning av uppgifter
minskas, samtidigt som data fortsatt kan anvindas f6r vird, sam-
verkan och forskning. Till exempel kan federerad inlirning och syn-
tetiska data anvindas f6r att skydda integriteten vid anvindning
av integritetskinsliga uppgifter. Aven siker flerpartsberikning kan
anvindas for att méjliggdra datadelning som annars inte varit tilldten.

Utveckling och trining av AI-modeller

AI Sweden har tillsammans med Region Visterbotten, Orebro uni-
versitet och SynData utforskat mojligheten att skapa syntetiska data
for utveckling och trining av Al-modeller inom sjukvirden.® I det
aktuella projektet var mélet att kunna férutsiga vardtider. I februari
2022 presenterades rapporten frdn den forsta projektfasen dir fokus
var att utforska hur anvindbara syntetiska data inom vérden ir och
hur triffsikerheten for prediktionsmodeller skiljer sig it beroende

¢ Las mer i rapporten frdn Al Sweden, 2022, Syntetiska data inom intensivodrd.
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pi om triningen skett pa syntetiska data eller ursprungsdata. I pro-
jektet trinades sju olika modeller f6r att skapa syntetiska data som
direfter trinat modeller for att forutsiga virdtid pd respektive data-
mingd. I en av modellerna anvindes ocksé differentiell integritet
vid syntetiseringen. Denna modell visade sig ge bist skydd for integ-
riteten dven om samtliga modeller generellt visade en hog niva av
integritetsskydd.”

Pilotprojekt om Al-trining

IMY har tillsammans med Region Halland, Sahlgrenska Universitets-
sjukhuset och AI Sweden utforskat anvindningen av federerad
maskininlirning mellan tv4 virdgivare.’ Projektet genomférdes som
ett pilotprojekt med regulatorisk testverksamhet. Numera bedrivs
denna typ av projekt inom ramen fér IMY:s innovationssandlida
for dataskydd.

Hypotesen for pilotprojektet var att trina varsin lokal maskin-
inlirningsmodell, direfter kombinera lirdomarna till en gemensam
maskininlirningsmodell och sedan upprepa triningen pd den lokala
datan 1 syfte att inte §verféra ndgra personuppgifter mellan parterna.
Av IMY:s rapport framgér att det 1 det aktuella fallet inte kunde
uteslutas att det gick att {3 fram personuppgifter frin den andra
parten genom anvindning av olika attacker dven om det hade varit
komplicerat. Ndgra andra integritetsfrimjande tekniker testades
dock inte 1 kombination med federerad inlirning f6r att minska den
risken. Det hade méjligen kunnat pdverka slutsatserna.

Avancerad medicinsk forskning 6ver nationsgrinser

Forskningsprojektet Federated Secure Computing startade 2019
for att analysera data om cancerpatienter dver nationsgrinser med
hjilp av siker flerpartsberikning.” Resultatet frin projektet presen-
terades under 2024 och visade att avancerad medicinsk forskning

7 Al Sweden, Syntetiska data inom intensivvdrd, Bilaga 2 “Evaluation of Syntethic Data” s. 4.
$ Lis mer i rapporten frin Integritetsskyddsmyndigheten (IMY), IMY-2023-2602, Federerad
maskininlirning mellan tvd vdrdgivare.

® Lis mer pd https://www.med.Imu.de/en/latest-news/news-overview/news/data-security-
breakthrough-in-research-with-health-data-a8acOa4e.html (himtad 2026-02-26) och
https://cyber.ee/resources/news/federated-secure-computing-2024/ (himtad 2026-02-13).
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kan genomféras éver nationsgrinser utan att ridata behover delas
mellan parterna.’ I projektet deltog ett tyskt och ett italienskt sjuk-
hus som testade tekniken i en internationell klinisk studie for att
analysera och férbittra behandlingen av patienter med binjuremeta-
staser. De tvd sjukhusen krypterade sin patientdata och bearbet-
ningarna utférdes sedan pa tre olika sikra servrar, som var och en
bara hanterade en del av informationen. Efter berikningarna presen-
terades aggregerade resultat 1 form av statistik och medelvirden.
Forskarna upplevde att metoden 6kade sikerheten och mojliggjorde
samarbeten som annars inte hade varit mojliga pa grund av sekretess.
En erfarenhet frin projektet var att tekniken kriver viss expert-
kunskap vid installation och drift. En annan erfarenhet var att vissa
administrativa processer, si som etikgodkinnanden och avtal, blev
omfattande eftersom tekniken ir ny.

4.4.2 Brottsférebyggande och brottsbekdmpning

I den brottsférebyggande och brottsbekimpande verksamheten
krivs ofta omfattande datainsamling och analys, vilket kan innebira
behandling av sirskilt skyddsvirda personuppgifter om lagéver-
tridelser. Insamlingen kan ocks3 inkludera éverskottsinformation.
Anvindning av integritetsfrimjande teknik kan bidra till att siker-
stilla att enbart den information som ir nédvindig f6r indamalet
behandlas, att tkomsten begrinsas samt att uppgifterna skyddas
mot obehérig anvindning. Genom att anvinda integritetsfrimjande
tekniker s& som federerad inlirning och homomorf kryptering kan
myndigheter minska intringet i den personliga integriteten samtidigt
som de behdller mojligheten att effektivt férebygga och utreda brott.

Regulatorisk sandlida om penningtvitt

I Norge har Datatilsynets regulatoriska sandldda fér ansvarsfull AT
under 2022 utforskat méjligheten f6r banker att trina en gemen-
sam Al-modell fér att motverka penningtvitt och finansiering av
terrorism. Al-modellerna ska bland annat hjilpa bankerna att iden-
tifiera misstankar om ekonomisk brottslighet. Ofta sker den lokala

!9 H. Ballhausen, S. Corradini, C. Belka et al., 2024, “Privacy-friendly evaluation of patient
data with secure multiparty computation in a European pilot study”, npj Digit. Med. 7.

92



SOU 2026:44 Anvandningen av integritetsfrimjande teknik

triningen parallellt hos respektive deltagare men i det hir fallet har
man utforskat mojligheten att trina modellen hos en deltagande
part 1 taget. Efter varje triningstillfille har kvalitetssikring och kon-
troll av datalickage genomforts. Frin sandlidan har Datatilsynet
bland annat dragit slutsatsen att risken fér att personuppgifter kan
dterskapas ur modellerna ir lig men att risken ir svr att bedoma
eftersom tekniken dr ny och kunskapen begrinsad."

Regulatorisk sandlida om underrittelser
mellan olika jurisdiktioner

Singapores digitaliseringsmyndighet (Infocomm Media Development
Authority) har genomfort ett sandlddeprojekt om homomorf kryp-
tering tillsammans med Mastercard. Projektets syfte var att under-
soka mojligheterna for siker delning av underrittelser om ekono-
misk brottslighet mellan olika jurisdiktioner (Singapore, Indien, USA
och Férenade kungariket). Mélet var att férebygga bedrigerier som
sker &ver nationsgrinser genom att mojliggéra informationsutbyte
mellan olika linder utan att férsimra skyddet f6r den personliga
integriteten.

Slutsatserna frén projektet var att homomorf kryptering ir en
teknik med betydande potential och att den kan bidra positivt bade
till dataskydd och till mojligheterna att dela information éver nations-
granser. Samtidigt identifierades vissa utmaningar, bland annat kopplat
till administration av krypteringsnycklar och anvindarupplevelsen.
Vidare konstaterades att det fanns vissa regulatoriska fragor avseende
banksekretess som behovde utredas ytterligare. Samtidigt bedomde
myndigheten att identifierade risker borde kunna hanteras genom
forstirkta styrningsmekanismer, exempelvis anvindning av férhands-
godkinda typer av forfrigningar eller genom att resultat aggregeras
innan dekryptering."

" Datatilsynet, 2022, Maskinlering uten datadeling: Bruk av foderert lering for antibvitvasking
s.3och21f

2 Infocomm Media Development Authority, Preventing financial fraud across different juris-
dictions with secure collaborations IMDA PET sandbox — Mastercard case study.
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4.4.3 Socialforsdkring

Inom socialférsikringen behandlas stora miangder kinsliga person-
uppgifter om individers hilsa, ekonomi och livssituation. Integritets-
frimjande tekniker som skyddar uppgifter under bearbetning kan
bland annat anvindas for att skydda den personliga integriteten
samtidigt som myndigheter kan fatta korrekta beslut och samverka
effektivt.

I Nederlinderna har man anvint siker flerpartsberikning och
homomorf kryptering i ett pilotprojekt for att identifiera personer
som har ritt till ett visst bidrag.”” Det aktuella bidraget riktar sig
till pensionirer med en samlad hushéllsinkomst under en faststilld
miniminivd och som bara cirka hilften av de berittigade personerna
har ansokt om. For att identifiera personerna behévdes uppgifter
bide om hushéllens sammansittning och deras inkomster, vilket
fanns hos tvd olika nederlindska myndigheter. Att dela uppgifterna
direkt mellan myndigheterna bedémdes innebira hoga risker for
enskildas personliga integritet varfér ett pilotprojekt inleddes for
att utforska ett alternativt sitt att dela uppgifterna.

I projektet gjordes berikningarna i flera steg, dir myndigheten
som ansvarar f6r bidraget och har uppgift om hushéllens samman-
sittning inledningsvis levererade en lista 6ver hushéllen till den andra
myndigheten. Den myndigheten tog direfter fram bruttoinkomst-
data, krypterade uppgifterna och skickade tillbaka dessa. Direfter
beriknades nettoinkomster per individ och hushall under kryptering
och sedan jimférdes de krypterade inkomsterna med tréskelvirdet
for bidraget med hjilp av ett framtaget jimforelseprotokoll. Nir
berikningarna var klara hade den férsta myndigheten en lista 6ver
personer vars hushillsinkomst 13g under troskelvirdet utan att myn-
digheten hade fitt reda pa den faktiska inkomsten."* Lésningen an-
vinds nu for att nd personer som kan ha ritt till bidraget."”

¥ Lis en sammanfattning av pilotprojektet pa https://ercim-
news.ercim.eu/en126/special/increasing-access-to-social-welfare-programmes-with-
proportional-data-usage (himtad 2026-02-23).

" https://www.tno.nl/en/technology-science/technologies/secure-multi-party-
computation/#:~:text=By%20combining%20data%2C%20the%20government %20can%2
Oimprove,without%20gaining%?20access%20to%20their%20income%20data

(hiimtad 2026-02-23).

% https://www.svb.nl/nl/innovatie/experimenten/mpc-oplossing-voor-het-terugdringen-
van-niet-gebruik-aio (himtad 2026-02-23).
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4.4.4 Cybersdkerhet

Inom cybersikerhetsomridet behandlas ofta omfattande datamingder
som kan innehilla personuppgifter sd som loggar och uppgifter om
anvindarbeteenden. Genom att anvinda flera olika integritetsfrim-
jande tekniker kan organisationer stirka sin motstindskraft mot
cyberhot samtidigt som analyser kan genomféras utan att data ex-
poneras 1 onddan. Anvindningen av integritetsfrimjande teknik
kan dven bidra till att uppfylla krav p4 dataminimering och inbyggt
dataskydd.

HARPOCRATES var ett EU-finansierat forskningsprojekt som
avslutades i september 2025." Projektet kombinerade anvindningen
av federerad inlirning, betrodda exekveringsmiljéer och homomorf
kryptering f6r att utveckla l6sningar dir analyser och maskininlir-
ning kan ske utan att ngon part ser de faktiska uppgifterna. Tek-
niken testades 1 tvd pilotprojekt, ett inom hilsa och ett inom cyber-
sikerhet. I det senare byggdes en modell f6r att uppticka cyberhot,
dir regionala myndigheter forst trinar lokala modeller for att sedan
trina en gemensam modell pa resultaten frin de lokala modellerna.
For att skydda modellinformationen som skickas mellan de lokala
modellerna och den centrala anvindes homomorf kryptering. Aven
berikningarna gjordes i en betrodd exekveringsmiljé for att garan-
tera att de utfordes korrekt och skyddat. Losningen har visat sig
kunna hjilpa organisationer att uppticka avancerade cyberhot utan
att forsimra effektiviteten och visade god prestanda i friga om has-
tighet, minnesanvindning och lagringskrav. De frimsta utmaningarna
for [6sningen var i triningsfasen d& det krivdes att varje lokal modell
hade tillricklig mingd data samt att denna hade likartad struktur
och kvalitet som 6vriga data. Anvindningen av homomorf krypte-
ring medférde dven att triningstiden kade.

4.4.5 Digitala tjanster och service till medborgare

Utveckling av avancerade digitala tjinster och service kan vara bero-
ende av data om anvindares beteenden, preferenser och drenden,

vilket 1 vissa fall kan omfatta integritetskinsliga uppgifter. Genom
att anviinda integritetsfrimjande teknik sd som federerad inlirning

!¢ Lis mer om projektet pd https://harpocrates-project.eu/ (himtad 2026-02-13) och
https://cordis.europa.eu/project/id/101069535 (himtad 2026-02-13).
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kan trining av Al-modeller genomféras utan att personuppgifter

behover delas. Anvindningen av exempelvis nollkunskapsbevis och
betrodda exekveringsmiljder kan dven bidra till att tjinster utformas
s& att endast den data som ir nédvindig f6r indamélet behandlas,
samtidigt som risken fér obehorig dtkomst eller otillbérlig anvind-
ning av uppgifter minskar.

Digitala val

I Estland inférdes digitala val redan 2005 och sedan dess kan rost-
ning ske digitalt bide 1 nationella och europeiska val efter elektro-
nisk identifiering."” Den 16sning som anvinds fér val har flera lager
sikerhet och rosterna krypteras och anonymiseras innan de dekryp-
teras for att riknas. En brist 1 systemet dr dock att det inte gir att
kontrollera att varje krypterad rést ir en giltig rést och under valet
till Europaparlamentet 2024 tog sig en ogiltig rést fram till dekryp-
teringen. Problemet med att sortera bort ogiltiga roster ir att det
inte gér att bevisa att valmyndigheten bara har tagit bort ogiltiga
roster. En studie har dirfor undersékt om problemet kan 16sas med
hjilp av nollkunskapsbevis. Studien visar att anvindningen av noll-
kunskapsbevis skulle kunna visa att résten ir giltig utan att rost-
sedeln behéver dekrypteras och avsléja vilken kandidat som résten
har lagts pa. Vidare visar studien att 18sningen ir tekniskt genom-
forbar, att den fungerar med Estlands befintliga digitala infrastruktur
och att den kan skalas upp till stora val. Det betonas dock att noll-
kunskapsbevis ir tekniskt komplicerade och att dven om de fungerar
bra sd ir de svira att férklara f6r allminheten.

Gemensam Al-assistent for offentlig sektor

Estland har lanserat en gemensam Al-assistent for offentlig sektor
som kallas fér Biirokratt'’. Genom att chatta med Biirokratt ska
medborgare kunna 3 svar pd frigor frin olika myndigheter och
utfora olika myndighetsirenden med hjilp av samma assistent. Mélet
ir att Biirokratt ska fungera som spindeln i nitet och koppla ithop

7 Lis mer p https://www.nature.com/articles/s41598-025-16764-1 (himtad 2026-02-24).
'8 Lis mer om Biirokratt pd https://www.ria.ee/en/state-information-system/personal-
services/burokratt (himtad 2026-02-20).
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olika myndighetstjinster. Den underliggande informationen, och
beslutsunderlagen, ligger dock fortfarande kvar hos respektive myn-
dighet. I Al-assistenten pseudonymiseras direkta identifierare och
1 en rapport frdn 2023 framgir det att anvindningen av federerad
inlirning och syntetiska data kan bli aktuellt att anvinda for att
trina Biirokratt."”

Plattform for siker delning och analys av kinsliga data

TITAN ir ett EU-finansierat forskningsprojekt som syftar till att
gora det praktiskt méjligt att dela och analysera kinsliga data med
hjilp av betrodda exekveringsmiljéer, avidentifieringstekniker och
nollkunskapsbevis. Vidare mojliggér TITAN trining av Al-modeller
med federerad inlirning och berikningar i betrodda exekverings-
miljder. Projektet startade 2024 och ska avslutas i januari 2027.%°

Ett av testfallen for TITAN ror offentlig sektor dir vinodlare 1
vissa delar av Spanien och Italien ska 3 bittre beslutsunderlag for
dtgirder som bevattning, gédsling och skadedjursbekimpning genom
en Al-modell. Fér att bygga sidana AI-modeller krivs detaljerade
data om bland annat enskilda vingdrdars odlingsmetoder och skade-
djursligen. Aven vissa ekonomiska uppgifter kan behévas. Av kon-
kurrensskil dr detta uppgifter som vinodlarna inte vill dela. Dirfor
skapas en decentraliserad och siker infrastruktur dir deltagarna
sjilva kan styra hur deras data fir anviindas. Datamingderna samlas
in bide frdn vinodlarna och lokala myndigheter och kombineras
med offentlig information s som viderprognoser, klimatdata och
satellitbilder.

Att anvinda avidentifieringstekniker ir en viktig del av projektet
eftersom all data som kan kopplas till en specifik vingdrd méste ano-
nymiseras. Projektet ska ocks3 testa olika sitt att bygga Al-modeller
for olika scenarion beroende p hur kinslig den data som ska hanteras
och delas ir.

19 hteps://www.kratid.ee/en/analuusid-ja-uuringud (himtad 2026-02-25).
% T 4s mer om projektet pa https://cordis.europa.eu/project/id/101129822 (himtad 2026-02-13)
och https://titan-eosc.eu/ (himtad 2026-02-13).
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Foérvaltningsgemensam tjinst for testdata

Norge har skapat en forvaltningsgemensam gjinst for testdata, Tenor
testdatasék.” Tjinsten ir en soktjinst fér syntetiska testdata och
anvinds som ett arbetsverktyg fér systemutveckling och integra-
tionstester mellan offentlig och privat sektor 1 Norge. Det finns
syntetiska testdata frin Folkeregisteret, Bronnoysundregisteret,
Skatteetaten, NAV, Digitaliseringsdirektoratet och Statens vegvesen.

Malet med Tenor testdatasok ir att forenkla integrationstester
mellan olika verksamheter. Tjinsten ger tillging till testdata fér runt
1,1 miljoner fiktiva personer och nistan 600 000 fiktiva foretag. De
fiktiva personerna i testdatan skapas av Folkeregisteret och har ingen
koppling till verkliga personer. Andra myndigheter kan 1 tjinsten
tillféra ytterligare attribut till dessa fiktiva personer.

Genom att samla sokbara testdata pd ett stille kan anvindare
exempelvis hitta en syntetisk person som bade ir gift (data frin
Folkeregisteret) och har ett anstillningstérhillande (data frin NAV),
for att direfter anvinda denna person i tester mot ett specifikt system.
Det finns ingen exaket statistik 6ver hur mycket tjinsten anvinds
men 6ver hundra verksamheter ir anslutna till tjinstens API*.

4.4.6  Statistik

Statistik baseras pa stora mingder data om individer som 1 vissa fall
kan vara integritetskinsliga. Genom att anvinda integritetsfrimjande
tekniker som differentiell integritet och siker flerpartsberikning
kan data bearbetas och sammanstillas p3 ett sitt som férhindrar att
enskilda individer identifieras, samtidigt som statistikens kvalitet
och anvindbarhet bevaras.

Publicering av uppgifter ur fodelseregister

I Israel har differentiell integritet och syntetiska data anvints fér
att tillgingliggéra data ur det nationella fodelseregistret. Registret
innehaller bide uppgifter om modern och barnet och ir en av landets
mest heltickande killor till kunskap om befolkningen, familjer och

2! Lis mer pd https://www.skatteetaten.no/testdata/ (himtad 2026-04-07).
22 Application Programming Interface ir ett standardiserat grinssnitt f6r kommunikation
mellan olika system.
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hilsa. M&len med att tillgingliggdra uppgifter ur registret var att
hjilpa forskare och beslutsfattare att 6lja fodelsetrender, for att
se monster som paverkar hilsan hos barn och médrar f6r att skapa
bittre politik i framtiden. I februari 2024 lanserades en forsta, be-
grinsad datamingd ur registret for att testa konceptet.”

Den begrinsade datamingd som tillgingliggjordes innehaller sex
olika variabler med data, bland annat fédelsevikt och kén, presen-
terade som mikrodata. Fér att kunna presentera data pd mikroniva
var det inte mojligt att endast anvinda differentiell integritet efter-
som det var svért att hitta en nivd av brus som bide skyddade indi-
viderna och skapade anvindbara data. Lésningen blev dirfor att
skapa syntetiska data genom att trina en modell pd uppgifterna
1 fodelseregistret och att anvinda differentiell integritet for upp-
gifterna under triningen. For tillforseln av brus sattes den tillitna
nivin av integritetsforlust (epsilon, €) till 9,98 vilket bedémdes ge
tillrickligt starkt skydd mot realistiska angripare samtidigt som det
gav syntetiska data av hog kvalitet. Det sattes ocks upp acceptans-
kriterier som den syntetiska datamingden behévde klara sd att den
inte avvek allt f6r mycket f6r de ursprungliga uppgifterna.

Testet visar att det ir mojligt att publicera kinsliga fédelsedata
som bevarar individernas integritet samtidigt som informationen
blir anvindbar. Ytterligare en slutsats frin projektet ir att det finns
behov av mer utvecklade metoder f6r att bestimma den tilldtna nivin
for integritetsforlust pd ett systematiskt och transparent sitt.

Publicering av folkrikningsuppgifter

Ett vilkint exempel pd nir differentiell integritet anvints i stor skala
ir nir US Census Bureau anvinde tekniken f6r att offentliggéra

stora delar av statistiken f6r 2020 &rs folkrikning 1 USA. Tekniken
valdes efter att en stor del av befolkningen hade identifierats ur data

» Lis mer om testet i artikel frin S. Hod & R. Canettis, 2025, Differentially Private Release
of Israel’s National Registry of Live Births.
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fran folkrikningen 2010.** Den valda nivén av integritetsforlust
(epsilon, €)* sattes till 19,61.%

Gemensam plattform for statistikmyndigheter

Den europeiska statistikmyndigheten Eurostat driver projektet
JOCONDE tillsammans med ett estniskt féretag.” Syftet ir att
frimja anvindningen av integritetsfrimjande teknik inom det euro-
peiska statistiksystemet med mélet att utveckla en gemensam euro-
peisk plattform (Multi-Party Secure Private Computing-as-a-
service’®) som kan anvindas av statistikmyndigheterna. En sddan
plattform ska minska behovet f6r respektive statistikmyndighet att
sjilva ha specialistkompetens inom exempelvis kryptografi.

I projektet testas anvindningen av siker flerpartsberikning i en
betrodd exekveringsmiljo for att skapa en 16sning dir flera organi-
sationer kan gora berikningar pd kinsliga data utan att dela dem
med varandra. Ett fall som testats handlar om att tvd linder inom
EU ville ta reda p& hur minga personer som ir registrerade som
boende 1 bdda linder. Genom att jimféra invdnaruppgifter med
stdd av teknikerna kan linderna {8 fram uppgifter om hur minga
som ir registrerade som boende 1 bdda linderna utan att det fram-
kommer vilka personerna ir.

Projektet avslutades 1 mars 2026. Inom projektet har ocksa de
rittsliga forutsittningarna analyserats och férslag pa avtal och annan
nédvindig dokumentation tagits fram.

2 Exemplet beskrivs i artikeln frin M. Christ, S. Radway & S. M. Bellovin, ”Differential
Privacy and Swapping: Examining De-Identification’s Impact on Minority Representation
and Privacy Preservation in the U.S. Census,” 2022 IEEE Symposium on Security and Privacy
(SP), s. 457-472.

2 Ju hogre € ir, desto svagare ir integritetsskyddet. Lis mer i avsnitt 3.5.1.

2 https://www.census.gov/newsroom/press-releases/2021/2020-census-key-parameters.html
(himtad 2026-02-25) och Férenta nationerna (FN), 2023, United Nations Guide on Privacy-
Enbancing Technologies for Official Statistics (PET-Guide), s. 105.

%7 Lis mer pd https://cros.ec.europa.eu/joconde (himtad 2026-02-13).

2 FN har beskrivit konceptet i UNECE Input Privacy Preservation Project, 2023, Final
report version 28,s. 35 {.
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5 Styrning och standarder for
integritetsframjande teknik

5.1 Inledning

Styrningen av integritetsfrimjande teknik kan ske genom bindande
forfattningsreglerade krav 1 nationell ritt eller EU-ritt eller genom
icke-bindande styrning i form av exempelvis vigledningar, rekom-
mendationer och riktlinjer. Styrningen kan ocksé ske genom att
myndigheter fir regeringsuppdrag eller uppgifter i sin instruktion.
Vidare kan styrningen ske genom olika typer av finansiering. Styr-
ningen kan vara sektorsspecifik eller gilla generellt for offentlig
forvaltning.

I detta kapitel redogér vi f6r befintlig styrning av integritetsfrim-
jande teknik, bide vad giller styrningen pd EU-niv4 (avsnitt 5.2)
och p4 nationell nivd (avsnitt 5.3). Redogorelsen syftar till att ge en
samlad bild av hur styrningen av integritetsfrimjande teknik ser ut,
for att 1 sin tur kunna identifiera eventuella utvecklingsbehov nir det
giller styrningen. Vi redovisar dven vissa exempel pd styrning av
integritetsfrimjande teknik frdn andra linder, bland annat frn vira
nordiska grannlinder (avsnitt 5.4). Detta f6r att ge en inblick 1 olika
dtgirder som kan 6ka anvindningen av teknikerna.

Det finns dven ett flertal standarder som ror integritetsfrimjande
teknik. Standarder kan utgéra en form av icke-bindande styrning,
om det inte finns ett uttryckligt krav i férfattning att de ska tillimpas.
I kapitlet redogor vi dirfor dven sirskilt for de standarder som ir
relevanta for integritetsfrimjande teknik (avsnitt 5.5).
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5.2 Styrningen pa EU-niva

Styrningen av integritetsfrimjande teknik pd EU-niv4 sker 1 huvudsak
genom férordningar som avser dataskydd, dataférvaltning, AT och
europeisk statistik. En EU-férordning ir direkt tillimplig i varje
medlemsstat, vilket innebir att de bestimmelser som finns 1 en EU-
forordning ska tillimpas i Sverige som om de vore 1 en svensk lag.
Det har ocksd pd EU-niv4 tagits fram vigledningar och riktlinjer
som ror vissa integritetsfrimjande tekniker. Vidare har det 1 om-
gingar funnits mojlighet att anséka om bidrag frin EU:s finansi-
eringsprogram for projekt som avser anvindningen av teknikerna.

5.2.1 Férordningsreglerad styrning

Inom EU regleras skyddet f6r den personliga integriteten 1 huvud-
sak genom dataskyddsférordningen' (se dven avsnitt 2.4). Férord-
ningen innehiller bestimmelser om pseudonymisering och krypte-
ring men det finns inga uttryckliga bestimmelser om anvindning
av integritetsfrimjande teknik som ett samlat begrepp eller om
tillimpningen av fler sidana tekniker. Under senare &r har emeller-
tid kraven pd anvindning av integritetsfrimjande teknik blivit ett
allt vanligare inslag 1 EU. I flera rittsakter har sivil offentliga som
privata aktorer dlagts att 1 vissa situationer tillimpa integritetsfrim-
jande teknik 1 syfte att stirka skyddet for den personliga integriteten.
Nedan féljer exempel pd EU-f6érordningar som styr mot anvindning
av integritetsfrimjande teknik.

Dataforvaltningsforordningen

Dataférvaltningsférordningen® dr den férsta EU-férordningen som
har sin grund i EU:s datastrategi’. I dataférvaltningsférordningen
regleras bland annat vidareutnyttjande av vissa typer av skyddade
data frin offentliga myndigheter. Férordningen innebir inte en

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet
av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning).
2 Europaparlamentets och ridets férordning (EU) 2022/868 av den 30 maj 2022 om euro-
peisk dataférvaltning och om dndring av f6rordning (EU) 2018/1724 (dataforvaltningsakten).
> Meddelande frén kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén, En EU-strategi for data, COM/2020/66 final.
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skyldighet f6r myndigheter att tillgingliggdra skyddade data foér
vidareutnyttjande.* I férordningen finns dock villkor som behéver
efterlevas om skyddade data ska tillgingliggoras for vidareutnyttjande.
En grundférutsittning for att skyddade data ska {3 tillgingliggoras
for vidareutnyttjande ir att uppgifternas skyddade karaktir kan be-
varas.” Det kan bland annat ske genom att personuppgifter anony-
miseras eller att affirs- och féretagshemligheter aggregeras.®

Férordningen foreskriver ocks3 att ett eller flera behériga organ
ska utses for att bland annat bistd myndigheter med tekniskt st6d
vid tillgingliggdrande av skyddade data fér vidareutnyttjade. Stodet
ska bland annat omfatta pseudonymisering, anonymisering, genera-
lisering, undertryckande, randomisering och “andra toppmoderna
integritetsbevarande metoder”.” Med tekniskt st6d avses rddgivning
och kunskapsoverforing, inte tillhandahdllande av tekniska [6sningar
eller support. Statistiska centralbyrdn (SCB) och Myndigheten for
digital forvaltning (Digg) dr utsedda till behoriga organ fér att till-
handahilla tekniskt stéd. Digg har dven en samordnande roll.*

Dataférvaltningsforordningen tillimpas sedan den 24 september
2023.% I Sverige har kompletterande bestimmelser till den del av
férordningen som handlar om vidareutnyttjande av skyddade data
forts in 1 lagen (2022:818) om den offentliga sektorns tillginglig-
gorande av data.

Dataférordningen

Dataférordningen'® syftar till att skapa ett enhetligt och rittvist

regelverk inom EU {6r att underlitta och reglera tillgdngen till och
anvindningen av data. Férordningen reglerar 1 huvudsak tillgdngen
till data inom EU for fysiska och juridiska personer. Férordningen
innehéller dven bestimmelser som ger den offentliga sektorn moj-

* Artikel 1.2 i dataférvaltningsférordningen.

> Ds 2023:24, Genomfdrande av EU:s dataforvaltningsforordning, s. 74 och 78.

¢ Artikel 5.3 i dataférvaltningsférordningen.

7 Artikel 7.4 ¢ 1 dataférvaltningsférordningen.

2§ 11 p. forordningen (2016:822) med instruktion fér Statistiska centralbyrdn och 1 ¢ §
forordningen (2018:1486) med instruktion f6r Myndigheten {6r digital férvaltning.

? Artikel 38 i datafrvaltningsférordningen.

'° Europaparlamentet och ridets férordning (EU) 2023/2854 av den 13 december 2023 om
harmoniserade regler for skilig dtkomst till och anvindning av data och om dndring av for-
ordning (EU) 2017/2394 och direktiv (EU) 2020/1828 (dataférordningen).
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lighet att {3 tillgdng till data frn den privata sektorn vid hantering
av krissituationer.

Om ett exceptionellt behov foreligger, exempelvis vid ett all-
mint nddlige, kan ett offentligt organ, Europeiska kommissionen,
Europeiska centralbanken eller ett unionsorgan som behéver en
viss datamingd for att fullgéra en lagstadgad skyldighet av allmint
intresse, begira att juridiska personer tillgingliggér data. Om be-
giran avser data innehdllande personuppgifter ska den som fram-
stiller begiran bland annat specificera vilka skyddsdtgirder som ska
vidtas, exempelvis pseudonymisering, samt informera om datan kan
anonymiseras innan den gors tillginglig."

Utredningen om kompletterande bestimmelser till EU:s data-
férordning har foreslagit act Myndigheten for civilt férsvar (MCF)
ska ge stod till offentliga organ 1 deras forberedelser for att vid be-
hov begira, ta emot och anvinda data f6r att hantera allminna néd-
ligen enligt forordningen. Det foreslagna uppdraget ir tidsbegrinsat
till ett &r, men 1 uppdraget ingdr dven att utreda om uppdraget bor
bli permanent. MCF ska utféra sitt uppdrag i samrdd med Integri-
tetsskyddsmyndigheten (IMY) och Post- och telestyrelsen (PTS)."

Datafoérordningen tillimpas sedan den 12 september 2025. Vissa
krav i férordningen ska dock bérja tillimpas senare." Forslag till lag
och férordning med kompletterande bestimmelser till EU:s data-
férordning bereds fér nirvarande inom Regeringskansliet.

Al-forordningen

Al-férordningen' reglerar utvecklingen, tillhandahillandet och
anvindningen av AT (se avsnitt 2.3.2). Férordningen innehéller sir-
skilda regler for Al-system med hog risk. Leverantdrer av sddana
system fir undantagsvis behandla sirskilda kategorier av person-
uppgifter om det ir absolut nodvindigt for att sikerstilla upptickt
och korrigering av partiskhet (bias) som kan p&verka minniskors

'" Artikel 14-15 och 17.1 g i dataférordningen.

280U 2025:118 Okad och rittvis tillging till data — kompletterande bestammelser till EU:s
dataférordning, s. 213 1.

'3 Artikel 50 i dataférordningen.

'* Europaparlamentets och rdets forordning (EU) 2024/1689 av den 13 juni 2024 om
harmoniserade regler for artificiell intelligens och om dndring av férordningarna (EG)

nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139
och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828
(férordning om artificiell intelligens).
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hilsa och sikerhet, inverka negativt pd grundliggande rittigheter
eller leda till diskriminering som ir férbjuden enligt unionsritten."”

Som huvudregel ir behandling av kinsliga personuppgifter for-
bjuden enligt dataskyddsférordningen, men de far behandlas under
férutsittning att nigot av undantagen 1 artikel 9 1 dataskyddsfor-
ordningen ir tillimpligt. I AI-férordningen stills ytterligare krav
som ocksd miste vara uppfyllda for att kinsliga personuppgifter
ska fi behandlas. Ett krav dr att det inte ir tillrickligt att anvinda
syntetiska eller anonymiserade data. Ett annat krav ir att de kinsliga
personuppgifterna ska omfattas av sikerhetsitgirder och integri-
tetsbevarande dtgirder pd en nivd som motsvarar den senaste ut-
vecklingen, inbegripet pseudonymisering.'®

Kraven som ror behandling av kinsliga personuppgifter 1 Al-system
med hog risk skulle bérja tillimpas frin och med den 2 augusti
2026." Enligt en preliminir 6verenskommelse'® mellan Europa-
parlamentet och ridet kommer tillimpningsdatumet skjutas fram ill
den 2 december 2027 for Al-system med hog risk inom vissa anvind-
ningsomriden'’ och till den 2 augusti 2028 f6r Al-system med hég
risk som ir sikerhetskomponenter inbyggda i produkter eller som i
sig dr produkter®. De f6rslag som Utredningen om AI-férordningen
limnat bereds fér nirvarande inom Regeringskansliet.”

!5 Artikel 6 och 10.5 i AI-férordningen.

'¢ Artikel 10.5 a-b i AI-férordningen.

7 Tidpunkten fér tillimpning och innehillet i bestimmelserna om behandling av kinsliga
personuppgifter kan komma att pdverkas av de férslag som kommissionen limnat avseende
férindringar i Al-férordningen. Se kommissionens férslag till Europaparlamentets och
ridets férordning om dndring av férordningarna (EU) 2024/1689 och (EU) 2018/1139 vad
giller forenkling av genomférandet av de harmoniserade reglerna om artificiell intelligens
(digital omnibusférordning om AI), COM/2025/836 final, artikel 1.

'8 https://www.consilium.europa.eu/sv/press/press-releases/2026/05/07/artificial-
intelligence-council-and-parliament-agree-to-simplify-and-streamline-rules/

(himtad 2026-05-12).

1% Se bilaga III till AI-férordningen.

2 Se avsnitt A i bilaga I till AI-férordningen.

21 Se SOU 2025:101 Anpassningar till AI-forordningen.
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Férordningen om europeisk statistik

Foérordningen om europeisk statistik” innehéller den rittsliga ramen
for utveckling, framstillning och spridning av europeisk statistik.
Enligt artikel 1 dr europeisk statistik relevant statistik som behdvs
for gemenskapens verksamhet och som féljer subsidiaritetsprincipen
och bestimmelserna om medlemsstaternas och gemenskapens myn-
digheters oberoende, integritet och ansvar.

Om en uppgiftsdelning enligt férordningen medfor en person-
uppgiftsbehandling ska sirskilda skyddsdtgirder tillimpas. Detta
omfattar tekniska och organisatoriska dtgirder sd som integritets-
frimjande teknik. De integritetsfrimjande tekniker som anvinds
nir uppgifter delas ska vara utformade f6r att efterleva de grund-
liggande principerna om dndamilsbegrinsning, uppgiftsminimering,
lagringsbegrinsning, integritet och konfidentialitet 1 dataskydds-
férordningen.”

Foérordningen om europeisk statistik
om befolkning och bostider

Férordningen om europeisk statistik om befolkning och bostider™
innehiller den rittsliga ramen for utveckling, framstillning och
spridning av europeisk statistik &ver befolkning och bostider. Enligt
férordningen fir delning av konfidentiella uppgifter eller person-
uppgifter mellan olika statistikaktorer ske frivilligt under vissa fér-
utsittningar. En av férutsittningarna ir att uppgiftsdelningen sker
med hjilp av integritetsfrimjande tekniker som sikerstiller efter-
levnad av de grundliggande principerna om dataskydd i dataskydds-
forordningen.” Vidare ska EU:s officiella statistikmyndighet (Euro-
stat) och medlemsstaterna utféra pilotstudier for att bland annat

2 Europaparlamentets och ridets férordning (EG) nr 223/2009 av den 11 mars 2009 om
europeisk statistik och om upphivande av Europaparlamentets och ridets férordning (EG,
Euratom) nr 1101/2008 om utlimnande av insynsskyddade statistiska uppgifter till Europeiska
gemenskapernas statistikkontor, ridets férordning (EG) nr 322/97 om gemenskapsstatistik
och ridets beslut 89/382/EEG, Euratom om inrittande av en kommitté f6r Europeiska
gemenskapernas statistiska program.

2 Skil 22 1 Europaparlamentets och ridets férordning (EU) 2024/3018 av den 27 november
2024 om dndring av férordning (EG) nr 223/2009 om europeisk statistik.

2 Europaparlamentets och ridets férordning (EU) 2025/2458 av den 26 november 2025 om
europeisk statistik om befolkning och bostider, om 4ndring av férordning (EG)nr 862/2007
och om upphivande av férordningarna (EG) nr 763/2008 och (EU) nr 1260/2013.

> Artikel 12.3 i férordningen om europeisk statistik om befolkning och bostider.
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testa indama&lsenligheten hos relevant integritetsfrimjande teknik
for datadelning.*

Foérordningen tridde i kraft den 1 januari 2026 och ska tillimpas
fran och med den 1 januari 2028.

5.2.2 Vagledningar och riktlinjer

For vissa integritetsfrimjande tekniker har organ pd EU-niv3 tagit
fram vigledningar och riktlinjer. Det giller frimst for de etablerade
teknikerna och sillan f6r de moderna. Anvindning av pseudony-
misering har behandlats i en riktlinje”” frin Europeiska dataskydds-
styrelsen (EDPB). Riktlinjerna avser att klargéra anvindningen och
fordelarna med pseudonymisering fér personuppgiftsansvariga och
personuppgiftsbitriden. Pseudonymisering behandlas ocksd i en
rapport frin Europeiska unionens cybersikerhetsbyrd (Enisa).”®

Vidare arbetar EDPB {6r nirvarande med att ta fram en vigled-
ning som bland annat omfattar anonymiseringstekniker. Inom ramen
for forberedelserna infor det europeiska hilsodataomradet (EHDS)
och tillgingliggérande av hilsodata fér sekundiranvindning har det
ocks3 tagits fram en vigledning f6r anonymisering, pseudonymisering
och skapande av syntetiska data.”

5.2.3  Finansiering

Under ndgra ar har det inom EU:s ramprogram fér forskning och
innovation, Horisont Europa, tilldelats bidrag for projekt som ut-
forskar utvecklingen och anvindningen av integritetsfrimjande
teknik.

Europeiska kompetenscentret for cybersikerhet (ECCC) utlyste
under slutet av 2025 medel {6r projekt som pd olika sitt och foér
olika syften utforskar utvecklingen av integritetsfrimjande teknik

2 Artikel 12.5 och 13.1 g i férordningen om europeisk statistik om befolkning och bostider.
%7 Europeiska dataskyddsstyrelsen (EDBP), Guidelines 01/2025 on pseudonymisation, adopted
version for public consultation.

8 Europeiska unionens cybersikerhetsbyrd (Enisa), 2021, Data pseudonymisation: Advanced
techniques & use cases - Technical analysis of cybersecurity measures in data protection and
privacy.

# TEHDAS2 — Second Joint Action Towards the European Health Data Space, 2025, M7.2
Draft guideline on data minimisation, pseudonymisation, anonymisation and synthetic data.
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med det 6vergripande syftet att 6ka cybersikerheten.”® Utlysningen
omfattade totalt 11 miljoner euro. I mars 2026 inledde ECCC, inom
ramen for arbetsprogrammet Civil sikerhet f6r samhillet, en ny
ansékningsomging for finansiering av projekt som bland annat ut-
forskar anvindningen av integritetsfrimjande teknik 1 olika samman-
hang. Arbetsprogrammet omfattar totalt 56,2 miljoner euro.’’

Det har dven inom ramen f6r EU:s finansieringsprogram DIGITAL,
Programmet for ett digitalt Europa, funnits finansieringsmojlig-
heter f6r projekt som berér anvindningen av integritetsfrimjande
teknik, till exempel avseende datahantering inom hilso- och sjukvérd.”

5.3 Styrningen pa nationell niva

Utredningen konstaterar att styrningen av integritetsfrimjande
teknik pa nationell niv ir relativt begrinsad. Férutom de EU-f6r-
ordningar som redogjorts for 1 avsnitt 5.2.1 saknas det uttryckliga
bestimmelser om anvindningen av integritetsfrimjande teknik i
nationell lagstiftning. Regeringen har inte heller styrt anvindningen
av integritetfrimjande teknik, exempelvis genom regeringsuppdrag.
En del myndigheter har dock inom ramen {6r sina nuvarande an-
svarsomrdden tagit fram vigledningar som avser anvindningen av
vissa av de etablerade integritetsfrimjande teknikerna.

5.3.1 Statliga myndigheters férfattningsreglerade
uppgifter och regeringsuppdrag

Integritetsfrimjande teknik ir relevant for vissa myndigheters nu-
varande uppdrag och ansvarsomraden. Det giller frimst Digg och
IMY. Det finns ocksd sektorspecifik styrning fér hilsodata och
genomférandet av EHDS-férordningen™ som berdr vissa integri-
tetsfrimjande tekniker.

3% https://cybersecurity-centre.europa.eu/funding-opportunities/calls-proposals/increased-
cybersecurity-horizon-c13-2025-02-cs-eccc_en (himtad 2026-03-04).

3 hetps://cybersecurity-centre.europa.eu/news/new-eccc-call-proposals-under-horizon-
europe-programme-open-applications-2026-03-13 (himtad 2026-04-15).

32 https://ec.europa.eu/info/funding-
tenders/opportunities/portal/screen/opportunities/topic-details/ DIGITAL-2026-AI-09-
DS-HEALTH-TOOL (himtad 2026-04-21).

% Europaparlamentets och ridets férordning (EU) 2025/327 av den 11 februari 2025 om det
europeiska hilsodataomridet och om idndring av direktiv 2011/24/EU och férordning (EU)
2024/2847.
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Diggs uppdrag inom den férvaltningsgemensamma
digitaliseringen

Digg har olika instruktionsenliga uppgifter och regeringsuppdrag
som angrinsar till integritetsfrimjande teknik. Det giller till exem-
pel inom ramen f6r den férvaltningsgemensamma digitaliseringen
samt tillgingliggérandet och vidareutnyttjandet av data. Integritets-
frimjande teknik finns dock 1 dagsliget inte specifikt utpekat som
en del av myndighetens uppgifter eller uppdrag.

Diggs 6vergripande uppgift dr att samordna och stédja den for-
valtningsgemensamma digitaliseringen, vilket inkluderar nistan
samtliga statliga myndigheter’ samt dven kommuner och regioner.”
I det ingdr att ansvara for den forvaltningsgemensamma digitala
infrastrukturen, kallad Ena.*® Syftet med Ena ir att underlitta for
den offentliga férvaltningen att dela data och bygga digitala 16s-
ningar som fungerar bittre f6r invinare och féretag. Ena bestir
av olika digitala [6sningar s& som digitala system och tjdnster, men
dven andra l6sningar som mojliggér digitalisering. Det giller till
exempel standarder, ramverk och specifikationer.”” Digg ansvarar
for ledningen och samordningen av infrastrukturen, samt {6r mer-
parten av de gemensamma lésningar som ingdr i Ena. Exempel pd
befintliga l6sningar som 1 dagslidget ingdr i Ena dr Digital post, Mina
ombud, Sveriges dataportal, E-legitimering och Siker digital kom-
munikation (SDK).*

Digg ska ocksd frimja 6ppen och datadriven innovation samt till-
gingliggérande och vidareutnyttjande av data frin den offentliga
forvaltningen.”” Det innebir bland annat att Digg tillhandah3ller
vigledningar, metodstéd och rekommendationer, till exempel nir
det giller att tillgingliggora, dela och skydda data 1 offentlig sektor.
Hir finns bland annat vigledning som berér vissa integritets-
frimjande tekniker (se vidare 1 avsnitt 5.3.2). Digg har dven haft
regeringsuppdrag som har viss relevans for anvindningen av integ-
ritetsfrimjande teknik, till exempel nir det giller att féresld en sam-

* Med undantag for Regeringskansliet, Sikerhetspolisen, Fortifikationsverket, Férsvarshog-
skolan och myndigheter som hér till Férsvarsdepartementet.

351 § férordningen (2018:1486) med instruktion for Myndigheten f6r digital férvaltning.
%1 § forordningen (2018:1486) med instruktion f6r Myndigheten for digital férvaltning.

7 Myndigheten fér digital férvaltning (Digg), dnr 20244511, Férslag till lingsiktig utveck-
ling och forvaltning av Ena, s. 7 {.

8 Digg, Forslag till lingsiktig utveckling och forvaltning av Ena och bilagan Losningar i Ena.
%6 § 2 punkten (2018:1486) med instruktion f6r Myndigheten fér digital férvaltning.
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verkansstruktur fér utveckling av tjinster fér data och AT (se av-
snitt 1.4.2).%

Regeringen har beslutat om en sammanslagning av Digg och PTS,
vilket innebir att Diggs uppgifter éverfors och inordnas 1 PTS frdn
och med den 1 januari 2027.* Sammanslagningen syftar till att skapa
bittre forutsittningar f6r att stirka arbetet med den digitala infra-
strukturen samt att 6ka takten i digitaliseringen av den offentliga
forvaltningen. Regeringen har aviserat att myndigheten kommer att
heta Digitaliseringsmyndigheten.*

IMY:s uppdrag inom integritet och ny teknik

Aven IMY har instruktionsenliga uppgifter som angrinsar till integ-
ritetsfrimjande teknik, till exempel inom integritetsskydds- och
dataskyddsomradet. IMY har i uppgift att arbeta f6r att minniskors
grundliggande fri- och rittigheter skyddas i samband med behand-
ling av personuppgifter. Myndigheten ska ocks3 {olja, analysera och
beskriva utvecklingen p4 it-omridet nir det giller frigor som ror
integritet och ny teknik.* I den senaste redovisningen frin 2025
lyfter IMY fram att Sverige bor frimja integritetsvinlig teknikutveck-
ling genom att satsa pa utveckling av integritetsstirkande tekniker.
IMY anser ocks8 att det bor finnas tydlig vigledning for att minska
den regulatoriska osikerheten.* Myndigheten har dock inget specifikt
uppdrag som ror anvindningen av integritetsfrimjande teknik.

Forberedelser infor EHDS och sekundiranvindning av hilsodata

Inférandet av EHDS och genomférandet av EHDS-férordningen
medfor styrning pd nationell nivd som berér vissa integritetsfrim-
jande tekniker. Det giller frimst uppdrag till myndigheter som av-
ser anvindningen av hilsodata f6r s kallad sekundiranvindning,

“° Finansdepartementet, 2026, Uppdrag till Myndigheten for digital forvaltning att foresla en
samverkansstruktur for utveckling av tianster for data och artificiell intelligens.

! Finansdepartementet, Fi2025/00654 Fi2025/02303, Uppdrag till Post- och telestyrelsen att
férbereda ett inordnande av Myndigheten for digital forvaltnings uppgifter och Finansdeparte-
mentet, Fi2025/02297, Uppdrag till Myndigheten for digital forvaltning att forbereda en 6ver-
foring av uppgifter till Post- och telestyrelsen och avveckling av myndigheten.

2 https://regeringen.se/pressmeddelanden/2026/05/digg-och-pts-blir-
digitaliseringsmyndigheten/ (himtad 2026-05-19).

1 § férordningen (2007:975) med instruktion fér Integritetsskyddsmyndigheten.

* Integritetsskyddsmyndigheten (IMY), IMY-2024-2570, Integritet och ny teknik 2020-2024, s. 3.

110



SOU 2026:44 Styrning och standarder for integritetsframjande teknik

exempelvis for forskning, beslutsfattande och innovation. For att
uppnd samhillsvinsterna med sekundiranvindningen betonas i skilen
till EHDS-f6érordningen att de datamingder som tillgingliggérs
behover vara s fullstindiga som méjligt. Pseudonymiserade och
anonymiserade data ir ndgra av de skyddsitgirder som férordningen
nimner {or att begrinsa riskerna med detta.”

Enligt EHDS-f6rordningen ska medlemsstaterna ha utsett ett
eller flera organ for tillgdng till hilsodata (Health Data Access Body).
Socialstyrelsen har fitt i uppdrag att férbereda sig f6r att bli Sveriges
organ for tillgdng till hilsodata och limnade 1 februari 2025 en del-
redovisning av uppdraget. Socialstyrelsen konstaterar bland annat
att en betydande del av organets ansvar ir att sikerstilla att data
hanteras med hog skyddsnivd och att integritetsrisker reduceras
redan innan data tillgingliggérs for sekundiranvindning. For detta
behovs bland annat rutiner for hur pseudonymisering och anony-
misering ska utforas. Organet for tillgdng till hilsodata ska bland
annat kunna avgora nir hilsodata bér limnas ut som aggregerad
statistik, som anonymiserad data, eller i vilka fall pseudonymiserade
uppgifter kan motiveras.” Socialstyrelsen ska senast den 15 juni 2026
limna en slutredovisning av uppdraget.

Pitalade brister avseende styrningen av den
forvaltningsgemensamma digitaliseringen

Flera utredningar har pitalat brister inom regeringens styrning av
digitaliseringen av den offentliga férvaltningen. Styrningen beskrivs
bland annat som alltfér decentraliserad och inte tillrickligt sam-
ordnad, vilket bland annat har férsvérat den forvaltningsgemen-
samma digitaliseringen. Det har bland annat resulterat 1 att Sverige
har tappat 1 internationella jimférelser nir det giller digitaliseringen
av offentlig sektor.”

Flera utredningar har lyft fram behovet av sdvil tydligare upp-
gifter och uppdrag till statliga myndigheter inom den férvaltnings-
gemensamma digitaliseringen som en ldngsiktig finansiering for
arbetet. Tydliga roller och ansvar anses sirskilt relevant inom den

* Skil 53 1 EHDS-f6rordningen.

* Socialdepartementet, $2025/00977 (delvis), Uppdrag till Socialstyrelsen att forbereda for att
bli ansvarigt organ for tillging till hilsodata enligt EHDS.

7 Se till exempel Myndigheten fér digital forvaltning (Digg), dnr 2024-1332, Ett sambille i
forindring — underlag till regeringens strategiska prioriteringar, s. 25-35.
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forvaltningsgemensamma digitaliseringen, eftersom ansvaret och
genomfdrandet ofta behover delas mellan flera myndigheter.* Det
giller till exempel Ena, dir arbetet med infrastrukturen har fér-
svarats efter att de ursprungliga regeringsuppdragen har avslutats.”
Statskontoret har ocksd pitalat att enskilda myndigheter kan
ha liga incitament for att utveckla forvaltningsgemensamma digi-
tala l6sningar, eftersom nyttorna ofta ir indirekta. Det innebir att
nyttorna ofta tillfaller den offentliga férvaltningen eller samhillet
som helhet, snarare in enskilda myndigheter.”® Det stiller dirfor
andra krav p8 finansieringen av férvaltningsgemensamma l8sningar,
till exempel behover det finnas en tydlig och lingsiktig finansi-
ering.”' Digg har bland annat lyft fram att det behdvs en lingsiktig
finansieringslosning och férvaltningsmodell som tydligare definierar
ansvarsférdelningen mellan regeringen, Digg och andra statliga myn-
digheter som tillhandahiller gemensamma l&sningar inom Ena.”

5.3.2  Vigledningar

Det finns ett fital vigledningar pd nationell nivd som avser integri-
tetsfrimjande teknik och dessa berér frimst etablerade avidenti-
fieringstekniker. Pseudonymisering behandlas i en vigledning frin
samverkansprogrammet eSam.” Syftet med vigledningen ir att lyfta
fram olika scenarier dir pseudonymisering ir limpligt att anvinda
och att generellt beskriva de rittsliga forutsittningarna samt ge
exempel pd hur olika organisationer har etablerat 16sningar for de
olika scenarierna. SCB har en handbok i statistisk réjandekontroll
som kan vara anvindbar vid avidentifiering 1 andra sammanhang in
statistiska.”

Digg och SCB har, i egenskap av behériga organ enligt datafor-

valtningsférordningen, tagit fram information om anonymisering

“ SOU 2025:96 Flera mdjligheter till dkat vilstind och Digg, Forslag till lingsiktig utveckling
och férvaltning av Ena.

* Statskontoret, 2023:18, Myndighetsanalys av Myndigheten for digital forvaltning.

> Ekonomistyrningsverket, ESV 2020:23, Styrning och finansiering av forvaltningsgemensam
digital infrastruktur, Statskontoret, Dnr 2020/40-5, Styrning av digitala investeringar, Delrapport
och SOU 2025:96.

31 SOU 2025:96.

52 Digg, Férslag till lingsiktig utveckling och forvaltning av Ena.

53 eSam, Vigledning ES2022-01 Pseudonymisering av personuppgifter.

>* Rédet for den officiella statistiken, 2015, Handbok i statisk réjandekontroll.
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och pseudonymisering som har publicerats i en vigledning om

skyddade data.”

Regulatoriska sandlidor

IMY bedriver sedan 2022 en innovationssandlida fér dataskydd
som ett arbetssitt for fordjupad vigledning i rittsligt oklara data-
skyddsfrigor som rér ny teknik och innovation. I denna sandlida
kan olika integritetsfrimjande tekniker utforskas. Hittills har IMY
publicerat tre rapporter som berér integritetsfrimjande teknik. De
tekniker som utforskats ir federerad inlirning™, syntetiska data”
och betrodda exekveringsmiljser™.

Integritetsfrimjande teknik kan dven anvindas fér att hantera
utmaningar vid trining av Al-modeller. Regeringen har dven i1 vir-
indringsbudgeten for 2026 aviserat att PTS ska fi 1 uppdrag att in-
ritta en regulatorisk sandldda for Al i enlighet med de krav som
finns 1 AI-férordningen.” Den regulatoriska sandlidan fér AT ska
frimja Al-innovation genom en kontrollerad experiment- och test-
milj6 vid utveckling av Al-system innan dessa system slipps ut pd
marknaden. I sandlidan ska tillsyn och vigledning ske for att siker-
stilla att de innovativa Al-systemen ir férenliga med AlI-férord-
ningen och annan relevant EU-ritt och nationell ritt.

5.4 Exempel pa styrning fran andra lander
5.4.1 Integritetsframjande teknik i vara grannlander

Det finns flera exempel pd olika typer av styrning av integritets-
frimjande teknik frdn andra linder. Vi har 1 avsnittet valt att foku-
sera pd Norge, Finland och Danmark eftersom dessa linders for-
valtningsmodeller har likheter med den svenska. Sverige har dock
en mer decentraliserad férvaltningsmodell, med mer fristdende stat-

% https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/vagledning-om-skyddade-
data (himtad 2026-03-12).

*¢ Integritetsskyddsmyndigheten, IMY-2023-2602, Federerad maskininlirning mellan rvd
vdrdgivare.

%7 Integritetsskyddsmyndigheten, IMY-2025-23536, Vidarebehandling av personuppgifter i
vdrdnadsirenden for att trina en AI-modell.

58 Integritetsskyddsmyndigheten, IMY-2026-5444, Betrodda exekveringsmiljser for upp-
kopplade fordon.

% Prop. 2025/26:99 Vérindringsbudget for 2026, utgiftsomride 22, s. 62. Se dven SOU 2025:101.
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liga myndigheter och ett mer lingtgiende kommunalt och regionalt
sjilvstyre.®® Det gor att erfarenheterna frin dessa linder inte alltid
ir direkt 6verforbara.

Norge

Anvindningen av integritetsfrimjande teknik omnidmns inte i Norges
digitaliseringsstrategi®'. Diremot har Datatilsynet i Norge publicerat
en vigledning om integritetsfrimjande teknik.* Vigledningen ir
till sin karaktir mer av information och ger inte stéd i juridiska eller
tekniska frigor. Datatilsynet genomfor ocksd regulatoriska sand-
lador dir vissa integritetsfrimjande tekniker behandlats. Ett sddant
sandlddeprojekt som genomforts avser federerad inlirning for att
forbittra bankers forméga att identifiera transaktioner som kan
utgdra penningtvitt eller finansiering av terrorism (se nirmare 1
avsnitt 4.4.2).° Ett annat sidant projekt avser elektronisk identi-
fiering med biometri dir uppgifterna skyddas med homomorf kryp-
tering.**

I Norge finns det dven en forvaltningsgemensam tjinst for test-
data, Tenor testdatasok. Tjinsten tillhandahller syntetiska testdata
fran flera myndigheter som kan anvindas vid systemutveckling och
integrationstester mellan den privata och offentliga sektorn (se
nirmare 1 avsnitt 4.4.5).

Finland

I Finland saknas i dag nationell styrning och vigledning avseende
anvindningen av integritetfrimjande teknik. Finland har dock en
lag om sekundir anvindning av personuppgifter inom social- och
hilsovirden (2019/552). Enligt denna lag har Findata, som ir till-
stdindsmyndighet {6r social- och hilsovirdsdata, befogenhet att pd
begiran samla in personuppgifter frn olika aktér f6r att samman-

¢ Statskontoret, Styrning av digitala investeringar, s. 55 {.

' Norwegian Ministry of Digitalisation and Public Governance, The Digital Norway of the
Future National — Digitalisation Strategy 2024—2030.

62 https://www.datatilsynet.no/personvern-pa-ulike-omrader/internett-og-
apper/personvernfremmende-teknologi/ (himtad 2026-03-10).

% Datatilsynet, 2022, Maskinlering uten datadeling: Bruk av foderert lering for antibvitvasking.
¢ Datatilsynet, 2025, Sikring av digitale identiteter - Biometriske opplysninger og beskyttede
maler i eID lpsninger.
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stilla anonymiserade data it den som framstillt begiran. Findata
kan dven sikerstilla att data som andra aktorer har sammanstillt
ir anonymiserad.” Vidare kan myndigheten genomféra verifiering
av anonymitet i Al-modeller.® Bedémningen av om en Al-modell
kan anses vara anonym grundas 1 huvudsak pd den beskrivning som
modellinnehavaren limnat om modellen och dess egenskaper, den
process som anvints for att trina modellen samt egenskaperna hos
de data som har anvints vid triningen. Det innebir att Findata inte
gor nigon nirmare granskning av hur Al-modellerna verkligen fun-
gerar eller vilka resultat de ger.

Findata undersoker f6r nirvarande mojligheterna att anvinda
andra integritetfrimjande tekniker, frimst differentiell integritet.
Arbetet befinner sig dock dnnu 1 ett utforskande skede och nigra
slutsatser har dnnu inte presenterats.

Danmark

I Danmark finns ingen nationell satsning pd anvindning av integri-
tetsfrimjande teknik vid datadelning inom den offentliga forvalt-
ningen. Integritetsfrimjande teknik har dock lyfts fram i ngra sam-
manhang,.

Den danska dataskyddsmyndigheten, Datatilsynet, har lyft fram
integritetsfrimjande teknik som en del av dataskyddsférordningens
krav p4 inbyggt dataskydd.®” Dataskyddsmyndigheten har ocks4 en
strategi f6r data- och riskbaserat arbete som indirekt stédjer anvind-
ningen av integritetsfrimjande teknik 1 offentliga it-system. Strategin
handlar bland annat om avancerad och mer mélriktad anvindning
av dataskyddsverktyg och tekniska sikerhetsitgirder.®

Den danska digitaliseringsmyndigheten, Digitaliseringsstyrelsen,
har en strategi® och vigledning f6r anvindningen av AI”® som sitter
fokus pd sikert datautbyte, dataminimering och kontroll 6ver &t-

2 kap. 5 § och 5 kap. 52 § lagen om sekundir anvindning av personuppgifter inom social-
och hilsovarden (2019/552).

% https://findata.fi/en/services-and-instructions/producing-anonymous-results/ (himtad
2026-04-27).

¢ https://www.datatilsynet.dk/regler-og-vejledning/behandlingssikkerhed/databeskyttelse-
gennem-design-og-standardindstillinger (himtad 2026-05-07).

% Datatilsynet, 2024, Tilsyn med effekt: Datatilsynets strategi for en data- og risikobaseret
indsats, 2024-2026.

% Digitaliseringsministeriet, 2025, Den fellesoffentlige digitaliseringsstrategi 2026-2029.

7% https://digst.dk/kunstig-intelligens/guides-til-brug-af-kunstig-intelligens/guide-til-
virksomheder/#accordion-persondatabeskyttelse (himtad 2026-05-07).

115



Styrning och standarder for integritetsframjande teknik SOU 2026:44

komsten till kinsliga data genom dtgirder som anonymisering,
syntetiska data och dtkomstkontroll.

5.4.2  Styrning och specialreglering i dvriga lander

I detta avsnitt lyfter vi fram nigra exempel frin andra linder f6r att
illustrera hur andra linder har frimjat anvindningen av integritets-
frimjande teknik. Vissa av dessa linder har dock andra férvaltnings-
modeller och lagstiftningstraditioner, vilket gor att erfarenheterna
inte alltid gir att tillimpa i Sverige.

Specialregleringar {6r teknikerna
Olika nivder av anonymisering i tysk statistiklagstifining

Den tyska statistiklagstiftningen innehéller tre olika varianter pd
anonymisering.”' Enskilda uppgifter som ir absolut anonymiserade
omfattas inte av den sekretess som normalt giller f6r officiella sta-
tistikuppgifter. Om de enskilda uppgifterna enbart ska anvindas
for forskning ricker det att uppgifterna ir faktiskt anonymiserade.
Med det menas att det ska krivas en orimlig kostnad, tidsdtging
och arbetsinsats for att koppla ithop uppgifterna med en enskild
person. Inom sirskilt avgrinsade delar av statistikmyndigheterna
far ocksd formellt anonymiserade uppgifter anvindas for forskning,
under férutsittning att det finns effektiva sikerhetsitgirder for att
skydda sekretessen. Uppgifter dr formellt anonymiserade nir direkt
identifierande uppgifter, s& som namn, har tagits bort frin data-
mingden.”” Fér uppgifter som ir faktiskt eller formellt anonymi-
serade giller ocks8 sirskilda bestimmelser avseende tystnadsplike,
indamilsbegrisning och radering.

71§ 16 Gesetz iiber die Statistik fiir Bundeszwecke (BStatG).
72 https://www.forschungsdatenzentrum.de/en/anonymity (himtad 2026-04-22).
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Anonymiserad och syntetiska data i delstaten Utah

I delstaten Utah 1 USA finns en lag som utgdr en policy om artifi-
ciell intelligens. I lagen definieras begreppet avidentifierade data.
Med avidentifierade data avses dir information som inte rimligen
kan hinféras till en identifierad eller identifierbar individ. Den som
behandlar sddan data ska vidta rimliga dtgirder for att férhindra att
uppgifterna kan hinféras till en individ, &ta sig att endast anvinda
och underhélla datan 1 avidentifierad form utan att forsoka ter-
identifiera individer samt sikerstilla att mottagare av datan kontrakts-
missigt forbinder sig att f6lja samma krav. Lagen fastslar dven att
syntetiska data omfattas av definitionen av avidentifierade data.
Med syntetiska data avses data som genererats med hjilp av dator-
algoritmer eller statistiska modeller och som inte innehéller person-
uppgifter.”

Styrning av myndigheters anvindning av teknikerna

I oktober 2023 utfirdade USA:s president en exekutiv order om
siker, trygg och pilitlig utveckling och anvindning av artificiell
intelligens. Dir framgar det att federala myndigheter ska anvinda
tillgingliga policyer och tekniska 16sningar for att skydda individers
integritet vid anvindning av AI. Detta omfattar dven integritets-
frimjande teknik.”* En exekutiv order frdn presidenten kan betraktas
som bindande direktiv till federala myndigheter.

Nationella riktlinjer, vigledningar och strategier

Dataskyddsmyndigheten (Information Commissioner’s Office) i
Storbritannien har publicerat en vigledning om integritetsfrimjande
teknik som dven innehiller illustrativa anvindarfall.” Mer detaljerad
vigledning om teknikerna ges av landets expertmyndigheter, s&
som det nationella cybersikerhetscentret (National Cyber Security
Center) som ger rdd om integritetsfrimjande tekniker som bygger

73 Utah Artificial Intelligence Amendents, S.B. 149, 2024.

7* Executive Order 14110, Safe, Secure, and Trustworthy Development and Use of Artificial
Intelligence, Section 11.

7 https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-
sharing/privacy-enhancing-technologies/ (himtad 2026-04-15).
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pa kryptografi sedan april 2025.” Dessa rid pekar dnnu inte pd
standarder, vilket ir ett vanligt nista steg for cybersikerhetscentret.””
Centret arbetar dven med att pdverka internationell standardi-
sering.”” Storbritanniens statistikmyndighet (Office for National
Statistics) publicerar precis som SCB vigledning om statistisk
réjandekontroll.” De har identifierat differentiell integritet som
en central ny teknik att inkludera 1 kommande vigledningar.®

Aven Israels dataskyddsmyndighet (the Privacy Protection
Authority) har en vigledning om teknikerna."

Det amerikanska nationella vetenskaps- och teknikrddet (The
National Science and Technology Council) publicerade 2023 en
nationell strategi for att frimja integritetskyddad datadelning och
dataanalys som bland annat behandlar anvindningen av integritets-
frimjande teknik. Strategin anger fem prioriterade omraden for
sdvil offentlig som privat sektor 1 syfte att utveckla ett framtida
“ekosystem for data”. Dessa omrdden avser styrning och ansvars-
full anvindning, forskning, kompetensuppbyggnad, internationellt
samarbete samt dtgirder f6r att piskynda éverféringen frin forsk-
ning till praktisk tillimpning.*

Singapores dataskyddsmyndighet (Personal Data Protection
Commission) presenterade 1 juli 2024 ett forslag till vigledning om
anvindning av syntetiska data. Vigledningen omfattar bland annat
olika tekniker for generering av syntetiska data, anvindarfall samt
risker f6r 3teridentifiering och metoder for att utvirdera dessa risker.”

7¢ https://www.ncsc.gov.uk/whitepaper/advanced-cryptography (himtad 2026-02-27).

77 https://www.ncsc.gov.uk/whitepaper/next-steps-preparing-for-post-quantum-
cryptography#section_3 (himtad 2026-02-27).

78 https://www.ncsc.gov.uk/blog-post/new-standard-for-post-quantum-terminology
(himtad 2026-02-27).

7 https://www.ons.gov.uk/methodology/methodologytopicsandstatisticalconcepts/
disclosurecontrol (himtad 2026-03-19).

8 Office for National Statistics, 2021, Applying differential privacy protection to ONS mortality
data, pilot study.

81 The Privacy Protection Authority, 2025, Guide to Privacy Enbancing Technologies.

82 The National Science and Technology Council, 2023, National strategy to advance privacy-
preserving data sharing and analytics.

% Personal Data Protection Commission Singapore (PDPC), 2024, Privacy Enhancing
Technology (PET): Proposed guide on synthetic data generation.
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Regulatoriska sandlidor

Singapores digitaliseringsmyndighet (Infocomm Media Develop-
ment Authority) har genomfort ett sandlddeprojekt om homomorf
kryptering tillsammans med Mastercard (se nirmare avsnitt 4.4.2).
Myndigheten har dven genomfért ett sandlddeprojekt om generering
av syntetiska data f6r analys av hur en fastighet anvinds och rérelse-
monster hos de personer som bor i eller besoker fastigheten 1 syfte
att forbittra tjinsterna fér boende i fastigheten.™

Innovationstivlingar

Storbritannien och USA anordnade under 2023 en gemensam inno-
vationstivling med fokus pd integritetsfrimjande teknik. Tavlingen
syftade till att frimja innovation och metodutveckling. Det inklu-
derade att ta fram l6sningar som ir motstdndskraftiga mot angrepp
genom att kombinera olika tekniker samt att utveckla maskininlir-
ningsmodeller med hég samhillsnytta inom tva prioriterade omriden:
forebyggande av ekonomisk brottslighet och férbittrade prognoser
for att stirka beredskapen vid pandemier. Tavlingen omfattade bide
deltagare som utvecklade [6sningar och deltagare som hade i upp-
gift att testa 16sningarnas motstdndskraft genom att forséka avsléja
den data som anvints for att trina modellerna.”

5.5 Standarder

En standard utgor en gemensamt framtagen och éverenskommen
16sning pa ett dterkommande problem. Syftet ir att etablera enhet-
liga och tydliga arbetssitt som kan bidra till att héja kvaliteten, minska
risken f6r missférstdnd och skapa bittre forutsittningar fér sam-
verkan mellan olika aktérer.*

Standarder spelar en betydande roll i arbetet med att sikerstilla
sikerhet, kvalitet och effektivitet inom olika samhillssektorer. Genom
att faststilla gemensamma riktlinjer skapas férutsittningar for inter-
operabilitet mellan system och produkter, vilket underlittar bdde

% Infocomm Media Development Authority, Preventing financial fraud across different
jurisdictions with secure collaborations IMDA PET sandbox — Mastercard case study.

% https://petsprizechallenges.com/ (himtad 2026-04-16).

8 https://www.sis.se/standarder/vad-ar-en-standard/ (himtad 2026-03-12).

119



Styrning och standarder for integritetsframjande teknik SOU 2026:44

anvindning och samordning. Vidare medverkar standarder till 6kad
tillférlitlighet och kan leda till kostnadsbesparingar genom att effek-
tivisera produktion, utveckling och férvaltning av tjinster och tek-
niska 16sningar. Standarder har iven betydelse for utvecklingen och
anvindningen av integritetsfrimjande teknik. Standarder kan bidra
till att sddana tekniker utformas och implementeras pa ett tillforlit-
ligt sitt. Detta underlittar samverkan och informationsutbyte utan
att integritetsskyddet dventyras.

I regeringens strategi for standardisering frin 2019 betonas att
anvindningen av standarder bdde driver och ir en férutsittning
for 6kad digitalisering och teknikutveckling.*” Dir framhlls dven
vikten av att utveckla dteranvindbara 16sningar pa europeisk nivd
och att digitala jinster 1 s3 stor utstrickning som mojligt ska bygga
pd 6ppna standarder. Regeringens utrikeshandelsstrategi frdn 2023
betonar ocks3 att internationell, regelbaserad handel och globalt
accepterade standarder gynnar Sverige och svenska féretag.® Ett
av de 78 delmdlen 1 strategin ir att Sverige ska fd genomslag for
sina prioriteringar 1 utvecklingen av framtidens gréna och digitala
standarder.”

5.5.1 Standardiseringsorganisationer

Standardisering som ror anvindningen av integritetsfrimjande tek-
nik bedrivs inom flera olika organisationer, som arbetar pd skilda
sitt och med varierande finansieringsmodeller. Nedan redovisas de
standardiseringsorganisationer som har en central betydelse for
utvecklingen av tekniska standarder som ror integritetsfrimjande
teknik. Vidare redovisas en ¢versiktlig beskrivning av deras respek-
tive arbetssitt for att ge en forstdelse for hur standarderna utvecklas
och beslutas.

87 Regeringens strategi for standardisering, 2019, s. 28.

8 Regeringens strategi for Sveriges utrikeshandel, investeringar och globala konkurrenskraft,
UD2023/01758, s. 13.

% Regeringens strategi for Sveriges utrikeshandel, investeringar och globala konkurrenskraft,
s. 16.
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SIS

Svenska institutet for standarder (SIS) idr Sveriges nationella stan-
dardiseringsorgan och deltar 1 de internationella samarbetena inom
Internationella standardiseringsorganisationen och Europeiska kom-
mitteen for standardisering. Organisationen samverkar med aktorer
frdn industri, akademi, offentlig sektor och civilsamhille f6r att ut-
veckla standarder inom olika omrdden. SIS projektleder det svenska
standardiseringsarbetet och arbetar for att standarder ska spridas
samt tillimpas.”

SIS finansierar sin verksamhet genom férsiljning av standarder,
medlemsavgifter och statliga anslag. Det statliga anslaget for budget-
dret 2026 uppgdr till 33 miljoner kronor, varav 3,3 miljoner kronor
ir avsatt for digitalisering och cybersikerhet.” Forsiljningen av
standarder gors bdde separat och som prenumeration.” Vissa stan-
darder gors dven tillgingliga utan kostnad genom sirskilda avtal
mellan SIS och olika myndigheter eller organisationer. Sidana for-
kopta standarder kan laddas ner eller lisas online av féretag och 1
vissa fall privatpersoner verksamma i Sverige.

CEN

Europeiska kommitteen for standardisering (CEN) ir en europeisk
standardiseringsorganisation vars medlemmar utgors av nationella
standardiseringsorgan frin samtliga EU-linder samt ytterligare ett
antal europeiska linder. Organisationens uppdrag dr att utveckla
och anta europeiska standarder i syfte att stodja den inre marknaden,
undanréja handelshinder och frimja sikerhet, interoperabilitet och
konsumentskydd. CEN ir officiellt erkint av EU som ett av de
europeiska standardiseringsorganen.” CEN finansieras genom med-
lemsavgifter, forsiljning av standarder och EU-bidrag.

0 https://www.sis.se/om-sis/ (himtad 2026-03-12).

1 Regeringsbeslut 11:23, 2025-12-18, Riktlinjer for budgetdret 2026 avseende avseende Svenska
instituet fOr standarder (SIS), Standardiseringens Konsument- och Arbetstagarrid (SKA-rddet),
Svensk Elstandard (SEK) och Svenska Informations- och Telekommunikationsstandardiseringen
(ITS).

°2 https://www.sis.se/standarder/kpenstandard/ (himtad 2026-03-12).

% https://www.cencenelec.eu/european-standardization/ (himtad 2026-03-12).
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ISO

Internationella standardiseringsorganisationen (ISO) ir en global
standardiseringsorganisation bestidende av 175 nationella standardi-
seringsorgan, dir det svenska SIS ir en av medlemmarna. ISO ut-
vecklar internationella standarder inom ett stort antal omriden och
samarbetar nira med europeiska CEN genom det s kallade Wien-
avtalet f6r att undvika dubbelarbete och mojliggéra gemensamma
standarder.”

De flesta tekniska standarder inom cybersikerhet och integri-
tetsfrimjande tekniker som antagits av ISO (och sedan av CEN/SIS)
bygger pa kodifiering av redan etablerade standarder frin mer spe-
cialiserade standardiseringsorgan, s& som IETF och NIST.

ETSI

European Telecommunications Standards Institute (ETSI) ir ett
europeiskt standardiseringsorgan som arbetar med att utveckla
globalt tillimpbara standarder for informations- och kommunika-
tionsteknik. ETSI dr ocks3 officiellt erkint av EU som ett av de
europeiska standardiseringsorganen.” Det nationella standardise-
ringsorganet som representerar Sverige 1 ETSI dr Svenska Informa-
tions- och Telekommunikationsstandardiseringen (ITS). De erhiller
for budgetaret 2026 totalt 2,5 miljoner kronor i statligt anslag for
uppgiften.” ETSI finansieras bland annat av medlemsavgifter frin
organisationerna som deltar och EU-bidrag.”

IETF

Internet Engineering Task Force (IETF) ir ett globalt standardise-
ringsorgan som utvecklar 6ppna standarder genom transparanta
processer med mélet att f internet att fungera bittre. Finansieringen
bygger frimst pd registreringsavgifter f6r fysiska moéten som halls
tre ginger per ir.” Till skillnad frn traditionella standardiserings-

* https://interoperable-europe.ec.europa.eu/collection/european-committee-
standardization-cen (himtad 2026-03-12).

% https://www.cencenelec.eu/european-standardization/ (himtad 2026-03-12).

% Regeringsbeslut, Riktlinjer for budgetdret 2026 avseende SIS, SKA-rddet, SEK och ITS.
7 https://www.etsi.org/about (himtad 2026-03-12).

% https://www.ietf.org/about/introduction/ (himtad 2026-03-12).
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organ bestdr IETF av individuella deltagare snarare dn representanter
for linder eller organisationer. De flesta svenska deltagare kommer
dock frdn organisationer som exempelvis Ericsson, Internetstiftelsen,
forskningsinstitutet RISE (Research Institutes of Sweden) och For-
svarets radioanstalt (FRA).”

NIST

The National Institute of Standards and Technology (NIST) ir en
del av USA:s handelsdepartementet. NIST arbetar bland annat med
att utveckla standarder och teknik som stédjer innovation.'® NIST
bedriver ocks8 forskning inom en rad omrdden, bland annat avan-
cerad tillverkning, cybersikerhet, kvantteknik, nista generations
kommunikation och energiteknik.'"’

NIST spelar en central och strategisk roll 1 USA:s strategi for
standarder genom att fungera som statens nav i ett system for fram-
tagande av standarder, som i grunden leds av privat sektor. Den
amerikanska modellen skiljer sig frn minga andra linder genom
att staten mojliggdr, samordnar och stirker féretagens och mark-
nadens arbete. Detta skapar fértroende och incitament f6r féretag
att aktivt delta 1 standardutveckling, ofta genom samarbete mellan
offentlig sektor och privat sektor. P4 s3 sitt bidrar NIST till att
stirka USA:s innovationstérmaga, konkurrenskraft och inflytande
over globala standarder, samtidigt som den marknadsdrivna standard-
modellen uppritthills.

Ett sitt som NIST arbetar pd for att ta fram nya standarder ir
genom att arrangera tivlingar. Genom tivlingarna identifieras och
utvirderas 6sningar innan de faststills som standarder.'” Aven
europeiska forskare deltar ofta i sidana tivlingar.'®

NIST har ocksé foreslagits som ansvarig for att hilla det register
for differentiell integritet (se avsnitt 3.5.1) som OpenDP har skapat.'®

% https://datatracker.ietf.org/meeting/124/proceedings/attendees/ (himtad 2026-03-12).

1% https://www.nist.gov/about-nist (himtad 2026-03-12).

1% hetps://www.nist.gov/topics (himtad 2026-03-12).

12 https://www.nist.gov/ctl/pscr/open-innovation-prize-challenges (himtad 2026-03-13).

19 https://www.inria.fr/en/inria-au-nist (himtad 2026-04-27).

1% https://opendp.org/2025/11/25/launching-the-differential-privacy-deployments-registry/
(himtad 2026-03-16).
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5.5.2 Tekniska standarder for integritetsframjande teknik

Standardiseringsarbetet som ror integritetsfrimjande teknik ut-
vecklas snabbt och ir 1 viss mén sviroéverskddligt. Detta medfor
att det kan vara svdrt att skapa sig en samlad bild av vilka stan-
darder som ir relevanta och indamailsenliga att tillimpa 1 olika
sammanhang.

Ett omrdde som ligger nira integritetsfrimjande teknik men
som ir mer moget och under snabb utveckling ir kryptering av
elektronisk kommunikation. Det omrdet ger en rimlig bild av hur
limpliga tekniska standarder f6r integritetsfrimjande teknik kan
identifieras framéver. Tekniska standarder pd det omridet certifieras
inom EU enligt Common Criteria'®. Europeiska cybersikerhets-
byrin (Enisa) har en grupp for cybersikerhetscertifiering som har
tagit fram en lista pd limpliga standardiserade kryptografiska meka-
nismer.'® Enisa hinvisar dir till 9 standarder och 13 rekommenda-
tioner fran NIST, 11 standarder frin ISO och 11 standarder frin
IETF. Endast enstaka hinvisningar férekommer till andra standar-
diseringsorganisationer, si som till exempel ETSI. For kvantsikra
algoritmer rekommenderar Nationella cybersikerhetscentret (NCSC)
vid Forsvarets radioanstalt (FRA) att endast standardiserade algo-
ritmer som anvinds internationellt av féretag och myndigheter 1
omfattande skala ska anvindas.'” De ger fem exempel pd sidana
algoritmer, alla standardiserade av NIST.

For nirvarande har ingen svensk myndighet faststillt kriterier
for vilka standarder som bér tillimpas inom omridet for integri-
tetsfrimjande teknik. Det har inte heller limnats nigra uttryckliga
rekommendationer 1 detta avseende. En indamélsenlig ordning fram-
over kan vara att tydliga kriterier formuleras dven fér integritets-
frimjande teknik och att exempel pd standarder som uppfyller dessa
kriterier identifieras, pd motsvarande sitt som har skett inom om-
ridet kvantdatorsikra algoritmer f6r elektronisk kommunikation.

1% Kommissionens genomférandeférordning (EU) 2024/482 av den 31 januari 2024 om
faststillande av tillimpningsforeskrifter {6r Europaparlamentets och ridets férordning (EU)
2019/881 vad giller antagande av den europeiska Common Criteria-baserade ordningen fér
cybersikerhetscertifiering (EUCC).

1% Europeiska unionens cybersikerhetsbyr (Enisa), European Cybersecurity Certification
Group Sub-group on Cryptography, 2025, Agreed Cryprographic Mechanisms, version 2.0.

19 Nationellt cybersikerhetscenter vid FRA, 2026, Nationella rekommendationer for éver-
géngen till kvantsiker kryptografi, s. 10 f.
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Detta bor dock ske i takt med att integritetsfrimjande teknik ut-
vecklas och fir 6kad tillimpning.

Aven om det inte finns nigra rekommendationer om vilka stan-
darder som ska anvindas s finns det en del tekniska standarder f6r
integritetsfrimjande tekniker framtagna. Nedan nimns ndgra av de
standarder som dr mest intressanta vid anvindning av integritets-
frimjande teknik. Det ir enbart exempel och utgér inte rekommen-
dationer.

Avidentifieringstekniker

ISO har tagit fram en internationell standard {or avidentifiering av
data dir det framgdr vad som ska beaktas under en avidentifierings-
process.'” Det finns dven en svensk standard om pseudonymisering
inom hilso- och sjukvirdsinformatik. Standarden definierar bland
annat en grundliggande metod f6r pseudonymisering ur bade tek-
niskt och organisatoriskt perspektiv samt ger vigledning om risk-
beddmning gillande teridentifiering.'”

Differentiell integritet

NIST har publicerat en handledning fér utvirdering av mjukvaru-
16sningar som tillimpar differentiell integritet."' Handledningen
beskriver tekniken och de matematiska grunderna fér den sd kallade
integritetsbudgeten (privacy budget) samt ger vigledning om hur
vanliga praktiska problem kan identifieras och dtgirdas. Den anger
dock inget fast virde f6r vilken nivd av integritetsférlust (epsilon,
€) som kan accepteras, men NIST har 6ppnat {6r att sidana stan-
darder kan komma tas fram.

198 ISO/IEC 27559:2022 Information security, cybersecurity and privacy protection — Privacy
enhancing data de-identification framework.

1991SO 25237:2017 Halso- och sjukvirdsinformatik — Pseudonymisering.

1% National Institute of Standards and Technology, NIST SP800-226 Guidelines for Evaluating
Differential Privacy Guarantees.
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Betrodda exekveringsmiljoer

En betrodd exekveringsmiljé baseras pa hirdvarans egenskaper. Det
dr svart att utforma standarder f6r hirdvara som ir tillrickligt detal-
jerade for att vara praktiskt anvindbara samtidigt som de ir tillrick-
ligt generella f6r att omfatta flera plattformar. Det ir diremot enklare
att standardisera hur anvindaren kommunicerar med miljén for att
sikerstilla dess integritet. Anvindaren méste kunna verifiera att
miljon inte har komprometterats, vilket kan ske genom utfirdande
av intyg pd distans (remote attestation). Standardisering av sidana
processer sker frimst inom en arbetsgrupp hos IETF.""

NIST har publicerat en rapport om sikerhet genom hirdvara 1
anvindarfall f6r bland annat databehandling i moln, vilket inkluderar
betrodda exekveringsmiljder.'? NIST har dven tagit fram en siker-
hetsvigledning for virtuell hybridmolnsinfrastruktur som tjinst,
vilken ir relevant fér dessa exekveringsmiljser.'"

ETSI har publicerat en rapport om betrodda exekveringsmiljéer
med fokus pd anvindarfall inom artificiell intelligens.'"*

GlobalPlatform ir ett branschkonsortium som standardiserar
teknik f6r betrodda exekveringsmiljéer. Dess standarder och speci-
fikationer omfattar arkitektur, sikerhet och APILer. De mest grund-
liggande ir TEE System Architecture som behandlar sikerhet och
funktionalitet samt TEE Internal Core API som reglerar kommu-
nikationen mellan icke-betrodda och betrodda program i en betrodd
exekveringsmiljé.

Institute of Electrical and Electronics Engineers (IEEE) har en
standard med tekniska krav {6r en allmin siker datorplattform. Den
omfattar omrdden som isolering, konfidentialitet, kompatibilitet,
prestanda, anvindbarhet och sikerhet.'”

" https://datatracker.ietf.org/wg/rats/about/ (himtad 2026-04-21).

"2 National Institute of Standards and Technology, NIST IR 8320 Hardware-Enabled
Security: Enabling a Layered Approach to Platform Security for Cloud and Edge Computing
Use Cases.

'3 National Institute of Standards and Technology, NIST SP 1800-19 Trusted Cloud: Security
Practice Guide for VMware Hybrid Cloud Infrastructure as a Service (1aaS) Environments.
'"* European Telecommunications Standards Institute (ETSI), GR SAI 006 Securing Artificial
Intelligence (SAI); The role of hardware in security of Al

"5 TEEE 2952-2023, IEEE Standard for Secure Computing Based on Trusted Execution
Environment.
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Siker flerpartsberikning

ISO har publicerat tv4 internationella standarder om siker flerparts-
berikning. Den forsta ir generell och innehéller definitioner, termino-
logi och processer for siker flerpartsberikning och relaterad teknik.
Syftet med standarden ir att faststilla en taxonomi och mojliggora
interoperabilitet.""® Den andra standarden avser siker flerpartsbehand-
ling av konfidentiella data."”

Homomorf kryptering

Det pagir for nirvarandet ett arbete med att ta fram standardisering
av fullstindig homomorf kryptering inom standarden ISO/IEC
28033. Det forvintas vara klart i slutet av 2026.""*

Nollkunskapsbevis

De kommande digitala identitetspldnbdckerna inom EU driver pd
standardiseringen av kvantsikra nollkunskapsbevis.'” P4 IETF
studeras dven nollkunskapsschemat Longfellow'* som delvis finan-
sieras av den svenska stiftelsen Siros."”!

Fortsatt arbete med att ta fram standarder

Nya standarder for integritetsfrimjande teknik tas fram lopande,
exempelvis har NIST ett storre projekt med federala myndigheter
1 USA."” P4 deras senaste konferens i januari 2026 presenterades
26 forslag till nya standarder av forskare frin hela virlden och mer

"6 ISO/IEC 4922-1:2023 Information security — Secure multiparty computation — Part 1:
General.

"W ISO/IEC 4922-2:2024 Information security — Secure multiparty computation — Part 2:
Mechanisms based on secret sharing.

18 Se gversikten av detta standardiseringsarbete pd https://www.linkedin.com/pulse/fhe-
standardization-enterprise-guide-iso-nist-desilo-lcbde (himtad 2026-03-19).

"% https://datatracker.ietf.org/meeting/125/materials/slides-125-cfrg-longfellow-zk-00
(himtad 2026-03-19).

120 https://eprint.iacr.org/2024/2010 (himtad 2026-03-19).

12! https://siros.org/blog/zero-knowledge-proofs-selective-disclosure-and-the-future-of-
scalable-wallets (himtad 2026-03-19).

22 https://csrc.nist.gov/projects/threshold-cryptography (himtad 2026-02-27) och
https://csre.nist.gov/projects/pec (himtad 2026-02-27).
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in 600 personer frin 60 linder deltog.'” Férslagen till nya standarder
handlar alla om hur data kan delas upp och samlas thop mellan olika
parter pa ett integritetsfrimjande sitt. Det ir forslag pd standarder
for siker flerpartsberikning, homomorf kryptering och nollkunskaps-
bevis samt enklare kryptografiska komponenter som kan sittas thop
for nya typer av integritetsfrimjande tekniker som bygger pa kryp-
tografi. Dirutdver behandlades ett flertal generella standarder for
informationssikerhet och teknik.

5.5.3  Standarder for ledningssystem

Ett ledningssystem anvinds f6r att systematiskt planera, leda och
kontrollera en verksamhets kvalitet."** Det ir vanligt att foreskrifter
om ledningssystem hinvisar till standarder. Ett exempel dr Social-
styrelsens foreskrifter och allminna rdd (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter 1 hilso- och sjuk-
vérden. Av 3 kap. 1 § 1 féreskrifterna framgr att virdgivare genom
ledningssystemet ska sikerstilla tillginglighet, riktighet, konfiden-
tialitet och spdrbarhet. I det allminna ridet till 3 kap. 1 § hinvisas
till standarder 1 ISO/IEC 27000-serien. Myndigheten fér civilt
férsvar har dven en liknande hinvisning till standarder 1 ISO/IEC
27000-serien 1 forslaget till foreskrifter och allminna rdd om siker-
hetsdtgirder och utbildning enligt cybersikerhetslagen (2025:1506).'%
ISO/IEC 27000-serien, som avser ledningssystem for informa-
tionssikerhet, omfattade ursprungligen inte personuppgifter och
integritetsskydd. Dessa aspekter tillkom senare som en f6ljd av
inférandet av dataskyddsférordningen. Anpassning av internatio-
nella standarder till nationell lagstiftning ir ofta kontroversiellt pd
grund av att det kan finnas motstridiga politiska intressen.'* Efter-
som olika linder har olika rittsliga och tekniska férutsittningar
utformas standarderna i regel som kompromisser och de behover

12 https://csrc.nist.gov/pubs/ir/8214/c/final (himtad 2026-02-27).

124 https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-
riktlinjer/Ledningssystem/ (himtad 2026-02-27).

125 Férslag till Myndigheten for civilt férsvars foreskrifter och allminna rid om sikerhets-
dtgirder och utbildning, dnr MCF 2026-04554.

126'T. Rithlig, ”China, Europe and the New Power Competition over Technical Standards”,
Utrikespolitiska institutet brief 1/2021, S. Hoffmann, D. Lazanski, & E. Taylor, 2020,
”Standardising the splinternet: how China’s technical standards could fragment the internet”,
Journal of Cyber Policy, 5(2), A. Mueller & C. S. Yoo, "Crouching Tiger, Hidden Agenda?:
The Emergence of China in the Global Internet Standard-Setting Arena”, Federal Commu-
nications Law Journal, Vol. 76 Issue 2.
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vara generella for att passa 1 mdnga linder. Ett exempel p3 ett sidant
omride ir informationssikerhet och integritetshantering som éver
tid delvis utvecklats i olika riktningar inom serien.'”” Fér att motverka
detta problem finns det sedan hdsten 2025 ett separat ledningssystem
for integritetsinformation'” 1 ISO/IEC 27701:2025. Standarden ir
antagen som svensk standard men har innu inte dversatts.'”” Stan-
darden innehiller bland annat krav pa klassificering av information
med hinsyn till personuppgifter, baserat pd konfidentialitet, integ-
ritet, tillginglighet och relevanta intressentkrav. Detta ligger nira
vad som anges i exempelvis Socialstyrelsens foreskrifter.

Integritetsfrimjande teknik ingdr naturligt 1 implementeringen
av ledningssystem fér integritetsinformation. Vigen frin lednings-
systemet via metodbeskrivningar till tekniska och matematiska
standarder dr dock ling, eftersom den gir frin strategisk ledning
till operativ verksamhet via juridik och policyer. En implementering
som inte nir den operativa nivin uppfyller inte sitt syfte.'*

ISO/IEC 27701:2025 syftar bland annat till att uppfylla princi-
perna om inbyggt dataskydd och dataskydd som standard. Fér detta
krivs bland annat att organisationen definierar och dokumenterar
mél f6r dataminimering samt vilka mekanismer (exempelvis avidenti-
fiering) som anvinds f6r att uppnd dessa. Som stdd f6r att definiera
och dokumentera mil {6r dataminimering och mekanismer kan exem-
pelvis standarden ISO/IEC 20889:2018 om terminologi och klassi-
ficering av tekniker for integritetsfrimjande avidentifiering anvindas.
Den ger en oversiktlig beskrivning av hur homomorf kryptering
kan tillimpas och hinvisar vidare till ISO/IEC 18033-6:2019, som
matematiskt beskriver metoder f6r homomorf kryptering.

For att underlitta tillsyn och revision kan verksamheter certi-
fieras mot etablerade standarder. Certifiering mot standarder i
ISO/IEC 27000-serien ir ett sitt att pavisa ett systematiskt infor-
mationssikerhetsarbete.

12 M. Suora & P. Helo, 2024, “Information security failures identified and measured —
ISO/IEC 27001:2013 controls ranked based on GDPR penalty case analysis”, Information
Security Journal: A Global Perspective, Volume 33.

128 PIMS - Privacy Information Management System. Ordet ”integritetsinformation” har
valts av SIS i deras &versittning av titeln till den engelsksprikiga ISO-standarden.

129 SS-EN ISO/IEC 27701:2025 Informationssikerbet, cybersikerhet och integritetsskydd —
System for bantering av integritetsinformation — Krav och vigledning.

% Tnom det nirliggande cybersikerhetsomridet har denna problematik hanterats inom EU
genom lagstiftning 1 stillet f6r med standarder. I 2 kap 3 § cybersikerhetslagen (2025:1506)
pekas det ut sikerhetstgirder som ska vidtas.

129



Styrning och standarder for integritetsframjande teknik SOU 2026:44

5.5.4  Kostnadsfri tillgang till standarder

Standarder képs normalt frin de olika standardiseringsorganisa-
tionerna. I vissa fall mdste dock tillgdngen till standarderna vara
kostnadsfri.

EU-domstolen har i flera domar slagit fast att harmoniserade
standarder som EU-rittsakter hinvisar till ska anses utgéra en del
av unionsritten p grund av de rittsverkningar de medfér.”' Detta
eftersom en harmoniserad standard nirmare kan beskriva vilka rittig-
heter och skyldigheter som enskilda har. Tillgdngen till sddana stan-
darder ir sdledes nodvindig for att kunna kontrollera om en viss
vara eller tjanst uppfyller kraven. Sddana harmoniserade standarder
ska dirfor, pd samma sitt som f6r vrig unionsritt, vara fritt till-
gingliga f6r allminheten utan kostnad.

Enligt ett stillningstagande frdn Konkurrensverket 2024 utgor
hinvisningar till standarder en del av upphandlingsunderlaget och
dessa standarder miste finnas att tillgd kostnadsfritt enligt kravet
pa kostnadsfri tillgdng till upphandlingsdokumenten enligt 10 kap.
7 § lagen (2016:1145) om offentlig upphandling.'

131 Se domstolens dom av den 21 april 2026, Nederlandse Voedsel- en Warenautoriteit m.fl.
mot Stichting Rookpreventie Jeugd, C-155/24, EU:C:2026:327, domstolens dom av den 9
november 2023, Global Silicones Council m.fl. mot Europeiska kommissionen, C-558/21 P,
EU:C:2023:839 och domstolens dom av den 22 februari 2022, Stichting Rookpreventie
Jeugd m.fl. mot Staatssecretaris van Volksgezondheid, Welzijn en Sport, C-160/20,
EU:C:2022:101.

2 Konkurrensverket, dnr 232/2024, Stillningstagande 2024:1 Konkurrensverkets stillnings-
tagande om kostnadsfri tillging till upphandlingsdokument.
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&) Mojligheter och hinder
for anvandningen av
integritetsframjande teknik

6.1 Inledning

Internationella exempel visar att det finns flera anvindningsomriden
for integritetsfrimjande teknik och potential att mojliggéra en f6r-
bittrad datadelning. Trots det visar utredningens kartliggning att
de flesta integritetsfrimjande teknikerna endast anvinds i begrinsad
omfattning inom offentlig forvaltning (se kapitel 4). Under utred-
ningens arbete har ett antal faktorer identifierats vilka forsvarar
anvindandet av teknikerna.

I detta kapitel redovisas utredningens bedémning av de mojlig-
heter och hinder som finns vid datadelning med integritetsfrimjande
teknik. Inledningsvis redogér vi for skilen till varfor teknikerna bor
anvindas i storre utstrickning, limpliga anvindningsomriden, nyttor
och den tekniska mognadsgraden for teknikerna (avsnitt 6.2). Vi
redovisar direfter de faktorer som vi bedémer ir orsaken till den
begrinsade anvindningen (avsnitt 6.3 och 6.4).

131



Mojligheter och hinder for anvandningen av integritetsfrimjande teknik SOU 2026:44

6.2 Anvandningen av integritetsfrimjande
teknik i forvaltningen bor oka

6.2.1 Teknikerna méjliggdr modern datadelning
i forvaltningen

Utredningens beddmning

Integritetsfrimjande teknik utgor ett effektivt verktyg for att
mojliggora en forbittrad datadelning inom offentlig férvaltning.

Skilen f6r utredningens beddmning

Teknikerna kan begrinsa éverskottsinformation
och cka majligheterna till datadelning

Det finns 1 dagsliget behov av en utékad datadelning inom olika
delar av den offentliga férvaltningen. For att tillgodose dessa behov
har olika sekretessbrytande bestimmelser och uppgiftsskyldigheter
inforts. Syftet har bide varit att underlitta samarbetet mellan myn-
digheter och att uppritthilla kraven p8 férvaltningens effektivitet
och rittssikerhet. Den nya generella sekretessbrytande bestim-
melsen 1 10 kap. 15 a § offentlighets- och sekretesslagen (2009:400),
OSL, ir ett exempel pd en sddan bestimmelse. Andra exempel ir lagen
(2025:170) om skyldighet att limna uppgifter till de brottsbekim-
pande myndigheterna och lagen (2024:307) om uppgiftsskyldighet
for att motverka felaktiga utbetalningar frn vilfirdssystemen samt
fusk, regelovertridelser och brottslighet i arbetslivet. Dessa bestim-
melser gor det mojligt att utbyta bide offentliga uppgifter och annars
sekretessbelagda uppgifter i olika situationer. Vilka uppgifter som fir
och behover delas 1 olika situationer skiljer sig &t mellan olika aktérer.
Det avgors bland annat av mottagarens behov och av de regleringar
som styr dennes verksamhet.

I minga fall behover den som efterfrigar data bara ett urval av
de uppgifter som finns i en viss datamingd. Det kan exempelvis
rora sig om uppgifter om personer som uppfyller tvd specifika kri-
terier, snarare in uppgifter om samtliga personer som uppfyller vart
och ett av kriterierna var for sig. Att dela uppgifter om samtliga
personer ir dessutom inte alltid méjligt med hinsyn till dataskydds-
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regelverket eller sekretessbestimmelser. I en sidan situation kan
integritetsfrimjande teknik, exempelvis siker flerpartsberikning,
anvindas for att identifiera den begrinsade datamingd som ir rele-
vant att dela. P4 s vis mojliggor integritetsfrimjande teknik en data-
delning som annars inte hade varit mojlig.

Med utdkade mojligheter till datadelning kommer den offentliga
forvaltningen ocksd kunna utbyta uppgifter for att genomféra analyser
eller utveckla olika analysverktyg i stérre utstrickning in tidigare.'
Uppgifter kan ocksd komma att delas i syfte att trina Al-modeller,
eftersom Al-trining i regel kriver tillgdng till stora mingder data
for att resultatet inte ska bli missvisande eller leda till diskriminering.?
Mojligheterna till att dela data for trining av AI-modeller kan 6ka
med bide federerad inlirning och moderna avidentifieringstekniker,
som syntetiska data och differentiell integritet.

Teknikerna ir samtidigt inte en enkel l6sning pd utmaningarna
med att dstadkomma 6kad datadelning och samverkan inom fér-
valtningen. Det finns dven andra utmaningar, exempelvis interopera-
bilitet och datakvalitet. Det finns ocksd utmaningar som beror pd
hur styrningen och finansieringen av férvaltningen ir utformad.
Det handlar till exempel om att regeringens styrning ofta inte ir
tillrickligt ssmmanhillen. Teknikerna har dock betydelse for for-
magan att frigdra virdet 1 6kad datadelning, utan att kompromissa
med den personliga integriteten.

Utckade rittsliga mojligheter till att dela data paverkar
inte skyldigheten att folja dataskyddsregelverket

I samband med att nya bestimmelser som syftar till att 6ka data-
delningen i offentlig forvaltning har inférts, har vikten av principen
om uppgiftsminimering lyfts fram.” De rittsliga mojligheterna till
en utdkad datadelning pdverkar inte skyldigheten att uppgiftsmini-
mera. De paverkar inte heller andra dataskyddsrittsliga krav, exem-
pelvis avseende skyddsdtgirder. De aktorer som ska dela data miste

! Jfr SOU 2024:63 Okat informationsutbyte mellan myndigheter — Behov och foreslagna for-
dndringar, s. 443 {.

2 Statskontoret, OOS 51, Myndigheterna och Al - En studie om mdjligheter och risker med att
anvinda Al i statsférvaltningen, s. 33.

? Prop. 2024/25:180 Okat informationsutbyte mellan myndigheter, s. 81 och prop. 2024/25:65
Okat informationsflode till brottsbekimpningen, s. 185. Jfr ocksa prop. 2023/24:85 En ny lag
om uppgifisskyldighet for att motverka felaktiga utbetalningar frin vilfirdssystemen samt fusk,
regeldvertridelser och brottslighet i arbetslivet, s. 57.
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dirfor se till att tillgdngen till personuppgifter begrinsas och vidta
dtgirder for att sikerstilla en limplig skyddsniva f6r uppgifterna.
Det ir siledes inte bara de rittsliga méjligheterna genom sekre-
tessbrytande bestimmelser eller uppgiftsskyldigheter som ir av-
gorande for kad datadelning. Aven férutsittningarna fér att upp-
fylla dataskyddsrittsliga krav, exempelvis pd uppgiftsminimering,
har stor betydelse. Integritetsfrimjande teknik ir ett viktigt verk-
tyg for att motverka de integritetsrisker som en 6kad datadelning
kan medfora. Enligt utredningens uppfattning kommer teknikerna
1vissa fall dessutom vara nédvindiga fér att de nya bestimmelserna
om okat informationsutbyte ska vara proportionerliga i praktiken.
Med integritetsfrimjande teknik kan den offentliga férvaltningen
fullt ut nyttja de utokade rittsliga mojligheterna till datadelning.

6.2.2  Det finns flera lampliga tillampnings-
och anvandningsomraden

Utredningens beddmning

Det finns flera limpliga tillimpnings- och anvindningsomrdden
for integritetsfrimjande teknik i offentlig férvaltning.

Skilen for utredningens beddmning
Teknikerna majliggor samarbetsanalyser

Utredningen bedémer att det finns vissa omrdden dir integritets-
frimjande teknik ir av sirskild betydelse. Det rér sig om béde
generella och mer specifika anvindningsomriden. De generella
anvindningsomrddena ir relevanta for hela eller stora delar av den
offentliga férvaltningen medan de mer specifika beror sirskilda
typer av data eller behandlingar som sker f6r ett visst syfte.
Anvindningen av integritetsfrimjande tekniker som mojliggor
analyser utan att underliggande data delas ir ett tillimpningsomrade
som giller generellt f6r hela den offentliga férvaltningen. Syftet
med att analysera data dr att nd insikter och se monster 1 data som
sedan kan anvindas som underlag f6r hur en viss situation ska han-
teras. Nir den offentliga forvaltningen ska genomfora analyser samlas
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vanligtvis stora mingder data in av den aktdr som ska genomfora
analysen. Ibland ir det inte mojligt att samla in relevant data till
analysen pd grund av dataskyddsregelverket eller sekretess. Sddan
traditionell datainsamling kan ersittas med hjilp av integritets-
frimjande teknik s3 att insikterna frin analysen delas i stillet fér de
underliggande uppgifterna. Det kan forbittra olika verksamheters
féormaga att arbeta férebyggande och med mer underbyggda besluts-
underlag, till exempel inom brottsférebyggande verksamhet och
inom socialtjinsten.

Tekniker som ir limpliga for analyser 1 samarbete med flera
offentliga aktorer ir till exempel federerad inlirning och siker fler-
partsberikning. Federerad inlirning mojliggor exempelvis gemen-
sam trining av Al-modeller utan att underliggande data delas. Detta
ir sirskilt relevant nir bestimmelserna om sekretess eller dataskydd
hindrar att data delas, men det 4nd3 finns behov av att dela insikter.
Enligt utredningens bedémning limpar sig tekniken vil for kom-
muner och regioner, eftersom de har samma uppdrag och liknande
datamingder. Med siker flerpartsberikning sker analyser pa kryp-
terade data och sedan delas endast resultatet av analysen. Siker fler-
partsberikning mojliggér bland annat jimférelser av uppgifter hos
flera offentliga aktdrer och analyser pd sekretessbelagda uppgifter,
eftersom de ir krypterade p3 ett sitt som gor att deltagarna 1 analysen
inte kan ta del av dem. Siker flerpartsberikning kan exempelvis
anvindas for samarbetsanalyser som syftar till att identifiera indi-
vider som ir berittigade till forminer som de inte ansokt om. Ett
framgingsrikt sddant exempel dterfinns inom socialférsikringen i
Nederlinderna (se avsnitt 4.4.3). Tekniken kan dven anvindas fér
efterhandskontroller 1 syfte att uppticka misstinkta bidragsbrott
enligt bidragsbrottslagen (2007:612), exempelvis nir indrade for-
hillanden inte har anmailts.

Ett annat potentiellt anvindningsomrdde f6r samarbetsanalyser
med siker flerpartsberikning dr analyser av data frin olika kommu-
nala férvaltningar som inte kan delas pd grund av sekretess, exem-
pelvis mellan socialtjinst och skolférvaltning. Genom sidana analyser
kan insikter om barn och unga med f6rhéjd risk for att dras in 1
kriminalitet delas, vilket mojliggor riktade stodinsatser. Aven om
direkta personuppgifter inte alltid kan delas, kan férvaltningarna i
bittre beslutsunderlag till sin verksamhetsplanering.
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Avidentifieringstekniker dr av sirskild betydelse vid trining
av Al-modeller

Integritetsfrimjande teknik utgor en central komponent vid sdvil
framtagande av triningsdata som vid utveckling och trining av
Al-modeller. En grundliggande utmaning vid Al-utveckling ir att
tillgdng till omfattande och representativa data ofta férutsitter en
omfattande behandling av personuppgifter. Utan adekvata skydds-
dtgirder riskerar sidan behandling att std 1 strid med dataskydds-
regelverket. Det riskerar dven att undergriva allminhetens fortro-
ende f6r anvindningen av AL

I takt med att AT anvinds i allt storre utstrickning inom offentlig
forvaltning dkar behovet av att sikerstilla att personuppgifter be-
handlas p3 ett rittsligt, tekniskt och etiskt korrekt sitt. Integritets-
frimjande teknik kan hir bidra till att reducera integritetsriskerna
utan att begrinsa mojligheten till att anvinda data.

Vid framstillning av triningsdata ir olika former av avidentifi-
eringstekniker av sirskild betydelse. Sidana tekniker minskar risken
for att enskilda individer ska kunna identifieras i den data som an-
vinds f6r modellutveckling. Enligt vir bedémning har syntetiska
data hir en framtridande roll, dd dessa kan efterlikna verkliga data-
monster utan att innehdlla information hinférlig till verkliga indi-
vider. Med syntetiska data kan AI-modeller trinas och anvindas
utan att personuppgifter behandlas 1 AI-modellen. Syntetiska data
kan dessutom genereras i stora volymer 1 situationer dir det finns
en begrinsad tillgdng till verkliga data. Dirutéver kan differentiell
integritet tillimpas vid skapandet av syntetiska data f6r att siker-
stilla att den syntetiska datan inte innehdller uppgifter som gir att
hinfora till en verklig individ.

Federerad inlirning utgor ytterligare en viktig teknik for trining
av Al-modeller eftersom den minskar behovet av att triningsdata
samlas in centralt. Det stirker skyddet for uppgifterna och siker-
stiller att principen om uppgiftsminimering uppritthélls. Utred-
ningen bedémer dven att kryptografiska tekniker som mojliggor
integritetsbevarande maskininlirning (privacy-preserving machine
learning) kommer att vara viktiga for Al-trining pd sikt. Genom
att Al-modellerna trinas pd data som ir krypterad, med exempel-
vis siker flerpartsberikning eller homomorf kryptering, erbjuds ett
ytterligare skyddslager. Det kan vara anvindbart 1 situationer dir det
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pd grund av sekretess eller dataskydd stills héga krav pd skydds-
dtgirder.

Teknikerna kan anvindas for att forbittra datadelningen inom
hilso- och sjukvdrd

Ett mer specifikt anvindningsomride dir integritetsfrimjande tek-
nik dr av sirskild betydelse rér datadelning inom hilso- och sjuk-
virden. I patientjournaler finns bland annat uppgifter om diagnoser,
behandlingar, genetiska férutsittningar och psykisk hilsa. Dessa
uppgifter utgdr kinsliga personuppgifter enligt dataskyddsférord-
ningen, vilket medfor hégre krav pa skyddsitgirder och behand-
lingsrutiner. Uppgifter om enskildas hilsotillstind omfattas ocksé
som huvudregel av sekretess. Samtidigt som lagstiftningen skyddar
hilsouppgifterna finns det ett stort behov av att dela data inom hilso-
och sjukvarden f6r exempelvis medicinsk forskning, utveckling av
nya behandlingsmetoder och utveckling av Al-baserade diagnos-
verktyg.

Det finns stora datamingder inom hilso- och sjukvérden som
kan skapa nytta, men som ofta inte kan delas. Det ir dirfor inte alltd
mojligt att samla in den data som behdvs inom hilso- och sjukvarden
nir den ir utspridd hos flera olika aktérer. D3 kan exempelvis fede-
rerad inlirning anvindas f6r att trina AI-modeller f6r diagnos-
verktyg utan att triningsdata delas mellan aktérerna. For att stirka
skyddet ytterligare och minska risken f6r att AI-modellen minns
den data den trinats pd kan triningsdata dven avidentifieras med
differentiell integritet innan den anvinds. Aven siker flerparts-
berikning kan anvindas for att gora analyser med data frin flera
olika aktorer inom hilso- och sjukvirden. Ett exempel pd det ir
forskningsprojektet Federated Secure Computing (se avsnitt 4.4.1).

Teknikerna kan minska dverskottsinformation
i brottsbekimpande verksambet

Integritetsfrimjande teknik kan skapa nya méjligheter f6r brotts-
bekimpande myndigheter att bearbeta data pd ett rittssikert sitt.
Vid utredning av vissa typer av brott, exempelvis ekonomisk brotts-
lighet och bidragsbrott, finns ofta ett behov av att sammanstilla
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information som finns hos olika delar av den offentliga férvaltningen.
Mojligheten att samla in data 1 syfte att identifiera misstinkta brott
kan 1 vissa fall begrinsas av regler om dataskydd och sekretess. Integ-
ritetsfrimjande teknik kan mojliggora strukturerade och rittssikra
analyser 6ver flera datakillor och p4 s vis fungera som ett stod for
brottsbekimpande myndigheter. Vidare kan teknikerna bidra till att
skapa en balans mellan effektiv brottsbekimpning och ett hégt skydd
for den personliga integriteten.

Av sirskild betydelse 1 detta sammanhang ir siker flerparts-
berikning som méjliggor bearbetning pa krypterade data frin flera
datakillor utan att de underliggande uppgifterna delas. Detta kan
ge brottsbekimpande myndigheter utékad kunskap om olika upp-
ligg och ménster, samtidigt som skyddet f6r personuppgifter och
sekretessbelagda uppgifter uppritthdlls. Det kan ocksd ge brotts-
bekimpande myndigheter utékade mojligheter att identifiera rele-
vanta individer fér vidare utredning utan att éverskottsinformation
delas. Eftersom endast resultatet delas, 1 form av relevanta triffar
eller riskindikatorer, minimeras behandlingen av personuppgifter
som inte ir relevanta 1 sammanhanget. Detta reducerar integritets-
risker och bidrar till ett rittssikert arbetssitt.

6.2.3 Integritetsfraimjande teknik vid datadelning
kan medfodra flera betydande nyttor

Utredningens beddmning

Det finns betydande nyttor med att 6ka anvindningen av integ-
ritetsfrimjande teknik vid datadelning inom offentlig foérvaltning.

Skilen for utredningens beddmning

Teknikerna utgor ett centralt verktyg for att realisera
de potentiella nyttor som foljer av forbéttrad datadelning

Vi bedomer att en 6kad anvindning av integritetsfrimjande teknik
vid datadelning inom offentlig férvaltning kan medféra flera bety-
dande positiva effekter (nyttor). Detta giller sirskilt fér moderna

tekniker sd som differentiell integritet, federerad inlirning och siker

138



SOU 2026:44 Mojligheter och hinder for anvandningen av integritetsframjande teknik

flerpartsberikning. Den samhillsekonomiska analys som utred-
ningen har l3tit genomféra visar att integritetsfrimjande teknik
utgor ett centralt verktyg for att realisera de potentiella nyttor som
foljer av forbittrad datadelning inom férvaltningen. Den samlade
samhillsekonomiska nyttopotentialen av 6kad och férbittrad data-
delning i offentlig forvaltning uppskattas till cirka 30-80 miljarder
kronor per &r. Av detta bedéms 10-40 miljarder kronor &rligen vara
direkt beroende av anvindningen av integritetsfrimjande teknik.*

Mojligheterna att anvinda integritetfrimjande teknik ir sirskilt
stora inom verksamheter som genererar och hanterar omfattande
mingder kinsliga eller sekretessbelagda uppgifter. Det giller bland
annat hilso- och sjukvérd, socialtjinst och brottsbekimpande verk-
samhet. De uppskattade nyttorna dterfinns dirfor 1 huvudsak inom
dessa omriden.’

Teknikerna kan skapa okad effektivitet och sikerbet

inom férvaltningen

Integritetsfrimjande teknik kan enligt utredningens bedémning
bidra till 6kad effektivitet inom offentlig férvaltning pa flera sitt.
Genom forbittrade forutsittningar f6r datadelning mellan offent-
liga aktorer kan tidsdtgingen och kostnaderna f6r insamling, hante-
ring och analys av data minska.

Inom hilso- och sjukvirden kan detta exempelvis innebira mins-
kad manuell informationshantering och kortare dokumentations-
tider. Det kan ocksd innebira effektivare arbetsfloden samt for-
bittrade méjligheter till prioritering och resursplanering. Teknikerna
kan dven bidra till att minska dubbelarbete, s& som upprepade under-
sokningar av patienter, och méjliggéra anvindning av fler relevanta
datakillor. Det kan i sin tur leda till bittre analyser och beslut.
Utredningens samhillsekonomiska analys visar att olika integri-
tetsfrimjande tekniker, exempelvis federerad inlirning och siker
flerpartsberikning, kan mojliggdéra anvindningen av klinisk Al
och beslutsstdd vid val av behandlingsmetoder. Det kan bland annat
forbittra diagnostik, prediktion av virdbehov och ge snabbare

* Bilaga 2, Sambillsekonomisk analys av potentialen for 6kad anvindning av integritetsframjande
teknik i offentlig forvalining, s. 12.

® En férdjupad redovisning av nyttor och slutsatser frdn den samhillsekonomiska analysen
limnas i konsekvensutredningen (se avsnitt 9.5).
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behandlingsbeslut. Nyttopotentialen vid tillimpningen av tekni-
kerna for klinisk AT och beslutsstéd uppskattas till minst 4,9 mil-
jarder kronor per 4r.°

Integritetsfrimjande teknik kan dven bidra till snabbare hand-
liggning och effektivare myndighetsbeslut. Genom forbittrade
analysmojligheter kan verksamheter 1 hogre grad automatisera och
effektivisera sina processer och tjinster. Férbittrad datadelning
mellan myndigheter kan exempelvis méjliggora Al-drivna automa-
tiserade kontroller av bidragsutbetalningar och dirigenom minska
risken for felaktiga utbetalningar. Utredningens samhillsekonomiska
analys visar att anvindningen av siker flerpartsberikning for register-
kontroller vid exempelvis AI-drivna automatiserade kontroller av
utbetalningar kan minska och motverka felaktiga skatte- och bidrags-
utbetalningar. Nyttopotentialen fér sidana registerkontroller upp-
skattas till minst 500 miljoner kronor per 4r.”

Integritetsfrimjande teknik kan dven minska behovet av att dela
eller lagra stora mingder data, vilket reducerar exponeringen av
kinsliga uppgifter och stirker skyddet f6r den personliga integri-
teten. Sikerheten kan ocksd forbittras genom att data i storre ut-
strickning bearbetas lokalt, vilket minskar behovet av datadver-
foéring och dirmed risken fér obehérig dtkomst.

Teknikerna kan dka kvaliteten och servicen till enskilda och foretag

En 6kad anvindning av integritetsfrimjande teknik kan mojliggora
en mer sammanhéllen, effektiv och datadriven offentlig férvaltning.
Teknikerna skapar forutsittningar for att férena hog kvalitet 1 be-
slut och tjinster med 6kad tillginglighet och férbittrad service till
bide enskilda och féretag.

Genom att mojliggdra analys av data 6ver organisatoriska grinser
kan en mer heltickande bild av samhillsutmaningar och individers
behov uppnis. Det kan bidra till forbittrade beslutsunderlag och
mer triffsikra insatser inom bland annat hilso- och sjukvérd, social-
tjanst och arbetsmarknadspolitik. Det giller till exempel inom pre-
cisionsmedicin som forutsitter en stor mingd data, inklusive kins-
liga personuppgifter, for att mojliggéra skriddarsydd prevention,

¢ Bilaga 2, Sambillsekonomisk analys, s. 26 f.
7 Bilaga 2, Sambillsekonomisk analys, s. 39 1.
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diagnos, behandling och uppféljning. Nir storre datamingder till-
gingliggdrs kan behandlingar och annat utgd frin den enskilde pati-
entens unika forutsittningar, exempelvis genetisk profil och speci-
fika biomarkérer. Utredningens samhillsekonomiska analys visar
dven att anvindningen av integritetsfrimjande teknik, diribland
differentiell integritet, kan mojliggora 6kad sekundiranvindning
av hilsodata for forskningsindama3l. Det kan bland annat bidra till
att nya likemedel och forbittrade behandlingsmetoder tas fram.
Nyttopotentialen fér anvindning av teknikerna for detta indamal
uppskattas till minst 800 miljoner kronor per 4r.*

Med integritetfrimjande teknik kan det ocksd skapas bittre for-
utsittningar for ett mer individanpassat stdd och beslutsfattande.
Den sambhillsekonomiska analysen visar att anvindning av integri-
tetsfrimjande teknik kan bidra till att forbittra och effektivisera
samordningen av individstdd, sirskild vid drenden som kriver in-
satser fran flera huvudmin. Nyttopotentialen uppskattas inom detta
tillimpningsomride till minst 2,4 miljarder kronor rligen.” Ett annat
exempel pd nir integritetsfrimjande teknik kan bidra till ett mer
situationsanpassat stdd dr Al-baserad vigledning som p3 ett samman-
hallet sitt stodjer enskilda och foretag vid métet med den offentliga
forvaltningen. En sidan 16sning finns redan 1 Estland 1 form av Al-
assistenten Biirokratt som ger ett individanpassat stod for enskilda
som kontaktar den offentliga forvaltningen (se avsnitt 4.4.5).

Teknikerna kan forbittra insikter om sambillsutmaningar

Integritetsfrimjande teknik stirker mojligheterna till samverkan
inom offentlig férvaltning, exempelvis mellan olika organisationer,
férvaltningsnivier och sektorer. Genom att i hégre grad kunna ut-
byta analyserade insikter 1 stillet f6r underliggande uppgifter for-
bittras forutsittningarna for ett helhetsperspektiv och samordnade
insatser. Detta ir sirskilt relevant vid hantering av komplexa sam-
hillsutmaningar, si som brottsférebyggande och brottsbekimpande
verksamhet, dir insatser ofta kriver samverkan mellan flera offent-
liga aktorer. Vir samhillsekonomiska analys visar att integritets-
frimjande teknik kan vara ett viktigt verktyg for en férbittrad be-

8 Bilaga 2, Sambillsekonomisk analys, s. 30 {.
? Bilaga 2, Sambillsekonomisk analys, s. 38 {.
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kimpning av vilfirdsbrott. Genom att exempelvis mojliggéra en
automatiserad matchning av uppgifter frin flera aktdrer kan siker
flerpartsberikning anvindas for att identifiera moénster och indika-
torer som tyder pi organiserad brottslighet, vilket kan leda till mins-
kade vilfirdsbrott. Nyttopotentialen uppskattas inom detta tillimp-
ningsomréde till minst 1,7 miljarder kronor per 4r."

Teknikerna kan dven stédja ett mer proaktivt och forebyggande
arbetssitt genom att mojliggora tidigare identifiering av monster
och riskfaktorer. Inom exempelvis socialtjinsten kan analyser av
data frdn flera killor bidra till att minska risken for sena eller fel-
aktiga insatser och dirmed cka mojligheterna till att dtgirder vidtas
innan problem uppstr eller férvirras. Utredningens samhillseko-
nomiska analys visar exempelvis att federerad inlirning och diffe-
rentiell integritet kan forbittra méjligheten att tidigt identifiera
barn och unga med behov av stédinsatser. Nyttopotentialen upp-
skattas inom detta tillimpningsomrade till minst 1,1 miljarder kro-
nor per ar."

Teknikerna ékar innovation

En 6kad anvindning av integritetsfrimjande teknik bedoms dven
bidra till stirkt innovationsférmaga inom offentlig férvaltning.
Genom att flytta grinserna f6r vilken data och vilka insikter som
kan delas, méjliggor teknikerna ett mer omfattande samarbete mellan
aktorer och underlittar att data frén flera killor kombineras. Detta
kan 6ka bade takten och kvaliteten 1 innovationsarbetet. Samtidigt
bidrar teknikerna till att reducera riskerna vid databehandling, vilket
kan 6ka organisationers benigenhet att initiera, testa och investera
1 nya lésningar.

19 Bilaga 2, Sambdllsekonomisk analys, s. 42 {.
" Bilaga 2, Sambillsekonomisk analys, s. 38 {.
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6.2.4 Den tekniska mognadsgraden varierar

Utredningens beddmning

Den tekniska mognadsgraden fér olika integritetsfrimjande tek-
niker skiljer sig 4t.

Det finns integritetsfrimjande tekniker som ir tillrickligt tek-
niskt mogna for att anvindas 1 stérre utstrickning och anvind-
ningen av dessa bor dirfér 6ka inom offentlig férvaltning.

Skilen f6r utredningens bedémning

Flera faktorer har betydelse for bedémningen
av teknikernas mognadsgrad

Den tekniska mognadsgraden for integritetsfrimjande teknik varierar.
Med teknisk mognadsgrad avses hur redo tekniken ir for bred an-
vindning inom férvaltningen, det vill siga hur vilutvecklad och
anvindbar tekniken ir 1 praktiken. Vissa tekniker anvinds redan

1 dag i offentlig forvaltning for att méjliggora datadelning. Andra
tekniker anvinds 1 liten omfattning eller inte alls.

For att avgora om en viss teknik dr mogen for anvindning i offent-
lig forvaltning har vi bedomt de tekniska férutsittningarna for an-
vindning. I vdr beddmning har vi sirskilt beaktat teknikernas behov
av infrastruktur, kompatibilitet med befintliga system, sikerhet och
befintlig kompetens om teknikerna. For de integritetsfrimjande
tekniker som ir tekniskt mogna att anvinda 1 dag bedémer vi att
berikningskapacitet inte dr en avgdrande faktor. Diremot ir berik-
ningskapaciteten mer avgérande f6r tekniker som kan bli aktuella
att anviinda 1 stdrre utstrickning pd lingre sikt. Nir det giller be-
fintlig kompetens om teknikerna har bdde den offentliga frvalt-
ningens kunskap och den kompetens som ir tillginglig pd den privata
marknaden vigts in (se avsnitt 4.3).
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Tekniker som redan anvinds kan fi dkad anvindning

De etablerade teknikerna, s§ som anonymisering och pseudonymi-
sering, anvinds i dag i betydande omfattning i offentlig férvaltning.
Aven om det finns risk for dteridentifiering med dessa tekniker s3
bedémer utredningen att etablerade avidentifieringstekniker dven
fortsittningsvis kommer att anvindas. Det kan noteras att klar-
gorandet frin EU-domstolen' avseende att pseudonymiserade upp-
gifter inte alltid anses vara personuppgifter hos mottagaren kan
medfora att dessa tekniker fir en 6kad anvindning.

Vad giller moderna tekniker anvinds dven ndgra av dessa i viss
utstrickning i dag. Syntetiska data anvinds till exempel for att skapa
triningsdata. Utredningen bedémer att det inte f6religger nigra
hinder f6r fortsatt anvindning och att behovet av syntetiska data
sannolikt kommer att 6ka i takt med att Al anvinds i storre ut-
strickning 1 forvaltningen.

Betrodda exekveringsmiljéer dr enklare i sin tekniska utform-
ning in andra tekniker som skyddar data under bearbetning. Det
har bidragit till att tekniken redan anvinds 1 relativt stor omfattning
inom offentlig férvaltning (se avsnitt 4.2.1). Europeiska datatillsyns-
mannen (EDPS) har i en rapport lyft fram konfidentiell databehand-
ling (confidential computing) med betrodda exekveringsmiljoer som
en trend fér 2025-2026." Utredningens beddmning ir anvindningen
av tekniken kommer att 6ka inom férvaltningen.

Det finns tekniker som borde anvindas i storre utstrickning

Det finns integritetsfrimjande tekniker med stor potential, men
som anvinds 1 begrinsad omfattning 1 offentlig férvaltning trots att
teknikerna ir tekniskt mogna. Utredningens bedémning ir att an-
vindningen av dessa tekniker bor oka.

Differentiell integritet ir en teknik som anvinds i stérre omfatt-
ning internationellt dn i den svenska férvaltningen. Tekniken har
potential att komplettera och i vissa fall ersitta etablerade avidenti-
fieringstekniker eftersom tekniken erbjuder ett starkare skydd mot
angrepp. En viktig friga f6r 6kad anvindning ir behovet av vigled-

"2 Domstolens dom av den 4 september 2025, Europeiska datatillsynsmannen mot Gemen-
samma resolutionsnimnden, C-413/23 P, EU:C:2025:645, se dven avsnitt 2.4.4.
"% Europeiska datatillsynsmannen (EDPS), TechSonar Report 2025-2026, s. 24.
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ning gillande vilken tilldten nivi av integritetsférlust (epsilon, €)
som bor anvindas.

Federerad inlirning ir 1 dagsliget inte utbredd inom offentlig
forvaltning, men det finns inga betydande tekniska hinder mot att
tekniken tillimpas. Vir bedémning ir att anvindningen kommer
att 6ka 1 takt med den fortsatta utvecklingen av Al

Siker flerpartsberikning ir en teknik som endast nigon enstaka
offentlig aktor har anvint. Tekniken méjliggor att insikter delas
i stillet for underliggande data vilket gor att den kan anvindas for
att gora analyser pd sekretessbelagd information. Aven om bearbet-
ning av data under kryptering ir resurskrivande har siker fler-
partsberikning inte lika stora tekniska utmaningar som exempelvis
homomorf kryptering. Det ir dirfoér sannolikt att intresset for
siker flerpartsberikning kommer att 6ka. Tekniken ir redan 1 dag
tillrickligt tekniskt mogen f6r att anvindas inom flera omriden 1
offentlig férvaltning.

Det finns tekniker som for tillfillet inte dr tekniskt mogna
for anvindning

Homomorf kryptering erbjuder mycket héga sikerhetsgarantier,
men ir forknippad med tekniska utmaningar. Tekniken ir resurs-
krivande, komplex att implementera och ofta inkompatibel med
befintliga system. Aven om den tekniska utvecklingen gr snabbt
ir utredningens bedémning att det inte ir realistiskt att anta att
tekniken kommer att {3 en bred anvindning inom offentlig férvalt-
ning 1 nirtid.

Nollkunskapsbevis dr en annan avancerad kryptografisk teknik.
Vi anser att de utmaningar och problem som gér att 16sa med noll-
kunskapsbevis mellan myndigheter i ménga fall bor g8 att 16sa med
mindre komplicerade 16sningar.'* Utredningen bedémer dirfor att
tekniken under de nirmaste ren inte kommer bérja anvindas 1 ndgon
storre utstrickning for datadelning mellan myndigheter. Den tek-
niska mognaden hos nollkunskapsbevis kan dock paskyndas om tek-
niken inférs i de digitala plénbéckerna inom EU. En sidan anvind-
ning skulle sannolikt ¢ka efterfrigan och kunskapen om tekniken.

'* Exempel p3 [6sningar som méjliggér delandet av begrinsade data, s§ som att en person ir
myndig, bygger pd standarden OAuth 2.0 frin IETF. Se
https://datatracker.ietf.org/doc/html/rfc6749 (himtad 2026-03-06).
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Dirigenom skulle dven incitament for utveckling av forbittrade och
standardiserade protokoll fér nollkunskapsbevis skapas.

Trots att utredningen bedémer att dessa tekniker inte ir tek-
niskt mogna for anvindning 1 dagsliget s gir teknikutvecklingen
snabbt. Om négra ar kan det dirfor finnas limpliga anvindnings-
omrdden for dessa tekniker i forvaltningen.

6.2.5 Okad anviandning forbattrar mojligheten
att paverka den fortsatta utvecklingen

Utredningens bedomning

Okad anvindning av integritetsfrimjande teknik skapar bittre
méjligheter f6r Sverige att piverka bide den tekniska och rittsliga
utvecklingen.

Skilen f6r utredningens beddmning

Utvecklingen av integritetsfrimjande teknik har under det senaste
decenniet gitt frin teoretisk forskning till praktiskt tillimpbara
l6sningar. Genom utveckling av mjukvara och hirdvara som moj-
liggér implementering samt genom framtagandet av allt fler rele-
vanta standarder har flera tekniker nitt en teknisk mognadsgrad
som gor dem anvindbara 1 praktiken. Det har ocks3 skapats en storre
forstdelse for hur teknikerna kan skapa affirsmojligheter och sam-
hillsnytta.

Integritetsfrimjande teknik befinner sig i ett skede dir konkreta
behov och anvindningsfall i allt hogre grad paverkar den fortsatta
tekniska utvecklingen. Genom att identifiera anvindningsfall som
kan bidra till 6kad effektivitet i offentlig férvaltning och direfter
styra inférandet av integritetsfrimjande teknik mot dessa omriden,
kan flera nyttor uppnds. Férutom att effektivisera den offentliga
forvaltningen kan Sverige inta en tidig position i det teknikspring
som nu sker, vilket skapar férutsittningar fér export av tjinster
och produkter som utvecklas nationellt. Sverige kan dven {3 for-
bittrade mojligheter att piverka utvecklingen av internationellt
tillgingliga l6sningar, vilket kan bidra till att dessa dr anpassade till
de behov och krav som finns inom svensk férvaltning.

146



SOU 2026:44 Mojligheter och hinder for anvandningen av integritetsframjande teknik

Utredningen kan konstatera att dven det rittsliga omridet for
datadelning genomgar betydande férindringar, inte minst pd euro-
peisk niva. Efter en period av relativt omfattande reglering pgir nu
en utveckling mot férenklingar och harmonisering. Nya direktiv,
férordningar och europeiska dataomriden innebir att regelverket
kontinuerligt férindras. Aven nationell ritt har de senaste ren gett
utdkade forutsittningar for datadelning (se avsnitt 6.2.1). Med hin-
syn till att det inférts krav pd anvindning av integritetsfrimjande
teknik 1 olika EU-rittsakter (avsnitt 5.2.1) finns det skil for Sverige
att prioritera anvindningen av integritetsfrimjande inom offentlig
forvaltning.

Utredningen bedémer att om Sverige tidigt visar hur integritets-
frimjande teknik kan anvindas i konkreta tillimpningar skapas ex-
empel pa hur teknik och juridik kan samverka pa ett indamalsenligt
sitt. Dessa erfarenheter kan bidra till det fortsatta europeiska lag-
stiftningsarbetet och dirigenom 6ka mojligheterna att framtida
regleringar blir indamdlsenliga i en svensk kontext.

6.3 Begransad kunskap och styrning begransar
anvandningen av integritetsframjande teknik

6.3.1  Kunskapen om vissa tekniker ar lag

Utredningens beddmning

Kunskapsnivin om integritetsfrimjande teknik inom offentlig
forvaltning behover férbittras f6r att anvindningen ska 6ka pd

ett indamailsenligt sitt.

Skilen f6r utredningens bedémning
Férvaltningens kunskap dr begrinsad

En grundliggande forutsittning for att kunna anvinda sig av en viss
teknik ir kunskap om tekniken. Det handlar inte enbart om att
forstd den tekniska och rittsliga tillimpningen av tekniken, utan
ocksd om att f6rstd potentiella anvindningsomrdden och nyttor.
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En 6kad forstdelse av nyttorna med tekniken ir en viktig faktor for
att den ska boérja anvindas 1 storre utstrickning.

Under utredningens arbete har det framkommit att kunskapen
om integritetsfrimjande teknik inom offentlig foérvaltning ir be-
grinsad. Nir integritetsfrimjande teknik kommer p4 tal hinvisas
1 forsta hand till etablerade tekniker s som anonymisering och
pseudonymisering. Som stdd vid anvindningen av dessa tekniker
finns bland annat vigledning frin Myndigheten for digital forvale-
ning (Digg) och Statistiska centralbyrén (SCB) om skyddade data.
Det finns ocks3 riktlinjer om pseudonymisering frdn Europeiska
dataskyddsstyrelsen (EDPB).

Det finns dven andra tekniker dn de etablerade avidentifierings-
teknikerna som anvinds i viss utstrickning i dag. S4 ir fallet vad
giller exempelvis syntetiska data och betrodda exekveringsmiljoer.
Kunskapsnivin f6r just dessa tekniker dr nigot hdgre dn f6r andra
moderna tekniker. Det framgdr ocksg av att det frimst dr dessa tek
niker som har testats 1 olika svenska projekt och regulatoriska sand-
lidor. Det finns dock inte samma sorts kunskapsstdd for dessa integ-
ritetsfrimjande tekniker som det finns for etablerade tekniker.

For 6vriga moderna integritetsfrimjande tekniker dr kunskapen
mycket begrinsad och 1 vissa fall obefintlig inom stora delar av den
offentliga férvaltningen. Det finns i dagsliget inte heller etablerade
stodstrukturer som gor det mojligt for forvaltningen att 1 storre
utstrickning inhdmta eller utveckla kunskap om teknikerna, till
exempel 1 form av stéd och vigledning avseende teknikerna.

Utredningen bedomer att kunskapen om moderna integritets-
frimjande tekniker inom férvaltningen behdver férbittras for att de
ska bérja anvindas 1 storre utstrickning.

Det kriivs kunskap for att vilja ritt teknik

Integritetsfrimjande teknik utgér inte en enhetlig kategori av tek-
niker utan omfattar l6sningar med skilda egenskaper, riskprofiler
och skyddslogiker. Skillnaderna mellan teknikerna giller inte endast
deras tekniska uppbyggnad utan ocksé vilken typ av risker de han-
terar och hur skyddet dr avsett att verka. Vissa tekniker erbjuder
ett preventivt skydd medan andra utgér kontrollbaserade skydds-
stgirder. Aven inom respektive teknikomride varierar funktion,
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teknisk mognadsgrad och tillimpningsomride. Som exempel kan
nimnas att flera tekniker fér skyddad bearbetning bygger p4 att
bearbetningen sker under kryptering, men det giller inte betrodda
exekveringsmiljoer. De flesta avidentifieringstekniker ir avsedda
att ge ett odterkalleligt skydd, till skillnad frin pseudonymisering
som under vissa férutsittningar ir reversibel.

Dessa skillnader gillande funktion, metod, skyddslogik och tek-
nisk mognadsgrad férsvirar anvindningen av teknikerna. Bristande
kunskap om skillnaderna gor det vidare svart att bedoma vilka tek-
niker som ir limpliga 1 olika situationer eller hur tekniker bér kom-
bineras for att uppnd ett adekvat skydd.

6.3.2  Det saknas styrning av anvandningen

Utredningens beddmning

Det behovs tydligare styrning for att 6ka anvindningen av integ-
ritetsfrimjande teknik.

Skilen for utredningens bedéomning

Utvecklingen av integritetsfrimjande teknik har skett under en lingre
tid men med lite styrning och samordning. Fér att realisera tekni-
kernas potential 1 offentlig férvaltning krivs en 6kad nationell styr-
ning och organisering avseende integritetsfrimjande teknik. EU
har under de senaste &ren infort krav pd att integritetsfrimjande
teknik ska anvindas f6r att stirka integritetsskyddet. Den styrning
som kommer frin EU ir dock begrinsad till att vissa tekniker ska
anvindas i vissa situationer men det saknas styrning av hur tekni-
kerna ska anvindas, vilket skapar osikerhet och leder till att tek-
nikerna inte anvinds eller att de anvinds p3 olika sitt.

Regeringen har endast 1 begrinsad utstrickning styrt anvind-
ningen av integritetsfrimjande teknik, till exempel genom uppgifter
och regeringsuppdrag till statliga myndigheter. Det finns i dagsliget
ingen myndighet som har ett utpekat ansvar som avser integritets-
frimjande teknik, till exempel vad giller att frimja eller stédja an-
vindningen av dessa tekniker inom offentlig férvaltning. Det leder
till att det endast 1 begrinsad utstrickning finns stéd och vigled-
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ning om hur teknikerna ska anvindas, sirskilt f6r de moderna tekni-
kerna. Det finns ndgra vigledningar och riktlinjer som ror etablerade
tekniker, vilket bidrar till att dessa tekniker anvinds vid datadel-
ning. Det dr dock inte tillrickligt for att sikerstilla en rittssiker,
effektiv och indamélsenlig anvindning av integritetsfrimjande tek-
nik. Avsaknaden av juridiskt stod bidrar ocks3 till den osikerhet
om anvindningen av teknikerna som finns i férvaltningen (se av-
snitt 6.4).

Utredningens beddmning ir att en 6kad datadelning inom offent-
lig forvaltning kriver att det finns tydligare styrning genom gemen-
samma vigledningar, riktlinjer och standarder for hur teknikerna ska
anvindas.

6.4 Upplevd juridisk osdkerhet begransar
anvandningen av integritetsframjande teknik

6.4.1 Osikerhet om teknikerna far anvindas

Utredningens beddmning

Inom offentlig férvaltning rider en osikerhet om hur teknikerna
far anvindas 1 forhillande till dataskyddsregelverket och offent-
lighets- och sekretessregleringen.

Skilen {6r utredningens beddmning

Under utredningens arbete har det framkommit att det uppfattas
som oklart om teknikerna kan anvindas, framfor allt nir det giller
andra tekniker dn anonymisering och pseudonymisering (se av-
snitt 4.2.3). Centrala rittsliga frigor som méste besvaras vid anvind-
ningen ir om det finns rittslig grund f6r att behandla personupp-
gifter och om behandlingen ryms inom de dndamal f6r vilka aktéren
far behandla uppgifterna. Det behéver ocksa ske en bedémning av
om det sker ett utlimnande av uppgifter och om det i sidana fall
finns stéd for utlimnandet 1 offentlighets- och sekretessregleringen.
Utover dessa rittsliga frigestillningar finns ocks en rad andra data-
skyddsrittsliga frigor som behéver analyseras for att sikerstilla
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efterlevnaden av dataskyddsférordningen och kompletterande natio-
nell ritt.

Utredningen kan konstatera att det finns en upplevd osikerhet
om de rittsliga férutsittningarna vilket kan leda till en forsiktig
och strikt tillimpning av regelverken. Det kan 1 sig motverka inno-
vation och anvindning av teknikerna.” Den snabba teknikutveck-
lingen leder dessutom till nya frgestillningar och nya osikerheter
om tolkning och tillimpning av regelverken. Vi analyserar och be-
domer dirfor 1 betinkandet de rittsliga forutsittningarna f6r an-
vindningen av integritetsfrimjande teknik (se vidare avsnitt 7.3).

6.4.2 Osakerhet om teknikerna har anvédnts
i tillrdcklig utstrackning

Utredningens bedomning

Inom offentlig férvaltning rider en osikerhet om nir anvind-
ningen av teknikerna skett 1 tillricklig utstrickning f6r att data
ska kunna delas.

Skilen for utredningens bedomning

Utredningen kan konstatera att det rider stor osikerhet gillande
nir en avidentifieringsdtgird kan anses vara tillricklig for att upp-
gifterna rittsligt ska vara att betrakta som anonyma. Att det ir en
svar friga fortydligas av Europeiska kommissionens senaste forslag
om indringar i definitionen av personuppgifter 1 dataskyddsférord-
ningen och anteckningarna frin EDPB:s intressentmdte om anony-
misering och pseudonymisering.'®

Frigan om nir data kan anses vara anonym vicks ocks3 vid an-
vindningen av moderna avidentifieringstekniker och nir Al-modeller
trinas med federerad inlirning. I det senare sammanhanget lyfts
ofta frigan om en Al-modell kan minnas personuppgifter som an-
vinds vid triningen. Det som avses ir 1 regel huruvida det vid med-

15 Jfr bla. Integritetsskyddsmyndigheten (IMY), IMY-2024-2570, Integritet och ny teknik
2020-2024,s. 11.

' https://www.edpb.europa.eu/system/files/2026-02/edpb-report-stakeholder-event-
anonymisation-pseudonymisation_en.pdf (himtad 2026-02-23).
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lemskapsinferensattacker'” (membership inference attacks) eller
modellinversionsattacker'® (model inversion attack) gir att dterfinna
eller dterskapa personuppgifter som Al-modellen har trinats pa.

En annan osikerhet som utredningen har uppmirksammat hand-
lar om kryptering, nirmare bestimt frigan om nir en offentlig aktor
kan vara siker pd att uppgifter inte anses vara rojda i offentlighets-
och sekretesslagens mening. Denna osikerhet handlar om de tek-
niker som bearbetar data under kryptering. Av férarbetena till 10 kap.
2 a2 § OSL framgdr det att en uppgift inte bor betraktas som rojd
enligt OSL om uppgiften ir krypterad pi ett sddant sitt att mot-
tagaren saknar teknisk kapacitet att forcera krypteringen. Det finns
dock ingen vigledning i hur den bedémningen bér goras eller vilka
faktorer som ir relevanta, exempelvis framtida méjligheter att bryta
krypteringen och utvecklingen av kvantdatorer. Utredningen be-
domer att osikerheten bidrar till att tekniker som bygger pd krypto-
grafi inte anvinds. Utredningens forslag f6r att minska denna osiker-
het finns 1 avsnitt 8.3-8.4.

7 En medlemskapsinferensattack utnyttjar att Al-modeller ofta ger mer sikra och specifika

svar pd data de trinats p3, vilket gor att en angripare kan avgdra om en viss datapunkt ingick
1 triningsdata genom att analysera hur modellen svarar p4 specifika indata.

'8 En modellinversionsattack innebir att en angripare, genom systematiska frigor och analys
av en AI-modells utdata med hjilp av maskininlirning, kan 4terskapa information om det data

som anvints vid modellens trining.
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/ De rattsliga forutsattningarna for
att anvanda integritetsframjande
teknik vid datadelning

7.1 Inledning

Inom den offentliga forvaltningen finns en upplevd osikerhet av-
seende de rittsliga forutsittningarna som begrinsar anvindningen
av integritetsfrimjande teknik (se avsnitt 6.4). Det finns dirfor skil
att analysera dessa forutsittningar. I detta kapitel beskrivs mer ut-
forligt de rittsliga ramarna f6r att anvinda integritetsfrimjande tek-
nik och dela data (avsnitt 7.2). Hir redovisas ocksd utredningens
slutsatser om att det finns rittsliga férutsittningar for att anvinda
integritetsfrimjande teknik (avsnitt 7.3). Dessa avsnitt ir frimst av
intresse for jurister och andra som vill f6rdjupa sig 1 de rittsliga
frdgorna. Vi redovisar direfter vir beddmning av behovet av att in-
fora sirskilda krav pd att integritetsfrimjande teknik ska anvindas
samt andra krav vid anvindningen av integritetsfrimjande teknik
(avsnitt 7.4). Slutligen behandlas frigan om nir integritetsfrimjande
teknik har anvints i tillricklig utstrickning (avsnitt 7.5).

7.2 Ramarna for anvandning av integritetsfrimjande
teknik vid datadelning

Data utgér enligt utredningens begreppsanvindning information

1 digitalt format, oberoende av medium. Det innebir att data kan
innehélla personuppgifter eller andra kinsliga uppgifter. Forutsitt-
ningarna fér att bearbeta och dela uppgifter styrs bland annat av data-
skyddsregelverket och offentlighets- och sekretesslagen (2009:400),
OSL. I kapitel 2 har vi éversiktligt redogjort f6r de rittsliga ramarna.
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Nedan redovisas mer utforligt den gillande ritt som ir sirskilt
relevant for vdra beddmningar och férslag.

7.2.1 Néarmare om dataskydd
Laglighet och rittslig grund

For att behandling av personuppgifter 6ver huvud taget ska vara
tilliten krivs att ndgon av de rittsliga grunder som anges i artikel 6
i dataskyddsférordningen' ir tillimpliga. Utéver att ndgon av dessa
ska vara tillimpliga, krivs ocksg att all behandling av personupp-
gifter f6ljer samtliga grundliggande principer som anges 1 artikel 5
1 dataskyddsférordningen. De rittsliga grunder som i férsta hand
aktualiseras vid personuppgiftsbehandlingar inom den offentliga
forvaltningen finns 1 artikel 6.1 ¢ och e. Dir anges att behandlingen
ir laglig om den dr nodvindig f6r att fullgéra en rittslig forpliktelse
som 4vilar den personuppgiftsansvarige (artikel 6.1 ¢) eller om be-
handlingen ir nédvindig fér att utféra en uppgift av allmint intresse
eller som ett led i den personuppgiftsansvariges myndighetsutov-
ning (artikel 6.1 e).

De rittsliga grunder som anges 1 artikel 6.1 ¢ och e méste ocksd
vara faststillda i den nationella ritten eller unionsritten.” Den ritts-
liga grunden 1 artikel 6.1 e ir ofta faststilld i till exempel myndig-
heters instruktioner eller i annan reglering som styr verksamheten.
Den rittsliga grunden 1 artikel 6.1 ¢ kan bland annat vara faststilld
genom forfattningsreglerade uppgiftsskyldigheter eller sekretess-
brytande bestimmelser i offentlighets- och sekretesslagen. I svensk
ritt framgdr detta férhillande av 2 kap. 1 och 2 §§ dataskyddslagen’
dir det gors hinvisningar till lag, férfattning och beslut som med-
delats med stod av lag eller férfattning som rittsliga grunder for
personuppgiftsbehandling.

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet

av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
2 Artikel 6.3 i dataskyddsférordningen.

? Lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning.

154



SOU 2026:44 De rattsliga forutsattningarna ...

Andama3lsbegrinsning och finalitetsprincipen

En av de grundliggande principerna fér behandling av personupp-
gifter ir principen om indamalsbegrinsning (finalitetsprincipen).
Den innebir att personuppgifter ska samlas in f6r sirskilda, uttryck-
ligt angivna och berittigade indam3l. Andama3let med en person-
uppgiftsbehandling sitter ramarna f6r behandlingen och personupp-
gifterna fir senare inte behandlas f6r ngot indamal som ir oférenligt
med ursprungsindamilet.* Det méste alltid finnas minst ett inda-
mal med all personuppgiftsbehandling. Att personuppgifter inte
far vidarebehandlas pd ett sitt som ir oférenligt med de dandamal
for vilka de samlats in innebir att vidarebehandling f6r indamal som
dr férenliga med insamlingsindamalet som utgdngspunkt ir tilliten.
I enlighet med den s8 kallade ansvarsprincipen dr det den person-
uppgiftsansvarige som ska géra provningen av om personuppgifts-
behandlingen ir férenliga med de ursprungliga indamaélen.” Vidare-
behandling f6r arkivindamal av allmint intresse, vetenskapliga eller
historiska forskningsindamal eller statistiska indamail anses inte
ofdérenlig med ursprungsindamailen forutsatt att behandlingen om-
fattas av limpliga skyddsdtgirder.®

For att avgdra om en behandling idr forenlig med ursprungs-
indamailet ska hinsyn bland annat tas till ett antal kriterier. Dessa
kriterier ir kopplingar mellan indamélen (a), sammanhanget inom
vilket uppgifterna samlades in, sirskilt férhillandet mellan den per-
sonuppgiftsansvarige och den registrerade (b), personuppgifternas
art (c), eventuella konsekvenser fér den registrerade (d) och fére-
komsten av skyddsdtgirder s som pseudonymisering och kryp-
tering (e).” EU-domstolen har ansett att dessa kriterier ger uttryck
for behovet av ett konkret, logiskt och tillrickligt nira samband
mellan ursprungsindamalet och den senare behandlingen av person-
uppgifterna.’ Nir det giller om en vidarebehandling kan anses tilliten
eller inte har Integritetsskyddsmyndigheten (IMY) uttryckt att
forekomsten av olika skyddsdtgirder, sirskilt integritetsfrimjande
teknik, dr en viktig dtgird i bedémningen av om en vidarebehand-
ling kan anses tilldten eller inte. IMY har inom ramen {6r sin inno-

* Artikel 5.1 i dataskyddsférordningen.

* Artikel 5.2 i dataskyddsférordningen.

¢ Artikel 5.1 b och artikel 89.1 i dataskyddsférordningen.

7 Artikel 6.4 1 dataskyddsférordningen.

¥ Domstolens dom av den 20 oktober 2022, Digi Tavkozlési és Szolgaltaté Kft. mot Nemzeti
Adatvédelmi és Informacidszabadsdg Hatésag, C-77/21, EU:C:2022:805, p. 34.
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vationssandldda for dataskydd genomfort ett projekt som visar att
forutsittningarna for att vidarebehandla personuppgifter for att
skapa syntetiska data i syfte att trina en AI-modell ir storre in
forutsittningarna for att direkt anvinda personuppgifter som tri-
ningsdata.’

Som en generell utgdngspunkt bor ett utlimnande av en uppgift
till en annan myndighet, 1 syfte att uppgiften ska anvindas i en helt
annan verksamhet in den som den samlades in till, utgéra en behand-
ling som ir oférenlig med insamlingsindamilet.'

Tillaten vidarebehandling for oférenliga indamal

For det fall det nya indamélet anses oférenligt med det ursprungliga,
far personuppgifterna endast vidarebehandlas om den registrerade
har samtyckt till vidarebehandlingen eller om behandlingen grundar
sig pd unionsritt eller nationell ritt som utgdr en nédvindig och
proportionerlig 8tgird 1 ett demokratiskt samhille f6r att skydda
de mil som avses i artikel 23.1. Detta innebir att dataskyddsférord-
ningen ger utrymme fér att 1 nationell ritt féreskriva att ytterligare
behandling av personuppgifter fir ske, iven om vidarebehandlingen
inte ir forenlig med de eller det indamal f6r vilket uppgifterna
samlades in.

Det finns tv4 slags bestimmelser som innebir att uppgifter som
har samlats in for ett indamal 1 en verksamhet far eller ska behandlas
for ett annat indama3l 1 en annan verksamhet. Det kan vara friga om
uppgiftsskyldigheter som regleras utanfér offentlighets- och sek-
retesslagen (att uppgifter ska vidarebehandlas genom utlimnande
till en annan myndighet) eller det kan vara friga om sekretessbry-
tande bestimmelser 1 offentlighets- och sekretesslagen (att upp-
gifter fir vidarebehandlas genom utlimnande till en annan myndig-
het). Sddana bestimmelser kan 1 vissa fall utgora en tillimpning av
finalitetsprincipen, det vill siga att lagstiftaren har gjort bedémningen
att den tillkommande behandlingen ir férenlig med insamlingsinda-
mélet. I de flesta fall bor dock sekretessbrytande bestimmelser ge
uttryck for lagstiftarens stillningstagande om att vidarebehandling

? Integritetsskyddsmyndigheten (IMY), IMY-2025-23536, Vidarebehandling av person-
uppgifter i vdrdnadséirenden for att trina en AI-modell, s. 3 och 15.
SOU 2025:45 Okat informationsutbyte mellan myndigheter — nigra anslutande frigor, s. 103.
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genom utlimnande ir nddvindigt och proportionerligt f6r att siker-
stilla ett viktigt mal av allmint intresse."

7.2.2 Narmare om sekretess och sekretessbrytande
bestammelser

Sekretess som kan begrinsa datadelning inom
den offentliga f6rvaltningen

Inom den offentliga férvaltningen giller sekretess och tystnadsplikt
1 olika omfattning f6r de datamingder som de olika aktérerna fér-
fogar éver. Om uppgifter finns hos aktdrer som inte omfattas av
offentlighets- och sekretesslagen, som till exempel enskilt bedriven
verksamhet inom hilso- och sjukvird och socialtjinst, kan tystnads-
plikt framg8 av andra regelverk."

En uppgift f6r vilken sekretess eller tystnadsplikt giller fir som
utgdngspunkt inte limnas ut. Bestimmelser om sekretess till skydd
for uppgift om enskildas personliga eller ekonomiska férhillanden
finns 121-40 kap. OSL. I 15-18 kap. OSL finns ocksd bestimmelser
om sekretess till skydd for allminna intressen som till exempel sek-
retess till skydd frimst f6r myndigheters verksamhet f6r inspektion,
kontroll eller annan tillsyn (17 kap. OSL) och sekretess till skydd
frimst for intresset av att férebygga eller beivra brott (18 kap. OSL).

Sekretess och tystnadsplikt dr i normala fall reglerad fér ett av-
grinsat tillimpningsomride och giller fér vissa angivna uppgifter,
1 en viss typ av drenden, 1 en viss typ av verksamhet eller hos en viss
myndighet. Det innebir att férutsittningarna f6r att limna ut upp-
gifter och dela data skiljer sig &t mellan olika aktérer inom den offent-
liga f6rvaltningen. Vad som giller for respektive aktor redovisas
inte nirmare hir.

! Tfr prop. 2024/25:180 Okat informationsutbyte mellan myndigheter, s. 80.
12 Se bland annat 6 kap. 12-16 §§ patientsikerhetslagen (2010:659) och 17 kap. 11 och 12 §§
socialtjinstlagen (2025:400).
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Sekretess som kan skydda uppgifter i samband
med anvindning av teknikerna

Utover de sekretessbestimmelser som kan begrinsa ritten att dela
data mellan olika offentliga aktorer, finns det ocksd bestimmelser
i offentlighets- och sekretesslagen som kan skydda uppgifter vid
anvindning av integritetsfrimjande teknik. Dessa bestimmelser kan
sikerstilla ett skydd for sjilva bearbetningen med teknikerna. Be-
stimmelser som fir anses sirskilt relevanta for att skydda uppgifter
1 samband med anvindningen av integritetsfrimjande teknik redovisas
nirmare nedan.

Sikerbets- eller bevakningsdtgéird

I 18 kap. 8 § OSL finns bestimmelser om sekretess f6r olika brotts-
forebyggande dtgirder som 1 huvudsak hinfér sig till annan verk-
samhet dn polisens. Vissa av dtgirderna 1 bestimmelsen syftar en-
dast indireke till att férebygga brott. Sekretess giller bland annat
for uppgift som limnar eller kan bidra till upplysning om sikerhets-
eller bevakningsdtgird, om det kan antas att syftet med &tgirden
motverkas om uppgiften rdjs och dtgirden avser telekommunika-
tion eller system fér automatiserad behandling av information."”
Med system {6r automatiserad behandling av information avses
system dir datorer, telekommunikation eller annan teknisk utrust-
ning samverkar for att insamla, ordna, bearbeta, séka och distribuera
information. Bestimmelsen anvinds till exempel {6r att hilla upp-
gifter om sikerheten vid datorkommunikation hemliga, till exem-
pel i ett allmint datanit."

Sekretess giller ocksd om &tgirden avser behorighet att £3 till-
gdng till upptagning fér automatiserad behandling eller annan hand-
ling."” Sekretessen giller i férsta hand uppgifter om behorighets-
koder och behérighetsnycklar samt arrangemang och fordelning av
dessa. Bestimmelsen giller inte bara behorighet avseende upptag-
ningar som utgdr hemliga, allminna handlingar i tryckfrihetsfor-

1318 kap. 8 § forsta stycket 3 p. offentlighets- och sekretesslagen (2009:400), OSL.

* E. Lenberg, A. Tansjo & U. Geijer, Offentlighets- och sekretesslagen (5 december 2025,
Version 32, JUNO), kommentaren till 18 kap. 8 §.

' 18 kap. 8 § forsta stycket 4. OSL.
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ordningens mening, utan bestimmelsen giller behorighet avseende
alla typer av handlingar.'

Chaffer och kod

En annan bestimmelse som kan bli tillimplig vid anvindning av
integritetsfrimjande teknik dr 18 kap. 9 § OSL. Enligt bestimmelsen
giller sekretess f6r uppgift som limnar eller kan bidra till upplys-
ning om chiffer, kod eller liknande metod om det kan antas att syftet
med metoden motverkas om uppgiften réjs och metoden har till
syfte att underlitta befordran eller anvindning i allmin verksamhet
av uppgifter utan att féreskriven sekretess dsidositts. Om exempel-
vis uppgifter som omfattas av sekretess pseudonymiseras eller kryp-
teras, skyddas sdledes ocksd kodnyckeln av sekretess. Omfattas upp-
gifterna diremot inte av sekretess, omfattas inte heller kodnyckeln
av sekretess."

Bestimmelsen syftar till att skydda hemliga uppgifter i allmin
verksamhet dven om de ir sekretesskyddade med hinsyn till ndgot
annat intresse som avses i 2 kap. 2 § tryckfrihetsférordningen, TF."*
Sekretessen 1 18 kap. 9 § OSL giller endast om ett réjande av upp-
giften kan antas motverka syftet med chiffret, det vill siga att sl8
vakt om sekretessen i allmin verksamhet. Sekretessen ir begrinsad
genom ett rakt skaderekvisit. Presumtionen vid en sekretessprévning
ir dirmed offentlighet.

Teknisk bearbetning och teknisk lagring

I 40 kap. 5 § OSL regleras sekretess hos myndigheter som enbart
tekniskt bearbetar eller tekniskt lagrar uppgifter f6r annans rik-
ning. Av bestimmelsen framgir att sekretessen giller f6r uppgift
om en enskilds personliga eller ekonomiska férhillanden."
Handlingar som férvaras hos en myndighet for enbart teknisk
bearbetning eller teknisk lagring ir enligt 2 kap. 10 § TF inte all-
minna. Sekretessen enligt 40 kap. 5 § OSL ir dirfor en tystnads-

' Offentlighets- och sekretesslagen (Version 32, JUNO), kommentaren till 18 kap. 8 § OSL.
17S., Oman, Dataskyddsforordningen (11 september 2025, Version 3A, JUNO), kommen-
taren till artikel 4.5.

'8 Prop. 1979/80:2 med forslag till sekretesslag m.m., Del A s. 143.

1940 kap. 5 § OSL.
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pliktsbestimmelse f6r de som har tillgdng till uppgifterna. Bestim-
melsen omfattar teknisk bearbetning och teknisk lagring f6r annans
rikning av uppgifter om enskilda generellt, det vill siga inte bara
personuppgifter. Eftersom féremalet for sekretessen ir uppgifter
om en enskilds personliga eller ekonomiska férhillanden skyddas
dven juridiska personers ekonomiska férhillanden.”

Verksamhet som omfattar teknisk bearbetning och teknisk lag-
ring har ett nira samband med utvecklingen av en digital offentlig
forvaltning och myndighetssamverkan avseende it-drift. Nir en
myndighet tillhandahiller it-baserade funktioner it andra myndig-
heter och behandlar uppgifter f6r dessa myndigheters rikning kan
det i praktiken innebira en form av utkontraktering. Sekretessen
giller hos en myndighet s&vil d4 det ir friga om teknisk bearbet-
ning eller teknisk lagring f6r enskildas rikning som d& det giller
teknisk bearbetning eller teknisk lagring f6r en annan myndighets
rikning. Nir det giller utkontraktering till en annan myndighet
kan ocksd andra sekretessbestimmelser vara tillimpliga. I sidana
situationer blir det den regel som resulterar 1 att uppgifterna bedéms
vara sekretessbelagda som ska gilla i det sirskilda fallet.” Eftersom
sekretessen enligt bestimmelsen ir absolut blir det 1 praktiken bara
denna paragraf som tillimpas.”

En myndighet hos vilken sekretess giller fir givetvis limna ut
uppgifter till uppdragsgivare och till andra i enlighet med myndig-
hetens dtaganden enligt uppdraget. Det ska hir noteras att det inte
finns ndgon ritt for myndigheten eller dess personal att vid sidan
av ingingna &verenskommelser limna ut sddana uppgifter.” Sekre-
tessen ir undantagen sdvil tillimpningsomradet f6r generalklausulen
110 kap. 27 § OSL som den nya sekretessbrytande generella bestim-
melsen 1 10 kap. 15 a § OSL.

Far en myndighet en uppgift frin en annan myndighet enbart
for teknisk bearbetning eller teknisk lagring och uppgiften ir sek-
retessreglerad av hinsyn till ett allmint intresse hos den utlimnande
myndigheten, blir sekretessbestimmelsen tillimplig dven hos den
mottagande myndigheten.”* Den tystnadsplikt som &verférs ir den

2 Prop. 2016/17:198 Utckat sekretesskydd i verksambet for teknisk bearbetning och lagring,
s. 28.

2! Jfr 7 kap. 3 § OSL.

22 Se Offentlighets- och sekretesslagen (Version 32, JUNO), kommentaren till 40 kap. 5 §
OSL.

2 Prop. 1979/80:2 Del A s. 273.

211 kap. 42 § OSL.
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som foljer av sekretessbestimmelser till skydd for allminna intressen

(15-20 kap. OSL).

Sekretessbrytande bestimmelser

Mojligheten att utbyta uppgifter utgdr en viktig férutsittning fér
att olika offentliga aktdrer ska kunna fullgéra sina uppdrag och fér
en fungerande samverkan 1 6vrigt. Det har dirfér inforts ett flertal
sekretessbrytande bestimmelser 1 offentlighets- och sekretesslagen
och uppgiftsskyldigheter i andra férfattningar. Nigra av de sekretess-
brytande bestimmelser som kan anses relevanta i sasmmanhanget
redovisas nedan.

Nodvindigt uppgiftsutlimnande

Enligt 10 kap. 2 § OSL hindrar inte sekretess att en myndighet lim-
nar ut en uppgift om det dr nodvindigt for att den utlimnande myn-
digheten ska kunna fullgéra sitt uppdrag. Bestimmelsen ska tolkas
restriktivt och avsikten ir inte att man enbart av effektivitetsskil
ska kunna bryta sekretessen.”

Generalklausulen

I 10 kap. 27 § OSL finns den s kallade generalklausulen som inne-
bir att sekretess inte hindrar att uppgifter limnas till en annan myn-
dighet om det ir uppenbart att intresset av att uppgifterna limnas
har foretride framfor det intresse som sekretessen ska skydda. Syftet
med generalklausulen ir att den ska utgora en ventil for det fall ett
utbyte av uppgifter uppenbart behéver ske och situationen inte har
kunnat férutses 1 lagstiftningen.

En forutsittning for att generalklausulen ska vara tillimplig dr
att det inte finns en specialreglering av uppgiftslimnandet 1 friga i
annan lag eller férordning. Det innebir att bestimmelsen ér subsidiir
1 forhdllande till andra sekretessbrytande bestimmelser. Har det till
exempel foreskrivits att en viss myndighet kan ta del av annars sek-
retessbelagda uppgifter hos en annan myndighet genom angivna

2 Offentlighets- och sekretesslagen (Version 32, JUNO), kommentaren till 10 kap. 2 §.
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villkor, ir det inte aktuellt att limna ut uppgifterna med stéd av
generalklausulen om de angivna villkoren inte ir uppfyllda.”

Viss sekretess dr ocksd undantagen frin bestimmelsen tillimp-
ningsomride.

Uppgiftsskyldighet

Enligt 10 kap. 28 § OSL hindrar inte sekretess att en uppgift limnas
till en annan myndighet, om det finns en uppgiftsskyldighet som
foljer av lag eller forordning. Sekretessbrytande uppgiftsskyldig-
heter bygger som utgdngspunkt pd 6verviganden om vilket sekre-
tesskydd uppgiften har hos den utlimnande myndigheten och huru-
vida den mottagande myndighetens behov generellt sett kan anses
viga tyngre dn det intresse som sekretessen skyddar. Bestimmelser
om uppgiftsskyldighet mellan myndigheter ir alltsd ett sitt for lag-
stiftaren att reglera ett ofta férekommande informationsutbyte och
sikerstilla att en verksamhet far tillgdng till de uppgifter som behévs
1 den mottagande myndighetens verksamhet. Om en myndighet
enligt lag eller forordning ir skyldig att limna uppgifter till en annan
myndighet bryts siledes sekretesskyddet med st6d av 10 kap. 28 §
OSL.”

Teknisk bearbetning och teknisk lagring

Sekretess hindrar inte att en uppgift limnas till en enskild eller till

en annan myndighet som {6r den utlimnande myndighetens rik-
ning har 1 uppdrag att endast tekniskt bearbeta eller tekniskt lagra

uppgiften. Det krivs dock att det med hinsyn till omstindigheterna
inte dr olimpligt att uppgiften limnas ut. Detta framgér av 10 kap.
2a§ OSL.

Ett uppdrag att tekniskt bearbeta eller tekniskt lagra uppgifter
kan exempelvis bestd 1 att inféra, férvalta, utveckla och s smaningom
avveckla en it-driftstjinst. Under dessa olika faser kan en mingd
olika &tgirder behova vidtas f6r att uppritthilla den tillginglighet,
funktionalitet och prestanda i tjinsten som har avtalats mellan par-

% Prop. 1979/80:2 Del A s. 328.

%’ Det finns bestimmelser som anger att bl.a. 10 kap. 28 § forsta stycket OSL inte ska tillimpas
1vissa fall. Det giller bl.a. uppgifter som erhillits genom internationella avtal och som ir
sekretessbelagda enligt 15 kap. 1 a §, 27 kap. 5 § eller 34 kap. 4 § OSL.
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terna. Det kan rora sig om férindring och tilligg 1 en befintlig tjinsts
funktionalitet, etablering av en tilliggstjinst, integration med andra
yjdnster, konfiguration, test och utveckling samt tillhandah&llande
av supporttjinster. Det kan ocksd rora sig om sikerhetstester och
andra sikerhetshojande dtgirder som uppgradermg, uppdatering,
sikerhetskopiering, kryptering, anonymisering, pseudonymisering
och incidenthantering. Vid avveckling av en tjinst kan myndighetens
uppgifter behdva migreras eller exporteras tillbaka till myndigheten
eller till en annan uppdragstagare. Vilka slags dtgirder som kan om-
fattas av uttrycket teknisk bearbetning eller teknisk lagring kan
komma att férindras 6ver tid med anledning av den tekniska utveck-
lingen.”®

Att det ska vara friga om endast teknisk bearbetning eller tek-
nisk lagring hindrar inte att personal hos uppdragstagaren tar del av
de uppgifter som hanteras for den uppdragsgivande myndighetens
rikning. Det kan vara nédvindigt fér att personalen ska kunna ut-
fora sina arbetsuppgifter som ett led i den tekniska bearbetningen
eller tekniska lagringen. Frimst handlar det om drifts- och sikerhets-
relaterad information, exempelvis uppgifter om anvindarkonton,
loggar, kryptermgsnycklar, l6senord och sakerhetsmstallmngar Det
kan ocks3 rora sig om andra uppgifter i lisbar form.”

En uppgift far inte limnas ut om det med hinsyn till omstindig-
heterna ir olimpligt. Det innebir att en myndighet, innan en uppgift
limnas ut, ska préva om det finns skil som talar emot att uppgiften
limnas ut. Omstindigheter som kan ha betydelse ir exempelvis vilken
typ av uppgifter det ror sig om, vilka intressen som ligger till grund
for sekretessen och uppgifternas omfattning. En omstindighet som
med viss tyngd kan tala emot ett utlimnande dr att det dr friga om
uppgifter av sirskilt kinsligt slag, exempelvis uppgifter av synnerlig
betydelse for rikets sikerhet nir det giller totalférsvaret. Det bor
ocksd beaktas vilka dtgirder som uppgiftsmottagaren vidtar for att
skydda uppgifterna och om denne omfattas av en lag- eller avtals-
reglerad tystnadsplikt. Aven avtalsférhillandet mellan parterna ska
beaktas och dd i synnerhet sidana avtalsvillkor som riskerar att
frénta den utlimnande myndigheten kontrollen 6éver uppgifterna.*

2 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk
lagring av uppgifter, s. 17.

¥ Prop. 2022/23:97 s. 17 och jfr prop. 1975/76:160 om nya grundlagsbestimmelser angdende
allménna bandlingars offentlighet, s. 87.

0 Prop. 2022/23:97 5. 17.
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Uppgift om enskilds personliga eller ekonomiska forhillanden

Den 1 december 2025 tridde en ny generellt sekretessbrytande be-
stimmelse 1 kraft, 10 kap. 15 a § OSL. Bestimmelsen mojliggor for
myndigheter att under vissa férutsittningar limna uppgifter om
enskilda till andra myndigheter. Bestimmelsen bryter viss sekretess
till skydd for enskilds personliga eller ekonomiska férhillanden
som regleras 1 21-40 kap. OSL om det behévs for vissa angivna syften.
En uppgift fir dock inte limnas om 6vervigande skil talar for att
det intresse som sekretessen ska skydda har foretride framfér in-
tresset av att uppgiften limnas ut. Frin bestimmelsens tillimpnings-
omride undantas viss sekretess. Det giller till exempel sekretess 1
verksamhet som avser férande av eller uttag ur en forskningsdata-
bas, sekretess 1 verksamhet som avser statistik, viss nirmare angiven
hilso- och sjukvirdssekretess och sekretess 1 samband med lagring
och teknisk bearbetning fér ndgon annans rikning.

En uppgift fir limnas om det behovs f6r ndgot av de 1 bestim-
melsen angivna syftena och fir limnas av en myndighet till en annan
myndighet sdvil pd eget initiativ som efter begiran frin den mot-
tagande myndigheten. De syften som anges ir om det behovs for
att forebygga, férhindra eller uppticka brottslig verksamhet samt
for att utreda brott. En uppgift far ocksd limnas ut om det behovs
for att forebygga eller férhindra att en ekonomisk f6rmén, ett eko-
nomiskt stdd, en skatt eller en avgift beslutas, betalas ut eller till-
godoriknas felaktigt eller med ett f6r hogt eller ett f6r 1agt belopp.
Vidare f&r en uppgift limnas ut om det behévs for att uppticka
eller utreda redan intriffade felaktigheter avseende sddana utbetal-
ningar och tillgodoriknanden. En uppgift far ocksd limnas ut om
det behovs f6r att férebygga, férhindra, uppticka eller utreda fusk

och évertridelser av regler, villkor i beslut eller avtal.

7.2.3  Foérhallandet mellan teknikerna, dataskyddsregelverket
och offentlighets- och sekretessreglerna

Nir det giller avidentifieringstekniker som innebir att identifierande
uppgifter forindras pd ett odterkalleligt sitt dr det viktigt att skilja
mellan den 3tgird som leder fram till sjilva avidentifieringen och
hur resultatet efter bearbetningen hanteras. Behandlingen som leder
fram till en avidentifiering faller in under dataskyddsregleringen,
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eftersom det dir sker en behandling av personuppgifter. Finns det
inga personuppgifter kvar efter bearbetningen och det inte heller gir
att dterskapa uppgifterna anses de inte lingre vara personuppgifter.
Dirmed faller en efterféljande delning utanfér tillimpningsomridet
for dataskyddsférordningen. Det innebir ocksd att delningen av
data inte innebir ndgot réjande av sekretessbelagda uppgifter om en
enskilds personliga férhillanden i offentlighets- och sekretesslagens
mening.

Om det i stillet dr frdga om uppgiftsminimerade tekniker eller
om uppgifterna ir bearbetade pd ett sddant sitt att det hos mot-
tagaren gir att identifiera individer eller terskapa uppgifterna ir
det frdga om en behandling av personuppgifter dven vid delningen.
Vid delning av data som innebir ett utlimnande av personuppgifter
faller alltsd dven den behandling som sjilva utlimnandet innebir in
under dataskyddsregleringen. Det krivs d4 att det finns en rittslig
grund for den vidarebehandling som ett utlimnande innebir. Det
krivs ocks3 att uppgifterna som delas fir limnas ut enligt offent-
lighets- och sekretesslagen.

Till stod f6r utlimnande av uppgifter finns bestimmelser 1 offent-
lighets- och sekretesslagen och 1 andra lagar och férordningar som
den lagen hinvisar till. Den generella informationsskyldigheten 1
6 kap. 5 § OSL ir tillimplig ndr en myndighet begir att fa ta del av
uppgifter hos en annan myndighet. Aven sekretessbrytande bestim-
melser eller uppgiftsskyldigheter som anger att uppgifter far eller
ska limnas ut kan ge stdd for att limna ut uppgifter, till exempel
nir uppgifter limnas pd eget initiativ. Bestimmelserna utgér dd
ocksd den rittsliga grunden f6r den behandling av personuppgifter
som sker. Dataskyddsregelverket och offentlighets- och sekretess-
reglerna samspelar alltsd p4 s8 sitt att om det finns en skyldighet att
limna ut uppgifter, till exempel enligt 6 kap. 5 § OSL, utgor denna
bestimmelse ocks en rittslig grund {6r den personuppgiftsbehand-
ling som utlimnandet utgor.”

3 Tfr SOU 2025:45, 5. 101 f.
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7.3 Det finns rattsliga forutsattningar
att anvanda integritetsframjande teknik

7.3.1 Teknikerna kan forbattra datadelningen
inom befintliga rattsliga ramar

Utredningens beddmning

Integritetsfrimjande teknik kan bidra till en 6kad och sikrare
datadelning inom befintliga rittsliga ramar dven med beaktande
av de begrinsningar som finns i form av sekretess.

Teknikerna ger 1 sig inte ndgon ritt att dela data. Forutsitt-
ningar och stéd f6r den offentliga férvaltningen att dela uppgifter
finns bland annat 1 offentlighets- och sekretesslagen.

Skilen for utredningens beddmning

Teknikerna kan bidra till en forbittrad datadelning
inom befintliga rittsliga ramar

I offentlighets- och sekretesslagen finns bestimmelser om sekretess
som begrinsar mojligheterna att dela data. Integritetsfrimjande
teknik kan dock gora delning av data méjlig utan att underliggande
personuppgifter eller andra skyddsvirda uppgifter rojs. Det innebir
att datadelning som av integritetsskil annars inte hade varit tilliten
kan goras mojlig med bibehdllet skydd f6r enskilda. Som exempel kan
nimnas att siker flerpartsberikning kan mojliggora att flera aktorer
genomfér gemensamma bearbetningar pa sina respektive datamingder
utan att underliggande uppgifter delas. I stillet krypteras uppgifterna
hos avsindaren och bearbetas i krypterad form. Ett annat exempel
ir federerad inlirning som ir en metod som mojliggdér gemensam
modelltrining utan att underliggande triningsdata delas.

Integritetsfrimjande teknik utgor alltsd ett nytt sitt att dela data
genom att insikter delas i stillet for de underliggande uppgifterna.
Teknikerna kan pd s3 vis bidra till en modern datadelning inom be-
fintliga rittsliga ramar dven med beaktande av de begrinsningar
som finns i form av sekretess.
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Teknikerna ger inte 1 sig ndgon ritt att dela data utan
datadelningen mdste ha stod 1 rittsordningen

Vid all férvaltningsverksamhet fir en myndighet endast vidta 4t-
girder som har stdd i rittsordningen. Det krivs alltsi nigon form
av normmissig férankring for all typ av verksamhet som en myn-
dighet bedriver.”” Det giller generellt, det vill siga dven f6r informa-
tionshantering och datadelning. Anvindningen av integritetsfrim-
jande teknik ger inte i sig ndgot stéd f6r den offentliga férvaltningen
att dela data utan tar sikte pd hur data kan bearbetas och delas.

Myndigheternas verksamhet styrs enligt legalitetsprincipen av
de foreskrifter om arbetsuppgifterna som lagstiftaren eller nigon
annan normgivare har meddelat. Myndigheter har ocks3 en skyldig-
het att samarbeta och bistd varandra vilket bland annat kommer till
uttryck 1 8 § forsta stycket forvaltningslagen (2017:900) dir det
anges att en myndighet inom sitt verksamhetsomride ska samverka
med andra myndigheter. Formerna f6r myndigheternas samverkan
kan vara av ménga olika slag och variera med hinsyn till indamalet.
Bestimmelsen om samverkan ger inte stéd for samverkan som faller
utanfor respektive myndighets verksamhetsomride. Syftet med sam-
verkan mellan myndigheter 4r att den ska leda till att forvaltningen
generellt ska bli s3 enhetlig och effektiv som méjligt.” Det finns
iven andra bestimmelser som anger att olika offentliga aktdrer ska
samverka eller samarbeta med varandra. Generella bestimmelser om
samverkan eller samarbete innebir dock inte ndgon skyldighet att
dela data.

Delning av data utgor samtidigt en viktig forutsittning for att
olika offentliga aktorer ska kunna fullgéra sina uppdrag och for att
samverkan mellan myndigheter ska fungera 1 6vrigt. Bestimmelser
om samverkansskyldighet kompletteras dirfér av den generella
informationsskyldigheten i 6 kap. 5 § OSL som innebir att myndig-
heter ska dela vissa uppgifter med varandra. Bestimmelsen anses
vara en precisering av den allminna samverkansskyldighet och inne-
bir att data, under vissa férutsittningar, ska delas pd begiran av en
annan myndighet.”*

32 Se 5 § forvaltningslagen (2017:900) och prop. 2016/17:180 En modern och rittssiker for-
valtning — ny forvaltningslag, s. 57 1.

3 Prop. 2016/17:180 s. 70 {.

** Det ska noteras att det i SOU 2025:45 féreslds att en ny bestimmelse, 6 kap. 52 § OSL
inférs. Forslaget innebir en ny rittslig grund nir uppgifter limnas ut p initiativ av den
utlimnande myndigheten.
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Detta innebir att dven om integritetsfrimjande teknik 1 sig inte
ger ndgot stdd for den offentliga férvaltningen att dela data s3 finns
det forutsittningar och stéd for att dela data i bland annat offent-
lighets- och sekretesslagen.

7.3.2 Integritetsframjande teknik utgor skyddsatgarder

Utredningens bedomning

Den bearbetning av personuppgifter som sker med integritets-
frimjande teknik ir en skyddsdtgird som har till syfte att upp-
fylla kraven 1 dataskyddsférordningen.

Skilen for utredningens beddmning
Teknikerna utgor skyddsadtgirder som ska anvindas

I dataskyddsférordningen finns krav pd att en personuppgiftsansva-
rig ska genomfora limpliga tekniska och organisatoriska dtgirder
som ir utformade f6r ett effektivt genomfdérande av dataskydds-
principer. I dataskyddsférordningen nimns pseudonymisering som
en limplig tgird.” Det stills ocksd krav pd att den personuppgifts-
ansvarige ska vidta limpliga tekniska och organisatoriska dtgirder
for att sikerstilla en sikerhetsnivd som ir limplig 1 férhéllande ull
risken, inbegripet, nir det ir limpligt, bland annat pseudonymisering
och kryptering av personuppgifter.’

Europeiska dataskyddsstyrelsen (EDPB) har 1 ett utkast till rikt-
linjer angett att integritetsfrimjande teknik kan vara en limplig
skyddsdtgird. I utkastet har syntetiska data och homomorf krypte-
ring nimnts som exempel.”’” Aven IMY har lyft fram att integritets-
frimjande teknik kan utgora en teknisk skyddsitgird.”

Den behandling som bearbetningen med integritetsfrimjande
teknik i sig innebir har som syfte att {6lja dataskyddsférordningen,

3 Artikel 25.1 1 dataskyddférordningen.

%6 Artikel 32 i dataskyddsférordningen.

37 Europeiska dataskyddsstyrelsen (EDPB), Guidelines 1/2026 on processing of personal data
for scientific research purposes, adopted version for public consultation, s. 65.

3% Integritetsskyddsmyndigheten (IMY), IMY-2025-5444, Betrodda exekveringsmiljéer for
uppkopplade fordon, s. 5,13 och 23.
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till exempel kan pseudonymisering anvindas fér att uppfylla kraven
pd uppgiftsminimering. Bearbetningen utgor dirfor enligt utred-
ningens beddmning en skyddsitgird.” Integritetsfrimjande teknik
bér dock inte anvindas isolerat utan som ett komplement till andra
skyddsdtgirder. De utgdr dirmed ett ytterligare skyddslager som
kan minska risker 1 samband med datadelning, men ersitter inte
behovet av exempelvis behérighetsstyrning, loggning och organisa-
toriska dtgirder.

Integritetsfrimjade teknik dr “den senaste utvecklingen”

I bedémningen av vad som ir limpliga skyddsdtgirder ska bland
annat den senaste utvecklingen beaktas. Begreppet den senaste ut-
vecklingen (state of the art) saknar definition i dataskyddsforord-
ningen och det finns ingen vedertagen metod for att faststilla vad
som ir den senaste utvecklingen. EDPB har noterat att den kan
*faststillas mellan den tekniska nivdn f6r den befintliga veten-
skapliga kunskapen och forskningen’ och de mer etablerade ’all-
mint accepterade tekniska reglerna’.”* Enligt EDPB ir begreppet
dynamiskt och behdver bedomas kontinuerligt 1 férhallande till den
tekniska utvecklingen.

Utredningen bedémer att flera av de integritetsfrimjande tekni-
kerna kan anses vara den senaste utvecklingen. Det giller sirskilt de
tekniker som ir tekniskt mogna fér anvindning men som dnnu inte
anvinds 1 ndgon storre utstrickning, det vill siga differentiell integ-
ritet, syntetiska data och siker flerpartsberikning. Det ir tekniker
som férekommit inom forskningen och i1 akademiska sammanhang
under en lingre tid men som dnnu inte blivit etablerade som allmint
anvinda tekniker. Med hinsyn till kravet pd att beakta den senaste
utvecklingen vid val av skyddsatgirder ska integritetsfrimjande tek-
nik, nir det ir limpligt, anvindas enligt dataskyddsférordningen.

3 Jfr artikel 25.1 och artikel 32 i dataskyddsforordningen.
* Europeiska dataskyddsstyrelsen (EDBP), Riktlinjer 4/2019 om artikel 25 Dataskydd som
standard och inbyggt dataskydd, version 2.0,s. 8 {.
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7.3.3  Det maste finnas rattslig grund for att behandla
personuppgifter vid anvandningen av teknikerna

Utredningens bedomning

Det m3ste finnas rittslig grund f6r behandlingen av personupp-
gifter i samband med anvindningen av integritetsfrimjande teknik.
Det ir det bakomliggande syftet med behandlingen som ir av-
gorande f6r om behandlingen ir tilliten eller inte.

Skilen for utredningens bedomning

Nar personuppgifter bebandlas ska det finnas réttslig grund
for bebandlingen

All behandling av personuppgifter méste ha en rittslig grund och
folja de principer som anges 1 dataskyddsférordningen. Behandling
ir ett brett begrepp och innefattar 1 princip allt som kan goras med
personuppgifter. Till exempel kan man samla in, registrera, lagra,
analysera, limna ut eller radera dem.*" Att tekniskt bearbeta person-
uppgifter for att framstilla till exempel anonyma uppgifter eller
syntetiska data utgér en personuppgiftsbehandling som méste leva
upp till kraven i dataskyddsférordningen. Det ir varje personupp-
giftsansvarigs skyldighet att se till att endast sddan data som far
behandlas inom verksamheten behandlas och att personuppgifts-
behandlingen ir férenlig med det {6r aktoren aktuella regelverket.
Integritetsfrimjande teknik innebir inte att offentliga aktérer som
saknar legitima skil att behandla personuppgifter ges en rittslig
mojlighet att gora det.

Det ir ocksd den personuppgiftsansvarige som ansvarar for att
personuppgifter bara samlas in for sirskilda, uttryckligt angivna
och berittigade indama3l och inte vidarebehandlas f6r indam3l som
ir oforenliga med insamlingsindamalet. Om den behandling som sker
nir teknikerna anvinds ryms inom den aktuella aktérens indamal,
behover behandlingen inte ett eget indamal. Bearbetningen med
integritetsfrimjande teknik 1 sig kan d& enligt v8r mening inte anses
vara oférenlig med de dandamail for vilka uppgifterna far behandlas.*

1 Tfr artikel 4.2 i dataskyddsférordningen.
* Jfr Dataskyddsférordningen (Version 3A, JUNO), kommentaren till artikel 5.1b.
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En datadelning som innebir ett utlimnande av personuppgifter i
syfte att uppgiften ska anvindas i en helt annan verksamhet in den
som den samlades in till, utgor vanligtvis en vidarebehandling som
inte ir férenlig med insamlingsindamélet. I svensk ritt foreskrivs
tillitligheten av vidarebehandling genom utlimnande i regel genom
inférandet av sekretessbrytande bestimmelser 1 offentlighets- och
sekretesslagen eller uppgiftsskyldigheter i annan férfattning. Lag-
stiftaren har alltsi genom bestimmelser om att uppgifter far eller
ska limnas ut tagit stillning till frgan om behandlingens forenlig-
het med finalitetsprincipen samt att lagstiftningen uppfyller ett mél
av allmint intresse och ir proportionellt mot det legitima mél som
efterstrivas. Bestimmelserna ir d& ett uttryck for att ett utlimnande
ir forenligt med insamlingsindamalet eller att en vidarebehandling
genom utlimnande ir tilliten, trots att den inte dr férenlig med
insamlingsindamailet. Detta innebir att sekretessbrytande bestim-
melser eller uppgiftsskyldigheter som anger att uppgifter ska eller
far limnas ut, som till exempel 6 kap. 5 § och 10 kap. 15 § OSL,
utgor den rittsliga grunden f6r den behandling av personuppgifter
som sker vid ett utlimnande av uppgifter.

Det éir det bakomliggande syftet med behandlingen som
dr avgorande for om behandlingen dr tilliten eller inte

Integritetsfrimjande teknik kan gora delning av data mojlig utan
att de underliggande personuppgifterna eller andra skyddsvirda
uppgifter i data delas. Teknikerna kan ocksd anvindas {6r att upp-
giftsminimera nir sjilva syftet med anvindningen ir att begrinsa
mingden data som ir avsedd att delas. Som exempel kan siker fler-
partberikning eller federerad inlirning nimnas, dir flera aktorer
kan genomfdra gemensamma bearbetningar pa sina respektive data-
mingder utan att behéva dela underliggande uppgifter med varandra
vid sjilva bearbetningen. Diremot kan det finns skl att dela resultatet
som kan innehdlla en begrinsad mingd personuppgifter eller andra
skyddsvirda uppgifter. Vid delning av resultatet kan d& data som
innehiller personuppgifter komma att limnas ut. Aven den behand-
ling som sjilva utlimnandet innebir faller d8 in under dataskydds-
regelverket och det krivs att det finns en rittslig grund f6r den
vidarebehandling som ett utlimnande innebir. Det krivs ocks3 att
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uppgifterna som delas far limnas ut enligt offentlighets- och sek-
retesslagen.

Om integritetsfrimjande teknik anvinds som en teknisk skydds-
dtgird for att mojliggora eller sikra en redan laglig datadelning, och
behandlingen sker f6r samma indamal, omfattas den enligt utred-
ningens mening av samma rittsliga grund. Det innebir att det ir
det bakomliggande syftet med behandlingen, det vill siga datadel-
ningen som ir avgdrande fér om bearbetningen genom integritets-
frimjande teknik ir tilldten eller inte. Den behandling som en integ-
ritetsfrimjande teknik ger upphov till kan d& anses rymmas inom
den rittsliga grund som ligger till grund foér datadelningen och ir di
endast ett verktyg for att antingen se till att inga personuppgifter
delas eller f6r att uppfylla kraven pd uppgiftsminimering. Det inne-
bir att det undantag frin principen om att uppgifter inte fir vidare-
behandlas f6r ndgot indamal som ir oférenligt med insamlings-
indamadlet, vilket har inférts genom sekretessbrytande bestimmelser
och uppgiftsskyldigheter, iven omfattar den bearbetning som sker
med integritetsfrimjande teknik. Den bearbetning som sker dr dd
nédvindig for att, med beaktande av principen om uppgiftsmini-
mering, fullgora en rittslig férpliktelse som myndigheten har eller
nodvindig for att utfora en uppgift av allmint intresse.

7.4 Det bér inte inféras nya krav fér
anvandningen av integritetsframjande teknik

7.4.1  De krav som finns pa att teknikerna
ska anvandas ar tillrackliga

Utredningens beddmning

Det bor inte inféras ndgra krav pd att integritetsfrimjande teknik
ska anvindas.

Skilen for utredningens beddmning

Att infora ett krav 1 nationell ritt om att integritetsfrimjande tek-
nik ska anvindas, antingen generellt eller i specifika situationer, skulle
kunna vara ett sitt att 6ka anvindningen av teknikerna i offentlig f6r-
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valtning. Som framgar av avsnitt 2.4.3 innehdller dataskyddsférord-
ningen bestimmelser om inbyggt dataskydd och dataskydd som
standard. Genom bestimmelserna stills krav pd att datasystem ut-
formas pd ett sidant sitt att det sikerstills att behandlingen sker
med iakttagande av bland annat principen om uppgiftsminimering.*
Det framgir ocks3 att en personuppgiftsansvarig vid faststillandet
av vilka medel som behandlingen utférs med och vid sjilva behand-
lingen ska genomféra limpliga tekniska och organisatoriska &tgirder.*
Dataskyddsforordningen stiller siledes redan krav pd att offentliga
aktorer ska vidta limpliga skyddsdtgirder vid datadelning och integ-
ritetsfrimjande teknik ir en sddan skyddsdtgird. Precis som med
alla skyddsdtgirder bor dock integritetsfrimjande teknik bara an-
vindas nir det ir motiverat utifrin den enskilda situationen.

Den offentliga férvaltningen har ett brett spann av datadelningar,
med olika sorters uppgifter och olika syften. Detta ir omstindig-
heter som det ir nédvindigt att ta hinsyn till vid valet av skydds-
dtgirder. Det dr ocksd nddvindigt att ta hinsyn till vem som ir
mottagare av uppgifterna. Att inféra generella krav pd att integri-
tetsfrimjande teknik alltid ska anvindas skulle dirfér kunna himma
den offentliga forvaltningens datadelning. Utredningen bedémer
dirfor att det inte dr indamalsenligt att inféra krav pd anvindningen
av integritetsfrimjande teknik 1 specifika situationer. Vad som ir
limpliga skyddsatgirder bor 1 stillet bedomas 1 det enskilda fallet.

# Artikel 5.1 c i dataskyddsférordningen.
*# Artikel 25.1 1 dataskyddsforordningen.
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7.4.2 Det behover inte inforas sarskilda
krav nar teknikerna anvands

Utredningens bedomning

Det bér inte inforas ndgra sirskilda krav vid anvindningen av
integritetsfrimjande teknik i férfattning.

Skilen for utredningens bedomning
Det saknas skdl att infora sirskilda krav vid anvindningen

Att inféra sirskilda krav vid anvindning integritetfrimjande teknik
1 samband med datadelning kan bidra till tydlighet och férutsigbar-
het. Det kan 1 sin tur minska den osikerhet som offentliga aktorer
upplever gillande de rittsliga forutsittningarna. Sidana krav riskerar
dock dven att himma teknikernas spridning och anvindning. Regler-
ingar som innebir ytterligare administrativa eller tekniska bordor
kan medfora att aktorer avstdr frén att implementera l6sningar som
annars skulle kunna mojliggora datadelning eller stirka skyddet for
den personliga integriteten.

Att tekniskt bearbeta personuppgifter genom integritetsfrim-
jande teknik utgdr en personuppgiftsbehandling som maéste leva
upp till kraven 1 dataskyddstérordningen. Eftersom teknikerna utgor
skyddsdtgirder omfattas datadelningen redan av de allminna data-
skyddsrittsliga kraven samt av de krav som 1 6vrigt giller for den
offentliga férvaltningen, exempelvis avseende legalitet och propor-
tionalitet. Att inféra ytterligare sirskilda krav vid anvindningen av
dessa tekniker kan medféra att troskeln f6r anvindning hojs. Detta
giller oavsett vilken typ av krav som skulle inféras.

Att reglera hur teknikerna ska anvindas genom att inféra gene-
rella krav vid anvindningen ir ocksd férenat med utmaningar, efter-
som det pd férhand ir svart att bedoma vilka krav som bor gilla i
olika situationer. Utredningen bedémer dirfér att det inte bor in-
foras ndgra sirskilda krav i samband med att teknikerna anvinds. De
befintliga krav som finns i dataskyddsférordningen ir tillrickliga.
Atgirder for att minska osikerheten vid anvindningen bér i stillet
vidtas inom ramen f6r uppdraget att ge stdd och vigledning om
anvindning av integritetsfrimjande teknik (se avsnitt 8.3).
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Nedan redogérs for de krav som har évervigts samt skilen till
att utredningen beddémer att sidana krav inte bor inforas.

Samrdd vid anvindningen kan tillgodoses utan ny reglering

Ett mojligt krav att stilla hade varit att den offentliga férvaltningen
ska samrida med vissa myndigheter nir integritetsfrimjande teknik
ska anvindas. IMY hade varit en naturlig part att samrdda med fér 1
princip alla tekniker och Nationella cybersikerhetscentret (NCSC)
vid Forsvarets Radioanstalt (FRA) for tekniker som bygger pd kryp-
tografi. Det kan ocks3 finnas andra aktdrer som skulle ha varit aktu-
ella att ha ett sidant samrddskrav med.

Ett sirskilt krav pd att offentlig forvaltning ska samrdda vid an-
vindningen av teknikerna riskerar enligt utredningens bedémning
att bli allt f6r resurskrivande f6r de aktuella myndigheterna. Det
finns ocksd en risk for att ett sddant krav har en begrinsande pi-
verkan f6r anvindningen, till exempel genom vintetider vilket skulle
kunna pdverka myndigheternas effektivitet. Dirtill kan nimnas att
det redan 1 dag finns mojlighet att 8 vigledning av IMY 1 ett siir-
skilt fall genom myndighetens innovationssandlida for dataskydd.
FRA har ocksd 1 uppdrag att stédja anvindningen av kryptografi.
Mot denna bakgrund konstaterar utredningen att det redan i dag
finns viss mojlighet att {3 expertstdd 1 enskilda fall.

Kryptering ska anvindas nér det dr dndamadlsenligt

Kryptering ir en skyddsdtgird som ofta omnimns och med vissa av
teknikerna for skyddad bearbetning kan dven bearbetningen av data
ske under kryptering. Att kryptera data ger ett starkare skydd for
informationen och den personliga integriteteten. Det motverkar
ocks3 att data réjs 1 offentlighets- och sekretesslagens mening (se
avsnitt 2.5.2). Ett mojligt krav hade diarfor kunnat vara att data all-
tid ska vara krypterat, dven under bearbetning.

Att alltid kryptera data och att bearbeta den under kryptering ir
1 dagsliget kostsamt och dirfér inte indamélsenligt. Om den data
som ska delas varken ir integritetskinslig, omfattas av sekretess
eller av annan anledning behover skyddas sirskilt saknas det skl
att 1 dagsliget anvinda kryptering annat in for sjilva 6verforingen.
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P3 lingre sikt kan ett sddant krav dock vara indamalsenligt (se av-
snitt 3.9.2).

Behov av enbetlig semantik kommer i tillvicklig utstrickning
tillgodoses genom foreslagen foreskriftsritt

For att integritetsfrimjande teknik ska kunna tillimpas p3 ett till-
forlitligt sitt krivs att de datamingder som anvinds uppvisar en
hég grad av enhetlighet. Detta omfattar krav pd gemensamma format,
datastrukturer, begreppsdefinitioner och andra semantiska egen-
skaper. Utan sddan harmonisering finns en risk att analyserna leder
till felaktiga eller missvisande resultat.

I lagen om interoperabilitetskrav for datadelning inom den offent-
liga férvaltningen® finns en foreskriftsritt om interoperabilitetskrav
vid datadelning, vilket bland annat omfattar semantik.* Lagen trider
1 kraft den 15 augusti 2026. Utredningens bedémning ir att de behov
av enhetlig semantik som finns vid anvindningen av integritets-
frimjande teknik kan tillgodoses inom ramen for foreskriftsritten
for interoperabilitetskrav vid datadelning. Det saknas dirfor skil
att for ullfillet foresld ytterligare krav om semantik.

Behov av ett rapporteringskrav kan tillgodoses utan krav i reglering

Det finns flera olika krav pd transparens vid hantering av data, ex-
empelvis 1 dataskyddsférordningen, AI-férordningen och datafér-
valtningsférordningen. Ju mer data som tillgingliggérs {6r bearbet-
ning desto fler kan dessa krav antas bli. I Nederlinderna finns till
exempel ett offentligt register, Algoritmeregistret, dver de algorit-
mer som statliga och kommunala myndigheter anvinder i sina verk-
samheter. Syftet med registret ir att stirka allminhetens insyn 1 hur
algoritmiskt beslutsstdd fungerar och tillimpas. Det ir i dag frivilligt
att anmila algoritmer till registret men avsikten ir att rapporteringen
framéver ska bli obligatorisk.”

* Lagen beslutades den 11 juni 2026 men vid tryck av betinkandet hade lagen 4nnu inte fatt
ett SFS-nummer.

* Prop. 2025/26:244 Nya krav pd interoperabilitet vid datadelning inom den offentliga f6r-
valtningen, s. 38.

# https://algoritmes.overheid.nl/en (himtad 2026-03-25).
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Utredningen har 6vervigt om det bor inféras ett krav pd trans-
parens vid anvindningen av integritetsfrimjande teknik, till exem-
pel genom ett liknade register dit offentliga aktorer ska rapportera
anvindningen av integritetsfrimjande teknik. Ett sidant register
skulle dels ge enskilda en 6kad insyn i vilka skyddsitgirder som
tillimpas vid behandlingen av deras personuppgifter, dels kunna
fungera som inspiration fér andra offentliga aktorer.

Med hinsyn till att det ocks3 finns andra krav p8 transparens s3
anser utredningen att det finns en risk f6r att ytterligare rapporter-
ingskrav blir f6r administrativt betungande jimfért med den nytta
som uppstdr. Det ir redan mojligt for enskilda att £3 insikt 1 hur
deras personuppgifter hanteras genom de krav som stills 1 data-
skyddstérordningen. I den mén det finns behov av ytterligare krav
pa transparens bor det tas ett samlat grepp om de behoven for att
undvika att kraven blir fragmenterade. Det skulle ocks3 sikerstilla
att ytterligare administrativa bérdor blir s8 sm& som mojligt 1 f6r-
hillande till dess positiva effekter.

Att infora ett register med rapporteringskrav endast for att
registret ska verka som inspiration {6r vriga delar av den offentliga
forvaltningen ir inte indamdlsenligt. En sidan inspiration kan upp-
nds pd andra sitt. Vi anser dirfor i stillet att det inom uppdraget att
tillhandahilla st6d och vigledning bor ingd att informera om rele-
vanta anvindningsfall inom férvaltningen (se avsnitt 8.3.3).

7.5 Tillracklig avidentifiering eller kryptering
med integritetsframjande teknik

Det finns en osikerhet inom den offentliga férvaltningen nir integ-
ritetsfrimjande teknik har anvints i tillricklig utstrickning (se av-
snitt 6.4.2). For avidentifieringstekniker avser osikerheten vad som
krivs for att uppgifterna rittsligt ska anses vara anonyma hos mot-
tagaren. Den rittsliga osikerheten kan leda till att datadelning fér-
svaras eller uteblir eftersom riskerna anses for stora hos antingen
avsindare eller mottagare, eller hos bida parter. Det dr ocksd svirt
att forutse om uppgifterna i ett senare skede kommer att begiras ut
av en tredje part, antingen frin avsindaren eller frin mottagaren.
Det finns vidare en osikerhet i den offentliga férvaltningen nir
uppgifter kan anses vara krypterade p3 ett sddant sitt att de inte
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betraktas som rojda i offentlighets- och sekretesslagens mening.
Denna osikerhet grundar sig 1 att kryptering kan brytas och att det
inte dr klart under hur l3ng tid som risken fér att krypteringen kan
brytas ska bedomas, sirskilt med hinsyn till utvecklingen av kvant-
datorer.

7.5.1 Bedomning av om en fysisk person ar identifierbar
eller om krypterade uppgifter ar rojda

Frdgan om huruvida personuppgifter har avidentifierats 1 tillricklig
utstrickning for att anses som anonyma respektive om uppgifter
ir krypterade pd ett sddant sitt att de inte r6js vid datadelning for-
utsitter en beddmning i det enskilda fallet. Beddmningen ska goras
1 férhillande till mottagaren. Det innebir att om mottagaren i det
enskilda fallet inte kan identifiera personer 1 uppgiftsmingden ir
uppgifterna, fér mottagaren, inte lingre personuppgifter. Det fram-
gdr av dataskyddsforordningen och EU-domstolens praxis (se av-
snitt 2.4.4). Motsvarande giller f{6r bedémningen om en uppgift
kan anses rojd, det vill siga att en uppgift inte anses vara rojd enligt
offentlighets- och sekretesslagen om uppgiften ir krypterad p3 ett
sddant sitt att mottagaren saknar teknisk kapacitet att forcera kryp-
teringen.*

Ritt anvint dr integritetsfrimjande teknik ett kraftfullt verktyg
for att avsevirt minska risken for oavsedd &teridentifiering. Tekni-
kerna utgdr emellertid ingen garanti {6r att denna risk helt och hillet
har uteslutits. Det ir dirfér nédvindigt att gora en bedémning av
om risken har reducerats till en nivd som ir tillrickligt 13g med hin-
syn till de medel som rimligen kan komma att anviindas vid ett 4ter-
identifieringsférsok. Som stéd i en sddan bedémning av vidtagna
avidentifieringsdtgirder kan till exempel attacktjinster anvindas (se
dven avsnitt 7.5.4).

Att det ska goras vilgrundade och rimliga bedémningar foljer
bland annat av skil 26 i dataskyddsforordningen dir det framgar att
alla hjilpmedel som rimligen kan komma att anvindas ska beaktas
for att avgdra om en uppgift direkt eller indirekt kan identifiera en
person. For att faststilla om ett hjilpmedel med rimlig sannolik-
het kan komma att anvindas bor samtliga objektiva faktorer beaktas.

* Prop. 2022/23:97 5. 7.
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Det kan réra sig om kostnader, tidsdtgdng for identifiering, till-
ginglig teknik vid tidpunkten f6r behandlingen och den tekniska
utvecklingen. Det ir enligt utredningens uppfattning rimligt att
resonera pd samma sitt nir det giller méjligheten att bryta en kryp-
tering.

Vid bedémningen av om uppgifter ir att betrakta som person-
uppgifter eller av om uppgifter ir réjda ir dven den tid under vilken
uppgifterna hanteras av betydelse. Om avidentifierade eller krypterade
uppgifter hanteras under en begrinsad tid minskar savil risken fér
att skyddsdtgirderna kan motverkas som risken fér att uppgifterna
begirs ut av tredje man. Eftersom integritetsfrimjande teknik utgor
skyddsdtgirder torde det sillan finnas behov av att bevara avidenti-
fierade eller krypterade datamingder under lingre tid, sirskilt inte
hos den aktér som limnar ut uppgifterna. Denna aktér har redan till-
ging till uppgifterna i deras ursprungliga form. Eventuell komplet-
terande information eller krypteringsnycklar bér dessutom gallras
eller raderas nir behovet av dem har upphort, férutsatt att det dr
forenligt med arkivlagstiftningen.

For den offentliga aktdr som tar emot data finns det i regel skil
att bevara de avidentifierade uppgifter som har inkommit, medan
det 1 regel bor saknas skil att spara de uppgifter som bearbetats
under kryptering efter att bearbetningen ir firdig (se avsnitt 8.6.5).
Nigon bedémning av om kompletterande information eller kryp-
teringsnycklar ska sparas bor dirfor inte aktualiseras hos mottagaren
1 dessa fall, eftersom det skulle motverka syftet med den vidtagna
skyddsdtgirden att dela dessa med mottagaren.

7.5.2 Det bor fortydligas nar vidtagna
avidentifieringsatgarder ar tillrackliga

Utredningens bedémning

Det finns 1 dagsliget inte skil eller utrymme inom ramen f6r upp-
draget att foresld ritesliga begrinsningar gillande 4teridentifiering
av avidentifierade uppgifter.

Den osikerhet som finns inom offentlig férvaltning angiende
risken for dteridentifiering bor 1 forsta hand avhjilpas genom stod
och vigledning.
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Skilen f6r utredningens beddmning

Rittsliga begrinsningar av mdjligheten att dteridentifiera
delade uppgifter skulle kunna minska osikerbeten

Av EU-domstolens dom i mil C-582/14* framgir att en uppgift kan
vara anonym om identifiering av den aktuella personen ir férbjuden i
lag. En reglering som hindrar teridentifiering hos mottagaren skulle
dirfor kunna vara ett alternativ for att avhjilpa den osikerhet som
offentlig férvaltning upplever rorande tillricklig avidentifiering. Att
mottagaren saknar lagliga mojligheter att identifiera den registrerade
skulle dd kunna beaktas vid bedémningen av om de 6éverforda upp-
gifterna utgor personuppgifter hos mottagaren och om vidtagna
skyddsdtgirder kan anses tillrickliga. Detta skulle kunna ¢ka for-
utsittningarna f6r datadelning.

Det bér i dagsliget inte inforas ett generellt forbud
mot dteridentifiering

Ett férbud mot dteridentifiering 1 foérfattning har alltsd betydelse vid
bedémningen av nir en datamingd ska anses innehilla personupp-
gifter hos en mottagande organisation. Det kan nimnas att det 1 dag
finns en bestimmelse i svensk ritt som hindrar 3teridentifiering som
giller f6r uppgifter i den officiella statistiken.”® Férbudet innebir
att uppgifter i den officiella statistiken inte fir sammanféras med
andra uppgifter 1 syfte att utrona enskildas identiteter.

Utredningen bedémer att det i dagsliget inte finns tillrickliga
skil for att foresld en reglering som generellt forbjuder &teridenti-
fiering av avidentifierade uppgifter. Inledningsvis kan det konstateras
att det 1 dataskyddsregleringen foreligger rittsliga begrinsningar
redan 1 dag. For att en myndighet ska kunna vidta &teridentifierings-
dtgirder forutsitts enligt dataskyddsforordningen att det finns sdvil
en rittslig grund som ett berittigat indamal {6r behandlingen, i
annat fall saknas lagliga mojligheter att genomféra dtgirden.

* Domstolens dom av den 19 oktober 2016, Patrick Breyer/Forbundsrepubliken Tyskland,
C-582/14, EU:C:2016:779. Se dven domstolens dom av den 4 september 2025, Europeiska
datatillsynsmannen mot Gemensamma resolutionsnimnden, C-413/23 P, EU:C:2025:645,
p. 82.

>0 6 § lagen (2001:99) om den officiella statistiken.
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Det finns dven invindningar av mer principiell och praktisk natur
mot ett férslag om ett generellt dteridentifieringsférbud. Ett for-
bud skulle riskera att hindra teridentifiering dven i legitima och
motiverade situationer vilket i sin tur skulle kriva ett flertal undan-
tag, exempelvis fér brottsutredande eller brottsforebyggande verk-
samhet. Ett férbud med omfattande undantag skulle dirmed riskera
att forlora sin avsedda effekt. I mal C-582/14 konstaterar EU-dom-
stolen att dven om det enligt tysk ritt inte var tillitet att direkt dver-
fora ytterligare upplysningar som behdvdes for att identifiera en
person sd fanns det dnd3, vid exempelvis en it-attack, lagliga méjlig-
heter att erhélla sddan information via en behérig myndighet. Dir-
med fanns det hjilpmedel som rimligen kunde komma att anvindas
for att identifiera nigon och uppgifterna ansdgs vara personuppgifter.
Séledes kan méjligheten att via behériga myndigheter lagligen fa
tillgdng till kompletterande information innebira att identifiering
indd ir mojlig, trots formella begrinsningar. Motsvarande resone-
mang skulle kunna aktualiseras vid ett f6rbud som medger undan-
tag for vissa indamal. Det ir enligt utredningens uppfattning dess-
utom svart att pd forhand éverblicka och avgrinsa vilka undantag
som skulle behévas inom den offentliga férvaltningen.

Utredningen skulle dessutom, mot bakgrund av uppdragets av-
grinsning, endast kunna foresl3 ett dteridentifieringsférbud foér
uppgifter som delas inom offentlig férvaltning. Det ir inte sikert
att ett sidant forbud skulle {3 6nskad effekt eftersom det inte triffar
alla datadelningssituationer. Dirtill har kommissionen lagt fram
forslag pd dndringar i dataskyddsforordningen (se avsnitt 2.4.4)
som bor behandlas firdigt innan det kan bli aktuellt att 6verviga en
nationell reglering.

Att infora en mojlighet att stilla upp forbeball vid delning
till andra myndigheter kriver en omfattande analys

Ett annat sitt att begrinsa mottagarens mojligheter till dteridenti-
fiering dr att infora en mojlighet att stilla upp ett forbehdll vid del-
ningen liknande den méjlighet som myndigheter har 1 férhéllande
till enskilda enligt bestimmelsen i 10 kap. 14 § OSL. Forbehall enligt
bestimmelsen ir avsedda att undanréja risken for skada eller men
vid utlimnande av sekretessbelagda uppgifter och som utan ett for-
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behill inte hade kunnat limnas ut.”* Om en uppgift kan limnas ut
utan inskrinkningar foreligger ingen sekretess. Ndgon mojlighet
att stilla upp forbehdll finns d& inte.”

Nir det giller mojligheten att inféra en ordning med férbehill
mellan myndigheter konstaterar utredningen att sddana, till skillnad
frén ett generellt forbud, skulle kunna utformas med hinsyn till
omstindigheterna i det enskilda fallet. Samtidigt aktualiserar en
sddan ordning komplicerade férvaltningsrittsliga och offentlig-
rittsliga frigor.

En myndighet dr som utgingspunkt skyldig att limna ut upp-
gifter till en annan myndighet om uppgiften inte ir sekretessbelagd
eller om utlimnandet féljer av uppgiftsskyldighet enligt lag eller
forordning.” Uppgiftsskyldigheten enligt 6 kap. 5 § OSL omfattar
varje uppgift som myndigheten férfogar dver. Den nuvarande regler-
ingen ir utformad efter lagstiftarens avvigning mellan sekretess-
intressen och behovet av datadelning. En ordning dir enskilda
myndigheter kan uppstilla forbehill vid ett utlimnande till andra
myndigheter skulle kriva en reglering som inskrinker mottagarens
ritt att férfoga dver inkomna handlingar. En sidan ordning skulle
forutsitta noggranna dverviganden om tillimpningsomride, adressa-
ter och forhdllandet till offentlighetsprincipen samt sekretessbrytande
bestimmelser. Utredningen bedémer att detta skulle kriva en be-
tydligt mer omfattande analys dn vad som ryms inom ramen f6r vart

uppdrag.

Andpra dtgirder bor forst vidtas

Utredningen anser att det finns starka skil att fértydliga och undan-
roja den osikerhet som finns vad giller 1 vilken utstrickning vid-
tagna dtgirder dr tillrickliga for att uppgifter inte lingre ska kunna
3teridentifieras. Frigan ir dock pd vilket sitt detta bor ske och 1
vilken utstrickning det dr motiverat eller méjligt att inféra en dnda-
mélsenlig reglering som férbjuder eller ger en mojlighet att begrinsa
dteridentifiering hos en mottagande myndighet.

Utredningens sammantagna bedémning ir att det 1 nuliget inte
finns tillrickliga skil eller & mojligt att inom ramen for vart upp-

> Prop. 1979/80:2 Del A s. 349 £.
52 Se bl.a. Kammarritten i Stockholm m4l nr 3363-19.
> 6 kap. 5 § OSL.
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drag foresl3 en reglering som férbjuder eller begrinsar dteridenti-
fiering av avidentifierade uppgifter som delas inom offentlig férvalt-
ning. Den osikerhet som identifierats i frdga om tillricklig avidenti-
fiering bedéms i stillet kunna minska genom de forslag som vi limnar
om stdd och vigledning (se vidare avsnitt 8.3.4). For det fall att
véra foreslagna dtgirder inte fir avsedd effekt kan det dock finnas
skil for regeringen att dterkomma i frigan.

7.5.3  Det bor fortydligas nar krypterade uppgifter anses réjda

Utredningens bedomning

Den osikerhet som finns inom offentlig forvaltning angdende
risken for att sekretessbelagda uppgifter réjs vid anvindning av
integritetsfrimjande teknik som bygger pd kryptografi bor av-
hjilpas genom stéd och vigledning samt férvaltningsgemensamma
tjinster.

Skilen f6r utredningens bedémning

Nir data krypteras gors det med hjilp av en krypteringsnyckel, som
sedan kan anvindas for att dekryptera datamingden. En siker han-
tering av krypteringsnycklar ir nédvindig f6r att minska risken for
att krypteringen bryts. Det innefattar enligt utredningens mening
bland annat att offentliga aktorer ska f6lja standarder f6r krypto-
grafi och ha organisatoriska &tgirder pd plats. De ska ocks3 siker-
stilla att krypteringsnycklar och krypterade datamingder inte bevaras
under lingre tid in vad som ir nédvindigt.

Under den tid som krypteringsnycklar behéver bevaras kan dessa
omfattas av sekretess. De sekretessbestimmelser som framfér allt
aktualiseras i en sddan situation ir sekretess for sikerhets- eller be-
vakningsdtgird eller for chiffer och kod (se avsnitt 7.2.2). Det bor
dock i regel inte finnas behov av att bevara krypteringsnycklar under
ndgon lingre tid nir data bearbetas med exempelvis siker flerparts-
berikning.

Utredningen bedémer att en begrinsning av tiden for bevarande
av krypterade data eller krypteringsnycklar minskar risken att kryp-
teringen bryts. Det kan till exempel ske genom att myndigheter
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sikerstiller att dessa kan gallras nir de inte lingre behovs. I den
mén offentliga aktdrer ser att det finns en risk for att krypteringen
bryts med kvantdatorer kan till exempel full homomorf kryptering
anvindas eftersom den har beddmts vara kvantsiker.” De krypto-
grafiska algoritmer som ir sdrbara fér kvantdatorer ir dock frimst
sddana som anvinds mellan parter som anvinder asymmetrisk kryp-
tering for att utbyta nycklar, eftersom de saknar upprittade kanaler
for siker kommunikation.” Offentliga aktdrer har mojlighet att
anvinda sikra kommunikationsldsningar for att utvixla nycklar
varfor dven siker flerpartsberikning och andra varianter av homomorf
kryptering kan kvantsikras med mindre komplexa metoder.

Med hinsyn till att dessa frigor dr komplexa och kriver en hog
kunskap bedémer utredningen att den offentliga férvaltningen be-
hover stod och vigledning dven 1 frigor som ror integritetsfrim-
jande teknik som mojliggdér bearbetning av data under kryptering.
Att erbjuda forvaltningsgemensamma tjinster f6r sidana tekniker
kan ocksa avhjilpa osikerheten genom att sikerstilla att krypte-
ringen utfors pa ett korrekt och sikert sitt.

7.5.4  Andra atgirder som offentlig forvaltning kan vidta

Att anvinda standarder kan bidra till en 6kad kvalitet och sikerhet
samtidigt som tillférligheten dkar (se avsnitt 5.5). P4 motsvarande
sitt kan en certifiering, exempelvis av en viss tjinst, visa att fast-
stillda krav uppnds och pa s vis utgora en garanti for de som vill
nyttja tjinsten. Det finns ocks tjinster som genomfér attacktester
mot avidentifierade data och kan anvindas {6r att utvirdera om
avidentifieringsdtgirder har vidtagits 1 tillrickligt stor utstrickning.
Standarder och certifieringar som berér integritetsfrimjande
teknik anvinds inte 1 ndgon stdrre utstrickning i dagsliget. Inte
heller anvinds attacktester 1 nigon stdrre utstrickning. Enligt utred-
ningens uppfattning utgdr standarder, certifieringar och attack-
tjinster verktyg som skulle kunna nyttjas av den offentliga férvalt-
ningen i stdrre utstrickning i syfte att minska osikerheterna avseende

>* hetps://digitalprivacy.ieee.org/publications/topics/types-of-homomorphic-encryption/
(himtad 2026-04-24).

5> Nationellt cybersikerhetscenter vid FRA, 2026, Rekommendationer for dvergingen till
kvantsiker kryptografi.
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anvindningen av integritetsfrimjande teknik. Aven ytterligare stod
och vigledning i dessa frigor kan bidra.

Certifiering for dataskydd

Dataskyddsforordningen innehéller bestimmelser om certifierings-
mekanismer som ett sitt att stirka efterlevnaden och ¢ka transpa-
rensen vid personuppgiftsbehandlingar. Enligt artiklarna 42 och 43
kan personuppgiftsansvariga och personuppgiftsbitriden vilja att
certifieras 1 forhillande till faststillda certifieringskriterier, bland
annat avseende tekniska och organisatoriska skyddsitgirder. EDPB
har i sina riktlinjer f6r certifiering beskrivit att exempelvis siker
inloggning ir en behandlingsdtgird som skulle kunna certifieras,
om det finns en sddan godkind certifieringsordning.* I Sverige
provar IMY certifieringsordningarnas kriterier, medan certifierings-
organ som utfirdar certifikat ska vara ackrediterade av Styrelsen for
ackreditering och teknisk kontroll (Swedac). Certifiering kan ocksg
ske p& EU-nivd och dd provar EDBP certifieringsordningens kriterier.

Aven om ett certifikat i sig inte visar att en
personuppgiftsbehandling lever upp till dataskyddsférordningens
krav sd visar det att personuppgiftsbehandlingen lever upp till kri-
terierna 1 en certifieringsordning. Eftersom dessa ir godkinda av
IMY eller EDPB kan certifierade personuppgiftsbehandlingar anses
omfattas av en hég nivd av dataskydd.” For personuppgiftsbitri-
den som regelbundet tillhandahiller tjinster, exempelvis levererar
it-tjinster, har IMY framf6rt att det kan vara en konkurrensférdel
att certifiera sig.”

Det finns dnnu inte nigra svenska certifieringsorgan som ir ackre-
diterade specifikt for certifiering enligt dataskyddsférordningen.”

% Europeiska dataskyddsstyrelsen (EDPB), Riktlinjer 1/2018 om certifiering och faststillande
av certifieringskriterier i enlighet med artiklarna 42 och 43 i forordningen, version 3, s. 18.

%7 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/uppforandekoder-
och-certifieringar/certifieringar/ (himtad 2026-04-29).

5% https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/uppforandekoder-
och-certifieringar/certifieringar/ (himtad 2026-05-11).

% https://www.swedac.se/tjanster/ackreditering/utveckling-av-nya-amnesomraden-for-
ackreditering/ (himtad 2026-04-29).
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Utvirdering genom attacktester

Det finns i dag ett antal tjinster tillgingliga som open sourcelds-
ningar som mojliggdr testattacker mot avidentifierade data eller
Al-modeller i syfte att bedéma risken for dteridentifiering eller
datalickage.

Det resultat som erhdlls efter attacktesterna ger den som har
utfort avidentifieringsitgirder, eller trinat en AIl-modell, en upp-
fattning om hur stor risken for att nigon annan kan dterskapa per-
sonuppgifter ir. Sidana attacktester utfors ofta tusentals gdnger
under optimala férhéllanden dir den som utfér testattacken van-
ligtvis har tillgdng till mer information om den avidentifierade data-
mingden eller den aktuella modellen 4n vad en faktisk angripare
normalt kan férutsittas ha. Med hinsyn till antalet attacker och de
optimala férutsittningarna kan det antas att nigra sddana f6rsok
alltid kommer att vara framgéngsrika. Resultatet och de vidtagna
dtgirderna kan trots det vara acceptabla. Ett sddant resultat visar
nimligen att dterskapande av personuppgifter forutsitter tillging
till omfattande information samt att ett stort antal f6rs6k krivs
for att nd framgdng. Det ir forutsittningar som en utomstdende
1 regel saknar. Resultatet kan siledes visa att risken f6r att enstaka
forsok att dterskapa personuppgifter ir 1ag, sirskilt nir forsoken
inte gérs under optimala forhillanden.

Genom att anvinda attacktjinster kan den offentliga férvaltningen
{4 en uppfattning om vidtagna avidentifieringsdtgirder faktiskt far
avsedd effekt och dirigenom minska den osikerhet som rider. Det
kan ocks8 vara anvindbart {6r att utvirdera de sikerhetsdtgirder som
vidtagits for att minska riskerna med en personuppgiftsbehandling,
till exempel i samband med en éversyn av en konsekvensbedémning

avseende dataskydd enligt artikel 35 i dataskyddsférordningen.
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3 Forslag for att 6ka anvandningen
av integritetsframjande teknik

8.1 Inledning

Utredningen anser att anvindningen av integritetsfrimjande teknik
i férvaltningen bor 6ka. Vi anser ocksd att det behovs flera dtgirder
for att tillgodose de behov som vi har identifierat rérande anvind-
ningen av integritetsfrimjande teknik i offentlig férvaltning.

I detta kapitel redovisas utredningens éverviganden och férslag
for att frimja en 6kad anvindning av teknikerna. Inledningsvis redo-
visas nigra grundliggande éverviganden {6r vara forslag (avsnitt 8.2).
Vi redovisar direfter vira férslag om hur stéd och vigledning till
offentlig forvaltning bér styras och utformas (avsnitt 8.3). Direfter
redogor vi f6r vira bedémningar och forslag avseende styrning och
organisering av forvaltningsgemensamma tjinster {or integritetsfrim-
jande teknik (avsnitt 8.4-8.6) samt andra férslag som kan frimja an-
vindningen av integritetsfrimjande teknik (avsnitt 8.7).

8.2 Forslagen ska framja och stodja en dkad
anvandning av integritetsframjande teknik

Utredningen bedémer att det frimsta hindret {or att 6ka anvind-
ningen av integritetsfrimjande teknik 1 forvaltningen ir bristande
kunskap om teknikerna och vilka nyttor de bidrar med. Det giller

frimst de moderna teknikerna. Vi anser dven att avsaknaden av styr-
ning av hur och nir integritetsfrimjande teknik ska anvindas har

bidragit till en osikerhet 1 férvaltningen som ytterligare hindrar an-
vindning. Vissa integritetsfrimjande tekniker, sirskilt moderna tek-
niker som bygger pd kryptografi, kriver ocks3 tillgdng till avancerade
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tekniska l6sningar. Detta kan ocksd utgora ett hinder mot anvind-
ningen av teknikerna f6r offentliga aktorer.

Mot bakgrund av detta anser utredningen att det behovs dtgirder
for att hoja kunskapsnivén 1 offentlig forvaltning om integritetsfrim-
jande teknik och om hur teknikerna kan anvindas. Sidan kunskap
ir central f6r att sinka troskeln f6r anvindning av teknikerna och
for att stirka den offentliga forvaltningens férméga att dela data.
Olika typer av frimjande och stédjande &tgirder ir enligt var upp-
fattning de mest limpliga dtgirderna for att hoja kunskapsnivdn
och skapa férutsittningar for 6kad anvindning av integritetsfrim-
jande teknik 1 hela den offentliga férvaltningen.

8.2.1 Den privata marknadens kompetens bor tillvaratas

Den offentliga forvaltningens férméaga att utveckla och anvinda
integritetsfrimjande teknik ir beroende av tillgdng till specialiserad
teknisk kompetens. Denna kompetens finns 1 dag hos privata aktorer
pa den svenska och europeiska marknaden. Den offentliga forvalt-
ningen bor dirfér sd 1dngt det ir mojligt anvinda sig av kunskap
och l6sningar som finns hos eller utvecklas av privata aktorer. Att
utgd fran befintliga l6sningar pd den privata marknaden kan ocksg
bidra till ett mer kostnadseffektivt utvecklingsarbete. Privata akts-
rers kompetens och tjinster behover dirfor anvindas pa ett systema-
tiskt och strategiskt sitt.

Privata aktdrer kan bidra till 6kad anvindning av integritetsfrim-
jande teknik 1 forvaltningen genom att tillhandahdlla firdiga tekniska
16sningar som ir tillgingliga f6r upphandling. De privata aktdrerna
kan dven bidra genom rddgivning, kompetensoverforing samt stod 1
samband med inférande, drift och vidareutveckling av sidan teknik.
Vianser dirfor att de olika uppdragen som vi foresldr behéver utféras
med stdd av aktdrer pd den privata marknaden. Det ir nédvindigt
for att offentlig forvaltning ska kunna anvinda integritetsfrimjande
teknik pd ett effektivt, rittssikert och indamailsenligt sitt.
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8.2.2  Styrningen bér vara langsiktig och flexibel

Utredningen bedémer att en forbittrad datadelning inom offentlig
forvaltning kriver att det finns tydligare styrning for hur och nir
teknikerna ska anvindas. Regeringens styrning av integritetsfrim-
jande teknik ir i dagsliget begrinsad, exempelvis finns inga statliga
myndigheter med ansvar och uppdrag som avser integritetsfrimjande
teknik.

Utredningen anser vidare att det r viktigt att regeringens styr-
ning av integritetsfrimjande teknik skapar lingsiktiga férutsitt-
ningar f6r offentlig férvaltning. Det behovs for att offentliga aktorer
ska kunna bygga upp kompetens avseende teknikerna, men dven for
att utforska mojliga anvindningsomriden. En stor del av de poten-
tiella ekonomiska nyttorna av teknikerna dr ocksd beroende av att
regeringen och offentliga aktdrer genomfér dtgirder som sker syste-
matiskt 6ver tid.'

Regeringen behover dven anvinda styrmedel som innebir en viss
flexibilitet eftersom den tekniska utvecklingen inom omradet gir
snabbt. Det ir 1 dagsliget svért att férutse framtida behov utifrdn
nya tekniker och nya anvindningsomriden. Sammantaget innebir
det att ansvar och uppdrag avseende integritetsfrimjande teknik
behdver vara relativt 1dngsiktiga och flexibla f6r att kunna anpassas
1 takt med forvaltningens behov och den tekniska utvecklingen.

Olika styrmedel har olika syften

Regeringens styrning av statliga myndigheter kan ske p8 olika sitt.
Foérordningsreglering genom myndigheters instruktioner dr det
huvudsakliga 18ngsiktiga styrmedlet f6r regeringen att styra statliga
myndigheter. Instruktioner bér dock inte innehélla alltfor tids-
begrinsade uppgifter eller mer utférliga uppgifter och uppdrag.?
Regeringsuppdrag ir ett mer flexibelt sitt {6r regeringen att styra
myndigheter och ger regeringen mojlighet att tydliggora och speci-
ficera styrningen.

Regeringsuppdrag kan bide ges 1 regleringsbrev och som si kallade
sirskilda uppdrag. Regleringsbreven beslutas arsvis infér det nya

! Bilaga 2, Sambdllsekonomisk analys av potentialen for 6kad anvindning av integritetsfrim-
jande teknik i offentlig forvaltning, kapitel 7.
? Prop. 2009/10:175 Offentlig forvaltning for demokrati, delaktighet och tillvixt, s. 111.
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budgetiret men kan trots detta innehélla uppdrag som redan initialt
ir avsedda att stricka sig over flera &r. Fordelen med att reglerings-
brevet beslutas varje ar ir att uppdraget vid behov kan finjusteras
utifrdn eventuella nya férutsittningar som tillkommit. Regeringen
kan ocksd under ret besluta om tilliggsindringar i regleringsbrev.
Regleringsbrev anvinds i regel for regeringens drliga och évergri-
pande styrning av myndigheters l6pande verksamhet. Sirskilda upp-
drag beslutas genom separata regeringsbeslut och anvinds i regel
for specifika och mer tillfilliga insatser som ir avgrinsade i tid och
omfattning. Dessa uppdrag kan enbart justeras genom ett tilliggs-
uppdrag.

Myndigheters uppdrag kan dven regleras genom forfattnings-
reglering, exempelvis 1 en sirskild lag eller férordning. Sddana fér-
fattningar skapar férutsittningar for en mer ldngsiktig styrning men
ir samtidigt mindre flexibla som styrmedel. Dessutom bor de endast
inforas nir det finns ett tydligt och vilmotiverat behov av dem.

8.2.3  Myndigheternas nuvarande ansvars-
och expertomraden bor beaktas

Integritetsfrimjande teknik berdr flera myndigheters ansvarsomriden
och stricker sig over flera sektorer och verksamheter. Beroende pd
den specifika tekniken finns ocksd mer direkta beréringspunkter med
vissa myndigheters expertomriden, till exempel nir det giller tek-
niker som kan anvindas vid statistikframstillning eller tekniker som
bygger pd kryptografi. Utredningen anser dirfor att styrningen och
organiseringen fér integritetsfrimjande teknik behover omfatta flera
myndigheter. Det dr ocksd mer effektivt att anvinda den samlade
kompetensen som finns i férvaltningen 1 stillet f6r att bygga upp ny
kompetens hos en enskild aktdr. Det kan vara sirskilt svirt nir det
giller specialistkompetens som ofta finns i begrinsad omfattning.
Samtidigt forutsitter detta att det finns fungerande strukturer fér
samverkan och samordning.

Det ir centralt med tydliga roller och ansvar vid samverkan mellan
flera myndigheter. Det kan till exempel handla om att en myndig-
het inom ramen for ett uppdrag fir ett utpekat ansvar for sam-
verkan. Ett sammanhaillet ansvar underlittar exempelvis nir flera

myndigheter behover tillhandahilla st6d och kunskapsspridning
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inom offentlig forvaltning.’ Aven hir ir det viktigt med langsiktiga
forutsittningar f6r myndigheterna att bygga upp dessa strukturer.*

Myndigheter med relevanta ansvars- och expertomriden

For att utformningen av frimjande och stédjande &tgirder ska bli
s effektiv som méjligt bér myndigheters nuvarande ansvars- och
expertomrdden beaktas i s& stor utstrickning som mojligt. Utred-
ningen anser att det finns ett antal myndigheter som ir sirskilt
relevanta nir det giller att frimja och stdja anvindningen av integ-
ritetsfrimjande teknik. Vi anser dirfor att dessa i férsta hand bor
tilldelas olika ansvar och roller avseende integritetsfrimjande tek-
nik. I foljande avsnitt redogor vi kortfattat f6r dessa.

Forsvarets radioanstalt

Forsvarets radioanstalt (FRA) har till uppgift att uppritthélla kom-
petens fér de nationella behoven inom kryptologi.” Inom myndig-
heten finns dven det nationella cybersikerhetscentret (NCSC) med
uppgift att utveckla och stirka Sveriges samlade formiga att fore-
bygga, uppticka och hantera antagonistiska cyberhot och andra
it-incidenter. NCSC styrs av en egen férordning och har till upp-
gift att utgora en nationell plattform f6r samverkan och informa-
tionsutbyte mellan aktérer, sdvil privata som offentliga, 1 frigor
som ror cybersikerhet.® Ansvaret fér frigor om informations- och
cybersikerhet vid Myndigheten {6r civilt férsvar kommer den 1 juli
2026 dverforas tll NCSC. FRA har frimst expertkunskap inom de
tekniker som bygger pd kryptografi.

? Statskontoret, OOS 49, Att styra med kunskap — en studie om statlig kunskapsstyrning riktad
till kommuner och regioner, s. 37.

*Se t.ex. Statskontoret, OOS 44, Regeringens styring i tvirsektoriella frigor — en studie om
erfarenbeter och utvecklingsmdajligheter, s. 53 {.

®2 a § férordningen (2007:937) med instruktion f6r Férsvarets radioanstalt.

¢2 § férordningen (2025:237) om det nationella cybersikerhetscentret vid Forsvarets radio-
anstalt.
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Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten (IMY) har till uppgift att arbeta fér
att minniskors grundliggande fri- och rittigheter skyddas i samband
med behandling av personuppgifter och att underlitta det fria flodet

av sddana uppgifter inom EU. I myndighetens uppgifter ingdr bland

annat att f6lja, analysera och beskriva utvecklingen inom it-omradet

avseende frigor som ror integritet och ny teknik.” Myndigheten ir
ocks3 tillsynsmyndighet enligt dataskyddsférordningen®.

Myndigheten for digital forvalining

Myndigheten fér digital férvaltning (Digg) har till uppgift att sam-
ordna och stédja den férvaltningsgemensamma digitaliseringen 1 syfte
att gora offentlig férvaltning mer effektiv och indamalsenlig.’ Digg
ansvarar dven for den nationella digitala infrastrukturen Ena och mer-
parten av de [¢sningar som ingér 1 Ena.

Myndigheten har vidare erfarenhet av vigledningsuppdrag, bland
annat som samordnande och behorigt organ enligt dataférvaltnings-
forordningen. Inom ramen f6r uppdraget som behdorigt organ har
Digg tillsammans med Statistiska centralbyrdn (SCB) publicerat en
rittslig vigledning om skyddade data som inneh3ller information
om anonymisering och pseudonymisering.'® Digg ska dessutom ge
vigledning till offentlig férvaltning 1 juridiska frigor inom ramen
for den forvaltningsgemensamma digitaliseringen. "'

Frin och med den 1 januari 2027 kommer Diggs uppgifter att
overféras och inordnas i Post- och telestyrelsen (PTS)."” Regeringen
har aviserat att myndigheten d& ska byta namn till Digitaliserings-
myndigheten."”

7 Férordning (2007:975) med instruktion for Integritetsskyddsmyndigheten.

8 Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet
av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
? 1 § forordningen (2018:1486) med instruktion f6r Myndigheten fér digital férvaltning.

' https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/vagledning-om-skyddade-
data (himtad 2026-03-12).

16 § 6 forordningen (2018:1486) med instruktion f6r Myndigheten for digital forvaltning.
'2 Finansdepartementet, Fi2025/00654 Fi2025/02303, Uppdrag till Post- och telestyrelsen att
forbereda ett inordnande av Myndigheten for digital forvaltnings uppgifter.

P https://www.regeringen.se/pressmeddelanden/2026/05/digg-och-pts-blir-
digitaliseringsmyndigheten/ (himtad 2026-05-18).
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Statistiska centralbyrin

Statistiska centralbyrdn (SCB) ansvarar for att utveckla, framstilla
och sprida officiell statistik och annan statlig statistik samt for att
samordna systemet f6r den officiella statistiken.'* Inom myndig-
hetens verksamhet finns expertis om vissa avidentifieringstekniker,
eftersom dessa ofta anvinds inom statistikframstillning. SCB ir
dven behorigt organ for att tillhandahilla tekniskt stéd enligt data-
forvaltningsférordningen. SCB har vidare, tillsammans med Digg, i
uppdrag att inritta en ny funktion som ska frimja god datahantering
inom offentlig férvaltning."”

8.3 Funktion for stéd och vagledning

8.3.1  Det behdvs stod och vagledning
for att oka anvandningen

Utredningens beddmning

Stdd och vigledning ir ett indamdlsenligt sitt att skapa 6kad tyd-
lighet och forutsigbarhet for anvindningen av integritetsfrim-
jande tekniker.

Skilen f6r utredningens bedémning

For att 6ka kunskapen om integritetsfrimjande teknik bedémer
utredningen att det behovs ett utpekat ansvar f6r stéd och vigled-
ning om teknikerna till offentlig férvaltning. En myndighet bor dir-
for fa 1 uppdrag att tillhandah&lla en funktion f6r stod och vigled-
ning avseende integritetsfrimjande teknik.

Med vigledning menar vi insatser som syftar till att 6ka kunskapen
och fé6rmigan hos aktdrerna sjilva sd att de kan anvinda teknikerna
pa ett verksamhetsanpassat sitt. Det dr ocksd nigot som kan goras
latullgingligt f6r hela den offentliga férvaltningen. Utredningen ser
samtidigt ett behov av att komplettera vigledning med ett mer verk-
samhetsnira och tillimpbart stéd, till exempel 1 form av metodstod

'* 1 § férordningen (2016:822) med instruktion f6r Statistiska centralbyrén.
'> Finansdepartementet, Fi2026/00909, Uppdrag till Myndigheten for digital forvaltning och
Statistiska centralbyrdn att forbereda invittandet av en funktion for frimjande av datahantering.
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och anpassade utbildningar (se vidare 1 avsnitt 8.3.3). Stodet bor dock
inte utformas som rddgivning, som dr mer av ett enskilt och situa-
tionsanpassat stdd. Behovet av teknisk och juridisk rddgivning av-
seende integritetsfrimjande teknik bor 1 stillet tillgodoses av privata
aktorer.

Vi anser att stdd och vigledning ir ett mer andamailsenligt sitt
att skapa 6kad tydlighet och férutsigbarhet f6r anvindningen av
teknikerna, in att stilla olika typer av krav pd att och hur teknikerna
ska anvindas (se avsnitt 7.4). Skilet till det dr bland annat att krav
riskerar att hoja i stillet for att sinka tréskeln f6r anvindning av
teknikerna, till exempel genom att bidra tll ytterligare administra-
tiva och tekniska bordor.

8.3.2  Digg far i uppdrag att tillhandahalla stod och vagledning

Utredningens forslag

Myndigheten for digital f6rvaltning ska £ 1 uppdrag att tillhanda-
halla st6d och vigledning om integritetfrimjande teknik till offent-
lig férvaltning.

Skilen for utredningens forslag

Diggs ansvar inom den forvaltningsgemensamma
digitaliseringen gor myndigheten sirskilt limpad for uppdraget

Det ir limpligt att stéd och vigledning tillhandahills av en myn-
dighet vars nuvarande ansvars- och expertomraden har ett myndig-
hetséverskridande perspektiv. Det bor ocksd vara en myndighet
som har vana av att tillhandahilla st6d och vigledning gentemot
offentlig férvaltning.

Utredningen anser att Digg dr mest limpad att {3 det stddjande
och vigledande uppdraget om integritetsfrimjande teknik. Digg har
ansvaret for den férvaltningsgemensamma digitaliseringen och den
nationella digitala infrastrukturen Ena. Diggs f6rvaltnings- och sek-
torsdvergripande uppdrag inom digitalisering och datadelning inne-
bir en fordel nir det giller att frimja en bred anvindning av olika
typer av integritetsfrimjande tekniker. Dirutdver innebir Diggs roll
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som behérigt organ enligt dataférvaltningsférordningen att myndig-
heten redan har uppgifter som omfattar att underlitta datadelning
mellan olika aktérer, samtidigt som skyddet fér personuppgifter
ska sikerstillas.

Digg har ocks erfarenhet av att ta fram vigledningar och p3 olika
sitt stodja den offentliga forvaltningens digitalisering. Det innebir
att myndigheten har upparbetade strukturer och kompetens fér den
typen av verksamhet. Det kan ocks& nimnas att Digg, tillsammans
med SCB, har i uppdrag att férbereda inrittandet av en funktion fér
frimjande av datahantering vid SCB. Funktionen ska bland annat ge
vigledning till offentliga aktérer for att skapa en god datahantering.'

Inom Ena har Digg uppbyggda strukturer for samarbete och
kunskapsspridning f6r offentlig férvaltning. Digg kan vidare éver-
viga att integrera stdd och vigledning for integritetsfrimjande tek-
nik i Ena. Dir tillhandahills redan standarder och vigledning, bland
annat for att 6ka den offentliga férvaltningens tillgingliggorande av
data."” Utredningen anser sammanfattningsvis att det finns flera
potentiella synergier mellan Diggs nuvarande uppgifter och det
stddjande och vigledande uppdraget som vi foreslar.

Kommande sammanslagning med Post- och telestyrelsen
ger stirkta forutsitiningar

Utredningen bedémer att den kommande sammanslagningen mellan
PTS och Digg kommer att skapa stirkta forutsittningar f6r en funk-
tion for stéd och vigledning om integritetsfrimjande teknik. Ett
skil till det ir att PTS har erfarenhet av frimjande verksamhet, bland
annat nir det giller tillgdngen till elektroniska kommunikationer
och till bredband." Erfarenheten kan bidra till att stirka det frim-
jande arbetet for integritetsfrimjande teknik. PTS har ocks3 ett till-
synsansvar inom flera EU-regelverk, till exempel inom elektronisk
identifiering och elektronisk kommunikation. Ansvaret ger ytter-
ligare en fordel nir det giller att f6lja och paverka utvecklingen pd
EU-nivd som kan vara relaterad till integritetsfrimjande teknik.
Regeringen har dven i budgetpropositionen fér 2026 aviserat medel

1 Uppdrag till Myndigheten for digital forvaltning och Statistiska centralbyrdn att forbereda in-
réttandet av en funktion for fraimjande av databantering.

7 Myndigheten for digital {6rvaltning (Digg), dnr 2024-4511, Forslag till lingsiktig utveck-
ling och forvaltning av Ena.

'8 Se férordning (2007:951) med instruktion fér Post- och telestyrelsen.
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till PTS under 2027 och 2028 (10 miljoner kronor arligen) fér arbete
med den offentliga férvaltningens datadelning enligt kommande
lagstiftning om interoperabilitet."” De aviserade medlen kan iven
bidra till stirkta férutsittningar for stdd och vigledning avseende
integritetsfrimjande teknik eftersom interoperabilitet underlittar
anvindningen.

Det ska dock noteras att varken Digg eller PTS har den expert-
kompetens som 1 vissa fall behovs for att ge stod och vigledning om
integritetsfrimjande teknik, sirskilt nir det giller vissa tekniker. Vi
ser dirfor ett behov av att Digg samverkar med IMY samt vid behov
med SCB och NCSC vid FRA. Genom sidan samverkan kan Digg
f3 tillgdng till den specialistkompetens som kan behévas for att ge
stdd och vigledning om integritetsfrimjande teknik (se vidare 1 av-
snitt 8.3.5).

Alternativa mottagare av uppdraget som har dvervdgts

Under utredningens arbete har vi évervigt om det finns skal att ge
det stédjande och vigledande uppdraget till andra myndigheter som
har ansvarsomrdden som angrinsar till integritetsfrimjande teknik
(se avsnitt 8.2.3). Dessa myndigheter kan ocks3 ha delar av den kom-
petens som behdvs for att ge stéd och vigledning om integritets-
frimjande teknik.

En sddan myndighet ir IMY som bland annat ska félja utveck-
lingen nir det giller frigor som ror integritet och ny teknik. Det
uppdrag som IMY har och den expertis som finns 1 myndigheten
giller dock integritetsskydd och inte datadelning. Att ge stdd och
vigledning om hur datadelningen kan 6ka och om nyttorna med
en 6kad datadelning ligger dirfér inte i linje med IMY:s uppdrag.
Utredningens uppfattning ir ocksd att det ir ett praktiskt och kon-
kret stdd som behévs, mot bakgrund av den begrinsade kunskapen
och kompetensen om teknikerna hos ménga offentliga aktorer. Vi
ser att IMY:s tillsynsansvar skulle innebira vissa utmaningar nir
det giller att ge mer konkret stod och vigledning for tillimpningen
av teknikerna. Det finns en risk for att myndighetens opartiskhet
i samband med en efterféljande tillsyn skulle ifrdgasittas.”

' Prop. 2025/26:1 Budgetpropositionen for 2026, utgiftsomride 22, s. 127.
2 Jfr. Statskontoret, OOS 14, Tink till om tillsynen. Om utformningen av statlig tillsyn.
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Andra myndigheter som utredningen har évervigt ir SCB och
FRA. Bida dessa myndigheter har omfattande expertis om vissa
integritetsfrimjande tekniker, men inte om alla typer av tekniker.
Det skulle kunna medféra en risk for att vissa typer av integritets-
frimjande tekniker hamnar i férgrunden och prioriteras. Detta kan
ocks3 gora att tyngdpunkten hamnar pd ett visst anvindningsomride,
snarare in att fokus ligger p& den breda anvindningspotential som
teknikerna har. Sammantaget bedémer vi att dessa myndigheter inte
ir limpliga f6r att ensamma ansvara for uppdraget om stdd och vig-
ledning om integritetsfrimjande teknik.

Vi har dven 6vervigt om det dr limpligt att ge flera myndigheter
ett delat ansvar f6r att tillhandahlla stéd och vigledning for integri-
tetsfrimjande teknik inom deras respektive specialistomriden. Utred-
ningens anser dock att det behovs ett sammanhallet ansvar for dessa
frigor. Ett sammanhéllet ansvar gor det tydligt vilken myndighet
som offentliga aktér ska vinda sig till. Aven Statskontoret har be-
tonat vikten av att det inom tvirsektoriella omriden finns en myn-
dighet med ett utpekat ansvar f6r stod och vigledning, eftersom
det inom dessa omrdden kan finnas ett stort antal myndigheter som
arbetar stédjande.”

8.3.3  Innehallet i uppdraget att ge stod och vagledning

Utredningens forslag

Uppdraget bér omfatta samtliga integritetsfrimjande tekniker
och anpassas utifrdn férvaltningens behov. Stéd och vigledning
bor ocksd ges 1 frigor som roér val av teknik och kombination av
olika tekniker.

Skilen {6r utredningens forslag
Uppdraget bor inte begrinsas till enskilda tekniker

Vad som klassas som integritetsfrimjande teknik forindras 1 snabb
takt. Utredningen bedémer dirfor att det stodjande och vigledande
uppdraget generellt inte bor begrinsas till enskilda tekniker utan

21 Statskontoret, Att styra med kunskap, s. 37.
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bér omfatta samtliga integritetsfrimjande tekniker. P& s8 vis finns
det en flexibilitet i uppdraget att félja den tekniska utvecklingen,
dven nir det tillkommer nya tekniker. Det bor vara férvaltningens
overgripande behov och den tekniska utvecklingen som 1 huvudsak
bestimmer fokus och inriktning for det stédjande och vigledande
uppdraget.

Under vissa perioder kan det finnas skil att sirskilt styra inrikt-
ningen f6r stéd och vigledning till vissa tekniker. Det kan ske inom
ramen for det generella uppdraget. Utredningens uppfattning ir att
det inledningsvis finns ett sddant behov (se avsnitt 8.3.4).

Utformningen av stéd och vigledning bor anpassas
utifrdn forvaltningens behov

Det ir viktigt att stéd och vigledning for teknikerna ir tillrickligt
konkret och tillimpbart f6r att méjliggora en anvindning 1 prak-
tiken. Det kan exempelvis vara aktuellt att ge stod och vigledning
pa olika sitt beroende p4 vilken teknik det dr friga om och beroende
pd hur den offentliga forvaltningens behov ser ut. Som utredningen
tidigare konstaterat utgdr teknikerna inte en homogen grupp dir
behovet av kunskap ser likadant ut (se avsnitt 6.3.1). Det ir dirfor
viktigt att anpassa stodet utifrin den aktuella tekniken och férvalt-
ningens 6vergripande behov.

Stod och vigledning behéver dven anpassas efter forvaltningens
kunskap om de olika teknikerna. Det innebir att {6r etablerade av-
identifieringstekniker ir behovet av st6d inte lika stort som fér
moderna tekniker. Motsvarande giller for vigledning, dir det for
etablerade avidentifieringstekniker redan finns sddana medan det
saknas f6r moderna tekniker. For vissa tekniker behovs det mer
generell, grundliggande kunskap medan det for andra tekniker
kommer behovas mer detaljerad och tekniskt inriktad vigledning.
D3 kan det vara nédvindigt att tillhandahélla konkret metodstéd,
till exempel med hinvisning till relevanta tekniska standarder. Som
utredningen redovisat finns det redan en del tekniska standarder for
integritetsfrimjande teknik, men inga rekommendationer frin
svenska myndigheter avseende vilka standarder som bér anvindas
(se avsnitt 5.5.2). I uppdraget bor det dven ingd att hinvisa till
relevanta standarder f6r ledningssystem, till exempel for integ-
ritetsinformation. Dirigenom kan de aktérer som anvinder tekni-
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kerna f4 stéd 1 hur styrning, processer, system och dokumentation bor
utformas for att till exempel sikerstilla dataskyddet (se avsnitt 5.5.3).
Digg bor dven folja utvecklingen och beakta relevant forskning om
integritetsfrimjande teknik for att kunna vidareutveckla sitt stod.

Vid anvindande av integritetsfrimjande teknik uppstdr ofta vissa
rittsliga frigor. For en del tekniker kommer behovet av rittslig vig-
ledning att vara stort. I sddana fall ir det viktigt att stddet omfattar
bade vilka frigor som behover beaktas och hur dessa kan bedémas.

Den offentliga férvaltningen behéver dven stod i1 valet av teknik
och 1 vilka férdelar som kan uppnés genom att kombinera olika tek-
niker. Hir kan en sammanstillning av olika anvindningsfall fungera
som ett sitt att lyfta fram den praktiska tillimpningen av olika tek-
niker. I uppdraget bor det dirfor ingd att informera och sprida kun-
skap om relevanta anvindningsfall inom férvaltningen (se ocksé av-
snitt 7.4.2). Detta kan till exempel ske genom att information om
olika anvindningsfall publiceras p& en webbplats. S8dan information
bidrar till att sprida goda exempel p anvindningen av teknikerna
och ger samtidigt allménheten en 6kad insyn 1 vilka skyddsdtgirder
som tillimpas vid behandling av deras personuppgifter.

Stéd och vigledning kan behévas kompletteras av
kunskapshijande insatser for att frimja anvindningen

Den typ av stdd och vigledning som utredningen féreslar kan be-
héva kompletteras med andra insatser. Vi anser att uppdraget om
stdd och vigledning kan omfatta olika typer av insatser for att 6ka
kunskapen om potentialen hos olika tekniker. Det ir sirskilt rele-
vant under det forsta dret av uppdraget for att uppmirksamma for-
valtningen pd vilka tekniker som finns och vilka nyttor som kan
skapas med hjilp av integritetsfrimjande teknik. Detta ir extra vik-
tigt bland vissa aktérer, exempelvis pA kommunal nivd, dir det saknas
eller endast finns vildigt begrinsad kunskap om de moderna tek-
nikerna. Utredningens uppfattning ir att det inledningsvis kommer
att behévas sirskilda informations- och kommunikationsinsatser
for att hoja kunskapsnivén. Informations- och kommunikations-
insatser kan dels omfatta information om integritetsfrimjande
teknik och de méjligheter som teknikerna ger, dels omfatta infor-
mation om Diggs roll nir det giller stéd och vigledning. Det kan
med fordel ske via Diggs existerande strukturer fér informations-
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spridning och utbildning, till exempel via myndighetens webbplats
eller sirskilda webbinarier. Det kan ocks3 ske i andra forum som
avser digitalisering och datadelning inom offentlig forvaltning.

I ett senare skede kan mer riktade och djupgdende utbildnings-
insatser avseende specifika tekniker eller anvindningsomrdden vara
relevanta for att férdjupa kunskapen i férvaltningen. Inom ramen for
dessa insatser kan ocks& samarbeten f6r kunskaps- och erfarenhets-
utbyte mellan offentliga aktdrer upprittas. Vi anser ocksd att det kan
finnas behov av att anordna forum fér kunskapsutbyte mellan den
privata marknaden och offentlig férvaltning. Det kan ge bdde Digg
och privata leverantérer bittre kunskap om anvindarbehoven. Det
kan ocks8 bidra till att hoja kunskapen om integritetsfrimjande tek-
nik och potentiella nyttor hos férvaltningen.

8.3.4  Uppdraget bor inledningsvis prioritera vissa tekniker

Utredningens forslag

Myndigheten {6r digital férvaltning bér inledningsvis ta fram vig-
ledning f6r differentiell integritet, syntetiska data och for hur
risken for dteridentifiering kan utvirderas.

Skilen for utredningens forslag

Uppdraget att ge stdd och vigledning bor generellt inte begrinsas
till att enbart omfatta vissa tekniker. Inledningsvis ir det dock sir-
skilt angeliget att ta fram stéd och vigledning fér vissa tekniker.
Utredningen bedomer att detta giller f6r syntetiska data och diffe-
rentiell integritet. Syntetiska data kan anvindas for att trina AI-
modeller. En 6kad anvindning av syntetiska data kan dirfor leda till
att férvaltningens anvindning av Al 6kar. For att 6ka integritets-
skyddet dannu mer kan differentiell integritet anvindas f6r att skapa
syntetiska data, vilket ocksd IMY har noterat.”” Det ir dirfér ange-
liget att det i ett tidigt skede ges vigledning om bida dessa tekniker.
Vid anvindningen av differentiell integritet dr valet av tilliten
nivd av integritetsforlust (epsilon, €) en viktig friga. Det ir dirfor

2 Integritetsskyddsmyndigheten (IMY), IMY-2025-23536, Vidarebebandling av personupp-
gifter i virdnadsirenden for att trina en AI-modell, s. 10.
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nddvindigt att en vigledning om differentiell integritet ocksd om-
fattar vigledning i den frigan. Sddan vigledning behéver vara detal-
jerad sd att det blir ett handfast stod f6r férvaltningen och kan till
exempel innehilla ett spann {6r den tillitna nivén av integritets-
forlust (epsilon, €) i olika datadelningssituationer. I avsnitt 8.7.3
limnar vi ett forslag pa ett forsta omride dir ett sddant spann kan
utforskas.

Ett nirliggande omride, for vilket det ocks8 initialt dr viktigt att
ta fram stdd och vigledning, ir hur risken for dteridentifiering ska
utvirderas. Det rider en osikerhet i forvaltningen om nir avidenti-
fieringstekniker har anvints 1 tillricklig utstrickning (se avsnitt 6.4.2)
och det behovs ett stdd for att minska den osikerheten (se av-
snitt 7.5.2). En utvirdering av risken for dteridentifiering ir dess-
utom relevant vid skapandet av syntetiska data och anvindningen av
differentiell integritet. Vigledning pd detta omrdde kan exempelvis
ske genom en beskrivning av hur tjinster som mojliggér testattacker
mot avidentifierade datamingder eller AI-modeller kan anvindas.
Eftersom attacker i sidana tjinster normalt sker under optimala
forhéllanden, med tillging till de underliggande uppgifterna, bor
vigledningen ocksé ge stod avseende hur resultatet frdn en sidan
yjinst kan utvirderas.

Digg bor i arbetet med att ta fram stéd och vigledning for diffe-
rentiell integritet, syntetiska data och utvirdering av risken for ter-
identifiering samverka med SCB och IMY givet myndigheternas
expertis. Digg bor ocksd samverka med forskningsinstitutet RISE
(Research Institutes of Sweden) som har ett pdgdende projekt om
utvirdering av risken for 3teridentifiering.”

3 I projektet LeakPro deltar AT Sweden, RISE, Sahlgrenska Universitetssjukhuset, Region
Halland, Scaleout Systems AB, SynData AB, och AstraZeneca AB (publ). I referensgruppen
ingdr bland annat IMY och eSamverkansprogrammet (eSam). Projektet finansieras av Vinnova.
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8.3.5  Stdd och vagledning ska tas fram
i samverkan med berdrda myndigheter

Utredningens forslag

Myndigheten for digital f6rvaltning ska vid framtagande av st6d
och vigledning om integritetsfrimjande teknik samverka med
Integritetsskyddsmyndigheten.

Myndigheten for digital férvaltning ska vid behov dven sam-
verka med Skatteverket, Nationella cybersikerhetscentret vid
Forsvarets radioanstalt och Statistiska centralbyrin inom respek-
tive myndighets expertomride.

Skilen {6r utredningens forslag

Det finns integritetsfrimjande tekniker som férutsitter en viss
specialistkompetens som det inte ir effektivt att Digg bygger upp
pa egen hand. Integritetsfrimjande teknik syftar ytterst till att stirka
skyddet f6r den personliga integriteten, vilket innebir att omrédet
har ett nira samband med IMY:s verksamhet. Utredningen foreslar
dirfor att Digg, vid framtagandet av stéd och vigledning, bér ha en
l6pande samverkan med IMY. Det giller oavsett vilken typ av integ-
ritetsfrimjande teknik som avses.

Olika avidentifieringstekniker anvinds ofta inom statistikomradet.
Som konstaterats tidigare har SCB kunskap och ger vigledning om
vissa av de etablerade avidentifieringsteknikerna. Andra tekniker
bygger pa kryptografi dir FRA ir expertmyndighet. Utredningen
anser att den specialistkompetens som finns hos respektive myn-
dighet bér tas tillvara. I samband med att stéd och vigledning om
integritetsfrimjande teknik utarbetas av Digg bor de dirfor sam-
verka med dessa myndigheter nir frigor som berér deras respektive
expertomrdden uppkommer.

Nir det giller FRA beddémer vi det som limpligt att samverkan
sker inom ramen for den verksamhet som sker vid NCSC, givet
NCSC:s uppgift att fungera som en nationell plattform {6r sam-
verkan och informationsutbyte mellan aktérer.* Ovriga delar av

242 § forordningen (2025:237) om det nationella cybersikerhetscentret vid Férsvarets radio-
anstalt.
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FRA kan samtidigt behova stétta NCSC med kompetens 1 vissa
fragor, till exempel nir det giller kryptografi.

Digg bor dven samverka med Skatteverket, som vi féreslar ska
tillhandahilla férvaltningsgemensamma tjinster for integritets-
frimjande teknik (se avsnitt 8.4.2). Behovet av st6d och vigledning
kan pdverkas av vilka férvaltningsgemensamma tjinster som erbjuds.
Myndigheterna kommer inom ramen fér sina respektive uppdrag 3
kinnedom om behov som berér den andra myndighetens uppdrag
(se dven avsnitt 8.4.5).

8.3.6  Uppdragen boér ges i regleringsbrev

Utredningens forslag

Uppdraget till Myndigheten fér digital férvaltning att ge stod
och vigledning for integritetsfrimjande teknik bér ges 1 myn-
dighetens regleringsbrev.

Uppdragen till Integritetsskyddsmyndigheten, Myndigheten
for digital férvaltning, Nationella cybersikerhetscentret vid For-
svarets radioanstalt och Statistiska centralbyrin bor ges 1 respek-
tive myndighets regleringsbrev.

Skilen for utredningens forslag

Uppdraget att ge stid och vigledning for integritetsfrimjande
teknik bor regleras 1 Diggs regleringsbrev

Ansvaret f6r stod och vigledning om integritetsfrimjande teknik
bor tydliggdras 1 form av ett regeringsuppdrag. Skilet till det ir
bland annat att det ir ett nytt omrdde, dir kunskapen om anvind-
ningen av teknikerna ir 1g. Det behover dirfor tydligt framgg vilken
myndighet som ansvarar {6r att stédja och vigleda férvaltningen.
Ett utpekat ansvar innebir ocksd bittre férutsittningar for Digg att
bygga upp kunskap och kompetens inom omradet.

Det stédjande och vigledande uppdraget bor ges 1 Diggs regler-
ingsbrev under flera &r eftersom stéd och vigledning behéver ske
lI6pande och utvecklas pd lingre sikt. Uppdrag i regleringsbrev som
l6per 6ver flera &r ger mer lingsiktiga forutsittningar for att bygga
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upp kompetens jimfort med sirskilda, mer tidsbegrinsade reger-
ingsuppdrag. I regleringsbrev finns det dessutom en flexibilitet for
att anpassa uppdraget i takt med att nya tekniker nir en hégre mog-
nadsgrad och beroende p8 hur regeringen vill inrikta uppdraget. Det
kan d3 foértydligas genom att komplettera den dvergripande upp-
dragsskrivningen i regleringsbrevet. Ett fortydligande om den initiala
prioriteringen av att ta fram vigledning f6r differentiell integritet,
syntetiska data och risken for dteridentifiering ir ett exempel pd
en sddan kompletterande uppdragsbeskrivning.

Utredningen ser dven behov av att regeringen initialt f6ljer ut-
vecklingen inom omridet. Digg bor dirfor det forsta dret ta fram
och redovisa en kortfattad firdplan till regeringen f6r vilka integri-
tetsfrimjande tekniker som myndigheten bedomer att det behévs
stdd och vigledning for. Eftersom den tekniska utvecklingen for
teknikerna ror sig snabbt, bér firdplanen kontinuerligt revideras
1 takt med att nya behov uppstdr och nyare tekniker ndr en hogre
mognadsgrad. Om stéd och vigledning for integritetsfrimjande tek-
nik integreras som en del av Ena kan dven firdplanen for integritets-
frimjande teknik utgéra en del av den strategiska firdplanen for
Ena.”

Alternativa sditt att reglera uppdraget som har 6vervégts

Uppdraget att ge stod och vigledning kan regleras dven pd andra
sitt. Vi har 6vervigt att ge det stodjande och vigledande ansvaret
for integritetsfrimjande teknik som en uppgift 1 Diggs instruktion.
Myndighetsinstruktioner ir ett mer ldngsiktigt styrmedel f6r reger-
ingen in regleringsbrev, men ger inte samma flexibilitet och utrymme
for att indra och specificera uppdrag (se avsnitt 8.2.2). Vi anser att
det senare ir centralt nir det giller integritetsfrimjande teknik, mot
bakgrund av den snabba teknikutvecklingen. Det finns ocks3 ett
behov av att regeringen har méjlighet att nirmare specificera vad
uppdraget bor omfatta. Uppdrag i regleringsbrev ger bittre mojlighet
for detta dn uppgifter 1 instruktion, dir uppgifter ocksd bér vara rela-
tivt 6vergripande och teknikneutrala. Vi anser dirfér att instruktionen
limpar sig mindre vil {6r den typen av styrning som uppdraget kriver,
sirskilt 1 en uppbyggnadsfas.

» Digg, Forslag till lingsiktig utveckling och forvaltning av Ena.
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Det stodjande och vigledande uppdraget ryms redan till stora
delar inom flera av Diggs uppgifter enligt instruktionen. Det giller
sdvil uppgiften att stodja den férvaltningsgemensamma digitalise-
ringen som uppgiften att samordna frigor som ror forvaltningens
elektroniska informationsutbyte.”® Det giller dven Diggs uppgifter
att frimja tillgingliggérande och vidareutnyttjande av data frén den
offentliga férvaltningen och att ge vigledning till forvaltningen i
juridiska frdgor inom ramen f6r den férvaltningsgemensamma digi-
taliseringen.”” Det finns dock ingen enskild bestimmelse som det
foreslagna uppdraget specifikt kan anses rymmas inom, till exempel
omfattar uppdraget inte endast vigledning om juridiska frigor. P4
lingre sikt kan det finnas skil f6r att ytterligare fortydliga ansvaret
for stod och vigledning fér integritetsfrimjande teknik 1 instruk-
tionen.

Oavsett hur uppgiften fortydligas framéver anser utredningen
att det dr viktigt att den stédjande och vigledande verksamheten
for integritetsfrimjande teknik fortsitter som en integrerad del av
Diggs uppgifter och verksamhet pd lingre sikt, iven om uppdraget
inte lingre 3terfinns i regleringsbrevet.

Uppdragen att samverka med Digg bor ges i regleringsbrev

I uppdragsbeskrivningen till Digg bér det ocksd anges att Digg ska
samverka med IMY vad giller att ta fram st6d och vigledning for
samtliga tekniker. Digg ska ocksd samverka med SCB och NCSC
vid FRA vid behov av specifik kompetens inom avidentifieringstek-
niker respektive kryptografi samt med Skatteverket avseende tek-
niker som det erbjuds férvaltningsgemensamma tjinster for (se av-
snitt 8.3.5).

Aven uppdragen att samverka med Digg bor under flera &r ges
i respektive myndighets regleringsbrev, for att ge dem l3ngsiktiga
forutsittningar att utveckla kompetens och fungerande samverkans-
strukturer for integritetsfrimjande teknik. Utdver den generella
skyldigheten 1 myndighetsférordningen (2007:515) om samverkan
mellan myndigheter, har varken SCB eller IMY den typen av stod-
jande eller samverkande uppgifter i myndigheternas respektive in-

26 1 och 2 §§ forordningen (2018:1486) med instruktion for Myndigheten for digital forvaltning.
7 6 § forordningen (2018:1486) med instruktion f6r Myndigheten fér digital férvaltning.
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struktioner. NCSC har redan 1 uppgift att samverka med Post- och
telestyrelsen (som frin och med 1 januari 2027 slds samman med
Digg) inom ramen for sin férordningsreglerade verksamhet.”® Utred-
ningen anser dock att denna samverkan behdver fortydligas sirskilt 1
frdga om integritetsfrimjande teknik. Det ir nédvindigt for att skapa
tydliga forutsittningar f6r uppbyggnad av samverkan och kompe-
tens mellan myndigheterna.

8.4 Forvaltningsgemensamma tjanster

8.4.1 Det behovs forvaltningsgemensamma
tjanster for att 6ka anvandningen

Utredningens bedomning

Forvaltningsgemensamma tjinster for integritetsfrimjande teknik
bidrar till en ansvarsfull, innovativ och rittssiker datadelning.
Tjinsterna bidrar ocks3 till kostnadseffektiva 16sningar och samlad
kompetens.

Skilen {6r utredningens beddmning
Tjinsterna bidrar till en ansvarsfull, innovativ och rittssiker datadelning

Integritetsfrimjande teknik utgor ett relativt nytt och tekniskt avan-
cerat omrdde som forenar juridiska, tekniska och organisatoriska
aspekter. Manga myndigheter, regioner och kommuner saknar i dag
bide forstdelse och erfarenhet av hur sidana tekniker kan anvindas 1
praktiken. I flera fall saknas dven den tekniska kompetensen som
krivs for att sjilvstindigt kunna utvirdera, implementera och f6r-
valta sidana l6sningar. Bristande kunskap om integritetsfrimjande
teknik medfor en risk f6r dverdriven forsiktighet, vilket kan inne-
bira att nyttorna med datadelning inte realiseras.

Vissa integritetsfrimjande tekniker, sirskilt de moderna tekni-
kerna som bygger pd kryptografi, férutsitter dessutom tillgdng till
avancerade tekniska l3sningar. Att utveckla eller upphandla tek-

28 4 § forordningen (2025:237) om det nationella cybersikerhetscentret vid Férsvarets radio-
anstalt.
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niska l8sningar forutsitter bdde resurser och kompetens, vilket kan
vara svart for offentliga aktdrer att realisera i praktiken. Detta giller
sirskilt for smd kommuner och myndigheter.

Det innebir att kunskapshéjande insatser behéver kombineras
med dtgirder som underlittar tillgingen till férvaltningsgemensamma
tjinster for integritetsfrimjande teknik. Detta f6r att ytterligare sinka
troskeln for anvindningen av teknikerna. Att etablera sddana tjinster
bidrar till en konsekvent efterlevnad av regelverk och skapar bittre
forutsittningar for forvaltningen att kunna anvinda data p3 ett an-
svarsfullt, innovativt och rittssikert sitt.

Tjinsterna bidrar till kostnadseffektiva losningar
och samlad kompetens

Utveckling och drift av avancerade tjinster for integritetsfrimjande
teknik innebdr initiala investeringar och behov av kompetensupp-
byggnad. Om varje myndighet, kommun och region sjilvstindigt
utvecklar eller upphandlar sddana [6sningar riskerar detta att leda till
dubbelarbete, fragmentering och varierande kvalitetsnivier. Genom
forvaltningsgemensamma tjinster kan stordriftsférdelar uppnds sam-
tidigt som férutsittningarna fér modern datadelning stirks.

Aven om kunskap om integritetsfrimjande tekniker finns till-
ginglig pd den privata marknaden ir kompetensen i minga fall be-
grinsad och koncentrerad till ett ftal aktdrer. Detta leder till kon-
kurrens om resurser och svarigheter for enskilda offentliga aktorer
att bide attrahera och beh3lla relevant kompetens. Genom att etablera
forvaltningsgemensamma tjinster f6r de tekniker dir det bedéms
limpligt, kan offentlig férvaltning samla och l1dngsiktigt uppritt-
hilla den spetskompetens som krivs. Férvaltningsgemensamma
tjanster kan dirmed tillgodose behovet av samordnad kompetens,
enhetlig tillimpning och kostnadseffektiva [¢sningar.

En myndighet bor dirfor {3 1 uppdrag att tillhandahilla férvale-

ningsgemensamma tjinster for integritetsfrimjande teknik.
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8.4.2  Skatteverket far i uppdrag att tillhandahalla
forvaltningsgemensamma tjanster

Utredningens forslag

Skatteverket ska 8 1 uppdrag att tillhandah&lla férvaltningsgemen-
samma tjinster for integritetsfrimjande teknik till offentlig for-
valtning.

Skilen {6r utredningens forslag

Integritetsfrimjande tekniker ir relevanta f6r hela den offentliga
forvaltningen. Det ir dirfér inte givet vilken myndighet som bor
ges ansvar for att tillhandahilla férvaltningsgemensamma tjinster.
Det finns dock ett flertal myndigheter som 1 dag har ansvarsomriden
som har ett nira samband med integritetsfrimjande teknik, som
Digg, IMY, SCB och FRA (se avsnitt 8.2.3). Utredningen anser att
det dr av sirskild vikt att myndigheten som tillhandahiller forvalt-
ningsgemensamma tjinster for integritetsfrimjande teknik har bety-
dande kapacitet vad giller utveckling, drift och férvaltning. Skilet
till det dr bland annat att teknikerna stiller hoga krav pd att det finns
kapacitet och kompetens for att utveckla tjinsterna, liksom for att
l6pande férvalta och drifta dessa. Det kan vidare pa lingre sikt bli
aktuellt att utveckla integritetsfrimjande teknik som stiller innu
hégre krav pd it-kapacitet, till exempel vad giller berikningskapacitet.
Utredningen anser att ndgon av leverantérsmyndigheterna enligt
5 § forordningen (2024:1005) om samordnad och siker statlig it-drift
ir limpliga kandidater f6r uppdraget. Aven om uppdraget inte om-
fattar statlig it-drift s har myndigheterna sddan erfarenhet, kompe-
tens och kapacitet avseende it-drift som vi anser vara nédvindig.
Mot bakgrund av Forsikringskassans och Skatteverkets uppdrag
att etablera en Al-verkstad finns det férdelar med att ngon av dessa
myndigheter fr ansvaret for att tillhandah8lla de férvaltningsgemen-
samma tjinsterna. Uppdraget bor dock inte inkluderas 1 uppdraget
avseende Al-verkstaden, eftersom férvaltningsgemensamma tjinster
for integritetsfrimjande teknik har flera anvindningsomriden som
inte berér AL Det ir diremot viktigt att de tjénster som tillhanda-
hills for integritetsfrimjande teknik och de tjinster som erbjuds
inom Al-verkstaden dr kompatibla med varandra. P4 s3 vis fir offent-
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lig f6rvaltning ett somldst tjinsteutbud och de offentliga resurserna
kan nyttjas pd bista sitt. Vianser ocksg att uppdraget att etablera
Al-verkstaden innebir att myndigheterna far ytterligare kapacitet
och kompetens som ir relevant f6r sdvil utvecklingen och tillimp-
ningen av integritetsfrimjande teknik som fér Al-verkstaden.

Utredningens uppfattning ir att Forsikringskassan och Skatte-
verket ir likvirdigt limpliga att ansvara f6r de férvaltningsgemen-
samma tjinsterna avseende integritetsfrimjande teknik. Skillnaden
mellan myndigheterna bedéms siledes inte ligga 1 deras tekniska
forutsittningar, d bida har den kompetens och kapacitet som krivs
for uppdraget. De omstindigheter som enligt utredningens mening
motiverar att uppdraget bor tilldelas Skatteverket ar i stillet verksam-
hetsmissiga.

Skatteverket hanterar omfattande och samhillskritiska data-
mingder som efterfrigas brett inom offentlig forvaltning, till exem-
pel folkbokféringsregistret och beskattningsuppgifter. Myndig-
heten idr dirfér en viktig aktdr 1 mdnga datadelningssituationer.
Vidare har Skatteverket erfarenhet av att tillhandahilla férvaltnings-
gemensamma l6sningar inom Ena eftersom myndigheten ansvarar
fér Mina drenden och ir driftleverantor f6r l6sningar f6r digital post.
Mot denna bakgrund foreslar utredningen att Skatteverket far 1 upp-
drag att tillhandahilla férvaltningsgemensamma tjinster {6r integri-
tetsfrimjande teknik.

Alternativa mottagare av uppdraget som har Gvervigts

Ett alternativ till utredningens forslag ir att ge uppdraget till bdde
Forsikringskassan och Skatteverket, eftersom de bedéms ha lik-
virdiga tekniska forutsittningar att tillhandahélla forvaltningsgemen-
samma tjinster for integritetsfrimjande teknik. En sddan [6sning
finns for uppdraget om Al-verkstaden. Utredningen anser dock att
det finns dvervigande fordelar med en tydlig ansvarsférdelning nir
det giller utveckla och tillhandahilla tekniska tjinster. Det kan for-
enkla och effektivisera genomférandet. Dirfér bor uppdraget inte
ges till myndigheterna gemensamt.

Vi har dven 6vervigt att 1ita Digg tillhandahilla den férvaltnings-
gemensamma tjinsten for integritetsfrimjande teknik, mot bak-
grund av att vi foreslar att Digg ska tillhandahilla st6d och vigled-
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ning for integritetsfrimjande teknik och mot bakgrund av Diggs
ansvar for den férvaltningsgemensamma digitaliseringen. Digg an-
svarar ocksd for de flesta av de 16sningar som ingdr 1 Ena. Samtidigt
ansvarar dven andra myndigheter f6r drift och férvaltning av vissa av
de digitala l6sningar som ingdr 1 Ena. Som exempel kan nimnas att
Bolagsverket ansvarar f6r drift och férvaltning av tjinsten for digitala
fullmakter, Mina ombud. Vissa av de tjinster som ingdr i Ena har
ocks8 utvecklats av andra myndigheter, till exempel s har Skatte-
verket utvecklat tjinsten f6r digital post, Mina meddelanden. Det
tyder pd att ocksd andra myndigheters kapacitet behéver anvindas
for vissa forvaltningsgemensamma digitala l6sningar.

Behovet av att samordna stédet och vigledningen med de férvalt-
ningsgemensamma tjdnster som tillhandahills kan [sas genom ett
krav pd samverkan mellan Skatteverket och Digg (se avsnitt 8.3.5 och
8.4.5). Att integrera férvaltningsgemensamma tjinster for integritets-
frimjande teknik som en del i Ena kan idven sikerstilla att tjinsten
drar nytta av den samordningsstruktur som finns f6r Ena (se vidare
1avsnitt 8.4.5).

8.4.3 Innehallet i uppdraget att tillhandahalla
forvaltningsgemensamma tjanster

Utredningens forslag

Uppdraget bér omfatta tillhandah3llande av férvaltningsgemen-
samma tjinster for integritetsfrimjande teknik och tjinster som
underlittar anvindningen av sdan teknik. Uppdraget bér inte
begrinsas till vissa tekniker.

Skilen for utredningens forslag
Uppdraget bor avse utveckling, drift och forvaltning

Med forvaltningsgemensamma tjinster avses 1 det hir sammanhanget
olika slags tekniskt stod som kan nyttjas av hela férvaltningen for
att bearbeta data med hjilp av integritetsfrimjande teknik. Det kan
enligt utredningens uppfattning inkludera testmiljéer, testbiddar,
plattformar och andra typer av tekniska lsningar. Det inkluderar
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ocksd tekniskt och praktiskt stdd f6r anvindningen av dessa 16s-
ningar. Andra former av stéd och vigledning bor tillhandahéllas av
Digg, exempelvis generell kunskap om specifika tekniker.

Utredningen anser att tillhandah8llandet av forvaltningsgemen-
samma tjinster for integritetsfrimjande teknik bér omfatta utveck-
ling, drift och férvaltning. Den tillhandahdllande myndigheten bor
1 férsta hand 6verviga att upphandla hela eller delar av tjinsterna om
sddana finns tillgingliga pd den privata marknaden. Endast i de fall
sddana tjinster inte kan upphandlas bor utveckling bedrivas av den
myndighet som ska tillhandahélla tjinsten.

Den myndighet som ska tillhandah8lla de forvaltningsgemen-
samma tjinsterna for integritetsfrimjande teknik bor ha ett tydligt
mandat att besluta om prioriteringar, drift och forvaltningsmodell
for tjinsterna. Som tillhandahillare ansvarar myndigheten bland
annat for informationssikerhet, incidentrapportering och kontinui-
tetsplanering. For att méjliggora en bred anvindning inom offent-
lig forvaltning behéver den tillhandahdllande myndigheten dven eta-
blera en process for stéd infér anvindning av tjidnsterna.

Det ska dock noteras att de offentliga aktdrer som anvinder
tjinsterna fortsatt ansvarar for sina respektive datamingder och for
att behandlingen sker 1 enlighet med gillande forfattningar. Den
myndighet som tillhandahller férvaltningsgemensamma tjinster
behover dirfor tydliggdra ansvarsférdelningen vid anvindningen.

Tjdnster som stédjer anvindningen av integritetsfrimjande teknik

Utredningen har identifierat ett antal utmaningar avseende anvind-
ningen av integritetsfrimjande teknik som ir av mer generell karak-
tir och inte hinférliga till ndgon enskild teknik. Dessa utmaningar
uppstir i arbetsprocessen antingen fore eller efter den bearbetning
som sker genom teknikerna. Uppdraget att tillhandahilla férvalt-
ningsgemensamma tjinster for integritetsfrimjande teknik behover
dirfér dven inkludera tjinster som inte direkt ror en specifik teknik,
men som pa olika sitt underlittar eller frimjar anvindningen av dessa.
En sddan stddjande tjinst kan till exempel vara en tjinst for attack-
tester. Det kan hjilpa den offentliga férvaltningen att sikerstilla att
olika avidentifieringstekniker har anvints i tillrickligt stor utstrick-
ning infér delning av data eller av AI-modeller (se dven avsnitt 7.5.4).
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Det kan ocks3 handla om tjinster som stddjer anpassning av data in-
for en bearbetning med integritetsfrimjande teknik. Vid exempelvis
federerad inlirning och siker flerpartsberikning behover de data-
mingder som ingdr uppvisa en hog grad av enhetlighet. Det giller
sdvil format och datastrukturer som skalor, begreppsdefinitioner
och andra semantiska egenskaper. Bristande harmonisering mellan
datakillor riskerar i annat fall leda till felaktiga slutsatser eller analys-
resultat. De hir frigorna har ett nira samband med kommande krav
pd interoperabilitet vid datadelning inom offentlig férvaltning.

Uppdraget bor inte begrinsas till vissa tekniker

Den tekniska utvecklingen gillande integritetsfrimjande teknik
sker 1 snabb takt. Vad som klassas som integritetsfrimjande teknik
forindras snabbt och uppdraget behéver ha flexibilitet f6r att kunna
folja den utvecklingen. Utredningen anser dirfér att det inte finns
skil att detaljreglera vilka specifika tekniker som ska stodjas inom
ramen f6r ett uppdrag om att tillhandahilla forvaltningsgemen-
samma tjinster.

Vilka tjdinster som tillbandahdlls ska styras av behov
och den tekniska utrvecklingen

Uppdraget bér omfatta integritetsfrimjande teknik generellt. Det
innebir dock inte att det behover tillhandahéllas f6rvaltningsgemen-
samma tjinster for varje enskild teknik. Utredningen anser att for-
valtningsgemensamma tjinster bor utvecklas eller upphandlas fér de
tekniker dir det finns behov och férdelar med att tillhandahilla
sddana gjinster till forvaltningen. Det giller i regel tekniker som dr
tekniskt mogna fér anvindning och har stor potential, men som
endast anvinds 1 begrinsad utstrickning.

Séledes dr det behoven och den tekniska utvecklingen som 1
huvudsak ska styra vilka férvaltningsgemensamma tjinster som
erbjuds vid varje tidpunkt. Hir bor det sirskilt beaktas om behoven
av tjinster for integritetsfrimjande teknik i stillet kan tillgodoses
av privata leverantérer.

Var uppfattning ir att en alltfor bred utveckling av férvaltnings-
gemensamma tjinster for samtliga tekniker skulle vara omotiverat
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kostsam sett till den faktiska anvindningen och nyttan. Vissa tek-
niker, si som etablerade avidentifieringstekniker, anvinds redan i
betydande omfattning inom offentlig férvaltning, medan andra tek-
niker ir av sidan karaktir att de inte ir ullrickligt tekniskt kompli-
cerade for att motivera utvecklingen av forvaltningsgemensamma
yjanster. Vidare har vissa tekniker dnnu inte uppnétt den tekniska
mognadsgrad som krivs for en bred anvindning inom férvaltningen.

Ytterligare ett skil som talar emot att det ska tas fram férvaltnings-
gemensamma tjinster for samtliga integritetsfrimjande tekniker ir
att det for vissa tekniker, exempelvis betrodda exekveringsmiljéer,
finns firdiga produkter att tillgd pd marknaden. Kammarkollegiet
har dven pdbérjat en forstudie om att analysera forutsittningarna
for att inritta ett dynamiskt inkopssystem for innovativa digitala
16sningar.”” Det kan dirmed bli enklare fér offentliga aktérer att
kdpa in 16sningar for integritetsfrimjande teknik 1 framtiden.

Om regeringen vid en viss tidpunkt anser att det finns anledning
att styra utvecklingen av férvaltningsgemensamma tjinster till en
specifik teknik kan det ske inom ramen for det generella uppdraget.
Utredningens uppfattning ir att det initialt finns skél att styra priori-
teringen for vilken teknik som ska tillhandahillas genom en férvalt-
ningsgemensam tjinst (se vidare avsnitt 8.4.4).

» Finansdepartementet, Fi2025/00311, Uppdrag till Kammarkollegiet att genomfora en for-
studie om att invdtta ett dynamiskt inkdpssystem fér innovativa digitala lssningar.
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8.4.4  En forvaltningsgemensam tjanst for
saker flerpartsberdkning bor prioriteras

Utredningens forslag

Skatteverket bor inledningsvis tillhandah8lla en f6rvaltningsgemen-
sam tjinst for siker flerpartsberikning.

Skilen for utredningens forslag
Det finns nyttor med att prioritera en tidnst for siker flerpartsberikning

Utredningens anser att siker flerpartsberikning i dagsliget dr den
teknik som i stérst utstrickning kan 16sa den offentliga forvalt-
ningens utmaningar gillande datadelning samtidigt som datakvali-
teten kan bibeh&llas. Det ir ocksé en generell och brett anvindbar
teknik som kan nyttjas av stora delar av férvaltningen. Samudigt ir
det en komplex teknik och det ir dirfor inte indamélsenligt att varje
enskild aktor utvecklar och férvaltar egna I8sningar. En forvaltnings-
gemensam tjinst for siker flerpartsberikning frimjar dirfér en kost-
nadseffektiv och enhetlig tillimpning inom hela férvaltningen. Det
kan ocks3 ses som ett forsta steg mot en framtid dir data ir krypte-
rad under hela sin livscykel (se avsnitt 3.9.2).

Tekniken bidrar vidare till en ny syn pd datadelning dir siker
analys av data dver organisationsgrinser mojliggors utan att de under-
liggande uppgifterna delas. Tekniken bedéms dirfor dven vara limplig
for hantering av sirskilt skyddsvirda uppgifter. Detta illustreras av att
siker flerpartsberikning redan anvinds i projekt som avser uppgifter
inom hilso- och sjukvirden, dir kraven pd skyddsnivd och rittslig
efterlevnad ir hoga. Aven Eurostat arbetar med att utveckla en lik-
nande tjinst for nationella statistikmyndigheter (se avsnitt 4.4.6).

Andra tjgnster bor inte prioriteras i dagsliget

Utover siker flerpartsberikning ir differentiell integritet och fede-
rerad inlirning tekniker som anvinds i begrinsad utstrickning trots
att de ir mogna f6r praktisk anvindning.

214



SOU 2026:44 Forslag for att 6ka anvdandningen av integritetsframjande teknik

Differentiell integritet ir en av de tekniker som vi féresldr att
Digg ska prioritera att ta fram stdd och vigledning for (se av-
snitt 8.3.4). Ett sddant kunskapsstéd bedoms vara ett tillrickligt
forsta steg for att 6ka anvindningen av differentiell integritet. Det
ir dock viktigt att Skatteverket tillsammans med Digg bevakar och
l6pande utvirderar behovet av tjinster f6r differentiell integritet.

Federerad inlirning ir en teknik som starkt férknippas med Al
och triningen av Al-modeller. Vi anser dirfor att det i1 forsta hand
ir mer indaméilsenligt att eventuella behov av férvaltningsgemen-
samma tjinster {or federerad inlirning omhindertas inom ramen
for arbetet med Al-verkstaden.

Olika typer av férvaltningsgemensamma tjanster som stédjer och
underlittar anvindningen av integritetsfrimjande teknik kan hjilpa
forvaltningen att anvinda integritetfrimjande teknik 1 6kad utstrick-
ning. Som exempel pd sidana tjinster har vi tidigare lyft tjinster for
attacktester och for férberedelse av data (se avsnitt 8.4.3). Det finns
attacktester som ir tillgingliga som 6ppen killkod och sidana tjinster
kan dirfor relativt enkelt implementeras och anvindas av enskilda
aktdrer inom forvaltningen. Detta gor att det inte nédvindigtvis
finns ett tillrickligt behov av en férvaltningsgemensam tjinst for
attacktester 1 dagsliget. Utredningen har ocksd foreslagit att Digg
ska prioritera att ta fram vigledning om hur risken for dteridenti-
fiering kan utvirderas, vilket inkluderar anvindningen av attack-
tester. Det ir enligt utredningens uppfattning ett tillrickligt forsta
steg for att stédja den offentliga férvaltningen.

Nir det giller anpassning av data infér bearbetning med integ-
ritetsfrimjande teknik anser utredningen att det inte dr indama4ls-
enligt att tillhandah3lla en gemensam tjinst 1 dagsliget. Varje for-
beredelse och anpassning av data ir unik och forutsitter dialog och
gemensam forstielse mellan de parter som deltar i analysen. Utred-
ningens uppfattning ir vidare att utmaningarna avseende anpassning
av data infér bearbetning med integritetsfrimjande teknik kommer
att minska 1 och med de krav som finns i den kommande lagen om
interoperabilitetskrav for datadelning inom den offentliga forvalt-
ningen®. Kraven syftar till att data ska kunna delas p3 ett effektivt,
sikert och enhetligt sitt mellan olika system och aktérer. Det for-

% Tagen beslutades den 11 juni 2026 men vid tryck av betinkandet hade lagen dnnu inte fitt
ett SFS-nummer.
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utsitter bland annat att datamingder har enhetliga format, begrepp
och strukturer.”!

8.4.5  Forvaltningsgemensamma tjanster ska utvecklas
i samverkan med berdrda myndigheter

Utredningens forslag

Forvaltningsgemensamma tjdnster ska utvecklas 1 samverkan med
Myndigheten for digital forvaltning och Integritetsskyddsmyndig-
heten.

Skatteverket ska vid behov dven samverka med Nationella
cybersikerhetscentret vid Forsvarets radioanstalt och Statistiska
centralbyrdn inom respektive myndighets expertomride.

Forvaltningsgemensamma tjinster {6r integritetsfrimjande
teknik bor utgdra en komponent 1 den nationella digitala infra-
strukturen Ena.

Skilen f6r utredningens forslag
Tjinsterna ska utvecklas i samverkan med berirda myndigheter

Relevant kompetens om integritetsfrimjande teknik finns 1 dag
spridd inom statsférvaltningen. Integritetsfrimjande teknik syftar
ytterst till att stirka skyddet f6r den personliga integriteten. Om-
ridet har dirfor ett nira samband med IMY:s verksamhet. Utred-
ningen anser att Skatteverket bor uppritthdlla en l6pande samverkan
med IMY vid utvecklingen av férvaltningsgemensamma tjinster,
oberoende av vilken typ av integritetsfrimjande teknik som tjins-
terna ska stodja.

Vianser dven att Skatteverket l6pande bér samverka med Digg
eftersom Digg foreslds {8 ansvar for att tillhandahilla st6d och vig-
ledning om integritetsfrimjande teknik. Bida myndigheterna kommer
inom ramen for respektive uppdrag fidnga upp behov som den andra
myndigheten behéver {4 kinnedom om. Sannolikt kommer det dven
finnas frigor dir de bdda myndigheternas uppdrag éverlappar med
varandra, som till exempel avseende olika sorters stod for tekniker

3! Se prop. 2025/26:244 5. 20 {.
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som det tillhandahlls férvaltningsgemensamma tjinster for. Det
finns ocks3 ett behov av samverkan med Digg givet myndighetens
ansvar for Ena.

NCSC vid FRA har expertkunskap inom informationssikerhet
och kryptografi. NCSC kan dirmed bidra med stéd 1 friga om rele-
vanta standarder och nédvindiga certifieringar nir det giller krypto-
grafi 1 férvaltningsgemensamma tjinster. SCB har expertis inom av-
identifieringstekniker och réjandekontroll. Utredningen anser att
deras kompetenser bor tillvaratas. Skatteverket bor darfor samverka
med dessa myndigheter vid utvecklingen av férvaltningsgemensamma
jinster for tekniker som beror respektive myndighets expertomride.

Tjinsterna bor ingd i Ena

Ena bestdr av gemensamma 8sningar som gor det enkelt, sikert och
effektivt for offentlig forvaltning att férbittra sin digitalisering. En
viktig férutsittning for att realisera nyttorna med en sidan infra-
struktur dr att data kan hanteras och utbytas pd ett sikert, indamails-
enligt och effektivt sitt.

De férvaltningsgemensamma tjinster som utredningen foreslar
har till syfte att frimja anvindningen av integritetsfrimjande teknik
och dirigenom skapa férbittrade forutsittningar for datadelning
inom hela den offentlig férvaltningen. Utredningen anser att de
foreslagna forvaltningsgemensamma tjinsterna ir forenliga med
syftet med den nationella digitala infrastrukturen och att tjinsterna
bér utgora en komponent 1 Ena.

8.4.6  Uppdragen bor ges i regleringsbrev

Utredningens forslag

Skatteverkets uppdrag att tillhandahilla férvaltningsgemensamma
tjinster bor ges 1 myndighetens regleringsbrev.

Uppdragen till Integritetsskyddsmyndigheten, Myndigheten
for digital forvaltning, Nationella cybersikerhetscentret vid For-
svarets radioanstalt och Statistiska centralbyrdn bor ges 1 respek-
tive myndighets regleringsbrev.
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Skilen for utredningens forslag
Uppdraget att tillbandahdlla tjénster ges i Skatteverkets regleringsbrev

Utredningens utgdngspunket ir att tillhandahillandet, driften och
forvaltningen av forvaltningsgemensamma tjdnster innebir ett ldng-
siktigt dtagande. Den snabba utvecklingen av teknikerna innebir att
det kommer att behova ske utveckling av nya tjinster pd savil kort
som lang sikt.

Vi anser dirfor att det dr limpligast att uppdraget ges 1 Skatte-
verkets regleringsbrev under flera dr. Det skapar relativt lingsiktiga
forutsittningar, samtidigt som det ger regeringen flexibilitet att styra
inriktningen for nya tjinster. Vi anser att en reglering i instruktionen
limpar sig mindre vil {6r en sidan flexibel och mer detaljerad styr-
ning som uppdraget om férvaltningsgemensamma tjinster behover.

Uppdraget i regleringsbrevet bor [6pa under flera ar for att siker-
stilla kontinuitet 1 arbetet och mojligheten till att bygga upp kompe-
tens inom omrédet. Om regeringen anser att en specifik teknik ska
prioriteras kan uppdraget kompletteras vissa dr. En f6rsta sddan utpekad
prioritering bor ske for siker flerpartsberikning (se avsnitt 8.4.4).
Inom uppdraget att etablera en sidan tjinst kommer vissa initiala
analyser av behov och férberedelser vara nodvindiga. Enligt utred-
ningens uppfattning ir detta ir en naturlig del av ett uppdrag att
tillhandahdlla en férvaltningsgemensam tjinst och det behover dir-
for inte anges sirskilt 1 uppdraget.

For att det ska vara mojligt f6r regeringen att f6lja utvecklingen
av de forvaltningsgemensamma tjinsterna bor Skatteverket skriftligt
redovisa vissa delar av arbetet under de f6rsta dren. Den f6rsta del-
redovisningen bor ske efter att analys- och pilotfasen fér tjinsten
ir avslutad och omfatta en 6versiktlig beskrivning av hur implemen-
teringen av en tjinst for siker flerpartsberikning ska genomforas
och en mer detaljerad kostnadsanalys.

P3 lingre sikt kan regeringen dverviga att reglera ansvaret for att
tillhandahdlla de férvaltningsgemensamma tjinsterna for integritets-
frimjande teknik i Skatteverkets instruktion eller inom ramen fér
en forfattningsreglering av Ena.”

32 Se Digg, Forslag till lingsiktig utveckling och forvaltning av Ena.
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Alternativ som har 6vervigts

Ett alternativ till att reglera uppdraget i regleringsbrev hade varit att
inféra det 1 en ny forfattning. En forfattningsreglering skapar for-
utsittningar for en mer lingsiktig styrning men ir samtidigt mindre
flexibel som styrmedel. Forfattningsreglering bor ocksd endast an-
vindas nir det finns ett tydligt och vilmotiverat behov av en sidan.
En reglering skulle dock 1 princip endast reglera Skatteverkets arbets-
uppgifter och samverkan med andra myndigheter. Utredningen har
inte sett ndgra skl till att reglera andra férhéllanden som rér forvalt-
ningsgemensamma tjinster, s& som personuppgiftansvar eller kostna-
der for anvindningen av tjinsterna (se dven avsnitt 8.6.2 och 8.5.5).
Med hinsyn till det begrinsade behovet av reglering anser utred-
ningen att det inte vore indamdlsenligt med en ny forfattning.

Uppdragen att samverka med Skatteverket bor ges i regleringsbrev

Utredningen anser att IMY, SCB och NCSC vid FRA ska ges i upp-
drag att samverka med Skatteverket i arbetet med att ta fram forvalt-
ningsgemensamma tjinster for integritetsfrimjande teknik. Deras
expertkompetens ir nédvindig for att Skatteverket ska kunna ta
fram férvaltningsgemensamma tjinster.

Utredningen anser att uppdragen att samverka bor regleras i
respektive myndighets regleringsbrev under flera ir, pd samma sitt
som f6r stdd och vigledning (avsnitt 8.3.6). Detta ger myndigheterna
langsiktiga forutsittningar f6r att utveckla relevant kompetens samt
att etablera indamalsenliga och stabila samverkansstrukturer inom
omridet. Utdver de generella skyldigheterna i myndighetsférord-
ningen om samverkan mellan myndigheter, har varken SCB eller
IMY i dag uppgifter som avser samverkan i sina instruktioner. NCSC
vid FRA har diremot redan 1 dag i uppgift att samverka med andra
myndigheter i frigor som rér centrets verksamhetsomride. Utred-
ningen bedémer dock att denna samverkan behover fortydligas sir-
skilt 1 friga om integritetsfrimjande teknik. Ett sddant fortydligande
ir nodvindigt for att skapa tydliga forutsittningar f6r uppbyggnad
av samverkan och kompetens mellan myndigheterna.
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8.5 Finansiering av forvaltningsgemensamma
tjanster for integritetsframjande teknik

8.5.1 Finansieringsmodeller for offentlig forvaltning

Uppdrag till statliga myndigheter kan 1 huvudsak finansieras genom
anslag, avgifter eller bidrag. Anslag utgér huvudregeln for finansiering
av statlig verksamhet. Statskontoret (tidigare Ekonomistyrnings-
verket) har framfort att anslag ger bittre forutsittningar for ling-
siktig och stabil hantering av férvaltningsgemensamma digitala
tjinster.” Anslagsfinansiering stirker ocks3 riksdagens och reger-
ingens mojligheter att styra ambitionsnivier och investeringar och
ar sarskilt limplig nir det r svart att identifiera betalande malgrupper
eller nir avgifter riskerar att himma anvindningen. Den ir dven
fordelaktig vid investeringar som annars skulle behéva ldnefinansieras,
eftersom anslag ger sikrare planeringsférutsittningar. Det finns
1 dag ett antal myndighetsgemensamma digitala [3sningar som finan-
sieras via anslag, till exempel Ena, Verksamt.se och Minpension.se.

Enligt Statskontoret kan férvaltningsgemensamma digitala tjinster
riknas som anliggningstillgdngar. Anliggningstillgingar ska huvud-
sakligen l&nefinansieras 1 enlighet med 2 kap. 1 § 1 kapitalforsorj-
ningsférordningen (2011:210). Det innebir att en myndighet inte
far hela investeringen 1 tillgingen finansierad direkt via anslag, utan
att vissa delar finansieras genom ln frin Riksgilden. Regeringen
kan dock meddela undantag fran krav pa linefinansiering for vissa
anliggningstillgdngar och medge att investeringen ska finansieras
direkt frin anslag. Statskontoret anser att sddana undantag dven bér
gilla for forvaltningsgemensamma digitala verksamhetsinvesteringar,
eftersom det kan 6ka incitamenten f6r myndigheter att investera 1
forvaltningsgemensamma digitala l6sningar dir nyttan inte dr till-
rickligt stor for den enskilda myndigheten.™

Finansiering kan ocksd ske genom avgifter, och vissa statliga
verksamheter finansieras helt eller delvis via avgifter. En avgift ir en
ersittning som betalas for en specifik vara eller tjinst som staten
tillhandah&ller och varan eller tjinsten utgdér en motprestation for
ersittningen. Statskontoret har framfért att avgiftsfinansiering kan
anses vara en limplig finansieringsmetod nir bdde tjinst och mél-

3 Ekonomistyrningsverket, ESV 2020:23, Styrning och finansiering av forvaltningsgemensam
digital infrastruktur, s. 10 och 40.
S ESV, Styrning och finansiering av forvaltningsgemensam digital infrastruktur, s. 8.
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grupp dr tydligt identifierade, eftersom den som anvinder tjinsten
d3 ocks8 betalar f6r den och dirmed kan bli mer kostnadsmed-
veten.” Avgiftsfinansiering brukar ocksg anses som limplig nir
privatrittsliga verksamheter ska ta del av tjinsterna. Dels for att de
ska bidra till finansieringen, dels for att det inte ska pdverka kon-
kurrensen i férhillande till foretag som tillhandah3ller motsvarande
tjinster. Avgifter bor vidare sirskilt dvervigas nir anvindarna ir
andra utomstatliga aktérer, exempelvis kommuner och regioner,
eftersom det ir det enda sittet att f4 dessa att bidra ekonomiskt.*

Avgifter kan dock vara olimpliga nir bred anvindning av en
yinst ligger 1 samhillets intresse, dd de riskerar att avskricka aktorer
eller skapa onddiga administrativa kostnader. Det riskerar att minska
efterfrdgan pa tjinsten. Avgiftslosningar innebir dessutom att ut-
vecklingsinsatser miste rymmas inom dndamailen fér de deltagande
myndigheternas anslag, vilket kan leda till att myndighetsperspek-
tivet prioriteras framfér det férvaltningsgemensamma §tagandet.”’

Vid valet av finansieringsform behover vissa regelverk beaktas.
I detta sammanhang ir i f6rsta hand upphandlingslagstiftningen,
reglerna om statligt stod samt vissa konkurrensrittsliga bestim-
melser av betydelse. Vid prévningen av forenligheten med de nimnda
regelverken behéver man beakta vilka aktdrer som tjinsterna riktar
sig till och den faktiska innebérden av relationerna mellan dessa
aktorer. Hur tjidnsterna ska finansieras kan dven ha betydelse for
bedémningarna enligt de aktuella regelverken.

8.5.2  Offentlig upphandling

Av 1 kap. 2 § lagen (2016:1145) om offentlig upphandling, LOU,
framgar att lagen giller f6r upphandling som genomférs av en upp-
handlande myndighet. Med upphandling avses dtgirder som vidtas
1 syfte att anskaffa varor, tjinster eller byggentreprenader genom
tilldelning av kontrakt. Med en upphandlande myndighet avses
enligt 1 kap. 22 § LOU en statlig eller kommunal myndighet, men
dven en beslutande férsamling i en kommun eller region. Enligt
samma bestimmelse likstills vissa offentligt styrda organ med en

> ESV, Styrning och finansiering av férvaltningsgemensam digital infrastruktur, s. 40 {.
¢ ESV, Styrning och finansiering av forvaltningsgemensam digital infrastruktur, s. 40 f.
37 ESV, Styrning och finansiering av férvaltningsgemensam digital infrastruktur, s. 40 {.
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sddan myndighet, varfér exempelvis kommunala bolag omfattas av
reglerna om offentlig upphandling.

Anskaffningar mellan statliga myndigheter under regeringen
omfattas inte av regelverket eftersom statliga myndigheter ingdr i
samma juridiska person, nimligen staten.” Kommuner och regioner
ir diremot 4tskilda frén staten och utgér fristdende offentliga aktorer.
Upphandlingsreglerna kan dirfér aktualiseras 1 férhillandet mellan
en statlig myndighet och kommun eller region.

En grundliggande férutsittning for att ett upphandlingsfor-
farande ska anses foreligga ir att det avslutas med tilldelning av ett
kontrakt. Ett sddant foreligger om det ir friga om ett skriftligt av-
tal med ekonomiska villkor som ingds mellan en eller flera upp-
handlande myndigheter och en eller flera leverantérer och avser
leverans av varor, tillhandahillande av tjinster eller utférande av
byggentreprenad.”” For att det ska vara friga om ett avtal med eko-
nomiska villkor krivs att den upphandlande myndigheten fir en
prestation i utbyte mot ekonomisk ersittning.* Givor eller bidrag
utan krav pi motprestation faller som huvudregel utanfér upphand-
lingsskyldigheten. Det dr alltsd friga om upphandling i de fall en
leverantér, 1 utbyte mot ersittning, tillhandah3ller varor, tjinster
eller byggentreprenader som ir av direkt ekonomiskt intresse fér
den upphandlande myndigheten.*

8.5.3 Statsstod

I férdraget om Europeiska unionens funktionssitt, EUF-férdraget,
finns regler som ska sikerstilla en vil fungerande konkurrens pd den
inre marknaden, diribland reglerna om statligt stod. Artiklarna 107-109
1 fordraget har till syfte att férhindra att konkurrensférhdllandena
inom unionen snedvrids genom att medlemsstaterna gynnar vissa
foretag eller viss produktion ekonomiskt. Statsstéd ir som utgdngs-
punkt férbjudet men det finns undantag for vissa fall d4 statsstod
kan vara tillitet.” Den centrala bestimmelsen om statligt stod finns i
artikel 107.1 1 EUF-f6érdraget och lyder enligt foljande.

3% Se HFD 2021 ref. 35.

1 kap. 15 § lagen (2016:1145) om offentlig upphandling.

0 Se exempelvis domstolens dom av den 25 mars 2010, Helmut Miiller mot Bundesanstalt
fiir Immobilienaufgaben, C-451/08, EU:C:2010:168, p. 48—49.

1 Prop. 2015/16:195 Nytt regelverk om upphandling, s. 933.

* Artikel 107.1-3 i fordraget om Europeiska unionens funktionssitt.
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Om inte annat féreskrivs i férdragen, ir st6d som ges av en medlems-
stat eller med hjilp av statliga medel, av vilket slag det dn ir, som sned-
vrider eller hotar att snedvrida konkurrensen genom att gynna vissa
foretag eller viss produktion, oférenligt med den inre marknaden i den
utstrickning det pdverkar handeln mellan medlemsstaterna.

EU-domstolen har definierat begreppet stdd enligt f6ljande.

[Varje itgird] varigenom medlemsstaterna fér att genomféra sina egna
ekonomiska och sociala mal genom ensidiga och sjilvstindiga beslut
ger foretag eller andra rittssubjekt tillgdng till medel eller fordelar
som skall fréim;a forverkligandet av de efterstrivade ekonomiska eller
sociala mélen.*

Foérbudet mot statligt stéd enligt artikel 107.1 1 EUF-fordraget
forutsitter att fyra rekvisit 1 artikeln dr uppfyllda. Det krivs att

e stodet finansieras av en medlemsstat eller genom statliga medel,
o stodet riktas till vissa foretag eller viss produktion,
e konkurrensen snedvrids eller riskerar att snedvridas, samt

¢ att handeln mellan medlemsstaterna paverkas.

Stod som riktas till vissa foretag

Begreppet foretag omfattar enligt EU-domstolens praxis varje enhet
som bedriver ekonomisk verksamhet, oavsett enhetens rittsliga
form och oavsett hur den finansieras.* Domstolen har i domar som
ror statligt stdd hinvisat till den innebérd som begreppet har 1 EUF-
fordragets dvriga konkurrensregler.* Ekonomisk verksamhet utgérs
1 sin tur av all verksamhet som bestdr 1 att erbjuda varor eller tjinster
pd en viss marknad.* Det saknar betydelse att verksamheten be-
drivs utan vinstsyfte.”

EU-domstolen har dock dven uttalat att begreppet ekonomisk
enhet pd statsstodsomridet, vilket dr av betydelse f6r avgrinsningen

 Domstolens dom av den 27 mars 1980, Amministrazione delle finanze dello stato och
Denkavit italiana Srl., C-61/79, EU:C:1980:100, p. 31.

* Se t.ex. domstolens dom av den 23 april 1991, Héfner och Elser, C-41/90, EU:C:1991:161,
p-21.

* Domstolens dom av den 10 januari 2006, Cassa di Risparmio di Firenze m.fl., C-222/04,
EU:C:2006:8, p. 107.

* Domstolens dom av den 12 september 2000, Pavlov m.fl., C-180/98 — C-184/98,
EU:C:2000:428, p. 75.

¥ Domstolens dom av den 21 september 1999, Albany, C-67/96, EU:C:1999:430, p. 85.
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av foretagsbegreppet, kan ha en annan innebérd d4n motsvarande
begrepp inom andra omrdden inom konkurrensritten.” Mot denna
bakgrund har statsstddsutredningen bedémt att statsstodsreglernas
foretagsbegrepp inte nddvindigtvis dr samma som det begrepp som
ir tillimpligt pd andra omriden inom konkurrensritten.” Bedém-
ningen av om rekvisitet ir uppfyllt tar sin utgdngspunkt i om den
mottagande enheten, eller de aktdrer som indirekt gynnas av dtgir-
den, kan anses bedriva ekonomisk verksambhet.

Kommuners och regioners ekonomiska verksamhet

Aven om kommuner och regioner som huvudregel inte bor anses
utgdra foretag 1 statsstddsrittslig mening, kan det férekomma att
vissa delar av verksamheten har karaktir av ekonomisk verksamhet.
Om den ekonomiska verksamheten dr av mycket begrinsad om-
fattning och framstdr som tydligt underordnad den huvudsakliga
offentliga uppgiften kan hela verksamheten 1 vissa fall ind3 betraktas
som icke-ekonomisk och dirmed falla utanfér statsstodsreglernas
tillimpningsomrade. Detta férutsitter att den ekonomiska verk-
samheten ir av rent underordnad karaktir, det vill siga att den ir
direkt knuten till och nédvindig f6r driften av den icke-ekono-
miska verksamheten eller har ett naturligt samband med denna. En
sddan underordnad verksamhet kan anses foreligga nir den ekono-
miska verksamheten utnyttjar samma resurser som den huvudsak-
liga icke-ekonomiska verksamheten, si som material, utrustning,
personal och anliggningstillgingar, och dessutom dr begrinsad i
forhallande till den berdrda infrastrukturens kapacitet. Ett exempel
pd detta kan vara nir en icke-ekonomisk forskningsverksamhet 1 be-
grinsad utstrickning hyr ut utrustning eller laboratorier till externa
aktdrer.”® Att den ekonomiska verksamheten ir av begrinsad om-
fattning utesluter dock inte 1 sig att statsstodsreglerna kan vara
tillimpliga, utan frigan fir bedémas utifrin omstindigheterna i det

enskilda fallet.

“ Domstolens dom av den 16 december 2010, AceaElectrabel Produzione SpA mot kom-
missionen, C-480/09 P, EU:C:2010:787, p. 66.

#SOU 2011:69 Olagligt statsstdd, s. 79.

5® Kommissionens tillkinnagivande om begreppet statligt st6d som avses i artikel 107.1 i for-
draget om Europeiska unionens funktionssitt, C/2016/2946, p. 207.
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Om den ekonomiska verksamheten inte ir 1 begrinsad omfatt-
ning och tydligt underordnad den icke-ekonomiska verksamheten
kan det i stillet krivas en tydlig dtskillnad mellan ekonomisk och
icke-ekonomisk verksamhet. Det kan exempelvis ske genom separat
redovisning och gors for att sikerstilla att offentliga medel som
avser den icke-ekonomiska verksamheten inte indirekt gynnar den
ekonomiska verksamheten genom s3 kallad korssubventionering.
Nir en och samma enhet bedriver bide ekonomisk och icke-ekono-
misk verksamhet ska medlemsstaterna siledes se till att den offent-
liga finansiering som beviljas fér den icke-ekonomiska verksamheten
begrinsas till att endast ticka de faktiska kostnaderna f6r den verk-
samheten. Denna kostnad ska faststillas genom att verksamheterna
redovisas tydligt 4tskilda frin varandra.”

8.5.4 Konkurrensratt

Konkurrensritten regleras 1 dag primirt 1 konkurrenslagen (2008:579)
med tillhérande konkurrensférordning (2021:87). I konkurrens-
lagen regleras dven konkurrensbegrinsande offentlig siljverksam-
het. Frdn och med den 1 augusti 2026 kommer offentlig siljverk-
samhet 1 stillet regleras 1 en ny lag, lagen (2026:578) om offentlig
siljverksamhet. Vissa bestimmelser 1 den nya lagen trider dock i
kraft forst den 1 januari 2027. Vi har valt att redogora for bestim-
melserna i denna nya lag, eftersom den snart trider i kraft.

Forbud mot otillbérlig offentlig siljverksamhet

Forbudet mot otillbérlig offentlig siljverksamhet giller f6r statliga
eller kommunala myndigheter, beslutande férsamlingar 1 kommuner
och regioner, offentliga féretag och sammanslutningar av offentliga
aktorer. Med siljverksamhet avses en ekonomisk verksamhet som
bestdr 1 att tillhandahilla varor, tjinster eller andra nyttigheter pd
marknaden, dock inte den delen av verksamheten som bestdr i myn-
dighetsutdvning.”

! Kommissionens tillkinnagivande, C/2016/2946, p. 206 och domstolens dom av den
27 juni 2017, Congregacién de Escuelas Pias Provincia Betania, C-74/16, EU:C:2017:496,
p-51.

522 § lagen (2026:578) om offentlig siljverksamhet.
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Av lagen framgdr att en offentlig aktor inte far bedriva en silj-
verksamhet eller tillimpa ett férfarande i siljverksamheten som pd
ett otillbérligt sitt pdverkar mojligheterna for privata féretag att
bedriva verksamhet pd marknaden.” Med otillborlig piverkan avses
att en offentlig aktdr bedriver en verksamhet eller tillimpar ett for-
farande som avviker frin vad ett privat féretag typiskt sett skulle
gora, pa ett sitt som otillborligen pdverkar privata aktdrers mojlig-
heter att bedriva verksamhet. Otillborligheten bestdr i att den offent-
liga aktdren ges fordelar som ett privat féretag saknar, exempelvis
tillgdng till offentlig finansiering eller andra sirskilda férutsittningar
som foljer av den offentliga stillningen. Bedémningen av om otill-
borlig paverkan foreligger ska goras utifrdn ett hypotetiskt perspek-
tiv och utgdngspunkten ir hur ett privat féretag normalt skulle pa-
verkas 1 en jimférbar situation. Det krivs sdledes inte att en privat
aktor faktiskt har paverkats eller att det finns privata aktérer som
for nirvarande dr verksamma pa den aktuella marknaden.™

En siljverksamhet eller ett férfarande som ir forenligt med be-
slut av riksdagen eller regeringen, eller som 1 &vrigt dr férsvarbart
frdn allmin synpunkt, omfattas inte av férbudet mot otillborlig
offentlig siljverksamhet.”® Frin férbudet undantas sdledes siljverk-
samhet och forfaranden som grundar sig pé eller direkt f6ljer av
beslut av riksdagen eller regeringen. Sidana beslut forutsitts vara
férsvarbara frin allmin synpunke till f6ljd av de sirskilda allminna
intressen som motiverar verksamheten.”® Undantaget omfattar dven
siljverksamhet och férfaranden som utgor en direkt f6ljd av sidana
beslut. Med beslut av regeringen avses exempelvis férordningar som
meddelats med stdd av regeringens restkompetens, liksom regerings-
uppdrag och regleringsbrev.”

Nir en myndighet ges 1 uppgift att bedriva siljverksamhet bor
det noga 6vervigas vilka skil som talar for att staten ska bedriva
den aktuella verksamheten. Om det bedéms finnas godtagbara skil
bér det dven anges vilken siljverksamhet som myndigheten ska
eller fir bedriva samt vilka eventuella begrinsningar som ska gilla
for verksamheten.”

533 § forsta stycket lagen om offentlig siljverksamhet.

>* Prop. 2025/26:203 Nya verktyg for stirkt konkurrens i privat och offentlig verksambet, s. 142.
%53 § andra stycket lagen om offentlig siljverksamhet.

*¢ Prop. 2025/26:203 5. 71.

%7 Prop. 2025/26:203 s. 143.

> Prop. 2025/26:203 s. 71.

226



SOU 2026:44 Forslag for att 6ka anvdandningen av integritetsframjande teknik

8.5.5  En forvaltningsgemensam tjanst for sdaker
flerpartsberdakning bor finansieras genom anslag

Utredningens forslag

Den forvaltningsgemensamma tjinsten for siker flerpartsberik-
ning bor finansieras genom anslag och tillhandahillas kostnads-
frite till offentlig férvaltning.

Det dr mojligt att utforma den férvaltningsgemensamma tjins-
ten sd att anslagsfinansiering ir férenligt med upphandlings-,
statsstdds- och konkurrensregelverken.

Skilen for utredningens forslag

Anslagsfinansiering dr den mest dndamalsenliga
finansieringsformen for tjinsten

Nir det giller utvecklingen och etableringen av myndighetsgemen-
samma digitala 16sningar har det tidigare framforts kritik mot finan-
sieringsmodeller som bygger pé avgifter. Avgiftsfinansiering anses
inte vara en tillrickligt férutsigbar, stabil eller 18ngsiktig finansie-
ringsform for att kunna leverera de forvintade resultaten pd ett
effektivt sitt.”” Anslagsfinansiering skapar bittre forutsittningar for
att hantera forvaltningsgemensamma digitala tjinster pd ett ldngsik-
tigt och stabilt sdtt. Det 6kar 1 sin tur dven mojligheterna och inci-
tamenten for att dessa tjinster ska anvindas pd ett sidant sitt som
riksdagen och regeringen har avsett.®® Det finns ocksi utmaningar
med att finansiera en uppbyggnad av en verksamhet med avgifter,
vilket bland annat it-driftsutredningen har lyft.*'

Att finansiera en férvaltningsgemensam tjinst for siker flerparts-
berikning genom anslag sikerstiller att dven smé offentliga aktdrer
ges mojlighet att ta del av tjinsten. Detta minskar risken for att
smi offentliga aktdrer hamnar utanfér den datadrivna utvecklingen.
Behovet av att tillhandahilla tjinsterna avgiftstrite till f6rvaltningens
kirnverksamhet har ocksd betydelse for att den samlade samhills-
nyttan ska kunna realiseras.

% SOU 2017:114 reboot — omstart for den digitala forvaltningen, s. 127.

% ESV, Styrning och finansiering av forvaltningsgemensam digital infrastruktur, s. 10 och 40.
¢ SOU 2021:97 Séiker och kostnadseffektiv it-drifi — forslag till varaktiga former for samordnad
statlig it-drift, s. 411.
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Sammantaget anser utredningen att det ir mest indamalsenligt
att kostnaderna for upphandling alternativt utveckling, férvaltning
och drift av den foreslagna tjinsten finansieras genom anslag och
att tjinsten tillhandahélls till offentliga aktorer kostnadsfritt.

Anslagsfinansiering av tidnsten dr forenligt med reglerna

om offentlig upphandling

Att tillhandahélla en férvaltningsgemensam tjinst for siker flerparts-
berikning kostnadsfritt till kommuner och regioner innebir inte kop
av en tjinst 1 upphandlingsrittslig mening. Det handlar inte heller om
att ndgon affirsrelation upprittas mellan parterna eller om tilldelning
av kontrakt s& som avses i lagen om offentlig upphandling. Dirfor
faller en kostnadstri tjanst utanfor lagens tillimpningsomride. Om
en foérvaltningsgemensam tjinst diremot skulle finansieras genom
avgifter dr det utredningens uppfattning att det skulle utgora kop av
tjinst och upphandlingsregelverket skulle d& vara tillimpligt for
kommuner och regioner.

Anslagsfinansiering av tjinsten dr forenligt med statsstodsregelverket

En statlig myndighet som tillhandahéller en férvaltningsgemensam
tjinst for integritetsfrimjande teknik utgor en del av staten och
fullgor 1 normalfallet offentliga uppgifter. Att verksamheten finan-
sieras genom anslag innebir inte 1 sig att finansieringen utgér stat-
ligt stéd. Den avgorande frigan ir 1 stillet om tillhandahillandet av
yjinsten ska anses utgora ekonomisk verksamhet.

Aven om den aktuella typen av tjinst i och for sig kan forekomma
pd en marknad och tillhandah&llas av privata aktérer, kan verksam-
heten i1 det aktuella sammanhanget bedémas som icke-ekonomisk.
Det giller under forutsittning att den ir strikt begransad till att
stédja offentlig forvaltning och myndighetsutévning samt bedrivs
utan inslag av forsiljning, kommersialisering eller 6ppen tillging for
privata aktdrer. Om tjdnsten uteslutande anvinds av statliga myn-
digheter, kommuner och regioner f6r fullgérande av offentliga
uppgifter och inte bedrivs i konkurrens med privata aktorer, si
utgor anslagsfinansiering inte statligt stod.
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Anvindningen av f6rvaltningsgemensamma tjinster kan ocks3
aktualisera frigan om indirekt statsstdd fér de som anvinder en
forvaltningsgemensam tjinst. Statliga myndigheter, kommuner och
regioner utgdr som utgingspunkt inte foretag nir de agerar inom
ramen for offentlig forvaltning och myndighetsutdvning. Deras
verksamhet ir i regel inte av ekonomisk natur utan de ir offentlig-
rittsliga organ med ansvar for att fullgéra lagstadgade uppgifter.
Kostnadsfri tillgdng till statligt finansierade tjinster f6r interna eller
offentliga indamal innebir dirfér normalt inte att dessa aktdrer
erhdller ndgon ekonomisk fordel 1 statsstddsrittslig mening. I den
man en forvaltningsgemensam tjinst for integritetsfrimjande teknik
anvinds f6r uppgifter som ir att betrakta som icke-ekonomiska
uppkommer siledes inget indirekt statsstdd. Om tjinsten diremot
anvinds 1 verksamheter som utgér ekonomisk verksamhet, exem-
pelvis kommunal siljverksamhet eller annan marknadsinriktad verk-
samhet, kan den kostnadsfria tillgdngen diremot innebira en selek-
tiv ekonomisk fordel och utgora ett indirekt statsstod. Kommuner
och regioner, som bedriver bdde ekonomisk och icke-ekonomisk
verksamhet, kan ta emot stéd for den icke-ekonomiska verksam-
heten under f6rutsittning att finansieringen hlls &tskild s8 att ingen
risk for korssubventionering av den ekonomiska verksamheten fére-
ligger. Diremot gors inte samma bedémning gillande kommunala
bolag som bedriver ekonomisk verksamhet eller privata utforare.
Dessa omfattas av foretagsbegreppet och kan dirmed, till skillnad
frdn kommuner och regioner i deras offentligrittsliga roll, inte ges
tillgdng till tjinster av detta slag avgiftsfritt utan att statsstodsreg-
lerna aktualiseras.

Ett statsstodsrittsligt tillitet uppligg for en férvaltningsgemen-
sam tjinst for siker flerpartsberikning forutsitter en tydlig avgrins-
ning av tjinstens indamal och anvindning. Tjinsten behover utfor-
mas som en del av statens icke-ekonomiska digitala infrastruktur f6r
offentlig forvaltning, med formellt faststillda anvindningsvillkor
som begrinsar tillgdngen till offentliga aktérer och till anvindning
for offentliga uppgifter. Om regeringen anser att tjinsten ska finan-
sieras med anslag kan det finnas skil att 6verviga att anmila dtgirden
till Europeiska kommissionen i enlighet med artikel 108.3 EUF-{6r-
draget, for att sikerstilla att tjinsten verkligen utformats pd ett
tilldtet sitt.
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Anslagsfinansiering av tjinsten dr forenligt med konkurrensritten

Tillhandahillandet av en férvaltningsgemensam tjinst for siker fler-
partsberikning utgdr en offentlig siljverksamhet, iven om det sker
kostnadsfritt till den offentliga férvaltningen. Att det sker till foljd
av ett regeringsuppdrag innebir att det inte triffas av férbudet mot
otillbérlig offentlig siljverksamhet.*” Regeringen behéver dock ver-
viga vilka skil som finns fér att ge ett sddant uppdrag och om de
skilen viger tyngre in konkurrensintresset.

Det ligger 1 samhillets intresse att ha en datadriven offentlig f6r-
valtning som utvecklar digitala tjinster och dirigenom underlittar
for enskilda och féretag samt frimjar innovation. Anvindningen av
integritetsfrimjande teknik f6r att mojliggéra en modern datadel-
ning inom férvaltningen utgdr ett medel f6r att uppnd detta. Mot
denna bakgrund bedémer utredningen att det dr av vikt fér sam-
hillet att de forvaltningsgemensamma tjinster som utvecklas ocksd
kan anvindas i s stor omfattning som mojligt.

Anvindning av siker flerpartsberikning inom férvaltningen ska-
par forutsittningar fér betydande effektiviseringsvinster och sam-
hillsnyttor inom flera verksamhetsomrdden. Utredningens sam-
hillsekonomiska analys visar pd att tillhandahillandet av en sddan
tjanst har potential att frigéra betydande nyttor fér samhillet i stort
och inte enbart for forvaltningen.®’ Nyttorna kan siledes dven komma
enskilda och foretag till del, sdvil direkt som indirekt. Siker fler-
partsberikning mojliggdr bland annat mer avancerade databaserade
analyser pd aggregerad nivd, exempelvis av niringslivs- eller befolk-
ningsdata, utan att enskilda uppgifter behéver réjas. Sddana analyser
kan anvindas som underlag {6r planering och uppfoljning inom
omriden som infrastruktur, arbetsmarknadspolitik och krisbered-
skap. Det bidrar till férbittrad samhillsplanering som i sin tur leder
tll nyttor for samhillet i stort.

Inom hilso- och sjukvirden kan siker flerpartsberikning méj-
liggéra relevanta analyser och jimférelser utan att kinsliga patient-
uppgifter exponeras. Det skapar bittre forutsittningar f6r en mer
kunskapsbaserad och indamélsenlig vard, dir forbittringsomrdden
kan identifieras tidigare och dtgirder vidtas snabbare. Det kan exem-
pelvis vara genom att avvikelser i behandlingsresultat eller vird-

623 § lagen om offentlig siljverksamhet.
% Bilaga 2, Sambillsekonomisk analys, s. 71.
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processer uppmirksammas 1 ett tidigt skede. Sammantaget kan detta
bidra till bide kostnadseffektivitet och 6kad nytta for patienterna.

Genom anvindning av siker flerpartsberikning kan beslut fattas
snabbare och med hogre precision utan att mer information in néd-
vindigt exponeras. For enskilda och foretag kan detta innebira kortare
handliggningstider och ett minskat behov av att limna samma upp-
gifter till flera myndigheter. Det minskar den administrativa bérdan,
Okar rittssikerheten och reducerar risken for felaktiga eller mot-
stridiga beslut. For foretag frigérs dirigenom resurser som kan an-
vindas inom deras kirnverksamhet.

Utredningen anser dirfor att intresset av att frimja anvindningen
av en foérvaltningsgemensam tjinst for siker flerpartsberikning,
som ett verktyg for en mer datadriven offentlig forvaltning, viger
tyngre in konkurrensintresset 1 detta sammanhang.

8.5.6  Finansiering av framtida forvaltningsgemensamma
tjanster bor bedomas for respektive tjanst

Utredningens bedémning

Hur framtida tjinster inom ramen f6r uppdraget att tillhandahalla
forvaltningsgemensamma tjinster f6r integritetsfrimjande teknik
ska finansieras boér bedémas for respektive tjinst.

Skilen for utredningens bedéomning

Utgdngspunkten bor vara att anslagsfinansiering ir den mest dnda-
mélsenliga finansieringen dven av framtida forvaltningsgemensamma
tjinster for integritetsfrimjande teknik. En sddan finansiering ger
l8ngsiktigt stabila forutsittningar f6r utveckling, forvaltning och
anvindning. Den mojliggor dessutom att tjinsterna kan komma
hela forvaltningen till del, oavsett aktdrernas storlek eller ekono-
miska forutsittningar. Det dr en férutsittning {6r att uppnd avsedd
samhillsnytta.

Det gir dock inte pa férhand att avgéra om alla tjinster som kan
komma att erbjudas inom ramen f6r uppdraget kan finansieras genom
anslag och erbjudas kostnadsfritt till forvaltningen. Bedémningen
behover 1 stillet goras f6r respektive tjinst och beakta den nytta som
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den aktuella tjinsten kan tinkas skapa pd motsvarande sitt som
utredningen har gjort {6r tjinsten for siker flerpartsberikning (se
avsnitt 8.5.5). Med hinsyn till att den totala samhillsnyttan som an-
vindningen av integritetsfrimjande teknik kan skapa bedémer utred-
ningen dock att det bér vara mojligt att finansiera dven andra tjinster
genom anslag dven om en slutlig bedémning behéver goras for respek-
tive tjinst.

8.6 Bearbetning av data i en forvaltningsgemensam
tjanst for saker flerpartsberakning

8.6.1 Beskrivning av anvandningsprocessen
for analyser i en forvaltningsgemensam tjanst

Nir data bearbetas 1 en férvaltningsgemensam tjinst for siker fler-

partsberikning kan flera rittsliga frigor aktualiseras. For att identi-
fiera de frigor som kan bli aktuella och f6r att bedéma dessa, behover
man forstd hur en sddan tjinst kan utformas och hur processen f6r

anvindning kan se ut.

Utredningen redogor i det f6ljande avsnittet 6versiktligt f6r hur
en process for anvindning av den férvaltningsgemensamma tjénsten
kan se ut vid en uppfoljning och kontroll av utbetalningar frin vil-
firdssystemen. I detta fiktiva exempel har Férsikringskassan identi-
fierat ett behov av att analysera férekomst av samtidig utbetalning av
sjukpenning eller bostadsbidrag i kombination med kommunalt eko-
nomiskt bistdnd. Forsikringskassan har uppgifter om utbetalning av
sjukpenning samt bostadsbidrag och socialtjinsten i en eller flera
kommuner kan bidra med uppgifter om ekonomiskt bistdnd enligt
socialtjinstlagen (2025:400). Den tekniska beskrivningen har in-
spirerats av arkitekturbeskrivningen® i projektet JOCONDE (se
avsnitt 4.4.6).

¢4 Se teknisk rapport JOCONDE D4.1 System Specification and Architecture 1.0
https://cros.ec.europa.eu/joconde (himtad 2026-03-13).
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Identifiering av behov och relevanta datamingder

Det forsta steget ir att identifiera vilken data som behovs for att
kunna generera nya insikter eller ta fram férslag pé l6sningar fér
det definierade problemet. I detta skede faststills dven vilka aktorer
som behover bidra med data till analysen och en dialog inleds med
dessa for att precisera vilka datamingder som ir nédvindiga, deras
struktur samt pd vilket sitt data behover delas f6r att mojliggora en
relevant och tillférlitlig analys.

I virt fiktiva exempel inleds dirfor en dialog mellan Forsikrings-
kassan och socialtjinsten for att precisera vilka uppgifter som ir
nodvindiga, exempelvis tidsperioder f6r utbetalningar, ersittnings-
typer och hur uppgifterna behdver struktureras f6r att mojliggora
en relevant och tillforlitlig analys.

Forberedelse infor anvindning av tjinsten

Innan en férvaltningsgemensam tjinst for siker flerpartsberikning
ska anvindas behover de offentliga aktorer som avser att anvinda
tjinsten faststilla vilken berikning (algoritm) som ska utféras i
tjinsten samt vilket kryptografiskt protokoll som ska tillimpas.
Det kan exempelvis rora sig om en berikning som identifierar indi-
vider som under samma period uppbir ekonomiskt bistdnd frin
kommunen och sjukpenning frin Forsikringskassan, eller dir bo-
stadsbidrag kombineras med inkomster som éverstiger vissa troskel-
virden.

Direfter identifierar respektive aktor vilka datamingder som ska
ingd 1 berikningen och goér nédvindiga férberedelser av dessa. For
Forsikringskassan kan detta avse uppgifter om utbetalda fé6rmaner
och fér socialtjinsten uppgifter om beviljade forsorjningsstdd.

Respektive aktor krypterar sedan sin data innan éverféringen till
tjinsten. Efter att krypteringen skett kan krypteringsnycklarna gallras
eller raderas, under f6rutsittning att det ir forenligt med arkivlag-
stiftningen.
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Bearbetning av data i tjinsten

Vid den efterféljande berikningen i den férvaltningsgemensamma
yansten distribueras data mellan aktérerna pa ett sddant sitt att ingen
deltagande aktor far tillgdng till andra aktorers uppgifter 1 klartext.
Forsikringskassan och socialtjinsten kan dirmed delta i samma
analys utan att f insyn i varandras uppgifter.

Genom lokala berikningar och strukturerade meddelandeutbyten
genomfors de operationer som krivs for att identifiera exempelvis
overlappande ersittningsperioder eller avvikande kombinationer av
stdd. Protokollet dr utformat sd att endast den information som ir
absolut nodvindig for att fora berikningen vidare bearbetas 1 varje
steg.

Resultatet av analysen

Nir alla berikningssteg dr genomférda erhiller respektive aktor
en del av resultatet. Dessa resultatdelar kombineras sedan i tjinsten
for att skapa det slutliga resultatet. Det innebir att aktdrerna kan
tillgodogora sig ett resultat utan att dela sina underliggande data
med varandra.

Resultatet, liksom de resultatdelar som hanteras i processen,
skyddas genom kryptering. De krypteringsnycklar som krivs for
att 18 tillgdng till resultatet tillhandahdlls frin tjinsten till aktorerna.
Atkomsten till krypteringsnycklarna kan begrinsas till specifika
funktioner, exempelvis kontroll- eller analysenheter hos Forsikrings-
kassan eller kommunens socialférvaltning. Resultatet frdn analysen
kan direfter anvindas {6r att initiera riktade kontroller eller for-
djupade granskningar inom respektive aktdrs ordinarie verksamhet,
i enlighet med gillande regelverk.
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8.6.2  Personuppgiftsansvaret i en
forvaltningsgemensam tjanst

Utredningens beddmning

Den eller de aktdrer som bestimmer indamal och medel fér den
behandling som kommer ske i samband med anvindning av en
forvaltningsgemensam tjinst for siker flerpartsberikning ir per-
sonuppgiftsansvarig.

Skilen for utredningen beddmning

Bedomningen av personansvaret mdste ske utifran
de faktiska omstindigheterna

I syfte att beskriva de stillningstaganden som en aktér som vill
bearbeta data i en gemensam tjinst behdver gora har utredningen
gjort en bedémning av hur personuppgiftsansvaret skulle kunna vara
fordelat nir en forvaltningsgemensam tjinst for siker flerpartsberik-
ning anvinds. Vem som ir personuppgiftsansvarig fér en behandling
beddms utifrin de faktiska omstindigheterna.

Ensamt eller gemensamt personuppgiftsansvar

For det férberedande steget av processen ansvarar respektive aktor
for sin behandling av personuppgifter. I detta skede behandlas per-
sonuppgifterna for respektive aktors eget indamadl, vilket exempel-
vis kan vara att genomféra en analys for ett visst syfte eller att limna
ut uppgifter som har begirts.

Nir uppgifterna sedan 6verfors till tjinsten for bearbetning,
behdver personuppgiftsansvaret bedémas utifrin den aktuella situa-
tionen och f6r vems indamal som bearbetningen sker. Om de del-
tagande aktorerna gemensamt har bestimt att den férvaltnings-
gemensamma tjinsten for siker flerpartsberikning (medel) ska
anvindas eller tillsammans har ett intresse av resultatet frin bearbet-
ningen (indam4l) s3 talar det for att det foreligger ett gemensamt
personuppgiftsansvar. Det dr viktigt att de aktdrer som vill anvinda
sig av en tjinst for siker flerpartsberikning noga éverviger hur
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personuppgiftsansvaret kan komma att bli férdelat och sikerstiller
att respektive parts ansvar faststills (se ocksd avsnitt 2.4.2).

Skulle det 1 stillet vara s att endast en aktdr har intresse av resul-
tatet och begir uppgifter frin andra aktérer till sin analys talar det
for att den aktdren ensamt bér ses som personuppgiftsansvarig fér
den bearbetning som sker i den forvaltningsgemensamma tjinsten.

Tillbandabdllaren av tidnsten dr personuppgiftsbitride

Den aktér som tillhandahéller tjinsten, 1 virt forslag Skatteverket,
utfor endast en teknisk bearbetning av uppgifterna pd uppdrag av
de aktorer som vill £ bearbetningen utférd. Skatteverket bor dirfor
anses behandla personuppgifter i egenskap av personuppgiftsbitride.

Utredningen anser inte att det ir nddvindigt att sirskilt reglera
personuppgiftsansvaret for den personuppgiftsbehandling som
kommer ske hos Skatteverket. Det ir tillrickligt tydligt att det dr
den eller de aktorer som vill nyttja tjinsten som bestimmer dnda-
maélet f6r behandlingen och dirmed ansvarar {6r personuppgifts-
behandlingen. Utredningen har konstaterat att behandling av per-
sonuppgifter genom integritetsfrimjande teknik ir en skyddsitgird
som syftar till att uppfylla kraven i dataskyddsférordningen. Utred-
ningen har ocksd bedémt att den behandling som sker med tekni-
kerna inte behdver en egen rittslig grund och ett eget indamal (se
avsnitt 7.3.2-7.3.3). Att uppgifterna bearbetas av ett personupp-
giftsbitride (Skatteverket) férindrar inte detta.

8.6.3  Bearbetning i en férvaltningsgemensam tjanst
medfor att underliggande uppgifter inte rojs

Utredningens beddmning

Nir data bearbetas under kryptering i en forvaltningsgemensam
tjinst for siker flerpartsberikning réjs inte de underliggande upp-
gifterna.

236



SOU 2026:44 Forslag for att 6ka anvdandningen av integritetsframjande teknik

Skilen f6r utredningens bedémning

Nir en uppgift skyddas av en kryptografisk funktion som hindrar
mottagaren att ta del av uppgiftens informationsbirande innehll,
boér den inte betraktas som r6jd enligt offentlighets- och sekretess-
lagen.” Som utredningen redogjort fér tidigare upplever offentliga
aktorer det oklart vad som krivs for att en krypterad datamingd
inte ska anses rojd (se avsnitt 6.4.2). En viktig dtgird for att siker-
stilla att krypteringen inte bryts, och uppgifterna dirigenom rojs,
ir att krypterade data och krypteringsnycklar inte hanteras under
en lingre tid in nédvindigt (se avsnitt 7.5.3).

En viktig friga i sammanhanget dr for vilken tid krypteringen
behover skydda uppgifterna. Utredningen anser att en rimlig ut-
gingspunkt ir att krypteringens hillbarhet behover stricka sig éver
den tid som den krypterade datamingden ska bearbetas i tjinsten.
En bearbetning med siker flerpartsberikning ir inte tinkt att piga
under ndgon lingre tid vilket gor att férdldrade krypteringsalgorit-
mer sillan bor vara ett problem. Vid en anvindning av siker flerparts-
berikning kan samtliga datadelande parter pd f6rhand {3 en uppfatt-
ning om hur ling tid som bearbetningen kommer att pdga. S& snart
bearbetningen genomférts finns det inget behov av att spara de
krypterade uppgifterna och dessa kan raderas frén tjinsten. Tid-
punkten f6r nir de krypterade uppgifterna ska raderas bér regleras
med den som tillhandahéller tjinsten, exempelvis 1 ett personupp-
giftsbitridesavtal. Det saknas dirfér skil att bedoma méjligheterna
till att bryta krypteringen senare in vid denna tidpunkt.

Genom samverkan med FRA kan det sikerstillas att de krypte-
ringslésningar som viljs for den forvaltningsgemensamma tjinsten
har en sidan héllbarhet att de krypterade uppgifterna inte anses
réjda under den tid som uppgifterna hanteras i jinsten.

% Prop. 2022/23:97 Sekretessbrott vid utlimnande for teknisk bearbetning eller teknisk lagring
av uppgifter, s. 7.
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8.6.4  Resultatet fran en férvaltningsgemensam
tjanst ar en ny allméan handling

Utredningens bedomning

Analysresultatet frdn en férvaltningsgemensam tjinst for siker
flerpartsberikning utgér en allmin handling hos den som tagit
del av analysresultatet.

Skilen f6r utredningens beddmning

Med handling avses en framstillning 1 skrift eller bild samt en upp-
tagning som endast med tekniska hjilpmedel kan lisas eller avlyssnas
eller uppfattas pd annat sitt.* En sidan handling ir allmin om den
forvaras hos en myndighet och ir att anse som inkommen till eller
upprittad hos en myndighet.”” N&got forenklat kan sigas att en hand-
ling dr att anses som inkommen nir nigon annan har gjort den tll-
ginglig f6r myndigheten.®® En handling 4r bland annat upprittad, om
handlingen inte hinfor sig till ett visst drende, nir den har justerats
av myndigheten eller firdigstillts pd annat sitt.’

Nir en siker flerpartsberikning har genomforts genereras ett
analysresultat. Utredningens bedémning ir att analysresultatet ut-
gor en allmin handling hos de som deltagit i berikningen och som
faktiskt har tagit del av analysresultatet. Detta f6ljer av att handlingen
da far anses bide upprittad och férvarad hos respektive aktor 1 och
med att de deltagit i analysen och tar del av resultatet.

Utredningen konstaterar dock att samtliga deltagande aktorer 1
alla situationer inte kommer ta del av analysresultatet. Situationen
kan dven vara den omvinda, det vill siga att en aktor endast tar del
av analysresultatet utan att bidra med data till analysen. En allmin
handling uppkommer endast hos den aktér som faktiskt tar del av
analysresultatet, antingen som en upprittad eller inkommen handling.

¢ 2 kap. 3 § tryckfrihetsférordningen, TF.
2 kap. 4 § TF.

682 kap. 9 § forsta stycket TF.

%2 kap. 10 § TF.
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8.6.5  Befintligt rattsligt skydd ar tillrackligt
for data i en forvaltningsgemensam tjanst

Utredningens beddmning

De handlingar som 6verférs till en frvaltningsgemensam tjanst for
siker flerpartsberikning blir inte allminna handlingar hos Skatte-
verket.

Framtida férvaltningsgemensamma tjinster boér kunna utfor-
mas s att det skydd som finns 1 verksamhet {6r teknisk bearbet-
ning och teknisk lagring kan tillimpas.

Skilen for utredningens bedéomning

Data i en forvaltningsgemensam tidnst blir inte allminna handlingar
hos Skatteverket

En forvaltningsgemensam tjinst for siker flerpartsberikning kinne-
tecknas av att den behandlar data som tillhandahélls av flera sjilv-
stindiga parter 1 syfte att mojliggdra gemensamma berikningar utan
att parterna rojer de underliggande uppgifterna for varandra. Den
forvaltningsgemensamma tjinstens funktion ir 1 huvudsak teknisk.
Den tar emot och bearbetar krypterade data enligt forutbestimda
protokoll, utan att sjilv kunna tillgodogora sig innehllet 1 klartext.
En handling enligt tryckfrihetsférordningen ir en framstillning
1 skrift eller bild samt en upptagning som endast med tekniska hjilp-
medel kan lisas eller avlyssnas eller uppfattas p annat sitt (se av-
snitt 8.6.4). Handlingen anses vara allmin om den ir forvarad hos
en myndighet samt upprittad av eller inkommen hos myndigheten.
Som huvudregel anses en upptagning forvarad hos en myndighet
om upptagningen ir tillginglig f6r myndigheten med tekniskt hjilp-
medel som myndigheten sjilv utnyttjar f6r 6verforing i sddan form
att den kan ldsas eller avlyssnas eller uppfattas pd annat sitt.” Hand-
lingar som férvaras hos en myndighet enbart som ett led 1 teknisk
lagring eller teknisk bearbetning fér annans rikning anses dock inte
vara férvarade hos myndigheten.”! Undantaget tar sikte p3 situationer
dir myndigheten endast fungerar som ett tekniskt mellanled, dir data

702 kap. 6 § forsta stycket TF.
72 kap. 13 § forsta stycket TE.

239



Forslag for att 6ka anvdndningen av integritetsframjande teknik SOU 2026:44

behandlas uteslutande pd uppdrag av ndgon annan och 1 enlighet
med dennes instruktioner.

Den foérvaltningsgemensamma tjinsten f6r siker flerparts-
berikning fir anses utgdra ett sidant tekniskt mellanled. I tjinsten
behandlas data uteslutande p& uppdrag av de deltagande parterna
och 1 enlighet med deras instruktioner. Att tjinsten utgér ett tek-
niskt mellanled férstirks ytterligare av att uppgifterna ir krypterade
pa ett sitt som innebir att tillhandahillaren av tjinsten inte har
mojlighet att rekonstruera eller ta del av det underliggande informa-
tionsinnehillet. Den data som 6verférs dr krypterad redan innan
den 6vertfors till gjinsten och Skatteverket behover inte ha tillgdng
till krypteringsnycklarna. Innehillet i den krypterade datan ir inte
tillgingligt for Skatteverket pd ett sddant sitt att de kan ta del av den.

Att de krypteringsnycklar som krivs for att {3 tillgdng till resul-
tatet tillhandahills via den forvaltningsgemensamma tjinsten inne-
bir inte att Skatteverket, i rollen som tillhandah&llare av tjinsten,
far tillgdng till dessa nycklar. Eftersom Skatteverket saknar tillging
till nycklarna kan myndigheten inte 13 tillgdng till vare sig resultatet
eller underliggande data. Krypteringsnycklar kan visserligen utgora
allminna handlingar men i ménga fall omfattas dessa av sekretess
eftersom sjilva syftet med krypteringen annars skulle motverkas.
Om den data som har krypterats infor en siker flerpartsberikning
omfattas av sekretess, omfattas dven krypteringsnycklar av sekre-
tess.”” Sekretessen for sikerhets- och bevakningsdtgirder kan ocksd
vara tillimplig pd krypteringsnycklarna, 4ven om den krypterade
datan inte omfattas av sekretess.”

Sammanfattningsvis konstaterar utredningen att Skatteverket
inte kommer att {4 tillgdng till vare sig resultatet eller underliggande
data. Bearbetningen utgor dessutom ett tekniskt mellanled som om-
fattas av undantaget frin allminna handlingar. Mot denna bakgrund
bedémer utredningen att handlingar som férekommer i den f6rvalt-
ningsgemensamma tjinsten for siker flerpartsberikning inte kommer
utgora allminna handlingar hos Skatteverket.

7218 kap. 9 § forsta stycket offentlighets- och sekretesslagen (2009:400), OSL.
7318 kap. 8 § OSL.
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Tillrickligt skydd for framtida tjanster

Utredningen har, av de skil som redovisas 1 avsnitt 8.4.3, inte funnit
det limpligt att begrinsa uppdraget om férvaltningsgemensamma
jinster till vissa tekniker. Det innebir att vi inte heller f6éreslar vilka
specifika tekniker som det i framtiden bér finnas férvaltningsgemen-
samma tjinster for. Vilket skydd som behévs fér den data som kom-
mer att behandlas 1 sddana framtida tjinster kommer dirfér behéva
beddmas utifrin omstindigheterna i det enskilda fallet.

Utredningen bedémer dock att dven framtida férvaltningsgemen-
samma tjinster bér kunna utformas pd ett sddant sitt att undantaget
for teknisk lagring eller bearbetning f6r annans rikning ir tillimp-
ligt.”* Det innebir att den data som behandlas inom ramen fér sidana
yanster inte blir allminna handlingar hos Skatteverket. Uppgifter om
en enskilds personliga eller ekonomiska férhillanden, som behandlas
inom verksamheten f6r teknisk lagring och teknisk bearbetning, om-
fattas dven av absolut sekretess.”

Utredningen anser sdledes att det befintliga regelverket bor ge
ett tillrickligt skydd for de uppgifter som kommer bearbetas dven 1
framtida férvaltningsgemensamma tjinster. Det finns dirfor inte
skil att foresld dtgirder 1 syfte att ytterligare stirka skyddet.

8.7 Fler atgarder for att 6ka datadelningen
med integritetsframjande teknik

8.7.1 Det finns behov av uppdrag for
att utforska integritetsframjande teknik

I de dialoger som utredningen har fért med representanter fér olika
offentliga aktorer har det framkommit att manga varken har kapa-
citet eller ambition att ligga i framkant nir det giller att inféra och
anvinda ny teknik. Flera av dessa aktorer har vidare uttryckt en
onskan om att andra inom forvaltningen ska gi fére och visa hur
integritetsfrimjande teknik kan tillimpas 1 praktiken samt vilka
nyttor som kan uppnés genom sddan anvindning.

Aven om det finns rittsliga férutsittningar for att offentliga
aktorer ska kunna bérja anvinda integritetsfrimjande teknik finns

742 kap. 13 § forsta stycket TF.
7> 40 kap. 5 § OSL.
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behov av ett mer aktivt genomférande. Detta kan limpligen ske
genom att vissa myndigheter ges i uppdrag att utforska anvindningen
av sidan teknik. De erfarenheter och insikter som genereras genom
sddana uppdrag kan sedan spridas till dvriga delar av férvaltningen
for att frimja anvindningen.

8.7.2  Regeringsuppdrag att genomfdra en
samarbetsanalys med sdker flerpartsberakning

Utredningens forslag

Forsikringskassan och Skatteverket bor 3 1 uppdrag att genom-
foéra en samarbetsanalys med siker flerpartsberikning.
Uppdraget bor ges som ett sirskilt regeringsuppdrag.

Skilen {6r utredningens forslag

Siker flerpartsberikning kan mojliggora datadelning
som i dag hindras av sekretess

Utredningen har tagit del av en aktuell datadelningssituation mellan
Forsikringskassan och Skatteverket som hindras av sekretess. Bak-
grunden till den aktuella situationen ir att Forsikringskassan fatt i
uppdrag av regeringen att uppskatta felaktiga utbetalningar av vissa
ersittningar. Uppdraget ska redovisas den 5 oktober 2026. I syfte
att genomfora kvalitativa omfattningsstudier f6r uppdraget har
Forsikringskassan begirt individuppgifter frén Skatteverket. Uppgif-
terna omfattar en 12-ménadersperiod f6r ungefir 1,3 miljoner per-
soner. Uppgifterna omfattas av absolut sekretess hos Skatteverket.”
Forsikringskassan har begirt att {3 del av uppgifterna med st6d av
bide 10 kap. 27 § och 10 kap. 15 § a OSL. Skatteverket har avslagit
begiran.”” Skilen for Skatteverkets beslut ir att uppgifterna inte
kommer omfattas av sekretess hos Forsikringskassan och att det
vid en intresseavvigning inte ir uppenbart att Forsikringskassans
intresse viger tyngre in det som sekretessen ska skydda. Vidare anser
Skatteverket att behovet av uppgifter for att svara pd ett regerings-
uppdrag ligger for lingt ifrin de syften som finns 1 10 kap. 15 a § OSL.

7¢ Enligt 27 kap. 1 § OSL.
77 Skatteverkets beslut, dnr 8-378-180-2025 och 8-82015-2026.
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Detta dven om analyserna pa sikt kan komma att innebira att arbetet
med att motverka och férhindra felaktiga utbetalningar férhindras.

Utredningens uppfattning ir att den aktuella datadelningen hade
kunnat mojliggdras med hjilp av siker flerpartsberikning. I ett sddant
scenario hade uppgifterna kunnat bearbetas under kryptering och
Forsikringskassan hade kunnat {8 insikter om omfattningen utan
att f3 del av de underliggande individuppgifterna. Det hade ocksd
varit mojligt att minska den uppgiftsmingd som limnas ut till For-
sikringskassan, s att den endast omfattar personer som faktiskt
har fitt ersittning frin socialforsikringen under aktuell period och
kan antas ha fatt felaktiga utbetalningar. Ett sddant resultat skulle
Forsikringskassan kunna nyttja bade i analysen for regeringsupp-
draget och 1 sin kontrollverksambhet.

Det finns sdledes potential for Skatteverket och Forsikrings-
kassan att 6ka sin datadelning med hjilp av siker flerpartsberik-
ning. Det finns visserligen férutsittningar f6r myndigheterna att pd
eget initiativ pdbérja anvindningen av integritetsfrimjande teknik.
Utredningen bedomer dnd3 att myndigheterna bor £ 1 uppdrag att
genomfora en samarbetsanalys med siker flerpartsberikning i syfte
att testa tekniken och skapa konkret nytta f6r myndigheterna. Ett
sddant uppdrag skulle stilla krav pd myndigheterna att faktiskt borja
anvinda integritetsfrimjande teknik f6r datadelning och ge myndig-
heterna incitament att hitta nya mojligheter att dela data. Uppdraget
boér ges som ett sirskilt regeringsuppdrag eftersom det avser en tids-
begrinsad insats.

Att just Forsikringskassan och Skatteverket ir de myndigheter
som ska testa siker flerpartsberikning har flera férdelar. Bida myn-
digheterna innehar stora datamingder som kan vara intressanta f6r
andra att ta del av och basera sina insikter pd. Det ir ocksd myndig-
heter som har kapacitet att omhinderta ny teknik och nya arbetssitt
pa ett effektivt sitt. Uppdraget kan dven resultera i ett tidigt anvind-
ningsfall av integritetsfrimjande teknik till den samling med exempel
som Digg bor tillhandahilla inom ramen f6r uppdraget att ge och
stdd och vigledning (se avsnitt 8.3.3). Nir stora myndigheter visar
hur ny teknik kan anvindas och nyttorna med det, kan det inspirera
fler offentliga aktorer att borja anvinda integritetsfrimjande teknik.

Vi har tidigare i detta kapitel foreslagit att Skatteverket ska till-
handahilla en tjinst {6r siker flerpartsberikning till offentlig for-
valtning. Det hir uppdraget ger myndigheten en méjlighet att testa
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tekniken i form av en pilot samtidigt som konkret nytta kan uppstd
for myndigheterna. Det kan ge virdefulla insikter om vilka behov
som en anvindare av tjinsten kan ha och bidra till att den férvalt-
ningsgemensamma tjinsten fir en indamélsenlig utformning.

Vi anser att det inte finns behov av en sirskild skriftlig redovisning
av uppdraget. Slutsatser frin uppdraget kan 1 stillet inkluderas och
redovisas 1 samband med delredovisningen av Skatteverkets uppdrag
att tillhandahilla den férvaltningsgemensamma tjinsten for siker
flerpartsberikning, dir bland annat erfarenheter och slutsatser frn
analys- och pilotfasen bor redovisas (se avsnitt 8.4.6).

8.7.3  Regeringsuppdrag att utforska differentiell
integritet inom halso- och sjukvard

Utredningens forslag

Socialstyrelsen bor fa 1 uppdrag att utforska anvindningen av
differentiell integritet och ett limpligt spann f6r den tillitna nivén
av integritetstorlust (epsilon, €) inom hilso- och sjukvard.
Uppdraget bér genomféras i samverkan med E-hilsomyndig-
heten, Myndigheten f6r digital férvaltning, Integritetsskydds-
myndigheten, Statistiska centralbyrdn och minst en region.
Uppdraget bér ges som ett sirskilt regeringsuppdrag.

Skilen {6r utredningens forslag

Det behivs kunskap om sektorsspecifik tillimpning
av differentiell integritet

Inom hilso- och sjukvirdsomridet finns det stora nyttor som kan
realiseras med hjilp av integritetsfrimjande teknik (se avsnitt 6.2.3)
och 6kad anvindning av Al Differentiell integritet kan, utdver att
anvindas nir stérre datamingder ska offentliggoras’™, anvindas for
att skapa triningsdata till en AI-modell. Det ir mgjligt att anvinda
differentiell integritet bide for att avidentifiera data som ska anvindas
for trining och for att skapa syntetiska triningsdata. Inom hilso-
och sjukvirden kan sidan triningsdata bide anvindas inom en region

78 Som 1 Israel, se avsnitt 4.4.6.
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for egen Al-trining och delas till andra regioner for trining av deras
Al-modeller. Det finns ocks3 flera potentiella nyttor av att anvinda
differentiell integritet vid sekundiranvindning av hilsodata, det vill
siga for forskning, beslutsfattande och innovation.

Fér att anvindningen av differentiell integritet ska 6ka och nyt-
torna ska realiseras behover det finnas specifik vigledning for valet
av epsilon bide nir det anvinds vid differentiell integritet och nir
det anvinds fér att skapa syntetiska data med differentiell integritet.
Slutsatserna rérande nivin kan ocks anvindas av Digg for att ge
vigledning om nir teknikerna bér kombineras med varandra. Att
tidigt utforska ett omrdde som hanterar integritetskinsliga upp-
gifter kan ocks4 hjilpa Digg att dra slutsatser om limpliga nivier
foér andra sektorer och situationer.

Flera aktirer behiver samverka i uppdraget

Uppdraget bor ges till Socialstyrelsen mot bakgrund av myndig-
hetens statistikansvar fér bland annat hilso- och sjukvirdsomridet.
Myndigheten ansvarar dven for flertalet hilsodataregister. Data som
finns hos Socialstyrelsen spinner éver ett stort antal omrdden och
mingden av kinsliga personuppgifter ir stort. Myndigheten har
dirfoér behov av att utveckla metoder f6r att skydda uppgifterna.

Uppdraget bér genomféras 1 samverkan med E-hilsomyndig-
heten som ansvarar {or att samordna och etablera den nationella
digitala infrastrukturen f6r hilsa, vird och omsorg. Infrastrukturen
ska bland annat mojliggéra att dela information tryggt och sikert
mellan olika system och aktdrer. For att sikerstilla att arbetet ocksd
ger praktisk nytta bér uppdraget genomféras 1 samverkan med minst
en region.

Samverkan bér ocksd ske med IMY och SCB. Utéver detta bor
dven samverkan ske med Digg mot bakgrund av myndighetens gene-
rella ansvar f6r stod och vigledning om integritetsfrimjande tek-
nik. Uppdraget bor ges som ett sirskilt regeringsuppdrag eftersom
det avser en tidsbegrinsad insats.
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Skriftlig redovisning av uppdraget kan bidra till forbittrad véigledning

Uppdraget bér redovisas skriftligt till Regeringskansliet, med en
utforlig beskrivning av genomférandet och resultaten, s8 att slut-
satser frin uppdraget kan anvindas till att utveckla konkret vigled-
ning vid anvindningen av differentiell integritet. Det giller sdvil
inom hilso- och sjukvird som inom andra omriden.

8.7.4  Regeringsuppdrag for att utforska opt-out-l6sning

Utredningens forslag

E-hilsomyndigheten och Socialstyrelsen bér {8 1 uppdrag att ut-

forska integritetsfrimjande teknik f6r att hantera uppgifter om

enskilda som har motsatt sig anvindning av deras hilsodata.
Uppdraget bor ges som ett sirskilt regeringsuppdrag.

Skilen for utredningens forslag
Behov av opt-out-losningar

Inom ramen for det europeiska hilsodataomridet (EHDS) kommer
stora mingder personuppgifter behandlas, {6r sdvil primiranvind-
ning (i vird- och omsorgssammanhang) som for sekundiranvind-
ning (foér exempelvis forskning eller innovation). Inom primir-
anvindningen kan medlemsstaterna vilja att inféra en mojlighet for
enskilda att motsitta sig att deras hilsodata tillgingliggors for andra
virdgivare, sd kallad opt-out. Det finns férslag pd att en sddan moj-
lighet ska inféras 1 Sverige och att Socialstyrelsen ska fa 1 uppdrag
att utreda formerna for hur en begiran om opt-out ska kunna 3ter-
tas.” E-hilsomyndigheten utvecklar inom ramen f6r den nationella
digitala infrastrukturen for hilsa, vird och omsorg en teknisk 16s-
ning fér opt-out.*

Fér sekundiranvindningen ska enskilda enligt EHDS-f6rord-

ningen kunna motsitta sig anvindningen av deras personuppgifter.

7% Utredningen med uppdrag att méjliggora en nationell digital infrastruktur (S 2024:A),
Promemoria Hilsodata ska vara tillginglig i hela vardkedjan, s. 222 ff.

8 E-hilsomyndigheten, dnr 2025/00346, Etableringen av en nationell digital infrastruktur i
hélso- och sjukvdrden och for primdranvindningen enligt EHDS-forordningen, s. 53.
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Det ska dven finnas mojlighet att motsitta sig att bli underrittad
om betydelsefulla upptickter avseende sin hilsa som sekundir-
anvindning har lett till.*' Det ska ocks& vara mojligt att dterta en
begiran om opt-out avseende sekundiranvindningen. Socialstyrel-
sen har i uppdrag att férbereda for att bli ansvarigt organ for tillging
till hilsodata f6r sekundiranvindning (Health Data Access Body).
Myndigheten har i sin delredovisning konstaterat att en funktion
fér hantering av opt-out ingdr i de funktioner som ett organ for
tillging till hilsodata behdver utveckla.*” Det 4r dnnu inte beslutat
vilken myndighet som fir det nationella ansvaret {6r en funktion
fér opt-out.

Det ir inte bara inom ramen f6r EHDS som det finns behov av
opt-out-lésningar utan det kan tillimpas 1 olika situationer inom
hela den offentliga forvaltningen. IMY har bland annat lyft mojlig-
heten till opt-out som en 4tgird som kan gora att en vidarebehand-
ling av personuppgifter anses férenlig med ursprungsindamalet.”
Det kan till exempel vara nir personuppgifter ska anvindas for att
trina en Al-modell.

Integritetsfrimjande teknik kan anvindas for opt-out-losningar

En utgdngspunkt for hanteringen av uppgifter om enskilda som har
valt att motsitta sig behandling av deras personuppgifter ir att dessa
uppgifter bor behandlas i s8 liten utstrickning som méjligt. Utred-
ningen bedémer att en skyddsdtgird som kan vidtas fér opt-out-
l6sningar, framfér allt inom sekundiranvindningen av hilsodata
enligt EHDS, ir att anvinda siker flerpartsberikning. Det skulle
kunna bidra till att stirka integritetsskyddet och minska onédig
spridning av personuppgifter. Integritetsfrimjande teknik skulle
dirmed kunna fungera som ett komplement till andra skyddsdtgirder
som vidtas fér opt-out-16sningar.

Ett mojligt scenario ir att den myndighet som utses till ansvarigt
organ for tillgdng till hilsodata har ett samlat register éver de indi-

81 Se artikel 58 och 71 1 Europaparlamentets och ridets férordning (EU) 2025/327 av den

11 februari 2025 om det europeiska hilsodataomridet och om dndring av direktiv 2011/24/EU
och férordning (EU) 2024/2847); Socialstyrelsen, 2026, Férbereda for att bli ansvarigt organ
for tillging till hilsodata enligt EHDS, delrapport, s. 28 f.

82 Socialstyrelsen, 2026, Forbereda for att bli ansvarigt organ fér tillging till hilsodata enligt
EHDS, delrapport, s. 28.

8 IMY, Vidarebehandling av personuppgifter i virdnadsirenden for att trina en AI-modell.

247



Forslag for att 6ka anvdndningen av integritetsframjande teknik SOU 2026:44

vider som har valt att utnyttja ritten till opt-out vid sekundiranvind-
ning. Detta register kan krypteras och jimféras med krypterade
uppgifter om vilka individer som ingdr i en datainnehavares data-
mingd. Datainnehavaren kan dirigenom identifiera vilka individer
som ska exkluderas utan att f§ kinnedom om samtliga individer som
har utnyttjat ritten till opt-out. P4 si vis begrinsas behandlingen av
personuppgifter for de personer som har valt opt-out. Om siker fler-
partsberikning inte anvinds kan uppgifter om vilka enskilda som om-
fattas av opt-out behova spridas till berérda datainnehavare, s3 att
dessa kan exkluderas frin respektive datamingd. Ett alternativ ir
att organet med ansvar f6r tillgdng till hilsodata sjilv exkluderar
dessa individer efter att datamingderna har limnats in {6r sekundir-
anvindning. Bida dessa [3sningar innebir dock att personuppgifter
om individer som motsatt sig behandling for sekundira indamail
behandlas av flera aktorer.

Ett uppdrag for att utforska opt-out med integritetsfrimjande teknik

I syfte att frimja anvindningen av integritetsfrimjande teknik, och
inspirera andra aktorer till att anvinda opt-out-l6sningar med integ-
ritetsfrimjande teknik, bér E-hilsomyndigheten och Socialstyrelsen
{3 1 uppdrag att utforska anvindningen av integritetsfrimjande teknik
for opt-out. Det skulle vara ett sitt for regeringen att sirskilt styra
mot en 6kad anvindning av integritetsfrimjande teknik inom ramen
for det arbete som redan sker 1 samband med inférandet av EHDS.

E-hilsomyndigheten har fitt i uppdrag att férbereda for rollen
som myndighet f6r digital hilsa enligt EHDS-férordningen.** Myn-
digheten ska ocks3 utreda forutsittningarna fér att vara samordnande
myndighet f6r digital hilsa. Socialstyrelsen har fitt i uppdrag att
forbereda for att bli ansvarigt organ for tillgdng till hilsodata for
sekundiranvindning enligt EHDS-férordningen. Med hinsyn till
myndigheternas féreslagna roller inom EHDS ir det sannolikt dessa
som kommer att ansvara f6r att ritten till opt-out enligt EHDS
tillgodoses.

Arbetet bor ske 1 samverkan med Skatteverket, Digg och IMY.
Vidare bor uppdraget utgd frin de strukturer fér samarbete och

8 Socialdepartementet, $2026/00910, Uppdrag till E-hilsomyndigheten att forbereda for rollen
som myndighet for digital hilsa enligt EHDS-férordningen.
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samverkan som finns inom EHDS med regioner for att finga in
deras perspektiv.

Uppdraget bér inte vara sirskilt inriktad pd att anvinda siker
flerpartsberikning for l6sningen, eftersom det kan finnas skil som
talar emot att just den tekniken anvinds. Det kan ocks3 vara s§ att
andra integritetsfrimjande tekniker, si som nollkunskapsbevis, ir
mer limpliga for att [6sa behoven. Det kan vidare finnas skil mot
att anvinda integritetsfrimjande teknik éver huvud taget f6r opt-
out-18sningar om andra skyddsdtgirder ir mer effektiva och inda-
mélsenliga. Behovet av att anviinda integritetsfrimjande teknik kan
ocksd skilja sig 3t for olika opt-out-losningar, till exempel vad giller
primir- och sekundiranvindning.

Uppdraget bér ta hinsyn till de pigdende uppdrag och den pi-
gdende utveckling som sker avseende opt-out enligt EHDS-férord-
ningen, till exempel avseende E-hilsomyndighetens och Socialstyrel-
sens respektive uppdrag, samt den utredning som har 1 uppdrag att
mojliggdra en nationell digital infrastruktur f6r hilsodata (S 2024:A).

Skriftlig redovisning av uppdraget kan bidra
tll spridning av erfarenbeter

Utredningen bedémer att uppdraget bér redovisas skriftligt till
Regeringskansliet med en utforlig beskrivning av genomfdrandet
och resultaten. De erfarenheter och slutsatser som E-hilsomyndig-
heten och Socialstyrelsen drar om anvindningen av integritetsfrim-
jande teknik f6r opt-out kan vara anvindbara f6r andra delar av den
offentliga férvaltningen. Redovisningen kan pd s8 sitt fungera som
ett underlag for detta.
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9 Konsekvenser

9.1 Inledning

Av férordningen (2024:183) om konsekvensutredningar framgir
att kommittéer och sirskilda utredare ska redovisa en konsekvens-
utredning f6r alla férslag som limnas i ett betinkande. Konsekvens-
utredningen ska bland annat redogéra f6r kostnader och intikter
for staten, kommuner, regioner, féretag och andra enskilda. Den
ska dven redogora for andra relevanta konsekvenser f6r dessa aktorer.
Det centrala syftet med konsekvensutredningar ir att sikerstilla att
nyttan dverstiger kostnaderna f6r samhillet som helhet. Den syftar
till att ge en systematisk och objektiv bedémningsgrund som skapar
forstdelse for de sammanvigda konsekvenserna av olika dtgirdsforslag
pa samhillet och dess aktorer.'

Enligt kommittéférordningen (1998:1474) ska kommittéer, om
forslagen medfér kostnadsokningar eller intiktsminskningar fér
staten, dven foresld en finansiering som har anknytning till utred-
ningens omride och ange skil {6r den foreslagna finansieringen. Av
véra direktiv framgdr att vi sirskilt ska beakta att finansieringslos-
ningarna utformas enligt principerna om god budgetdisciplin, hog
kostnadsetfektivitet och hog samhillsekonomisk effektivitet.

I detta kapitel redogor vi f6r konsekvenserna av utredningens for-
slag. Vi beskriver inledningsvis det aktuella problemet som utred-
ningen ska 18sa (avsnitt 9.2). Vi beskriver sedan de évergripande kon-
sekvenserna av ett nollalternativ, dir inga dtgirder vidtas, samt de
dtgirder som utredningen foresldr (avsnitt 9.3 och 9.4). Direfter
redogor vi f6r de mojliga nyttor och andra konsekvenser som vi be-
domer att vdra forslag har for olika aktdrer och utifrin olika perspek-
tiv. Det inkluderar dven kostnaderna fér vdra férslag (avsnitt 9.5-9.10).

! https://forum.statskontoret.se/konsekvensutredning/utgangspunkter/verktyg-for-
bedomning-och-analys/ (himtad 2026-05-14).
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Vi redogdr ocksd for finansieringen av utredningens forslag (av-
snitt 9.11). Slutligen beskriver vi tidsplanen fér genomférandet av
de forslag utredningen limnar, samt behovet av uppféljning och
utvirdering av férslagen (avsnitt 9.12-9.13).

9.2 Integritetsframjande teknik ar en viktig
pusselbit for en forbattrad datadelning

9.2.1 Forutsattningarna for att dela vissa
datamangder &r i dag begrdansade

Data ir grunden for digitaliseringen av samhillet. Data blir dven allt
viktigare 1 takt med utvecklingen av Al vilket kriver tillging till
stora datamingder for trining. Flera utredningar har betonat vikten
av en 6kad datadelning for att kunna effektivisera och férbittra
kvaliteteten pd verksamheter 1 offentlig férvaltning samt for att skapa
en mer sammanhdllen och behovsanpassad service till invdnare och
foretag.” Ett okat tillgingliggdrande av data anses ha stor nyttopoten-
tial nir det giller att bidra till nya 16sningar och innovation. Det
kan i sin tur kan skapa en 6kad konkurrenskraft och tillvixt.’

Det pdgér f6r nirvarande flera insatser for att méjliggéra en
okad datadelning, sdvil inom Sverige som inom EU. Dessa insatser
omfattar bland annat férindringar i regelverk och dtgirder for att
stirka den grundliggande digitala infrastrukturen f6r datadelning
genom okad interoperabilitet.* Samtidigt férfogar offentliga aktorer
dver stora miangder data som 1 dagsliget endast 1 begrinsad utstrick-
ning kan tillgingliggéras och delas inom férvaltningen. En bidragande
orsak till detta ir att uppgifterna i manga fall inneh&ller person-
uppgifter. For att sikerstilla skyddet for den personliga integriteten
finns det rittsliga begrinsningar f6r nir uppgifter far behandlas och
delas. Dessa begrinsningar foljer bland annat av dataskyddsforord-
ningen’ och bestimmelserna i offentlighets- och sekretesslagen
(2009:400). Offentliga aktorer har dirmed ett ansvar att sikerstilla

% Se t.ex. SOU 2023:96 En reform for datadelning, SOU 2024:33 Delad hilsodata — dubbel
nytta och SOU 2025:96 Fler mdjligheter till 6kat vilstdnd.

? Se t.ex. SOU 2025:96.

* Prop. 2025/26:244 Nya krav pd interoperabilitet vid datadelning inom den offentliga forvalt-
ningen.

> Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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att hanteringen av data sker i enlighet med gillande regelverk och
med respekt f6r enskildas ritt till privatliv.®

Flera aktdrer har framhadllit att det finns ett behov av att dstad-
komma en bittre balans mellan 8 ena sidan méjligheterna till 6kad
datadelning och 4 andra sidan ett starkt skydd fér den personliga
integriteten. En sddan balans bedéms vara en forutsittning for att
den fulla potentialen i de datamingder som finns 1 offentlig forvalt-
ning ska kunna tas till vara.”

9.2.2 Teknikerna kan mojliggora en foérbattrad datadelning
— men kunskapen behéver 6ka

Integritetsfrimjande teknik har i takt med den tekniska utveck-
lingen allt oftare lyfts fram som ett viktigt verktyg f6r att mojlig-
gora en forbittrad datadelning. S3dana tekniker kan komplettera
befintliga regelverk for integritetsskydd och minska riskerna for
intring i den personliga integriteten vid delning av data.® Sirskilt
de moderna teknikerna méjliggor ett forbittrat data- och integritets-
skydd vid datadelning, till exempel genom avidentifiering, uppgifts-
minimering och skyddad bearbetning.

Inom offentlig férvaltning anvinds moderna integritetfrimjande
tekniker i begrinsad omfattning. Det innebir att det finns en bety-
dande underutnyttjad potential i form av datamingder som inte kan
tillgingliggoras eller delas. Detta giller i synnerhet inom omriden
som hanterar stora mingder kinsliga uppgifter, till exempel inom
hilso- och sjukvard. Samtidigt innebir 6kade mojligheter f6r data-
delning mellan offentliga aktérer ocks3 storre risker f6r den person-
liga integriteten. Anvindningen av integritetsfrimjande teknik kan
1 detta sammanhang utgora en skyddsdtgird f6r att hantera och
minska sidana risker.

Mot denna bakgrund finns ett behov av att 1 stérre utstrickning
anvinda integritetsfrimjande teknik, i syfte att mojliggéra en modern
datadelning. I dagsliget dr kunskapen om teknikerna begrinsad. Det
giller bland annat om de rittsliga och tekniska forutsittningarna for

©SOU 2025:96,s. 172 {.

7 Se t.ex. SOU 2025:96, SOU 2025:12 Al-kommissionens Féirdplan for Sverige, Integritets-
skyddsmyndigheten (IMY), IMY-2024-2570, Integritet och ny teknik 2020-2024.

8 Se t.ex. The Royal Society, From privacy to partnership, Organisationen for ekonomiskt

samarbete och utveckling (OECD), “Emerging privacy-enhancing technologies: Current
regulatory and policy approaches”, OECD Digital Economy Papers, No. 351.
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att anvinda teknikerna. Det finns ocks8 begrinsad kunskap om vilka
tekniker som ir limpliga 1 olika sammanhang samt vilka tillimpnings-
och anvindningsomrdden som dr méjliga. Dirtill har offentliga
aktorer skilda uppdrag, behov och organisatoriska férutsittningar,
vilket paverkar deras méjligheter att tillimpa integritetsfrimjande
teknik 1 praktiken.

For att mota den snabba teknikutvecklingen och det ckade be-
hovet av datadrivna arbetssitt behovs dtgirder som stirker férmigan
till datadelning. Att frimja en 6kad anvindning av integritetsfrim-
jande teknik i offentlig férvaltning ir en sidan 8tgird.

9.3 Konsekvenser av att inga atgarder vidtas
for att oka anvandningen (nollalternativet)

Utredningens forslag syftar till att stirka forutsittningarna for data-
delning 1 offentlig férvaltning genom integritetsfrimjande teknik.
Det pigar parallellt flera insatser f6r att mojliggora en 6kad och
mer dndamdlsenlig datadelning inom Sverige och EU. Denna ut-
veckling kommer att fortgd oberoende av vira forslag och kommer
pd lingre sikt sannolikt bidra till en 6kad datadelning.
Utredningens beddmning ir att de potentiella nyttorna som
foljer av en 6kad datadelning riskerar att begrinsas om inga dtgirder
vidtas for att 6ka anvindningen av integritetsfrimjande teknik. Nytto-
realiseringen riskerar ocksd att forsenas och bli mer utdragen 6ver
tid. Vilka nyttor som realiseras kan variera f6r olika offentliga aktorer
men innebir 1 huvudsak forbittrade mojligheter att effektivisera
offentliga verksamheter och att forbittra de tjinster som erbjuds till
enskilda och féretag. Det finns sirskilt en risk fér att den nyttopoten-
tial som finns i de moderna integritetsfrimjande teknikerna inte kom-
mer att realiseras 1 tillricklig omfattning, eftersom anvindningen av
just dessa tekniker ir s pass begrinsad inom férvaltningen. Utveck-
lingen mot en 6kad datadelning och Al-anvindning kommer ocksa
alltmer aktualisera behovet av att skydda den personliga integriteten.
Om det inte mots, kan allminhetens fortroende f6r forvaltningen

pd sikt urholkas.
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9.3.1 Konsekvenser pa kortare sikt
Begrinsad och fragmenterad anvindning av teknikerna

En mojlig konsekvens av att inga dtgirder vidtas f6r att 6ka anvind-
ningen att integritetsfrimjande teknik ir att anvindningen fort-
sitter att vara begrinsad inom férvaltningen. Det giller frimst de
moderna teknikerna, men dven de etablerade avidentifieringstekni-
kerna. Det finns framfér allt en risk for en fragmenterad och ojimn
anvindning av teknikerna. Det innebir att storre offentliga aktdrer
med resurser och kompetens upphandlar eller utvecklar egna 16s-
ningar fér integritetsfrimjande teknik. Mindre offentliga aktorer
har diremot inte samma mojligheter att anvinda teknikerna.

En liknande utveckling har tidigare kunnat iakttas inom digita-
liseringen av den offentliga férvaltningen, dir avsaknaden av samman-
hdllen och strategisk styrning har bidragit till en fragmenterad och
ojimn utveckling. Digitaliseringsinsatserna har i stor utstrickning
koncentrerats till vissa storre offentliga aktorer. Detta har 1 sin tur
forsvarat utvecklingen mot en mer sammanhillen digital férvale-
ning samt himmat samverkan och datautbyte inom férvaltningen.’
En fragmenterad och ojimn anvindning av teknikerna i offentlig
forvaltning kan dven begrinsa méjligheterna for Sverige att delta 1
olika datadelningssammanhang p4 europeisk nivd, exempelvis inom
det europeiska hilsodataomrddet (EHDS).

En mojlig konsekvens ir att teknikerna fortsatt upplevs som allt-
for avancerade eller kostsamma att tillimpa, vilket begrinsar anvind-
ningen. Vir kartliggning av hur integritetsfrimjande teknik anvinds
1 offentliga forvaltning visar att offentliga aktorer generellt dr tvek-
samma till att utforska anvindningen av de moderna och mer avan-
cerade teknikerna och efterfrigar att vissa aktdrer agerar som fore-
gingare. Aven tidigare utredningar konstaterar att offentliga aktérer
overlag dr forsiktiga nir det giller att tillimpa nya och komplexa digi-
tala I6sningar samt att gora digitala investeringar dir nyttorna eller
riskerna inte ir tillrickligt tydliga.'

? Se t.ex. Myndigheten for digital férvaltning (Digg), dnr 2024-1332, Ett sambille i forind-
ring — underlag till regeringens strategiska prioriteringar, Organisationen f6r ekonomiskt sam-
arbete och utveckling (OECD), 2019, Digital Government Review of Sweden: Towards a
Data-driven Public Sector.

1% Se t.ex. Statskontoret, OOS 51, Myndigheterna och AI — En studie om mdojligheter och risker
med att anvinda Al i statsforvaltningen, s. 32 f. och SOU 2025:96, avsnitt 4.3.
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Utebliven eller mindre siker datadelning

En l3g anvindning av de moderna teknikerna riskerar att begrinsa
datadelningen mellan offentliga aktorer. Det giller sirskilt inom de
omriden dir det finns en stor mingd personuppgifter eller andra
skyddsvirda uppgifter, till exempel inom hilso- och sjukvird och
socialtjinst. Skilet till det dr att de moderna teknikerna ger utékade
mojligheter att sikerstilla integritetsskydd och mojliggér datadel-
ning som annars begrinsas av sekretess.

Det finns ocks3 en risk for att den upplevda rittsliga osikerheten
gillande anvindningen av teknikerna bestar eller till och med f6r-
stirks 1 takt med att den tekniska och regulatoriska utvecklingen
inom datadelning och AT fortsitter. Detta kan leda till att offent-
liga aktorer gor en alltfor forsiktig och strike tillimpning av regel-
verken. En konsekvens av detta kan bli att aktorer avstar frin att
anvinda integritetsfrimjande teknik och dirmed dven frin att dela
vissa datamingder av forsiktighetsskil."

Avsaknaden av stdd och vigledning kan ocks3 skapa en brist-
fillig implementering nir teknikerna vil anvinds, exempelvis kan
integritetsskyddet bli for svagt. Det kan leda till en osikrare data-
delning.

Minskad mojlighet att pdverka och anpassa
den tekniska utvecklingen

En begrinsad anvindning av integritetsfrimjande teknik kan minska
utrymmet {6r Sverige att paverka bdde den tekniska och rittsliga
utvecklingen inom omridet. Vi har tidigare konstaterat att behov
och konkreta anvindarfall 1 allt hégre grad paverkar den fortsatta
tekniska utvecklingen av integritetsfrimjande teknik. En mer be-
grinsad anvindning av teknikerna i férvaltningen férsvirar mojlig-
heterna att identifiera limpliga tillimpnings- och anvindnings-
omriden dir nyttohemtagningen ir stor. Det minskar utrymmet
for att styra inférandet av integritetsfrimjande teknik mot dessa
omrdden, vilket i forlingningen ger en begrinsad nyttorealisering.
Det kan ocks8 skapa simre férutsittningar f6r export av tjinster
och produkter som utvecklas nationellt.

1Se SOU 2025:12,5. 9 f.
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9.3.2  Konsekvenser pa langre sikt
Uteblivna nyttor av en 6kad och f6rbittrad datadelning

En begrinsad anvindning av integritetsfrimjande teknik innebir
att de potentiella nyttorna med en 6kad anvindning av teknikerna
riskerar att inte realiseras. Det giller frimst inom omrdden som
omfattar stora mingder kinsliga uppgifter sd som hilso- och sjuk-
vard, socialtjinst, brottsbekimpning samt skatte- och bidragskon-
troll. Utredningens samhillsekonomiska analys visar att en del av de
potentiella nyttorna av 6kad datadelning ir direkt beroende av att
integritetsfrimjande teknik anvinds 1 storre utstrickning dn i dag.
Enligt uppskattningar ir ungefir 30-50 procent av all ekonomisk
potential frin datadelning 1 offentlig férvaltning beroende av att
integritetsfrimjande teknik anvinds fér att mojliggéra en mer avan-
cerad och rittssiker datadelning. Det motsvarar ekonomiska nyttor
om cirka 10-40 miljarder kronor per 4r."

Utredningens samhillsekonomiska analys har tagit fram olika
scenarier for att beskriva nyttorealiseringen av integritetsfrimjande
teknik. Scenarierna utgdr frin olika ambitionsnivier vad giller stat-
liga dtgirder f6r att 6ka anvindningen av teknikerna. I ett scenario
beskrivs nollalternativet, det vill siga dir integritetsfrimjande teknik
inte etableras som en operativ och strukturell [8sning f6r delning av
kinsliga uppgifter.” Det innebir att den operativa anvindningen
forblir begrinsad. Detta scenario beskriver ett forsiktigt angrepps-
sitt, dir staten frimst fokuserar pd 6vergripande vigledning och
enstaka tekniska piloter. Vidare introduceras integritetsfrimjande
teknik som koncept och prévas i begrinsad skala. Genomforandet
ir dock selektivt och huvudsakligen koncentrerat till ett fital stat-
liga myndigheter med hog digital mognad.

I detta scenario gir det att realisera en tredjedel av den totala
ekonomiska potentialen av datadelning, i huvudsak genom andra
reformer s& som 6kad interoperabilitet, samordning och rittsliga
fortydliganden." Vid en sidan begrinsad operativ anvindning av
integritetsfrimjande teknik kan dock endast en mycket liten andel
(mindre dn 10 procent) av virdet av datadelning inom verksamheter

12 Bilaga 2, Sambiillsekonomisk analys av potentialen for 6kad anvindning av integritetsfrim-
jande teknik i offentlig forvalning, s. 12 {.

1 Bilaga 2, Sambiillsekonomisk analys, s. 65 {. I analysen kallas detta fé6r ”Scenario A”.

' Bilaga 2, Sambillsekonomisk analys, s. 65 1.
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med kinsliga uppgifter realiseras.” Den potentiella nyttorealiseringen
av datadelningen sker ocksa relativt lingsamt pd grund av den begrin-
sade anvindning av teknikerna. I scenariot nds en realiserad &rlig nytta
pa cirka 2 miljarder kronor efter 10 4r."® Det finns dirmed en risk for
att de forvintade nyttorna av 6kad datadelning inom férvaltningen
inte ndr sin fulla potential om inte anvindningen av integritetsfrim-
jande teknik 6kar inom verksamheter som omfattar kinsliga upp-
gifter.

Fortroendet {6r den offentliga f6rvaltningen urholkas

En datadriven och Al-baserad utveckling forutsitter tillgdng till
stora mingder data. En sidan utveckling kriver emellertid att all-
minheten kinner fértroende f6r hur den offentliga férvaltningen
behandlar personuppgifter och andra skyddsvirda uppgifter. Integ-
ritetskyddsmyndigheten (IMY) har konstaterat att det blir allt svirare
for individen att virdera kinsligheten 1 att en viss information delas.
Det blir dirmed svérare att virdera riskerna f6r den digitala integ-
riteten.”” Detta giller sirskilt vid utveckling och anvindning av Al
Dir kan bearbetning av omfattande datamingder medfora att infor-
mation som var for sig inte uppfattas som integritetskinslig samman-
taget blir integritetskrinkande." Utan tillgdng till tillrickligt stor
mingd korrekta och representativa data f6r trining kan AI-model-
lers resultat samtidigt bli missvisande och 1 vissa fall leda till diskri-
minering."”

Det finns undersékningar som visar att befolkningens fortroende
for hur Al-tjinster hanterar personlig information ir relativt ligt.
I en undersdkning fran Insight Intelligence frdn 2025 har endast
15 procent av de svarande hogt fortroende for att Al-tjinster han-
terar personlig information p3 ett sikert sitt.”

Integritetsfrimjande teknik skapar forutsittningar for en 6kad
datadelning och Al-utveckling utan att kompromissa med skyddet

'* Bilaga 2, Sambdllsekonomisk analys, s. 66 1.

16 Bilaga 2, Sambillsekonomisk analys, s. 66 {.

7 IMY definierar digital integritet som ritten till skydd {6r personuppgifter och privatliv p3
internet och i andra digitala ssmmanhang, och i slutindan méjlighet till sjilvbestimmande i
det digitala samhillet. Digital integritet dr en del av den personliga integriteten, se Integritets-
skyddsmyndigheten (IMY), rapport 2022:3, Digital integritet 2022, s. 9.

'8 IMY, Digital integritet 2022, s. 24.

' Statskontoret, Myndigheterna och Al s. 33.

2 Insight intelligence, 2025, Svenska folket och AI 2025, s. 26.
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for den personliga integriteten. En méjlig konsekvens av att tekni-
kerna endast anvinds i begrinsad utstrickning ir dirfor att invinare
upplever att offentliga aktdrer inte hanterar deras data pa ett till-
rickligt transparent och sikert sitt. P lingre sikt riskerar det att
paverka fortroendet f6r den offentliga férvaltningen.”' Organisa-
tionen f6r ekonomisk och social utveckling (OECD) har betonat
att utvecklingen av en digital férvaltning behover ske pd ett trans-
parent, dppet och sikert sitt for att uppritthdlla fortroendet for
forvaltningen.”” Om integritetsskyddet vid datadelning inte siker-
stills finns det dirmed, enligt vir uppfattning, en risk for att all-
minhetens fértroende f6r den offentliga férvaltningen och dess
digitalisering forsvagas.

9.4 Utredningens forslag for att 6ka anvandningen
av integritetsframjande teknik vid datadelning

Utredningens évergripande bedémning ir att det behdvs en tyd-
ligare styrning av integritetsfrimjande teknik f6r att 6ka kunskapen
och anvindningen av teknikerna i férvaltningen. Denna styrning
kan dock utformas pd olika sitt. Vi anser att det behévs en kombi-
nation av olika dtgirder f6r att 6ka anvindningen p ett effektivt
och indamadlsenligt sitt. Forslagen ir inriktade pd att stirka for-
mdgan att anvinda teknikerna. Det finns inget egenvirde 1 att an-
vinda teknikerna, utan teknikerna ir ett medel f6r att uppnd nyt-
torna med modern datadelning. Anvindningen behover dirfér styras
av férvaltningens behov och de omrdden och verksamheter dir det
finns uppskattade nyttor av att anvinda teknikerna f6r datadelning.

I foljande avsnitt redogor vi dvergripande for vira huvudsakliga
forslag och vdra bedomningar om alternativa sitt att uppnd en dkad
anvindning av teknikerna.

9.4.1 Forslag om stéd och vagledning

Ett grundliggande steg for att 6ka anvindningen av teknikerna
1 forvaltningen ir att forbittra forvaltningens kunskap om tekni-
kerna. Vi foreslar dirfor att det bor finnas en myndighet med ett

2 Se dven Digg, Ett sambdlle i forandring, s. 52.
22 OECD, Digital Government Review of Sweden, s. 37 {.
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tydligt och ldngsiktigt ansvar for att stédja och vigleda offentliga
aktorer 1 att tillimpa teknikerna. Det handlar bland annat om att
oka kunskapen om de tekniska, organisatoriska och rittsliga for-
utsittningarna fér tillimpningen av teknikerna. Det handlar ocksd
om att 8ka kunskapen om méjliga anvindningsomriden och nyttor.
Utredningen foresldr att Myndigheten for digital f6rvaltning (Digg)
far detta uppdrag i samverkan med Skatteverket, IMY, Statistiska
centralbyrin (SCB) och Nationellt cybersikerhetscenter (NCSC)
vid Forsvarets radioanstalt (FRA) (se avsnitt 8.3).

9.4.2 Forslag om forvaltningsgemensamma tjanster

Utredningen anser att det behovs insatser for att sinka troskeln for
anvindningen av integritetsfrimjande teknik. Det handlar frimst
om moderna tekniker som ir tekniskt mogna fér anvindning och
som har stor potential, men som i dag anvinds i begrinsad utstrick-
ning. Vissa av dessa tekniker kan dessutom vara svira att utveckla
eller upphandla for enskilda aktérer. Vi anser dirfér att en myndig-
het bér tillhandahilla férvaltningsgemensamma tjinster {6r integri-
tetsfrimjande teknik.

I ett forsta skede finns, enligt vir beddmning, ett sirskilt behov
av en forvaltningsgemensam tjinst for siker flerpartsberikning. Det
ir en teknik som ir tekniskt mogen f6r anvindning men som endast
anvinds 1 begrinsad utstrickning inom férvaltningen och som ir svir
att utveckla sjilv. Samtidigt dr det en teknik som har stor potential att
hantera utmaningarna med delning av kinsliga uppgifter. Tjinsten for
siker flerpartsberikning bor vara tillginglig kostnadsfritt f6r hela
den offentliga férvaltningen och finansieras genom anslag. Detta
ir viktigt for att frimja en bred anvindning av tjinsten di det finns
en risk att avgiftsfinansiering skulle himma anvindningen. Anslags-
finansiering underlittar dven f6r regeringen att styra ambitions-
nivédn f6r tjinsten, vilket fir anses limpligt i det hir fallet d& det
ir svirt att identifiera en tydlig malgrupp (se avsnitt 8.5.1). En for-
valtningsgemensam tjinst for siker flerpartsberikning frimjar ocksd
en mer rittssiker anvindning och kostnadseffektiv 18sning for for-
valtningen, jimfért med om enskilda aktorer skulle utveckla egna
16sningar f6r tekniken.
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Vi foresldr att Skatteverket fir 1 uppdrag att tillhandahilla for-
valtningsgemensamma tjinster for integritetsfrimjande teknik, 1

samverkan med Digg, IMY, SCB och NCSC vid FRA (se avsnitt 8.4).

9.4.3  Forslag om sarskilda regeringsuppdrag

Utredningen foresldr att regeringen ger riktade och specifika upp-
drag for att utforska anvindningen av integritetsfrimjande tekniker
inom olika omrdden. Dessa uppdrag kan bidra till att tillgodose
behoven av kunskap om den praktiska tillimpningen av teknikerna
som finns 1 férvaltningen. Vi féreslar att Skatteverket, Forsikrings-
kassan, E-hilsomyndigheten och Socialstyrelsen tilldelas olika upp-
drag som utforskar anvindningen av teknikerna (se avsnitt 8.7).

9.4.4  Alternativa atgarder som utredningen har évervagt

Forfattningsreglerade krav pd att anvinda
tekniker och hur de ska anvindas

Vi har 6vervigt att foresld forfattningskrav om att integritetsfrim-
jande teknik ska anvindas 1 forvaltningen, antingen generellt eller
1 specifika situationer (se avsnitt 7.4.1). Det skulle bidra till 6kad
anvindning av teknikerna i férvaltningen. Utredningen bedémer
dock att anvindningen av teknikerna bér motiveras utifrdn behovet i
den enskilda situationen. Det finns en risk att forfattningsreglerade
krav pd anvindning gor att teknikerna inte anvinds pd ett indamals-
enligt sitt, exempelvis att teknikerna anvinds frimst pd grund av
faststillda krav snarare in pd grund av behovet i det enskilda fallet.
Krav riskerar ocks3 att bli hinder f6r 6kad datadelning eftersom de
kan bidra till en 6kad administrativ borda, sirskilt {6r mindre aktorer
med begrinsade resurser.

Vi har dven 6vervigt att infora sirskilda forfattningskrav vid an-
vindningen av teknikerna, till exempel krav p& samrdd med specifika
myndigheter (se avsnitt 7.4.2). En férdel med sddana krav skulle
vara att de bidrar tll tydlighet och forutsigbarhet vid anvindningen.
Vibeddémer dock att det i dagsliget kan bidra till administrativa och
tekniska bordor som riskerar att begrinsa anvindningen av tekni-
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kerna snarare in att 6ka den. Det finns dven en risk for att sddana
krav inte blir proportionerliga 1 den enskilda datadelningssituationen.

Sammantaget bedémer vi att olika typer av férfattningsreglerade
krav skulle riskera att teknikerna anvinds pd ett sitt som inte ir be-
hovsanpassat. Det finns dven en risk att sddana krav snabbt blir fér-
3ldrade, givet den snabba tekniska utvecklingen. Kraven skulle behéva
indras, anpassas och kompletteras nir det tillkommer nya anvind-
ningsomriden och nya integritetsfrimjande tekniker. Utredningen
beddémer dirfér att stodjande och vigledande tgirder ir ett mer
indamalsenligt sitt att bidra till tydlighet och forutsigbarhet vid
anvindningen av teknikerna. Det dr ocksg ett mer flexibelt styr-
medel {6r att anpassa stodet efter bide behoven och den tekniska
utvecklingen.

Radgivning i stillet {6r stéd och vigledning

Utredningen har évervigt olika typer av stédjande dtgirder for att
oka kunskapen om och anvindningen av teknikerna i offentlig for-
valtning. V1 har strivat efter att hitta en s3 effektiv och indamals-
enlig utformning av stodet som mojligt.

Att tillhandahilla rddgivning tll férvaltningen dr en méjlig &t-
gird for att 6ka anvindningen av teknikerna. R8dgivning kan exem-
pelvis ske via frigebrevlddor eller telefon. Férdelen med rddgivning
ir att den ir situationsanpassad och svarar mot de specifika behov
som uppstdr. Ridgivning riskerar samtidigt att bli reaktiv snarare
in proaktiv, det vill siga att den frimst fokuserar pd att méta speci-
fika och uppkomna behov bland aktérerna. R3dgivning ges dirfoér
frimst till aktdrer som efterfrigar den, vilket inte alltid sammanfaller
med de datadelningssituationer dir nyttopotentialen ir som storst.

Vi bedémer att ridgivning riskerar att bli resurskrivande givet
bredden p3 potentiella anvindningsomriden 1 férvaltningen och
den liga kunskapsnivin om teknikerna. Vi anser dessutom att den
privata marknaden till viss del ticker in den typen av verksamhets-
nira ridgivning som behovs vid tillimpningen av teknikerna (se
avsnitt 8.3.1).

Utredningen anser att olika typer av vigledning ir ett mer dnda-
mélsenligt sitt att frimja anvindningen av teknikerna in rddgivning.
D3 kan fokus liggas pd anvindningsomrdden och tekniker dir det
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finns storst potentiell nytta. Vigledning gor det mojligt for aktdrerna
att bygga upp egen kunskap och férmdga sd att de sjilva kan anpassa
anvindningen av teknikerna till respektive anvindningsomride. Vig-
ledning dr ocksd mer tillgingligt f6r hela férvaltningen dn vad radgiv-
ning ir, eftersom rddgivning ir mer utformat efter specifika situa-
tioner. Vi ser samtidigt behov av att komplettera vigledning med
ett mer verksamhetsnira och tillimpbart stéd, till exempel i form
av metodstdd och anpassade utbildningar (se vidare i avsnitt 8.3.3).
Vir bedémning ir att kunskapsspridning om konkreta anvind-
ningsfall och de nyttor som kan uppnds genom anvindning av tekni-
kerna utgor en central och mojliggorande faktor fér en 6kad tillimp-
ning. Det bor dirfér vara en del av ett stédjande och vigledande

uppdrag.

Att inte tillhandahilla f6rvaltningsgemensamma tjinster

Vi har 6vervigt en 16sning dir staten endast tillhandahiller st6d
och vigledning, men inte férvaltningsgemensamma tjinster for
integritetsfrimjande teknik. Det finns enligt v8r bedémning flera
nackdelar och risker med en sidan l6sning. Flera av de moderna
teknikerna ir avancerade tekniker som ir relativt okinda i forvalt-
ningen. Det giller exempelvis siker flerpartsberikning som vi fore-
sldr som en férsta férvaltningsgemensam tjinst. Utredningen har
tidigare konstaterat att manga statliga myndigheter, regioner och
kommuner 1 dag saknar teknisk och juridisk kunskap om hur integ-
ritetsfrimjande teknik kan anvindas i praktiken. Det giller sirskilt
de moderna teknikerna. Utveckling och drift av avancerade integri-
tetsfrimjande tjinster innebir initiala investeringar 1 teknik, siker-
hetsgranskning och kompetensuppbyggnad. For vissa tekniker krivs
ocks3 en specialistkompetens som i dag ir begrinsad. Det innebir
sirskilt en utmaning f6r mindre offentliga aktorer, till exempel smé
och medelstora statliga myndigheter och kommuner. Aven upp-
handling av avancerade tekniska lsningar kriver resurser och en
viss kompetens. Det innebir att frimst stdrre offentliga aktdrer
skulle ha méjlighet att utveckla eller upphandla en 16sning for till
exempel siker flerpartsberikning. Med tanke pd den liga kunskaps-
nivan i forvaltningen finns det dven en risk for att det skulle droja
innan tekniker utvecklas eller upphandlas. Vi ser dven att det finns

263

Konsekvenser



Konsekvenser SOU 2026:44

en risk for bristfillig implementering, vilket kan leda till att tillimp-
ningen av tekniken inte ger avsedd effekt.

Att tillhandahilla férvaltningsgemensamma tjinster innebir att
flera av dessa risker hanteras. Det innebir en ligre troskel f6r anvind-
ning av tekniken for offentliga aktérer, vilket ir centralt for att moj-
liggdra en forbittrad datadelning. Var bedémning dr dirfor att stod
och vigledning bor kompletteras med férvaltningsgemensamma
tjinster. Det innebir stordriftsférdelar och en méjlighet for for-
valtningen att samla relevant spetskompetens.

Generella uppdrag och dterrapporteringskrav

Ett annat sitt {6r regeringen att styra anvindningen av integritets-
frimjande teknik ir att genom mer generella uppdrag eller ater-
rapporteringskrav tydliggora att statliga myndigheter ska utforska
eller anvinda teknikerna tillsammans med andra myndigheter vid
datadelning.

Var bedémning ir att det 1 dagsliget frimst finns behov av mer
riktade och specificerade regeringsuppdrag till vissa myndigheter.
Skilet till det dr bland annat den 18ga kunskapen om teknikerna i
forvaltningen. Det behévs enligt vdr beddmning en hojning av kun-
skapsnivin om teknikerna innan mer generella uppdrag eller ter-
rapporteringskrav kan ges till ett storre antal myndigheter. Annars
riskerar uppdragen att inte fd det genomslag som 6nskas. Integri-
tetsfrimjande teknik dr som tidigare konstaterats inte en enhetlig
grupp utan teknikerna har olika syften och anvindningsomraden.
Ett generellt uppdrag eller dterrapporteringskrav till ett stdrre antal
myndigheter dr mer limpligt nir kunskapsnivdn om tillimpningen
av teknikerna har héjts 1 forvaltningen. Det skulle exempelvis kunna
vara aktuellt om den férvaltningsgemensamma tjinsten for siker
flerpartsberikning inte anvinds 1 tillricklig utstrickning.

Riktade uppdrag till ett urval av myndigheter ger dessutom reger-
ingen mojlighet att styra arbetet mot de omraden dir det finns storst
nytta och potential for teknikerna. Vir kartliggning visar att bara
ett fital offentliga aktdrer har kapacitet eller ambition att ligga i
framkant nir det giller att inféra och anvinda integritetsfrimjande
teknik. Nigra aktorer behover dirfor g8 forst och visa hur integ-
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ritetsfrimjande teknik kan tillimpas i praktiken samt vilka nyttor
som kan uppnds genom anvindningen.

9.5 Konsekvenser i form av
samhallsekonomiska nyttor

Datadelning ir aktuellt f6r verksamheter inom stora delar av den
offentliga forvaltningen. Det innebir att vira forslag for att 6ka
anvindningen av integritetsfrimjande teknik potentiellt piverkar
hela den offentliga forvaltningen, dven om teknikerna ir mer rele-
vanta fér de verksamheter som behandlar stora miangder kinsliga
uppgifter. I forlingningen bedoms vira forslag bade direkt och in-
direkt ha betydelse f6r stora delar av samhillet. De som berérs direkt
ir offentliga aktérer. Forslagen berér dock dven enskilda individer
vars personuppgifter behandlas och delas samt foretag.

I foljande avsnitt redovisas de samhillsekonomiska nyttorna av
datadelning med integritetsfrimjande teknik ur ett makroperspek-
tiv. Dérefter redogér vi f6r de konkreta konsekvenser som vi har
identifierat f6r enskilda och féretag samt f6r offentliga aktorer (av-
snitt 9.6-9.10). Dessa konsekvenser omfattar sivil nyttor som risker
och kostnader.

9.5.1 Nyttopotentialen vid datadelning med teknikerna

Den sambhillsekonomiska analys som utredningen har 13tit genom-
fora visar att det, dven vid forsiktiga antaganden, finns en betydande
potential i form av nyttor vid anvindning av teknikerna. En forbitt-
rad datadelning med hjilp av integritetsfrimjande teknik kan bland
annat leda till 6kad effektivitet, kvalitet och sikerhet i den offentliga
forvaltningens verksamheter. Det kan ocksd leda till férbittrad service
till enskilda och féretag. Teknikerna kan dven underlitta olika typer
av férebyggande arbete och hantering av komplexa samhillsutmaningar
som brottsférebyggande arbete och folkhilsa. Vidare kan teknikerna
bidra till innovativa nya lésningar.

Den samhillsekonomiska analysen fokuserar 1 huvudsak pd eko-
nomiska nyttor 1 form av effektiviseringar och kostnadsbesparingar
for verksamheter inom offentlig forvaltning. Det dr dir som de direkta
nyttorna av teknikerna uppstér vilket gor kvantifierbara berikningar
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mer tillforlitliga. Det bér dock understrykas att dtgirder som leder
till effektiviseringar och 6kad kvalitet inom férvaltningen dven gene-
rerar betydande nyttor f6r enskilda och féretag. Dessa kan dock
vara svérare att kvantifiera.

Uppskattningar av de samhillsekonomiska nyttorna

Utredningens samhillsekonomiska makroanalys uppskattar den
ckonomiska potentialen av 6kad och férbittrad datadelning inom
forvaltningen till cirka 30-80 miljarder kronor per &r. Av detta be-
doms ungefir 10-40 miljarder kronor arligen vara direkt beroende av
att integritetsfrimjande teknik anvinds, 1 den meningen att dessa
tekniker mojliggér datadelning som annars inte hade varit mojlig
eller genomférbar pd ett rittssikert och integritetfrimjande sitt.”

Utredningens mikroanalyser pekar samtidigt pd att potentialen
inom vissa omraden kan vara dnnu stérre. I dessa analyser uppskattas
den ekonomiska potentialen av datadelning med integritetsfrimjande
teknik till 19-42 miljarder kronor per ar f6r de tillimpningsomriden
som bedéms ha den storsta nyttopotentialen for offentlig forvale-
ning.** Skillnaderna mellan makro- och mikroanalyserna avspeglar
olika antaganden om anvindningsgrad och sektoriell spridning. Mikro-
analyserna fokuserar ocks3 sirskilt pd utvalda tillimpningsomriden
och anvindningsfall dir nyttan av datadelning med integritetsfrim-
jande teknik bedéms vara stor. Dessa omraden ir hilso- och sjuk-
vérd, socialtjinst, omsorg och bistdnd samt skatte- och bidragskon-
troller. Inom dessa omrdden finns det flera studier och rapporter
som innehéller f6rsdk att specificera och kvantifiera nyttorna. Det
finns emellertid dven andra omriden dir de potentiella samhills-
nyttorna kan vara betydande (se avsnitt 6.2.3).

De ligre beloppen 1 de angivna spannen bygger pd antagandet
att integritetsfrimjande teknik anvinds i vissa prioriterade omriden
men att det saknas en bred, samordnad och systematisk tillimpning
1 hela den offentliga forvaltningen. De hogre beloppen i spannen
forutsitter att teknikerna anvinds generellt och ldngsiktigt i stora
delar av f6rvaltningen. De férutsitter ocksd att relevanta verksam-

2 Bilaga 2, Sambillsekonomisk analys, s. 12.
4 Bilaga 2, Sambillsekonomisk analys, s. 46.
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hetsprocesser, styrmodeller och tekniska infrastrukturer anpassas
for att mojliggora l6sningar i storre skala.

Nyttopotentialen av utredningens forslag

Utredningens forslag bor ses som inledande och nédvindiga steg
for att successivt uppnd de omfattande samhillsekonomiska nyttorna
av datadelning med stod av integritetsfrimjande teknik. Att realisera
den fulla potentialen férutsitter dock ett systematiskt och ldngsik-
tigt arbete. Regeringen och statliga myndigheter behover tydligare
styra mot en forbittrad datadelning med teknikerna éver tid, bide
genom stéd och vigledning samt genom att tillhandahilla tekniska
l6sningar. I den samhillsekonomiska analysen presenteras olika
scenarier som motsvarar olika ambitionsnivier vad giller dtgirder
for att 6ka anvindningen av teknikerna. Ett av dessa scenarier mot-
svarar satsningar som &verensstimmer med utredningens férslag.”
I scenariot inférs integritetsfrimjande tekniker frimst 1 vissa priori-
terade omrdden dir behoven och nyttan av teknikerna uppskattas
att vara storre. I ett sddant scenario 6kar nyttorealiseringen grad-
vis vilket innebir att det efter 5 &r finns en uppskattad 4rlig nytto-
realisering om cirka 3 miljarder kronor och efter 7 &r cirka 6 mil-
jarder kronor. Efter 10 dr uppskattas den &rliga nyttorealiseringen
till cirka 11 miljarder kronor.**

Utredningens bedémning ir att satsningen i1 detta scenario
realiserar en betydande del av den identifierade nyttopotentialen
och att satsningen dr proportionerlig. I vilken utstrickning for-
valtningen pd sikt kan nirma sig den fulla nyttopotentialen beror
dock 1 hog grad pa regeringens och offentliga aktérers ambitions-
nivd samt pd vilka andra dtgirder som vidtas framéover.

Potentialen ir stérst inom omriden som
har simre f6rutsittningar for datadelning

Den samhillsekonomiska analysen visar att nyttopotentialen ir
sirskilt stor inom omriden som 1 dag har begrinsade forutsittningar
for datadelning, exempelvis dir det saknas tydliga uppgiftsskyldig-

3 Bilaga 2, Sambillsekonomisk analys, s. 67 f. T analysen kallas detta fér ”Scenario B”.
% Bilaga 2, Sambhillsekonomisk analys, s. 68 {.
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heter eller tillimpliga sekretessbrytande bestimmelser. Ett sddant
omrade ir hilso- och sjukvirden, dir den uppskattade nyttopoten-
tialen av integritetsfrimjande teknik uppgér till totalt cirka 12-26 mil-
jarder kronor per 8r.”” I dessa verksamheter kan teknikerna i sirskilt
hog grad mojliggora sekundiranvindning av hilsodata f6r analys,
uppféljning och beslutsstdd, samtidigt som en hég skyddsnivd for
den personliga integriteten uppritthdlls (se vidare 1 avsnitt 6.2.2).

9.6 Konsekvenser for enskilda

Vi bedémer att vdra forslag 1 huvudsak leder till positiva konse-
kvenser for enskilda. En 6kad anvindning av integritetsfrimjande
teknik vid datadelning kan bidra till att férenkla administrativa pro-
cesser och forkorta handliggningstider inom férvaltningen. Dir-
igenom kan enskilda i stérre utstrickning fa snabbare tillgdng till
beslut, ersittningar och andra offentliga tjinster. Teknikerna kan
vidare méjliggdra en mer sammanhéllen och indamélsenlig anvind-
ning av digitala l6sningar. Det leder till att offentliga tjinster kan
goras mer tillgingliga, behovsanpassade och effektiva ur individens
perspektiv. Det kan ocksd bidra till att stirka fortroendet f6r den
offentliga forvaltningen.”

En ¢kad anvindning av integritetsfrimjande teknik bidrar till att
skyddet for enskildas uppgifter stirks vid datadelning. For den en-
skilde kan detta innebira en 6kad upplevd trygghet i hur personupp-
gifter samlas in, delas och anvinds. Det kan stirka medborgarnas tillit
till att deras personliga information hanteras ansvarsfullt och 1 enlig-
het med gillande regelverk.

Vidare kan anvindningen av teknikerna vid datadelning bidra ill
att hoja kvaliteten 1 offentliga verksamheter, vilket ocks3 far direkta
effekter for enskilda. Exempelvis kan férbittrade beslutsstéd och
mer underbyggda beddmningar leda till mer triffsikra beslut i dren-
den som ror enskildas rittigheter och behov. Inom hilso- och sjuk-
varden kan detta innebira bide forbittrad hilsa och 6kad patient-
sikerhet. Ett illustrativt exempel dr anvindningen av Al-baserade
kliniska beslutsstéd. Nir integritetsfrimjande teknik anvinds i sddana
16sningar kan de bidra till en mer indamélsenlig anvindning av virdens

¥ Bilaga 2, Sambillsekonomisk analys, s. 37.
2 Se OECD, Digital Government Review of Sweden, s. 37 {.
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resurser och till minskade kostnader. Samtidigt kan patienter {3 en
sikrare och snabbare diagnos. Detta mojliggér 1 sin tur tidigare och
mer triffsikra virdinsatser, vilket ir av stor betydelse fér den en-
skildes hilsa och livskvalitet.”

9.6.1 Den personliga integriteten

Det rittsliga skyddet for den enskildes personliga integritet kommer
till uttryck 1 flera regelverk. Skyddet regleras bland annat i regerings-
formen (RF) och dataskyddsférordningen. Sverige har dirutéver
anslutit sig till ett flertal internationella konventioner pd omridet.

Forslagen bidrar till att firre personuppgifter
behandlas vid datadelningstillfillet

Utredningen limnar inga forfattningsférslag avseende anvindningen
av integritetsfrimjande teknik vid datadelning. Forslagen innebir
inte heller att offentliga aktorer dliggs nya eller utokade skyldigheter
att behandla personuppgifter. Diremot limnar vi ett antal forslag
som syftar till att stirka den offentliga férvaltningens forméiga att
dela data genom 6kad anvindning av integritetsfrimjande teknik.
En 6kad datadelning inom offentlig férvaltning kan medféra okade
risker f6r den personliga integriteten.

Mot bakgrund av den breda definitionen av personuppgiftsbehand-
ling kommer de dtgirder som vidtas vid anvindningen av teknikerna
att utgora personuppgiftsbehandlingar. Inom ramen {6r utredningens
forslag om en férvaltningsgemensam tjinst kommer personupp-
gifter att behandlas i flera led, bland annat vid identifiering av rele-
vanta datamingder och vid forberedelser infér anvindningen av
tjinsten. Aven nir respektive aktor tar del av resultatet kan en be-
handling av personuppgifter komma att dga rum.

En 6kad anvindning av integritetsfrimjande teknik kan dirfér
generellt forvintas leda till att personuppgifter 1 stdrre utstrickning
in 1 dag behandlas hos de aktuella aktdrerna infér en delning av data.
Det 6vergripande syftet med att bearbeta data med integritetsfrim-
jande teknik innan den delas dr dock att stirka integritetsskyddet
vid datadelningen. Aven om en 6kad anvindning av integritets-

? Bilaga 2, Sambhillsekonomisk analys, s. 26 {.
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frimjande teknik kan innebira att personuppgifter i storre utstrick-
ning behandlas hos berérda aktorer infér en datadelning, kan alltsd
teknikerna bidra till att firre personuppgifter behandlas vid sjilva
delningstillfillet.

I vilken utstrickning den 6kade anvindningen av integritets-
frimjande teknik sammantaget leder till en mer omfattande person-
uppgiftsbehandling ir svirt att bedoma. Eftersom teknikerna kan
mojliggdra datadelning i situationer dir sidan delning i dag inte dr
mojlig, ir dock utredningens beddmning att forslagen kan leda till
fler datadelningstillfillen. Dessa datadelningstillfillen kommer att
ske med ett stirkt skydd for den personliga integriteten.

Forslagen leder inte till 6kade integritetsrisker utan
kan forvintas stirka skyddet f6r enskildas integritet

Den personuppgiftsbehandling som féljer av vira forslag bidrar till
att skyddet for uppgifterna kan uppritthillas dven vid en mer om-
fattande datadelning. Forslagen innebir inte heller att andra person-
uppgifter in de som redan i dag behandlas ska f& behandlas eller
delas. Forslagen innebir inte heller att personuppgifterna kommer
att {4 behandlas f6r andra indamal dn de som redan giller f6r respek-
tive aktdr inom offentlig férvaltning. Integritetsfrimjande teknik
minskar dessutom behovet av att dela eller lagra stora mingder data,
vilket reducerar exponeringen av kinsliga uppgifter. Sikerheten
kan ocks3 forbittras genom att data i storre utstrickning kan be-
arbetas lokalt med vissa tekniker. Det minskar behovet av datagver-
foring och dirmed risken f6r obehorig dtkomst.

Det kan dock noteras att integritetsfrimjande teknik kan upp-
fattas som en enkel 16sning for att stirka integritetsskyddet vid
datadelning. Det finns dirfér en risk att teknikerna anvinds p3 ett
felaktigt sitt, vilket kan leda till en 6kad datadelning med otillrick-
ligt skydd. Utredningens forslag om stdd och vigledning samt for-
valtningsgemensamma tjinster innebir dock att denna risk minskas
och bidrar till att teknikerna anvinds pd ett korrekt sitt inom for-
valtningen.

Vir samlade bedémning ir att vdra forslag inte medfor en for-
hojd risk f6r intrdng i den personliga integriteten. Tvirtom for-
vintas forslagen kunna bidra till ett stirkt skydd for den personliga
integriteten vid datadelning. Vi bedomer inte heller att personupp-
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gifter kommer att 3 en storre spridning dn i dag. Genom en 6kad
anvindning av integritetsfrimjande teknik forbittras i stillet for-
utsittningarna fér uppgiftsminimering dven vid en 6kad datadelning.

Det innebir att den 6kade personuppgiftsbehandling som offent-
liga aktorer kan forvintas utfora infér en delning ir forenlig med
kraven pd skydd mot oacceptabla intring i den enskildes personliga
integritet. Den ir ocksd nédvindig och tilldten enligt dataskydds-
regelverket. Den samlade effekten av vira férslag bedéms dirfor
vara positiva fér enskilda genom att skyddet fér den personliga
integriteten stirks.

9.6.2 Barn och andra sarskilt skyddsvarda grupper

Utredningens forslag kan {8 sirskilt positiva effekter f6r barn och
andra skyddsvirda grupper, till exempel personer med funktions-
nedsittning, ildre med nedsatt kognitiv férméga eller individer 1
beroendestillning. Dessa grupper kan ha storre svrigheter att for-
utse riskerna med att limna ut uppgifter, férstd vilket skydd de har
for sina personuppgifter samt paverka hur uppgifterna behandlas.
Integritetsfrimjande teknik kan i detta avseende fungera som ett
forstirke skydd genom att minska behovet av att limna ut person-
uppgifter i identifierbar form. De kan ocks3 begrinsa dtkomsten till
kinsliga uppgifter samt mojliggora datadriven verksamhetsutveck-
ling utan att den enskildes uppgifter exponeras 1 onddan.

For barn innebir detta att datadelning 1 storre utstrickning kan
ske 1 former som ir férenliga med den grundliggande principen om
barnets bista i barnkonventionen.’® P4 motsvarande sitt kan vira
forslag bidra till ett okat skydd for andra sirskilt skyddsvirda grupper.
For barn och andra personer som har svirare att utova kontroll ver
sina uppgifter kan en 6kad anvindning av integritetfrimjande tek-
nik minska risken for otillbérlig spridning eller obehérig dtkomst
av uppgifter. Forslagen kan dven bidra till att motverka maktobalans
mellan den enskilde och myndigheter eller andra aktérer som be-
handlar uppgifter, genom att utformningen av datadelningen 1 hogre
grad sker med ytterligare skyddsdtgirder.

Vira forslag beddms sammantaget bidra till att barn och andra
sirskilt skyddsvirda grupper ges ett mer robust och likvirdigt skydd,

% Artikel 3 i Férenta nationernas konvention den 20 november 1989 om barnets rittigheter.
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oberoende av deras individuella férutsittningar att sjilva tillvarata
sina rittigheter. Det innebir att vdra f6rslag inte enbart har generella
positiva effekter for den personliga integriteten, utan dven kan bidra
till att stirka skyddet specifikt f6r grupper som annars loper en for-
hojd risk f6r integritetsintring.

9.6.3  Jamstélldhet och likabehandling

En 6kad anvindning av integritetsfrimjande teknik kan bidra till
okad jimstilldhet och minskad risk f6r diskriminering, sirskilt vid
anvindning av Al-baserade system 1 offentlig verksamhet. Detta
eftersom integritetsfrimjande teknik kan mojliggoéra tillgdng till
storre och mer representativa datamingder f6r analys och modell-
trining, utan att personuppgifter exponeras. Det kan forbittra kva-
liteten i beslutsunderlag och minska risken f6r snedvridna eller
diskriminerande utfall till {61jd av bristfilliga eller skeva data. Vi
beddémer vidare att en okad tillging till data kommer att underlitta
uppféljning och analys av eventuella diskriminerande ménster i
offentlig férvaltning.

Utredningen konstaterar samtidigt att integritetsfrimjande teknik
inte 1 sig eliminerar risker f6r diskriminering. For att de positiva
effekterna ska realiseras krivs att tekniken anvinds inom ramen f6r
tydlig styrning, transparens, konsekvensbedémning och minsklig
kontroll. Detta giller sirskilt vid automatiserat beslutsfattande.
Sammantaget bedéms dock vira forslag kunna bidra till minskad
risk f6r diskriminering 1 offentlig férvaltning.

9.7 Konsekvenser for foretag

Utredningen bedémer att férslagen medfér huvudsakligen positiva
konsekvenser for foretag 1 Sverige. Vi beddmer att en effektivisering
av offentlig férvaltning dven kan medféra flera potentiella nyttor for
foretag. Integritetsfrimjande teknik kan exempelvis effektivisera
handliggningen av beslut som avser foretag, skapa mer samman-
hillna kontakter utifrn foretagens behov och minska uppgifts-
limningen for foretag. Det kommer 1 forlingningen minska den
administrativa bordan for foretag, vilket stirker forutsittningarna
for 6kad tillvixt och konkurrens.
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Vira forslag innebir en satsning pd integritetsfrimjande teknik
1 offentlig férvaltning och bygger p4 att den privata marknadens
kompetens bor tillvaratas. De foretag som 1 férsta hand berors av
utredningens forslag dr foretag verksamma inom omrddet f6r integ-
ritetsfrimjande teknik (privacy tech). Detta omfattar sivil storre
som mindre foretag. Inom ramen f6r denna satsning har foretag en
viktig roll att bidra med kunskap och erfarenhet. Satsningen bedéms
kunna bidra till att svenska foretags position inom omridet stirks.
Det kan 1 férlingningen ¢ka deras mojligheter att paverka den inter-
nationella utvecklingen av integritetsfrimjande teknik samt bidra till
stirkt konkurrensférmiga dven utanfor Sverige.

Utredningens forslag om stéd och vigledning om integritets-
frimjande teknik kan bidra till 6kad legitimitet for och 6kad med-
vetenhet om sddana tekniska 16sningar. Detta bedéms kunna leda
till en 6kad efterfrigan sdvil inom offentlig sektor som inom privat
sektor. Det kan i sin tur kan skapa nya affirsmojligheter for féretag
som tillhandahéller produkter och tjinster relaterade till teknikerna.

Nir det giller forvaltningsgemensamma tjinster konstaterar ut-
redningen att det finns en hog kompetens hos privata aktorer i Sverige
och Europa nir det giller integritetsfrimjande teknik. Antalet aktorer
ir dock fortfarande begrinsat och fér vissa tekniker saknas i dag
fardigutvecklade tjinster som kan upphandlas (se avsnitt 4.3.2). Detta
skiljer sig exempelvis frin AI-omradet dir den privata marknaden
ir mer etablerad. Utredningens forslag om forvaltningsgemensamma
ydnster for integritetsfrimjande teknik kan bidra till teknikutveck-
lingen. Detta giller sirskilt nir den sker med stéd av den kompetens
och kunskap som finns inom den privata sektorn. Det ir dirfor
angeliget att forvaltningsgemensamma tjinster 1 sd stor utstrick-
ning som mdjligt utvecklas med stdéd av privata aktorer.

Enligt utredningens bedémning bor férvaltningsgemensamma
tjanster for offentlig férvaltning inledningsvis fokusera pd siker
flerpartsberikning. For just denna teknik kan efterfrigan frin offent-
liga aktdrer pd produkter och kompetens frin privata aktorer minska,
1 den min offentliga aktorer i stillet viljer att anvinda den forvalt-
ningsgemensamma tjinsten. Samtidigt ir siker flerpartsberikning
en komplex och kostsam teknik att utveckla, vilket innebir att det
inte framstdr som realistiskt att ett storre antal offentliga aktorer
pd egen hand upphandlar eller utvecklar sddana tjinster.
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9.8 Konsekvenser som dr gemensamma
for offentlig forvaltning

9.8.1 Offentliga aktérer som anvander teknikerna

Vira forslag innebir inte ndgon skyldighet f6r statliga myndigheter,
kommuner eller regioner att anvinda integritetsfrimjande teknik
vid datadelning. Fér merparten av offentliga aktrer medfér dock
anvindningen av sidan teknik en initial kostnad {6r att kunna gene-
rera och ta del av de nyttor som beskrivits 1 avsnitt 9.5. Dessa kost-
nader utgors 1 huvudsak av anvindnings- och anpassningskostnader
snarare in rena utvecklingskostnader. Det rér sig exempelvis om
kostnader f6r juridiska analyser, tekniska anpassningar samt dtgirder
for att sikerstilla tillgdng till nddvindiga resurser och relevant kom-
petens. Kostnadsnivin pdverkas av verksamhetens storlek och kom-
plexitet.”

Var bedémning ir att vira foreslag bidrar till att de initiala kost-
naderna for att anvinda integritetsfrimjande teknik blir avsevirt
ligre in vad som annars hade varit fallet. Tillgdng till vigledning
och stod bedoms exempelvis férenkla de rittsliga beddmningarna
samt underlitta anvindningen av sddan teknik generellt. Att [5pande
sprida kunskap och erfarenheter mellan de offentliga aktorer som
anvinder teknikerna, till exempel genom utbildningar och nitverk,
kan ocks bidra till att férenkla och minska kostnader f6r anvind-
ningen 6ver tid. Den forvaltningsgemensamma tjinsten for siker
flerpartsberikning innebir vidare att kostnader 1 férsta hand upp-
stdr i form av tekniska anpassningar hos berorda aktorer, 1 stillet
fér mer omfattande anskaffnings- och utvecklingskostnader.

3! Bilaga 2, Sambillsekonomisk analys, s. 51 {.

274



SOU 2026:44 Konsekvenser

Tabell 9.1 Kostnader for att anvanda teknikerna
efter genomférande av forslagen

Aktor Storlek Initial kostnad ﬁrlig kostnad
Liten 0,8—1,5 mkr 0,3-0,6 mkr
Kommuner Mellan 1,5-3 mkr 0,6—1,2 mkr
Stor 3—5 mkr 1,2—-2 mkr
Liten 2—4 mkr 1-1,5 mkr
Regioner Mellan 4—7 mkr 1,5-2,5 mkr
Stor 7-12 mkr 2,54 mkr
Liten 1-2 mkr 0,5-0,9 mkr
Statliga myndigheter ~ Mellan 2—4 mkr 0,9-1,5 mkr
Stor 4—7 mkr 1,5-3,0 mkr

Kélla: Bilaga 2, Samhallsekonomisk analys, s. 58 f.

9.8.2 Digitaliseringen av offentlig férvaltning

Tillgdngen till data dr avgorande f6r digitalisering eftersom den
mojliggor analys, automatisering samt utveckling av datadrivna
yanster och beslut. Utan relevanta data begrinsas offentliga akto-
rers férmdga att skapa innovation, effektivisera processer och dra
nytta av Al. Vira f6rslag om stdd och vigledning bidrar till 6kad
rittslig och teknisk férutsebarhet vid anvindning av integritets-
frimjande teknik i offentlig férvaltning. Genom att klargéra hur
sddan teknik kan tillimpas minskar osikerheten avseende tilldtna
anvindningsomriden, ansvarsfordelning och riskhantering. Detta
skapar bittre férutsittningar f6r modern datadelning samt f6r ut-
veckling och anvindning av datadrivna arbetssitt hos offentliga
aktorer.

Integritetsfrimjande teknik kan vidare, genom att bidra till en
okad datadelning och samverkan mellan offentliga aktérer, mojlig-
gora en mer sammanhillen digitalisering av den offentliga férvalt-
ningen. Det méjliggor bland annat en digital férvaltning som ir
organiserad efter livs- eller féretagshindelser 1 stillet f6r organisa-
tionsindelningar och forvaltningsnivéer. Enligt internationella jim-
forelser har digitaliseringen av den offentliga férvaltningen 1 Sverige
inte varit tillrickligt sammanhillen och anvindarorienterad.”

Sammantaget anser vi att vira forslag har en positiv effekt for
digitaliseringen eftersom vigledning och férvaltningsgemensamma

32 Digg, Ett sambille i forindring, s. 68.
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tjdnster for integritetsfrimjande teknik utgor viktiga verktyg for att
mojliggora 6kad och mer dindamélsenlig tillgdng till data. Detta dr en

forutsittning for en rittssiker och effektiv digitalisering av offentlig

forvaltning som allminheten har fértroende for.

9.8.3  Effektiviteten i offentlig forvaltning

Vira forslag kan foérvintas ha en positiv pdverkan pa effektiviteten
1 offentlig férvaltning eftersom de kan leda till en férbittrad ill-
ging till data. Férvaltningsgemensamma tjinster kan minska be-
hovet av att enskilda offentliga aktérer upphandlar eller utvecklar
egna tekniska losningar och gor separata tolkningar av gillande regel-
verk. Detta kan leda till minskad resursdtging, kortare utvecklings-
och inférandetider samt ligre kostnader for sivil utveckling som
forvaltning av tekniska losningar. En mer enhetlig utformning av
tekniska och organisatoriska l6sningar kan vidare underlitta sam-
verkan mellan statliga myndigheter, regioner och kommuner. Det
forbittrar forutsittningarna for ett effektivt informationsutbyte.

P3 lingre sikt bedoms anvindningen av integritetsfrimjande
teknik kunna bidra till 6kad grad av automatisering och férbittrad
kvalitet 1 beslutsprocesser, genom att fler relevanta datakillor kan
utnyttjas pd ett sikert och kontrollerat sitt. Detta kan ge bittre
beslutsunderlag, minska behovet av manuell hantering och frigora
resurser f6r mer virdeskapande verksamhet.

En stor del av effektiviseringspotentialen bedéms finnas inom
hilso- och sjukvdrd, socialtjinst och omsorg. I vdr samhillsekono-
miska analys uppskattas det exempelvis att integritetsfrimjande
teknik kan bidra till att underlitta prioriteringar och forbittra resurs-
planering. Det kan bland annat ske genom att virdpersonal f&r mer
sammanhillen tillgdng till patientinformation éver organisations-
grinser.” Teknikerna kan dven bidra till att férbittra samordningen
av olika typer av stdd och insatser till enskilda, sdvil inom en kom-
muns olika forvaltningar som mellan kommuner, myndigheter och
regioner. Det giller till exempel inom socialtjinstens omrdde dir
det kan bidra till minskade utrednings- och handliggningstider.”*

33 Bilaga 2, Sambillsekonomisk analys, s. 23 {.
3 Bilaga 2, Sambhillsekonomisk analys, s. 37 {.
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Sammantaget beddmer utredningen att de foreslagna dtgirderna
kommer att stirka effektiviteten i offentlig forvaltning.

9.8.4 Informationssakerheten i offentlig férvaltning

Vira férslag bidrar till att stirka informationssikerheten hos offent-
liga aktorer genom att exponeringen av kinsliga data vid delning
och analys minskar. Genom en 6kad anvindning av integritets-
frimjande teknik kan risken f6r obehorig dtkomst och informations-
lickage minska vid datadelning inom férvaltningen. Det innebir att
teknikerna kan bidra bdde till att minska risken f6r incidenter och
till att begrinsa konsekvenserna av dem.

Samtidigt medfor anvindning av integritetsfrimjande teknik en
okad teknisk komplexitet vilket stiller hégre krav pa styrning, kom-
petens och férvaltning. Bristande inférande eller otydliga ansvars-
forhillanden kan annars ge upphov till nya sirbarheter. Samman-
taget bedoms dock véra forslag bidra till en forstirkt och mer robust
informationssikerhet vid datadelning.

9.8.5  Forpliktelser som féljer av EU-ratten

Det finns flera férordningar pA EU-nivd som styr mot anvindningen
av integritetsfrimjande teknik, si som dataférordningen och data-
forvaltningsforordningen (se avsnitt 5.2.1). Integritetsfrimjande
teknik har ocksd ett nira samband med skyddet av personuppgifter
vilket i huvudsak regleras genom dataskyddsférordningen. Integ-
ritetsfrimjande teknik kan utgora sddana tekniska och organisato-
riska dtgirder (skyddsdtgirder) som sikerstiller en limplig sikerhets-
nivd fér personuppgifter i samband med datadelning. Teknikerna kan
dirfér anvindas 1 syfte att sikerstilla att kraven 1 férordningen upp-
fylls (se avsnitt 7.3). Eftersom forslagen frimjar anvindningen av
sddana skyddsitgirder bedémer vi att de foreslagna dtgirderna ir
forenliga med dataskyddsforordningen samt med andra forpliktelser
som Sverige har dtagit sig inom EU.
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9.9 Konsekvenser for kommuner och regioner

Vira forslag skapar férbittrade férutsittningar f6r kommuner och
regioner att dela data och skapa en mer datadriven verksamhets-
utveckling. Det kan bland annat bidra till 6kad effektivitet och kva-
litet 1 dessa verksamheter. Som vi tidigare har konstaterat finns flera
av omridena med storst potential f6r en 6kad datadelning med integ-
ritetsfrimjande teknik inom kommunal och regional verksamhet.

9.9.1 Betydande nyttor fér kommuner och regioner

Utredningens samhillsekonomiska analys visar att 6kad datadel-
ning med stdd av integritetsfrimjande teknik har en betydande nytto-
potential fér kommuner och regioner. Den samlade samhillsekono-
miska nyttopotentialen av forbittrad datadelning f6r kommunerna
beddms uppg till cirka 15-25 miljarder kronor per &r.”> Av denna
nyttopotential bedéms en relativt stor andel (cirka 30-50 procent)
vara beroende av anvindningen av integritetsfrimjande teknik vid
datadelning. Nyttan finns frimst 1 individnira verksamheter s som
ekonomiskt bistdnd, socialtjinst, arbetsmarknadsinsatser samt kom-
munal hilso- och sjukvird och omsorg. Teknikerna bedéms kunna
bidra till férbittrad samordning inom och mellan kommuner samt
mellan kommuner, regioner och statliga myndigheter. Det minskar
dubbelutredningar, férkortar handliggningstider, forbattrar triff-
sikerheten i stddinsatser och reducerar felaktiga utbetalningar.”®
For regionerna uppskattas nyttopotentialen av férbittrad data-
delning till omkring 10-20 miljarder kronor &rligen.”” En visentlig
del av regionernas nyttor bedédms kunna realiseras inom hilso- och
sjukvirden.’® Aven hir bedéms en betydande andel (40-60 procent)
av nyttopotentialen vara beroende av integritetsfrimjande teknik.
Regionernas verksamhet priglas av hoga integritets- och sekretess-
krav vilket 1 dag begrinsar mojligheterna till storskalig analys och
samverkan mellan regioner samt sekundiranvindning av hilsodata.
Integritetsfrimjande teknik mojliggdr exempelvis federerade analyser,

% Bilaga 2, Sambillsekonomisk analys, s. 16.
3¢ Bilaga 2, Sambillsekonomisk analys, s. 16.
37 Bilaga 2, Sambillsekonomisk analys, s. 15.
3% Bilaga 2, Sambillsekonomisk analys, s. 15.
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sikra kliniska beslutsstdd och tvirregional uppféljning utan individ-
exponering.”’

9.9.2 Inga okade kostnader for kommuner och regioner

Utredningens forslag innebir inte ndgra krav eller skyldigheter fér
kommuner eller regioner att dela data eller att anvinda integritets-
frimjande teknik. Férslagen bedoms dirmed inte ge upphov till
ndgra direkta kostnader for kommuner och regioner. Forslagen be-
doms inte heller medféra 6kade intikter f6r kommuner och regioner.

9.9.3 Det kommunala sjalvstyret

Det kommunala sjilvstyret ir reglerat i regeringsformen och kom-
munallagen (2017:725). En inskrinkning i den kommunala sjilv-
styrelsen bér inte gd utéver vad som ir nédvindigt med hinsyn till
de indamal som féranlett den.” Eftersom férslagen inte medfor
nya krav eller skyldigheter {6r kommuner eller regioner ir utred-
ningens beddmning att forslagen inte medfér en inskrinkning 1 det
kommunala sjilvstyret.

9.10 Konsekvenser for statliga myndigheter
9.10.1 Betydande nyttor for statliga myndigheter

Vi bedémer att det finns en betydande nyttopotential dven for stat-
liga myndigheter vid datadelning med integritetsfrimjande teknik.
Den samlade nyttopotentialen {6r statliga myndigheters forbittrade
datadelning bedéms uppga till 15-25 miljarder kronor per &r. Av
detta bedéms 30-50 procent vara direkt beroende av att integritets-
frimjande teknik anvinds. Dessa nyttor ir frimst en {6ljd av bland
annat forbittrad regelefterlevnad inom skatte- och avgiftsomradet,
minskade felaktiga utbetalningar samt kortare handliggningstider
och ligre administrativa kostnader. Integritetsfrimjande teknik ir

% Bilaga 2, Sambillsekonomisk analys, s. 15 f.
14 kap. 3 § regeringsformen.
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frimst en mojliggorare 1 de verksamheter dir det krivs kontinuer-
lig, automatiserad och myndighetsévergripande analys.*

9.10.2 Forslagen medfor okade kostnader
for statliga myndigheter

Utredningens forslag bedoms medféra indirekta och direkta kost-
nader for statliga myndigheter. Indirekta kostnader avser den kost-
nad som féljer av anvindningen av integritetsfrimjande teknik (se
avsnitt 9.8.1). Direkta kostnader avser kostnaderna fér de statliga
myndigheter som vi foreslér tilldelas uppdrag avseende integritets-
frimjande teknik. Hir bedoms kostnaderna vara storst fér Skatte-
verket och Digg givet att vi féresldr ett mer omfattande och I6pande
ansvar for dessa myndigheter.

De direkta kostnaderna fér véra forslag uppgar totalt till cirka
165-198 miljoner kronor fér perioden 2027-2030. Merparten av dessa
kostnader avser uppdraget att tillhandahilla den férvaltningsgemen-
samma tjinsten for siker flerpartsberikning, vilken ska utvecklas,
testas och tas i produktion under denna period (se avsnitt 9.10.5).
Frin och med 2031 beriknas de direkta kostnaderna vara l6pande och
uppgd till cirka 67-70 miljoner kronor per 4r. Vi beskriver de direkta
kostnaderna for statliga myndigheter nirmare i avsnitt 9.10.4-9.10.10.

9.10.3 Forslagens kostnader har vagts mot nyttorna
med 6kad anvandning av teknikerna

Utredningen bedémer att de kostnader som féljer av forslagen idr
nodvindiga for att det ska vara méjligt att realisera de potentiella
nyttorna av en forbittrad datadelning med integritetsfrimjande tek-
nik. Enligt vir samhillsekonomiska analys finns en risk att nytto-
realiseringen uteblir om satsningarna blir alltfér begrinsade, vilket
sammantaget kan innebira att de positiva konsekvenserna pd det
stora hela taget uteblir. Det handlar sdvil om effektivitetsvinster
och kostnadsbesparingar som hojd kvalitet i offentliga verksam-
heter och offentlig service.” Vi beddmer dirfér att det inte ricker

1 Bilaga 2, Sambiillsekonomisk analys, s. 13 {.
2 Bilaga 2, Sambhillsekonomisk analys, s. 69.
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med enbart stéd och vigledning. Det krivs dven en investering i for-
valtningsgemensamma tjinster for att kunna realisera nyttorna.
Utredningen bedémer att den direkta kostnaden bor betraktas
som en investering for staten eftersom vir samhillsekonomiska
analys visar att de potentiella ekonomiska nyttorna vida éverstiger
kostnaderna. Enligt analysen forvintas en betydande del av de poten-
tiella nyttorna realiseras inom en 5-10-8rsperiod (se avsnitt 9.5.1).
De ekonomiska nyttorna férvintas dverstiga kostnaderna redan
efter cirka 2 r.* For att sikerstilla att dessa nyttor realiseras behéver
dock anvindningen av teknikerna féljas 6ver tid. Likasd behover
effekterna och nyttorna utvirderas (se vidare 1 avsnitt 9.13).

Atgirder for att begriinsa kostnaderna for forslagen

For att de potentiella nyttorna ska kunna realiseras har vira forslag
utformats sd att de ir tillrickligt genomgripande f6r att mojliggora
en relativt skyndsam och mer omfattande anvindning av teknikerna
(se avsnitt 9.5.1). Vi har vigt detta mot behovet av kostnadseffek-
tiva och proportionerliga dtgirder. Med det menas att vi har 6ver-
vigt sivil mindre som mer omfattande dtgirder och vigt dessa
mot de potentiella kostnader respektive nyttor de skapar.

Vi har exempelvis dvervigt att enbart tillhandahilla stod och
vigledning till férvaltningen och inte en forvaltningsgemensam
tjinst (se avsnitt 9.4.4). Enligt vir bedémning skulle det riskera att
leda till en mer begrinsad anvindning av moderna integritetsfrim-
jande tekniker och dirmed en mer begrinsad nyttorealisering. Vi
har utgdtt ifrdn att anvindningen av integritetsfrimjande teknik
bor styras av de behov och potentiella anvindningsomrdden som
finns i férvaltningen, snarare dn att inféra olika typer av generella
krav pd anvindningen. Det innebir att resurser riktas mot omrdden
dir det finns stérst nyttopotential, 1 stillet for till verksamheter dir
anvindningen och nyttan av teknikerna ir mer begrinsad. Utred-
ningen har ocks strivat efter att limna f6érslag som utnyttjar for-
valtningens samlade expertis och kompetens, i stillet f6r att samla
och bygga upp ny kompetens hos en myndighet. Det innebir en
mer effektiv anvindning av forvaltningens resurser och kompetens.
Vidare anser utredningen att den offentliga férvaltningen bér till-

* Bilaga 2, Sambhillsekonomisk analys, s. 66 £.
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varata de 16sningar och den kompetens om integritetsfrimjande
teknik som finns pd den privata marknaden, vilket kan bidra till ett
mer kostnadseffektivt arbete.

9.10.4 Kostnader for Digg

Vi foreslar att Digg fir 1 uppdrag att ta fram st6d och vigledning
om integritetfrimjande teknik (avsnitt 8.3.2). I detta uppdrag ingdr
samverkan med Skatteverket, IMY, SCB och NCSC vid FRA.

Digg har uppskattat att kostnaden f6r uppdragen uppgar till
cirka 9,5 miljoner kronor per ar under de tva f6rsta dren. Av detta
avser 6—7 miljoner kronor personalkostnader, motsvarande cirka
tre drsarbetskrafter. Dirutover tillkommer kostnader f6r bland annat
konsulter med sirskild expertkompetens samt f6r informations-
insatser. For det tredje 8ret uppskattas kostnaden minska till cirka
8,5 miljoner kronor.

Vi bedémer att de uppskattade kostnadsékningarna inte ryms
inom ramen fér myndighetens nuvarande finansiering. Vi anser dir-
for att kostnaderna bor finansieras genom att medel tillférs Diggs
forvaltningsanslag, vilket vid sammanslagningen med Post- och
telestyrelsen (PTS) fors 6ver till f6rvaltningsanslaget f6r PTS (se
vidare i avsnitt 9.11.1).

9.10.5 Kostnader for Skatteverket

Vi foresldr att Skatteverket fir i uppdrag att tillhandahilla f6rvalt-
ningsgemensamma tjinster for integritetsfrimjande teknik (av-
snitt 8.4.2). Tjinsterna ska utvecklas 1 samverkan med Digg, IMY,
SCB och NCSC vid FRA. Den forsta tjinsten som ska tas fram inom
ramen for uppdraget dr en férvaltningsgemensam tjinst for siker
flerpartsberikning (se avsnitt 8.4.4).

Skatteverket uppskattar att kostnaden f6r den inledande analys-
fasen uppgar till cirka 46 miljoner kronor. I denna fas avser Skatte-
verket att utvirdera och genomféra en pilot. Analysfasen omfattar
bland annat uppbyggnad av kompetens, marknadsdialog, anskaff-
ningsférberedelser, utveckling av teknisk plattform och arkitektur,
juridiska analyser, arbete med informationssikerhet samt sikerhets-
testning.
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Kostnaden for den efterfoljande etableringsfasen uppskattas av
Skatteverket till minst 72-92 miljoner kronor beroende p& ambi-
tionsnivan gillande anvindbarhet. Denna fas omfattar produktions-
sittningen av tjinsten for siker flerpartsberikning. Nir tjinsten vil
ir 1 bruk har Skatteverket uppgett att den &rliga kostnaden fér drift
och foérvaltning uppskattas till cirka 57 miljoner kronor.

Vi bedémer att de uppskattade kostnadsékningarna inte ryms
inom ramen fér myndighetens nuvarande anslag, utan férutsitter
att medel tillférs myndigheten (se vidare i avsnitt 9.11.2).

9.10.6 Kostnader for IMY

Vi féreslar att IMY fér i uppdrag att samverka med Digg och Skatte-
verket inom ramen for deras respektive uppdrag (avsnitt 8.3.5 och
8.4.5). Detta innebir att IMY behdver avsitta resurser f6r denna sam-
verkan. IMY har uppskattat att kostnaden f6r detta kommer att uppgd
till cirka 1,5 miljoner kronor per ar, vilket motsvarar en rsarbets-
kraft.

IMY ir bland annat tillsynsmyndighet enligt dataskyddsférord-
ningen.* Tillsynsmyndigheterna ska vara oberoende i utférandet
av sina uppgifter och utévandet av sina befogenheter i enlighet med
dataskyddsforordningen. Detta innebir att medlemsstaterna ska
sikerstilla att tillsynsmyndigheterna bland annat férfogar ver per-
sonal och finansiella resurser som behovs f6r att myndigheten ska
kunna utféra sin tillsynsverksamhet.*

Utredningens beddmning ir att de kostnader som IMY har for att
samverka med Digg och Skatteverket inte bor hanteras inom nuva-
rande finansiering eftersom det skulle innebira att en del av befintligt
forvaltningsanslag anvinds till annat 4n tillsynsverksamhet. Kostna-
derna bér dirfor finansieras genom att ytterligare medel tillfors

IMY:s forvaltningsanslag.

# 2 a § forordningen (2007:975) med instruktion f6r Integritetsskyddsmyndigheten.
# Artikel 52.1 och 52.4 i dataskyddsférordningen.
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9.10.7 Kostnader for SCB

Vi féresldr att SCB far 1 uppdrag att medverka i viss samverkan med
andra myndigheter. Samverkan ska ske med Digg inom ramen for
Diggs uppdrag att ta fram vigledning om integritetsfrimjande teknik
(avsnitt 8.3.5) och med Skatteverket inom ramen fér deras uppdrag
att tillhandah&lla férvaltningsgemensamma tjinster {or integritets-
frimjande teknik (avsnitt 8.4.5). I bdda dessa fall ska SCB:s med-
verkan begrinsas till sddana integritetsfrimjande tekniker dir myn-
digheten har etablerad erfarenhet genom sin statistikverksamhet,
1 forsta hand olika former av avidentifieringstekniker. Dirutéver
foreslds SCB bidra som samverkanspart i Socialstyrelsens uppdrag
att utforska anvindningen av differentiell integritet inom hilso- och
sjukvdrden (avsnitt 8.7.3).

SCB har bedémt att utredningens férslag kommer att medféra
okade &rliga kostnader om cirka 400 000-800 000 kronor, vilket
motsvarar 0,25-0,5 drsarbetskrafter. Kostnadsokningen hinfér sig
frimst till behovet av att avsitta personalresurser for deltagande i
samverkansaktiviteter i de aktuella uppdragen.

Utredningen bedémer att de tillkommande kostnaderna fér SCB
ir begrinsade och av sddan karaktir att de bor kunna hanteras inom
myndighetens befintliga anslag. Det finns exempelvis éverlappningar
mellan de uppdrag vi féreslir och SCB:s roll som behorigt organ
for dataférvaltningstérordningen samt med uppdraget att férbereda
inrittandet av en funktion f6r frimjande av datahantering.

9.10.8 Kostnader for NCSC vid FRA

Vi foreslar att NCSC vid FRA far i uppdrag att medverka i viss
samverkan med Digg inom ramen f6r Diggs uppdrag att ta fram
vigledning om integritetsfrimjande teknik (avsnitt 8.3.5). Vidare
foreslds NCSC delta i samverkan med Skatteverket inom ramen f6r
myndighetens uppdrag att tillhandah3lla férvaltningsgemensamma
yjinster for integritetsfrimjande teknik (avsnitt 8.4.5). I bida dessa
sammanhang ska NCSC:s medverkan vara avgrinsad till sddana
integritetsfrimjande tekniker dir myndigheten har sirskild kompe-
tens, 1 forsta hand tekniker som baseras pa kryptografi.

NCSC har pé grund av sin kinsliga verksamhet inte kunnat limna
ndgra kostnadsberikningar men utredningen bedémer att omfatt-
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ningen motsvarar den fér SCB, det vill siga cirka 0,5 drsarbetskrafter.
Sammantaget bedéms dirfor de féreslagna samverkansuppdragen
att medfora 6kade arliga kostnader om cirka 400 000-800 000 kronor.
Kostnadsokningen avser frimst behovet av att avsitta personalresur-
ser for deltagande 1 samverkansaktiviteter, inklusive kompetensstod,
ridgivning och 16pande medverkan 1 de aktuella uppdragen.

Utredningen bedémer att de tillkommande kostnaderna fér
NCSC ir begrinsade och av sidan karaktir att de bér kunna han-
teras inom myndighetens befintliga anslag. NCSC har exempelvis
redan en uppgift att samverka och utbyta information med privata
och offentliga aktérer i frigor som rér cybersikerhet.*

9.10.9 Kostnader for E-hdlsomyndigheten

Vi foresldr att E-hilsomyndigheten far i uppdrag att tillsammans
med Socialstyrelsen utforska méjligheten att anvinda integritet-
frimjande teknik for en sd kallad opt-out-16sning inom EHDS (av-
snitt 8.7.4). E-hilsomyndigheten ska ocksd samverka med Social-
styrelsen inom ramen f6r Socialstyrelsens uppdrag att utforska
anvindningen av differentiell integritet inom hilso- och sjukvirden
(avsnitt 8.7.3).

E-hilsomyndigheten har bedémt att utredningens férslag kommer
att medfora tillfilliga kostnader om cirka 3 miljoner kronor, vilket
motsvarar tva drsarbetskrafter.

De tillkommande kostnaderna bedéms vara begrinsade och be-
hovet av opt-out-16sningar féljer redan av de krav som stills genom
EHDS-férordningen”. E-hidlsomyndigheten ansvarar ocksi f6r
etableringen av den nationella digitala infrastrukturen for hilsa, vird
och omsorg som utgdr en central férutsittning for utbytet av hilso-
data och genomforandet av kraven som féljer av EHDS-f6érord-
ningen. Utredningen bedémer dirfor att kostnaderna bér kunna
hanteras inom E-hilsomyndighetens befintliga anslag.

#2 § férordningen (2025:237) om det nationella cybersikerhetscentret vid Forsvarets radio-
anstalt.

# Europaparlamentets och rddets férordning (EU) 2025/327 av den 11 februari 2025 om det
europeiska hilsodataomradet och om dndring av direktiv 2011/24/EU och férordning (EU)
2024/2847.
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9.10.10 Kostnader for Socialstyrelsen

Vi foreslar att Socialstyrelsen fir i uppdrag att utforska anvind-
ningen av differentiell integritet inom hilso- och sjukvarden (av-
snitt 8.7.3). I uppdraget ingdr bland annat samverkan med E-hilso-
myndigheten, Digg, IMY, SCB och minst en region. Socialstyrelsen
foreslds dven fa ett uppdrag att tillsammans med E-hilsomyndig-
heten utforska méjligheten att anvinda integritetfrimjande teknik
for en s kallad opt-out-16sning inom EHDS (avsnitt 8.7.4).

Socialstyrelsen har bedémt att utredningens f6rslag kommer att
medfora tillfilliga kostnader om cirka 3 miljoner kronor, vilket mot-
svarar tva drsarbetskrafter. Myndighetens uppskattning av kostna-
derna giller uppdraget att utforska differentiell integritet, eftersom
myndigheten bedémer att kostnaderna fér uppdraget om opt-out
redan omfattas av nuvarande finansiering.

Utredningen bedémer att de tillkommande kostnaderna f6r upp-
dragen ir begrinsade. Behovet av opt-out-l6sningar foljer redan av de
krav som stills genom EHDS-férordningen. Det finns dven synergier
med Socialstyrelsens uppdrag att férbereda f6r rollen som ansvarigt
organ for tillgdng till hilsodata fér sekundiranvindning enligt EHDS-
forordningen. Det finns ocksd synergier med Socialstyrelsens sta-
tistikansvar for den officiella statistiken inom bland annat hilso-
och sjukvérd och socialtjinst, dir myndigheten l6pande behéver
utveckla sikra metoder for att skydda kinsliga uppgifter. Utred-
ningen bedémer dirfér att kostnaderna bér kunna hanteras inom
Socialstyrelsens befintliga anslag.

9.11 Finansiering av utredningens forslag
9.11.1 Stdd och vigledning for integritetsframjande teknik

Nir det giller Diggs uppdrag om stdd och vigledning bedémer vi
att medel bor tillféras myndighetens forvaltningsanslag, det vill
siga anslaget 2:6 Myndigheten for digital forvaltning. I samband
med avvecklingen av Digg och inordnandet av myndighetens upp-
gifter 1 PTS i januari 2027 f6rs anslagsmedel 6ver till anslaget 2:1
Post- och telestyrelsen.” Vir bedomning ir att stéd och vigledning
om teknikerna behover vara ett 1dngsiktigt uppdrag och att det dir-

*8 Prop. 2025/26:1 Budgetpropositionen for 2026, utgiftsomrade 22, s. 135.
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med behdvs en [dngsiktig finansiering. Genom att tillféra medel till
myndighetens forvaltningsanslag ges Digg, och framdver Digitali-
seringsmyndigheten, lingsiktiga férutsittningar f6r att bygga upp
en stddjande och vigledande verksamhet for integritetsfrimjande

teknik. P3 s8 sitt finns ocksd mojligheter att hitta synergier med
Digitaliseringsmyndighetens 6vriga frimjande och stédjande upp-
gifter inom nirliggande omraden.

Vad giller medlen till IMY bedémer utredningen att iven dessa
bor tillféras IMY:s férvaltningsanslag, anslaget 6:3 Integritetsskydds-
myndigheten. Samverkan med Skatteverket och Digg om integritets-
frimjande teknik ir enligt var uppfattning ett viktigt och lngsiktigt
tagande for IMY, givet deras uppdrag om integritetsskydd.

9.11.2 Den férvaltningsgemensamma
tjdnsten for saker flerpartsberakning

Utredningen foresldr att den forvaltningsgemensamma tjinsten fér
integritetsfrimjande teknik ska utgéra en komponent i den natio-
nella digitala infrastrukturen Ena. Finansieringen av Ena sker inom
anslag 2:7 Digital f6rvaltning (Utgiftsomrdde 22). Villkoren f6r an-
slag 2:7 och anslagspost 1 Forvaltningsgemensam digital infrastruk-
tur anger att anslagsposten fir anvindas f6r utveckling och férvalt-
ning av férvaltningsgemensam digital infrastruktur samt {6r bidrag
till statliga myndigheter, kommuner och regioner.” Det innebir
att Digg, som disponerar anslaget, kan férdela bidrag till andra offent-
liga aktorer vid utveckling och férvaltning av komponenter 1 Ena.
Det sker exempelvis nir det giller drift och férvaltning av den digi-
tala fullmaktstjinsten Mina ombud, som Bolagsverket ansvarar fér.
Det sker ocks3 nir det giller infrastrukturen for drendedterkopp-
ling (Mina drenden) som drivs av Skatteverket.”

Vi bedémer att det dr limpligt att dven finansieringen av utveck-
lingen av den férvaltningsgemensamma tjinsten for siker flerparts-
berikning sker genom att medel tillf6rs anslag 2:7. Myndigheter
som anskaffar anliggningstillgdngar som finansieras av medel frin
anslag 2:7 medges undantag frin kravet p4 linefinansiering i kapital-
forsorjningstorordningen (2011:210). Ett sddant undantag ir limp-

# Regeringens beslut, Fi2026/00587, Regleringsbrev for budgetdr 2026 avseende Myndigheten
for digital forvaltning, s. 4 1. .
50 Myndigheten for digital forvaltning (Digg), 2025-09125, Arsredovisning 2025, s. 77.
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ligt om regeringen beslutar att finansieringen av den férvaltnings-
gemensamma tjinsten for siker flerpartsberikning sker direkt genom
anslag 2:7.°" Aven framtida integritetsfrimjande tekniker skulle dir-

med kunna finansieras genom bidrag frdn anslaget.

Det bor i villkoren f6r anslag 2:7 vara tydligt angivet att medlen
ska anvindas for utveckling av den férvaltningsgemensamma tjinsten
for siker flerpartsberikning sd att Skatteverket far fungerande pla-
neringsforutsittningar. Det kan goéras genom att ligga till en sirskild
anslagspost som specificerar att de tillhérande medlen fir anvindas
av Skatteverket f6r att genomféra uppdraget att utveckla tjinsten.
Ett annat alternativ ir att inom ramen f6r anslagspost 1 specificera
att ett visst belopp fir anvindas f6r Skatteverkets uppdrag att ut-
veckla tjinsten.

Vad giller drift och férvaltning av den férvaltningsgemensamma
ydnsten for siker flerpartsberikning bedémer vi att den bér finan-
sieras genom att medel tillférs Skatteverkets férvaltningsanslag,
anslag 1:1 Skatteverket (Utgiftsomride 3).

9.11.3 Finansiering av kostnaderna for forslagen

Vi har évervigt flera mojligheter till finansiering f6r kostnaderna
for vara forslag (se avsnitt 8.5). Som tidigare konstaterats innebir
utredningens forslag en betydande nyttopotential f6r hela den offent-
liga férvaltningen. Dirfor finns det inte ett givet utgifts- eller politik-
omride, med tillhérande anslag, dir den frimsta nyttohemtagningen
kan férvintas ske. Vir bedémning ir att det inte finns utrymme fér att
anvinda befintlig finansiering inom anslag 2:6-2:7 (Utgiftsomride 22),
anslag 6:3 (Utgiftsomride 1) och anslag 1:1 (Utgiftsomrdde 3). Det
innebir att medel behover tillforas dessa anslag genom en ompriori-
tering av medel frin andra anslag.

Utredningens forslag skulle kunna finansieras genom en omfor-
delning av medlen frdn anslag 1:1 Utveckling av statens transport-
infrastruktur (Utgiftsomrdde 22) till anslag 2:6-2:7 inom samma
utgiftsomrdde, samt till anslag 6:3 Integritetsskyddsmyndigheten
(Utgiftsomrade 1) och till anslag 1:1 Skatteverket (Utgiftsomride 3).
Dessa omférdelningar skulle endast 1 liten omfattning paverka moj-

*! Ekonomistyrningsverket (ESV), 2020:23, Styrning och finansiering av forvaltningsgemensam
digital infrastruktur, s. 19 1.
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ligheterna att uppfylla syftena med anslag 1:1 Utveckling av statens
transportinfrastruktur, eftersom de investeringskostnader som an-
slaget bland annat ska ticka ir svdrprognosticerade bide i tid och
medelsdtging.”

P4 lingre sikt finns det dock ett behov av att tydligare f6lja upp
och utvirdera nyttorna av 6kad datadelning genom integritetsfrim-
jande teknik. D4 kan omrdden och verksamheter dir det finns reali-
serade nyttor identifieras. I dagsliget finns det ingen mekanism for
att realisera de ekonomiska nyttor som férvaltningsgemensamma
tjdnster ger upphov till, exempelvis 1 form av effektiviseringar och be-
sparingar. Det innebir att de eventuella effektiviseringar och be-
sparingar som féljer av vira forslag inte kommer att dterforas till
statsbudgeten. I stillet kommer dessa nyttor att uppstd 1 de olika
verksamheter som anvinder teknikerna for datadelning, till exem-
pel genom att resurser frigérs f6r annan verksamhet eller att kvali-
teten 1 en verksamhet stirks. Nyttorna kommer ocks3 att vara externa,
det vill siga tillfalla enskilda och féretag. Att nyttorna ofta ir forvalt-
ningsgemensamma och externa innebir generellt en utmaning f6r hur
finansieringen av férvaltningsgemensamma tjinster ska utformas.>

Digg har foreslagit att det 1 en lngsiktig finansieringsmodell f6r
den nationella digitala infrastrukturen Ena bér ingd att identifiera
realiserbara besparingar av Ena. Dessa besparingar bér i sin tur for-
delas inom ramen fér regeringens budgetprocess, genom att en
tredjedel tillfaller den myndighet som genomfért effektiviseringen,
en tredjedel tillfors statskassan och en tredjedel anvinds for att
finansiera fortsatt utveckling av Ena. Forslaget forutsitter dock en
forbittrad nyttorealisering och uppfoljning hos berérda myndig-
heter av digitala utvecklingsprojekt.”* En sidan férdelningsmeka-
nism skulle erbjuda en mojlighet att synliggéra och omférdela de
besparingar som gors med hjilp av integritetsfrimjande teknik. Den
skulle dirmed dven potentiellt kunna ticka framtida kostnader for
utveckling av nya forvaltningsgemensamma tjinster for integritets-
frimjande teknik.

52 For liknande resonemang, se SOU 2021:97 Siker och kostnadseffektiv it-drift — forslag till
varaktiga former for samordnad statlig it-drift, s. 413 och SOU 2023:96, s. 293.

53 ESV, Styrning och finansiering av forvaltningsgemensam digital infrastruktur, s. 9.

* Myndigheten fér digital férvaltning (Digg), dnr 20244511, Férslag till lingsiktig utveck-
ling och forvalining av Ena, bilaga Lingsiktig finansiering av Ena, s. 7 1.
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9.12 Tidsplan fér uppdragen

Det kommer att ta 5-10 ir innan utredningens forslag har fitt fullt
genomslag och omfattande nyttor kan realiseras. Den investerings-
kostnad som forslagen innebiar kommer dock kunna tickas inom

en kortare tid dn si. Mot denna bakgrund bedomer utredningen att
dtgirderna bor genomforas skyndsamt. I f6ljande avsnitt redovisas
ett forslag till tidsplan f6r genomférandet av respektive dtgird.

9.12.1 Uppdragen som avser stod och vagledning
Stod och vigledning om integritetfrimjande teknik

Den vigledning och det stod som foreslas tas fram av Digg ir av
komplex karaktir eftersom dessa behdver omfatta flera olika aspek-
ter, sdvil rittsliga som tekniska. Uppdraget bedoms dirmed vara
bide resurs- och tidskrivande. Mot denna bakgrund bor regeringen
ge Digg i uppdrag att ta fram vigledning om integritetsfrimjande
teknik 1 myndighetens regleringsbrev {6r 2027. Inom ramen for
uppdraget bor Digg dven utarbeta en tidsplan for arbetet med att ta
fram vigledningar f6r olika integritetsfrimjande tekniker. Tids-
planen bor avse perioden 2027-2030.

Skatteverket, IMY, NCSC vid FRA och SCB féreslds & i upp-
drag att samverka med Digg vid framtagandet av stéd och vigled-
ning (se avsnitt 8.3.5). Uppdragen bor ges i respektive myndighets
regleringsbrev for 2027.

Forsta inriktningen for stéd och vigledning

Enligt véra forslag ska Digg initialt ta fram st6d och vigledning om
differentiell integritet, syntetiska data samt metoder for att utvir-
dera risken f6r 3teridentifiering vid anvindning av avidentifierings-
tekniker (se avsnitt 8.3.4). Uppdraget bér anges i regleringsbrevet
for 2027 och vigledningen bor vara firdigstilld och publicerad inom
18 ménader. Inom denna tid bér dven andra stédjande insatser for
att komplettera vigledningen utformas.
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Differentiell integritet i hilso- och sjukvirden

Socialstyrelsen foreslds {8 i uppdrag att undersdka anvindningen
av differentiell integritet samt att analysera vilket spann for tilliten
nivd av integritetsforlust (epsilon, €) som kan vara limpligt inom
hilso- och sjukvdrd (se avsnitt 8.7.3). Uppdraget bor pdgd parallellt
med Diggs arbete med vigledning om differentiell integritet, men
inledas forst efter att Digg har kommit lingre i detta arbete. Mot
denna bakgrund bér uppdraget ges under hosten 2027. Eftersom
uppdraget ir avgrinsat till sin omfattning bor det slutredovisas inom
sex minader.

9.12.2 Uppdragen som avser forvaltningsgemensamma
tjanster for integritetsframjande teknik

Tillhandahailla férvaltningsgemensamma tjinster

Utredningen bedémer att utvecklingen av férvaltningsgemensamma
tjdnster {or integritetsfrimjande teknik ir férenad med relativt ling
genomforandetid. Mot denna bakgrund bor arbetet med att etablera
sddana tjinster inledas s& snart som mdjligt. Skatteverket bor dirfor
ges 1 uppdrag att tillhandahilla forvaltningsgemensamma tjinster for
integritetsfrimjande teknik i myndighetens regleringsbrev f6r 2027.

Digg, IMY, NCSC vid FRA och SCB féreslds 8 i uppdrag att
samverka med Skatteverket vid framtagandet av férvaltningsgemen-
samma tjinster (se avsnitt 8.4.5). Uppdragen bér ges i respektive
myndighets regleringsbrev {6r 2027.

En f6rvaltningsgemensam tjinst {or siker flerpartsberikning

Skatteverket foreslds tillhandahilla en tjinst for siker flerparts-
berikning som forsta forvaltningsgemensamma tjinst for integritets-
frimjande teknik (se avsnitt 8.4.4). Uppdraget bor anges 1 regler-
ingsbrevet f6r 2027.

Skatteverket har uppskattat att det kommer ta cirka 30 manader
att genomfora en analysfas bestiende av analys och pilotgenom-
férande. Denna fas stricker sig frin och med januari 2027 till och
med juni 2029. Resultatet av denna analysfas, inklusive en mer detal-
jerad kostnadsanalys, bor delredovisas till regeringen, som direfter
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kan fatta beslut om tilldelning av medel {6r genomférandefasen.
Skatteverket kan pdbérja genomférandefasen, det vill siga produk-
tionssittning av tjinsten, frdn och med sommaren 2029. Tjinsten
beriknas vara 1 bruk senast 1 bérjan av 2031.

Uppdraget att testa en samarbetsanalys
med siker flerpartsberikning

Skatteverket och Férsikringskassan foreslds fa 1 uppdrag att genomfora
en samarbetsanalys med siker flerpartsberikning (se avsnitt 8.7.2).
Tidpunkten for nir uppdraget bor ges ir till viss del beroende av
nir Skatteverket ir redo for pilotgenomférande. Mot denna bak-
grund bedémer utredningen att uppdraget bor ges med start tidigast
hésten 2028.

9.12.3 Uppdraget att utforska en opt-out-ldsning
med integritetsfrimjande teknik

Socialstyrelsen och E-hilsomyndigheten foreslds {3 i uppdrag att ut-
forska om integritetsfrimjande teknik kan anvindas for att hantera
uppgifter om enskilda som har motsatt sig anvindning av deras hilso-
data, sd kallad opt-out (avsnitt 8.7.4). En nationell opt-out-16sning
behéver utvecklas inom ramen f6r EHDS innan mars 2029. Upp-
draget bor dirfér paborjas och avslutas under 2027, s3 att utveck-
lingen av en sidan tjinst kan genomféras under 2028.

9.13 Uppfoljning och utvardering
9.13.1 Uppféljning av teknikernas anvandning

Det finns skil att sirskilt folja utvecklingen av anvindningen av
integritetsfrimjande teknik inom offentlig f6rvaltning. Detta efter-
som omridet ir relativt nytt och att anvindningen hittills varit be-
grinsad. En sidan uppféljning ir viktig for att kunna bedéma om
anvindningen av teknikerna ékar och sker i en rimlig takt.
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Upptoljningen kan med f6rdel ske inom ramen f6r Diggs upp-
gift att &rligen folja digitaliseringen av den offentliga férvaltningen.”
Denna &rliga uppféljning genomférs genom undersékningar riktade
till statliga myndigheter samt, sedan 2025, iven till kommuner och
regioner. I 2024 3rs undersokning 1ag fokus bland annat pd i vilken
utstrickning den offentliga férvaltningen ir datadriven och hur
artificiell intelligens anvinds 1 verksamheterna.>

Genom att analysera resultaten frén sddana undersékningar kan
det g att dra slutsatser om faktorer som bidrar till en ligre respek-
tive hégre anvindning av teknikerna, till exempel vad giller olika
organisatoriska och tekniska forutsittningar hos offentliga aktorer.
Detta kan 1 sin tur underlitta att identifiera vilka dtgirder som reger-
ingen, Digg och andra aktorer behéver genomféra for att ka an-
vindningen. En sddan uppféljning kan dven bidra ull att utveckla
Diggs stodjande och vigledande uppdrag, bland annat genom att
tydliggéra inom vilka verksamhetsomraden, for vilka tekniker eller
hos vilka aktorer det finns ett sirskilt behov av stod.

9.13.2 Utvérdering av genomforda atgarder

Utredningen beddmer att det ocksd bor genomféras en utvirdering
av de dtgirder som har vidtagits i syfte att 6ka anvindningen av
integritetsfrimjande teknik inom offentlig férvaltning. En sddan
utvirdering bér omfatta sivil regeringens styrning av omrddet som
berérda myndigheters genomférande av tilldelade uppdrag, diribland
Diggs stodjande och vigledande roll samt anvindningen av forvale-
ningsgemensamma tjanster.

Syftet med utvirderingen bér vara att bedéma om vidtagna 3t-
girder har varit tillrickliga och om de har lett till avsedda effekter.
Detta giller exempelvis i vilken utstrickning anvindningen av integ-
ritetsfrimjande teknik har 6kat och om detta har bidragit till en mer
effektiv och siker datadelning inom férvaltningen. Det kan 1 detta
sammanhang vara relevant att analysera 1 vilken méin integritets-
frimjande teknik har méjliggjort 6kad datadelning av personupp-
gifter och andra skyddsvirda uppgifter samt f6r vilka indamail och
inom vilka verksamhetsomriden sidan datadelning har skett. Vi

%2 § 1 f6rordning (2018:1486) med instruktion f6r Myndigheten fér digital férvaltning.
¢ Myndigheten fér digital férvaltning (Digg), dnr 2024-7510, Uppfolning av statliga myndig-
heters digitalisering 2024 — om data och AL En enkditundersékning.
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bedémer att en sddan utvirdering ir motiverad mot bakgrund av
den betydande nyttopotential som integritetsfrimjande teknik be-
déms ha nir det giller att méjliggora en forbittrad datadelning inom
offentlig férvaltning.

Utvirderingen boér genomféras 3-5 r efter att de féreslagna
dtgirderna har genomforts for att dtgirderna ska ha haft mojlighet
att 4 genomslag. Utvirderingen bor limpligen genomféras inom
ramen for ett regeringsuppdrag till Statskontoret, 1 syfte att siker-
stilla att granskningen genomf{érs av en myndighet som inte ir direkt
involverad 1 genomférandet av dtgirderna. I uppdraget bor dven
ingd att limna forslag till eventuella fortsatta tgirder.
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Kommittédirektiv 2025:64

Integritetsbevarande metoder for en
mer datadriven och samverkande férvaltning

Beslut vid regeringssammantride den 19 juni 2025.

Sammanfattning

En sirskild utredare ska analysera forutsittningarna for den offent-

liga forvaltningen att anvinda integritetsbevarande metoder vid data-

delning och féresla dtgirder som kan frimja anvindningen av sidana

metoder. Syftet ir att 6ka den offentliga forvaltningens forméga att

dela data samtidigt som skyddet fér uppgifterna uppritthills.
Utredaren ska bl.a.

e analysera férutsittningarna for myndigheter och andra aktorer i
den offentliga forvaltningen att anvinda integritetsbevarande meto-
der vid datadelning och féresld hur anvindningen kan forbittras,

e bedéma om det finns behov av att inféra sirskilda krav vid an-
vindning av integritetsbevarande metoder och 1 s3 fall limna f6r-
slag pd hur kraven bor regleras,

e analysera om en eller flera myndigheter bor ges 1 uppdrag att ut-
veckla och tillhandahilla gemensamma tekniska tjinster, testmiljoer,
testbiddar eller plattformar for integritetsbevarande metoder for
datadelning,

e beddma och limna férslag pd hur en funktion f6r ridgivning till
den offentliga férvaltningen om datadelning och anvindning av
integritetsbevarande metoder kan utformas och organiseras, och

e limna nodvindiga férfattningsforslag.

Uppdraget ska redovisas senast den 30 juni 2026.
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Uppdraget att analysera férutsittningarna f6r anvindning
av integritetsbevarande metoder vid datadelning

Statliga myndigheter och andra aktérer inom den offentliga forvalt-
ningen, inklusive kommuner, regioner, privata utférare, kommunal-
forbund och kommunala bolag, producerar, inhimtar och férvaltar
stora miangder data. Om data delades 1 storre utstrickning skulle detta
kunna utveckla den offentliga férvaltningen till att bli mer datadriven
och samverkande, samtidigt som innovation och férenkling for savil
minniskor som foretag skulle kunna frimjas ytterligare. Dirutover
underlittar datadelning f6r uppfoljningen och utvirderingen av olika
typer av statliga insatser.

Forutsittningarna for att dela uppgifter styrs av bl.a. dataskydds-
regelverket, offentlighets- och sekretesslagen (2009:400) och olika
registerférfattningar. Detta innebir att alla data inte kan delas. Data-
delningen inom den offentliga férvaltningen skulle dock kunna 6ka
inom befintliga rittsliga ramar om aktérerna skulle anvinda s.k.
integritetsbevarande metoder (i internationell litteratur kallade Privacy-
Enhancing Technologies, PET). Anvindandet av sidana metoder skulle
vidare kunna 6ka tillgingliggdrandet av data {6r vidareutnyttjande
for t.ex. innovation.

Integritetsbevarande metoder ir metoder, bl.a. tekniska metoder,
som syftar till att géra delning av data mojlig utan att personuppgif-
ter eller andra skyddsvirda uppgifter, exempelvis foretagshemlighe-
ter, rojs. Exempel pd sidana metoder ir anonymisering, generaliser-
ing och randomisering.

Anvindningen av integritetsbevarande metoder skulle kunna skapa
forutsittningar f6r en 6kad datadelning och dirigenom en mer inno-
vativ och samverkande offentlig férvaltning, utan att skyddet f6r den
personliga integriteten eller andra skyddsvirden dventyras. Det kan
bidra till att myndigheter utvecklar nya funktioner fér bl.a. bekimp-
ning av vilfirdsbrott och en férenklad och mer behovsanpassad service
till individer och féretag. Anvindningen av integritetsbevarande meto-
der kan dven bidra till en mer sémlos upplevelse f6r anvindarna i en
gemensam digital inging till den offentliga férvaltningen, i enlighet med
ett delmal 1 Sveriges digitaliseringsstrategi 2025-2030 (Fi2025/01181).
Datadelning dir integritetsbevarande metoder anvinds kan ocks3
frimja verksamhetsutveckling, innovation och utvecklingen av artifi-
ciell intelligens (AI). AI-kommissionen har i sitt slutbetinkande AI-
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kommissionens Firdplan f6r Sverige angett att anvindandet av integ-
ritetsbevarande metoder ir avgdrande for att férena innovation och
integritet (SOU 2025:12).

Kapitel IT i Europaparlamentets och ridets férordning (EU)
2022/868 av den 30 maj 2022 om europeisk dataférvaltning och om
indring av férordning (EU) 2018/1724 (dataférvaltningsférordningen)
reglerar bl.a. hur myndigheter kan anvinda integritetsbevarande meto-
der for att kunna tillgingliggora vissa kategorier av data fér vidare-
utnyttjande. Férordningens regler om vidareutnyttjande ir dock som
huvudregel inte tillimpliga nir myndigheter delar data med varandra.

Trots att det finns tekniska forutsittningar anvinds integritets-
bevarande metoder endast i begrinsad omfattning av myndigheter och
andra aktorer inom den offentliga forvaltningen.

I Sverige saknas det bestimmelser om hur den offentliga forvalt-
ningen fir anvinda integritetsbevarande metoder f6r att dela data med
varandra. Det medfér en osikerhet om de rittsliga forutsittningarna
for att anvinda sddana metoder. Vidare innebir det bl.a. osikerhet i
fraga om vilka krav som en aktor bor férhélla sig till vid anvindningen
av integritetsbevarande metoder, exempelvis vilka metoder som ir
limpliga att anvinda for olika typer av data. Mot denna bakgrund kan
det finnas behov av att reglera anvindningen, genom att exempelvis
stilla vissa minimikrav.

Utredaren ska dirfor

e analysera férutsittningarna for myndigheter och andra aktorer i
den offentliga férvaltningen att anvinda integritetsbevarande meto-
der vid datadelning och féresld hur anvindningen kan férbittras,

¢ bedéma om det finns behov av att inféra sirskilda krav vid an-
vindning av integritetsbevarande metoder och i s fall limna for-
slag p& hur kraven bér regleras,

o foresld dtgirder i dvrigt som kan frimja en rittssiker, effektiv och
indamdlsenlig anvindning av integritetsbevarande metoder for
datadelning inom den offentliga férvaltningen, och

¢ limna nodvindiga forfattningsforslag.

I forskningsverksamhet vid universitet och hégskolor bedrivs redan
1 dag ett omfattande arbete f6r datahantering, bl.a. genom datahan-
teringsplaner och principer for att gora forskningsresultat sokbara,
tillgingliga, kompatibla och &teranvindningsbara, s.k. FAIR-princi-
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per. Utredningen ska dirfor inte analysera eller limna forslag som
paverkar verksamheten vid universitet och hégskolor.

Uppdraget att foresld organisatoriska och
infrastrukturella 16sningar for gemensamt stod

For att integritetsbevarande metoder ska kunna anvindas effektivt
av alla aktdrer inom den offentliga férvaltningen krivs det tillgdng till
en indamilsenlig teknisk infrastruktur. En sddan infrastruktur bor in-
kludera gemensamma tekniska tjinster for integritetsbevarande meto-
der och kriver en tydlig ansvarsfordelning mellan berérda aktorer.

Redan 1 dag finns det digital infrastruktur, Ena, den nationella digi-
tala infrastrukturen, som samordnas av Myndigheten for digital for-
valtning (Digg). Ena kopplar samman olika system och kan bl.a.
komma att utgéra den tekniska grunden fér en gemensam digital in-
ging till den offentliga forvaltningen. Ena bér kunna vidareutvecklas
for att ocksd frimja att den offentliga férvaltningen anvinder integ-
ritetsbevarande metoder.

I friga om siddana integritetsbevarande metoder som kan an-
vindas for att tillgingliggéra data for vidareutnyttjande dr Digg och
Statistiska centralbyrin (SCB) behoriga organ enligt dataférvaltnings-
forordningen att ge stod till andra myndigheter. Det behévs dock
stodfunktioner som erbjuder rddgivning om anvindning av integritets-
bevarande metoder i fall dir myndigheter delar data med varandra.

Aven om det finns viss digital infrastruktur och visst stod for
tillgingliggdrande av data for vidareutnyttjande i dag, saknas det ett
gemensamt stod for att anvinda integritetsbevarande metoder inom
offentlig forvaltning. Avsaknaden begrinsar formégan att fullt ut dra
nytta av de mojligheter som tekniken erbjuder.

Utredaren ska dirfor

e analysera om en eller flera myndigheter bor ges 1 uppdrag att ut-
veckla och tillhandahilla gemensamma tekniska tjinster, testmil-
joer, testbiaddar eller plattformar for integritetsbevarande metoder
for datadelning,

e utifrdn analysen, vid behov, limna forslag pd en eller flera sidana
myndigheter,
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e beddéma och limna férslag pd hur en funktion fér rddgivning till
den offentliga forvaltningen om anvindning av integritetsbeva-
rande metoder for datadelning kan utformas och organiseras,

¢ limna forslag pd vilken befintlig myndighet eller vilka befintliga
myndigheter som bér ansvara f6r en sddan funktion,

o f{oresld eventuella ytterligare dtgirder som kan mojliggora ett gemen-
samt stdd for anvindning av integritetsbevarande metoder inom
offentlig férvaltning, och

e limna nodvindiga forfattningsforslag.

Utredaren ska sirskilt beakta Ena och de befintliga uppdrag som myn-
digheter har f6r att ge stéd 1 anvindningen av integritetsbevarande
metoder.

Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna av forslagen
for myndigheter, regioner och kommuner. Om forslagen kan fér-
vintas leda till kostnadsékningar for det allminna, ska utredaren fére-
sl& hur dessa ska finansieras. Forslagen och deras finansieringslgsningar
ska utformas enligt principerna god budgetdisciplin, hég kostnads-
effektivitet och hog samhillsekonomisk effektivitet. Vidare ska andra
relevanta konsekvenser fér myndigheter, kommuner och regioner
analyseras, exempelvis behov av tekniska investeringar, organisatoriska
forindringar eller 6kad administration. Ovriga samhillsekonomiska
konsekvenser ska ocksd redovisas.

Utredaren ska dven bedéma konsekvenserna for privata aktorer,
sirskilt om férslagen kan paverka deras rittigheter, skyldigheter eller
konkurrensférhdllanden. Vad giller konsekvenser for enskilda ska sir-
skilt skyddet av den personliga integriteten bedémas.

Om nigot av forslagen 1 betinkandet pdverkar den kommunala
sjilvstyrelsen ska en konsekvensanalys samt de avvigningar som har
lett fram till f6rslaget sirskilt redovisas.
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Kontakter och redovisning av uppdraget

Utredaren ska fora en dialog med berérda statliga myndigheter, kom-
muner och regioner samt med féretridare for niringsliv, universitet
och hégskolor och andra relevanta aktérer. Vidare ska utredaren himta
in synpunkter frin Digg, SCB och Integritetsskyddsmyndigheten 1
frdgor som rér myndigheternas expertomrdden. Utredaren ska dir-
utdver himta in synpunkter frin Nationellt cybersikerhetscenter 1
frigor som rér informations- och cybersikerhet. Utredaren ska vidare
hilla sig informerad om och beakta relevant EU-rittslig utveckling
och tillimpning, sirskilt 1 friga om dataskyddslagstiftningen, datafor-
valtningsférordningen och andra EU-rittsakter som ir relevanta fér
datadelning, sikerhet och skydd fér personuppgifter.
Uppdraget ska redovisas senast den 30 juni 2026.

(Finansdepartementet)
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Sammanfattning

Denna rapport utgor en bilaga till betdnkandet av Utredningen om integritetfrimjande teknik i
forvaltningen (Fi 2025:07) och omfattar en samhéllsekonomisk analys av de potentiella nyttor
och kostnader som ett okat inférande och anvéndning av s.k. integritetsfrimjande tekniker
(Privacy Enhancing Technologies, PET) i svensk offentlig forvaltning skulle innebéra.

Analysen omfattar statliga myndigheter, regioner och kommuner samt centrala
tillimpningsomraden sdsom hélso- och sjukvird, socialtjanst och omsorg, skatte- och
bidragskontroller samt tvirgadende datadelning. Utgangspunkten for analysen ar att
digitalisering och datadelning ér grundldggande forutséttningar for 6kad effektivitet, kvalitet
och innovation i offentlig sektor, samtidigt som krav pa skydd for individens integritet och
efterlevnad av dataskyddsregler sitter tydliga ramar for hur data far anvindas. Integritets-
fraimjande tekniker utgér i detta sammanhang en viktig mojliggorare genom att de tillater
analys och samverkan kring data utan att exponera personuppgifter, vilket i praktiken kan
undanrdja centrala juridiska och organisatoriska hinder for datadelning. Detta innebdr att en
stor del av de mest avancerade och virdeskapande tillampningarna — sérskilt inom
verksamheter som hanterar kénsliga uppgifter — forutsétter att sadana tekniker anvands.

Analysen visar att de storsta nyttorna kan realiseras inom hilso- och sjukvérden, dér en 6kad
anvindning av PET mojliggér sammanhallen informationshantering, forbéttrad diagnostik
och mer effektiv resursanvéndning. Den samlade nyttopotentialen inom detta omrade
uppskattas till cirka 12,3-25,6 miljarder kronor per ar. Nyttorna uppstar genom bland annat
minskade dubbelundersokningar, kortare vardtider, firre vardskador samt forbéttrade
beslutsstod baserade pa artificiell intelligens. Aven méjligheten till siker sekundéranviindning
av hilsodata for forskning och innovation utgdr en betydande del av potentialen.

Inom socialtjdnst, omsorg och bistdnd bedoms nyttopotentialen uppgé till cirka 4,0-9,6
miljarder kronor per ar. Hir ir de centrala effekterna kopplade till forbittrad samordning av
individstdd, tidigare identifiering av riskindivider samt 6kad automatisering av kontroller och
beslutsprocesser. Detta leder till kortare handlaggningstider, minskad administration och 6kad
tréffsdkerhet i stodinsatser. For skatte- och bidragskontroller uppskattas nyttopotentialen till
cirka 2,9-6,4 miljarder kronor per ar. PET gor det mgjligt att genomfora avancerad och
kontinuerlig analys av uppgifter mellan olika aktorer utan att ridata behover delas, vilket
bidrar till minskade felaktiga utbetalningar, forbéttrad regelefterlevnad och effektivare
bekdampning av vilfardsbrott.

Sammanvigt visar analysen ur flera tillimpningsperspektiv (mikroestimat) att nytto-
potentialen i Sverige uppgar till cirka 1942 miljarder kronor per ar (efter ca 10 dr vid en
etablerad anvandning av PET), vilket ligger i samma hérad som makroestimatet for den PET-
beroende delen av datadelningens samhéllsekonomiska vérde. Det bor ocksa ndmnas att det
finns ytterligare nyttopotential inom fler tillimpningsomraden, men dessa har vi bedémt vara
av mindre omfattning 4n de ovanstaende, och omfattas ej av berdkningarna.

Maj 2026 3
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De kostnader som ar forknippade med inforandet av PET bestar dels av nationella
investeringar i gemensam infrastruktur och stodjande funktioner, dels av lokala
anpassningskostnader hos anvindande aktdrer. Pa aktorsnivé dr kostnaderna generellt
begrinsade och domineras av personella insatser for juridisk analys, verksamhetsanpassning
och systemintegration.

For att belysa hur nyttor och kostnader utvecklas over tid har tre scenarier analyserats.
Scenario A beskriver en 1dg ambitionsniva dir PET endast infors i begrdnsad omfattning,
vilket leder till en relativt liten nyttorealisering over tid. Scenario B utgor ett mer balanserat
alternativ dér PET etableras som en operativ forméga inom prioriterade omraden och dér en
betydande del av nyttopotentialen kan realiseras. Scenario C representerar ett mer ambitiost
och transformativt angreppssitt dar PET infors brett i offentlig forvaltning, vilket skapar
forutsdttningar for att realisera huvuddelen av den identifierade nyttopotentialen. Analysen
visar att nyttorealiseringen foljer en gradvis utveckling over tid, dér effekterna initialt ar
begrinsade men okar i takt med att tekniken implementeras, standardiseras och integreras i
verksamheterna. Diagrammet nedan visar utvecklingskurvorna for nyttopotentialen i de tre
olika scenarierna:

PET-beroende potential

25
Scenario A
20 ~—&—ScenarioB
—@— Scenario C
. 15
x
S
E 10
5
0 ——

Figur 1: Utvecklingen av nyttopotentialen i tre olika scenarier.

Rapportens samlade slutsatser ér att integritetsfrimjande teknik har en central roll for att
mdjliggora en mer effektiv, réttssidker och datadriven offentlig forvaltning. Den potentiella
samhdllsekonomiska nyttan bedoms tydligt éverstiga kostnaderna, sirskilt vid en mer
omfattande och strukturerad implementering. Det konstateras slutligen att PET dr en
riskreducerande, men inte riskeliminerande, teknik. For att sdkerstélla en andamalsenlig
anvéndning krévs darfor fortsatt utveckling av styrning, metodstdd och kompetens.
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Sammantaget visar analysen att en ldngsiktig och strategisk satsning pa integritetsframjande
teknik kan skapa betydande samhillsekonomiska virden, samtidigt som individens integritet
och tilliten till offentlig forvaltning stérks.

RISE

Stockholm, maj 2026
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1 Bakgrund

Digitalisering ér en central mojliggorare for ett valfungerande och hallbart samhélle pa savil
nationell som regional, kommunal och individuell niva. Dess betydelse forvintas fortsétta 6ka
inom omraden som framtidens sjukvérd och omsorg, administration, rittsvésende, bistand,
forskning och kompetensforsdrjning. For att digitaliseringens potential och samhallsnytta ska
kunna realiseras krdvs god tillgang till kvalitativa data. I manga fall skapas ytterligare virde
genom att data delas och anvénds mellan flera olika aktorer och sektorer.

En central utgangspunkt édr ocksa att all databehandling ska ske i enlighet med géllande
regelverk, sirskilt dataskyddsforordningen (GDPR). Skyddet av individers personuppgifter
och den personliga integriteten en grundldggande forutsattning for ett demokratiskt och
tillitsbaserat samhélle. Det ar dérfor avgdrande att databehandling och dataanalys kan
genomforas pa ett sakert och ansvarsfullt sitt. Integritetsframjande teknik (Privacy Enhancing
Technologies, PET) utgor en viktig del i detta arbete. PET omfattar metoder och tekniker som
syftar till att skydda kénsliga uppgifter vid insamling, lagring och behandling av data,
samtidigt som potentialen och nyttan av datadelning och analys kan tillvaratas. Genom
anvindning av sddana tekniker kan exempelvis mangden personuppgifter som behover
behandlas minska och skyddet for individers integritet stirkas.'

Behovet av integritetsskydd blir sérskilt tydligt i samband med avancerad dataanalys och
anvandning av maskininldrning och AI. Exempelvis anvinds stora méngder medicinska och
beteenderelaterade data for att identifiera samband, forbéttra vardinsatser eller upptécka
cyberhot. Eftersom dessa datamingder ofta innehaller kénsliga personuppgifter, sisom
hilsodata, finns risker kopplade till obehdrig dtkomst, missbruk och intrdng i den personliga
integriteten. Sadana risker kan i forlangningen paverka rattssékerhet, samhéllstillit och
ekonomisk stabilitet. Darutover behover offentliga och privata aktorer forbereda dvergangen
till kvantsikra system, mot bakgrund av den snabba utvecklingen inom kvantteknik och de
framtida cyberhot som kvantdatorer kan innebéra.

RISE har fatt i uppdrag av Utredningen om integritetsframjande teknik (Fi 2025:07) att som
ett separat underlag till betinkandets konsekvensutredning genomfdra en samhéllsekonomisk
analys som bestar av foljande delar:

* Beskrivning, analys, resonemang och berdkningar av potentiella nyttoeffekter
(kvantitativt, monetirt och kvalitativt) exempelvis i form av okad effektivisering,
forbittrade tjénster, 6kad serviceniva och 6kade méjligheter till innovation, for de
malgrupper och prioriterade teknologier som berérs av forslagen.

* Beskrivning, analys, resonemang och berikning av kostnaderna for de malgrupper och
prioriterade teknologier som berdrs. Leveransen ska dven behandla om/hur forslagen och
konsekvenserna samspelar med andra satsningar och forslag, exempelvis inom Al.

! Lis mer om vilka tekniker som utgér integritetsfrimjande tekniker i kapitel 4 i betéinkandet.
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* Dessutom appliceras nagra olika scenarion for att beskriva potential- och
kostnadsutvecklingen over tid for de prioriterade mélgrupperna och tillimpningarna.

Avgrinsningar och fokus for denna analys
Fokus for RISE analysuppdrag ir foljande?:

1. Priméra anviindare och méalgrupper (mottagande, anvindande aktorer):
a. Statliga myndigheter
b. Regioner
c. Kommuner

2. Priméra tillimpningsomréden:
a. Hilso- och sjukvard
b. Socialtjénst, omsorg och bistdnd
c. Skatte- och bidragskontroller
d. Tvirgaende tillimpningsomraden (dér datadelning kan ske 6ver sektorer och
tillampningsomréaden)

3. Primira integritetsfrimjande tekniker (Privacy Enhancing Technologies, PET) att
implementera och nyttja ér dessa:
a. Differentiell integritet (Differential Privacy, DP)
b. Federerad inldrning (Federated Learning, FL)
c. Siker flerpartsberikning (Secure Multi-Party Computation, SMPC/MPC)
d. Syntetiska data (Synthetic Data, SD)

Notera: I rapporten anvinds i manga fall de engelska forkortningarna ovan (t.ex. PET), i
syfte att forkorta och forenkla texter eller tabeller.

Savil nationella (statliga) tjdnster for integritetsfrimjande teknik som lokalt implementerade
och nyttjade stod omfattas av analysen.

2 Inriktningen for analysen har tagits fram i dialog med sekretrariatet for utredningen.
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2 Metodik

I vért analysarbete har vi i huvudsak utgétt fran sekunddrdata, mestadels rapporter och studier
(svenska och internationella). Dérefter har vi testat vara antaganden, hypoteser och
prelimindra resultat med forskarkollegor pa RISE som har stor erfarenhet att arbeta med
offentliga aktorer och datadelning, i sévil teori som praktik. Analysens tyngdpunkt ligger pa
de potentiella nyttorna med datadelning vid nyttjandet av integritetsfrimjande tekniker, men
dven investerings- och kostnadssidan berdrs. Med datadelning avses hér sadan teknisk och
organisatorisk samverkan mellan offentliga aktorer som mojliggor battre
informationsunderlag for beslut, uppf6ljning, kontroll och samordning. Med PET-beroende
nytta avses den del av nyttan som inte kan realiseras genom traditionell datadelning,
regeldndringar eller manuella processforbéttringar, utan som kriver andra tekniska 16sningar
som mdjliggor analys och matchning av data utan 6verflodig exponering av individuppgifter.

Vi har analyserat nyttopotentialen med ett okat anviandande av integritetsfrimjande tekniker
(PET) fran tva hall: “top-down” / makroniva (t.ex. i andelstermer av BNP) och "’bottom-up” /
mikroniva (per tillimpning) for att identifiera och kvantifiera de potentiella nyttor som
genereras och som ér av olika natur:

a) Effektiviserande / tids- eller kostnadsbesparande
b) Riskreducerande / sikerhetshojande

c) Kvalitets- och servicenivdhojande

d) Innoverande / nyskapande

Dessa berikningar av nyttopotentialen ur savél makro- som mikroperspektiv har sedan utgjort
en samlad bild av den totala potentialen, for att ringa in nyttopotentialen fran olika hall och
med hjélp av olika uppskattningar (triangulering). Vi har sedan lagt storre tyngdpunkt pa
resultatet fran mikroanalysen, tack vare dess hogre detaljupplosning och robusthet nér det
kommer till summeringen av de olika tillimpningarnas nyttobidrag, nér vi berdknat utfallet i
de olika scenariona (se kapitel 7).
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Nedan visas en principskiss hur vi har arbetat for att ringa in de potentiella nyttor som bedoms
kunna genereras:

Top-down Makro
Potential med datadelning i
offentlig forvaltning
Potential med datadelning
tack vare PET
Meso

Potential med

datadelning och PET,
for utvalda
verksamheter

t Mikro
Bottom-up

Tillampningar

Figur 2: Principskiss for analysens metodik

De identifierade potentiella nyttorna beskrivs kvalitativt (med beskrivande text), kvantitativt
och monetdrt.

Direfter har vi analyserat de uppskattade initiala investeringar och lopande kostnader som
gdr att knyta till ovanstaende nyttor och satsningar. Dessa investeringar och kostnader
hérstammar fran de foreslagna satsningar som gors i utredningen, och de berdrda aktorernas
kostnadsestimat, samt en uppskattning av de kostnader som ocksa uppstar pa de mottagande
aktorernas sida, d.v.s. anvéindarna av PET (mélgrupperna/segmenten: statliga myndigheter,
regioner och kommuner).

Slutligen tillimpar vi tre olika utvecklingsscenarier for att uppskatta nyttopotentialens och
kostnadernas utveckling over tid, beroende pa ambitionsniva, hur mycket som investeras, och
nér. Utgdngspunkten for berdkningarna i de olika scenarierna ar den nyttopotential som
uppskatttats ur mikroperspektivet, tillsammans med investerings- och kostnadsestimaten.

Det sista kapitlet i rapporten sammanfattar vara slutsatser och reflektioner.
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3 Nyttopotential: Makroperspektivet

OECD konstaterar att forbattrad datadelning i offentlig forvaltning kan generera mellan 0,1 %
och 1,5 % av BNP i positiva drliga samhillsekonomiska effekter’. Om vi applicerar detta pi
Sverige (med en BNP pa ca 6 500 mdkr 2025) ger det en nyttopotential pa 7-98 miljarder
kronor per ar.*

Négra andra internationella jamforelser (OECD, EU) visar att en effektivisering pa 3—7 % ér
realistiskt att anta vid mogen datadelning.’ Offentlig forvaltning i Sverige omsitter grovt 1
500 mdkr/ar, vilket ger en effektiviseringspotential genom forbittrad datadelning i offentlig
forvaltning pa ca 45-100 mdkr/ar.°

Sammanvigt ger ett flertal bedomningar, inkl ovanstaende, att potentialen med datadelning i
svensk offentlig forvaltning bor kunna ligga i intervallet ca 40-100 mdkr/ar. Detta intervall
aterkommer i flera oberoende modeller och ligger i linje med jamforbara lander. Om vi for
sakerhets skull gor en nagot forsiktigare uppskattning s hamnar vi i var studie i intervallet
30-80 mdkr/ér (eftersom vi har gjort en viss avgrinsande prioritering av verksamheter och
tillimpningar).

Hur stor del som ar PET-beroende av denna potential &r en sammanvigd beddomning med
input frén flera olika killor, t.ex. OECD, WEF, Royal Society, G20, EU, DAMVAD/
Lantmiteriet’. Utifran diverse forskning och uppskattningar ger detta att ca 30~50 % av all
ekonomisk potential fran datadelning i offentlig forvaltning &r beroende av PET®, d.v.s. ca
10-40 miljarder kr per ar (alternativt 12—50 mdkr/ar vid den hogre uppskattningen av
datadelningspotentialen), som en utgangspunkt for makropotentialen (pa nationell niva) med
PET i Sverige.

Det férekommer dven uppskattningar med hogre belopp. Dessa avviker dock fran majoriteten
av uppskattningarna genom att de har andra avgriansningar. Mot denna bakgrund har dessa
inte inkluderats i analysen.

3 Enhancing Access to and Sharing of Data, OECD, 2019.

+ SCB. Nationalrikenskaper — BNP, 15pande priser. Senaste tillgingliga utfall och prognoser for 2025-2026.

3 OECD. Digital Government Review of Sweden: Towards a Data-Driven Public Sector, 2020. European
Commission. Assessing the Economic Impacts of Open Data. Publications Office of the European Union,
Luxembourg, 2020.

¢ Statistikmyndigheten SCB. Offentlig forvaltning — utgifter och konsumtion, 2025.

7 OECD. Enhancing Access to and Sharing of Data, 2019; OECD/G20. Compendium on Data Access and Data
Sharing. OECD Publishing, 2024. OECD. Emerging Privacy-Enhancing Technologies: Current Regulatory and
Policy Approaches. OECD Publishing, 2023. World Economic Forum. The Impact of Privacy-Enhancing
Technologies on Data Collaboration, 2023. The Royal Society. From Privacy to Partnership: The Role of
Privacy-Enhancing Technologies in Data Governance, London, 2023. DAMVAD Analytics & Lantmiteriet. The
Economic Value of Open and Shared Data in Sweden, Stockholm, 2019.

8 RISE beddémning baserad pd OECD (2021; 2022; 2024) samt DAMVAD/Lantmiiteriet (2019). Bedémningen
att cirka 30-50 % av potentialen dr PET-beroende baseras pa en uppdelning av datadelningsnyttor i (a) sddana
som kan realiseras med 6ppna data eller enklare informationsdelning, samt (b) sédana som kréver analys av
kénsliga personuppgifter 6ver organisationsgranser.
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4 Nyttopotential ur statliga myndigheters,
regioners och kommuners perspektiv

For att 6ka nyttan med datadelning inom offentlig forvaltning finns flera parallella
mdjligheter som alla kréver sékrare och mer forutsdgbar datadelning — framfor allt i

hilso- och sjukvérden dir t.ex. sekretess och patientdatalagen sitter ramarna. PET ér ofta den
saknade byggstenen som gor att man kan anvianda kénsliga data utan att behova flytta
radatan och kan ddrmed mdjliggéra manga av de initiativ som gor att viardet av datadelning
for statliga myndigheter, regioner och kommuner kan realiseras.

Detta kapitel redovisar en samlad (och grov) bedémning av den samhillsekonomiska nyttan
av forbattrad datadelning inom offentlig forvaltning, med sarskilt fokus pa de nyttor

som forutsétter anviandning av integritetsfrimjande tekniker. Analysen omfattar segmenten
statliga myndigheter, regioner samt kommuner och avser dterkommande, strukturella
effektiviserings- och kvalitetsvinster snarare dn engangseffekter.

Notera att uppskattningarna i detta kapitel géllande nyttopotentialen av datadelning i offentlig
forvaltning samt hur stor del av dessa som &r beroende av PET ar schematiska. I nésta kapitel
(kapitel 5) gors en mer detaljerad analys och uppskattningar av nyttopotentialen for olika
huvudsakliga tillimpningar som rér de tre segmenten, och som ger ett mer finfordelat och
robust underlag.

4.1 Statliga myndigheter

Sverige har hog digital mognad men lag realiserad produktivitetsvinst bland vissa statliga
myndigheter, framst p.g.a. stupror, rattsosékerhet och bristande tekniska skydd for kénsliga
individdata.” Det finns &ven en brist hos manga offentliga aktorer att arbeta datadrivet,
langsiktigt och hallbart, samt att kunna hantera data s de blir dteranvéndningsbara.
Anvindandet av integritetsfraimjande tekniker dr hér en etablerad och internationellt
rekommenderad 16sning for att mojliggora laglig, sidker och skalbar datadelning.
Internationellt anvands PET redan av bl.a. skatteforvaltningar, arbetsmarknads-myndigheter,
statistikproduktion och brottsbekédmpning (i regulatoriskt godkédnda former).

For staten innebér detta mindre réttslig fragmentering och storre forutsagbarhet. Det ror sig
ofta om strukturella hinder, som ger till effekt att datadelning sker for sent eller inte alls, trots
lagstod. GDPR och sekretess tolkas restriktivt och olika mellan myndigheter. Analys av data
kréver idag ofta en central (eller lokal) hantering av persondata, alternativt omfattande
manuella processer. Resultatet blir onddigt dubbelarbete, séimre beslutsunderlag, misstro
mellan myndigheter och lagre produktivitet &n jamforbara lander. For statliga myndigheter ér
de tydligaste nyttorna med PET foljande:

» Effektivare kidrnprocesser

° Digg. Uppfoljning av statliga myndigheters digitalisering, 2023, 2024. Riksrevisionen, Statliga strategiska
digitaliseringsprojekt — stora gemensamma utmaningar (RiR 2025:8), 2025. Vetenskapsradet. Digitalisering i
offentlig sektor: Nyttor, kostnader och métbarhet, 2025.
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¢ Mindre manuell handliggning, effektivare administration
* Automatisk faktakoll mellan myndigheter

* Minskade ledtider i tillstand, ersittningar och tillsyn

* Minskade felutbetalningar

* Minskade bedrégerier

« Bittre styrning, prognoser och beredskap

OECD och Digg pekar samstdmmigt pa att en relativt lag datadelningsmognad, svag styrning
och bristande tekniska mojliggorare for effektiv datadelning dr den avgérande flaskhalsen for
nista steg i svensk statsforvaltning. I vigledningarna inom Diggs ramverk for 6ppna och
delade data betonar man delning &ver gréinser och interoperabilitet.!” PET gdr det méjligt
dven ndr data dr skyddade (”delade data” med villkor), inte bara ppna data.

Ur primart ett statligt perspektiv ar PET en mojliggérare for att analysera och samverka kring
data utan att tvingas dela ra persondata, uppfylla GDPR-principer redan i det initiala skedet da
en tjdnst skapas (inte som efterhandskontroll), samt minska behovet av undantag, samtycken
och specialavtal.

Den samlade arliga nyttopotentialen for statliga myndigheters forbittrade datadelning
beddmer vi uppga till 15-25 miljarder kronor.'! Denna nytta hirrér frimst frén effektivare
hantering av transfereringssystem, forbattrad regelefterlevnad inom skatte- och
avgiftsomradet, minskade felaktiga utbetalningar samt kortare handlaggningstider och lagre
administrativa kostnader. En betydande del av dessa effektivitetsvinster d&r méjliga att uppna
genom generell digitalisering, forbittrade arbetssitt och utokad lagreglerad
informationsdelning.

Vi bedomer att en relativt stor del (30-50 %) av den totala nyttan ovan ar beroende av ett
nyttjande av PET.'? Denna del av nyttan avser framfor allt sadana tillimpningar dér
kontinuerlig, automatiserad och myndighetsovergripande analys krivs, exempelvis avancerad
riskklassning, l16pande inkomst- och erséttningsmatchning samt realtidsbaserade
avvikelselarm. Utan tekniskt sikerstilld integritet och mojlighet till siker analys utan
radatadelning bedéms dessa nyttor inte kunna realiseras i praktiken.

10 OECD, Digital Government Review of Sweden: Towards a Data-Driven Public Sector, OECD Publishing,
2019. OECD, Digital Government Index 2023 — Country results for Sweden, OECD Public Governance
Directorate, 2023. Digg. Uppfoljning av statliga myndigheters digitalisering 2024, (publicerad 2025). Digg,
Vigledning om skyddade data, inom Oppna och delade data, 2026.

! RISE uppskattning baserad pa OECD (2019; 2021), Digg (2024) och Riksrevisionen (2025). Beddmningen
utgér frén uppskattad total potential for datadelning i offentlig forvaltning samt en proportionering av statens
andel och typiska effektomraden sdsom transfereringar, regelefterlevnad och administration.

12 RISE beddmning baserad pd OECD (2021; 2022; 2024). Bedémningen om att cirka 30-50 % av nyttan ir
PET-beroende baseras pa en sammanvigd analys av vilka anvindningsfall som kriver tekniskt sikerstilld
datadelning (t.ex. kontinuerlig myndighetsovergripande analys, realtidsmatchning och avancerad riskklassning).
Bedomningen baseras pa en klassificering av identifierade anvandningsfall i sédana som kan realiseras med
konventionell datadelning respektive sddana som kréver integritetsbevarande analys (PET) enligt OECD:s
ramverk for datadelning.
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4.2 Regioner

Regionerna hanterar stora méngder data i olika sammanhang och tillimpningar, t.ex. mycket
kénsliga patientdata, och de storsta nyttovinsterna uppstar dér PET laser upp datadelning som
annars 4r juridiskt blockerad — sérskilt klinisk AT och sekunddranvandning. Regiongemensam
hilsodatahantering har stor potential att skapa olika typer av samhilleliga nyttor, savil for
verksamheterna sjdlva som for medborgarna. Regionernas samlade potential bedéms som hog
— bade produktivitetsvinster och kvalitetsforbattringar — nér datadelning sker med PET och i
linje med EHDS"3. Regionernas datalager kan knytas samman for uppfoljning och analys pa
nationell niva. PET ger det integritets- och tekniklager som behovs for att kéra gemensamma
analyser utan central radataflytt.

Genom att anvinda tekniken federerad inldrning s kan man utnyttja den stora potenialen
med Al inom vérden, det ger forbattrade beslutsstdod och diagnostik utan centraliserad
bearbetning av kénsliga patientdata. Sverige har redan borjat bygga upp en erfarenhet av
federerad inldrning inom vérden, vilket innebar att det redan finns inhemsk kompetens som
det da finns en mojlighet att skala upp.

Vid kliniska tillimpningar (primédranvindning av data) sa kan ett anvindande av PET
mojliggora farre dubbelundersokningar, snabbare behandlingsbeslut, trygg 6verforing mellan
vérdgivare (av exempelvis patientdata via Nationell patientoversikt, NPO) — tack vare att
datadelning kan goras sékert och enhetligt.

Vid uppf6ljning och analys (sekunddranvindning av data) kan PET &stadkomma samordnad
uppf6ljning och kvalitetsanalys 6ver regioner utan radataflytt, bittre kapacitetsplanering och
forbattrade vardresultat. PET kan ocksa astadkomma sdker atkomst till hilsodata for
forskning via etablering av ett nationellt organ for sekundiranvindning av data, HDAB'#, och
federerade 16sningar, med stark integritetsgaranti.

For regionsektorn, i huvudsak hélso- och sjukvérd, bedomer vi att den arliga nyttopotentialen
av forbittrad datadelning uppgér till 10-20 miljarder kronor.'* Nyttan uppstar genom
minskade vardskador, farre onddiga eller duplicerade vardkontakter, effektivare vardlogistik
samt bittre besluts- och uppfoljningsunderlag. Aven effektivisering av administrativa
processer och kliniska arbetsfloden bidrar till nyttan.

Av denna potential bedomer vi att en relativt stor andel (ca 40—-60 %) dr beroende av PET for
att kunna realiseras.'® Regionernas verksamhet priiglas av hoga integritets- och sekretesskrav,
vilket i dag kraftigt begrénsar mojligheterna till storskalig analys och samverkan mellan
regioner samt sekundéranvéndning av varddata. PET mojliggor exempelvis federerade

13 Europeiska hilsodataomradet, European Health Data Space, EHDS.

4 Health Data Access Body, HDAB.

15 RISE beddmning baserad pa OECD (2019; 2022; 2024) om nyttor av hilsodatadelning, EU/EHDS
konsekvensanalyser av produktivitets- och kvalitetsvinster samt nationella kostnads- och effektstudier av
vardprocesser.

16 RISE uppskattning baserad pd OECD (2021; 2022; 2024) om behov av tekniska skydd for avancerad analys
EU/EHDS om sekundéranvindning och federerad analys samt en uppdelning av anvédndningsfall i konventionell
datadelning vs integritetsberoende analys.
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analyser, sikra kliniska beslutsstod och tvirregional uppfoljning utan individexponering. Utan
dessa tekniska 19sningar bedéms merparten av de strukturella nyttorna inom vard och halsa
inte kunna realiseras.

4.3 Kommuner

Aven kommuner hanterar mycket kinsliga individdata (barn/elevhilsa, socialtjénst, LSS,
dldreomsorg etc). Lagstiftning (t.ex. GDPR), sekretess, osékerhet kring "dndamaélsglidning”
samt resurs- och kunskapskrdvande manuella processer gor att nddviandig samverkan ofta
uteblir eller sker manuellt. Mélet med forbattrad datadelning &r att skapa effektiva, rittssdkra
och datadrivna arbetssitt utan att behova centralisera persondata (nationellt).

Manga kommuner &r ocksd sma och har ocksa relativt begransade IT-resurser och
organisatoriska resurser, trots ett brett ansvar och en bred verksamhet. Dessutom &r man i hog
grad beroende av samverkan inom kommunen, mellan kommuner, samt med samverkan med
statliga myndigheter och regioner.

PET ger kommunerna en 6kad mdjlighet att utdva en laglig och effektiv samverkan. Forst d
kan man skapa effektiva, rittssékra och datadrivna arbetssétt utan att centralisera kinsliga
persondata. Juridisk och organisatorisk trygghet ér da ofta den storsta vinsten som man
uppnar, samt en tydligare ansvarsfordelning och minskad oro for enskilda tjanstemaén att gora
fel. PET ersitter inte laglig grund men mojliggor dataminimering och dndamalsbegrénsning i
praktiken (GDPR-principer), samt ger lidgre riskklassning jamfort med centraliserad
samkorning av persondata.

Kommunsektorns arliga nyttopotential av forbattrad datadelning bedomer vi uppga till 15-25
miljarder kronor.!” Nyttan ar framst kopplad till individnéra verksamheter sasom ekonomiskt
bistand, socialtjdnst, arbetsmarknadsinsatser samt vard och omsorg. Effektivare samordning
mellan kommuner och mellan kommun och stat bedoms kunna minska dubbelutredningar,
forkorta handldggningstider, forbittra traffsakerheten i stodinsatser och reducera felaktiga
utbetalningar.

Av denna nyttopotential beddms en relativt stor del (ca 30-50 %) vara beroende av PET.!
Denna del av nyttan avser framfor allt automatiserad och kontinuerlig samordning mellan
kommunala och statliga system, séker matchning av individstod samt tidig identifiering av
risker och felaktigheter. Utan PET begridnsas kommunerna till manuella, punktvisa och
resurskrivande kontroller, vilket kraftigt reducerar mojligheterna till storskalig
effektivisering.

17 RISE beddmning baserad pa OECD (2019; 2022; 2024) om produktivitetsvinster frén datadelning, studier om
offentlig sektors effektivisering samy nedbrytning av total datadelningspotential (30-80 mdkr/ér) till
kommunsektorn baserat pa verksamhetsandel och anvandningsomraden.

18 RISE uppskattning baserad pd OECD (2021; 2022; 2024) om behov av tekniska skydd for avancerad analys
samt klassificering av anvéndningsfall i kommunsektorn (manuella vs automatiserade/flodesbaserade).
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Beroendet av privata utforare i kommunal och regional verksamhet

I ménga kommunala och regionala verksamheter och tillimpningar sa aterfinns en eller flera
privata utforare (t.ex. inom hemtjanst, dldreomsorg, primérvard, HVB-hem), och for att
potentialen med datadelning skall kunna nés sa krivs att samverkan kring kénsliga data som
dessa aktorer hanterar ocksa omfattas. PET kan naturligtvis anvéndas dven i dessa situationer
men det okar komplexiteten och kriver da att de privata aktorerna inkluderas i
implementeringen och processerna for datadelning med hjélp av PET.
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5 Nyttopotential: Mikroperspektivet

For de prioriterade tillimpningsomradena gor vi i detta kapitel en analys av nyttorna
(kvalitativt och kvantitativt) for statliga myndigheter, regioner och kommuner, som vi dérefter
aggregerar (och vid behov extrapolerar) till nationell makroniva. Varje kvantifiering av en
tillimpning ar baserad pé offentligt tillginglig statistik, dataunderlag fran rapporter samt en
eller flera uppskattningar/antaganden av effekten av att anvédnda sig av PET.

Notera att de uppskattningar av nyttopotentialen som gors for de identifierade tillimpningarna
bygger pa att PET tillfor de mekanismer som gor att en nytta kan realiseras fullt ut, men i viss
man skulle detta ocksé kunna ske med hjdlp av andra metoder och forbéttrade arbetssitt.
Dessa metoder och faktorer tar vi ej hidnsyn till i denna analys.

Effekterna kan vara av olika natur:

a) Effektiviserande / tids- eller kostnadsbesparande
b) Riskreducerande / sikerhetshdjande

¢) Kvalitets- och servicenivahgjande

d) Innoverande / nyskapande (svdrare att uppskatta)

Savil OECD som Produktivitetskommisionen patalar att Sverige generellt sett har en relativt
hog digital mognad men en 1ag realiserad produktivitetsvinst i offentlig forvaltning p.g.a.
stuprér, juridisk osikerhet och bristande datadelning.'® Man pekar ocksé pa att fragmenterade
datalager ér en viktig orsak till 1ag offentlig produktivitet trots en relativt hog generell digital
mognad. Riksrevisionen och Digg pekar pa utmaningar inom offentliga verksamheter med

exempelvis®:
e Dubbeldokumentation och dubbelarbete
e Manuella, riskfyllda och bristande kontroller (t.ex. av utbetalningar av olika bidrag)
e Onddiga, ineffektiva parallella IT-system implementeras
e Bristande samordning mellan stat, region och/eller kommun

En betydande del av datadelningens potential blockeras idag av rittsliga och etiska
begrénsningar, som just PET adresserar. Ett flertal aktorer och analyser pekar pé att dagens
datadelning inte nér sin potential, p.g.a. att lagrum (t.ex. GDPR) siitter képpar i hjulen for
datadelning. Detta medfor ofta en stor aterhallsamhet i analys och beslutsfattande p.g.a.
rittsliga osdkerheter och brist pa pélitliga dataskydd. Dessutom saknas ménga génger
processer, kompetens och férmaga att effektivt hantera och dela data pa ett sikert sitt hos
offentliga aktorer, inte minst hos regioner och kommuner.

19 OECD. Digital Government Review of Sweden: Towards a Data-Driven Public Sector. OECD Publishing,
2020. SOU 2025:96 Fler mojligheter till 6kat valstand.

20 Riksrevisionen. Samverkan mellan myndigheter — hinder och méjligheter i individirenden (RiR 2020:22).
Stockholm, 2020. Riksrevisionen. Andrade forhallanden — ineffektiv hantering i socialforsékringen (RiR
2026:4). Stockholm, 2026. Myndigheten for digital forvaltning, Digg. Stuprdr, juridik och teknik — hinder for
datadelning i offentlig forvaltning, 2023.
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Genom att pa ett ordnat vis infora och 6ka anvindningen av olika PET sa kan man uppna
exempelvis sikra databehandlingar och berdkningar utan att exponera radata, analyser utan att
behova identifiera enskilda individer och ge en dndamélsenlig och kontrollerad insyn utan att
parterna behdver ha full atkomst till alla data. PET krévs i delar av offentlig forvaltning som
hanterar kénsliga uppgifter for att dver huvud taget fa anvianda och dela data (t.ex. inom vard,
socialforsikring, rattsvisende). PET mojliggor alltsa ”samkorning” mellan olika aktdrer utan
att behova dela data pa ett traditionellt sitt.

Till de offentliga aktorerna skall dven ldggas de privata aktérer som i ménga fall agerar
utforare av regioners och kommuners verksamheter (t.ex. hemtjénst, dldreomsorg, HVB-
hem), och dven hér behdvs datadelning for att skapa ytterligare nytta. De privata aktdrerna
inkluderas ej i denna analys.

G20/OECD beskriver datadelning som ett av de storsta outnyttjade virdeskapande verktygen i
offentlig forvaltning, och lyfter primért fram dessa nyttor?':

Effektivare styrning
Minskad duplicering
Bittre policytréffsakerhet
Biittre resursallokering

Nedan foljer en analys av de tre verksamhetsindelade tilldmpningsomradena som vi
analyserat kvalitativt, kvantitativt och monetért vad giller nyttopotentialen, samt ett fjéarde
mer generiskt tillimpningsomrade, som ér mer verksamhetsneutralt och tvirgaende till sin
natur.

5.1 Tillampningsomrade: Halso- och sjukvard

Hilsodata r till karaktéren av kinslig natur, ofta med en mycket hog andel personuppgifter
och med stor paverkan av dataskyddsbestimmelser. Ett okat anvéndande av PET ér sannolikt
en forutsittning for en effektivare datadelning inom detta tillimpningsomrade och for
mojligheten att astadkomma 6kad nytta. Exempelvis kan man trina Al-modeller for
forbattrade beslutsstdd och diagnostik utan centraliserad bearbetning av kénsliga patientdata.
Triningen av Al-modeller sker da lokalt i varje region, endast sjdlva uppdateringen och
forbiattringen av modellen aggregeras och delas med bidragande parter, t.ex. olika regioner.
Passar exempelvis bilddiagnostik, triagering, riskprediktion och sprakmodeller baserade pa
klinisk text.

De viktigaste tillimpningarna och nyttorna som identifierats inom hélso- och sjukvard ar:
1. Sammanhillen vardinformation, som exempelvis ger

a) Firre dubbelunderskningar
b) Minskade risker for fel

2 OECD, G20 Compendium on Data Access and Sharing Across the Public Sector and with the Private Sector
for Public Interest, OECD Publishing, 2024. OECD, Recommendation of the Council on Enhancing Access to
and Sharing of Data, OECD/LEGAL/0463.
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¢) Kortare vardtider
d) Bittre prioritering och resursplanering
a) Sikrare 6verforing av patientdata mellan vardgivare.

2. Klinisk AI och beslutsstéd, som exempelvis ger
a) Okad precision i bilddiagnostik
b) Mer triffsiker prediktion av vardbehov
¢) Bittre personal- och resursplanering
d) Snabbare behandlingsbeslut.

3. Sekundiranvindning av data, som exempelvis ger
a) Forbattrade forutsittningar for forskning och utveckling (t.ex. av behandlingsmetoder
och likemedel) utan risk for individexponering
b) Siker atkomst till hilsodata for forskning via en nationell roll som Health Data Access
Body (HDAB) och federerade 16sningar — med stark integritetsgaranti
¢) Samordnad uppf6ljning och analys Gver olika regioner utan att behova flytta och
centralisera radata.

4. Nationella kvalitetsregister och forbéttrad statistik, som exempelvis ger
a) Forbittrade mojligheter till gemensam uppfoljning, baserad pa manga kéllor utan risk
for individexponering
b) Gemensamma analyser/matchningar (t.ex. kvalitetsuppfoljning mellan regioner) utan
att nagon ser andras radata
c) Forbattrade mojligheter till kvalitativ, publicerbar statistik och testresultat utan
exponering av identifierbara individer.

5. Kris och smittsparning, som exempelvis ger
a) Snabbare analys och méjlighet till tidigare insatser (prevention)
b) Overvakning och foljsamhet utan risk for individexponering.

6. Forbittrad datadelning inom EU baserad pa EHDS, som exempelvis ger
a) Produktivitets- och kvalitetsvinster
b) Okad priméranvindning av EU-gemensamma hilsodata
¢) Okad sekundiranviindning av EU-gemensamma hilsodata.

5.1.1 Uppskattningar av den potentiella nyttan

Nedan foljer ett flertal beskrivningar pa hur vi har uppskattat den potentiella nyttan (i
kvalitativa, kvantitativa och monetira termer) for de ovanstaende tillimpningarna inom hélso-
och sjukvard. Dessa uppskattningar baseras pa relativt forsiktiga antaganden som en
utgéngspunkt.

For varje tillampning gor vi dérefter en summerande uppskattning uttryckt i ett intervall

baserad pa de antaganden och berdkningar av nyttopotential som redovisats, for att generera
savil en konservativ som en mer progressiv uppskattning av nyttan i monetéra termer.
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Den ekonomiska nyttoberdkningen foljer i flertal fall en ekonomisk analysmodell bestdende
av tre huvudsakliga steg:

1. Identifiering av nyttodrivare: For varje nyttokategori definieras relevanta hindelser som
kan paverkas positivt av PET, exempelvis antalet dubbelundersokningar, férekomsten av
medicinska fel eller genomsnittligt antal varddygn.

2. Volymuppskattning: For varje hiandelsetyp uppskattas a) antal patienter per ér, b) antal
hindelser per patient och c¢) andelen hidndelser dér PET gor skillnad. Detta skapar en
kvantitativ grund for att berdkna den potentiella nyttan.

3. Monetir virdering: Relevant kostnad per héndelse faststills, baserat pa etablerade
enhetskostnader inom svensk hilso- och sjukvérd. Exempel péa kostnadsparametrar:

Viérddygn: 10 000 - 18 000 kr

Labbprov: 50 - 500 kr

MR-undersokning: 4 000 - 8 000 kr
Lékemedelsrelaterad skada: 50 000 - 200 000 kr

Total monetidr nytta berdknas generellt enligt formeln:
Arsnytta = Volym fore PET x Kostnad per hiindelse x Piverkansgrad i %

Uppskattningar av paverkansgraden &r baserade pa internationella studier (som ofta visar pa
minst 5-10 % forbittring vid &ndmélsenlig “dataintegration” (samkorning) vid anvéndning av
PET, samt olika pilotstudier med forbéttrad samordning mellan regioner (10-25 %
forbattring).?? De angivna intervallen 5-10 % respektive 10-25 % utgér inte exakta
punktestimat utan sammanvigda intervall baserade pa internationella studier, policyanalyser
och pilotresultat. De ldgre nivderna avser bred implementering under normala forutséttningar,
medan de hogre nivaerna framst observerats i avgriansade piloter och i samband med
strukturell forbattrad samordning mellan organisationer.

1. Sammanhallen virdinformation

Inférandet av PET for att mojliggora siker och sammanhdllen vardinformation har en
betydande potential att generera stora ekonomiska och kvalitativa nyttor. Bland de storsta
effekterna aterfinns i reducerad vérdtid, minskade dubbelunders6kningar och farre medicinska
fel, som i sin tur ger minskat lidande for patienter och anhoriga. Studier visar att bristande
informationsdelning mellan vardgivare leder till dubbelprovtagning och dubbel

22 OECD. Enhancing Access to and Sharing of Health Data: Reconciling Privacy, Security and Public Interest.
OECD Publishing, 2021; OECD. Emerging Privacy-Enhancing Technologies: Current Regulatory and Policy
Approaches. OECD Publishing, Paris (2023); McKinsey Global Institute. The next normal in R&D productivity.
McKinsey & Company, 2020; OECD. Digital Government Review of Sweden: Towards a Data-Driven Public
Sector. OECD Publishing, 2020; European Commission. Assessing the Economic Impacts of Open Data.
Publications Office of the European Union, Luxembourg, 2020.
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bilddiagnostik, sérskilt radiologi. Effekterna av delade journalsystem och informationsutbyte
pé minskad dubbelundersokning ar vildokumenterad.

1a) Firre dubbelundersokningar

Bristfillig eller otillganglig information leder ofta till att undersokningar upprepas i onédan.?
Genom forbittrad informationsdelning via PET kan dessa undvikas (nedanstidende antaganden
beddms vara konservativa).>*

Estimerad nyttopotential:

e Volym rontgenundersokningar: 2 000 000 undersokningar/ar?>

o Antagande: Andel dubbelundersokningar p.g.a. bristande informationsdelning:
8-10 %2

o Genomsnittlig kostnad per undersokning: 1 500 kr?’

o Undvikbara undersokningar: 2 000 000 x 0,08/0,10 = 160 000 — 200 000

Arsnytta: 240 — 300 mkr
1b) Minskade medicinska fel och risker

Tillgéng till korrekt, aktuell och relevant information minskar sannolikheten for felaktiga
medicinordinationer, diagnoser eller behandlingar.?® Sadana informationsrelaterade brister 4r
en vilkand orsak till medicinska fel i slutenvarden, sérskilt vid vardévergangar och komplexa
vérdsituationer.?’ PET mojliggor detta samt tillgéng till relevant vardinformation Gver
organisationsgrinser utan att kompromissa med patientens integritet.>’

2 Ayabakan, S., Bardhan, L., Zheng, Z. E., & Kirksey, K. (2017). The impact of health information sharing on
duplicate testing. MIS Quarterly, 41(4), 1083—-1103.

24 Rome, B. N,, et al. (2020). Effect of shared electronic health records on duplicate imaging after hospital
transfer. Journal of General Internal Medicine, 35(5), 1617-1619. EIT Health & Swedish Medtech. (2023).
Implementing the European Health Data Space in Sweden.

23 Stralsikerhetsmyndigheten. (2025). Fem ars rapportering om réntgenstatistik — utmaningar och
utvecklingsbehov (SSM Rapport 2025:07).

26 Ayabakan, S., et al. (2017). The impact of health information sharing on duplicate testing. MIS Quarterly,
41(4), 1083-1103. Steinkamp, J., Kantrowitz, J. J., & Airan-Javia, S. (2022). Prevalence and sources of
duplicate information in the electronic medical record. JAMA Network Open, 5(9), €2233348.

27 Viardgivarguiden / Region Stockholm. (2025). Prislista for radiologiska undersékningar — fullbetalande
patienter. Evidia Sverige, 2024. Prislista radiologiska undersokningar.

28 Chimbo, B., & Motsi, L. (2024). The effects of electronic health records on medical error reduction. JMIR
Medical Informatics, 12, ¢54572. Alotaibi, Y. K., & Federico, F. (2017). The impact of health information
technology on patient safety. Saudi Medical Journal, 38(12), 1173-1180.

2 Sergi, C. M. (2024). Medical errors can cost lives. Archives of Medical Science, 20(4), 1378-1383.
301177 Vardguiden, 2024. Sammanhallen journalféring — s& skyddas och hanteras dina uppgifter.
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Estimerad nyttopotential:

e Ca 600 000 slutenvardstillfillen per ar*!

o Konservativ uppskattning (1 %): 6 000 informationsrelaterade fel/ar*?

o Antagande kostnad per fel: Den genomsnittliga samhéllsekonomiska kostnaden per
vardrelaterat fel har i internationell och nordisk litteratur ofta uppskattats till omkring
100 000 kr per hidndelse, baserat pa forldngd vardtid, kompletterande behandlingar och
okad resursitgang 3

o Antagande: PET minskar felfrekvensen med 10-20 %. Studier av elektronisk
informationsdelning och sammanhéllna journalsystem visar att tillgang till korrekt
information kan minska frekvensen av medicinerings- och behandlingsfel med cirka
10-20 %, sirskilt i slutenvrd och vid akuta situationer.>*

Arsnytta: 60 — 120 mkr
1c) Kortare vardtider

Forsenade beslut, fordrojd informationsatkomst och fragmenterade patientdata bidrar till
langre vardtider, sarskilt i akuta vardfloden dar kliniska beslut maste fattas snabbt och ofta
med begrinsad information.** Bristande tillgang till tidigare journaluppgifter, provsvar och
lakemedelslistor leder till véntetider, dubbelarbete och onddiga forseningar i bade
akutmottagning och efterfoljande slutenvard.*® Initiativ som NDI (Nationell digital
infrastruktur) for hélsa, vard och omsorg dkar mojligheten att dela information tryggt och
sakert mellan olika system och aktdrer, och i detta sammanhang kan ett 6kat anvéndande av
PET mojliggora snabbare och mer effektiva arbetsfloden. Det sker genom att vardpersonal far
tillgang till relevant patientinformation dver organisationsgrénser, vilket minskar flaskhalsar
och underlittar tidigare beslut om diagnostik, behandling och inldggning.

31 Socialstyrelsen, 2026. Statistik om sjukdomar behandlade i sluten vard. Statistikmyndigheten SCB. (2025).
Sjukdomar i sluten vérd.

32 Sveriges Kommuner och Regioner (SKR), 2024. Skador inom somatisk vérd 2013-2023.

¥ Durand, M., et al. (2024). Evaluating the costs of adverse drug events in hospitalized patients. Health
Economics Review, 14, 11. Ranasinghe, S., et al. (2024). Calculating the cost of medication errors. BMJ Open
Quality, 13(2), €002570.

3 Office of the National Coordinator for Health Information Technology. (2025). Health Information Exchange
— Benefits. Holmgren, A. J., et al. (2023). Health information exchange: Understanding the policy landscape.
Yearbook of Medical Informatics, 32, 184—194.

35 Ayer, T., Ayvaci, M. U. S., Karaca, Z., & Vlachy, J. (2019). The impact of health information exchanges on
emergency department length of stay. Production and Operations Management, 28(3), 740-758. Lacasse, M. L.,
etal. (2024). Electronic medical information systems and timeliness of care in the emergency department.
Discover Health Systems, 3, 23.

36 Al-Na’seh, M. H., etal. (2024). Optimizing emergency department length of stay and quality of care. Cureus,
16(10), €71989.
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Estimerad nyttopotential:

o 600 000 patienter skrivs in via akuten arligen’’

o Internationella och nordiska studier visar att forbéttrad informationsdelning i akuta
vardprocesser kan ge kortare vérdtid genom snabbare beslut och minskade
fordrojningar, i storleksordningen 10-20 % reducerad vistelse- eller vardtid.*® Oversatt
till svenska forhallanden motsvarar detta en konservativ uppskattning om 0,10-0,20
dygn kortare vardtid per patient.>®

o Kostnad per varddygn: 14 000 kr (baserat pa regionrapporter och standardvirden).
Den genomsnittliga kostnaden per varddygn i somatisk slutenvard uppskattas i
svenska regionrapporter och KPP-underlag till omkring 14 000 kr per dygn, vilket ar
ett vedertaget standardvirde i hilsoekonomiska kalkyler.**

Arsnytta: 600 000 x 0,10/0,20 x 14 000 = 840 — 1 680 mkr
1d) Forbiittrad prioritering och resursplanering

Nir vardpersonal har direkt och tillforlitlig tillgéng till patientinformation forbittras
schemalidggning, beldggningsbalans och administrativ effektivitet. Samlad och interoperabel
patientinformation minskar fragmentering av data och mdjliggdr mer sammanhéallna
administrativa arbetsfloden, vilket i sin tur stodjer battre planering och kapacitetsutnyttjande
inom bade primér- och specialistvard.*' Effekterna inkluderar kortare administrativa moment,
mindre tid for att leta journalinformation samt bittre beliggnings- och kapacitetsstyrning.*?
Besparingar uppstar bland annat genom:

o reducerad tid for journaldokumentation
« minskad manuell informationsinhdmtning
o bittre matchning av vardresurser till behov.

Estimerad nyttopotential:

o Nationellt antal vardkontakter (primarvérd + specialistvard): 15 miljoner per ar*?

37 Socialstyrelsen, 2025. Akutmottagningar, vintetider och besék. Socialstyrelsen. (2026). Akuten — vintetider.
3 Ayer, T., etal. (2019). The impact of health information exchanges on emergency department length of stay.
Production and Operations Management, 28(3), 740-758.

3 Hirani, R., etal. (2025). Strategies to reduce hospital length of stay. Medicina, 61(5), 922.

40 Sveriges Kommuner och Regioner. (2025). Kostnad per patient (KPP) — nationell sammanstillning. Sveriges
Kommuner och Regioner. (2025). Kvalitet och kostnader i varden.

4 Bhati, D., Deogade, M. S., & Kanyal, D. (2023). Improving patient outcomes through effective hospital
administration. Cureus, 15(10), e47731.

# Pinevich, Y., etal. (2021). Interaction time with electronic health records: A systematic review. Applied
Clinical Informatics, 12(4), 788-799. Wang, Y., etal. (2026). Enhancing hospital workforce planning,
scheduling, and performance evaluation. Scientific Reports. Rotenstein, L. S., et al. (2024). System-level factors
and time spent on electronic health records by primary care physicians. JAMA Network Open, 6(11).

4 Socialstyrelsen, 2024. Statistik om hlso- och sjukvérd. European Observatory on Health Systems and
Policies, 2024. Sweden: Health system summary 2024.
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o Antagande tidsbesparing genom PET: 7-10 minuter per patientkontakt**
o Genomsnittlig timkostnad: 600 kr (inkl OH etc).*’

Arsnytta: 1,1 — 1,5 mdkr
1e) Siikrare och mer effektiv 6verforing av patientdata mellan vardgivare

Siakrare och mer effektiv 6verforing av patientdata mellan vardgivare ar en central effekt av
PET. Nér vardpersonal har tillgang till aktuell och tillforlitlig patientinformation 6ver
organisationsgrinser forbittras bade patientsékerhet och arbetsfloden, samtidigt som
dubbelarbete och manuell informationshantering reduceras.*

Effektiv interoperabilitet minskar behovet av att sdka information i flera system, ringa andra
vardgivare eller manuellt 6verfora journaluppgifter, vilket bidrar till 6kad administrativ
effektivitet och kortare handliggningstider per vardkontakt.*’

Estimerad nyttopotential:

e 15000 000 vardkontakter/ar*®

e Antagande: Om PET mojliggor siker och mer effektiv interoperabilitet som i
genomsnitt sparar 3—5 minuter per vardkontakt, utgor detta ett konservativt antagande
jamfort med den dokumenterade tid som idag ldggs pa informationssdkning,
journalsamordning och administrativ hantering.*’

e Personalkostnad: 600 kr/timme (inkl OH).>

Arsnytta: 450 — 750 mkr

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 2,6 och 4,4
=1 J t=
mdkr arligen.

4 Overhage, J. M., & McCallie, D. (2020). Physician time spent using the electronic health record. Annals of
Internal Medicine. Rotenstein, L. S., etal. (2024). Time spent on EHR per visit. JAMA Network Open.

4 Sveriges Kommuner och Regioner (SKR). (2025). Kostnad per patient (KPP) — nationell sammanstillning.
SCB, 2026. System of Health Accounts (SHA).

46 Holmgren, A. J., Esdar, M., Hiisers, J., & Coutinho-Almeida, J. (2023). Health information exchange:
Understanding the policy landscape and future of data interoperability. Yearbook of Medical Informatics, 32(1),
184-194. Office of the National Coordinator for Health Information Technology. (2025). Health Information
Exchange — Benefits.

47 European Commission, 2022. Proposal for a European Health Data Space (EHDS).

48 Socialstyrelsen, 2024. Statistik om hilso- och sjukvard.

“ Pinevich, Y., Clark, K. J., Harrison, A. M., Pickering, B. W., & Herasevich, V. (2021). Interaction time with
electronic health records: A systematic review. Applied Clinical Informatics, 12(4), 788-799. Rotenstein, L. S.,
etal. (2024). System-level factors and time spent on electronic health records by primary care physicians. JAMA
Network Open, 6(11).

0 Sveriges Kommuner och Regioner (SKR), 2025. Kostnad per patient (KPP) — nationell metodbeskrivning.
Statistikmyndigheten SCB, 2026. System of Health Accounts (SHA).
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2, Klinisk AI och beslutsstod

Klinisk Al har ett vixande genomslag i svensk hilso- och sjukvérd.’! Samtidigt begrinsas
dess potential av juridiska, integritets- och sikerhetsméssiga hinder for datadelning.>
Internationella och svenska policy- och forskningsrapporter pekar pa att tillgang till relevanta,
sammanhéngande och hogkvalitativa hilsodata ar en grundforutséttning for klinisk Al, men
att dagens regelverk och tekniska losningar ofta forhindrar sadan datadelning mellan
vérdgivare.*?

Integritetsfraimjande tekniker (PET), sasom federerad inldrning, differential privacy och sakra
flerpartsberikningar, kan 16sa centrala hinder genom att mgjliggdra anvandning av kéinsliga
patientdata pa ett integritetssikert sitt.™

Sverige har i dag ca 180 identifierade Al-initiativ inom varden, men endast en minoritet av
dessa ar fullt implementerade, vilket indikerar tydliga skalningsutmaningar som delvis ar
kopplade till datadelning och regelefterlevnad. Genom att tillimpa PET forstérks nyttorna av
de kliniska Al-metoderna genom:

Majliggjord datadelning inom och mellan regioner
Tillgang till storre traningsdatamangder

Minskad juridisk och teknisk friktion

Hogre modellprecision

Snabbare och sikrare Al-drivna processer

Forskning visar att man kan se resultat i form av 6kad precision i bilddiagnostik, mer
traffsiaker prediktion av vardbehov, bittre personal- och resursplanering, snabbare
behandlingsbeslut samt trygg dverforing av patientdata mellan vardgivare.>

En grov nationell dvergripande vérdering ger att om Al med stéd av PET har potential att
forbittra effektiviteten med endast 1 % i berorda floden, sa ger det ca 600-800 mkr/ar i
sparade kostnader. Om implementeringen nér internationell normalniva (5-10 %
effektivisering) skulle detta ge en nyttopotential for dessa tillimpningar pa 3-8 mdkr/ér.

31 Socialstyrelsen. Artificiell intelligens i hélso- och sjukvérden — nuldge och framtid, 2024. Sveriges Kommuner
och Regioner (SKR). Al i virden — mdjligheter, utmaningar och ansvar, 2023.

52 Integritetsskyddsmyndigheten (IMY). Al hilsodata och dataskydd — réttsliga forutsittningar, 2022. European
Union Agency for Cybersecurity (ENISA). Cybersecurity and privacy challenges in digital health and Al 2023.
53 European Commission. Al in Healthcare: Applications and challenges (2022).

4 Rieke, N., etal. The future of digital health with federated learning. NPJ Digital Medicine, 3, 119, 2020.
Kaissis, G. A., etal. Secure, privacy-preserving and federated machine learning in medical imaging. Nature
Machine Intelligence, 2, 305-311, 2020.

3 Holmgren, A. J., et al. Health information exchange: Understanding the policy landscape and future of data
interoperability. Yearbook of Medical Informatics, 32(1), 184-194, 2023.
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De ekonomiska nyttoberdkningarna nedan foljer samma ekonomiska analysmodell som under
punkten 1 ovan.

Antaganden som vi utgdr ifrdn i berdkningarna nedan:
e Okad precision i bilddiagnostik: 5-10 % fler korrekta diagnoser
(av 2040 % mojlig forbattring)
Forbattrad prediktion av vardbehov: 10-15 % bittre traffsakerhet
Bittre personal- och resursplanering: 10—15 minuter tidsbesparing per vardkontakt
Snabbare behandlingsbeslut: 0,10-0,20 dagar kortare vardtid
Dataoverforing: 3—5 minuter sparad tid per patientkontakt

2a) Okad precision i bilddiagnostik

Okad precision i bilddiagnostik kan uppnas genom bittre tillgéng till tidigare bildmaterial,
utlatanden och klinisk kontext ver vardgivargranser. Forskning visar att forbattrad
informationsédtkomst och sekundérgranskning av radiologiska undersokningar leder till hogre
diagnostisk tréffsikerhet och minskade feltolkningar.>®

Estimerad nyttopotential:

e Ca 2000000 undersokningar/ar’’

o Antagande: 5-10 % forbittrade diagnoser tack vare PET-méjliggjord datadelning®®
— 100000 — 200 000 forbattrade utfall

o Ekonomisk effekt per fall: Hilsoekonomiska analyser visar att skillnaden i
vérdkostnad mellan tidig och sen diagnos ofta uppgir till tiotusentals kronor per
patient. Tidig upptéckt ger typiskt 20 000 kr i minskade kostnader
(t.ex. tack vare tidigare funna cancerfall, firre sena behandlingar).*’

Arsnytta: 2 000 000 x 5/10 % x 20 000 = 2,0 — 4,0 mdkr

¢ Rosenkrantz, A. B., Duszak, R., Babb, J. S., Glover, M., & Kang, S. K. (2018). Discrepancy rates and clinical
impact of imaging secondary interpretations: A systematic review and meta-analysis. Journal of the American
College of Radiology, 15(9), 1222-1231. Geijer, H., & Geijer, M. (2018). Added value of double reading in
diagnostic radiology: A systematic review. Insights into Imaging, 9(3), 287-301.

57 Strélsiikerhetsmyndigheten, 2025. Fem érs rapportering om rontgenstatistik — utmaningar och
utvecklingsbehov (SSM Rapport 2025:07). Socialstyrelsen, 2024. Statistik om bild- och funktionsmedicinska
undersokningar.

58 Brady, A. P. (2017). Error and discrepancy in radiology: Inevitable or avoidable? Insights into Imaging, 8,
171-182. Waite, S., Scott, J., Gale, B., Fuchs, T., Kolla, S., & Reede, D. (2017). Interpretive error in radiology.
American Journal of Roentgenology, 208, 739-749.

% Luengo-Fernandez, R., Leal, J., Gray, A., etal. (2013). Economic burden of cancer across the European
Union. The Lancet Oncology, 14(12), 1165-1174.
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2b) Mer triffsiker prediktion av virdbehov

En mer tréffsdker prediktion av vdrdbehov kan uppnas genom anvindning av avancerad
prediktiv analys och artificiell intelligens, sérskilt ndr modeller trinas pa breda och
representativa patientdata 6ver organisationsgranser.®®

Samtidigt begrénsas traditionell prediktiv analys ofta av juridiska och integritetsméssiga
hinder for datadelning mellan vardgivare. Integritetsfrimjande tekniker — sasom federerad
inldrning — mojliggér modelltréaning dver flera vardgivare utan att kinsliga personuppgifter
delas eller centraliseras. Detta har visats ge likvérdig eller battre prediktiv precision jamfort
med lokala modeller, samtidigt som dataskydd och regelefterlevnad sikerstills.®!

Forbattrad prediktion av vardbehov i kombination med sékrare informationsdelning har i flera
studier kopplats till minskade aterinldggningar och férre felaktiga vardfloden, sérskilt vid
dvergangar mellan vardnivaer.%

Estimerad nyttopotential:

e 600000 slutenvérdstillfallen®

o 10-15 % firre felaktiga floden / onddiga aterinliggningar® — 60 000 — 90 000 fall

« Antagande (konservativt): 10 000 kr per minskat felhanterat fall. Kostnaden for en
undvikbar dterinldggning eller ett felaktigt vardflode dr i internationella studier ofta
betydligt hogre 4n 10 000 kr per fall.®

Arsnytta: 60 000/90 000 x 10 000 kr = 600 — 900 mkr
2¢) Biittre personal- och resursplanering
En bittre personal- och resursplanering kan uppnés genom datadriven och Al-optimerad

planering, dér historiska och aktuella data anvénds for att prognosticera efterfrdgan, optimera
bemanning och balansera kapacitet dver tid. Studier visar att Al-baserade planerings- och

% Wells, A. P., Sato, K., & Petrov, V. (2026). Predictive analytics for hospital readmission risk using federated
learning across multiple health systems. Health Informatics & Digital Care Journal, 1(1). Alvarez-Romero, C.,
etal. (2022). Predicting 30-day readmission risk through a federated machine learning architecture. JMIR
Medical Informatics, 10(6), €35307.

! Vest, J. R, etal. (2015). The potential for community-based health information exchange systems to reduce
hospital readmissions. Journal of the American Medical Informatics Association, 22(2), 435-442.

92 Kasha, B. A., etal. (2017). Review of successful hospital readmission reduction strategies and the role of
health information exchange. International Journal of Medical Informatics, 104, 97-104. Nuckols, T. K., etal.
(2017). Economic evaluation of quality improvement interventions designed to prevent hospital readmission.
JAMA Internal Medicine, 177(7), 975-985.

93 Socialstyrelsen, 2025. Statistik om slutenvérd i Sverige.

% Dhaliwal, J. S., & Dang, A. K. (2024). Reducing hospital readmissions. StatPearls.

95 Ghabowen, 1. K., etal. (2024). Financial impact of 30-day hospital readmissions. Healthcare (Basel), 12(7),
750. Taylor, K., & Davidson, P. M. (2021). Readmission to the hospital: common, complex and costly. Journal
of Clinical Nursing, 30, e56-¢59.
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schemaldggningssystem inom hélso- och sjukvard kan forbittra resursutnyttjande, minska
Gver- och underbemanning samt reducera operativa flaskhalsar.®®

Integritetsfraimjande tekniker skapar forutséttningar for mer robusta och generaliserbara
planeringsmodeller, samtidigt som dataskydd och informationssikerhet uppritthélls.
Automatiserad och Al-st6dd resursplanering kan minska den tid som administrativ personal
ldgger pa manuella planeringsmoment, saisom schemalidggning, ombokningar,
kapacitetsuppfoljning och justeringar vid fordndrad efterfrdgan. Administrativa och indirekta
arbetsuppgifter utgor en betydande del av vardens totala arbetsinsats, vilket gor
planeringsprocesser till ett viktigt effektiviseringsomréde.®’

Estimerad nyttopotential:

e Ca 15000 000 virdkontakter/r®
e Antagande: Al-optimerad resursplanering sparar 10—15 min/patientkontak
o Timkostnad administrativ personal: 600 kr/timme (inkl OH)

69

Arsnytta: 15 000 000 x 10/15 / 60 x 600 kr = 1,5 — 2,25 mdkr

2d) Snabbare behandlingsbeslut

Snabbare behandlingsbeslut kan uppnas genom anvindning av Al-drivet kliniskt beslutsstod,
sarskilt vid akuta och tidskritiska tillstdnd sasom sepsis. Studier visar att Al-baserade
modeller kan identifiera riskpatienter tidigare én traditionella metoder och dédrmed paskynda
kliniska beslut och behandlingsstart.”!

Estimerad nyttopotential:

o 600 000 slutenvardstillfallen/ar’
o Al-drivna beslut kan spara 0,10-0,20 dagar/patient’

% Wang, Y., Zheng, P., Guan, Y., & Zhang, Q. (2026). Enhancing hospital workforce planning, scheduling, and
performance evaluation through an Al-driven human resource management system. Scientific Reports. Hulshof,
P.J. H., Boucherie, R. J., Hans, E. W., & Hurink, J. L. (2012). Tactical resource allocation and elective patient
admission planning in hospitals. Health Care Management Science, 15(2), 147-162.

7 Pinevich, Y., Clark, K. J., Harrison, A. M., Pickering, B. W., & Herasevich, V. (2021). Interaction time with
electronic health records: A systematic review. Applied Clinical Informatics, 12(4), 788-799. Bhati, D.,
Deogade, M. S., & Kanyal, D. (2023). Improving patient outcomes through effective hospital administration.
Cureus, 15(10), e47731.

8 Socialstyrelsen, 2024. Statistik om hélso- och sjukvérd.

% Rotenstein, L. S., et al. (2024). System-level factors and time spent on electronic health records by primary
care physicians. JAMA Network Open.

70 Sveriges Kommuner och Regioner (SKR), 2025. Kostnad per patient (KPP) — nationell metodbeskrivning.

7! Komorowski, M., etal. (2018). The Artificial Intelligence Clinician learns optimal treatment strategies for
sepsis in intensive care. Nature Medicine, 24(11), 1716-1720. Adams, R., etal. (2022). Prospective clinical
evaluation of an Al-based early warning system for sepsis. The Lancet Digital Health, 4(11), e823-¢831.

72 Socialstyrelsen, 2025. Statistik om sjukdomar behandlade i sluten vérd.

73 Escobar, G. J., etal. (2020). Early detection of sepsis using automated alerts improves outcomes. BMJ Quality
& Safety, 29(6), 459-467. Giannini, H. M., et al. (2019). Use of machine learning to shorten ICU length of stay.
Critical Care Medicine, 47(7), 872-879.
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o Kostnad per varddygn: 14 000 kr’*

Arsnytta: 600 000 x 1 400/2 800 kr = 840 — 1 680 mkr

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 4,9 och 8,8
mdkr arligen.

3. Sekundiranvindning av data (nationella data)

Med hjélp av PET vid sekundadranvdndning av data finns potential att 4stadkomma mer
effektiv forskning, som i sin tur ger kortare utvecklingstid for nya likemedel, behandlingar
och riktlinjer.”> Dessutom kan man 4stadkomma mindre behov av manuella datauttag,
juridiska processer och sekretessprovning.

Sekundéranvindning av data ger dokumenterade icke-monetéra nyttor sdsom forbéttrade
hilsoutfall, starkare forskning och mer innovation. Federerade arbetssitt lyfts fram av
Folkhélsomyndigheten som nodvindiga for framtidens datadelning och for att skydda
integriteten.

Ett centralt effektomrdde dr minskat behov av manuella datauttag, bilaterala avtal, omfattande
juridiska processer och upprepade sekretess- och etikprovningar, vilka idag utgdr en
betydande del av tids- och resursatgangen i medicinsk forskning. Forskning och
policyrapporter pekar pa att PET-baserade upplagg kan reducera denna administrativa och
juridiska friktion, samtidigt som krav enligt GDPR och nationell lagstiftning upprétthalls.”

Uppskattningar av nyttopotentialen &r svar att gora i monetédra termer. En grov nationell
virdering med hjilp av internationella jamforelser visar att en effektivare datadelning for
sekundéranvindning av hélsodata kan minska forskningskostnaderna med 10-20 % samt
forkorta utvecklingscykler av exempelvis nya likemedel eller andra behandlingsmetoder med
624 manader. Sveriges medicinska forskning omsitter tiotals miljarder kr/ar (men dr svér att
fa en exakt siffra pd) vilket skulle ge en rimlig vérdering for potentialen pa flera miljarder
kr/ar i 6kad produktivitet och virdeskapande.

En grov uppskattning av hur mycket svensk medicinsk forskning omsitter kan goras baserat
pé nationell FoU-statistik, KI:s FoU-volym som indikator, féretagsinvesteringar inom
lakemedel/life science, samt internationella jamforelser och trender. Dessa ger att intervallet
bor vara 40-50 mdkr.””

™ Sveriges Kommuner och Regioner (SKR), 2025. Kostnad per patient (KPP) — nationell sammanstéllning.
Sveriges Kommuner och Regioner (SKR), 2024. Kvalitet och kostnader i varden.

S OECD, 2021. Enhancing Access to and Sharing of Health Data: Reconciling Privacy, Security and Public
Interest.

76 European Commission, 2022. European Health Data Space (EHDS) — Impact Assessment.

77 Statistikmyndigheten SCB, 2024. Forskning och utveckling i Sverige. Karolinska Institutet, 2023.
Arsredovisning och forskningsvolym. Vinnova, 2023. Life science-sektorn i Sverige.
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Estimerad nyttopotential:

e Omsittningsvolym for medicinsk forskning (40-50 mdkr)

e Antagande: Andel som paverkas av 6kad datatillgang tack vare PET 20-30%
(konservativt)’®

o Antagande: Produktivitetsokning 10-20 % (konservativt)”

Detta ger en arsnytta pa 40-50 mdkr x 20-30 % x 10-20 %: 0,8 — 3,0 mdkr

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 0,8 och 3,0
mdkr arligen.

4. Nationella kvalitetsregister och forbiittrad statistik

Kvalitetsregister anvands for styrning, upphandling och forbéttringsarbete och en tillimpning
av PET kan gora dem mer kompletta, mer aktuella och mindre administrativt belastande. FN:s
statistikorgan (UNSD) och OECD betonar ocksa att PET gor det mojligt att anvédnda kénsliga
datakdllor i offentlig statistik utan att minska datadetaljrikedomen.®* Detta &kar vérdet av
offentlig statistik for forskning, vard, niringsliv och regioner. Om PET gér att t.ex. 1-2 % av
kvalitetsregisterrelaterade kostnader och manuella dataprocesser kan effektiviseras (en
konservativ nivd), skulle virdet hamna pa tiotals till hundratals miljoner kronor per ar. IMY
betonar att PET reducerar dataintrdngsrisker och dérmed kostnaderna kring dem.®!

Snabbare och sikrare kvalitetsjamforelser mellan regioner, t.ex. vardresultat och processmatt
mellan regioner utan att behdva dela individdata, vilket i sin tur 6kar mé&jligheten att
identifiera ineffektivitet och variationer. PET kan ge 6kade nyttor i form av:

« minskade dataskydds- och hanteringskostnader
« minskad risk for dataintrdng

o snabbare analys och registersamkérning

« Dbittre kvalitet i nationell statistik

o storre forsknings- och innovationsutbyte.

78 McKinsey Global Institute, 2020. The next normal in R&D productivity.

7 McKinsey Global Institute, 2020. The next normal in R&D productivity.

80 OECD. Enhancing Access to and Sharing of Health Data: Reconciling Privacy, Security and Public Interest,
2021.

8! Integritetsskyddsmyndigheten (IMY), Integritet och ny teknik 2020-2024, IMY, rapport till regeringen,
januari 2025.
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Estimerad nyttopotential:

o Enligt SKR kostar kvalitetsbrister virden 30-50 miljarder kr/ar*? och med forbittrad
datadelning (tack vare PET) och en minskning av kvalitetsbristerna med 1-2 % sa ger
detta kostnadsbesparingar pa mellan 0,3 och 1,0 mdkr per ar.

e Dirutover kan en administrativ tidsvinst dstadkommas. Uppskattningsvis deltar
omkring 30 000 yrkesverksamma inom hilso- och sjukvérden i rapporteringen till de
nationella kvalitetsregistren.®* Studier och utredningar visar att rapporteringstiden per
person typiskt uppgér till cirka 5—-10 timmar per ar, beroende péa verksamhet och antal
berorda register, vilket innebir en betydande samlad tidsitgang.** Med dessa
antaganden uppskattas de administrativa vinsterna till 0,2 — 0,5 mdkr per ér.

Arsnytta: 0,5 — 1,5 mdkr

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 0,5 och 1,5
mdkr arligen.

5. Kris och smittsparning

PET mojliggor att myndigheter kan analysera data snabbare, sikrare och utan att exponera
personuppgifter, vilket forbittrar bade smittsparning och bredare krishantering. Det mojliggor
snabbare analys vid epidemier och minskad samhéllsekonomisk belastning vid utbrott.*®
Folkhélsomyndigheten visar att digitalisering (och datadelning) av smittsparning kan ge
betydande resursbesparingar, genom att minska manuella processer och forkorta
genomloppstider. Brittiska Royal Society framhéller att PET minskar risker och kostnader
kopplade till databehandling, samtidigt som det 6kar mégjligheten att gora analyser pa stora
datamingder i realtid.®

Snabbare analys skapar forutséttningar for tidigare insatser, exempelvis tidig identifiering av
smittspridning vid epidemier, vilket i sin tur leder till farre smittade, ldgre vardkostnader och
minskat produktionsbortfall i samhallet. Tidig och effektiv smittsparning har i studier visats
vara en av de mest kostnadseffektiva atgirderna for att begrinsa exponentiell smittspridning
och samhillsekonomiska konsekvenser vid pandemier.®” Folkhilsomyndigheten har pavisat
att en fordrojd datadelning kostade det svenska samhallet miljarder under coronapandemin.
Om vi med hjilp av PET kan astadkomma en snabbare och mer effektiv analys och kan

82 SKR (tidigare Sveriges Kommuner och Landsting, SKL). Kvalitetsbristkostnader i hélso- och sjukvarden,
SKL, Stockholm, 2011.

8 SKR. Arsrapport Nationella kvalitetsregister, 2024.

8 Sveriges Kommuner och Regioner (SKR). Kostnad per patient (KPP) — metod och schabloner, 2025.

85 OECD. Enhancing Access to and Sharing of Health Data: Reconciling Privacy, Security and Public Interest,
2021.

% The Royal Society, From privacy to partnership: The role of Privacy-Enhancing Technologies in data
governance and collaborative analysis, London, 2023.

87 World Health Organization (WHO). Contact tracing in the context of COVID-19 (2020). OECD. COVID-19:
Protecting people and societies, 2020.
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minska hanteringstiden med 10-20 % sa ger detta ca 2—5 miljarder kr i minskade kostnader
vid ett storre epidemiutbrott. For ett "normaldr”, utan epidemi sa kan tillimpningen av PET
ge ca 200-500 mkr/ar i minskade kostnader for att uppritthélla en god beredskap.®®

Véra antaganden for berdkningarna bygger pa tidigare kunskaper och erfarenheter frén:

o kostnader for smittsparning under covid-19

o dokumenterade effektivitetsvinster vid digitalisering

« minskade samhillskostnader vid tidigare insatser (sjukdom, arbetsfranvaro,
produktivitetsforlust, vardbelastning)

« minskade kostnader for dataintrang och manuella kontroller (om PET anvénds for
overvakning och analys)

5a) Snabbare analys och maéjlighet till tidigare insatser (prevention)

Under covid-19 lade regionerna stora resurser pa manuell smittsparning; digitalisering kunde
effektivisera processen kraftigt. Folkhdlsomyndigheten identifierade tydligt att digitala
verktyg kan minska arbetsinsats och kostnader.®’

Estimerad nyttopotential:

o Tidigare upptickt av smittspridning — farre smittade — lagre vardkostnader och
mindre produktionsbortfall. PET mdjliggor dessa nyttor utan att kompromissa med
integritetsaspekter, och dirmed minskar juridiska hinder.

« Smittsparning och analysarbete kostade Sverige flera miljarder kronor arligen under
pandemin.”®

o Om PET mgjliggor effektivisering i nivd med andra PET-drivna sektorer (20-40 %),
baserat pa exempel fran bl.a. finanssektorn dar PET skapar betydande process-
effektivitet’!, ar det rimligt att anta att man kan uppna en arlig potentiell nytta pa
1 -3 miljarder kronor.

5b) Overvakning och féljsamhet utan risk for individexponering
Genom att radata inte behdver delas eller centraliseras kan kostnader for dataskydd, juridiska

processer och regelefterlevnad reduceras, samtidigt som riskerna for oavsiktlig spridning av
personuppgifter minskar. PET tillimpar principer om privacy-by-design och dataminimering,

88 Folkhélsomyndigheten. Kartldggning och effektivisering av smittsparning av covid-19, 2021. SKR. Att lira av
en kris - Kommuners och regioners lirdomar fran covid-19-pandemin, 2023. Riksrevisionen. Det nationella
smittskyddet — inte anpassat for en storskalig smittspridning, 2023.

8 Folkhélsomyndigheten. Kartldggning och effektivisering av smittsparning av covid-19, 2021. SKR. Att lira av
en kris - Kommuners och regioners lardomar fran covid-19-pandemin, 2023. Riksrevisionen. Det nationella
smittskyddet — inte anpassat for en storskalig smittspridning, 2023.

 Finansdepartementet. Den offentliga sektorns kostnader for pandemihantering, 2021. Socialdepartementet.
Sveriges kostnader for covid-19-pandemin — en Gversikt, 2022.

91 McKinsey & Company. Privacy-enhancing technologies: The future of data collaboration, 2021. OECD.
Recommendation on Enhancing Access to and Sharing of Health Data, 2021.

Maj 2026 33

333



Bilaga 2

SOU 2026:44

RI
SE

334

vilket minskar behovet av manuella skyddsatgérder, omfattande avtal och aterkommande
juridiska provningar vid dataanalys.”

Estimerad nyttopotential:

o PET minskar kostnader for dataskydd, juridiska processer och dataintréng, déa radata
inte behdver delas.

« Royal Society visar att PET mojliggor forbattrad datastyrning och minskade risker i
analyser av kinsliga data.”

o PET kan dven minska riskerna och kostnaderna for integritetsincidenter, som annars
kan kosta myndigheter och samhille stora belopp.

« Rimlig uppskattning (baserat pa kostnader for dataintrang, regelefterlevnad, manuell
hantering av kénsliga data’) av den potentiella nyttan: 0,5 - 1,5 miljarder kronor per
ar.

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 1,5 och 4,5
mdkr arligen vid en storre epidemi, och mellan 0,2 och 0,5 mdkr vid ett “normalar” utan
epiemi.

6. Forbittrad datadelning inom EU baserad pa EHDS
EHDS-forordningen syftar i korthet till:

o att forbéttra patienters och vardpersonals tillgang till elektroniska hélsodata,
o att mojliggora bade primér- och sekundéranvindning av hilsodata i hela EU,
o att skapa en harmoniserad, interoperabel datainfrastruktur,

« att stirka forskning, innovation och beredskap.

Genom EHDS-f6rordningen ér bland annat malet att starka datadelningen &ver granserna for
savil primaranvindning som sekundiranvindning av hélsodata.”> Genom detta &r
forhoppningen att man stirker savil vard som forskning genom en EU-gemensam tillgéng till
hélsodata, men detta stéller hoga krav pé sékerhet, integritet och dataskydd, ddrav behovet av
PET.’ Om dessa ambitioner infrias kommer det bl.a. att underlitta svensk export inom life
science och health tech, men ocksé ge EU-invanarna bittre tillgang till sina hélso- och
lakemedelsdata, oavsett var de befinner sig (inom EU). En grov uppskattning av en del av den

92 ENISA. Data Protection Engineering for Health Data Spaces, 2023. NIST. Privacy-Enhancing Technologies
for Analytics and Data Sharing, 2023.

%3 The Royal Society. From privacy to partnership: The role of Privacy Enhancing Technologies in data
governance and collaborative analysis, 2023.

% McKinsey & Company. Privacy-enhancing technologies: The future of data collaboration, 2021.

95 van Drumpt, S., et al., 2025. Secondary use under the European Health Data Space and the role of PET.
Frontiers in Digital Health.

¢ European Health Data Space. EHDS governance, interoperability and cross-border care. European
Commission. EHDS Impact Assessment, 2022.

Maj 2026 34



SOU 2026:44 Bilaga 2

Rl
SE

potentiella nyttan har gjorts av TechSverige som pekar pa stora mojligheter for
exportmarknaden.’’

Flera killor beskriver mekanismer som leder till produktivitetsvinster, 6kad anvéndning av
data och effektivare processer. PET mojliggor hir en sékrare anvéindning (forutsatt att
rittspraxis utvecklas i den riktningen) av hélsodata utan att exponera individer, vilket dr
centralt for EHDS eftersom:

« integritet dr en barande princip,

o grinsoverskridande anvindning kriver tekniska skydd,

o PET stddjer riskreduktion, robustare datadelning och mojliggér mer omfattande

analys.

Vad giller potentialen for svensk offentlig forvaltning med EHDS sé baserar vi analysen pa
att svensk hélso- och sjukvard plus de myndigheter som hanterar hdlsodata har arliga
kostnader pé ca 750 miljarder kronor (stat, regional samt kommunal vérd).’®

6a) Produktivitets- och effektivitetsvinster

Nyttjande av PET i EHDS-sammanhang ger en sikrare och effektivare databehandling, som i
sin tur ger minskad tid for informationsinhdmtning, dubbelarbete och dokumentation, minskat
behov av rittsliga/administrativa skyddsatgérder, farre onodiga vardkontakter samt en
effektivare véardlogistik 6ver regiongranser och EU-grénser.

Estimerad nyttopotential:

o Vardens totalkostnader: Ca 750 miljarder kr &rligen

« Antagande: Effekter kan realiseras i hela den del av offentliga forvaltning som
hanterar hilsodata (vard, omsorg, myndigheter).

o Administrativa processer star for ca 10-15 % av vardens kostnader.

« Antagande: EHDS och PET kan effektivisera dessa processer med 2-3 %.%

e Om 10-15 % av 750 miljarder kr, ger det att 75—112 miljarder kr utgérs av
administration.

o En effektivisering pa 2-3 % motsvarar 1,5-3,4 miljarder kr per ar

6b) Kvalitetsvinster tack vare 6kad priméiranvindning av EU-gemensamma hélsodata

EHDS gor patientdata direkt tillgdngliga for vardpersonal 6ver hela EU (utan aktivt
samtyckeskrav), men med sparrmojligheter. Detta forbattrar kontinuitet, diagnostik, samt ger
farre felbehandlingar och minskad likemedelsdubbelordination. Dessutom ger det minskad
akutvard tack vare bittre informationsunderlag, tidseffektivare vardbesok och forkortade
vérdtider genom bittre datastod.'?

7 TechSverige, Export av tech for ekonomiskt vilstdnd, TechSverige, Stockholm, publicerad 13 juli 2022.
8 Statistikmyndigheten SCB. System of Health Accounts (SHA), 2026.

% OECD. Recommendation on Enhancing Access to and Sharing of Health Data, 2021.

19 European Commission. My rights over my health data — Primary use under EHDS. Socialstyrelsen. EU:s
gemensamma hélsodataomrade — EHDS, 2025.
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Estimerad nyttopotential:

o Internationell forskning visar att vardskador, felbehandlingar och likemedelsrelaterade
héndelser konsumerar en betydande del av vardens resurser. OECD uppskattar att upp
till 12-13 % av vardens totala kostnader i medlemslénderna gar till att hantera
konsekvenser av osiker vérd, dir likemedelsfel utgor en stor andel. Oversatt till
svensk niva motsvarar detta cirka 20-30 miljarder kronor per ér, givet den totala
kostnadsnivén for hilso- och sjukvarden.'”!

o Antagande: EHDS + PET kan minska denna med ca 3-5 % (konservativt'%?) genom:

o Dbittre informationsflode
o snabbare tillgéng till relevanta data
o forbittrade diagnoser och likemedelshantering

e Av detta ger 3-5 % av 20-30 mdkr = 0,6-1,5 mdKkr i arsnytta (kostnadsbesparingar)

6¢) Okad sekundiranvindning av EU-g mma hiilsodata

EHDS underléttar sekunddranvindning av data for forskning, innovation, policy och
regulatoriska processer. PET gor sekunddranvindning mojlig pa ett sétt som klarar
integritetskrav och minskar de nuvarande flaskhalsarna vid datautlimning.'®

Estimerad nyttopotential:

o Antagande: Svensk medicinsk forskning har ett vérde (forskningsvolym) pa minst 40—
50 miljarder kr per &r.'%*
o Antagande: PET + EHDS kan 6ka effektiviteten i sekundédranvindning med 3-5
% (konservativt'®®) och ddrmed virdet av forskningen genom:
o mer komplett datatillgang
o snabbare godkdnnandeprocesser
o federerade analyser
o minskat behov av manuell utlimning
fler EU-gemensamma studier
¢ Av detta ger 3-5 % av 4050 miljarder = 1,2-2,5 mdKr i drsnytta.

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 3,3 och 7,4
mdkr arligen.

101 OECD Health Working Paper No. 145: The Economics of Patient Safety, 2022.

12 JQVIA & Oxford University. European Health Data Space — A comprehensive guide to data reuse, 2025.
103 OECD. Recommendation on Enhancing Access to and Sharing of Health Data, 2021. OECD. Emerging
privacy-enhancing technologies: Current regulatory and policy approaches, 2023.

104 Statistikmyndigheten SCB, 2024. Forskning och utveckling i Sverige. Karolinska Institutet, 2023.
Arsredovisning och forskningsvolym. Vinnova, 2023. Life science-sektorn i Sverige.

105 McKinsey Global Institute. The next normal in R&D productivity, 2020. IQVIA & Oxford University.
European Health Data Space — A comprehensive guide to data reuse, 2025.
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Research Institutes

Nedanstaende tabell dr en summering av de tillimpningar och nyttor som vi identifierat i
hélso- och sjukvardsomradet:

Virdering
Relevanta [PEEY
Tillimpning Aktor(er) Datatyper PETs Syfte / effekt Samverkan | (mdkr;
hela
Sverige)
Minska dubbel-
Sammanhallen Region + Patient- .Fet.j.er.erad underst?knl.ngar, Reglon—
vardinformation Kommun iournaler inlérning, korta vardtider, region- 26-44
J SMPC battre resurs- kommun
planering
Klinisk Al & ) Fatlent- .Fef‘!er.erad Al-tréning l_Jtan Region—
beslutsstsd Region journaler, inlarning, TEE, central patient- Region 4,9-8,8
bilddata SMPC och vérddata 8
Sekljndar- Region + Halsodata, leferentlal Forskning utan Region—
anvéndning av Myndighet | register Privacy, individexponerin Myndighet 08-3,0
data (forskning) yneig 8! Syntetiska data P e yndig
ion + .
Nationella Reg|o|.1 Dlagnos?r, SMPC, . Gemensam analys | Region—
N N Myndighet behandlings- pseudonymiser . N 05-1,5
kvalitetsregister N och uppfoljning Region
+Kommun data ing
0,2-0,5;
Kris- & Region + Epidemio- DP, Snabb analys med Region— 1,5-4,5
smittsparning Myndighet logiska data anonymisering | skydd Myndighet vid
epidemi
EHDS-kor.npatibeI Region St.rukturerade Kryptering, D‘atnadelnlng pa EU- l\{lellan EU- 33-74
datadelning varddata flera PETs niva lander

Totalt: 12,3 — 25,6 mdkr

Tabell 1: Summering av nyttopotential inom hdlso- och sjukvard

5.2 Tillampningsomrade: Socialtjanst, omsorg och bistand

Négra av de tydligaste utmaningarna inom dagens kommunala omsorgsverksamhet som rér
individdrenden dr att samverkan endast sker manuellt, information dupliceras i flera led och
risker uppstar for savil integritetsintrang, felbeslut och bedréigeri. PET minskar den juridiska
osékerheten och beslut av typen “nej-per-default”.

De viktigaste nyttorna som identifierats inom socialtjénst, omsorg och vilfard ar:
1. Forbiittrad samordning av individstod

a) Kortare handlaggningstider och minskad administration; farre och minskad tid pa
manuella utredningar, tidigare hjilp, firre akuta insatser och bittre precision pa
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insatsen for individen

2. Forbittrad riskprediktion
a) Tidigare identifiering av riskindivider, i synnerhet barnfamiljer, barn och unga
b) Mojliggor tidigare insatser
c) Bittre resursallokering

3. Automatiserade kontroller av utbetalningar
a) Okad automatisering samt béttre samverkan mellan statliga myndigheter och
kommuner som ger farre felutbetalningar

5.2.1 Uppskattningar av den potentiella nyttan

1. Forbéttrad samordning av individstod

Flera granskningar visar att dagens individstdd priglas av bristande informationsdelning,
parallella utredningar och ldnga handlaggningstider, sérskilt i drenden som kréver insatser
fran flera huvudmién. Vid ett 6kat nyttjande av integritetsfrimjande tekniker mojliggors en
bittre samordning av olika stod till individer, savil inom en kommuns olika forvaltningar som
mellan kommuner och statliga myndigheter.!% Hir ser vi att det finns en mojlighet att minska
handléggningstiderna, gora farre utredningar och férre akuta insatser, samt ge tidigare hjalp
och fa bittre precision pa insatsen for individen.'"”

Estimerad nyttopotential:
o Offentlig forvaltning lagger ca 120-150 miljarder kr/ar pa administration kopplad
till individstod (kommuner, Skatteverket, Arbetsformedlingen samt regioner).!%
o Antagande: PET mdjliggor sdkrare och mer precis datadelning — mer automatisering

— 2-3 % effektiviseringspotential '

Arsnytta: 2,4-4,5 mdkr.

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 2,4 och 4,5
mdkr arligen.

2. Forbittrad riskprediktion

PET gor det mojligt att samkora data mellan kommuner, regioner, socialtjénst och statliga
system utan att rja personuppgifter. Detta 6kar Al-modellernas kvalitet och forbattrar

106 Riksrevisionen. Samverkan mellan myndigheter — hinder och méjligheter i individérenden (RiR 2020:22).

SOU 2024:43. Staten och kommunsektorn — samverkan, sjlvstyrelse, styrning (2024).

197 The Royal Society. From privacy to partnership: The role of Privacy Enhancing Technologies in data
governance, 2023. OECD. Trust, data sharing and public sector performance, 2021.

108 SOU 2019:59. Samlade atgirder for korrekta utbetalningar frdn vilfardssystemen, 2019.

19 McKinsey Global Institute. Digital government transformation, 2020.
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formagan att identifiera riskfall tidigare. Forskningen visar att tidig identifiering ger chans till
tidigare insatser samt minskar risken for felplaceringar, LSS-insatser och ungdomsvard.
Felaktiga eller sena insatser leder ofta till 6kade kostnader i socialtjanst, HVB, LSS,
familjehemsplaceringar etc. Bra visar att kommuner saknar fungerande metoder for att
uppticka fel och problem tidigt.!'

Estimerad nyttopotential:

e Socialtjdnstens kostnader for barn och unga uppgér till ca 60—70 miljarder kr/ar

e Antagande: Om PET mgjliggor att Al-modeller forbittrar traffsaker riskidentifikation
med 3-8 % (internationellt typvirde for prediktionsmodellforbattring vid 6kad
datadelning), kan detta minska behovet av sena insatser med 1-3 % = 0,6-2,1
miljarder kr/ar

e Antagande: 1 % firre sena placeringar och akuta insatser — 0,5-1,5 miljarder kr/ar.

Arsnytta: 1,1-3,6 mdkr.

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 1,1 och 3,6
mdkr arligen.

3. Automatiserade kontroller av utbetalningar

Minga analyser indikerar att ett inforande av PET kraftigt kan 6ka méngden anvindbara,
kvalitativa data som kan delas mellan myndigheter sasom Forsakringskassan, Skatteverket
och kommuner. Detta 6ppnar for Al-drivna automatiska kontrollmekanismer som identifierar
avvikelser och misstinkta felutbetalningar. Med PET far myndigheter mer kompletta och
kvalitetssikrade data, béttre mojligheter att samkora data sikert, béttre Al-stod som kan
kontrollera stora méngder drenden automatiskt samt realtidsflagga felaktiga eller dubbla
utbetalningar.'!"!

Redan idag existerar samkorningar mellan myndigheter (t.ex. Skatteverket,
Forsakringskassan), en riskbaserad kontroll, vissa automatiserade avstdmningar samt en
underrittelse- och kontrollverksamhet, som fangar upp en del av felaktigheterna. Bra och
OECD visar dock att upptéckter ofta sker for sent, man gor olika tolkningar av sekretess och
GDPR, ett visst dubbelarbete sker samt bristande samordning.''?

110 Brottsforebyggande radet (Bra), Vilfirdsbrott mot kommuner och regioner — Fel och oegentligheter bland
foretag och foreningar (Rapport 2022:1), 2022.

" Brookings Institution. Using Al and machine learning to reduce government fraud, 2021. OECD. Governing
with Artificial Intelligence - Al in fighting corruption and promoting public integrity, 2025.

"2 Brottsforebyggande radet (Bra), Vilfirdsbrott mot kommuner och regioner — Fel och oegentligheter bland
foretag och foreningar (Rapport 2022:1), 2022. OECD, Enhancing Access to and Sharing of Data in the Age of
Artificial Intelligence, 2024.
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Estimerad nyttopotential:

Offentliga granskningar har historiskt uppskattat felaktiga utbetalningar inom
vilfardssystemen till 20-25 miljarder kr/ér, ofta i form av odnskade och felaktiga
dubbelutbetalningar frén olika instanser.''?

Antagande: Av denna del uppskattar vi att ca 10—15 mdr/ar gér att adressera med hjilp
av PET, eftersom andra mekanismer (se ovan) redan idag fangar upp en del av
problemet.

Antagande: I liknande internationella implementeringar av automatiserade
kontrollsystem (utan PET) har man sett 5-20 % reduktion av felutbetalningar nér
maskininlirning och datadelning infors.!'* PET kan bidra ytterligare till att forbittra
samordning, realtidsmatchning och mer avancerade riskklassningar.

Antagande: PET kan bidra till 5-10 % av den dtgérdbara delen (10—15 mdr/ar), vilket
ger en potentiell kostnadsbesparing pa 0,5-1,5 mdkr/ar.

Arsnytta: 0,5-1,5 mdkr.

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 0,5 och 1,5
mdkr arligen.

Nedanstaende tabell dr en summering av de tillimpningar och nyttor som vi identifierat i
omradet som ror socialtjanst, omsorg och bistand:

Relevanta Vardering per
Tillampning Aktor(er) Datatyper PETs Syfte Samverkan &r (mdkr; hela
Sverige)
Undvika
Samordning av Kommun + dubbelstdd, Kommun-—
o £ . Socialtjanstdata SMPC statusmatchning myndighet- 2,4-4,5
individstod myndighet L .
utan individ- myndighet
exponering
F.orbattr'ad. Kommun Skolrelatgragg FL, DP Tldlg |c.|en.t|f|er|ng Kon'.lmun— 11-3,6
riskprediktion data, socialtjanst av riskindivider Region
N . N Upptacka
Automatiserade ! Eildragsreglster, SMPC, awikelser, Myndighet—
kontroller av Myndighet | I6ne- och . . N 0,5-1,5
. s kryptering | forhindra Myndighet
utbetalningar erséttningsdata .
felutbetalningar

Totalt: 4,0 — 9,6 mdkr

Tabell 2: Summering av nyttopotential inom socialtjinst, omsorg och bistand

3 SOU 2019:59. Samlade atgirder for korrekta utbetalningar fran vilfardssystemen, 2019.
Ekonomistyrningsverket (ESV), Omfattningen av felaktiga utbetalningar fran vélfardssystemen, aterkommande
regeringsuppdrag (senaste sammanstéllningar 2021-2023).

114 Brookings Institution. Using Al and machine learning to reduce government fraud, 2021. OECD. Governing
with Artificial Intelligence - Al in fighting corruption and promoting public integrity, 2025.
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5.3 Tillampningsomrade: Skatte- och bidragskontroller

Regeringen har bedomt att omkring 15-20 miljarder kronor per ér betalas ut felaktigt fran
vilfardssystemen. Statskontoret (tidigare Ekonomistyrningsverket) har i sina analyser
uppskattat att felaktiga utbetalningar motsvarar cirka 2 % av statliga utbetalningar, vilket
innebdr cirka 13—16 miljarder kronor per ar. Statskontoret har visat att informationsutbytet
mellan myndigheter och kommuner i hog grad fortfarande dr manuellt, ineffektivt och
otillrdckligt. Flera granskningar pekar samtidigt pa att betydande vinster kan uppnés genom
automatisering och digital matchning av uppgifter.''®

Med stod av vad vi vet om felaktiga utbetalningar, bristande informationsdelning och
effektivitetsvinster fran digitalisering sa har forbéttringar i registermatchningen ett stort
samhillsekonomiskt virde. Tack vare i synnerhet sikra flerpartsberdkningar blir det ldttare att
uppticka fel, fusk, risker och avvikelser utan att myndigheter behdver 1dmna ut eller samkora
hela register, vilket direkt adresserar centrala juridiska och tekniska hinder som i dag orsakar
miljardforluster. Statskontoret visar att dagens arbete i hog ar grad manuellt, och en PET-
forbittrad automatiserad matchning sparar tid i datainsamling, utredningar, kontroller samt
minskar felhanteringen.

De viktigaste nyttorna som identifierats inom skatte- och bidragskontroller &r:

1. Hogre skatteefterlevnad tack vare automatiserad riskklassning
a) Hogre efterlevnadsgrad
b) Minskade kontrollkostnader

2. Forbittrad bekdmpning av vilfirdsbrott
a) Matchning utan full registersamkérning
b) Automatiserade kontroller

3. Forbittrad internationell samverkan mot skattebrott
a) Starkt regelefterlevnad
b) Starkt indrivning

!5 Finansdepartementet / Riksdagen. Underlag och beslut rérande inrittandet av Utbetalningsmyndigheten
(2023-2025). Ekonomistyrningsverket (ESV). Felaktiga utbetalningar — storlek och utveckling
(sammanstillningar i ESV:s uppf6ljningar). Statskontoret. Analyser om digital forvaltning och
informationsutbyte i individdrenden (2021-2023). Riksrevisionen. Andrade forhallanden — ineffektiv hantering i
socialforsdkringen (RiR 2026:4).
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5.3.1 Uppskattningar av den potentiella nyttan

1. Hogre skatteefterlevnad tack vare automatiserad riskklassning

Automatiserad riskklassning utgor ett centralt verktyg for att forbattra traffsédkerhet och
effektivitet i skatteforvaltningens kontrollverksamhet. Skatteverket anviander redan Al for
urval, analys och beslut och regeringen forstirker kapaciteten via Al-tjéanster. PET gor det
majligt att skala urvalen till fler datakillor med lagre integritetsrisker. Forbittrad traffsikerhet
ger tva effekter: (1) hogre regelefterlevnad (frivillig och efter kontroll), (2) lagre
kontrollkostnad per upptickt fel.!'®

Estimerad nyttopotential:

e Antagande: Del av skattegapet adresserbar genom bittre kontrollurval utgér 10-20
mdkr per &r'"’

e Antagande: Al-adresserbar andel (30-50%) x forbéttring i kontrolltréffsidkerhet (20—
30%) 118

e Direkta dterforda belopp (fel som kunnat undvikas): 0,8—1,6 mdkr per ar +
Produktivitetsvinster (handlaggningstid, drendeprioritering, mindre manuell
granskning): 0,2-0,4 mdkr per ar.

Arsnytta: 1,0-2,0 mdkr

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 1,0 och 2,0
mdkr arligen.

2. Forbittrad bekdmpning av vilfirdsbrott

Riksrevisionen menar att brister i identitetskontroll och registerkvalitet leder till felaktiga
utbetalningar och brott, just pa grund av att myndigheterna inte kunnat dela data effektivt och
rattssiakert. En forsiktig bedomning fréan SKR/KPMG uppskattar att minst 30 miljarder kronor
per ar felaktigt betalas ut pd grund av vilfardsbrott. Riksdagen visar att Al redan anvénds i
regioner for att upptécka vilfardsbrott med goda resultat, och att datadelning &r en kritisk
forutsittning for skala och precision.'!’

PET mojliggor att:
o Myndigheter kan jamfGra data attribut-mot-attribut

116 OECD. Emerging privacy-enhancing technologies: Current regulatory and policy approaches, 2023.

117 Skatteverket. Tax Gap-rapporter (senaste tillgéngliga).

18 OECD/IMF. Advancing accountability in A, 2023.

119 Riksrevisionen. Subventionerade anstéllningar — att motverka fel i ett system med allvarliga risker (RiR
2023:17). SOU 2019:59. Samlade étgarder for korrekta utbetalningar frén vélfardssystemen (2019). SKR &
KPMG. Analyser av vilfirdsbrott och automatiserade kontroller (refererat i SKR:s ekonomirapporter och
remissyttranden).
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e ...utan att dela radata eller gora otillaten registersamkoérning
o ...vilket minskar bade juridiska och praktiska hinder.

Det gor att fler indikatorer pa valfardsbrott kan upptickas, t.ex.:
o parallella stod i olika kommuner
« orimliga kombinationer av inkomst, bidrag och nérvaro
o identitetsmonster som tyder péa organiserad brottslighet

Nér matchning blir méjlig 6ver fler myndigheter okar triffsikerheten, och bortfallet
ackumuleras exponentiellt. Enligt SKR/KPMG ér automatiserade kontroller avgérande for att
ersitta manuella stickprov, de ar mer traffsdkra, snabbare och kontinuerliga och en direkt
metod for att stoppa felaktiga utbetalningar. PET dr mojliggéraren som gor att dessa
automatiseringar kan ske lagligt och pa mer fullstédndiga data, vilket ger ett lyft bortom vad
exempelvis dagens RPA klarar. PET-l6sningar mdjliggoér sikrare matchning mellan kommun—
stat utan integritetsrisker.'?

Estimerad nyttopotential:

e Antagande: Internationella studier av datadrivna kontrollsystem samt svenska pilotfall
visar att vi kan forvinta oss en minskning med 5-10 % av vilférdsbrotten nar
datadelning, Al och automatisering kombineras.'?!

e Antagande: 5-10 % (konservativt) av 30 mdkr = 1,5-3,0 mdkr per ar.

e Minskat manuellt arbete och snabbare drendehantering — ytterligare 0,2—0,4 mdkr per
ar.

Arsnytta: 1,7-3,4 mdkr.

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 1,7 och 3,4
mdkr arligen.

3. Forbittrad internationell samverkan mot skattebrott

Enligt OECD:s och Skatteverkets bedomningar kan PET mojliggora en forbéttrad
skattebrottsbekdmpning ver grinserna. Att 6ka tillimpningen av PET (bl.a. for sikrare
delning, ldgre risk och snabbare processer) stirker bade indrivning och regelefterlevnad.'?

120 SKR & KPMG. Analyser av vilfirdsbrott och automatiserade kontroller (refererat i SKR:s ekonomirapporter
och remissyttranden).

121 Brookings Institution. Using Al and machine learning to reduce government fraud (2021). OECD. Governing
with Artificial Intelligence - Al in fighting corruption and promoting public integrity (2025).

122 OECD, Emerging privacy-enhancing technologies: Current regulatory and policy approaches, OECD Digital
Economy Papers, No. 351, OECD Publishing, Paris, 2023. OECD, Tax Administration 3.0: The Digital
Transformation of Tax Administration, OECD Publishing, Paris, 2020. Skatteverket, Skatteverket leder nytt
regeringsuppdrag — samordnad digital informationsdelning for att bekdmpa brott, pressmeddelande, 27 juni
2025. Skatteverket, Informationsutbyte med andra ldnder inom beskattningsverksamheten, Rittslig vigledning,
uppdaterad 2026.
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Estimerad nyttopotential:
e Antagande: Bas for gransoverskridande skattebrott: 10-20 mdkr/ar
e Antagande: Ekonomisk bas x andel beroende av internationell datadelning (20-40%)
x forbattring fran sakrare datautbyte (10-20%)

Arsnytta: 0,2-1,0 mdkr

Summering: Nyttopotentialen inom dessa tillimpningar uppskattas till mellan 0,2 och 1,0
mdkr arligen.

Nedanstaende tabell sammanfattar nyttopotentialen for skatte- och bidragskontroller:

Relevanta Virdering per
Tillimpning Aktor(er) Datatyper PETs Syfte Samverkan | ar (mdkr; hela
Sverige)
:?agt::efterlevnad AI-Sth' Uta_" d:}a- Myndighet
! Skatteverket | Skattehistorik | FL, TEE centratsering for 1 1,0-2,0
- automatiserad att minska myndighet
riskklassning skattebrott yndig!
Forbattrad . . SMPC, Matchning utan Myndighet-
" N Myndighet + | Bidrag, Zero . .
bekdmpning av N full register- myndighet- | 1,7-3,4
. Kommun inkomster Knowledge P
vafardsbrott samkaérning kommun
Proof
Forbattrad Grnsover- | sMpc, | SoKerEU- '
internationell . N N samverkan for att Myndighet-
Myndigheter | skridande kryptering, . 0,2-1,0
samverkan mot data e minska exv. EU
skattebrott skattebrott

Totalt: 2,9 — 6,4 mdkr

Tabell 3: Summering av nyttopotential inom skatte- och bidragskontroller

5.4 Tillampningsomrade: Tvédrgaende tilldmpningar

Detta omrade belyser nagra av de mer generiska, tvirgaende tillimpningar dér PET kan
anvindas for att skapa nyttor for ett flertal sektorer. De tillimpningar vi tittat narmare pa ar:

e Al-trdning av modeller som kan anvéndas av flera aktorer
e Forbittrad gemensam kvalitetsuppf6ljning med flera aktdrer

e Forbittring av statistik

Dessa tillimpningar har vissa 6verlappningar med de tidigare verksamhetsindelade
tillimpningsomradena som beskrivits ovan, vilket gor att vi inte kan addera ihop summorna
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av de potentiella nyttorna, men det kan dndé vara intressant att forsdka beskriva potentialen ur
ett annat perspektiv. Nedan foljer beskrivningar av nyttopotentialen i form av nagra exempel
inom de fyra tillimpningarna ovan.

Exempel 1: Gemensam Al-trining for kommuner

En utmaning idag nir kommuner vill anvénda Al for olika dandamal &r att man &r mer eller
mindre forhindrad att trina sina modeller som omfattar persondata, bl.a. finns det juridiska,
etiska och sikerhetsrelaterade hinder. Det finns en ridsla for att dela verksamhetsdata,
samtidigt som sma kommuner saknar analys- och IT-kapacitet.

Dessa utmaningar kan man adressera med hjélp av PET och trdna Al-modellerna utan att
anvinda faktiska radata, t.ex. med hjalp av federerad inldrning eller betrodda
exekveringsmiljéer (Trusted Execution Environment, TEE). Resultatet blir att Al-modellerna
kan trinas lokalt i varje kommun och endast modelluppdateringarna delas utan att lagra radata
centralt.

e Hir kan man dven anvinda sig av syntetiska data for att t.ex. utveckla och testa
system, utbilda personal eller samverka med leverantorer — utan att behdva hantera
riktiga persondata.

o Andra nyttor som kan genereras ar att olika kommuner enklare kan gora olika typer av
analyser, t.ex. for att kunna jamfora kostnader, utfall, metoder eller arbetssitt.

Exempel 2: Al-trining av gemensamma modeller for statliga myndigheter

Statliga myndigheter sasom Skatteverket, Polisen, Migrationsverket m.fl. kan ha en stor nytta
av att gemensamt skapa formagan till Al-stod utan central datalagring eller modelltréning pa
kénsliga register. Detta astadkoms t.ex. med hjdlp av federerad inldrning och betrodda
exekveringsmiljoer (TEE).

Exempel 3: Forbittrad regiongemensam kvalitetsuppféljning

Med hjélp av PET kan regionerna skapa dkade majligheter till uppfoljning av olika méal med
hjélp av gemensamma, forbéttrade analyser av kvalitetsregistren. Sa hir kan man da resonera
for att bedoma nyttopotentialen:

e Antaganden: Ett urval av indikatorer fran kvalitetsregister (t.ex. dterinldggning,
véntetider) analyseras kvartalsvis med hjdlp av siker flerpartsberikning for alla 21
regioner.

e Mal: minst 8 gemensamma berikningar/kvartal, forbittringscykler dokumenterade.

e Antagande: Resultatet minskar onddiga dterbesok och dubbelprovtagningar med
1-2 %.

o Nyttopotential: Arlig besparing som i medelstora regioner ligger i spannet tiotals
miljoner kr (mindre akuta kostnader, kortare vardtider).
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Exempel 4: Forbittrad statistik

Genom att tillimpa PET kan statistikunderlaget forstirkas och forbittras, vilket 6kar virdet
for manga myndigheter, kanske i synnerhet statistikansvariga myndigheter sdsom SCB,
Konjunkturinstitutet och Socialstyrelsen. Med hjélp av differentiell integritet sa kan man
uppna mer omfattande publicerbar statistik med hog integritetsniva och fortsatt hogt
analysvirde.

5.5 Summering av nyttopotentialen — Mikroperspektivet

Nedanstdende tabell summerar pa aggregerad nivé de potentiella nyttoestimaten for de
tillimpningsomraden och tillimpningar som ar beskrivna ovan. Dessa estimat anvands som
utgangspunkt for berdkningarna i scenarioanalysen (kapitel 7).

pningsomrade Potentiell nytta (per ar) Kommentar
Hélso- och sjukvard 12,3 - 25,6 Mdkr
Socialtjanst, omsorg och bistand 4,0 -9,6 Mdkr
Skatte- och bidragskontroller 2,9 - 6,4 Mdkr

Tabell 4: Summering av nyttopotentialen i de olika tilldmpningsomradena
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6 Investerings- och kostnadsanalys

Detta kapitel behandlar de initiala investeringar och 16pande kostnader som de medverkande
statliga myndigheterna har estimerat utifran utredningens forslag. Kapitlet innehaller ocksa en
uppskattning av de investeringar och kostnader som ocksa kommer att krivas hos de
anviandande (“lokala”) aktorerna inom offentlig forvaltning (statliga myndigheter, regioner
och kommuner) som kommer att kunna dra nytta av ett inférande av integritetsfrimjande
tekniker.

Estimaten har uttryckts i spann, och till sist kopplar vi dessa till de scenarion som behandlas i
nésta kapitel.

6.1 Skatteverket

Utredningen beddmer att de gemensamma tjénsterna initialt bor fokusera pa tekniker som:
e dr mogna for praktisk anvindning,
e har stor potential i offentlig forvaltning,
e idag anvinds i begrinsad omfattning.

Utifran dessa kriterier pekas sdker flerpartsberdkning (SMPC) ut som den teknik dir behovet
av en gemensam nationell tjénst &r storst. Skattverket bedoms i utredning vara ldmplig att ta
fram, drifta och utveckla denna tjdnst, och har gjort nedanstaende kostnadsuppskattningar.

Kostnaden for att utvérdera och genomfora en pilot av en gemensam tjénst for siker
flerpartsberdkning bedoms uppga till cirka 46 miljoner kronor. Estimatet omfattar
projektledning, uppbyggnad av PET- och SMPC-kompetens, marknadsdialog och
anskaffningsforberedelser, licenser och leverantorsstod for SMPC-produkt, teknisk plattform,
arkitektur, utveckling och konfiguration, dataforberedelser, juridiska analyser,
informationssikerhet, sikerhetstestning, onboarding av pilotaktorer samt slutlig utvardering
och rapportering.

Vid en efterfoljande produktionsséttning bedoms engangskostnaden uppga till cirka 72
miljoner kronor. Den érliga kostnaden for drift och forvaltning av en gemensam tjédnst
bedoms darefter uppga till cirka 57 miljoner kronor per ér.

Estimatet ar forenat med viss osékerhet, fraimst avseende vald SMPC-produkt, licensmodell,
antal deltagande aktorer, krav pa tillgédnglighet och sékerhet, méngden anpassningar samt
ambitionsnivéan for onboarding och stdd till offentlig forvaltning. Kostnadsuppskattningarna
for produktionssittning samt drift och forvaltning ér indikativa och kommer att tydliggoras i
samband med att uppdraget konkretiseras.
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Sammanfattande tabell for kostnadsestimaten fran Skatteverket:

Del Kostnadsestimat
Utviérdering och pilot av gemensam SMPC-tjanst 46 mnkr
Engangskostnad for produktionssittning efter pilot 72 mnkr

Drift och forvaltning, arlig planeringsniva 57 mnkr/ar

Tabell 5: Kostnadsestimat fran Skatteverket
Alternativ: Langsiktig etablering av robust SMPC-tjéinst, utan pilotskede

Forslagen i utredningen om integritetsfrémjande teknik, kapitel 9, syftar till att skapa
organisatoriska och styrningsmissiga forutsittningar fér anvindning av integritetsfrimjande
teknik, inklusive siker flerpartsberikning (SMPC). Tyngdpunkten ligger pa
ansvarsfordelning, samordning och lingsiktig forvaltning. Losningen ir medvetet forsiktig
och inriktad p4 att mojliggéra anvindning, medan den initiala tekniska ambitionsnivan limnas
relativt 1ag.

Vir bedomning ér att denna ansats innebér en risk. SMPC ér en tekniskt avancerad 19sning
som inte kommer till faktisk anvéndning om den inte fran start erbjuds som en robust och
driftsatt tjanst. Myndigheter anvénder inte tekniken om den upplevs som omogen eller
resurskrivande att ta i bruk.

Vir bedomning &r att en gemensam SMPC-tjédnst redan fran etableringsfasen bor utformas
med:
o Firdig och sammanhallen teknisk arkitektur, anpassad for siker flerpartsberdkning och
andra kryptografiskt avancerade tillimpningar.
o Faststillda sikerhetslosningar, inklusive kryptering, sekretshantering (secret
management) och skydd av kryptografiska nycklar.
o Etablerad driftmilj6, med krav pa stabilitet, tillganglighet och incidenthantering,
motsvarande annan forvaltningsgemensam infrastruktur.
o Tydliga ansvarsforhéllanden i drift, dér det r klart vem som ansvarar for teknik,
sakerhet, support och vidareutveckling.
o Grundldggande support- och forvaltningsformaga, s att anvandande myndigheter inte
sjdlva behover 16sa tekniska problem eller tolka l16sningen.
« Standardiserade anslutnings- och anvindningsprocesser, som gor att nya
anvindningsfall kan paborjas utan omfattande lokala anpassningar.
o Forberedda och faststillda juridiska och organisatoriska arbetssitt, som stodjer
anvindning inom befintliga regelverk och minskar osikerhet hos anviindande aktorer.
o Tillracklig teknisk mognad fran start, sd att tjdnsten upplevs som tillforlitlig och
anviandbar, inte som ett pilot- eller experimentverktyg.

Om genomforandet sker med for lag initial teknisk ambitionsniva finns en pataglig risk att
tjdnsten etableras formellt men inte anvénds, vilket leder till nya pilotinsatser och parallella
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16sningar. Vart alternativa forslag minskar denna risk genom att prioritera faktisk
anvindbarhet fran borjan.

En sadan inriktning innebdr ett ndgot hogre initialt kostnadsestimat. En tekniskt mogen och
driftsatt SMPC-tjanst bedoms kriva ytterligare 20 miljoner kronor i etableringsfasen samt
en nagot hogre arlig driftskostnad. Denna merkostnad ar enligt var bedémning motiverad,
eftersom den minskar behovet av upprepade piloter och ger bittre kostnadseffektivitet dver
tid.

Sammanfattningsvis ar var bedomning att detta mer ambiticsa alternativ for utredning och
pilot bor genomforas for att sikerstilla faktisk anvindning och langsiktig samhillsnytta.

o [Initiala kostnader (exklusive pilot): 87-97 mkr
e Lopande kostnader: 57-62 mkr

6.2 Digg (Myndigheten for digital forvaltning)

Utredningen bedomer att Digg 4r den myndighet som &r mest limpad att ansvara for ett
nationellt stodjande och vigledande uppdrag avseende integritetsfrimjande teknik. Diggs
ansvar for den forvaltningsgemensamma digitaliseringen och infrastrukturen Ena, samt
myndighetens sektorsdvergripande roll inom digitalisering och datadelning, innebar att delar
av den organisatoriska och samordnande kapacitet som krivs redan finns etablerad.

Detta innebar att de initiala investeringarna och kostnaderna kan begrénsas, jamfort med om
uppdraget skulle laggas pa en myndighet utan motsvarande strukturer. Samtidigt kréver
uppdragets tekniska och metodmassiga innehall viss forstirkning med ny spetskompetens,
sdrskilt inom avancerade integritetsfrimjande tekniker.

Uppskattade initiala investeringar/kostnader:

o Uppbyggnad och forstirkning av PET-kompetens inom atminstone juridik, data, Al,
analys och radgivning, inkl. rekrytering och upphandling av resurser.

o Fordjupad behovsanalys med mélgrupper for att forsta vilken typ av végledning som
behdvs och hur den bor spridas for att na storsta mojliga nytta.

o Ta fram vigledning, utbildning och metodstdd for inférandet av prioriterade tekniker
(DI, Syntetiska data; ej SMPC)

o Etablera metod och utvirdering av ateridentifieringsrisker

o Starta upp samverkan med expertmyndigheter for dessa fragor (bl.a. IMY och FRA).

« Etablera former for att fora ut vagledning och metodstod i digitala kanaler och vid
behov i fysiska kanaler, t.ex. utbildningar.

Uppskattade lopande kostnader:

e Personal
o Lopande vigledning och uppdateringar (t.ex. best practice, réttspraxis, EU-krav, Al-
utveckling)

o Samverkan och kunskapsspridning till malgrupper (forum, utbildningar, stod etc)
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o Lopande expertstod/samverkan med andra myndigheter/expertaktorer
o Vidmakthalla och uppdatera digitala kanaler for spridning av vigledning och stod.

Kostnadsestimat fran Digg under de tre forsta dren av uppdraget:

Kostnadspost 2027 (kkr) 2028 (kkr) 2029 (kkr)
Personal 6 500 7400 6 500
Konsulter/expertstod | 2 100 1200 950
Webbutv, film och 500 700 700
utbildningar

Resor 150 200 200
Summa 9250 9 500 8350

Tabell 6: Kostnadsestimat fidn Digg

Till detta tillkommer ett spann for att beskriva en viss osidkerhet i estimatet pa ca 2 000 kkr.
Detta ger:

e Initiala kostnader (ar 1 och 2): 8,5-10,5 mkr
e Lopande kostnader: 7,5-9,5 mkr

6.3 IMY

IMY bedémer att deras del av kostnaderna utgors av 16pande kostnader for stéd och
radgivning i intervallet 1,0-1,3 arsarbetskrafter (dir kostnaden for en AA ligger pa 1,5 mkr).

Detta ger att de arliga kostnaderna uppskattas till ca 1,5-2,0 mkr.

6.4 SCB

SCB beddmer att deras del av kostnaderna utgdrs av 16pande kostnader for stod och
radgivning i intervallet 0,25-0,50 &rsarbetskrafter (dir kostnaden for en AA ligger pa 1,6
mkr).

Detta ger att de arliga kostnaderna uppskattas till ca 0,4-0,8 mkr.

6.5 NCSC/FRA

NCSC bedomer att deras del av kostnaderna utgérs av 1pande kostnader for stéd och
radgivning i intervallet 0,25-0,5 arsarbetskrafter (dér kostnaden for en AA ligger pé 1,6 mkr).

Detta ger att de arliga kostnaderna uppskattas till ca 0,4-0,8 mkr.
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6.6 E-hdlsomyndigheten

E-hdlsomyndigheten bedomer att de arliga kostnaderna uppskattas till ca 2,5-3,5 mkr.

6.7 Socialstyrelsen

Socialstyrelsen bedomer att det forsta av deras tvd uppdrag kommer att kréva en érlig kostnad
pé ca 2,5-3,5 mkr. Deras andra uppdrag bedoms inte kriva nagra ytterligare kostnader.

6.8 Lokala kostnader for de anviandande aktorerna

For att de anvidndande aktorerna (d.v.s. statliga myndigheter, regioner och kommuner) ska
kunna tillgodogora sig de nya mojligheterna med PET (initialt med fokus pa de fyra olika
tekniker som utredningen foreslar att kraftsamla kring), nyttjandet av de nationella tjansterna
och delvis fordndrade arbetsprocesser sd kommer de att behdva investera “lokalt”. Vi antar att
anslutningsgraden och anpassningarna som kravs lokalt kommer att ske gradvis 6ver tid,
vilket aterspeglar sig i nedanstdende kostnadsberékningar samt i de utvecklingsscenarion som
beskrivs i kapitel 7. De forsta aren bedomer vi att endast en minoritet av de anvandande
aktorerna gor investeringar och satsningar for att bygga sin forméga att utnyttja mojligheterna
med PET, och andelen kommer dérefter vixa successivt 6ver tid.

For att kunna gora en uppskattning av hur stora de /okala investeringarna och kostnaderna ér,
som ér kopplade till anvindande aktorer, sa anvéander vi oss av foljande resonemang:
investeringar och kostnader avser lokala anpassningar, anslutning till tjcinsterna och egen
kapacitets- och kompetensuppbyggnad.

6.8.1 Grundlaggande antaganden

For samtliga aktorer giller att kostnaderna ér betydligt lagre dn vid egenutveckling av de
foreslagna PET-tjénsterna, men inte noll. Fér kommuner, regioner och statliga myndigheter
har foljande antaganden gjorts:

1. Aktorerna utvecklar inte egna avancerade PET-10sningar, utan anvénder de nationella
tjansterna.
o Den mest resurskrivande tekniken (SMPC) tillhandahalls centralt av Skatteverket.
o Digg tillhandahaller nationell végledning, mallar, stdd och utbildning.

2. “Lokala” kostnader for varje mottagande aktor uppstar framst for:
o juridisk och verksamhetsmissig anpassning (analys, DPIA etc)
o teknisk anslutning/integration
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o sikerstdllande av intern kompetens och resurser for inforande, forvaltning,
samverkan och anvéndning.

Detta innebdr att lokala kostnader i huvudsak &r anvindar- och anpassningskostnader, snarare
dn utvecklingskostnader.

6.8.2 Overgripande berékningslogik for lokala kostnader

For att kunna estimera de lokala (anvidndarnas) kostnad sa har vi anvént oss av foljande
grundlogik:

Lokal kostnad = juridisk analys + anslutning + anpassning och forméga + I6pande
anvindning

Det innebir att lokala kostnader:

o domineras av personella insatser och verksamhetsarbete, inte IT-utveckling
o dr relativt begransade och hanterbara, dven for sma aktorer
o skalar relativt linjart med verksamhetens storlek och komplexitet.

6.8.2.1 Segmentering av anvandande aktorer

For att mojliggora ett sammanvigt kostnadsestimat for hela landet har kommuner, regioner
och statliga myndigheter delats in i tre storlekssegment (smd, mellanstora och stora) baserat
pa:

e invanarantal (kommuner och regioner)

e antal anstéllda och verksamhetsbredd (statliga myndigheter).

Segmenteringen bygger péa vedertagna indelningar som anvinds av bland annat SKR och
ESV. Kostnaderna har dérefter schabloniserats per segment for att spegla skillnader i
komplexitet, antal potentiella anvindningsfall och intern kapacitet. Vi anvénder foljande
segmentering for att kunna berdkna de lokala kostnaderna:

Statliga myndigheter:
e Sma: <500 anstillda
e Mellanstora: 500-2 000 anstéllda
e Stora: > 2 000 anstillda

Regioner:
e Sma regioner: <200 000 invanare
e Mellanstora regioner: 200 000-600 000 invanare

e Stora regioner: > 600 000 invanare

Kommuner:
e Sma: <20 000 invanare
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e Mellanstora: 20 000-100 000 invénare
e Stora: > 100 000 invanare

Totala antal aktorer i de tre segmenten:

Aktorstyp Antal
Statliga myndigheter 340!
Regioner 21
Kommuner 290

Dessa fordelas i storlekssegment enligt segmenteringen ovan:

Aktorstyp Smi Mellanstora Stora
Statliga myndigheter 220 90 30
Regioner 6 9 6
Kommuner 190 80 20

6.8.2.2 Antagande om Arsarbetskraftsbelopp (AA)

Vid berdkning av lokala kostnader som dr kopplade till personella insatser har vi anvént en
schablon om 1,2-1,4 miljoner kronor per arsarbetskraft (AA), inklusive 16n, sociala avgifter
och overheadkostnader. Intervallet har tillampats differentierat beroende pa kompetensniva
och aktorstyp, med ett vigt genomsnitt om cirka 1,3 miljoner kronor per arsarbetskraft for de
flesta lokala aktorer. Beloppen dr medvetet valda i ett hogre spann @n snittet, eftersom PET-
anvandning kréver kvalificerad kompetens och kostnaderna bor vara jamforbara mellan de
olika sektorerna.'?*

Typ av resurs och genomsnittliga AA:
o Verksamhetsutvecklare, handliggare: 1,2 mkr/AA
o IT-forvaltare, systemansvarig: 1,3 mkr/AA
e Jurist, IT-arkitekt, specialist: 1,4 mkr

Dessa belopp har anvints vid berikning av de 16pande lokala kostnaderna. Aven de initiala

investeringarna/kostnaderna bygger pa dessa arsarbetskraftsbelopp, men dr omriknade till en
projektinsats under 6-12 manader.

6.8.3 Lokala kostnadskomponenter

De lokala kostnaderna har beréiknats genom att dela upp anslutning och drift i fyra
aterkommande delar, som forekommer hos samtliga aktorstyper, beskrivna i styckena nedan.

123 Regeringskansliet.

124 Sveriges Kommuner och Regioner (SKR). Personalkostnader i kommuner och regioner — schabloner for
kalkyler och investeringar. SKR, Stockholm. Ekonomistyrningsverket (ESV). Vigledning i samhillsekonomiska
analyser (senaste version).
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6.8.3.1 Juridisk analys och regelefterlevnad

De aktiviteter som vi hdr inkluderar ér:
e Andamélsbedémning
e DPIA-analys
e Analys av registerforfattningar och sekretesskrav
e Dialog med Digg och IMY vid behov

Typisk resursatgéng:
e jurist + verksamhetsrepresentant
e intensivt i uppstartsfasen, begriansat 16pande

Schablonantagande: 0,2-0,6 arsarbetskrafter under forsta aret (beroende pa storlek), dérefter
0,05-0,1 arsarbetskraft per ar.

6.8.3.2 Teknisk anslutning och systemintegration

De aktiviteter som vi har inkluderar &r:
o konfigurering mot nationell SMPC-tjénst
e anpassning av lokala datamodeller
e loggning, behdrighet, atkomstkontroller
e test och verifiering

Egen utveckling av SMPC-algoritmer samt drift av egna berdkningsnoder inkluderas ej.

Schablonantagande: 1-3 integrationsfloden per aktor, huvudsakligen arbete for
systemforvaltare/IT-arkitekt.

6.8.3.3 Verksamhetsanpassning och kompetensuppbyggnad
De aktiviteter som vi hdr inkluderar &r:

e anpassning av arbetssitt

o definition av anvindningsfall

e utbildning av nyckelpersoner

e deltagande i Diggs nationella stodstrukturer

Schablonantagande: Varje aktor behdver (minst) 1-2 interna nyckelpersoner
som forstar bade verksamhet och PET-tillampning.

Resursatgangen antas vara relativt 1dg men kritisk for om tjénsterna faktiskt anvénds.

6.8.3.4 Ldpande anvandning och férvaltning

De aktiviteter som vi hér inkluderar &r:
e dterkommande SMPC-korningar
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o kvalitetsuppfoljning och 16pande forbittringar
e dialog med Skatteverket (tjdnstedgare)
e uppdateringar vid forandrade behov eller regelverk

Schablonantagande: Dessa insatser motsvarar en liten del av befintlig forvaltning, och faller
ofta inom redan existerande roller.

6.8.4 Berakning for olika aktorstyper

Nedan redovisas konkret hur schablonerna ridknats fram for respektive aktorstyp. For att
sakerstélla rimligheten har kostnaderna jimforts med kénda kostnader vid anslutning till
andra nationella tjinster (t.ex. Mina meddelanden, SDK, Skatteverkets tjinster).!?3

6.8.4.1 Berakningsmodell for att aggregera kostnadsestimaten

De aggregerade lokala kostnaderna har berdknats genom att schabloniserade initial- och
arskostnader per aktor och storlekssegment multiplicerats med antal aktdrer och antagen
anslutningsgrad. Kostnaderna hérror primart fran personella insatser for juridik, integration,
verksamhetsanpassning och 16pande anvindning, uttryckta i arsarbetskrafter med ett enhetligt
kostnadsantagande om cirka 1,3 mkr per AA (Arsarbetskraft).

De nationella totalsiffrorna utgér summeringar 6ver samtliga tre segment och reflekterar olika
utvecklingsscenarier (se kapitel 7) snarare &n osékerhet i schablonerna.

Overgripande princip
Aggregeringen bygger pa en uppsummering (bottom-up) enligt féljande steg:
o Individuell schablonkostnad per aktér —
e summering per segment —
e viktning med anslutningsgrad (tre olika scenarion med olika anslutningsgrad) —
e nationellt totalestimat (spann min/max).
Ingen genomsnittskostnad appliceras direkt pa riket; alla totalsiffror dr explicit héarledda fran:
e segmentvisa schabloner, och
e antal aktorer per segment.
Grundekvation

For varje aktorstyp a (statlig myndighet, region, kommun) och varje storlekssegment s:

Initial kostnad:

125 Digital myndighetspost, SOU 2024:47, sirskilt avsnitten om kostnader for Digg och anslutande myndigheter.
Digg, SKR m.fl., Samhéllsekonomisk kostnadsnyttoanalys — Saker digital kommunikation (SDK).
Ekonomistyrningsverket, Avgifter i staten, drliga redovisningar av statliga myndigheters avgiftsbelagda och
gemensamma tjanster.
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K(Z?[ = Na,s X pa,s X Ctllr,?t

Arlig 16pande kostnad:
Kaa,g = Na,s X Pa,s X ng

e N, = antal aktorer i segmentet

®  Pgs = anslutningsgrad (andel som faktiskt anvénder PET-tjanster)
o (it = schablon for initial kostnad per aktdr

D C‘fg = schablon for drlig kostnad per aktor

Anslutningsgrad

Anlsutningsgraden nedan antas vara den grad av anslutning som nas efter en relativt lang
tidsrymd (> 10 ar) da inforandet har natt en hog mognad och maéttnad, for att estimera de
lokala kostnaderna. Dessa antaganden motsvarar utvecklingen i de tre scenarion vi skapat (se
kapitel 7) for att beskriva inforandet av PET 6ver tid (scenario A= lag, scenario B =
medelhdg, scenario C=hdg).

Aktorstyp / Scenario A B C
Statliga myndigheter 30% 60 % 90 %
Regioner 50 % 75 % 100 %
Kommuner 20 % 40 % 70 %

Notera: Det ér variationen i anslutningsgrad, inte variationen i schabloner, som ger de breda
intervallen.

Hirledning av schablonkostnader per aktor
Alla kostnadskomponenter riknas i grunden som:

K = AA x kostnad,,
Dir:

o AA = arsarbetskraft (andelar tillitna, t.ex. 0,3 AA)
o Kostnad (AA) = 1,2-1,4 mkr (vigt snitt = 1,3 mkr)

Initiala kostnader raknas som tidsbegrinsade projektinsatser (6 — 12 méanader):

AOAinit = AOAhelzir % 0,5-1,0
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Kostnadskomponenter per aktor
For varje aktor summeras fyra delar:
Cglsit - C‘{z”dl‘k + C‘izfeg“lfiﬂn + ngrksamhet + Cﬂlﬁgordinatmn
cér = AA%; x 1,3 mke
Skillnader mellan segment beror pa:
« antal integrationer,
« antal anvandningsfall,

o komplexitet i juridik och dataskydd,
« antal interna verksamheter.

6.8.5 Segmentsvisa schabloner
6.8.5.1 Statliga myndigheter

Kostnaderna som uppstar for en statlig myndighet ér framfor allt dessa:

e anpassning till nationell SMPC-tjénst,

e lokal juridik, loggning och revisionskrav,

e egen systemintegration,

e 1opande deltagande i Diggs stodstruktur.
Berikningsexempel for en mellanstor myndighet:
Initial kostnad (2—4 mkr):

o Juridik och registeranalys: 0,8—1,2 mkr

o Integration mot interna system: 0,8—1,5 mkr

o Verksamhet och utbildning: 0,4-0,8 mkr
Arlig kostnad (0,9-1,5 mkr):

e ca0,7-1,2 drsarbetskrafter

Statliga myndigheter har ofta fler anvéndningsfall in kommuner, men ofta tillgang till
resursstarkare IT-formaga.
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Nedanstaende tabell ssmmanfattar estimaten for de lokala kostnaderna, for de olika

myndighetssegmenten:
Initial investering/ Lopande arlig
Segment Kommentar
kostnad kostnad
Liten myndighet 1-2 mkr 0,5-0,9 mkr Begransat antal SMPC-fléden
Operativ aterkommande
Mellanstor myndighet 2-4 mkr 0,9-1,5 mkr P L
anvandning
Stor myndighet 4-7 mkr 1,5-3,0 mkr Flera parallella anvandarfall

Tabell 7: Sammanfattning av lokala kostnader for statliga myndigheter

6.8.5.2 Regioner

Kostnaderna som uppstar for en region ar framfor allt dessa:

e juridisk analys och DPIA (lokalt),

e teknisk anslutning till SMPC-tjédnsten,
verksamhetsanpassning (hilso- och ekonomidata),
1-3 interna resurser deltid,
deltagande i Diggs stod- och samverkansforum.

Regioner har generellt:
o fler datakillor,
e hogre skyddsvirde,
o fler juridiska beroenden.

Beridkningsexempel for en mellanstor region:
Initial kostnad (4—7 mkr):
o Juridik/DPIA: 1,0-1,5 mkr
o IT-integrationer (flera system): 1,5-2,5 mkr
e Verksamhetsarbete & utbildning: 1,0—1,5 mkr
o Projektledning/koordination: 0,5 mkr

Arlig kostnad (1,5-2,5 mkr):

e 1-1,5 arsarbetskrafter totalt (fordelat)
o dterkommande SMPC-anvindning i flera verksamheter
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Nedanstaende tabell ssmmanfattar estimaten for de lokala kostnaderna, for de olika

regionsegmenten:
Initial investering/ Lépande arlig
Segment Kommentar
kostnad kostnad

5 ) Begransade anvandarfall,

Liten region 2-4 mkr 1,0-1,5 mkr .. )
fa integrationer
) Flera forvaltningar,
Mellanstor region 4-7 mkr 1,5-2,5 mkr . .
aterkommande SMPC-anviandning

Stor region 7-12 mkr 2,5-4,0 mkr Manga verksamheter, hég datavolym

Tabell 8: Sammanfattning av lokala kostnader for regioner

6.8.5.3 Kommuner

Kostnaderna som uppstar for en kommun ér framfor allt dessa:
e Jlokal juridisk bedomning,

teknisk anslutning via standardgrinssnitt,

deltagande i Digg-ledd utbildning,

begrinsad intern specialkompetens (ofta deltid),

anvindning av fardiga SMPC-use case.

Berikningsexempel for en /itfen kommun:
Initial kostnad (0,8-1,5 mkr) bestar av:

o Juridik: ca 0,3-0,5 mkr

o IT-integration: ca 0,2-0,4 mkr

o Verksamhet/utbildning: ca 0,2-0,3 mkr
Arlig kostnad (0,3-0,6 mkr) bestar av:

o 0,2-0,4 drsarbetskraft (fordelad pa flera personer)
o Dbegridnsad aterkommande samverkan

Varfor kostnaden ér lag for sma kommuner?
o Faanvindningsfall

o Firdiga nationella 16sningar
» Starkt beroende av Diggs vigledning
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o Ingen parallell utveckling av egna losningar

Nedanstéende tabell sammanfattar estimaten for de lokala kostnaderna, for de olika

kommunsegmenten:
Initial investering/ Lopande arlig
Segment Kommentar
kostnad kostnad
Liten kommun 0,8-1,5 mkr 0,3-0,6 mkr Enstaka anvandningsfall
Flera namnder,
Mellanstor kommun 1,5-3 mkr 0,6-1,2 mkr . L
viss automatisering
Regelbunden anvandning,
Stor kommun 3-5 mkr 1,2-2,0 mkr € . . €
stérre integration

Tabell 9: Sammanfattning av lokala kostnader for kommuner
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6.8.6 Aggregerade lokala kostnader per segment

Vid en aggregering av ovanstaende lokala kostnadsestimat fér vi denna bild, beroende pa de
utvecklingsscenarion vi anvént oss av (dar "anslutningsgraden” till PET-tjdnsterna varierar):

Segment (anvindande Total initial Total I6pande Kommentar
aktér) investering/kostnad (mkr) arlig kostnad (mkr)
Statli;
atisa 105 - 315 44-133
myndigheter
Regioner 32-96 12-35
Kommuner 120 - 359 48 - 142
Summering 257 - 770 104 - 310

Tabell 10: Summering av de lokala kostnaderna for de olika segmenten

6.9 Sammanstallning av investerings- och kostnadsestimat

Nedanstaende tabell ssmmanfattar samtliga investerings- och kostnadsestimat ovan:

Total initial .
o . tering/kostnad Total I6pande K 5
orer investering/kostna ommentar
E arlig kostnad (mkr)

(mkr)
Beriknat pa alternativet med
Skatteverket 87 -97 57 - 62 langsiktig implementation av
SMPC-tjansten utan att ga via pilot
Digg 9-11 89 Initiala kostnader antas vara giltiga
for bade ar 1 och ar 2
Ovriga mynﬁligheter 7-11 7-11 Initiala kostnader dr desamma som
och aktérer I16pande kostnader
Anvandande aktorers
257 -770 104 - 310 Se tabell 10 ovan
lokala kostnader
Totalt 360 - 889 176 - 392

Tabell 11: Summering av samtliga kostnadsestimat
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7 Scenarioanalys: Nyttopotential och kostnader

Baserat pa ett flertal uppskattningar att 30-80 miljarder kronor per ar kan frigoras i samhélls-
ekonomiskt virde genom forbittrad datadelning (se kapitel 3 Nyttopotential:
Makroperspektivet). Av dessa bedoms 19-42 miljarder kronor per ar (se kapitel 5
Nyttopotenial: Mikroperspektivet) i potentiell nytta vara direkt beroende av ett nyttjande av
integritetsframjande tekniker (PET) som dd mdjliggér en mer avancerad och rittssiker
datadelning med god 6verblick. For att analysera hur stor del av den totala potentialen av
forbattrad datadelning i offentlig forvaltning som kan realiseras 6ver tid anvinds i studien en
scenariobaserad ansats.

Scenarierna beskriver tre olika utvecklingsvagar (berdkningsmassigt baserade pa s k logistiska
tillvaxtkurvor eller S-kurvor) beroende pa ambitionsniva och graden av institutionella
reformer, forbattrad interoperabilitet samt i vilken utstriackning integritetsfraimjande tekniker
(PET) infors som operativ kapacitet for siker datadelning.'?®

Vi har valt att skapa tre olika scenarier som representerar olika ambitionsnivéer, teknisk och
organisatorisk mognad i offentlig forvaltning. De tre scenarierna kan ocksa betraktas som
olika strategiska vigval for statens hantering av PET och ger en mer realistisk syn pa att
nyttorealisering ofta tar tid.

e Scenario A innebér ett alternativ med ldgre ambitions- och riskniva, som mojliggor
visst ldrande, men utan goda forutsittningar for att realisera mer omfattande
samhillsekonomiska nyttor.

e Scenario B framstir som ett mer robust alternativ, dir ambitionsniva, kostnader,
risker och nyttor dr mer i balans och dér PET borjar etableras som en praktiskt
anvandbar nationell formaga.

e Scenario C innebdr i sin tur ett mer ambitiost, langsiktigt och transformativt
angreppssitt, med potential att i grunden fordndra forutséttningarna for datadelning i
offentlig forvaltning, men till priset av hogre krav pé insatser, styrning, investeringar

och samordning.

Nedan foljer en kortfattad beskrivning av av vad varje scenario innebér vad géller
investerings- och kostnadsnivaer samt den forviantade nyttopotentialen.

7.1 Investeringar och kostnader

Scenarierna skiljer sig tydligt at vad géller bade initiala investeringar och 16pande kostnader.

126 Samtliga monetira virden redovisas i fasta belopp, d.v.s. med dagens valutaniva. Scenarieresultaten
inkluderar ddrmed inte en schabloniserad inflation under den tioariga analysperioden. Fordndringar ver tid
speglar darfor antagen realisering av nyttor och kostnader, inte fordndringar i den allménna prisnivan.
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Scenario A kinnetecknas av relativt 1dga initiala investeringar och begrinsade érliga 16pande
kostnader. Kostnadsnivan ér hanterbar inom ramen for mindre anslagsforstirkningar, men
begransar samtidigt mojligheten till bred nyttorealisering.

Scenario B innebir relativt mattliga men tydliga resursforstirkningar, bade initialt och
16pande. Kostnaderna 4r hogre dn i scenario A men bedéms sta i god proportion till de nyttor
som kan realiseras genom en mer operativ anviandning av PET.

Scenario C medfor de hogsta investeringarna och de storsta arliga kostnaderna. Detta
scenario innebdr ett 1angsiktigt atagande for staten, dér satsningen pa PET kan betraktas som
ambitids, strukturell och relativt omfattande.

7.2 Forvantad nyttorealisering

Skillnaderna i samhéllsekonomisk nyttorealisering mellan scenarierna ér betydande, beroende
pé ambitions- och investeringsniva, hur pass mycket PET anammas och anvénds bland de
anvindande aktdrerna, men &dr ocksa beroende av hur réttspraxis utvecklas. En betydande del
av nyttorealiseringen dr beroende av att tillsynspraxis och réttspraxis utvecklas i en positiv
riktning:

I scenario A uppstar nyttor framst i form av 6kad kunskap, viss réttslig klarhet och lairdomar
fran pilotprojekt. Nyttorna r i huvudsak begrinsade till enskilda anvandningsfall.

I scenario B mojliggors realisering av en visentlig del av den identifierade nyttopotentialen
inom bland annat vilfirdsadministration, bidragskontroller och andra kénsliga
datadelningstillimpningar. Nyttorna dr bredare och mer strukturella, men fortfarande
koncentrerade till prioriterade omraden.

I scenario C kan en stor andel av nyttopotentialen realiseras 6ver tid. Genom systematisk
anvindning av PET i merparten av den offentliga forvaltningen skapas forutséttningar for mer

genomgripande produktivitets- och kvalitetsvinster, minskade felutbetalningar, férre
vilfardsbrott och forbattrad styrning.

7.3 Scenarioanalysens berakningsmodell

Nir vi rdknar pa utvecklingen av potentialen for de tre scenariona, utgar vi fran en klassisk
logistisk tillvixtkurva (S-kurva):

M = makroekonomisk potential (referensvirde, t.ex. ”0,1-1,5 procent av BNP”)
R(t) = realiserad andel av denna potential vid tidpunkt ¢ (0-100 %)
GDP(t) = BNP-nivé

Den arliga nyttan kan da uttryckas som:
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Arlig nytta(t) = M x GDP(t) x R(t)
Realiseringen av potentialen delas upp i tva komponenter:

o = den andel av den makroekonomiska potentialen som &r beroende av PET (dvs.
anvandning av data i kénsliga verksamhetsomraden)

(1-0) = den andel som inte dr beroende av PET (d.v.s. forbittrad interoperabilitet och
anvindning av data med lag kénslighet)

Den realiserade andelen kan da uttryckas som:
R(t) = (1-a) x r_base(t) + o X r_pet(t—to)

dér:

r_base(t) 6kar i takt med forbittrad interoperabilitet och institutionell mognad i styrning och
regelverk

r_pet(t) kar i takt med inforandet och uppskalningen av PET i verksamhetsomrdden som
hanterar kénsliga data

S-kurvans spridningslogik kan uttryckas med féljande formel:

K
T+ et

r(t) =
dar:

K = takniva (maximal realiseringsgrad i det aktuella scenariot)
b = inforandehastighet
to = inflektionsar (den tidpunkt da tillvixttakten dr som hogst)

De olika scenarierna skiljer sig at genom olika taknivaer och inforandehastigheter.
Varfor S-kurvor ir limpliga att anviinda:

Inférandet av institutionella teknologier foljer ofta ett monster som kan beskrivas med en
S-kurva:

» utforskningsfas (pilotprojekt)

* tidig uppskalning (hog osikerhet)

+ standardisering och okat fortroende

* bred institutionalisering

* mognad och avtagande tillvixt

Inforandet av integritetsfraimjande tekniker (PET) passar sirskilt vél in i detta monster
eftersom:

* initial rittslig och styrningsméssig osikerhet begrinsar den tidiga anvindningen
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+ ateranvindbara 16sningsmonster minskar den marginella kostnaden for inférande
* politisk och organisatorisk riskaversion minskar nér framgangsrika anvandningsfall
etableras.

Spridningen sker dérfor inte linjért, utan foljer typiskt en S-formad utvecklingsbana 6ver tid.

Baserat pa uppskattningen att ca 30-80 miljarder kronor per ér kan frigoras i
samhillsekonomiskt virde genom forbittrad datadelning, varav cirka 19 - 42 miljarder kronor
per ér berédknas vara direkt beroende av PET: Om medianvérdet for den totala
makroekonomiska potentialen antas vara 50 miljarder kronor per ar, och den del som &r
beroende av PET antas vara cirka (19+42) / 2 = 31 miljarder kronor per ar, motsvarar detta en
andel pa ungefir 61 %, d vs:

Antagande a =61 %

Detta antagande innebdr att merparten av vérdet fran forbéttrad datadelning antas kunna
realiseras genom generella forbattringar i interoperabilitet, styrning och datatillgénglighet,
medan integritetsskyddande tekniker (PET) framst mojliggor realisering av en mindre, men
fortfarande betydande, del av den totala makroekonomiska potentialen.

7.4 Scenario A

Begriinsad strukturell anviindning av PET: Datadelning forbéttras i viss utstrackning
genom generella reformer vad giller interoperabilitet, styrning och rittsliga forutsittningar,
men PET etableras inte som operativ, strukturell 16sning for kinsliga anvandningsfall.
Scenariot innebdr ett forsiktigt angreppssitt, dér staten framst fokuserar pa 6vergripande
végledning och enstaka tekniska piloter. PET introduceras som koncept och provas i
begrinsad skala. GenomfGrandet ar selektivt och huvudsakligen koncentrerat till ett fatal
statliga aktorer med hog digital mognad. Den operativa anvandningen forblir begransad.

Scenario A innebdr déarfor att en viss grundlaggande realisering av nyttor dnda kan ske
genom:

» viss forbittring av interoperabilitet

* viss klargoring av réttsliga och styrningsrelaterade forutsittningar

» fortsatt anvindning av traditionella kontroll- och sidkerhetsmekanismer

Samtidigt saknas en strukturell kapacitet for inférande och anvéndning av PET, vilket innebar
att anviandning av data i kdnsliga verksamhetsomraden i stor utstriackning forblir begransad.
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Nedanstaende graf och tabell illustrerar utvecklingen av realiserad nytta samt kostnader dver
tid 1 scenario A:

Realiserade nyttor samt kostnader

10

9 === PET-beroende potential

8 - -8 --Total potential fér datadelning /,J

7 —@— Initialinvestering / l6pande kostnad ,.’,~’.
T 6
S5 5
E

3

2

1

0

Figur 3: Realisering av nyttopotentialen och kostnader enligt scenario A

Ar PET-beroende Total potential fér Initial investering (&r 0) /
ial, mdkr J; jelning, mdkr I6pande kostnad, mdkr

[ 0.36

1 0.17 0.70 0.0010

2 0.24 111 0.0014

3 0.34 1.71 0.0019

4 0.47 2.55 0.0027

5 0.64 3.58 0.0037

6 0.85 4.73 0.0049

7 1.10 5.85 0.0064

8 1.38 6.83 0.0080

9 1.67 7.63 0.0096

10 1.95 8.24 0.0112

Tabell 12: Realisering av nyttopotentialen, inkl datadelningspotentialen,
samt kostnader enligt scenario A

Reflektion: I detta scenario nér vi en realiserad nytta pa knappt 2 mdkr efter 10 ar sedan
inférandet av PET, vilket &r en positiv men relativt blygsam avkastning pa satsningen och

investeringen.

Utan anvéndning av PET kan omkring en tredjedel av den ekonomiska potentialen av
datadelning realiseras genom mer traditionella reformer, sdsom forbittrad interoperabilitet,
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organisatorisk samordning och rittsliga fortydliganden. Overgangen till denna niva av
realisering (d.v.s. fran 10 % =» 90 %) sker dock relativt 1angsamt, med en uppskattad
tidsperiod pa cirka 7-10 ar. I ett sadant scenario dér PET inte etableras som en operativ
kapacitet kan ddremot endast en mycket liten del (< 10 %) av virdet av datadelning i kénsliga
verksamhetsomriden realiseras. Aven denna begrinsade realisering sker gradvis, med en
uppskattad tid (d.v.s. fran 10 % =» 90 %) pa cirka 10-15 ar.

7.5 ScenarioB

Prioriterad operativ anviindning av PET: PET etableras som en fungerande nationell
formaga inom prioriterade omraden. Staten tar ett tydligare ansvar for bade styrning och
teknisk kapacitet. Digg tillhandahéller inte enbart véigledning utan dven strukturerat
inforandestdd, och Skatteverket paborjar uppbyggnaden av en SMPC-baserad infrastruktur
som kan borja anvéndas av flera aktorer. PET anvénds hér i ett antal operativa verksamheter
och bidrar till patagliga effektivitetsvinster. PET infors i vissa prioriterade sektorer och
anvindningsfall, vilket mojliggdr 6kad anvindning av kénsliga data, men utan en bred och
systematisk tillimpning i hela offentlig forvaltning.

Detta innebir att en storre del av den makroekonomiska potentialen av datadelning kan
realiseras @n i Scenario A, eftersom vissa hinder kopplade till hantering av kénsliga data kan
hanteras genom tekniska losningar.

Scenario B innebér darfor att en betydande del av nyttorna kan realiseras genom:
» forbittrad interoperabilitet och datastandardisering
 tydligare rittsliga ramar och styrning for datadelning
* inforande av PET i utvalda sektorer och anviandningsfall
» utveckling av pilotprojekt och begransade produktionsmiljoer for PET

Eftersom anviandningen av PET fortfarande ar selektiv och inte fullt integrerad i offentlig
forvaltning, kvarstar dock vissa begransningar i mojligheten att skala upp datadelning mellan
organisationer. Kénsliga data kan darfor endast i begrdnsad utstrickning utnyttjas i bredare

analys- och beslutsstodssystem.

Detta alternativ kan vi betrakta som ett realistiskt och trovdrdigt scenario, givet att det
6verensstimmer vil med utredningens forutsittningar, forslag och ambitioner.
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Nedanstaende graf och tabell illustrerar utvecklingen av realiserad nytta samt kostnader dver
tid i scenario B:

Realiserade nyttor samt kostnader

25
=@ PET-beroende potential »
20 --® - - Total potential for datadelning '/'
—&— |nitialinvestering / l6pande kostnad '/’

mdr kr

11
Figur 4: Realisering av nyttopotentialen enligt scenario B
Ar PET-beroende Total potential for Initial investering (ar 0) /
ial, mdkr J; jelning, mdkr I6pande kostnad, mdkr
0 0.6245
1 0.45 1.19 0.0042
2 0.72 2.06 0.0067
3 1.16 3.45 0.0108
4 1.82 5.50 0.0169
5 2.78 8.14 0.0259
6 4.10 11.15 0.0382
7 5.76 14.19 0.0536
8 7.63 17.01 0.0710
9 9.49 19.48 0.0884
10 11.15 21.47 0.1038

Tabell 13: Realisering av nyttopotentialen, inkl datadelningspotentialen,
samt kostnader enligt scenario B

Reflektion: I detta mer proaktiva scenario nér vi en realiserad nytta pa ca 11 mdkr efter 10 ar
sedan inforandet av PET, vilket dr en realistisk och god avkastning pé satsningen och

investeringen.

Uppskattning ér att omkring halften till tva tredjedelar av den totala potentialen gradvis kan
realiseras Over tid. Den dvergripande utvecklingen i Scenario B sker stegvis genom forbittrad
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interoperabilitet, tydligare rittsliga ramar och viss organisatorisk anpassning. Overgangen till
denna niva av realisering (d.v.s. fran 10 % =» 90 %) kan dérfor uppskattas ta cirka 5-8 ar. For
den del av nyttorna som ér direkt beroende av PET bedéms utvecklingen ske langsammare,
eftersom inforandet fortfarande dr selektivt och kriver ytterligare teknisk, organisatorisk och
rittslig mognad. Overgangen for denna del kan déirfor uppskattas ta cirka 7-10 &r (d.v.s. frin
10 % = 90 %).

7.6 Scenario C

Strukturell och systematisk anvindning av PET: PET etableras som en bred och operativ
kapacitet for séker datadelning mellan organisationer, vilket mojliggor en betydande
realisering av den makroekonomiska potentialen av datadelning. Scenariot innebér ett
strategiskt vigval dir PET utgor en integrerad del av offentlig forvaltnings digitala
infrastruktur. Anvindningen ar bred, 1angsiktig och normerande. Savil véigledning som
tekniska tjénster byggs ut for att stodja hela offentlig forvaltning, inklusive kommuner och
regioner, och PET anvinds konsekvent i stora reformer och nya system.

Detta innebdr att en stor del av den makroekonomiska potentialen av datadelning kan
realiseras over tid, eftersom bade generella hinder for datadelning och mer specifika hinder
kopplade till kénsliga data gradvis reduceras. Utvecklingen forutsitter dock fortsatt teknisk
uppbyggnad, organisatorisk anpassning, gemensamma standarder och etablerade styrformer,
vilket innebér att dven detta scenario priglas av en successiv uppskalning 6ver tid.

Nedanstaende graf och tabell illustrerar utvecklingen av realiserad nytta samt kostnader dver
tid i scenario C:

Realiserade nyttor samt kostnader

40
35 «==@-== PET-beroende potential .
--@ - - Total potential for datadelning Lo~
30 —e— Initialinvestering / 5pande kostnad o
i~
P
k=]
1S
11
Figur 5: Realisering av nyttopotentialen enligt scenario C
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Ar PET-beroende Total potential fér Initial investering (3r 0) /
P! ial, mdkr ing, mdkr I6pande kostnad, mdkr

0 0.889

1 0.66 0.0085

2 113 1.42 0.0145

3 1.89 2.79 0.0243

4 3.11 5.30 0.0399

5 4.92 9.27 0.0633

6 7.43 14.36 0.0956

7 10.53 19.63 0.1354

8 13.87 24.47 0.1782

9 16.97 28.71 0.2180

10 19.48 32.23 0.2503

Tabell 14: Realisering av nyttopotentialen, inkl datadelningspotentialen,
samt kostnader enligt scenario C

Reflektion: I detta mer framatlutade scenario nar vi en realiserad nytta pa knappt 20 mdkr
efter 10 ar sedan inforandet av PET, vilket r en betydande avkastning pa satsningen och
investeringen.

1 detta scenario bedoms en stor del av den ekonomiska potentialen av datadelning kunna
realiseras. Sammantaget uppskattas att omkring 80 procent av den totala potentialen kan
uppnas pa langre sikt, i takt med att bade generella forbattringar i interoperabilitet och en bred
anvindning av integritetsskyddande tekniker etableras i offentlig forvaltning.

Den del av potentialen som kan realiseras genom generella forbéttringar i interoperabilitet,
styrning och rittslig tydlighet bedoms kunna na en hg niva inom cirka 4-6 ar. For den del av
nyttorna som ar direkt beroende av PET bedoms utvecklingen ske med viss eftersldpning, och
en bred realisering av dessa nyttor kan dérfor uppskattas ta cirka 6-9 ér. Vid slutet av
analysperioden bedoms en stor del, men inte hela, den PET-beroende potentialen ha
realiserats.
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8 Slutsatser och reflektioner

En tydlig bild framtrader i var samlade analys: Potentialen med en 6kad anvéndning av
integritetsfrimjande tekniker, for forbéttrad datadelning, inom offentlig forvaltning Gverstiger
vida de investeringar och kostnader som en sidan satsning innebér, om den gors i tillricklig
omfattning och pa ett strukturerat sétt. Det dr dock viktigt att podngtera att satsningens
omfattning inte far bli alltfor begrdnsad, da finns en stor risk att “nyttotroskeln” aldrig
passeras och att de positiva effekterna pa det stora hela uteblir. Dock bér man ha en realistisk
forvantan pa med vilken hastighet inférandet kan genomforas och dédrmed hur snabbt de
potentiella nyttorna kan realiseras. Vikten av att sakerstélla tillrdcklig formdga och kapacitet,
inte minst for de anvéndande aktorerna, kan inte nog betonas — och hér dr det primért
organisatoriska, kompetens- och resursrelaterade utmaningar man behdver adressera, snarare
an tekniska (dven om sadana ocksa existerar).

Det bor ocksé patalas att det finns stora potentiella nyttor for det 6vriga samhdillet av en dkad
PET-anvindning (inte enbart for aktdrerna inom offentlig forvaltning), t.ex. for medborgare
och foretag. Har finns en god mojlighet att réttssékerheten for individen okar samt att det
bidrar till ett mer réttvist samhélle, med exempelvis minskad ekonomisk brottslighet och
skattefusk. Ur ett hilsoperspektiv kan PET bidra till forbattrade vérdinsatser, prevention och i
slutindan en okad hilsa for den enskilda individen.

Rapportens analyser bygger pa ett stort antal killor och antaganden, och viss osékerhet kan ej
uteslutas, ddrav uppskattningar uttryckta i spann och med hjélp av tre olika utvecklings-
scenarier. Ddremot pekar den absoluta merparten av sekundarkéllor och studier pa att en
satsning pa PET har en betydande och robust uppsida for savil de anvindande aktérerna inom
offentlig forvaltning som for medborgarna.

Forutom de potentiella (positiva) nyttorna som vi identifierat sé vill vi hér slutligen poéngtera
att anvindningen av PET inte ér riskfri — men det ar ofta det minst riskfyllda séttet att uppna
nyttorna med datadelning. Riskerna &r hanterbara, men kréver aktiv styrning, juridisk analys,
etisk provning och relevant kompetens kring de olika teknikerna — PET r riskreducerande,
inte riskeliminerande.

Slutligen behdver forvaltningen dven lopande arbeta med riskhantering, verifiering,
kvalitetssdkring och justeringar/anpassningar for att PET ska kunna stodja en réttsséker och
dndamalsenlig datadelning ddr man kan lita pa teknikerna och vidtagna atgérder.
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