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Till statsradet och chefen for
Justitiedepartementet Beatrice Ask

Regeringen bemyndigade den 7 april 2004 chefen for Justitie-
departementet att tillkalla en kommitté (Ju 2004:05) med hogst
elva ledaméter med uppdrag att bla. kartligga och analysera sidan
lagstiftning som rér den personliga integriteten samt verviga dels
om 2 kap. 3 § andra stycket regeringsformen bér dndras, dels om
det vid sidan av befintlig lagstiftning behévs generellt tillimpliga
bestimmelser till skydd for den personliga integriteten. Ritts-
chefen Olle Abrahamsson férordnades den 13 maj 2004 att vara
ordférande i kommittén. Till ledaméter i kommittén férordnades
den 27 augusti 2004 riksdagsledaméterna Inger Davidson, Christer
Engelhardt, Liselott Hagberg, Inger René och Alice Astrém samt
divarande riksdagsledaméterna Anders Bengtsson, Leif Bjoérnlod,
Agne Hansson, Barbro Hietala Nordlund och Ulla Wester. Inger
Davidson entledigades den 4 oktober 2004 och samma dag férord-
nades ddvarande riksdagsledamoten Olle Sandahl att som ledamot
ingd i kommittén. Den 23 oktober 2006 entledigades Barbro
Hietala Nordlund som ledamot 1 kommittén med verkan fr.o.m.
den 1 november 2006.

Den 18 januari 2007 beslutade regeringen med dndring av det
tidigare beslutet att kommittén skall bestd av hogst tolv ledaméter,
varefter riksdagsledaméterna Bertil Kjellberg och Annie Johansson
den 22 januari 2007 férordnades till ledaméter 1 kommittén.

Kommittén antog namnet Integritetsskyddskommittén.

Till experter férordnades den 9 september 2004 kanslirddet
Katrin Hollunger Wégnert, byrichefen Daniel Kjellgren och chefs-
juristen Leif Lindgren.

Som sekreterare 1 kommittén anstilldes den 16 augusti 2004
kammarrittsassessorn Elisabet Reimers och den 1 april 2006 hov-
rittsassessorn Mirit Bergendahl.

Kommittén éverlimnar hirmed delbetinkandet Skydder for den
personliga integriteten — kartliggning och analys.



Kommittén fortsitter nu sitt arbete med 6éverviganden rérande
behovet av ny lagstiftning till skydd f6r den personliga integriteten.

Stockholm den 29 mars 2007

Olle Abrahamsson

Anders Bengtsson Leif Bjornlod
Christer Engelhardt Liselott Hagberg
Agne Hansson Annie Johansson
Bertil Kjellberg Inger René

Olle Sandahl Ulla Wester

Alice Astréom

/

Elisabet Reimers

Mirit Bergendahl



Innehall

FOrKortningar.......cvvviiiiriri s s s s eans 19
Sammanfattning ........cceiiiiiiii 23
Inledning
1 Utredningsuppdraget ........ccooiiiriimiiniinninninsnsensnanens 41
1.1 Kommitténs direKtiv....ooococeeueurinincceeirinireceieieeneneceseeeeneneaenes 41
1.2 Utredningsarbetet. et 42
1.3 Betinkandets dispoSIition......c.ceceevererererererererereeieieieeeeeieneeenenenes 43
2 Utgangspunkter och avgransningar.........ccccovvvevereennnnnnn. 45
2.1 Grundliggande regler ..o 45
2.1.1 Internationella bestimmelser.......cccoeceueurrencrcecrrirenence 45
2.1.2 Svenska grundlagsbestimmelser.......ccoceceuricurincuruncnes 48
2.2 Begreppet personlig integritet — en avgransning........eeeeeee. 52
2.2.1 Allmin karaktiristik av begreppet personlig
INETEGIITET cevereearrveneseenerereneeesereseesesesenenssesesenesneneseneanes 53
2.2.2 Integritetsbegreppet i andra sammanhang.................. 54
2.2.3 Kommitténs utgdngspunke .......ceeeeeeeueuerrenenccueurunenenes 63
2.3 Den tekniska utvecklingen .......cocccueuviviniciiiininniniciinees 65
2.3.1 Utvecklingen d& och nu ..o 65
2.3.2 Tvd utvecklingslinjer....ccceeeeececccccrccnciccnccene. 67
2.3.3 Utvecklingen inom vissa teknikomriden.................... 67
2.3.4 Vilket betraktelsesitt bor anvindas pd ny teknik? ..... 74
2.3.5 Aktuella utvecklingstendenser i sammanfattning....... 74



Innehall

SOU 2007:22

3 Kommitténs attitydundersokning i sammandrag............. 77
Kartlaggningen
4  Generella skyddsregler i vanlig lag.........cocvviviiieiieninnnnns 83
4.1 Inledning.cceeeeeeeeeeeeeeeeeeieieieieieeeeeeeeceee s 83
4.2 Straffbestimmelser till skydd mot krinkning av den
enskildes INTEGIITET cuuvuuuuiriiicreieicccee e 84
4.2.1 Brott mot frihet och frid ..o, 84
4.2.2 Arekrinkning ... 86
4.2.3 Brott mot tystnadspliKt ....ccoevevevererererenerenenenenerirerereene 88
4.3 Ritt till ersdttning for krainkning ...oceeeeeeeeeeeeeeeceeccccecenee 89
4.4 Visst skydd som giller mellan enskilda m.m. ..c.ccoeeeeucueunennce. 92
4.4.1 Raitten till namn och bild 1 reklam......ccocoeeecuiurivnccanee 92
4.4.2 Namnlagen .....ccoeevevrreennnneenneeceseeeereeeeeens 93
4.4.3 Sekretesskydd for fotografier i offentliga register......95
4.5 Skydd vid behandling av personuppgifter........cccccevecurucueunncs 96
4.5.1 Vissa internationella regler och riktlinjer .......cceeucc.. 98
4.5.2 EG:s dataskyddsdirektiv......covenenerenineninnnnnnrnineene 99
4.5.3 Personuppgiftslagen.......ococeueurnenccucurnnenccecennineenes 100
4.5.4 Avkriminalisering och avreglering nir
personuppgifter behandlas i I6pande text m.m......... 114
4.5.5 Sekretess f6r personuppgifter ....cocoveverererererirerererenenn 117
5  Skatteomrddet............ccciiiiiiiiniii . 119
5.1 Allmint om skatteomradet....cocoeeueurnerccucrrnencrccreirneccenens 119
5.2 Kort om regelverket ....coovvvrrrinerinenirirreeieeessseeseieee 120
5.2.1  SEKIetess .euceeeerererenereeenerertereseseseseststsesesesesesesesaneeees 120
5.2.2 Behandling av personuppgifter .....c.cocoeoeeererercrcrcncnes 121
5.2.3 Nya regler for en effektivare skattekontroll ............. 123



SOU 2007:22 Innehall

5.3 Sammanfattning och beddmning......ccccvuveevrevcivinicrnincucnnes 125
5.3.1 Betydelsen av absolut sekretess vid utlimnande
av uppgifter till andra myndigheter .......c.ccovuvecucnee. 125
5.3.2 Forhéllandet mellan skattesekretessen och regler
om behandling av personuppgifter ........cccoeveueureucnnee. 126
5.3.3 Skattebrottsenheterna direktdtkomst till
beskattningsdatabasen .......cocevevereeeeieieereieieieeieeene, 129
6  Exekutionsvasendet ..., 131
6.1 Allmint om exekutionsvisendet.....c.cocovererererererererererererenene 131
6.2 Kort om regelverket....coeeeeeeeieeeeeeeeceeceeccneneenes 132
6.2.1 Sekretess 1 exekutionsvisendet ......c.oooveecucuererrerccnnns 132
6.2.2 Behandling av personuppgifter.......cccceverenerercrercrcncnes 134
6.2.3 Kronofogdemyndighetens ritt att anvinda vissa
tvangsmedel ... 135
6.3 Sammanfattning och beddmning......ccoccvvveeurivcivinicinincnennes 135
6.3.1 Forstirkt sekretess inom
Kronofogdemyndigheten........cocoueueueueeeieieiiieeceenenee 135
6.3.2 Behandling av personuppgifter ......c.ccocvevccuerrurencennes 137
6.3.3 Rittelse av uppgifter i Kronofogdemyndighetens
databaser..cooiueiririeee e 137
7  Kreditupplysning och inkasso .......c..ccevivuiireninnnninnnnnnns 139
7.1 Allmint om kreditupplysning och inkasso ........cccececueurunence. 139
7.1.1  KreditupplySning ...ccceceeeeeererererereresereseeieeeeeeeeeieeenenenenes 139
7.1.2 INKASSO woveucececreiriececreteecccie e 139
7.2 Kort om regelverket.....coceeeeeueieeeeeeeeeeceeee s 140
7.2.1 Kreditupplysningslagen.......cocovverereeeeeeeeeeeeceereenenes 140
7.2.2 Inkassolagen.......oovevivenirenineneninirinesesisesesisesesesesesienenes 140
7.3 Sammanfattning och beddmning .......ceceeeeverererererererererenenene 141
7.3.1 Kreditupplysning via nya medier........ccccevueeueueuruence 141
7.3.2 Enstaka betalningsforsummelser......cccocovevrirerenennnnee 143
7.3.3 Reglerna for inkasso fungerar tillfredsstillande ....... 144



Innehall

8.1
8.2
8.3

9.1
9.2

9.3

9.4

9.5

SOU 2007:22

Domstolarna...........ccoovviiiiiiiiii, 145
Allmint om domstolarna.......ccececcueurineccccieienenecreneeneeenes 145
Kort om regelverket.....ccoeeeueeeeiiiccncccencerenceeeccenes 146
Sammanfattning och beddmning.......c.coceeveeererererererererererenene 148
8.3.1 Gillande regler .......ccccoeuriviiiininiiiccccccne, 148
8.3.2 Vissa sirskilda frigor av betydelse f6r skyddet for

den personliga INtegriteten ....ovvirererererererererererereneans 151
Straffprocessuella tvangsmedel.............cccoiiniiiiinnnns 155
Myndighetsorganisationen ..........ccoeeueeeeeceueueeresencnerenseseenes 156
Kort om regelverket.....coeeeueeieieeeeeeeeeereeeecceenes 157
9.2.1 Vissa huvuddrag ....cceeeeiieniininenerereneneneneneneenes 157
9.2.2 Hemliga tvingsmedel......cocoviverierinerinniinninninninniinns 158
9.2.3 Oppna tvangsmedel ......cccoeeivininenennnennnenenrnreneenes 159
9.2.4 Andra metoder av betydelse for

brottsutredningen ......oeeeeeeeererirererireeereeeeieeeeeerenenes 160
9.2.5 Internationella 6verenskommelser.......c.cccoeeveecccncee 161
Kontroll av de hemliga tvingsmedlens anvindning.............. 161
9.3.1 Den parlamentariska kontrollen .......cococecceueurrnencncns 161
9.3.2 Offentliga ombud .....c.cccoceeuiiiiniiiiiiccccees 167
Kontroll av anvindningen av 6ppna tvingsmedel................ 169
9.4.1 Riksdagens ombudsmin .....ccccoevevenerninnnnnnerrineene, 169
9.4.2 Justitiekanslern.....coceveeveerieeninecieereeeeeeeee e 169
9.4.3 Polismal ...ovoiieiiiieee e 170
Sammanfattning och beddmning........ccevceuvvcueenecirincunncnne. 170
9.5.1 Inledning...ccceeeeueueueueieieiecieeeeeeeeeeee s 170
9.5.2 Grundliggande utgdngspunkter f6r anvindning

av straffprocessuella tvingsmedel ........ccovvirrinnennene 171
9.5.3 Kommentar till gillande regler om hemliga

tvangsmedel....c.ceeiererenirinnr e 172
9.5.4 Pagiende reformarbete om buggning och

preventiv anvindning av hemliga tvingsmedel.......... 180
9.5.5 Kommentar till kontrollen av tvingsmedlens

ANVANANING ...ttt 184
9.5.6 Internationella 6verenskommelser om rittslig

BJAIP e 189



SOU 2007:22

10
10.1
10.2

10.3

10.4

11

11.2

11.3

12
12.1
12.2

Polisens spaningsmetoder..........ccccevviiiiiiiinicinenne, 191
En forstirkt brottsférebyggande verksamhet.......c.c...e.e.... 191
Kort om regelverket.....oucueueurnncrcecininineccenrccceeneeenes 192
10.2.1 Allmint om polisens ritt att samla information....... 192
10.2.2 Polislagens 8 §..c.ceveveueururirieieieicicciececcceeeceenenene 193
Vissa integritetskinsliga spaningsmetoder........ccevvvueueuneeee 194
10.3.1 Vilka metoder har diskuterats frin ett

integritetsskyddsperspektiv? .......ccccevieiincncncncnencnes 194
10.3.2 Vissa tekniska spaningsmetoder .......cooeveeccecururencnce 195
Sammanfattning och beddmning.......ccevecuveveeivivciennceennnncn. 198
10.4.1 Tnledning c.eeeeeeeeeeeeeeeeeirieieeeeeeeeeeeeeee e 198
10.4.2 Bor en reglering ske? .....ceeueueueueeiecceeecccceeenens 200
10.4.3 Hur bér en reglering utformas? ......c.ceeeeececeevevrenencee 202
10.4.4 Den allminna frigan om polisens ritt till

INOrMATION cuureieieieieeeereseereeteteeeeee sttt se et eaeseseaeaes 204
Sekretess och behandling av personuppgifter i

polisens verksamhet .........cccooiviiiiiiniicirsn e 205
Inledning.....coeecueiiiiicciiccete e 205
Kort om regelverket......ceeeieeeeeeeeeececeneeeeeneneenes 206
11.2.1 SeKIetess c.uuumeueucriririecrerereeeeeiereteeeeeneseeseeeesenenens 206
11.2.2 Behandling av personuppgifter .....c.coovevererererererununne 206
Sammanfattning och beddmning .......ceceevevevererererrererererenenes 208
11.3.1 Gillande regler om sekretess ......cccceuvveiccucrervnnincncne 208
11.3.2 Forslag om en sekretessbrytande bestimmelse

inom brottsbekimpningen........coceeeveveeueieieeeeenne. 209
11.3.3 En reformering av reglerna om behandling av

personuppgifter har dnnu inte skett .....ccovevecueurunence. 211
11.3.4 Utvidgade mojligheter att registrera uppgifter

fr&n DNA-analyser....coccvevcueeecunecenencnenneceenrenennenens 213
11.3.5 Utlimnande av uppgifter till andra linder ................ 215
Den civila sakerhetstjansten (Sakerhetspolisen)........... 217
Begreppet sdkerhetstjanst....c.ocoevevceerccrercnenenenenenenenenesenerenenes 217
Sikerhetspolisens organisation och uppgifter.........cccuue.... 218

Innehall



Innehall

12.3

12.4

12.5

13

13.1
13.2

13.3

13.4
13.5

10

SOU 2007:22

Kort om regelverket.....ccoeeeueeeeiiiccncccencerenceeeccenes 219
12.3.1 Tvangsmedel....ocouvueererirerriririrreeceeeeeeeeeeeeee 219
12.3.2 Sekretess och personalkontroll .........ccccceiiiiviinnne 221
12.3.3 Behandling av personuppgifter ........ccccceevrunivccucnnnes 222
Kontroll 0ch inSyn ... 224
12.4.1 Ingen sirskild ordning f6r parlamentarisk insyn

och kontroll av tvingsmedelsanvindningen.............. 224
12.4.2 Sikerhetspolisens drsredovisning till regeringen ......224
12.4.3 Tillsyn av JO oo 225
12.4.4 Registernimnden .....ccceeeeueveeeeeuereeeueueueeerereneeeeeenene 227
12.4.5 Forslag om forstirkt kontroll ... 228
Sammanfattning och beddmning.......c.coceeveeeeerererererererererenenes 229
12.5.1 Redan konstaterade brister........cocoeeeeeeccncncncnccnc. 229
12.5.2 Sikerhetspolisens anvindning av hemliga

tvidngsmedel och insynen i denna verksambhet........... 231
12.5.3 Overskottsinformation och behandling av sidan

information i Sikerhetspolisens databaser ................ 234
12.5.4 Personalkontrollen........ceeeeeueeucccccccccccccenee 235
12.5.5 Sammanfattande slutsatser ........cocoeoeecceccnecncncenee. 236

Forsvarsunderrattelseverksamhet och den militdra

sakerhetstjansten.......coccoeviiiiicicni 241
Inledning ..o 241
Organisation och uppgifter ......covvvrerrrenevenrieereeeeee 242
13.2.1 Myndigheten Forsvarsmakten ....c.ccocoeeeevenencncncenee. 242
13.2.2 Forsvarsunderrittelseverksamhet ......ccccucurenencecucnnne. 243
13.2.3 Militir sikerhetStjanst cuoeueeerreerereererierereereeiereeenenes 247
Kort om regelverket.....ceeeeeeeeieeeeeeceeeeeeccceenes 248
13.3.1 SEKIetess .ovumeueueuereieiciereieieccicrereeeeeeneseeseeseaesenees 248
13.3.2 Behandling av personuppgifter .......cccceeuevereuereueuennnee 248
Kontroll och tillsyn ....c.ceeeeiiiiiiiiiccccccccrec e 252
Sammanfattning och beddmning........ccevceuvvcuevnicirincinnncnce. 253
13.5.1 Tnledning....oeeeeeeeerereeiririrreeeeeeeeeee e 253
13.5.2 Redan konstaterade brister......occceuvurnenccecuenncncncnee 253
13.5.3 Gillande regelverk.......cccceuviniiccininniccinccnne 254
13.5.4 Nya forslag ..ccccceueevneveceieniiccerrcceeeescceenenens 256



SOU 2007:22

14 Granskontroll .............eeeeeemmimnininninnenn, 261
14.1 Kontrollen bedrivs av bdde myndigheter och andra
103 421 4 RO 262
14.1.1 POLISEN vttt neeees 262
14.1.2 Tullverket c.oeuececucieincccieiereeccieriecceeee e 262
14.1.3 Kustbevakningen ......c.cocccevererevccueeninencccreeneneccnennns 263
14.1.4 TransportfOretag.....coocmererrecurercrrererersecsseserensencnennes 264
14.2 Kort om regelverket...oooieernincnccinirineccicirrccceeeeceenes 264
14.2.1 Regler 0m Pass ...ceeeeeeerueueeeeeueieieieieieieeieieeeneneseenenene 264
14.2.2 Brottsbekimpning i samband med grinskontroll ....267
14.2.3 Tullverkets varukontroll........cccccccceveeicnencncncncncncnence. 269
14.2.4 Uppgifter frin transportféretag ........cocveveueurecurecnee 272
14.2.5 SEKIETEsS c.cvvemiucucuiriieciereieeeeeeneeeeeeenesee e senens 274
14.2.6 Behandling av personuppgifter .....c.coovevevevererererenunnne 275
14.3 Sammanfattning och beddmning .....ccovvvevevereeveeecieiceceennee 276
14.3.1 Inledning .....cccccocueueivinecccieininiiccereceeeeeeeenenes 276
14.3.2 PaSSIEGISTIET wevveuerueuerrenirrenerrenenrenenreresseseesesessesessenesnenens 277
14.3.3 Befogenhet att underscka och 6ppna
pOstIOrsandelser....ce i 277
14.3.4 Inforandet av ett passagerarregister och utvidgad
uppgiftsskyldighet for lufttransportforetag.............. 280
14.3.5 Behandling av personuppgifter .......ccocccurveeueurecurecnees 282
14.3.6 Nya fOrs]1ag..ccccccuceeenencccreirreeeenireccereeeeecenenens 284
15 Hantering av post och elektroniska
kommunikationstjanster.........ccccoveviiiiiicireninn e, 287
15.1 Allminna regler om fortrolig kommunikation..................... 287
15.1.1 Grundliggande skyddsregler ........ccccoeuvuniicuinnnnnace. 287
15.1.2 Brottet brytande av post- eller telehemlighet
8818 ' OO 288
15.1.3 Tvingsitgirder avseende postforsindelser och
telemeddelanden .....c.ccovececcinininincccinncceeee 289
15.1.4 SEKIETESS cuvuvuvveeerieieirieirieeetcietereteiereseserere e nenenene 291

11

Innehall



Innehall

15.2

15.3

15.4

16
16.1
16.2

16.3

17
17.1

12

SOU 2007:22

Hantering av POSt....ccceevueeeeeererreueenireeneeisneseneesesseseseessesene 291
15.2.1 Tnledning....oeeeeeeeeeeeieiririeerieeieeeeeeeee e 291
15.2.2 Kort om regelverket......ooeueveueueueucucrcccccceccccenc 292
15.2.3 Villkor for postverksamhet m.m...c.cccuvvcevvnecunencnnnes 292
15.2.4 Iakttagelser vid Post- och telestyrelsens tillsyn........ 293
Elektroniska kommunikationstjinster.......coeeeeveveucucrencuenee 294
15.3.1 Inledning....coeeeeeeeeeveeieeeieirieircceccieceicereeeneenenenene 294
15.3.2 Kort om regelverket.......ccccvuiiccuiininincccninncccnnees 294
15.3.3 Vissa frigor om hantering av abonnemang ............... 297
15.3.4 Det nya EG-direktivet om lagring av

trafikupPEITter e 300
Sammanfattning och beddmning.......c.coceeveeeeerererererererererenenes 302
15.4.1 Hantering av poSt.....cceeueuereueremeniusueucucneneneneenenenenenens 302
15.4.2 Elektronisk kommunikation ......c.cceeeeccuerrnenccucnnnes 303
Allman kameraovervakning .........ccevveveireirnnenenrenrnnenns 307
Allmint om kameradvervakning .........ceeeeeceevevrenerceceernenencnes 307
Kort om regelverket.....ceeeeeueeeieiececeeceeenenenereneenes 308
16.2.1 Skyddsregler i den materiella lagstiftningen.............. 308
16.2.2 Sekretess och tystnadspliKt ...c.ceececeeecceeeenencncncence. 308
16.2.3 Behandling av personuppgifter .......cccceeeveueueueuenennnee 309
16.2.4 Tillsyn och kontroll .......ccceeeeeiieeeeeieecceeene 309
Sammanfattning och beddmning.........ccceeverererererirerirerererenenn 310
16.3.1 De olika skyddsnivéerna i lagen om allmin

kameradvervakning .......coeveveverirenenerenenininessiseienes 310
16.3.2 Mgjligheten till undantag frén upplysningsplikten...312
16.3.3 Risken f6r s.k. indamalsglidning .......cccocevruvenccucnnnnes 313
16.3.4 Forindringarna i personuppgiftslagen.......ccececueuueece. 314
Halso- och SJUKVAr ........coviieiiireiiiinin s era s eraeenas 317
Ritten till skydd foér den fysiska integriteten......coeevereneneee. 318
17.1.1 Europakonventionens skydd fér den fysiska

INTEZTILETEIL «ovvuveurrenerreneerenterenessentesesessesessenessesesseneasenens 318
17.1.2 Skyddet i svensk grundlag .......cccoceeeeeinenencncncncence. 318



SOU 2007:22

17.2

17.3

17.4

18
18.1
18.2

18.3

18.4

Kort om regelverket....oceeirinenccecinininccceirrccceeceenes 320
17.2.1 Sekretess och annan tystnadsplikt......cccocvvererererunannee 320
17.2.2 AnmalningspliKt c.c.eveveveveveerieeeceeeecceecceeenene 322
17.2.3 Hantering av uppgifter om patienter i journaler

5018 0 o U 322
17.2.4 Patientdatautredningen .......ccocoeeeeeeeeceeencreneenne 326
17.2.5 Tvingsitgirder enligt 2004 4rs smittskyddslag ........ 329
17.2.6 Tvingsitgirder i samband med psykiatrisk

EVANGSVATA ettt 330
Kontroll och tillsyn.....ooccecueirinenccicirrneccerrecceeeceenes 331
17.3.1 SocialStyrelsen....coeeueurueieeeieieieieiceieeeeeeeeeeeenee 331
17.3.2 Hilso- och sjukvirdens ansvarsnimnd ........ccceueuu.ee. 331
17.3.3 JO srooeeeeesesreesesssssneesesssssessessesssmsessesssseneesessssnneeee 332
17.3.4 Datainspektionen........cccceueuririccuennirencccneneneeenenens 333
Sammanfattning och beddmning.......cceeecuvvveuevviccienncucnnence. 333
17.4.1 Tnledning c.oeeeeeeeeeeeeeeereeieieieeeceeeeeeeeee e 333
17.4.2 SEKIETESS cuvuvuvererieiieieirieiriieieieteteeeteeesenesere e 334
17.4.3 Stillforetridarskap ......coeceeeeecerecerenccinenceeencennecnnenes 341
17.4.4 TvAngsatgarder......coovvicueueuriniccierriiceereeeeeenenes 342
Forskning och statistik..........ccoovvuiireiiiiiiiniinninnnennn, 347
Inledning...cceeeveeeueieieieieieiciceeceeceeecceeeee s 347
Kort om regelverket som ror forskning .....cccceuevvvvcccucnnnee 349
18.2.1 Lagen om etikprévning av forskning som avser

MANNISKOT ..ttt 349
18.2.2 Personuppgiftslagens bestimmelser giller ocks3 ..... 352
18.2.3 Disciplinpaféljd enligt lagen om yrkesverksamhet

inom hilso- och sjukvarden ......cccoceeueeeiieririciienne. 352
18.2.4 Sekretess och tystnadspliKt......cooceueeeeueencueurincrnincecnnes 352
18.2.5 Insamling av uppgifter om forskningspersoner........ 353
STAtISTIK vttt 354
18.3.1 Framstillning av Statistik c.c.cceoeeeeueeeercreneneneneneenen. 354
18.3.2 Utlimnande av uppgifter for statistikindamal ......... 356
Vissa sirskilda frAgor ....ccvevercrceennerccenrcccerecenenens 357
18.4.1 Genetisk integritet inom forskningen........cccoceueueeee. 357
18.4.2 Biobanker i hilso- och sjukvirden........cccceeererunneene. 358

13

Innehall



Innehall

18.5

19
19.1
19.2

19.3

20
20.1
20.2

14

SOU 2007:22

Sammanfattning och beddmning........cccevcevvvcueinicurincennncnce. 359
18.5.1 Sekretessregleringen for forskningen ir

svaroverskddlig och inte heltickande.........ccocecuueeeee. 359
18.5.2 Etikprovningslagen .....ccccuveviccciniiinnccceinniccnen 361
18.5.3 Lagen om genetisk INtegritet. e rereueerererererererenenenene 363
18.5.4 Utnyttjandet av PKU-biobanken for

brottsutredningar .....ococeeeeeerereririrenirirerieeeeeeeeeeaaes 364
Skola och skolhdlsoVard ...........cccccieiiiinnnniinnniinnnn, 367
Allmint om skola och skolhilsovard .......cccceevvrueueicuciencnnee 367
Kort om regelverket.....coeeeueeieieeeeeeeeeereeeecceenes 368
19.2.1 Skollagstiftningen ......cceeueveveveveueueueueeceeeeeceeenene 368
19.2.2 Sekretess och tystnadspliKt ...c.ceeeueueeeceeeenenencncene. 370
19.2.3 Krinkande behandling av barn och elever................. 371
Sammanfattning och beddmning.......c.cocoeveveverererererererererenene 371
19.3.1 Mobbning mum....cceeeeeeererererererieeeeeeeeeieeeeeieieereneneaenene 371
19.3.2 Skolans hantering av ordnings- och

sakerhetsfragor. ..o 372
19.3.3 Dokumentationen ¢kar i skolorna......cccoevevevcecucnnnnes 372
19.3.4 Overvakningskameror i skollokaler............coovvrrrenne 373
19.3.5 Barns ritt till likvirdigt skydd fér privat- och

FamIlElIV v 374
19.3.6 Barns integritetsskydd gentemot

vardnadshavaren .......cococecocennncccnnnnccnnnenccenens 374
19.3.7 Sekretessgrinser inom elevvarden........ccoccuvucucunnceee. 376
19.3.8 Forsikringsbolags tillgdng till patientjournaler

inom bl.a. skolhdlsovarden .......cccceeueueeieiiiincenenes 376
19.3.9 Andringen av sekretessen i Skolverkets

tillsynsverksamhet......cococeevivivinnnnnncccccceeee 377
Socialtjanst.......cccoviiiiii s 379
Allmint om socialtjinstomradet .....oeveeeeeeerererererenererererereenes 379
Kort om regelverket.....cceeeueeeeeeeeeeecceeeeeeeeeenes 380
20.2.1 Skyddsregler i den materiella lagstiftningen.............. 380
20.2.2 Sekretess och tystnadsplikt ..cococeeeeeeveeeviverenerirerirenenne 382
20.2.3 Behandling av personuppgifter .......cceceeueveueveueuenennnen 383



SOU 2007:22

20.3

21
21.1
21.2

21.3

22

22.1
22.2
22.3
22.4

22,5

Sammanfattning och beddmning.......cccevecuvvveucericciennceennencn. 383
20.3.1 Vissa frdgor om sekretess ...ooeeeeueeeeeeeenereneneenen. 384
20.3.2 Regleringen av tvingsitgirder 1 LVU och LVM....... 387
20.3.3 Foretridare for vuxna med nedsatt

beslutsfOIrmMAGa ..veevueecreeneeeiricrcrcecrce s 389
20.3.4 Barns stillning inom socialtjinsten ........ccoeceeeeueuenee 390
Socialforsakringssystemet .........cccovveviiiiiniinercerenennes 393
Inledning...cceeeveeeueieieieieieiciceeceeceeecceeeee s 393
Kort om regelverket......ceeeeieeeeeenencneereerenenercncneneeenes 394
21.2.1 Det materiella regelverket .......ccccoeueuviiiceinininccnnne 394
21.2.2 SEKIETESS couvueueuurriieecicreieiiceerereieeese s nenens 394
21.2.3 Behandling av personuppgifter .......ccoeeueveuererereneunee 395
21.2.4 Forsikringskassans utredningar om felaktiga

utbetalningar c.c.ccecceeeeeninininirirrirreeee e 395
Sammanfattning och beddmning.......ccevecuveveueiriccienncecnnnnce. 396
21.3.1 Det materiella regelverket ir mycket

SVATOVErskAdIGE wovevevevevereieieieieieeiccceececeeeceee 396
21.3.2 Komplicerad personuppgiftsreglering..........cocecucneeee. 397
21.3.3 Konsekvenserna av ett 8kat informationsutbyte...... 398

21.3.4 Avsaknad av en reglering av den inre sekretessen .... 400

Arbetslivet.......ccooiiiiiiiiiiin, 401
Inledning...cceeeveeeueieieieieieiciceeceeceeecceeeee s 401
Overvakning och kontroll i arbetslivet .......c..cooovrveerrerrrenn. 405
Tidigare utredningsarbete m.m. c.c.ccocveecucueiririncnccreeninenccenen 408
Utredningen om personlig integritet i arbetslivet (N

2006:07) weuvenierenienrenrititeenenererete ettt 410
Sammanfattning och beddmning .......ccoeevcuveverevrecueencecnnencen. 414

15

Innehall



Innehall

23
23.1
23.2

233
234

23.5
23.6

23.7

24
24.1

24.2
24.3
244
24.5

16

SOU 2007:22

Massmedier och Internet............ccooeennnnnnnn, 415
IN1EdNINg c.ceeeeeeeeeirerereeeceeeeeteeeee s 415
Det yttrandefrihetsrittsliga regelsystemet ......cococeueurerencnceee 416
23.2.1 Allmint om tryckfriheten och dess grinser.............. 416
23.2.2 Sirskilt om anskaffarfriheten .....coooevccecnnncnccucnnnnee 418
23.2.3 Sirskilt om fortalsbrott ..oevveeeeeeeeeeeeeeeieeeeeeeeeeees 419
23.2.4 Nirmare om de grundliggande principerna i TF

OCh YGL oot 420
Pressens sjilvsanerande verksamhet........coeveeinineeiecinnnnnnee. 428
Kommunikation pd Internet m.m. ....ccoeeeeeerervrerererererererenene 431
23.4.1 Grundlagsskyddets omfattning.......cceceeveveverirererenennne 431
23.4.2 Sirskilt om personuppgiftslagen och dess

forhallande till TF och YGL....c.ovvieeiieneneccicininennee 433
Sjilvsanering pd INtErnet? .....cceveeeureerreeremreerreeneeeeeneeennne 435

Ytterligare iakttagelser och tankar om

integritetsskyddet pd medieomradet.....cccoveveveverererererererennes 438
Sammanfattning och beddmning.......c.ccceeeeeeeeeererenerererererenenes 442
Sammanfattande analys ........coocereiriiiiic i, 445
Integritetsskyddshinsyn vid lagstiftningens utarbetande ...445
24.1.1 Beredningsunderlaget ........cccccvuvueeicueirininicccucnniniaes 446
24.1.2 EU-lagstiftning .....ccccceuveviecueiriniccceiecccneneneeeenes 448
24.1.3 ProportionalitetsprinCipen .......ewvresereseeesssesnsssssnenss 449
24.1.4 Andrade bedSmningar ......c.coceeveverererererererenerinenerenenenes 453
24.1.5 Vikten av systematisering vid behandlingen av

frigor om integritetsskydd......ccoeeveeiienncnccnnnencnes 455
24.1.6 Medborgerlig forankring .......cccocevevveccccininnccccncnnnnee 456
24.1.7 Modern teknik och tllsynsmyndigheternas roll.......457
Effektiviseringen av statsforvaltningen.......coececeeveecererccunence 458
RegisterfOrfattningar....ccceeueueueueueucueeeeeeceeeeeseeneseneenes 461
Barns integritetsskydd .......cooeeeeiiiinininiiciicceees 466
Takttagelser pd brottsbekimpningsomradet ......coeeverereencnes 469
24.5.1 Straffprocessuella tvingsmedel .....c.oovvvvevivevivinirinenne. 470



SOU 2007:22

24.5.2 Polisens spaningsmetoder ........ceeeeeeeerenererenenenne 472

24.5.3 Polisens behandling av personuppgifter.................... 472

24.5.4 EG-direktivet om lagring av teletrafikuppgifter....... 473

24.5.5 Forslagen om buggning och preventiv

anvindning av tvidngsmedel.......ccooeiiiiinniiiininnnes 474

24.5.6 Sikerhetspolisen .......cccceueurinincccinininincceerccenen 479
24.6 Iakttagelser pd andra rittsomraden.......ococoeueueevinicccueurunenaes 480
24.7 Avslutande synpunkter......oooeeveueueueueueeeeeeeeeeeeeeenne 489
2 o] 0 T=T 4 T [ 493
Integritetsskyddet i samhillsdebatten ......cccevvniccecinnncccnnnnee. 493
Del 2
Regelverket
25  Skatteomridet och exekutionsvisendet ........coeeeccuereuverccucnee 15
26  Kreditupplysning och inkasso......ccceeverecucieinnenccecuenenenenes 55
27 DoOmSTOlarna.. e ettt 63
28  Straffprocessuella tvingsmedel ......ccoeeeiiiiiiieninininceene. 83
29  Polisens spaningSmetoder ......ooceueueurirerccueueunereneceeeeerenenenes 153
30  Sekretess och behandling av personuppgifter i polisens

VErKSAMMET wuuuuiiiiiieerer e 165
31 Forsvarsunderrittelseverksamhet och militir

SAKEThETtSTIANST veuiiieieeetreee e 195
32 Granskontroll.....ccrccnnicccecce e 201

17

Innehall



Innehall

SOU 2007:22

33 Hantering av post och elektroniska
KommunikationStANSTEr «..cuveueueeiuieieeieeeeeeereereereseseenes

34 Allmin kameradvervakning .......cocececcueueurerencecuerrinenecuerennnnene
35  Hilso- och sjukvard ....cceeeeivireiieeceeee e
36 Forskning och statistik .....ccccceueiviecceininiicccicccee,
37  Skola och skolhdlsovard......c.cccovveveeueieinnenccieirirneccicirinenee
38 SOCIAltJANSTEN touiuiiieieiieteiee ettt senas
39 SocialfOrsakringen ......coeeccucureviniecreieericeeeeeee e
Bilagor
Bilaga 1 Kommitténs direKtiv .....cccceurueeeieueieininccciiiricccnenenene
Bilaga 2 Kommitténs tilliggsdireKtiv .o.oueveueveeeeeuneriiciciceicieeee
Bilaga 3 Integritetsskydd — vad tycker folket?

Ett planeringsunderlag .........cccccovvicicininnncicciinicnee
Bilaga 4 Skyddet for den personliga integriteten

Enkitundersdkning 2006 .......ccooeveveeeueurinenccecrenneneccnennn
Litteraturférteckning..................cooiiiiiiiiin

18



Forkortningar

a. a.
a. prop.

a. st.

AD

AFL

AMV

ASP

bet.

BrB

BRU

CSN

dir.

dnr

Ds

EG

EpC

EU
EU-stadgan

Europa-

konventionen

f.
FPL
B
FL
FN
FRA
FT
FUN
HSL

anfort arbete

anford proposition

anfort stycke

Arbetsdomstolen

lagen (1962:381) om allmin forsikring
Arbetsmarknadsverket

Allminna spaningsregistret

betinkande

brottsbalken

Beredningen for rittsvisendets utveckling
Centrala studiestddsnimnden

direktiv

diarienummer

Departementsserien

Europeiska gemenskapen/gemenskaperna
Epidemiologiskt Centrum

Europeiska unionen

Europeiska unionens stadga om de grundliggande
rittigheterna

Europeiska konventionen den 4 november 1950
angdende skydd f6r de minskliga rittigheterna och
de grundliggande friheterna

foljande sida/sidor
forvaltningsprocesslagen (1971:291)
forildrabalken

forvaltningslagen (1986:223)

Forenta Nationerna

Forsvarets radioanstalt
Forvaltningsrittslig tidskrift

Forsvarets underrittelsenimnd

Hilso- och sjukvirdslagen (1982:763)

19



Forkortningar

HSAN
IS UNDSAK

Iup

JK

JO

JT
KFMdbL

KSI
LEK
LPK

LPT
LRV
LSS

LSU
LVM
LVU
LYHS

MUC
MUST
NJA
OSEK
PO
PON
PPM
prop.
PulL
RF

RB
RA
SBE
SCB
SekrL

20

SOU 2007:22

Hilso- och sjukvirdens ansvarsnimnd
Informationssystemet for den militira
underrittelse- och sikerhetstjinsten

individuell utvecklingsplan

Justitiekanslern

Riksdagens ombudsmin

Juridisk Tidskrift vid Stockholms universitet
lagen (2001:184) om behandling av uppgifter i
Kronofogdemyndighetens verksamhet
Kontoret f6r sirskild inhimtning

lagen (2003:389) om elektronisk kommunikation
lagen (1998:506) om punktskattekontroll av
transporter m.m. av alkoholvaror, tobaksvaror och
mineraloljeprodukter

lagen (1991:1128) om psykiatrisk tvingsvard
lagen (1991:1129) om rittspsykiatrisk vard
lagen (1993:387) om st6d och service till vissa
funktionshindrade

lagen (1998:603) om verkstillighet av sluten
ungdomsvérd

lagen (1988:870) om vird av missbrukare i vissa
fall

lagen (1990:52) med sirskilda bestimmelser om
vard av unga

lagen (1998:531) om yrkesverksamhet pd hilso-
och sjukvirdens omride

Centrum {6r maritima underrittelser

Militira underrittelse- och sikerhetstjinsten
Nytt juridiskt arkiv, avdelning 1

Offentlighets- och sekretesskommittén
Allminhetens pressombudsman

Pressens opinionsnimnd
Premiepensionsmyndigheten

proposition

personuppgiftslagen (1998:204)
regeringsformen

rittegdngsbalken

Regeringsrittens drsbok

skattebrottsenhet

Statistiska centralbyrdn

sekretesslagen (1980:100)



SOU 2007:22

SES

SiS

SIS
SkadestL
skr.
SofdL

SofdF

SoL
SoLPulL

SoLPuLF

SOU
SPAR
SvJT
SO
TF
UB
UF
YGL

Forkortningar

Svensk férfattningssamling

Statens institutionsstyrelse

Schengens informationssystem
skadestindslagen (1972:207)

regeringens skrivelse

lagen (2003:763) om behandling av person-
uppgifter inom socialférsikringens administration
férordningen (2003:766) om behandling av
personuppgifter inom socialférsikringens
administration

socialtjinstlagen (2001:453)

lagen (2001:454) om behandling av
personuppgifter inom socialtjinsten
férordningen (2001:637) om behandling av
personuppgifter inom socialtjinsten
Statens offentliga utredningar

Statens personadressregister

Svensk Juristtidning

Sveriges internationella 6verenskommelser
tryckfrihetsférordningen
utsokningsbalken

utsokningsférordningen (1981:981)
yttrandefrihetsgrundlagen

21






Sammanfattning

Detta delbetinkande innehéller en bred kartliggning och analys av
sddan lagstiftning som rér den personliga integriteten men diremot
inga lagférslag eller 6verviganden rérande nigon ny generell
reglering pid omrddet. I ett tjugotal pd varandra féljande avsnitt
sammanfattas 1 férevarande volym regelverket pd olika omriden
(en mer fullstindig redogérelse finns 1 betinkandets andra del). T
anslutning till vart och ett av dessa avsnitt redovisar kommittén sin
bedémning av rittsliget utifrdn ett integritetsskyddsperspektiv. De
samlade bedémningarna jimte kommitténs évergripande slutsatser
terfinns sedan 1 kapitel 24 Sammanfattande analys. Det kapitlet
innesluter foljaktligen essensen av kommitténs arbetsresultat och
utgdr i sig en sammanfattning av betinkandets innehdll.

S8 som betinkandet sdledes r strukturerat har kommittén inte
funnit det pdkallat att utarbeta en sammanfattning av traditionellt
slag; en sidan skulle 1 huvudsak endast komma att upprepa inne-
hillet 1 kapitel 24 Sammanfattande analys. Den foljande redo-
gorelsen dr dirfor timligen kortfattad och har delvis karaktir av en
utvidgad och kommenterad innehéllsférteckning.

Kapitel 1 Utredningsuppdraget

I kapitlet redogérs f6r kommitténs direktiv och fér betinkandets
disposition samt f6r hur utredningsarbetet har bedrivits.

Kapitel 2 Utgangspunkter och avgriansningar

Hir beskrivs oversiktligt de internationella konventioner och
svenska grundlagsbestimmelser som syftar till att ge skydd &t den
enskildes integritet. Dessa grundliggande regler kommer kommit-
tén senare att behandla mer utforligt 1 sitt slutbetinkande.
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I kapitlet undersoks ocksd hur begreppet personlig integritet har
definierats i olika sammanhang samt anges en praktiskt fungerande
metod for att avgrinsa det skyddsvirda omride som kommittén
har i uppgift att kartligga och analysera. Avgrinsningen bor enligt
kommittén ta sin utgdngspunkt 1 informationen om den enskilde
och inkludera anvindningen av identifieringsdata. Det konstateras
att en sddan avgrinsningsmetod fingar in de mest skyddsvirda inre
skikten av den personliga integriteten och ir vil limpad att ligga till
grund for kartliggningsarbetet.

Vidare ges en oversikt éver den tekniska utvecklingen som har
betydelse for integritetsskyddet. Inte bara dagens teknik beskrivs
utan ocksd en tinkbar framtida utveckling. Tvd aktuella utveck-
lingslinjer anges: En dir syftet direkt ir att 8stadkomma 6kad
kontroll, spirbarhet och 6vervakning av individer samt en annan
dir tekniken i sig dr harmlés men dir dess tillimpning kan for-
orsaka integritetsskadliga sidoeffekter.

Kapitel 3 Kommitténs attitydundersékning i sammandrag

Kapitlet sammanfattar resultatet av en attitydundersékning som
kommittén ltit utféra i samarbete med Statistiska centralbyrin.
Syftet med undersékningen har varit att f8 en ungefirlig upp-
fattning om allminhetens instillning till behovet av skydd fér den
personliga integriteten, sirskilt nir detta behov kommer i konflikt
med andra berittigade intressen. Drygt 1000 slumpvis utvalda
personer besvarade ett 80-tal frigor p& en rad olika omriden av
betydelse for integritetsskyddet. Undersékningen, som torde vara
den férsta i sitt slag som inte har varit avgrinsad till en viss friga
eller till ndgon sirskild aspekt pd integritetsskyddet, redovisas i sin
helhet i en bilaga till betinkandet.

Kapitel 4 Generella skyddsregler i vanlig lag

I detta kapitel redogors for regler i vanlig lag som syftar till att
skydda den personliga integriteten 1 mer generell bemirkelse och
alltsd inte endast inom ett visst omrdde. Hit hor 1 frimsta rummet
brottsbalkens bestimmelser om fridsbrott, irekrinkning och brott
mot tystnadsplikt samt vissa bestimmelser som kan grunda ritt till
skadestdnd vid krinkningar av den personliga integriteten. Kapitlet
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avslutas med en relativt utférlig genomging av generellt tillimpliga
EG-rittsliga respektive svenska bestimmelser om skydd for
personuppgifter i samband med framfér allt automatiserad data-
behandling.

Redovisningen av de generella skyddsreglerna i detta kapitel
utgor en nddvindig bakgrund till de sirskilda skyddsregler som
finns pd de olika specifika rittsomridena. Ndgon analys av i vad
méin det generellt gillande integritetsskyddet ir tillfredsstillande
reglerat gors dock inte i detta sammanhang, utan ir en uppgift som
kommittén dterkommer till i sitt slutbetinkande.

Kapitel 5 Skatteomradet

Kommittén konstaterar bland annat att det inte har limnats nigon
godtagbar forklaring till varfér mojligheterna att pd skatteomrddet
limna ut uppgifter till andra myndigheter ir mycket stérre in pa
andra omriden dir absolut sekretess giller. Vidare har bestimmel-
serna om att skattebrottsenheterna inom Skatteverket skall ha
direktitkomst 1 beskattningsdatabasen infoérts utan en tillricklig
redovisning och analys av behovet och av konsekvenserna for
integritetsskyddet. Den avvigning mellan behovet av effektivitet
och behovet av integritetsskydd som finns redovisad i lagmotiven
ir, delvis som en konsekvens av den bristfilliga behovsanalysen,
inte heller tillricklig.

Kapitel 6 Exekutionsvasendet

Ar 2001 inférdes i lagstiftningen en forstirkt sekretess pa
kronofogdemyndigheternas omride. Ett bakomliggande syfte var
att f8 ull stdnd ett effektivare informationsutbyte mellan
kronofogdemyndigheterna och andra myndigheter. Tanken var att
om sekretessen hos kronofogdemyndigheterna stirktes skulle
andra myndigheter 1 6kad utstrickning kunna limna kinslig infor-
mation vidare till kronofogdemyndigheterna. I lagstiftningsirendet
redovisades inte 1 vad man det kunde finnas andra, fér integritets-
skyddet mindre ingripande, méjligheter fér kronofogdemyndighe-
terna att anvinda sig av enligt sekretesslagstiftningen fér att uppnd
det 6nskade effektivitetsmilet. Kommittén konstaterar att det av
den anledningen saknas underlag f6r att kunna bedéma hur nod-
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vindig lagindringen var. Inte heller redovisades det vilka konse-
kvenser som kunde foérvintas frén integritetsskyddssynpunkt av ett
okat informationsfléde mellan olika myndigheter.

Vidare anmirker kommittén att bestimmelserna om behandling
av personuppgifter som tar sikte pd eller fir 3terverkningar pd
frdgan om utlimnande av uppgifter frin Kronofogdemyndigheten,
har utformats utan att det tydliggjorts hur bestimmelserna for-
hiller sig till regler om sekretess. En forstirkning av integritets-
skyddet har diremot blivit féljden av att det inférts sekretess for
enstaka skuldbelopp.

Kapitel 7 Kreditupplysning och inkasso

P4 omréddet for kreditupplysning och inkasso anser kommittén att
det frin integritetsskyddssynpunkt ir olyckligt att skyddet f6r den
enskildes integritet, som annars foljer av framfér alle kredit-
upplysningslagen, inte kan uppritthillas vid kreditupplysning via
Internet eller andra elektroniska kommunikationstjinster. For-
hillandet utnyttjas av bland andra féretag som erbjuder kredit-
upplysning via SMS-meddelanden och en webbplats. Dessa foretag
kan utan risk for paféljd underldta att iaktta kravet pd att limna en
kreditupplysningskopia till den som avses med upplysningen och
har heller ingen skyldighet att ritta oriktiga eller missvisande upp-
gifter. Grundorsaken till problemet ir att det 4r 2003 inférdes vissa
grundlagsindringar som syftade till att stirka skyddet for
yttrandefriheten. De risker som dndringarna férde med sig f6r den
personliga integriteten uppmirksammades alltfér litet 1 lagstift-
ningsirendet.

Kapitel 8 Domstolarna

De regler som p& domstolsomridet berér integritetsskyddet grun-
das pa sedan ling tid vedertagna virderingar. Reglerna innebir att
intresset av offentlig insyn 1 manga fall ges foretride framfor
enskildas intresse av skydd for den personliga integriteten. Emel-
lertid konstaterar kommittén att de frigor om sekretess som upp-
kommer i samband med olika handliggningsdtgirder ofta ir relativt
komplicerade samt att det 1 stor utstrickning har éverlimnats till
domstolen sjilv att ta stillning till dessa frigor. Som sdvil JO som
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JK pétalat forekommer det ocksd felaktigheter vid domstolarnas
handliggning av hithérande frigor. Mot den bakgrunden ifriga-
sitter kommittén om inte mer resurser, frimst i form av utbild-
ningsinsatser, bor avsittas till domstolarnas handliggning av
sekretessfrigor.

Kommittén framhéller ocksd att det inte ir tillfredsstillande att
domstolarnas behandling av personuppgifter dnnu inte har blivit
foremal f6r annat dn en provisorisk lagreglering.

Kapitel 9 Straffprocessuella tvangsmedel

Genom lagstiftning &r 2004 fick polisen 6kade méjligheter att
anvinda hemliga tvingsmedel. Det skedde genom att andra
principer antogs dn de som lagstiftaren tidigare under l&ng tid hade
sagt vara grundliggande frin rittssikerhets- och integritetsskydds-
synpunkt. S3vitt framgdr av lagmotiven genomférdes reformen
utan att nya eller tidigare okinda omstindigheter dberopades och
utan att de negativa effekterna fér den enskildes integritetsskydd
analyserades s& ingdende som man hade kunnat férvinta sig vid en
s& stor férindring. Ndgon bedémning av om det polisiira behovet
av dndringarna stod i proportion till de &tféljande férsimringarna i
integritetsskyddet, redovisades heller inte i lagstiftningsirendet,
vilket sirskilt mot bakgrund av frigans betydelse miste betraktas
som en brist.

Kommittén konstaterar vidare att den parlamentariska kontrol-
len &6ver tvingsmedelsanvindningen ir svag och 1 praktiken
inskrinkt till jimférelser mellan andelen resultatrika tvingsmedels-
anvindningar frin ett dr till ett annat. Den 4rliga redovisningen till
riksdagen baseras i stort sett enbart pi uppgifter frin Aklagar-
myndigheten och Rikspolisstyrelsen. Dessa uppgifter sitts inte i
relation till andra relevanta uppgifter. P4 senare &r har en kraftig
okning skett av antalet meddelade tillstdind till anvindning av
tvingsmedel. Vad denna 6kning beror pd gir inte att avlisa i de
limnade redovisningarna. Arsvisa fluktuationer i antalet meddelade
tillstdnd och i antalet resultatrika fall kommenteras inte nirmare.
Inte heller redovisas bakgrundsmaterial och jimférande material.
Atskilliga anmirkningar av systemkaraktir kan allts3 riktas mot det
sitt varpd den parlamentariska kontrollen 6ver tvdngsmedels-
anvindningen bedrivs. Trots att bristerna har varit kinda under
lang tid har ingen ny ordning for insyn och kontroll inférts.
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Det nyligen inférda systemet med offentliga ombud utgér enligt
kommitténs mening ett vilkommet initiativ frin statsmakternas
sida, inte minst mot bakgrund av den 6kade risk fér integritets-
forluster som 2004 ars reform innebir. Det ir emellertid svart att
bedéma i vad min ordningen med offentliga ombud har fyllt sitt
syfte, eftersom det dnnu inte gjorts en noggrann uppféljning och
utvirdering av hur vil ordningen har fungerat.

I kapitlet redogér kommittén ocksd fér de i riksdagen vilande
regeringsforslagen om hemlig rumsavlyssning (s.k. buggning) och
om &tgirder for att forhindra vissa sirskilt allvarliga brott
(anvindande av tvdngsmedel i preventivt syfte). Kommittén tar i
sak inte stillning vare sig for eller emot forslagen men riktar kritik
mot det sitt varpd forslagen har tagits fram och presenterats.
Sirskilt giller detta beskrivningen av férslagens integritetsskadliga
effekter, som kommittén finner vara otillricklig, samt tillimp-
ningen av proportionalitetsprincipen. Kommittén tar ocks3 de bida
lagstiftningsirendena som utgidngspunkt for ett antal reflektioner
av mer allmin karaktir nir det giller integritetsskyddet i lag-
stiftningen.

Kapitel 10 Polisens spaningsmetoder

For att kunna fullgéra sina uppgifter ir polisen beroende av
spaningsmetoder som innebir ndgon form av avlyssning eller 6ver-
vakning och som mdinga ginger sker i hemlighet. Vissa metoder
forutsitter att tekniska hjilpmedel anvinds, sisom handmané&vre-
rade kameror, dolda kroppsmikrofoner, inspelningsapparatur och
pejlingsutrustning. Metoderna ger 1 stor utstrickning upphov till
krinkningar av enskildas personliga integritet. Aven om lag-
enligheten av en del av dessa metoder genom 4ren har ifrigasatts
frin olika hill, kan beddmningen inte goras att polisen bor avstd
fr&n att i nuvarande omfattning anvinda de aktuella metoderna pd
grund av att de alltfér mycket inkriktar pd den personliga integri-
teten. Diremot dr det dnskvirt att integritetskinsliga spanings-
metoder blir féremal f6r reglering. Det oreglerade tillstdnd som nu
rider synes medfora betydande risker for att det lokalt eller pd
individnivd féranstaltas om spaningsmetoder som inte tillrickligt
beaktar integritetsskyddsintresset. Forst genom en reglering blir
det mojligt att generellt dra rigingen mellan tilldtna och icke
tillitna metoder samt ta stillning till andra frigor av betydelse f6r
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integritetsskyddet, sdsom vem som skall ha behérighet att besluta
om teknisk spaning och vilka kompensatoriska skyddsdtgirder som

behovs.

Kapitel 11 Sekretess och behandling av personuppgifter i
polisens verksamhet

Behovet av en ny polisregisterlagstiftning har linge varit kint.
Redan &r 1999 bedémde regeringen att det av hinsyn till integri-
tetsskyddet var viktigt med en 6versyn av reglerna om behandling
av personuppgifter i polisens brottsbekimpande verksamhet. Det
maste emellertid konstateras att detta dversynsarbete dnnu inte har
lett till ndgon ny lagstiftning. Férhillandet dr desto mer beklagligt
som polisen under senare ir har fitt tillgdng till en allt storre
mingd integritetskinslig information och 4ven med tanke pd det
omfattande och energiska reformarbete som samtidigt dgt rum 1
syfte att ge polisen effektivare metoder att himta in information
bide fér spaning och brottsutredning. De faror f6r den personliga
integriteten som f6ljt med dessa okade polisiira befogenheter har
alltsd inte kompenserats genom stramare och sikrare person-
registerregler. Kommittén gor bedémningen att det uteblivna
reformarbetet pd detta omrdde inte ir acceptabelt frin integritets-
skyddssynpunkt.

Nyligen fick polisen visentligt utvidgade méjligheter att
registrera uppgifter frin DNA-analyser. Allmint sett kan det fore-
falla som om de integritetsforluster som lagindringen innebar,
uppvigs av de starkt forbittrade mojligheterna att klara upp brott.
Emellertid hade regering tidigare avvisat en si lingtgiende
registreringsmojlighet som inférdes genom reformen. Skilet till att
denna mer restriktiva instillning fringicks framgir inte av lag-
motiven, vilket gér det svirt att bedéma om behovet av lag-
indringen stod 1 proportion till dess negativa inverkan pd integri-
tetsskyddet.

Kapitel 12 Den civila sdkerhetstjansten (Sakerhetspolisen)

Sikerhetstjinstkommissionen uttalade &r 2002 skarp kritik bide
mot den lagstiftning som reglerar tvingsmedelsanvindningen inom
Sikerhetspolisen och mot det sitt varpd denna lagstiftning tillim-
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pas. Kommissionens kritik har emellertid dnnu inte féranlett nigon
ny ordning fér insyn och kontroll. Mot registerhanteringen inom
Sikerhetspolisen har anmirkningar riktats inte bara av kommissio-
nen utan dven av Registernimnden, varvid gjorts gillande att lag-
stiftningen och tillimpningen av denna i en rad hinseenden inte
tillrickligt beaktar rittssikerhets- och integritetsskyddsaspekter.
Registernimndens r 1998 uttalade rekommendation att regeringen
borde grundligt 6verviga hur polisdatalagen skulle kompletteras
med foreskrifter i friga om registrering av uppgifter i Sikerhets-
polisens register har dnnu inte lett till resultat, 1 f6ljd varav
Registernimndens farhigor att regeringsformens férbud mot
siktsregistrering overtrids alltjimt dr relevanta.

Enligt kommitténs uppfattning ir det angeliget att de av
Sikerhetstjinstkommissionen och Registernimnden pitalade
riskerna fér olovlig &siktsregistrering &tgirdas och att pdgdende
arbete med att forstirka den parlamentariska kontrollen slutférs.
Innan sd har skett skulle det frin integritetsskyddssynpunkt fram-
std som betinkligt att ge Sikerhetspolisen tillging till nya former
av tvingsmedelsanvindning som skulle innebira att innu mer
integritetskinslig information ansamlades hos Sikerhetspolisen.
Om Sikerhetspolisen ges méjlighet att anvinda tvingsmedel ocksd
for att forhindra brottslig verksamhet, ir en naturlig konsekvens
att behovet av 1952 ars tvingsmedelslag ses 6ver.

Kapitel 13 Forsvarsunderrattelseverksamhet och militar
sakerhetstjanst

I kapitlet pekar kommittén pd flera férhillanden inom férsvars-
verksamheten som ir otillfredsstillande frin integritetsskydds-
synpunkt. Bland annat pdvisas att Forsvarets radioanstalts signal-
spaning till stor del kan utféras utan nigra som helst forfattnings-
enliga begrinsningar, bide med avseende pd vilka uppdragsgivarna
kan vara och vilka s6kbegrepp och andra parametrar som skall styra
verksamheten. Sirskilt betinklig dr frin denna synpunkt den
signalspaning som bedrivs vid sidan av forsvarsunderrittelse-
verksamheten. Nir sddan signalspaning utfors till exempel i brotts-
bekimpande syfte pi uppdrag av Sikerhetspolisen omfattas den
inte heller av reglerna f6r Forsvarets underrittelsenimnds tillsyn.
En generell brist inom férsvarsverksamheten anser kommittén vara
att denna verksamhet inte ir underkastad nigon sekretess-
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bestimmelse som syftar till att skydda uppgifter om enskildas
personliga och ekonomiska férhillanden inom verksamheten.

Kapitel 14 Granskontroll

Kommittén konstaterar att sekretessen for fotografier 1 pass-
registret relativt nyligen har férstirkts. Hirigenom har ocks3 integ-
ritetsskyddet fo6r passens innehavare forbittrats. Generellt sett
miste dock regleringen av behandling av personuppgifter 1 pass-
registret anses vara bristfillig. Exempelvis saknas regler om vilka
uppgifter registret fir innehdlla och vad som 1 6vrigt giller for
behandlingen. Reglerna saknar dessutom lagform.

Den utvidgade skyldighet som inférts for lufttransportorer att
limna uppgifter om passageraruppgifter har inte heller fitt en frin
integritetsskyddssynpunkt tillfredsstillande utformning, eftersom
det inte framgdr av reglerna vilka skil som skall ligga till grund fér
en begiran om uppgifter. Kommittén noterar att det syfte for
vilket de aktuella passageraruppgifterna fir behandlas, ir mycket
vagt preciserat 1 lagen. Detta ir olyckligt frin integritetsskydds-
synpunkt med tanke p3 att syftet ir avgorande f6r huruvida direkt-
dtkomst fir ske och om normal gallringstid far verskridas.

Kommittén bedémer vidare att de lagar som reglerar behand-
lingen av personuppgifter i Tullverkets fiskala verksamhet, liksom i
den brottsbekimpande verksamheten, har utformats utan tillrick-
ligt avseende till vad som giller enligt det grundliggande regel-
system som finns 1 sekretesslagen. Férhillandet kan leda till oklar-
heter om vad som giller i friga om utlimnande av uppgifter.
Anmirkningsvirt ir ocksi att de brottsbekimpande enheterna
inom Tullverket har medgivits dtkomst till databasen i den fiskala
verksamheten, den si kallade tulldatabasen, utan att integritets-
skyddsfrigorna, sdvitt framgar, blivit tillrickligt och klart belysta.

Kapitel 15 Hantering av post och elektroniska
kommunikationstjanster

I detta kapitel finner kommittén bland annat att integritetsskyddet
vid hantering av abonnentuppgifter inom ramen fér elektronisk
kommunikation 1 vissa avseenden inte ndr upp till den nivd som
lagstiftaren har avsett. Forhdllandet har samband med de grund-
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lagsindringar som inférdes dr 2003, varigenom envar gavs mojlig-
het att pd ett enkelt sitt skaffa sig grundlagsskydd fér uppgifter
som limnas via Internet. Foéljden har blivit att de regler som till-
godoser integritetsskyddet i lagen om elektronisk kommunikation i
betydande utstrickning har satts ur spel.

Kommittén konstaterar ocksd att det viren 2006 antagna EG-
direktivet om lagring av teletrafikuppgifter kommer att forsvaga
skyddet fér den personliga integriteten. Anledningen ir att Sverige
maste inféra en lagstadgad skyldighet att samla in teletrafik-
uppgifter 1 stérre omfattning och lagra dessa under lingre tid in
vad som ir tillitet 1 dag di teleoperatérerna i eget intresse sparar
vissa uppgifter av framfér allt debiteringstekniska skil. En ¢kad
informationsvolym innebir ocksd allmint sett en 6kad risk for
lickage av kinsliga uppgifter till obehdriga och fér s& kallad inda-
malsglidning, dvs. att informationen sminingom kommer att
anvindas for nigot annat samhillsnyttigt indamdl dn den varit
avsedd for.

Kapitel 16 Allmadn kameradvervakning

Kommittén konstaterar att lagen om allmin kameradvervakning
foreskriver samma integritetsskydd vid évervakning av exempelvis
en arbetsplats eller i en skollokal dir hundratals minniskor vistas
dagligen, som vid helt privat 6vervakning i ett enskilt hem. En
sddan brist pd precision 1 lagstiftningen ir inte indaméilsenlig utan
leder i det ena fallet till ett f6r svagt och det i andra fallet till ett
oproportionerligt starkt integritetsskydd.

Frin integritetsskyddssynpunkt dr det enligt kommitténs
mening inte heller acceptabelt att méjligheten att anvinda dold
overvakning med stéd av reglerna i1 lagen om allmin kamera-
dvervakning fortfarande kvarstdr, trots att lagstiftaren sedan linge
varit pd det klara med att méjligheten till dold évervakning borde
regleras uteslutande genom lagen om hemlig kameragvervakning.
Lagstiftarens passivitet i detta avseende har i praktiken fatt till f6];d
att det ir mojligt att anordna dold kameradvervakning med kring-
giende av den stringare integritetsskyddsprévning som giller
enligt lagen om hemlig kameradvervakning.
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Kapitel 17 Halso- och sjukvard

Kommittén inleder med att sl3 fast att det kommer att {3 stor bety-
delse for integritetsskyddet pd detta omride i vad min sjilva
utgdngspunkten for all hilso- och sjukvird — patientens ritt till
sjilvbestimmande och integritet — tas i beaktande 1 det reform-
arbete som har inletts genom Patientdatautredningens arbete.

Inom hilso- och sjukvirden har en visentlig férsvagning av
integritetsskyddet skett genom nyligen inférda dndringar i sekre-
tesslagen som syftar till ett okat utlimnande av uppgifter till
brottsutredande myndigheter. I detta sammanhang har ocksd
vittnesplikten i domstol fér viss hilso- och sjukvirdspersonal
utdkats visentligt. Kommittén konstaterar att dessa forsvagningar
av integritetsskyddet har gjorts utan att behoven av ett utdkat upp-
giftsutlimnande har redovisats p3 ett tillfredsstillande sitt och utan
att konsekvenserna fér integritetsskyddet har analyserats.

Inom den psykiatriska tvingsvirden har reformer genomforts i
syfte att stirka patienternas rittssikerhet och integritet. Social-
styrelsens tillsyn 6ver huruvida kraven pd rittssikerhet uppfylls
inom virden synes emellertid inte fungera vil. Detta férhillande
finner kommittén betinkligt frin integritetssynpunkt, sirskilt med
tanke pd att flertalet av de tvingsitgirder som vidtas inom virden
inte kan 6verklagas.

Vad sirskilt giller den kategori av patienter som saknar férmdga
att sjilva ta stillning till frdgor om vird och behandling bedémer
kommittén att respekten for individens sjilvbestimmande och
integritet inte kan anses vara tillrickligt beaktad sd linge som det i
lagstiftningen saknas regler om legala stillforetridare.

Kapitel 18 Forskning och statistik

I kapitlet konstateras att sekretessreglerna pd forskningsomridet ir
sviroverskddliga och fragmentariska. Forhillandet innebir bland
annat svirigheter for forskningshuvudminnen att ge forsknings-
personerna korrekt information om vad som kommer att gilla 1
frdga om skydd for personernas uppgifter. Den nyligen inférda
etikprovningslagen har inte heller fitt en alltigenom tillfreds-
stillande utformning. Det ir oklart vilka villkor rérande skydd for
den enskilde som enligt lagen bor stillas upp vid etikprévningen,
och lagen har fitt ett si snivt tillimpningsomrdde att forskning
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som tidigare etikprovades nu inte blir féremal fér ngon prévning
alls. Frin integritetsskyddssynpunkt dr det ocks? otillfredsstillande
att lagen medger integritetskinslig forskning pd personer som inte
har f6rméga att sjilva limna samtycke och som heller inte har legala
stillforetridare utsedda for sig.

Inférandet av lagen om genetisk integritet innebar en forstirk-
ning av integritetsskyddet inom forskningen. Emellertid fir det
anses som en brist att det i lagen inte klart anges vem som har till-
synsansvaret fér hela lagens efterlevnad. Lagen saknar ocksd en
heltickande bestimmelse om den enskildes ritt vid krinkningar
som bestdr i att lagens regler inte efterlevs.

Kapitel 19 Socialtjanst

I detta kapitel konstaterar kommittén att behandling av person-
uppgifter inom socialtjinsten ir utforligt reglerad. Uppgifter om
enskildas personliga forhllanden omfattas av string sekretess, och
integritetsskyddet kompletteras av regler om hur handliggning och
dokumentation skall ske. Trots dessa fortjinster dr skyddet f6r den
personliga integriteten bristfilligt i vissa avseenden.

Sélunda ir sekretessgrinserna inom socialtjinstomrddet otydliga,
vilket skapar osikerhet och risk fér ett otillitet stort utbyte av
kinslig information. Férhillandet mellan bestimmelserna om barns
ritt att komma till tals och om férildrarnas ritt att besluta fér
barnets rikning ir otydligt uttryckt i lagstiftningen och i vissa
avseenden motsigelsefullt, vilket kan leda till omotiverade integri-
tetsforluster for barnen. Vid nyligen féretagna forindringar i
sekretesskyddet pd socialtjinstomridet forefaller integritets-
skyddet inte ha virderats och avvigts mot effektivitet och andra
motstiende intressen i den utstrickning som hade bort ske pa detta
mycket integritetskinsliga omride.

Kapitel 20 Skola och skolh&lsovard

For kommittén stdr det klart att den nya lagstiftningen till skydd
for krinkningar av elever har inneburit en férbittring av skyddet
fér den personliga integriteten. En riskfaktor fr@n integritets-
skyddssynpunkt ir dock att dokumentationen om enskilda elever
liksom tillgingligheten till denna dokumentation ékar i den ordina-
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rie undervisningen. Mot den bakgrunden kan det ifrdgasittas om
skolsekretessens avgrinsning till uppgifter 1 den elevvirdande verk-
samheten ir indamélsenlig. En annan brist, som kan gi ut ver
elevernas ritt till integritet, ir att skolpersonalens befogenheter att
ingripa for att sikerstilla ordning och sikerhet i skolan inte ir
reglerade pd ett tillrickligt tydligt sitt.

Barnkonventionens krav pd att barn skall ha rite tll likvirdigt
skydd foér sitt privat- och familjeliv, oberoende av skolform,
beaktas inte i full omfattning i lagstiftningen. Aven om problemet
kan framstd som svirlost dr det frin integritetssynpunkt inte till-
fredsstillande att elever i kommunala skolor itnjuter ett simre
skydd in friskolornas elever.

Kapitel 21 Socialforsakring

I detta kapitel konstaterar kommittén att det regelsystem som styr
socialforsikringen ir omfattande, svirtillgingligt och 1 vissa avse-
enden otydligt och inkonsekvent. Sammantaget innebir detta en
okad risk for att den enskildes personliga integritet krinks i hand-
liggningen och att oriktiga beslut fattas. Felaktiga utbetalningar
kan ge anledning till utredningar som orsakar svira och ibland
onddiga ingrepp 1 den personliga integriteten. Den ofantliga mingd
kinsliga personuppgifter som hanteras 1 socialférsikringssystemet
motiverar att behandlingen av personuppgifter regleras genom
sirlagstiftning. Aven denna lagstiftning 4r emellertid svartillginglig
vilket kan fi negativa integritetsskyddskonsekvenser fér den
enskilde och forsimra dennes mojligheter att bevaka sina intressen.
Vidare noterar kommittén att Forsikringskassans informations-
utbyte med andra myndigheter ir omfattande och fortlépande
utdkas. En ambitiés utvirdering av konsekvenserna for enskildas
personliga integritet skulle behdva goras for att {8 underlag f6r en
korrekt bedémning av i vad min virdet av det 6kade informations-
utbytet stdr i proportion till dessa negativa konsekvenser.

Kapitel 22 Arbetslivet

Det saknas ett sammanbhdllet regelverk som tydligt anger var grin-
serna gir for arbetssokandes och arbetstagares integritetsskydd. T
vissa avseenden ir det dven oklart vad som rittsligt sett giller,
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exempelvis i friga om drogtester pd arbetsplatsen. Dessa brister har
linge varit kinda. Frin integritetsskyddssynpunkt ir det angeliget
att det utredningsarbete som f6r nirvarande pdgdr pd omridet leder
till resultat.

Kapitel 23 Massmedier och Internet

Utan att anligga ndgon egen virdering av frigan konstaterar
kommittén att den vidstrickta tryck- och yttrandefrihet som
garanteras genom vara grundlagar har ett pris i form av ett allmint
sett ganska svagt skydd for den enskildes privatliv. Den som fir sin
integritet krinkt i de grundlagsskyddade medierna har generellt
sett smd mojligheter att {3 upprittelse, sdvil 1 ekonomiskt som 1
ideellt hinseende.

I ett avseende ir integritetsskyddet emellertid svagare in vad det
skulle behéva vara. Ar 2003 inférdes nimligen grundlagsindringar
som syftade till att genom en utvidgning av det sd kallade databas-
skyddet ytterligare stirka yttrandefriheten men som fick till
konsekvens att den som fir sin integritet krinkt genom att upp-
gifter, bilder eller filmer liggs ut pd Internet av en anvindare som
skaffat sig ett frivilligt grundlagsskydd, i praktiken nistan aldrig
kan goéra gillande nigon ritt till upprittelse. Det miste betecknas
som en brist under lagstiftningens utarbetande att dessa och andra
med lagindringen sammanhingande férsimringar av integritets-
skyddet inte alls berdrdes i det aktuella kommittébetinkandet eller
1 regeringens proposition i drendet.

Det idr vanskligt att siga vad resultatet skulle ha blivit om lag-
stiftningens konsekvenser fullt ut hade stitt klara f6r regeringen
och riksdagen i det aktuella lagstiftningsirendet. I vilket fall som
helst konstaterar kommittén for sin del att de berérda grundlags-
indringarna har bidragit till en visentlig férsimring av integritets-

skyddet pd det mediala omradet.

Kapitel 24 Sammanfattande analys

I detta kapitel sammanfattar kommittén, pd sitt framgdr av den
foregiende redogérelsen, sin analys av det sakliga innehéllet i sidan
lagstiftning som berdr den personliga integriteten.
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Kommittén uppehiller sig i kapitlet dven relativt ingdende vid
frdgor om hur lagstiftning pd omridet har arbetats fram, vilket
berednings- och beslutsunderlag som har funnits tillgingligt for
regering och riksdag samt vilka 6verviganden som i skilda fall lett
fram till att balanspunkten har satts pd det ena eller andra sittet
mellan integritetsskyddsintresset och andra intressen. Sirskilt
analyserar kommittén hur proportionalitetsprincipen, som ingér i
bide regeringsformen och Europakonventionen, har tillimpats.
Exempel ges pa fall dir behovet av ny eller indrad lagstiftning inte
pd ett tillfredsstillande sitt har vigts mot uppkommande negativa
effekter for den personliga integriteten. Forklaringen till att en
korrekt proportionalitetsbedémning saknas har inte sillan varit att
det helt enkelt inte har tagits fram nigot underlag som gjort det
mdijligt att nirmare bedéma de effekter som pdverkar integritets-
skyddet. Vid sidan hirav framfér kommittén 3dtskilliga andra
anmirkningar av system- och metodkaraktir och pévisar hur
brister i dessa hinseenden har lett till ett simre integritetsskydd in
vad som hade behovt vara fallet.

P2 den i direktiven stillda frigan om skyddet fér den personliga
integriteten kan anses tillfredsstillande reglerat, ger kommittén i
detta sammanfattande kapitel ett klart nekande svar. Kommittén
uttalar en férhoppning om att dess kartliggning och analyser
kommer att 6ka medvetandet om integritetsskyddsaspekternas
betydelse i lagstiftningsarbetet. Den genomging som kommittén
redovisar och den kritik som den i vissa avseenden framfér bor
enligt kommitténs mening kunna tjina till ledning f6r det framtida
lagstiftningsarbetet och bidra till att undvika icke sakligt motive-
rade integritetsforluster.

Appendix — Integritetsskyddet i samhaéllsdebatten

Detta avsnitt innehdller en Sversikt 6ver efterkrigstidens svenska
integritetsskyddsdebatt och ger pd sd sitt en allmin bakgrund till
utredningsuppdraget.
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Kapitel 25 — 39 Regelverket

I denna del av betinkandet redogér kommittén mer ingdende for
sddan lagstiftning som berdr skyddet for den personliga integrite-
ten pd flertalet av kartliggningsomrddena. Det ir inte nédvindigt
att ta del av denna redogérelse for att forstd kommitténs analys i
kapitlen 5-24.
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1

Utredningsuppdraget

1.1 Kommitténs direktiv

I Integritetsskyddskommitténs direktiv anges att kommittén skall

kartligga och analysera sidan lagstiftning som rér den
personliga integriteten,

dverviga om regeringsformens bestimmelse om skyddet for
den personliga integriteten 1 2 kap. 3§ andra stycket bor
indras, och i s fall f6resld en ny grundlagsreglering, samt
overviga om det, vid sidan av befintlig lagstiftning, behovs
generellt tillimpliga bestimmelser till skydd f6r den personliga
integriteten, och i sd fall limna forslag till en sddan reglering.

Integritetsskyddet 1 forhdllande till de grundlagsskyddade mass-
medierna omfattas enligt direktiven inte av uppdraget. Kommitté-
uppdraget anges nirmare i direktiven enligt féljande:

I kartliggningen ingdr att gora en oversiktlig undersékning av hur
integritetsaspekten har hanterats och reglerats i den lagstiftning som
giller 1 dag, bide pd det offentligrittsliga och pi det privatrittsliga
omréddet. I denna uppgift ingdr att se om syftet med reglerna ir att
forhindra krinkningar eller att kompensera den som krinkts, dvs. om
reglerna har en preventiv eller reparativ funktion.

Med utgidngspunkt i denna kartliggning skall kommittén analysera
om skyddet f6r den personliga integriteten kan anses tillfredsstillande
reglerat. Nir det giller intresset av effektivitet i brottsbekimpningen
skall kommittén dirvid sirskilt analysera forhdllandet mellan den
totala verkan av befintliga tvingsmedel och évervakningsmetoder och
skyddet f6r den personliga integriteten.

Kommittén skall dverviga om regeringsformens bestimmelse om
skyddet f6r den personliga integriteten i 2 kap. 3 § andra stycket bér
indras, och i s fall féresli en ny grundlagsreglering. Vad som sirskilt
skall beaktas ir om regeln bor dndras si att den fir samma slags
rittsliga betydelse som de andra fri- och rittigheterna och om den bor
utformas s att den inte hinvisar till nigot visst tekniskt férfarande.
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Dirutéver skall kommittén overviga om den Dbefintliga
lagstiftningen till skydd fér den personliga integriteten behover
kompletteras med generellt tillimpliga bestimmelser, och i s fall
limna forslag till en sidan reglering. Det kan roéra sig om
straftbestimmelser eller skadestindssanktionerade regler. Aven andra
losningar bér kunna overvigas. Det dr diremot inte kommitténs
uppgift att limna férslag pa varje sirskilt omride inom den befintliga
lagstiftningen. Om denna visar sig innehilla luckor, bér kommittén
emellertid peka p3 detta vid kartliggningen.

Kommittén skulle enligt direktiven slutredovisa sitt arbete senast
den 30 mars 2007. Genom tilliggsdirektiv har utredningstiden
forlingts till den 20 december 2007. Bida direktiven dterges i sin
helhet i bilagorna 1 och 2.

1.2 Utredningsarbetet

I férevarande delbetinkande redovisar kommittén uppdraget 1 den
del som avser kartliggning och analys av sddan lagstiftning som ror
den personliga integriteten. Kommitténs &verviganden rérande
behovet av ny lagstiftning kommer att redovisas senare i ett
slutbetinkande.

Utredningsarbetet har bedrivits pd sedvanligt sitt med
regelbundna sammantriden med kommittén i dess helhet.
Kommitténs ordférande, sekreterare och experter har haft ett
betydande antal arbetsméten. Det samrdd som kommittén
forutsatts ha med Tryck- och yttrandefrihetsberedningen (Ju
2003:04) har inletts. Kommitténs sekretariat har inhimtat uppgifter
— foérutom fr&n tryckta Kkillor - frin myndigheter och
organisationer samt triffat foretridare f6r bland annat Riks-
kriminalens spaningsrotel och Vetenskapsridets etikkommitté.
Trafikutbytesutredningen (Fi2005:08) har 1 enlighet med sina
direktiv samritt med kommittén. Det har dven Brottsférebyggande
ridet gjort med anledning av ett regeringsuppdrag rérande sd kallad
stalking.

Statistiska Centralbyrdn har bistitt kommittén vid genom-
forandet av en statistisk undersokning rérande befolkningens
instillning till frigor om integritetsskydd, bilaga 5. En forstudie till
undersékningen utarbetades av Institutet for Rittsinformatik vid
Stockholms universitet, bilaga 4. Kommitténs redovisning av den
tekniska utvecklingen baseras pd ett underlag som Datainspek-
tionen har tagit fram pi kommitténs begiran.
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Den redogorelse som i férevarande betinkande limnas for
befintlig och foreslagen lagstiftning omfattar, med ndgot undantag,
tiden fram till den 1 januari 2007.

Kommittén har enligt direktiven haft i uppgift att “analysera om
skyddet f6r den personliga integriteten kan anses tillfredsstillande
reglerat”. For att kunna bedéma denna friga i hela dess vidd har
kommittén behovt kartligga och analysera i princip all lagstiftning
som berdr den personliga integriteten, dvs. dven sddan lagstiftning
som innefattar ett grundlagsskydd fér massmedierna. En annan sak
ir att kommittén i sina forestdende dverviganden rérande behovet
av ny lagstiftning till skydd for den personliga integriteten inte har
1 uppgift att gd in pa det grundlagsreglerade omridet.

1.3 Betdnkandets disposition

Delbetinkandet dr uppdelat pd tvd volymer. Den férsta volymen
inleds med en redovisning av de utgdngspunkter och grund-
liggande avgrinsningar fér arbetet som kommittén bedémt vara
nddvindiga. Hirefter kartliggs och analyseras rittsomrdde efter
rittsomride med avseende pd integritetsskyddet. I avsnitt 24
Sammanfattande analys redovisar kommittén de allminna iakt-
tagelser som den har gjort under arbetets gdng och sammanstiller
de iakttagelser och analyser som férekommer i anslutning till varje
enskilt rittsomride. Avsnittet avslutas med de &vergripande
bedémningar som kommittén funnit motiverade.

Till den forsta volymen fogas ett appendix, som innehiller en
exposé over efterkrigstidens svenska integritetsskyddsdebatt.

Den andra volymen innehdller en mer utforlig beskrivning av
regelverket pd integritetsskyddsomridet samt utredningens
direktiv och de 6vriga bilagor som hor till delbetinkandet.
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2 Utgangspunkter och
avgransningar

2.1 Grundlaggande regler

I Sverige liksom 1 minga andra rittstater bygger regleringen av
enskildas fri- och rittigheter pd dels en nationell grundlags—
reglering, dels folkritten och ingingna internationella avtal.
sistnimnda hinseende intar f6r Sveriges del EG-ritten pr1nc1plellt
sett en sirstillning, eftersom denna inom sitt tillimpningsomréide 1
hindelse av normkonflikt har féretride framfér nationell ritt. En
sirstillning intar dven Europakonventionen genom att den inte
bara har gjorts till en integrerad del av den svenska rittsordningen
utan ocksd féranlett ett grundlagstadgat f6rbud mot lagstiftning i
strid med Sveriges &taganden enligt konventionen.

Nedan redogérs for internationella Sverenskommelser som
Sverige har anslutit sig till och som har betydelse for skyddet av
den personliga integriteten. Vidare redovisas de svenska grundlags-
bestimmelser som har betydelse f6r detta skydd.

2.1.1 Internationella bestimmelser
Forenta nationerna

Foérenta nationernas (FN) generalférsamling antog ir 1948 en
universell deklaration om de minskliga rittigheterna, Forenta
Nationernas allminna forklaring om de mdinskliga rittigheterna.
Deklarationen ir inte formellt bindande fé6r medlemsstaterna, men
har betydelse som ett uttryck for vad den internationella opinionen
kriver. I artikel 12 sigs att ingen “md utsittas for godtyckliga
ingripanden i friga om privatliv, familj, hem eller korrespondens, €]
heller angrepp pd heder och anseende” samt att envar “har ritt till
lagens skydd mot sidana ingripanden eller angrepp”.
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Vidare sigs 1 artikel 29 att endast sidana inskrinkningar i de i
deklarationen angivna fri- och rittigheterna ir tillitna som
faststillts 1 lag 71 uteslutande syfte att trygga tillbérlig hinsyn till
och respekt f6r andras fri- och rittigheter samt for att tillgodose
det demokratiska sambhillets rittmitiga krav p8 moral, allmin
ordning och allmin vilfird”.

Inom FN har ocksd utarbetats en internationell konvention om
medborgerliga och politiska rittigheter, som antogs av general-
férsamlingen dr 1966. Sverige anslét sig till konventionen ar 1971,
varefter konventionen tridde 1 kraft &r 1976. 1 konventionen
behandlas vad som hér till skyddet for den personliga integriteten
frimst 1 artikel 17. Enligt denna artikels punkt 1 m4 ingen utsittas
fér godtyckliga eller olagliga ingripanden 1 sitt privat- och
familjeliv, sitt hem eller sin korrespondens, ej heller for olagliga
angrepp pi sin heder och sitt anseende”. Vidare sigs 1 punkt 2 att
envar “har ritt till lagens skydd mot sidana ingripanden eller
angrepp”.

De stater som har tilltritt konventionen 3liggs sdledes vissa
skyldigheter. Ett sirskilt inrittat organ benimnt kommittén for de
minskliga rittigheterna (Human Rights Committee) dvervakar att
de till konventionen anslutna staterna efterlever sina skyldigheter.

Europarddet

Sverige har inom det europeiska samarbetets ram anslutit sig till
Europeiska konventionen den 4 november 1950 angdende skydd for
de mdnskliga rittigheterna och de grundliggande  fribeterna
(Europakonventionen). Av betydelse for skyddet fér den
personliga integriteten ir framfér allt artikel 8 som lyder:

1. Var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens.

2. Offentlig myndighet fir inte inskrinka &tnjutande av denna
rittighet annat in med stdd av lag och om det i ett demokratiskt
samhille ir nddvindigt med hinsyn till statens sikerhet, den allminna
sikerheten, landets ekonomiska vilstind eller till forebyggande av
oordning eller brott eller till skydd fér hilsa eller moral eller f6r andra
personers fri- och rittigheter.

Primirt innebir artikel 8 att staten skall avhilla sig frin ingrepp i
den skyddade rittigheten. Artikeln innebir dven en skyldighet for
staten att vidta positiva dtgirder foér att skydda den enskildes
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privatsfir. Sidana positiva dtgirder kan utgéras av lagstiftning men
ocksd ha till indamdl att pd annat sitt tillférsikra medborgarna
skydd mot 6vergrepp i sirskilda situationer (Hans Danelius,
Miinskliga rittigheter i europeisk praxis, 2 uppl., s.261 f.). T sin
praxis har Furopadomstolen ocksi framhallit att kravet pd att
ingreppet skall vara nédvindigt inte dr synonymt med
?oundgingligt”. Vad som krivs ir diremot att det finns ett
“angeliget sambhilleligt behov”. Inskrinkningen i1 den grund-
liggande rittigheten miste vidare std i rimlig proportion till det
syfte som skall tillgodoses genom inskrinkningen. Varje kon-
ventionsstat har sjilv en viss frihet att avgéra om en inskrinkning
ir nddvindig. Europadomstolen foérbehdller sig dock ritten att
overvaka om denna frihet utnyttjas pa ett rimligt sitt.

I detta sammanhang kan ocksd nimnas artikel 3, enligt vilken
ingen fir utsittas foér tortyr eller ominsklig eller férnedrande
behandling eller bestraffning.

Europakonventionen ir fr.o.m. 1995 inkorporerad i svensk ritt
som vanlig lag (prop. 1993/94:117, bet. 1993/94:KU24). Den har
alltsd inte getts stillning av grundlag. I 2 kap. 23 § regeringsformen
(RF) har emellertid inférts en bestimmelse om att lag eller annan
foreskrift inte f&r meddelas i strid med Sveriges dtaganden pa grund
av konventionen.

Europeiska unionen

Sverige ir sedan den 1 januari 1995 medlem i Europeiska unionen
(EU). Enligt artikel 6 i EU-férdraget bygger unionen pi
principerna om frihet, demokrati och respekt fér de minskliga
rittigheterna och grundliggande friheterna samt pd rittsstats-
principen, vilka principer anges vara gemensamma fér medlems-
staterna. Av sirskild betydelse fér medlemsstaterna och
medborgarna ir att unionen skall som allminna principer fér
gemenskapsritten respektera de grundliggande rittigheterna,
sdsom de garanteras i Europakonventionen och sdsom de féljer av
medlemsstaternas  gemensamma  konstitutionella  traditioner.
Sistnimnda stadgande ir primirt riktat till gemenskapslagstiftaren,
men genom EG-domstolens praxis har konventionen och
Europadomstolens tillimpning av densamma kommit att 3 ett
genomslag 1 de nationella rittsordningarna som gér utdver de rent
gemenskapsbaserade reglerna. Rittsligt sett kan detta sigas

47



Utgangspunkter och avgrinsningar SOU 2007:22

innebdra att visentliga delar av Europakonventionens fri- och
rittighetssystem via férmedling av EG-ritten har blivit tillimpligt i
Sverige sisom EG-ritt och dirmed bl.a. kommit i tnjutande av den
foretridesritt som gemenskapsbestimmelserna har gentemot rent
nationell ritt.

Vid Europeiska ridets méte 1 Nice 2000 antog medlemsstaterna
Europeiska unionens stadga om de grundliggande rittigheterna (EU-
stadgan). Stadgan anger bland annat att var och en har ritt will
fysisk och mental integritet (artikel 3), respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer (artikel 7) samt
skydd av de personuppgifter som rér honom eller henne (artikel 8).
I fordraget 2003 om upprittande av en konstitution fér Europa
anges att stadgan riktar sig till unionens institutioner samt till
medlemsstaterna “endast nir dessa tillimpar unionsritten”, artikel
IT-51. T férdraget anges ocksd att unionen skall séka anslutning till
Europakonventionen, artikel 7. Férdraget hade vid ingingen av &r
2007 ratificerats av 18 av EU:s medlemsstater. Efter att
medborgarna i Frankrike och Nederlinderna réstade nej till
fordraget ir det ovisst om férdraget kommer att antas.

2.1.2  Svenska grundlagsbestammelser
Det allminna skall virna den enskildes privatliv och familjeliv

Fore tillkomsten av den nu gillande regeringsformen, som slutligen
antogs 1974, var det endast tryckfriheten som av de medborgerliga
fri- och rittigheterna hade nigot egentligt grundlagsskydd. I 1809
ars regeringsform gavs visserligen i 16 § uttryck fér vissa dldriga
principer om den enskildes skydd mot ingrepp frin statsmaktens
sida. I paragrafen angavs bl.a. att Konungen bér “ingens samvete
tvinga eller tvinga l3ta”. Bestimmelsen ansigs dock knappast
innefatta ndgon garanti i rittslig mening f6r medborgarnas fri- och
rittigheter (prop. 1973:90 s. 192).

Gillande grundlag innehiller inte heller nigon rittsligt bindande
regel som innebir ett allmint integritetsskydd. Genom 1976 &rs
regeringsform inférdes diremot ett mélsittningsstadgande i 1 kap.
2 § dir vissa f6r medborgarna grundliggande virden slogs fast. I
denna paragraf angavs att den offentliga makten bér utdvas si att
den enskildes privat- och familjeliv skyddas. Stadgandet &terfinns
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numera i 1 kap. 2 § fjirde stycket RF, dir det sigs att det allmiinna
skall ”virna den enskildes privat- och familjeliv”.

Fri- och rittighetsutredningen, vars férslag 13g till grund for
bestimmelsen 1 1 kap. 2§ RF, framholl i sitt betinkande
Medborgerliga fri- och réttigheter (SOU 1975:75) att det 1 betydande
utstrickning redan fanns ett skydd fér vad som kan kallas enskilds
privatliv eller personliga integritet genom de regler som inférts
genom 1974 &rs regeringsform och som skyddade mot sidana
tgirder frin det allminnas sida som husrannsakan, intring i brev,
post- och teleférbindelser samt hemlig avlyssning (s. 168 f.).
Utredningen pipekade ocksi att detta skydd kunde komma att
forstirkas genom utredningens foérslag om ett férbud mot
dsiktsregistrering. Detta forbud var visserligen frimst avsett att
ingd som ett moment i skyddet for dsiktsfriheten, men verkade
ocksd som ett skydd f6r den enskildes personliga integritet.

Utredningen understrok att begreppet personlig integritet
visserligen forekom 1 svensk lagstiftning. Det hade dock inte
kunnat ges ndgon klar avgrinsning. Enligt utredningen framstod
dirfor ett allmint integritetsskydd i1 grundlagen som uteslutet, om
det skulle utformas som en rittsregel. Emellertid ansig
utredningen att principen att den enskilde bor ha tillgdng till en
fredad sektor ir si grundliggande i en demokrati att den borde
komma till uttryck i grundlagen, detta trots att den enskildes ritt
att bli limnad 1 fred aldrig kan vara absolut 1 ett samhille och trots
att den enskildes privata sektor miste begrinsas av gemenskapens
krav. Principen borde dirfér tas upp 1 ett milsittningsstadgande i
regeringsformen som slog fast vissa fér medborgarna grund-
liggande virden.

Forbud mot siktsregistrering samt skydd f6r kroppsliga fri- och
rittigheter

Som framgitt innehdller regeringsformen, vid sidan av
mélsittningsstadgandet 1 1 kap. 2 § om att det allminna skall virna
den enskildes privatliv och familjeliv, rittsligt bindande regler som i
vissa delar utgor ett skydd fér den personliga integriteten. Ett
sddant skydd ir stadgandet i 2 kap. 3 § forsta stycket, dir det
foreskrivs att anteckning om medborgare 1 allmint register inte fir
grundas enbart pd hans politiska dskddning. Férbudet mot
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3siktsregistrering dr absolut i den meningen att det inte kan
begrinsas p annat sitt in genom grundlagsindring.

I 2 kap. RF finns ocks3 rittsligt bindande regler som skyddar de
“kroppsliga” fri- och rittigheterna, dvs. skyddet f6r den enskildes
frihet och sikerhet till person. Dit hor rorelsefriheten och skyddet
mot kroppsstraff, tortyr och olika slag av kroppsliga ingrepp. Till
denna kategori riknas ocksd skydd mot husrannsakan och intrdng i
post, brev och teleférbindelse samt mot hemlig avlyssning (prop.
1975/76:209 5. 119).

Skyddet for “kroppsliga” fri- och rittigheter fungerar i
betydande utstrickning som férstirkning av skyddet for de s.k.
opinionsfriheterna. I foérarbetena framhdlls att det t.ex. dr tydligt
att foreskrifter som skyddar den enskildes rorelsefrihet indirekt
ocksd skyddar hans mojligheter att utéva sin yttrandefrihet,
demonstrationsfrihet etc. (a. prop. s. 119). Fordragande statsridet
papekade att det emellertid dr uppenbart att bestimmelserna om de
kroppsliga fri- och rittigheterna iven har verkan utanfér det
omride som avser skyddet f6r demokratin. De ger ocksd uttryck
fér den respekt for den enskilda individens integritet som ir
utmirkande f6r ett rittssamhille.

Nigra av grundlagsreglerna till skydd for den kroppsliga
integriteten ir absoluta. Hit hor férbuden mot dédsstraff 1 2 kap.
4 § RF och kroppsstraff i 2 kap. 5 § RF. Varje medborgare ir enligt
sistnimnda lagrum ocksd skyddad mot tortyr och mot medicinsk
paverkan i syfte att framtvinga eller hindra yttranden.

Ovriga grundlagsregler till skydd fér den kroppsliga integriteten
ir relativa. De kan alltsi begrinsas genom vanlig lag enligt
bestimmelserna i 2 kap. 12 § RF. Till denna kategori hor regeln 1 2
kap. 6 § om att varje medborgare dven 1 annat fall in som avses i 4
och 58§ ir skyddad mot pitvingat kroppsligt ingrepp. Hit hor
ocksd skyddet enligt samma paragraf mot kroppsvisitation,
husrannsakan och liknande intring samt mot undersékning av brev
eller annan fortrolig férsindelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fértroligt meddelande.

Fri- och rittigheterna enligt 2 kap. 6 § fir alltsd enligt 2 kap. 12 §
begrinsas, men i s3 fall endast genom lag och bara for att tillgodose
indamil som ir godtagbara 1 ett demokratiskt samhille. En s3dan
rittighetsbegrinsande lagstiftning far aldrig gd utéver vad som ir
noédvindigt med hinsyn till indamalet och inte heller stricka sig sd
langt att lagstiftningen utgdr ett hot mot den fria 3siktsbildningen
sdsom en av folkstyrelsens grundvalar. Begrinsningen fir inte géras
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enbart pd grund av politisk, religids, kulturell eller annan sddan
dskddning.

I férarbetena betonades att regleringen i 2 kap. 12 § RF ir dgnad
att understryka kravet pd att lagstiftaren, nir en fri- och
rittighetsinskrinkande lag beslutas, noga redovisar sina syften
(prop. 1975/76:209 s. 153).

Regleringen 1 2 kap. 12 § RF har bla. legat tll grund fér den
indamadls-, behovs- och proportionalitetsprincip som anses gilla for
det allminnas anvindning av tvingsmedel enligt bestimmelserna i
rittegdngsbalken. Ett annat exempel ir den proportionalitets-
princip som giller vid anvindning av tvdngsdtgirder inom den
psykiatriska tvingsvarden.

Skyddet for de fri- och rittigheter som omfattas av 2 kap. 6 § RF
har genom idndringar i regeringsformen &r 1979 forstirkts pa sd sitt
att det i 2 kap. 12 § tredje stycket inférts regler om ett sirskilt
forfarande vid antagandet av rittighetsbegrinsande lagstiftning.
Med undantag for vissa sirskilt angivna fall giller att forslag till
sddan lagstiftning, om det begirs av minst tio riksdagsledaméter,
skall vila 1 minst tolv minader hos riksdagen innan det fir antas.
Om forslaget vid en férsta omrdstning fir stéd av minst fem
sjittedelar av de rostande blir det dock omedelbart antaget.

Skydd mot integritetskrinkande dataregistrering

Ar 1988 infordes i 2 kap. 3 § andra stycket RF en bestimmelse om
skydd mot integritetskrinkande databehandling. Dir féreskrivs att
varje medborgare skall i den utstrickning som nirmare anges i lag
skyddas mot att hans personliga integritet krinks genom att
uppgifter om honom registreras med hjilp av automatisk
databehandling. Rittsligt sett innebir bestimmelsen endast att
lagstiftaren ir skyldig att pd det aktuella omridet uppritthilla ett
skydd foér den personliga integriteten. Grundlagsbestimmelsen fir
hirigenom karaktir av normgivningsregel, medan de skyddsregler
som skall finnas pd omridet fir sokas i vanlig lag, framfér allt i
personuppgiftslagen (1998:204).
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2.2 Begreppet personlig integritet — en avgransning

Vid diskussioner om hur den enskildes integritet skall skyddas ir
en stindigt dterkommande friga vad som egentligen avses med
detta begrepp. En sidan begreppsanalytisk infallsvinkel har
emellertid sina begrinsningar. Ett skil hirtill r att det, som
nirmare kommer att framgd av det féljande, ir svirt for att inte
siga omojligt att komma fram till en entydig och allmint
accepterad definition av begreppet personlig integritet. Ett annat
skil dr att man inte genom att bestimma innebérden av detta
begrepp ens teoretiskt kan {8 svar ocksd pd frigan om vad det ir
som skall skyddas. Den sistnimnda frigan kan nimligen inte
besvaras utan att man samtidigt bedémer omfattningen och
tyngden av de motstdende legitima intressen som kan finnas, sdsom
intresset av offentlighet och brottsbekimpning.

Utformandet av ett integritetsskydd, i Sverige sivil som p4 andra
hall, synes heller inte i praktiken ha tagit sin utgdngspunkt i en viss
definition av begreppet integritet, utan arbetet har varit inriktat pd
att fran fall till fall férbjuda sidana foreteelser som inte ansetts
forsvarbara med hinsyn till dels den skada de skulle innebira for
den personliga integriteten, dels den skada som ett uppritthillande
av integriteten skulle dsamka andra beaktansvirda intressen. I
rittsordningen har med andra ord den faktiska omfattningen av
den skyddade personliga integriteten kommit att bestimmas inte
genom sofistikerade definitioner utan genom summan av ett stort
antal skyddsregler av mycket varierande slag.

Det sagda férminskar pd intet sitt virdet av att studera de férsok
till begreppsbestimningar rérande den personliga integriteten som
tidigare har gjorts. For kommittén ir det nédvindigt att hilla sig
till en arbetshypotes som pd3 nigot sitt grinsbestimmer
omfattningen av vad som skall kartliggas och analyseras, varvid
inspiration och ledning kan sékas i de olika uppfattningar som
forekommer rérande innebdrden av begreppet personlig integritet.
Det kan redan hir sigas att kommittén inte har funnit det
meningsfullt att formulera nigon egen heltickande definition av
detta begrepp.

Det bér framhillas att personlig integritet inte ir det enda
begrepp som forekommer 1 detta sammanhang. Exempelvis
anvinde 1966 &rs integritetsskyddskommitté begreppet privat-
livets fred”, och Europakonventionen talar om att var och en har
ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
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korrespondens. EU-stadgan foreskriver ett motsvarande skydd
samt dessutom en ritt till fysisk och mental integritet och till
skydd av egna personuppgifter. Finlands nya grundlag anger att alla
har ritt tll integritet och, i ett annat lagrum, att vars och ens
privatliv, heder och hemfrid ir tryggad. Uppenbarligen anvinds
dessa och liknande begrepp med varierande innebérd och med
delvis 6verlappande syftning.

I anslutning till det sistnimnda kan det framhillas att den
engelska termen “privacy”, som ibland &beropas i integritets-
debatten, torde ha en ndgot vidare syftning in vad som hos oss i
allminhet menas med personlig integritet och ticka in dven vad
som kan kallas personligt oberoende och sjilvstindighet.

2.2.1 Allman karaktaristik av begreppet personlig integritet

I Svenska Akademiens ordlista beskrivs ordet integritet som
orubbat tillstind; okrinkbarhet; oberoende.

Av Nationalencyklopedin framgér att ordet integritet kommer
av latinets integritas och stir for orord, hel, fullstindig, oférvitlig,
hederlig. Ordet ges fyra olika betydelser, diribland ritten att " sin
personliga egenart och inre sfir respekterad och att inte utsittas fér
personligen storande ingrepp (personlig integritet)”.

P8 Datainspektionens hemsida ges foéljande beskrivning av
begreppet personlig integritet: Det finns ingen allmint vedertagen
definition, integritet dr en inre egenskap, som ir olika hos olika
individer. "Ritten att fi vara i fred” ir en vanlig tolkning. "Ritten
att fi sin personliga egenart och inre sfir respekterad och inte
utsittas for krinkande behandling” ir en annan.

Den statliga utredning som senast hade anledning att resonera
kring integritetsbegreppet, Integritetsutredningen, gjorde i
betinkandet Personlig integritet i arbetslivet (SOU 2002:18)
foljande 6verviganden betriffande "vad som egentligen innefattas i
begreppet personlig integritet” (s. 52 f.):

Utredningen har gjort en genomging av ﬁtskillig svensk och utlindsk
litteratur 1 dmnet for att soka finna svaret pd denna friga. Det har
emellertid visat sig att begreppet personlig integritet inte dr si
lattfangat Stora anstringningar har gjorts for att definiera det men
nigot kortfattad generell konkretisering av begreppets sprikliga

inneboérd har utredningen inte kunnat finna. Men som en klar
gemensam nidmnare framstdr i vart fall uppfattningen att begreppet
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personlig integritet innebir att alla minniskor har ritt till en personlig
sfir dir ett o6nskat intring, sivil fysiskt som psykiskt, kan avvisas.

De flesta minniskor har ocks3 en bestimd uppfattning om vad
personlig integritet innebir f6r deras egen del och de uttrycker detta
mestadels pd motsvarande sitt som nyss nimnts. Men uppfattningen
om storleken av den privata sfiren kan variera kraftigt mellan olika
minniskor beroende framfér allt pd deras kulturella, etniska, religiésa
och sociala bakgrund. Omfinget av den personliga sfiren uppfattas
inte heller som statiskt, inte ens fér den egna individen, utan kan
forindras med hinsyn till bl.a. vunna erfarenheter och den aktuella
situationen.

Justitierddet Per Jermsten gjorde foéljande reflektioner i
departementspromemorian Skyddet for enskilda personers privatliv
(Ds Ju 1994:51 5. 8 1.).

Ifrigavarande problem, som ingalunda dr specifikt hos oss, har till en
bérjan sin grund i den mangfald forfaranden som kan utgdra eller
upplevas som ett angrepp p nigons person eller privata sfir. Nir det
sedan giller att avgrinsa vad som ytterst bor ingd i det skyddsvirda
omrédet tillkommer den komplikationen att det inte sillan blir friga
om avvigningar som i viss min beror pd upplevelser, kinslor och
virderingar, dvs. som kan vara pifallande subjektiva. Till detta kommer
att uppfattningen om vad som hor, eller bor héra till den personliga
integriteten, privatlivets helgd, den privata sfiren — eller andra
liknande, sammanfattande termen {or vad det hir ungefir ir friga om
— foérindras med tidens ging och den allminna samhillsutvecklingen.
Det dr med andra ord svirt att ge ett sidant begrepp en tydligare
avgrinsning 4n att det innefattar vad som normalt framstdr som
angeliget att virna om for att den enskilde skall vara tillférsikrad en
rimlig, fredad, privat zon.

2.2.2 Integritetsbegreppet i andra sammanhang
Europakonventionen

I sin kommentar till Europakonventionen och den praxis som
utbildats vid dess tillimpning framhéller Danelius (a.a., s. 260 f.) i
anslutning till artikel 8 att ritten till respekt for privatlivet ir en
svirdefinierad rittighet med manga aspekter. Mainga olika
foreteelser kan, om man s8 vill, hinféras till privatlivet och férst
genom rittspraxis kan begreppet fi en ndgotsdnir tydlig avgrins-
ning. Forfattaren pipekar att mdnga av de rittigheter som
behandlas 1 andra artiklar i konventionen och dess tilliggsprotokoll
kan sigas berdra privatlivet, t.ex. skydd mot tortyr och ominsklig
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eller fornedrande behandling (artikel 3) och frihetsberévande
(artikel 5). Artikel 8 fingar endast upp de aspekter av privatlivet
som faller utanfér specialbestimmelserna.

Vid sidan av ritten till respekt f6r privatlivet behandlas i artikel 8
ocksd ritten till respekt for familjelivet samt fér hem och
korrespondens. Dessa rittigheter ir enligt Danelius nira férbundna
med ritten till respekt for privatlivet och kan ofta inte sirskiljas
frdn denna rittighet (a.a., s. 261).

Artikel 8 har genom Europadomstolens praxis kommit att
tillimpas pd en mingd olika féreteelser. Ritten till respekt for
privatlivet omfattar bl.a. en persons fysiska integritet, dvs. ritten
att vara fri frin kroppsliga overgrepp (skydd mot allvarligare
overgrepp finns 1 artikel 3). Denna ritt innefattar ocksd krav pd
strafflagar mot misshandel och sexuella 6vergrepp. Dock medges
att stater i viss min forbjuder kroppsliga ingrepp som den enskilde
i och for sig vill undergs, t.ex. kdnsbyte, transplantation och abort.
Ritten till respekt f6r privatlivet har tillimpats ocksd betriffande
tillgdng till personuppgifter férvarade hos myndigheter, savil i
friga om egna som andras privata férhillanden.

Nir det giller ritten till respekt for sitt hem har innefattats inte
bara skydd fér den enskildes bostad, utan ocksi ett bolags lokaler.
Minniskor skall ocksd skyddas mot att bli férdrivna frén sina hem
och mot att deras bostider férstérs. Denna ritt innefattar en
skyldighet fér konventionsstaterna att ingripa mot mer allvarliga
stérningar 1 minniskors boendemiljs.

Ritten till respekt f6r familjelivet omfattar férildrar och deras
minderdriga barn. Denna ritt har aktualiserats i samband med olika
umgingesrittsfrigor, bl.a. 1 samband med skilsmissa och fingelse-
vistelse. Den har ocksd ansetts omfatta utlindska medborgares ritt
till familjeliv i vissa fall. (En nirmare redovisning av det omrade
som skyddas av artikel 8 ges, fé6rutom av Danelius i hans anmirkta
arbete, av D.1. Fischer i Minskliga rittigheter, En introduktion, 2
uppl. 2003).

Stromholms “krinkningsforteckning”

Under 1960-talet uppkom 1 framfoér allt USA en vetenskaplig
diskussion om ritten till ”privacy”, initierad av jurister och forskare
som W.L. Prosser och Alan F. Westin, varvid sirskilt mirks den
senares arbete Privacy and Freedom frin &r 1967.
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Ett viktigt forsok att definiera begreppet integritet gjordes ocks
1 vdr del av virlden 1 samband med den nordiska konferens om
privatlivets rittsskydd som hélls 1 Internationella jurist-
kommissionens regi ir 1967. Resultatet blev en resolution som
vunnit internationell uppmirksamhet. Enligt resolutionen innebir
ritten till privatliv i allminhet en ritt for individen att leva sitt eget
liv med ett minimum av inblandning frin myndigheter, allminhet
och andra individer. Definitionen konkretiseras sedan genom att
man systematiserar och anger de typer av integritetskrinkningar
som kan férekomma.

Denna diskussion férdes vidare och utvecklades i Sverige av bl.a.
professorerna Ake Logdberg (se Personlighetsritt, 1972) och Stig
Stromholm (se Individens skyddade personlighetssfir/ur Om vira
rittigheter, Antologi utgiven av Rittsfonden, 1980, se iven Sv]T
1971 s. 695).

Stromholm framhéller att intresset for en “personlighets- eller
integritetssfir” langtifrin ir ny, och att filosofen Montaigne redan
for fyrahundra &r sedan skrev: ”Man méste foérbehilla sig en liten
kammare bakom butiken, en kammare som ir helt och hillet vir
egen och helt och hillet fri.; dir vi upprittar virt sanna oberoende
och vir frimsta tillflyktsort och ensamhet...”

Nir det gillde den aktuella debatten dterger Stromholm fyra av
Westin utpekade speciella funktioner som ett rittslige skydd for
individens privata sfir bér tillgodose i ett samhille av modern typ.
En “right of privacy” behovs sdledes for kinslan av personlig
sjilvbestimmanderitt, fér att uppnd kinslomissig avkoppling och
dirmed befrias frin det dlagda sociala rollportrittet, fér att kunna
genomf{ora en fri virdering av andras och inte minst eget handlande
och slutligen fér att kunna kommunicera fritt med andra efter eget
val.

Stromholm ger féljande férklaringar till varfér “privacy”-
problematiken hade kommit att {8 s starkt 6kad uppmirksamhet.
Till att borja med har visentligt stérre delar av befolkningen i
industrilinderna kommit att leva nira varandra, 1 ”tita” samhillen
pa ett sitt som tidigare gillde endast mindre grupper. Ett annat
moment ir de nya stora samhillenas anonymitet, som litt uppfattas
som hotande. Sannolikt bér man enligt Stromholm ocksi rikna
med férindringar i minniskors sensibilitet och attityder. De
ekonomiska och sociala faktorer som faktiskt har forbittrat
foérutsittningarna for total avskildhet har gjort oss mindre beredda
att dela ens ndgot avsnitt av vrt privatliv med andra. Men det finns

>:
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ocksd tendenser till “avprivatisering” av livsomriden, som tidigare
forbeholls en tringre krets; t.ex. pd badstrinder och wvid
begagnandet av kommunikationsmedel.

Ett annat starkt motiv for tillgdng till ett effektivt skyddat
privatliv dr enligt Stromholm de 6kade eller kanske snarare till sin
inriktning férindrade krav som individen har att méta utanfér den
skyddade kretsen. Det demokratiska samhillsskicket, vars former
spritts till allt bredare omriden, kriver &tminstone idealtypiskt
minniskor som limnar sjilvstindiga bidrag till kollektivet. Skall
dessa ansprik kunna realiseras ir det nddvindigt att var och en kan
dra sig tillbaka till sin ”kammare bakom butiken” bade for att helt
enkelt koppla av, slippa ifrdn den sociala rollen och fér att dverviga
sin egen stindpunkt i beslutsfrigor dir den egna medverkan krivs.
Den offentliga masskommunikationens dygnsomfattande och
hégrostade tryck borde pd samma sitt 6ka behovet av en sfir, dir
fortrolig kommunikation p4 egna villkor ir méjlig.

Till de allminna férindringar i levnadsbetingelserna som ger
okad aktualitet och styrka it den enskildes krav pd en skyddad
*personlighetssfir” kommer enligt Stromholm nya former for
intring i vad som tidigare kunde riknas som i praktiken odtkomligt
omride. Westin anger sirskilt tre former f6r sidana intrdng som
kommit att prigla den moderna debatten om personlighetsskyddet.
Forst och frimst har med olika tekniska hjilpmedel méjligheterna
for fysisk 6vervakning drastiskt utvidgats. For det andra har
datorteknikens utveckling mojliggjort lagring och sammanstillning
av praktiskt taget obegrinsade informationsmingder av ett slag
som tidigare oftast fanns utspritt i talrika mer eller mindre
svartillgingliga manuellt férda arkiv. Som en tredje ny &ver-
vakningsform betecknar Westin de olika typer av tester och
psykologiska undersékningar som kommer till anvindning vid
rekrytering av elever, personal osv.

Stromholm framhaéller att den integritets- eller personlighetssfir
som avses 1 den moderna diskussionen och i moderna ritts-
ordningar inte kan knytas till vare sig speciella dokument,
uppteckningar e.d., speciella minniskor — enligt indelningen 1
“offentliga personer” och “privatpersoner” — lokaler (“privat
omrdde osv.) eller verksamheter. Det idr inte minst denna relativitet
som gor integritetsbegreppet sd sviritkomligt f6r lagstiftare och
juridiska beslutsfattare, vilka av principiella skil séker efter
enhetliga och generella kriterier f6r sina lésningar. Jurister har
dirfor ofta resignerat infér uppgiften att ge en positiv bestimning
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av personlighets- och integritetsbegreppen. I stillet har de forsokt
beskriva dessa begrepp pd ett negativt sitt, genom att goéra
forteckningar 6ver de handlingar som kan anses utgora
integritetskrinkningar. Som framgér dven av kommitténs direktiv
har Stromholm sjilv gjort en sddan férteckning, vilken har
dberopats 1 dtskilliga sammanhang di begreppet personlig integritet
har diskuterats.

Enligt Stromholms “krinkningsférteckning” kan krinkningarna
indelas i tre huvudgrupper: 1) intrng, vare sig i fysisk eller annan
mening, 1 en annan persons privata sfir; 2) insamlande av uppgifter
om en persons privata férhdllanden; 3) offentliggérande eller annat
utnyttjande (t.ex. som bevis infér ritta, som medel for
utpressning) av material om en persons privata férhillanden. Mer
konkret kriver f6ljande grupper av handlingar beaktande:

1. tlltride till och genomsékande av privata lokaler eller annan
egendom;

2. kroppsundersokning;

3. medicinska undersékningar, psykologiska tester osv.;

4. intringien persons privata sfir genom skuggning, spionerande,
telefonterror o.d.;

5. (som ett speciellt kvalificerat eller, genom sina mojliga

konsekvenser, speciellt farligt sirfall till grupperna 1 och 4)

ofredande genom foretridare f6r massmedierna, t.ex. i form av

”snokreportage”, men dven pitringande och brutala intervjuer

av olycksoffer, dessas anhoriga eller eljest personer, som har

svért att virja sig;

olovlig ljudupptagning, fotografering eller filmupptagning;

brytande av brevhemlighet;

telefonavlyssning;

utnyttjande av elektronisk avlyssningsapparatur;

0. spridande av fortroliga uppgifter (t.ex. genom advokater,

likare, sjilasorjare);

11. avsléjande infér offentligheten av annans privata férhillanden;

12. olika former av utnyttjande av annans namn, bild eller liknande
identifieringsmedel;

13. missbruk av annans ord eller meddelanden (exempelvis genom
forvringda eller helt uppdiktade intervjuer);

14. angrepp pd annans heder och ira.

=0 e N
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Med andra ord skulle, menar Stromholm, ”privatsfiren” eller
“integritetssfiren” kunna beskrivas sisom inbegreppet av de
intressen vilka krinks eller &tminstone kan krinkas genom de
uppriknade handlingarna. I en mycket grov sammanfattning skulle
denna ”sfir” sdlunda vara en “beteckning f6r den enskildes intresse
av att sjilv och ensam s3 att siga reglera dels flodet av den
information som utgdr betriffande hans férhdllanden, dels
utnyttjandet av sddan information samt av speciella identifikations-
data (namn, bild, rést)”.

1966 ars integritetsskyddskommitté

I betinkandet Skydd mot avlyssning (SOU 1970:47) menade 1966
drs integritetsskyddskommitté att grundtanken med personlig
integritet torde kunna uttryckas s8, att den enskilde kan goéra
ansprik pd en fredad privat sektor inom vilken han kan avvisa
inblandning frin utomstiende. Integritetsbegreppet kunde 1 det
sammanhanget ses som liktydigt med den enskildes ansprik att
information om hans privata angeligenheter inte skall vara
tllginglig for eller f4 begagnas av utomstdende mot hans vilja
(s.58). Kommittén konstaterade sjilv att denna bestimning
emellertid inte innebir mer in en ram inom vilken den enskildes
privatliv kan skyddas mot angrepp. I vad min sidant skydd
verkligen borde beredas den enskilde berodde dirutéver pd en
avvigning av den enskildes integritetsansprik mot det intresse som
féranledde angreppet.

Kommittén understrok sirskilt att den gjorda bestimningen av
integritetsbegreppet inte syftade till att nirmare ange vilka
foreteelser som borde betraktas som den enskildes privata
angeligenheter. Det torde enligt kommittén inte heller vara méjligt
att dstadkomma en komplett upprikning av dessa foreteelser.
Praktiskt sett hingde frigan samman med arten av det angrepp som
hotade den enskilde. Frigan fick lésas i samband med att olika
angreppsformer behandlades.

Vidare framholl kommittén att det integritetsbegrepp av generell
rickvidd som kommittén hade angett frimst var uttryck foér en
grundliggande rittspolitisk virdering. Samtidigt gav det en allmin
forestillning om de slag av intressen som 3syftas.

I sitt slutbetinkande Privatlivets fred (SOU 1980:8) dterkom
kommittén till begreppsfrigan. Kommittén konstaterade (s. 70 f.)
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att dtskilliga forsok hade gjorts att definiera integritetsbegreppet
och hinvisade bl.a. till Strémholms ovan nimnda indelning i olika
handlingstyper som medférde intrdng i den personliga integriteten.
Kommittén hinvisade emellertid dven till ett engelskt lagforslag
frdn ar 1969 som inneholl féljande definition:

Ritt till privatliv innebir ritt for envar till skydd mot intring riktat
mot hans person, hem, familj, egendom och affirsangeligenheter samt
mot hans relationer och kommunikationer med andra; i synnerhet nir
intrdnget foretas genom (a) spioneri, snokande, overvakning eller
annat ofredande, (b) olovlig avlyssning eller registrering av samtal, (c)
olovlig avbildning, (d) olovlig lisning eller kopiering av handlingar, (e)
olovlig anvindning eller olovlig avsldjande av fértroliga uppgifter eller
av omstindigheter (inriknat namn, identitet och bild) nir avsikten
antingen ir att orsaka honom obehag, férargelse eller forligenhet eller
att f4 honom att framstd 1 falsk dager samt (f) olovlig utnyttjande av
namn, identitet eller bild {6r annans vinning.

I anslutning till denna definition framhéll kommittén att dess
forsta betinkande — Skydd mot avlyssning (SOU 1970:47) — avsdg
sddana krinkningar som sker genom “olovlig avlyssning” (b). Det
andra betinkandet — Fotografering och integritet (SOU 1974:85) —
behandlade intring som kommer till stdnd genom “olovlig
avbildning” (c) och sdvitt avsig delavsnittet om TV-dvervakning
nirmast intrdng genom “6vervakning” (a). I betinkandet Reklam
och integritet (SOU 1978:48) foéreslog kommittén dtgirder mot
intrdng som nirmast Overensstimde med kategori (f), dvs. for
kommitténs del olovligt utnyttjande av namn eller bild {6r annans
vinning. Kommitténs slutbetinkande, som handlade om de
problem som var férenade med det intrdng i privatlivet som sker
genom anvindning och spridning av integritetskrinkande material,
avsdg nirmast intrdng som kunde hinféras till kategori (e) 1 det
engelska lagforslaget.

Tvingsmedelskommittén

Tvingsmedelskommittén, som hade till uppgift att gora en dversyn
av tvingsmedelsregleringen vid férundersékningen i brottmil,
anvinde sig 1 betinkandet Tvdngsmedel, anonymitet, integritet
(SOU 1984:54) av foljande indelning av begreppet integritet som
utgdngspunkt for sitt arbete (s. 42 {.):
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e den rumsliga integriteten (hemfrid, jfr 2 kap. 6 § RF),

e den materiella integriteten (egendomsskydd, jfr 2 kap. 18 §
RF),

e den kroppsliga integriteten (skydd fér liv och hilsa, mot
ingrepp 1 eller mot kroppen, kroppsvisitation, kroppsbesiktning
m.m., jfr 2 kap. 6 § RF),

e den personliga integriteten i fysisk mening (skyddet for den
personliga friheten och rérelsefriheten, jfr 2 kap. 8 § RF) och

e den personliga integriteten i ideell mening (skyddet for
personligheten och f6r privatlivet inkl. den privata ekonomin,
jfr 1 kap. 2 § RF).

Kommittén om ideell skada

Kommittén om ideell skada framholl i sitt betinkande Ersdttning
for krinkning genom brott (SOU 1992:84) att termen integritet i
rittsliga sammanhang frin borjan hade férekommit frimst med
avseende pd sddana bestimmelser som slir vakt om den kroppsliga
eller fysiska integriteten, t.ex. straffstadganden om misshandel
(s. 187 £.). Med tiden hade termen integritet emellertid kommit att
alltmer avse ocksd skyddet fér rent immateriella (ideella virden).
Till belysning av begreppets numera vidstrickta betydelse i rittsliga
sammanhang hinvisade kommittén till Tvingsmedelskommitténs
indelning av integritetsbegreppet. Betriffande det immaterial-
rittsliga skyddet framholl kommittén att detta skydd avsdg
krinkningar 1 upphovsmannens skapande personlighet sidan den
kommit till uttryck i verket.

Kommittén om genetisk integritet

I betinkandet Genetik, integritet och etik (SOU 2004:20)
konstaterade Kommittén om genetisk integritet att ordet integritet
kommer frin ett latinskt ord som betyder orérd, hel. Begreppet
kunde enligt kommittén delas upp sd att man gor en distinktion
mellan fysisk och psykisk integritet. Nir det giller fysisk integritet
ir den helhet som avses kroppen. Kravet innebir bl.a. att ingen har
ritt att underséka nigon annans kropp utan den andres samtycke.
Nir det giller mental eller psykiskt integritet, ir den helhet som ir
utgdngspunkten det samlade komplexet av individens virderingar,
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forestillningar, 3sikter och 6nskningar, liksom individens
trosforestillningar och mentala liv. Detta fir inte bli féremal for
intring eller manipulation. Individens &sikter eller virderingar skall
respekteras — det ir sjilva huvudtanken. Sedan kan detta krav
preciseras 1 olika riktningar och tolkas pa flera sitt.

Den personliga integritetens paradox

I artikeln Staten mdste agera pd etikens slagfilt (tidskriften Axess,
Tema: Genetik och integritet, juni 2005) behandlar fil. dr. Ludvig
Beckman den aspekten av den personliga integriteten som har att
gora med det privata, det intima och det som ir individen fysiskt
nira. Han pdpekar att det i engelsktalande linder inte talas om
”personal integrity”, men desto mer om ”privacy”. Till exempel ir
kroppsliga 6vergrepp att betrakta som en integritetskrinkning och
inte bara som en mojlig fysisk skada. Ett knytnivsslag i ansiktet ir
en krinkning, eftersom det utgér ett intring i den intima och
dirfér den privata sfiren. Personlig integritet kan dock enligt
Beckman inte likstillas med respekten fér det privata. Att vara en
”person” dr ocksd att vara en individ med férmdgan att fatta egna
och sjilvstindiga beslut. Ritten att bestimma 6ver sig sjilv ir
dirfor ytterligare en viktig aspekt av den personliga integriteten.
Det innebir att dven obetydliga inskrinkningar av det privata
upplevs som allvarliga — om de ir ofrivilliga. Respekten f6ér den
personliga integriteten har allts8 tvd8 sidor, privatliv och
sjilvbestimmande. For att 8skidliggora skillnaden dem emellan
dtergdr Beckman till exemplet knytnivsslaget. Den som viljer att
delta i en boxningsmatch kan inte efterit pistd att han eller hon
inte samtyckt till att bli slagen i ansiktet. Det ir alltsi ingen
krinkning av sjilvbestimmandet. Trots det kvarstdr krinkningen
av det privata. Som ett annat exempel nimner Beckman den
ambivalens ménga erfar infér de desperat sjilvutlimnande
ungdomarna i dokusipor. Dessa deltar ju frivilligt och krinks
dirfor knappast. A andra sidan ir deras personliga integritet inte
heller oantastad efter att de sjilva limnat ut sig i mer eller mindre
intima situationer. Hir uppstdr enligt Beckman den personliga
integritetens paradox. Att virna integriteten med avseende pd det
privata, exempelvis genom att f6rbjuda prostitution, kan innebira
att  integriteten samtidigt inskrinks med avseende pi
sjilvbestimmandet.
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2.2.3 Kommitténs utgangspunkt

Kommitténs grundliggande uppgift ir enligt direktiven att
kartligga och analysera sidan lagstiftning som rér den personliga
integriteten. Nigon definition av detta begrepp finns inte i1
lagstiftningen och har inte heller givits 1 kommitténs direktiv.
Omfattningen av kommitténs arbete kan dirfér 1 viss mén sigas
bero pd vad kommittén sjilv ligger in i begreppet personlig
integritet.

Som framgdtt av redogorelsen ovan ir det inte mojligt eller i
varje fall inte f6r indamadlet meningsfullt att forséka ge en positiv
bestimning av den personliga integriteten, dvs. att formulera en
beskrivning som pekar ut alla de situationer 1 vilka individen har
ritt att i sin integritet respekterad och skyddad. Det ir svirt nog
att indirekt bestimma det skyddsvirda omrddet, iven om forsok i
den riktningen har gjorts i form av si kallade krinknings-
forteckningar.

Uppgiften att pd limpligt sitt avgrinsa kommitténs arbete
behéver emellertid 1 praktiken inte vara sd svir som det nyss sagda
kan ge intryck av. Det sammantagna intrycket av direktiven,
tidigare utredningsarbete och den allminna diskussion som forts
genom dren ger trots allt en ganska bra bild av vad det ir som
kommittén forvintas underséka och analysera. Denna bild
sammanfaller i stor utstrickning med de omriden som underséktes
av 1966 ars integritetsskyddskommitté och, om in i blygsammare
format, Jermstens 1994 framlagda studie Skydder for enskilda
personers privatliv (Ds Ju 1994:51).

Med denna utgdngspunkt skulle kartliggningsarbetet begrinsas
till att 1 huvudsak avse vad som med en sammanfattande benimning
kan kallas den personliga integriteten i ideell mening. Det innebir
att kommittén avstdr frin att djupstudera exempelvis skyddet for
dganderitten, f6r den personliga friheten och rorelsefriheten eller
for liv och hilsa. Det innebir ocksd att kommittén inte i alla
avseenden detaljgranskar hur Sverige uppfyller sina &taganden
enligt artikel 8 1 Europakonventionen; i huvudsak utanfér under-
sokningen faller hirigenom straffbestimmelserna vid sexuella och
andra kroppsliga &6vergrepp, frigan huruvida den svenska
lagstiftningen 1 tillricklig utstrickning medger konsbyte och
faststillande av faderskap samt grunderna f6r omhindertagande av
barn och fér utlinningars ritt att 1 vissa fall vistas 1 landet; i
huvudsak utanfér undersékningen faller ocksd en ldng rad
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beteenden som ir straffritesligt sanktionerade av visentligen andra
skil dn hinsynen till den personliga integriteten men som under
vissa omstindigheter likafullt kan upplevas som integritets-
krinkande (sdsom olika former av frids- och egendomsbrott).
Nigot annat vore ocksd av rent praktiska skil i det nirmaste
ogorligt, eftersom ett intringande studium av integriteten i denna
mycket vidstrickta bemirkelse skulle komma att omfatta stora
delar av den svenska lagstiftningen som helhet, en gigantisk uppgift
som kommittén inte ir dimensionerad fér, som den inte blivit 8lagd
att utféra och som den inte heller f6r egen del finner vara
nodvindig for att uppnd ett gott resultat av sitt arbete.

Aven med dessa begrinsningar miste emellertid kommitténs
kartliggning av lagstiftningen pd integritetsskyddsomridet bli
synnerligen omfattande. Férutom de generella skyddsregler som
finns i bla. brottsbalken, skadestindslagen, namnlagen och person-
uppgiftslagstiftningen méste kartliggningen ta itu med integritets-
skyddet pd en stor mingd sirskilda rittsomridden. Som exempel
kan nimnas de regelverk som giller vid respektive 1 brotts-
undersokning, forfattningsskyddad verksamhet, grinskontroll,
fiskal och exekutiv verksamhet, kreditupplysning och inkasso-
verksamhet, hilso- och sjukvird, forskning och statistik,
socialtjinst, skola och skolhilsovdrd, socialférsikring, arbetslivet,
optisk 6vervakning och hantering av post och elektroniska
kommunikationstjinster samt fér massmedier och Internet.

Avgrinsad pd detta sitt skulle det kunna sigas att informationen
om den enskilde stir i blickpunkten fé6r kommitténs undersékning,
men att det ocksd ir ndédvindigt med en kringsyn nir det giller
foreteelser som pid annat sitt dr starkt férknippade med den
personliga integriteten, sdsom anvindningen av identifieringsdata
avseende den enskildes namn, bild och liknande. Mer konkret synes
en si avgrinsad kartliggningsuppgift ganska vil kunna fingas in
med hjilp av f6ljande fyra frigekomplex:

e Hur skyddas enskilda personer mot olovlig insamling av
uppgifter om deras privata forhdllanden och hur avgrinsas
lovligt” uppgiftsinsamlande (sdvil i forhillande till andra
enskilda som till det allmidnna)?

e Hur skyddas enskilda personer mot olovligt offentliggérande
eller annan negativ anvindning av uppgifter om deras privata
forhdllanden och hur avgrinsas vad som i detta sammanhang ir
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“lovligt” (sdvil 1 férhillande till andra enskilda som till det
allminna)?

e Hur regleras skyddet mot intring i ndgon enskilds privata sfir
(sdvil fysiskt som i annan mening) dir syftet dr att inhimta
information om den enskilde, och hur avgrinsas sddana
”lovliga” intring (sdvil 1 férhillande till andra enskilda som till
det allminna)?

e Hur skyddas identifieringsdata som namn, bild och liknande?

En gemensam nimnare for tidigare forsok att beskriva vad som
egentligen avses med personlig integritet kan sigas vara att man har
uppfattat integriteten som en “sfir” som i olika skikt omsluter den
enskilde. De yttre skikten rér den enskildes integritet 1 rent fysisk
mening liksom den rumsliga, materiella och kroppsliga integriteten.
Dessa yttre skikt inkluderar en mingfald vitt skilda féreteelser som
onekligen 1 viss mening ir integritetskrinkande — fingelsestraff,
expropriation, tving att anvinda bilbilte etc. — men som 1 varje fall i
den allminna debatten inte frimst brukar férknippas med
problemomridet personlig integritet. De innersta skikten, sfirens
kirnomriden, ir diremot intimt férbundna med individen och
oupplésligt  sammanflitade med dennes personlighet. En
avgrinsning som tar sin utgidngspunkt i1 informationen om den
enskilde och som idven befattar sig med anvindningen av
identifieringsdata synes i allt visentligt finga in just dessa inre skikt
av den personliga integriteten och dr dirfor vil limpad att anvindas
som huvudsaklig arbetsmetod fér kommitténs kartliggning av
skyddet fér den personliga integriteten.

2.3 Den tekniska utvecklingen'’
2.3.1 Utvecklingen da och nu

I direktiven till 1966 &rs integritetsskyddskommitté stod teknikens
faror for den personliga integriteten i centrum:

Som ett resultat av den tekniska utvecklingen har under senare ar
kommit fram en méngfald nya apparater for ljudéverforing,
ljudupptagning och fotografering. Det har bla. blivit mojlige att
tillverka mikrofoner, radiosindare, bandspelare och kameror i sddant

! Framstillningen bygger pd ett underlag som framtagits av Datainspektionen.
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format att de litt kan déljas i klider, tindsticksaskar, pennor eller
andra bruksférem3l. Vissa apparattyper kan utan svirighet anbringas
pd viggar och mobler pd ett sddant sitt att de litt undgdr upptickt.
Ocksd smygfotografering pd stora avstind ir mojlig. - - Denna
tekniska utveckling har pd flera hdll i virlden vickt farhigor for
missbruk. Aven 1 vdrt land har pekats pd riskerna for att
overvakningsapparater i mikroformat kan komma att finna vigen bl.a.
till mindre nogriknade personer som vill anvinda dem f&r att
utspionera andras privatliv och fér att sitta sig 1 besittning av affirs-
eller yrkeshemligheter.

I betinkandet Skydd mot avlyssning (SOU 1970:47) forsokte 1966
ars integritetsskyddskommitté att noggrant beskriva den tidens
tekniska apparatur, dess forekomst i Sverige och vilka tekniska
skyddsdtgirder som kunde vidtas. P4 det akustiska omridet mirks
rubriker som Mikrofoner, Radiosindare, Tridsindare, Telefoner
och Mottagningsapparatur. Motsvarande rubriker pd det optiska
omridet upptar exempelvis Miniatyrkameror, teleobjektiv och TV-
kameror, Moérkerapparatur och Laserutrustning. Ett kvarts sekel
senare konstaterades 1 studien Skyddet for enskilda personers
privatliv (Ds 1994:51) att den tekniska utvecklingen var bide
omfattande och snabb och att det dirfér inte kunde bli friga om att
inom ramen fér studien limna annat in en mycket 6versiktlig
redogérelse f6r vad som hint pd omrddet sedan 1966 &rs kommitté
slutfér sitt uppdrag. Studien innehéller siledes ett kortfattat avsnitt
om den tekniska utvecklingen, varvid bland annat uppmirksammas
mojligheten att avlyssna trddlgsa telefoner och mobiltelefoner samt
anmirks pd sikerhetsbrister betriffande elektronisk post som sinds
1”[s]ystem med yttre anslutning via telenitet”.

Om man i dag, ytterligare tretton &r senare, férsoker 6verblicka
inte bara dagens teknik utan ocksi hur framtidens teknik kan
komma att pdverka den personliga integriteten, fir man till en
bérjan inte glémma bort att all den teknik som i dag finns
tillginglig dinnu inte utnyttjas fullt ut. Det finns ingen anledning att
anta att de utvecklingstendenser som redan finns, kommer att
mattas eller upphéra; kapaciteten f6r behandling och kom-
munikation 6kar, olika tekniker smilter samman och tillimpningar
integreras. I och med den fortsatta utbredningen av tridlosa
nitverk dir méinga enheter kommunicerar med varandra, gir
databehandlingen mot att bli allomfattande, “ubiquitous
computing”. Men det ir inte lingre sjilva tekniken som ir mest
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intressant, utan fokus flyttas till tillimpningarna, som integreras 1
vardagen.

2.3.2  Tva utvecklingslinjer

Frin ett integritetsperspektiv kan man urskilja tvd utvecklings-
linjer. Den forsta ir den utveckling som direkt syftar till 6kad
kontroll, spdrbarhet och 6vervakning av individer; den andra ir
tekniker som i grunden dr harmlésa, men vars tillimpningar kan ge
samma effekter som biprodukter.

I den férstnimnda kategorin ir ofta drivfjidern att ny teknik ger
nya mojligheter att begd straffbara handlingar. D3 behéver de
brottsbekimpande myndigheterna ta fram nya verktyg. De nya
teknikerna kommer i sin tur att anvindas bdde av samhillet och av
enskilda, for att 6ka sikerheten eller kinslan av trygghet.

I den andra kategorin handlar det om att uppgifter som
behandlas for ett harmldst indamal ocksd kan anvindas for andra
syften som kan vara integritetskinsliga. Sammanstillningar av data
kan ge upplysningar som ligger lingt ifrdn behandlingens
ursprungliga syfte. Exempel pd s3dana idndamélsglidningar ir
samkoérningar mellan datasystem eller behandling av elektroniska
spar, dvs. data som kan ge upplysningar om ndgons férehavanden,
ofta kopplade till en tidpunkt eller en plats. Nir vi anvinder
kreditkort lagras uppgifter om nir och var kortet har anvints, och
nir vi talar 1 mobiltelefon genereras uppgifter om vilken basstation
som vidarebefordrade samtalet och vid vilken tidpunkt. P4 samma
sitt registreras uppgifter i biltullar, i elektroniska passersystem osv.

2.3.3  Utvecklingen inom vissa teknikomraden
Tillimpningar via Internet

Aktiviteter pd Internet —e-post, surfning eller fildelning —
registreras pa olika stillen, till 6vervigande del helt utanfér den
enskildes kontroll. Uppgifterna behéver kanske inte var for sig
utgora ett hot mot den privata sfiren, men sammantagna kan de ge
en mycket detaljerad bild av den enskildes vardagsliv. Om
behandlingen utférs pd ett kvalificerat sitt och 1 syfte att kartligga
en viss individs férehavanden kan effekterna bli fé6rédande for den
personliga integriteten. Det spelar hirvid i princip ingen roll om
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behandlingen utférs av en privatperson 1 eget intresse eller 1
behérig ordning av en statlig myndighet.

Internet fortsitter att vixa, inte bara med avseende pd antalet
uppkopplade enheter utan ocksd pd antalet tillimpningar. Allt
storre del av var kommunikation passerar vid ett eller annat tillfille
over Internet. Oskyddad kommunikation kan inte bara avlyssnas,
den kan ocksd sparas vid sd kallade noder som passeras pd vigen.
Den som publicerar nigot pd Internet eller oskyddat kom-
municerar dver nitet, avhinder sig 1 viss min kontrollen &ver
informationen. Det dr inte mojligt att férutse vem som kommer att
behandla informationen eller i vilka syften. Detta stiller héga krav
pd sikerheten i system som ir kopplade till Internet, sirskilt om de
innehéller kinsliga personuppgifter.

Det finns tekniker som anvinds av sékmotorer pd Internet for
att strukturera och indexera publicerad information, och de
teknikerna forfinas fortlspande. Ursprungsidén var att den
sokande snabbt skulle hitta den informationen som var mest
relevant i forhdllande till hans frdga. Sokteknikerna utvecklar
stindigt nya metoder for att kvantifiera relevans, dvs. rikna ut vad
som egentligen efterfrigas vid en viss sékning. Informationen som
dessa berikningar bygger pi ger samtidigt kunskap om vad
anvindarna intresserar sig for, nigot som utnyttjas inom bland
annat reklambranschen. Det stérsta kommersiella intresset for
sokningstekniken ir i dag knutet till leverans av riktade annonser,
vilket har medfért att sokmotorerna 1 dag omsitter miljarder dollar
arligen. Fenomenet utgdr ett klart exempel pd dndamilsglidning.
Google, det numera dominerande féretaget 1 branschen, har enligt
egna uppgifter aldrig raderat nigra uppgifter om gjorda sékningar.
Tekniskt sett finns inget som hindrar att denna enorma mingd
sparade data anvinds for andra syften in de ursprungliga. En
sirskild tjinst som Google har utvecklat och tillhandahiller ir att ta
fram information som inte lingre finns tillginglig pd Internet, men
som finns lagrad i foretagets databaser. I den min denna
information ir felaktig eller missvisande ir méjligheterna att ritta
uppgifterna 1 praktiken obefintliga. Den aktuella tjinsten fir
hirigenom en konserverande effekt, vilket i sig utgor en fara for
den personliga integriteteten.

De vanliga sékmotorerna — Google, AlltheWeb, Yahoo, Altavista
m.fl. — samlar in och behandlar alla uppgifter som ir publicerade pd
Internet. Det finns emellertid inga hinder att utveckla séktjinster
som iven samlar in uppgifter utifrdn sirskilda kriterier eller frin
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specificerade killor som e-handelsplatser eller “communities” dir
minniskor med gemensamma intressen kommunicerar.

S6ka och sammanstilla information

Att soka eller sammanstilla information ur stora datamingder
utifrin givna kriterier har varit méjligt linge. P4 s& sitt kan man
framstilla information som inte var tillginglig fére samman-
stillningen (och som di utgjorde vad som ofta benimns potentiella
handlingar). Tekniken kan anvindas for att kontrollera eventuella
samband mellan olika specificerade data. Ett steg lingre gir s.k.
datamining, dir man anvinder matematisk statistik, maskin-
inlirning och ménsterigenkinning fér att hitta samband mellan
data som till synes ir helt oberoende av varandra. Eftersom dessa
data samverkar slumpmissigt kommer ocksd en mingd falska
samband att kunna pdvisas (sdsom att fluktuationerna i
bomullspriset visar likhet med AIK:s formkurva).

De angivna teknikerna har med framging anvints i kommersiella
syften, vilket ingett fé6rhoppningar om att kunna anvinda dem dven
for att motverka terrorism och fér andra brottsbekimpande
indamdl. Anvindning av sidana metoder utan klar insikt om
teknikens inneboende begrinsningar innebir stora hot mot den
personliga integriteten. Det giller i synnerhet om tekniken kopplas
till automatiserade beslut dir den enskilde inte kan kontrollera
underlaget f6r beslutet. Om tvist skulle uppkomma om beslutets
riktighet, finns dessutom all bevisning hos den ena parten.

Moijligheter till censur och filtrering

En effekt av att allt storre del av vdr kommunikation ir
digitaliserad, ir att mojligheterna till censur och filtrering har 6kat.
Den som kontrollerar en nod dir datatrafik passerar, kan sitta upp
spirrar for att forhindra viss kommunikation. Tekniken i dessa
passiva spirrar har hittills inte varit sirskilt avancerad och har
kunnat kringgds med enkla medel, men i takt med att spirr-
teknikerna utvecklas dkar riskerna for den personliga integriteten.
Filtrering dr exempel pd en mer aktiv dtgird som kriver att
innehillet i kommunikationen analyseras i realtid vid noden. I dag
saknas den berikningskapacitet som krivs f6r att anvinda filtrering
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1 stor skala, men tekniken kan tillimpas pd avgrinsade omriden.
Dessa filter kriver att kommunikationen sker 1 klartext eller att den
gir att dekryptera. Det innebir att den som kontrollerar noden far
tillgdng till information, som naturligtvis kan vara av integritets-
kinslig karaktir.

Ett annat sitt att kontrollera digitaliserad kommunikation dr att i
efterhand analysera lagrade trafikdata. Ingrepp 1 sjilva kom-
munikationen ir di inte mojlig, men det gir att rekonstruera
kommunikationsvigar och kartligga kommunikationsménster.
Beroende pd vilka trafikdata som lagras kan de anvindas for att
kontrollera vem som har kommunicerat med vem och pd vilket
sitt. Lagring av trafikdata kan ocksi anvindas foér att binda en
person till en viss plats vid en viss tidpunkt. I EU:s medlemslinder
kommer obligatorisk lagring av trafikdata att inom kort
genomfdras i stor skala som f6ljd av ett EG-direktiv viren 2006.

Anvindningen och utvecklingen av system fér DRM (Digital
Rights Management) har kommit till {6r att ge rittighetsinnehavare
mojlighet att foérhindra att upphovsrittsskyddat material anvinds
pd annat sitt in de sjilva har godkint. Dessa system ger ocksd
upplysningar om den enskildes mediekonsumtion och kan
anvindas fér att gora profiler eller kartligga smak och vanor.
Bredbandsdistribution ger samma mdjligheter eftersom distribu-
tionen i sig ger upphov till elektroniska spdr i form av trafikdata
och loggar. Designen av dessa system kan komma att utvecklas s&
att anonym konsumtion av upphovsrittsskyddat material
omdjliggdrs och gd i riktning mot en generell évervakning av all
information som den enskilde tar del av. Sirskilt snabbt kan denna
utveckling gd om funktionen kopplas thop med operativsystem och
hirdvara. En utveckling i denna riktning har de facto redan inletts.

Kartliggning av kommunikationsvigar

Mgjligheten och intresset for att kartligga individers kommun-
ikation har givit upphov till motreaktioner. Sirskilt mirks en 6kad
efterfrigan pd tjinster som pd olika sitt tilldter anvindarna att
upptrida under falsk identitet eller anonymt. P4 grund av Internets
grundliggande konstruktion och de trafikdata som genereras, ir
det emellertid svdrare att dolja dn att sikerstilla en identitet. Det
forhillandet att det har visat sig svart att juridiskt binda en person
vid en viss elektronisk kommunikation, minskar inte nimnvirt
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riskerna f6r den personliga integriteten. Redan det faktum att en
person med stor sannolikhet kan kopplas till vissa data kan inne-
bira en integritetskrinkning.

Det 6kade intresset for kartliggning av kommunikationsvigar
inskrinker sig inte till elektronisk kommunikation. System som
kartligger rent fysiska kommunikationer tilldrar sig allt storre
intresse frdn trafikforetag, arbetsgivare, forsikringsbolag och
statliga organ. Motiven varierar och omfattar allt frdn miljéhinsyn
och stads- eller arbetsplanering till effektiviseringar och terrorist-
bekimpning. Flektroniska firdbevis har tagits i bruk som ger
resenirerna tillging till olika tjinster och nyttigheter, sisom
avgifter baserade pd firdstricka och kompensation vid férseningar.
Trafikdata frin mobilteleniten anvinds redan i dag fér att leverera
tjdnster f6r positionsbestimning, och s.k. svarta l3dor i fordon har
linge anvints f6r att analysera eventuella konstruktionsbrister vid
olyckor. Med utvecklad teknik dr det mojligt att i detalj registrera
fordons forflyttningar, férarens korstil och varjehanda hindelser,
ndgot som i sin tur mojliggér sddant som automatiserade beslut om
vigtrafikavgifter, fortkorningsbéter och differentierade for-
sikringspremier. Alla dessa detaljerade sammanstillningar 6ver
individernas férflyttningar, och eventuellt ocksd vanor och person-
ligheter, innebir samtidigt nya risker fér den personliga
integriteten.

Lagringskapaciteten okar

Det har blivit vanligt att flyttbara elektroniska enheter forses med
digitala minnen. Kameror, mobiltelefoner, mediespelare, hand-
datorer, hirddiskar och USB-minnen har mycket stor lagrings-
kapacitet, vilket naturligtvis 6kar risken foér spridning av person-
uppgifter till obehériga och dven risken for otilliten behandling av
uppgifterna. En f6r den personliga integriteten vil s3 stor risk dr att
skadlig eller pd annat sitt oonskad programvara sprids i organis-
ationers nitverk eller mellan privata datorer.
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Automatiserad identifiering

Intresset av att identifiera personer och av att kunna verifiera en
uppgiven identitet (s.k. autentisering) har ¢kat. Motivet dr som
regel ett behov av 6kad sikerhet. Utvecklingen gir allt mer mot
automatiserad identifiering, exempelvis med hjilp av system som ir
kopplade till digitala 6vervakningskameror och anvindning av s.k.
RFID-kretsar. Nir personer identifieras, kopplas de samtidigt till
en viss plats eller handling vid en viss tid. Det medfér risker f6r den
personliga integriteten, sirskilt 1 fall d8 identifiering och verifiering
tillgrips utan godtagbara skal.

Biometriska uppgifter har direkt koppling till fysiska personer
eftersom de baseras pd enskildas egenskaper eller beteenden. Ritt
anvinda kan uppgifterna stirka rittssikerheten och den personliga
integriteten, eftersom sikrare identifiering kan minska risken for
identitetsstld och bedrigerier. En alltfor stark tillit till metodens
ullforlitlighet kan emellertid dven locka till bedrigeriforsok, som
kan fi svira konsekvenser om de lyckas. Biometri kan ocksd
anvindas for att negativt faststilla en identitet, ndgot som kan
anvindas for att fria oskyldigt misstinkta eller for att hindra
personer frin att begagna flera identiteter. Ett noggrant och sikert
registreringsforfarande dr av stor vikt, eftersom hela syftet med
systemet forfelas om en person registreras under oriktig identitet.

Alla biometriska metoder kan innefatta tvd typer av fel: Systemet
kan godkinna fel person (“false positives”) eller vigra godkinna
ritt person (“false negatives”). I bida fallen kan konsekvenserna bli
forodande for den enskilde, som dessutom sillan eller aldrig ges
mojlighet att kontrollera om uppgifterna dr riktiga eller att
metoden ir tillforlitlig. Frin integritetsskyddssynpunkt bor det
dirfor stillas hoga sikerhetskrav pd systemet och dess data. Det ir
viktigt att riskerna uppmirksammas redan frn bérjan, eftersom
det dr svirt att 1 efterhand sikra eller komma till ritta med brister i
behandlingen. Nir biometriska data lagras digitalt okar ocksd
risken for att de sprids och behandlas utom personens kontroll, i
synnerhet nir det giller system dir de biometriska uppgifterna
registreras utan personens medverkan.
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Elektronisk administration innebir risk fér identitetsstold

Riskerna fér identitetsstold 6kar 1 takt med att allt fler official-
handlingar kan utféras och juridiskt avtal kan ingds elektroniskt.
Utvecklingen av den s.k. e- eller 24-timmarsmyndigheten har inte
tillkommit bara fér att erbjuda medborgarna nya sitt att
kommunicera med myndigheterna eller f6r att ge myndigheterna
bittre mojligheter att kommunicera med varandra. Avsikten har
ocksd wvarit att irenden som involverar flera myndigheter skall
kunna handliggas effektivare med hjilp av gemensamma eller
sammankopplade irendehanteringssystem. Detta innebir med
nédvindighet att fler personer bereds tillging till fler uppgifter om
fler medborgare. Frin integritetsskyddssynpunkt ir det dirfor
viktigt att definiera ansvaret vid behandlingar som omfattar flera
huvudmin. I system dir kinsliga personuppgifter behandlas blir
frigor om behérighetskontroll och behandlingshistorik sirskilt
viktiga.

Tekniker for att underlitta identitetsstdld, exempelvis genom att
lura av personer deras autentiseringsuppgifter (s.k. Phishing), blir
allt mer avancerade. Denna utveckling kan férvintas fortsitta.
Aven spionprogram och &évervakningsprogram fér installation pi
enskilda datorer 1 syfte att registrera anvindarens aktiviteter blir
allt mer sofistikerade. Intresset ir stort frdn sd vitt skilda grupper
som oroliga férildrar eller ikta hilfter, skolor, arbetsgivare och
kriminella. T betinkandet Tillgdng till elektronisk kommunikation i
brottsutredningar m.m. (SOU 2005:38) har féreslagits att tekniken
dven skall f3 tas i ansprdk i brottsbekimpande syfte. Genom att
inkludera s.k. rootkits kan spionprogrammen géras osynliga, bide
fér anvindare och operativsystem. Omfattande dtgirder krivs for
att direfter uppticka dem. Programmen kan ocks3 riktas in pa ren
overvakning. En s.k. keylogger kan redan med hjilp av ildre teknik
anvindas for att spela in alla tangentbordsnedtryckningar, men ett
spionprogram kan registrera enbart ©nskade uppgifter, sisom
chattkonversationer, anvindarnamn och 16senord for vissa tjinster.
Programmen kan installeras pd plats eller spridas i form av virus
eller trojaner, utan att det krivs fysisk tillging till den 6vervakande
datorn.
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2.3.4  Vilket betraktelsesatt bor anvandas pa ny teknik?

Nir man diskuterar teknikens inverkan p& den personliga
integriteten har man traditionellt betraktat en viss teknik som ett
hot med &tféljande risker. Den personliga integriteten blir di ett
skyddsobjekt som man kan behova skydda med hjilp av limpliga
dtgirder. Detta betraktelsesitt kan vara indamilsenligt 1 friga om
teknik som direkt syftar till 6kad kontroll, spirbarhet och
overvakning, trots att man di samtidigt riskerar att forbise
teknikens eventuella positiva effekter pd integritetsskyddet. Ett
annat betraktelsesitt ir att uppfatta tekniken som ndgot som
anvinds 1 ett visst syfte. Vad som d& blir angeliget frin
integritetsskyddssynpunkt ir att férst bedéma den aktuella
dtgirdens verkan 1 forhillande till syftet, och direfter viga
konsekvenserna av dtgirden mot den enskildes ritt till personlig
integritet. Svirigheterna med detta betraktelsesitt ir desamma som
vid annan intresseavvigning, men férdelen ir att tekniker som
sekundirt pdverkar den personliga integriteten kan virderas pd ett
mer indamalsenligt sitt.

2.3.5  Aktuella utvecklingstendenser i sammanfattning

Inom Datainspektionen har féljande tendenser inom teknik-
utvecklingen utpekats som sirskilt relevanta for inspektionens
verksamhet r 2007.

1. Det finns en tendens att i allt hégre utstrickning vilja
identifiera minniskor. Anvindningen av biometri 1 detta syfte
bérjar ta fart och inkluderas 1 pass och andra id-handlingar.

2. En utredning pdgdr om hur trafikdatalagringsdirektivet skall
genomforas 1 svensk lagstiftning. Elektroniska spir som limnas
1 samband med elektronisk kommunikation, t.ex. telefonsamtal,
e-post och Internetanvindning skall sparas och anvindas for att
i efterhand goéra det mojligt att utreda mellan vilka
kommunikation dgt rum.

3. Internationaliseringen innebir att personuppgifter sprids
utanfér Sverige. Multinationella bolag vill exempelvis éverfora
och samla personuppgifter centralt i organisationen.

4. Det internationella tull- och polissamarbetet medfér krav pd
dkat utbyte av personuppgifter.
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5. RFID (Radio Frequency Identification) anvinds for
identifiering av personer och olika typer av betaltjinster, t.ex.
inom kollektivtrafiken.

6. Fortsatt okad anvindning av bevakningskameror pd arbets-
platser, 1 hyreshus och 1 skolor. Kameror som klarar av att
kinna igen ansikten och finga upp misstinka rorelsemonster
utvecklas.

7. Forbittrade séktjinster f6r sammanstillning av ostrukturerade
data fortsitter att utvecklas, liksom mojligheten att utféra
sokningar 1 stora informationsmingder.

8. IT byggs in i och samspelar med annan teknik. I bilar testas
system som kommunicerar och samverkar med system utanfoér
bilarna, t.ex. larmsystem, riddningstjinst och satellit-
positioneringssystem.

9. Arbetet fortskrider med att férverkliga visionerna om 24-
timmarsmyndigheten och en sammanhillen e-férvaltning.

10. Arbetet kring sammanhéllna journaler och 6kat utbyte av
patientuppgifter mellan olika typer av vdrdgivare fortsitter.
Kommuner kopplas thop med sjukvirdsniten.

11. Program som innehdller funktioner fér att samla information
om anvindaren blir vanligare (s.k. spyware). Aven aktiva eller
riktade forsok att komma &t sddan information okar (s.k.
phishing).

12. Kommunikationskapaciteten genom bredband och tredje
generationens mobilsystem (3G) ¢kar liksom anvindningen av
trddlosa nit, t.ex. WLAN, i hemmet, pd allminna platser och pd
arbetsplatser.

13. IT och telekommunikationstekniken vixer samman. Mobil-
telefoner kan mer och mer ses som datorer med omfattande
lagrings- och multimediakapacitet. Stora mingder trafikdata i
teletrafiken skapas och registreras.

14. Portabla enheter (t.ex. digitalkameror, mp3-spelare, portabla
hirddiskar, USB-minnen, handdatorer och mobiltelefoner) far
allt stérre datalagringskapacitet.

15. Kreditupplysningsjinster via SMS och p4 Internet fortsitter att
utvecklas.
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16. Uppgifter som tidigare utférdes pid den egna datorn, t.ex.
ordbehandling, planeringskalendrar och liknande, kan utforas
med hjilp av webbtjinster.

17. Anonymiseringstjinster f6r Internet fortsitter att utvecklas och
far 6kad spridning.
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3 Kommitténs attitydundersdkning
| sammandrag

P4 uppdrag av Integritetsskyddskommittén genomforde Statistiska
centralbyrin (SCB) under tiden september—december 2006 en
enkitundersdkning. Syftet med undersékningen var att fi en
ungefirlig uppfattning om allminhetens instillning till behovet av
skydd for den personliga integriteten, sirskilt nir detta behov
kommer i konflikt med andra behjirtansvirda intressen. Enkiten
besvarades av drygt 1 000 slumpvis utvalda personer av den svenska
befolkningen 1 &ldern 18-79 4r och omfattade 78 frigor som hade
utformats av kommitténs sekretariat under medverkan av SCB och
Institutet f6r rittsinformatik vid Stockholms universitet. Svaren
redovisas uppdelat pa fyra dldersgrupper och tvd utbildningsnivier.
Utfallet av enkiten redovisas fullstindigt i bilaga 4 samt i vissa
delar och 1 férenklad form hir nedan.

Betriffande anvindningen av personnummer ansdg en majoritet
(66 %) att dagens nivd ir lagom. For tretton r sedan stillde
Personnummerutredningen i en motsvarande enkit frigan om hur
stor minskning av servicegraden (exempelvis i form av att den
enskilde tvingades anmila adressindringar pd flera olika stillen)
som urvalspersonerna kunde acceptera for att uppnd en begrins-
ning av personnummeranvindningen. D3 svarade 24 procent att de
inte kunde acceptera ndgon minskning av servicegraden (se
betinkandet Personnummer — Integritet och effektivitet, SOU
1994:63). Exakt samma friga stilldes 1 den nu aktuella
enkitundersékningen, varvid 48 procent sade sig inte kunna
acceptera en sinkt serviceniva.

En stor majoritet (77 %) ansdg att det var acceptabelt att
oskyldiga personers integritet krinks vid brottsutredningar, t.ex.
genom telefonavlyssning. Inte mer dn 10 procent var helt emot
anvindning av mycket integritetskrinkande metoder, sisom
buggning och hemlig avlisning av datorer. Inom den yngsta
dlderskategorin (18-32 &r) var dock en stérre andel, 19 procent,
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helt emot sidana metoder. Det kan noteras att sistnimnda friga
gillde integritetskrinkande metoder som i dag inte ir tillitna i
polisarbetet, indd ville 87 procent inte utesluta att metoderna
skulle 8 anvindas.

Nir det giller att komma &t terrorism och annan grov brottslighet
ansig en stor majoritet (79 %) att kontrollen éver medborgarna
bor oka. Bara 2 procent ansig att kontrollen bér minska. Mot-
svarande andel var for skattebedrigeri 3 procent, for bidragsfusk
2 procent och for fortkdrning 17 procent.

Enkitsvaren gav vid handen en starkt positiv instillning till
kameradvervakning 1 syfte att minska brottsligheten. Det gillde
dven nir syftet ir att forhindra eller avsléja forhallandevis mindre
allvarlig brottslighet som klotter, skadegorelse och snatteri. En
mycket stor majoritet (90 %) accepterade kameradvervakning
ocksa nir det behovs f6r att folk skall kinna sig tryggare.

Nir det sirskilt gillde risken for flygplansterrorism ansdg
93 procent att inskrinkningar i integritetsskyddet och bekvimlig-
heten ir motiverade. I dldersgrupperna 33-48 och 49-64 &r ansig
46 procent att stora inskrinkningar var motiverade medan en
betydligt ligre andel, 21 procent, i den yngsta dlderskategorin ansig
det.

DNA-registrering uppfattade 48 procent som kinslig frin inte-
gritetsskyddssynpunkt, medan 38 procent ansdg att DN A-registre-
ring inte var det. En mycket stor majoritet ansig att personer som
ir misstinkta foér brott precis som i dag bér DNA-registreras.
Pistiendet “Aven om mdnga ménniskor wupplever det som
integritetskrinkande bor hela befolkningen DNA-registreras” holl
51 procent med om medan 34 procent svarade att de inte holl med.

Bland en rad frigesvar pd skolans och arbetslivets omriden kan
noteras att 86 procent ansig att det dr godtagbart frin integritets-
skyddssynpunkt att lirare tar kontakt med férildrar om elevers
uppforande utan att eleverna vet om det. Betriffande alkohol- och
drogtester av personal pd arbetsplatser ansig 83 procent att
arbetsgivare nir problem uppstdr bér utreda, informera och
diskutera med personalen. Betydligt firre, 31 procent, ansig att
arbetsgivaren boér uppmana hela eller delar av personalen att
genomgd alkohol- och drogkontroll.

Enkiten upptar dven ett antal frigor av pressetisk karaktir. P3
frdgan om tidningar och TV bér publicera namn och bild pd farliga
mordare och sexualférbrytare som har rymt frin fingelser eller
psykvérdsanstalter, svarade 73 procent “Ja, s att andra personer
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varnas och tar sig i akt”, medan 7 procent — 12 procent i den mer
hégutbildade gruppen — svarade ”Nej, dven grova brottslingar har
ritt till personlig integritet”. En klar majoritet tyckte att
kindisjournalistiken har blivit f6r nirgdngen. 79 procent ansig att
det behovs stringare regler om skadestdnd till minniskor som
behandlas illa av medierna. En stor majoritet, 82 procent, ansig
idven att staten har en skyldighet att genom lagstiftning och férbud
ingripa mot integritetshoten pd Internet. Bara 5 procent ansdg att
staten inte har en sidan skyldighet.

Fler (49 %) var for dn mot (34 %) att alla uppgifter om e-
posttrafik lagras s att myndigheterna i brottsutredande syfte kan
gd in och kontrollera i efterhand. I den yngsta dldersgruppen var
ungefir lika minga f6r som mot, medan 57 procent i den ildsta
gruppen, 65-79 &r, var fér och 16 procent mot. Frigan var delvis
foranledd av EU:s &r 2006 antagna direktiv om obligatorisk lagring
av teletrafikdata.

Att foretag och privatpersoner krinker andra minniskors
integritet genom kartliggning av kdépvanor ansdg 70 procent. En
innu stdrre andel, 85 procent, ansdg att féretag och privatpersoner
krinker andras integritet genom pdtringande marknadsforing. Bara
19 procent hade emellertid sjilva upplevt att deras eller deras
familjs integritet hade krinkts av foretag eller privatpersoner.
49 procent ansig att det ir integritetskrinkande att behéva limna
elektroniska spr, men bara 10 procent — 6 procent i den yngsta
kategorin och 16 procent i den dldsta — avstod av den anledningen
s& lingt mojligt att limna sddana spér.

Toleransen for att bli filmad i en bostad av privata
dvervakningskameror som satts upp till skydd mot inbrott var
mycket stor. (Av enkitpersonerna svarade dock 8 procent att detta
var s obehagligt att de i fortsittningen inte skulle beséka en
bostad diir de hade blivit filmade). A andra sidan ansig 72 procent
att det bor krivas medgivande for att {8 fotografera eller spela in en
annan person. Nigot krav pd medgivande finns som bekant inte i
gillande lag.

Uppfattningen att uppgifter av vissa angivna slag i
myndigheternas register var mycket eller ganska kinsliga fordelades
enligt foljande:
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Familjemedlemmar 20 %
Mobiltelefonnummer 21 %
Medlemskap i fackforening, A-kassa och bostadsbidrag alla 24 %
Betyg 39 %
Tillgangar och skulder 48 %
"Att du har blivit polisanmald” 56 %
Halsotillstand 59 %
"Vilka webbsidor som du har besokt nar du surfat pa natet” 61 %
Vem som har talat med vem pa telefon 63 %

Betriffande  kdnsliga  personuppgifter som samlas in av
myndigheterna tyckte 59 procent att redan det férhillandet att den
insamlande myndighetens personal kan ta del av uppgifterna ir
mycket integritetskrinkande. A andra sidan menade 76 procent att
problemet inte ir att uppgifterna samlas in och férvaras hos en
myndighet utan att det alltfér ofta hinder att obehdriga personer
kommer 6ver uppgifterna, dvs. att registren licker.

Enkiten upptog inte ndgra frigor pd sjwkvdrds- och
patientsikerbetsomrddet, frimst beroende p3 att Patientdata-
utredningen hésten 2005 lit genomféra en undersckning pd det
omrddet, vilken finns redovisad i betinkandet Patientdatalag (SOU
2006:82). Enligt den undersékningen var 79 procent positiva till att
det skapas en enda elektronisk journal fér varje patient. Av dessa
sdg 51 procent inga nackdelar med en sidan journal, medan
28 procent av de positiva kinde en viss oro fér att obehorig
virdpersonal skulle kunna {3 tillging till deras journaluppgifter.
Nir det gillde vilket inflytande en patient skall ha nir
vérdpersonalen vill lisa patientens journal ansdg 31 procent att
patienten, utom i akutsituationer, alltid miste ha limnat sitt
samtycke. Endast 11 procent ansdg att patienten inte skall ha ndgot
inflytande 6ver vem som skall fi lisa journalen. 71 procent ville
kunna ta del av sin patientjournal via Internet. 63 procent var
positiva till att uppgifter i patientjournaler anvinds som underlag
for forskning.
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4 Generella skyddsregler i vanlig
lag

4.1 Inledning

I f6revarande avsnitt redogérs for regler 1 vanlig lag som syftar till
att skydda den personliga integriteten 1 mer generell bemirkelse
och alltsd inte endast inom ett visst omrdde. Till dessa regler hor
brottsbalkens (BrB:s) bestimmelser om fridsbrott, drekrinkning
och brott mot tystnadsplikt samt vissa bestimmelser som kan
grunda ritt till skadestdnd vid krinkningar av den personhga
integriteten. Aven frigan om det allminnas skadestindsansvar i
framtiden berdrs i detta avsnitt. Generellt verkande regler finns
ocksd i lagen (1978:800) om ritten till namn och bild i reklam och i
namnlagen (1982:670), som béda reglerar rittsférhillanden mellan
enskilda. I detta sammanhang redovisas ocksd de relativt nya
reglerna om sekretesskydd for uppgifter i offentliga register.
Avsnittet avslutas med en genomging av generellt tillimpliga EG-
rittsliga respektive svenska bestimmelser om skydd for
personuppgifter 1 samband med framfér allt automatiserad data-
behandling.

De hir redovisade reglerna kan sigas visentligen ge uttryck for
mer allminna rittsprinciper som ror ritten till frid, ritten will
ersittning f6r krinkning och ritten till det egna namnet. Till denna
kategori kan ocksi, med tanke pd informationsteknikens stora
utbredning 1 dagens samhille, riknas skyddet f6r personuppgifter.

Redovisningen av de generella skyddsreglerna tjinar sin plats i
inledningen av redogérelsen for kartliggningen, eftersom den kan
sigas utgdéra en nddvindig bakgrundsbild till de sirskilda
skyddsregler som finns inom respektive omrdde. Ndgon analys av
integritetsskyddets tillricklighet inom dessa centrala omriden gors
emellertid inte 1 detta sammanhang. En sidan analys dr av
grundliggande betydelse som underlag fér kommitténs 6ver-
viganden om det, vid sidan av befintlig lagstiftning, behdovs
generellt tillimpliga bestimmelser till skydd for den personliga
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integriteten, vilken kommittén dterkommer wll 1 sitt
slutbetinkande. Analysen av om skyddet fér den personliga
integriteten ir tillfredsstillande reglerat inom de centrala
rittsomridena redovisas dirfér i det betinkandet.

4.2 Straffbestammelser till skydd mot krédnkning av
den enskildes integritet

4.2.1 Brott mot frihet och frid

I 4 kap. BrB om brott mot frihet och frid finns flera bestimmelser
av intresse frin integritetsskyddssynpunkt. Det rér sig om regler
som framfor allt syftar till att ge skydd mot fridskrinkningar.

Bestimmelser om hemfridsbrott och olaga intrdng finns 1 4 kap
6 §. Med hemfridsbrott avses att nigon olovligen tringer sig in eller
stannar kvar dir annan har sin bostad. Olaga intring ir subsidiirt
till hemfridsbrott och har ett annat skyddsomride. Med olaga
intrdng avses ett olovligt intrdng eller kvarstannande 1 kontor,
fabrik, annan byggnad eller fartyg, pi upptagsplats eller pd annat
liknande stille. Straffet f6r hemfridsbrott och olaga intrdng ir i
normalfallet béter. Om brottet dr grovt déms till fingelse 1 hogst
tva dr.

For ofredande (4 kap. 7 §) déms den som handgripligen antastar
eller genom skottlossning, stenkastning, oljud eller annat
hinsynslést beteende ofredar nigon annan. Som exempel pd den
forsta formen av ofredande — att handgripligen antasta annan — kan
nimnas att nigon uppsdtligen knuffar, tillfilligt hiller fast eller
spottar pd nigon annan. Den andra formen av ofredande ir att
nigon genom hinsynslést beteende ofredar nigon annan. Fér att
girningen skall vara brottslig miste den innebira en kinnbar
fridskrinkning — den utsatte miste verkligen ha blivit stérd — och
dessutom kunna sdgas vara uttryck for hinsynsléshet (Jareborg,
Brotten I — Grundbegrepp: Brotten mot person, s. 280). Upprepade
telefonpdringningar eller liknande trakasserier kan vara straffbara
sdsom ofredande liksom att kasta sten eller bulta pd annans hus
eller fora ovisen utanfér ndgons bostad. Kriminaliseringen av
ofredande utgdr sdledes vid sidan av kriminaliseringen av
hemfridsbrott ett skydd f6r bostadsfriden. Straffet for ofredande ir
béter eller fingelse 1 hogst ett &r.
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Enligt 4 kap. 8 § doms den som olovligen bereder sig tillgdng till
ett meddelande, som ett post- eller telebefordringstoretag for-
medlar som postforsindelse eller telemeddelande, for brytande av
post- eller telehemlighet till boter eller fingelse 1 hogst tvd ar.
Skyddet giller bara under den tid som meddelandet ir under
befordran. Brottet brytande av posthemlighet férutsitter inte att
den som berett sig tillging till forsindelsen ocksd har list
forsindelsen. Att bereda sig tillgdng till ett telemeddelande kan ske
pd liknande sitt som nir man bereder sig tillgdng till en
postforsindelse. Detta giller t.ex. utskrift av ett telegram eller
annat telemeddelande. Meddelande i rundradio faller dock helt
utanfor bestimmelsen.

Aven utan samtycke kan det under vissa forhillanden vara lovligt
sdvil for post- som telebefordringsféretag att bereda sig tillging till
ett meddelande. Fér en nirmare redogérelse avseende dessa fall, se
kapitel 15.

Intrdng i forvar utgdr subsididrt brott till brottet brytande av
post- eller telehemlighet (4 kap. 9 §). Det innefattar i forsta hand
att man, utan att det dr friga om ndgot som ir under befordran,
olovligen bryter brev eller telegram (t.ex. efter det att post- eller
telebefordringsféretagets befattning med meddelandet upphort).
Brottsbeskrivningen ir emellertid mycket generell och ticker ocksd
in situationen att ndgon i annat fall bereder sig tillgdng till nigot
som forvaras forseglat eller under 18s eller pd annat sitt tillslutet.
Aven annat in meddelanden skyddas alltsi, men av sammanhanget
torde framgd att objektet miste vara en sak som férmedlar ett
forestillningsinnehdll (Jareborg, a.a., s. 283). En handling, som
ligger pd ett bord eller i en oldst 1dda, skyddas bara om den ind3
kan anses vara tillsluten, t.ex. om den férvaras i ett férseglat kuvert
eller om dorren till lokalen ir 18st. Straffet for intrdng 1 forvar ir
boter eller fingelse 1 hogst tvd ar.

Reglerna i 4 kap. 8-9 §§ ger uttryck for tanken att den enskilde
har ett berittigat ansprdk pd att privata foérhdllanden inte skall
komma till utomstiendes kinnedom utan hans eller hennes
vetskap. Samma tanke ligger bakom bestimmelserna 1 9 a§ om
olovlig avlyssning, dvs. vad som 1 dagligt tal dven kallas buggning.
Dessa bestimmelser inférdes &r 1975 pd grundval av forslag frin
1966 &rs integritetsskyddskommitté i syfte att effektivisera skyddet
pd personrittens omrdde mot bakgrund av den tekniska utveck-
lingen. For olovlig avlyssning kan den démas som i annat fall in
som sigs i 8 § olovligen med tekniskt hjilpmedel fér dtergivning av
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ljud, i hemlighet avlyssnar eller upptar tal i enrum, i samtal mellan
andra eller i férhandlingar vid sammantride eller annan samman-
komst, vartill allminheten inte dger tilltride och som han sjilv inte
deltar i eller som han obehdorigen berett sig tilltride till. Det ir
siledes inte straffbart att anvinda sig av pid den egna kroppen
placerade mikrofoner till att spela in ett samtal som man sjilv deltar
1. Pafoljden for olovlig avlyssning ir boter eller fingelse 1 hogst tva
dr. Bestimmelsen 1 4 kap. 9 a§ omfattar inte radiobefordrade
meddelanden.

Om ndgon anbringar tekniskt hjilpmedel med uppsét att bryta
telehemlighet eller att utféra olovlig avlyssning, déms enligt 9 b §
for forberedelse till sidant brott. Ocksd i detta fall ir pdféljden
béter eller fingelse 1 hogst tvd ar.

Den som i annat fall in de som triffas av bestimmelserna om
brytande av telehemlighet eller olovlig avlyssning utan lov bereder
sig tillgdng till upptagning fér automatisk databehandling eller
olovligen indrar eller utpldnar eller i register f6r in sidan
upptagning déms f6r dataintring (4 kap. 9 c§). Pifsljden for
brottet ir boter eller fingelse 1 hogst tvd ar.

4.2.2  Arekriankning

Reglerna om irekrinkning i 5 kap. BrB ir uppdelade pi tvd olika
brottstyper; fortal och férolimpning. Krinkning av en persons ira i
objektiv mening, dvs. av den aktning eller det anseende som en
person &tnjuter bland sina medminniskor, faller under fortals-
brottet (5 kap. 1 och 2 §§). Aven krinkning av en avliden persons
dra utgor fortalsbrott (5 kap. 4 §). Krinkningar av en persons ira i
subjektiv mening, dvs. av hans egen kinsla av att vara aktad eller
ansedd, omfattas av kriminaliseringen av férolimpning (5 kap. 3 §).

Enligt 5 kap. 1§ déms den som utpekar nigon som brottslig
eller klandervird i sitt levnadssitt eller eljest limnar uppgift som ir
idgnad att utsitta denne f6r andras missaktning, {6r forzal till boter.

Brottet utgdr sdledes ett angrepp pd ndgons anseende, hans
”goda namn och rykte”. For att ett fortalsbrott skall foreligga
méste girningsmannen rikta sina férgripligheter till nigon annan in
den angripne (Jareborg, a.a., s. 291 {.).

Girningsmannens skall inte démas till ansvar om han var skyldig
att uttala sig eller det annars med hinsyn till omstindigheterna var
forsvarligt att limna uppgift 1 saken, forutsatt att han kan visa att
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uppgiften var sann eller att han hade skilig grund f6r den. I frigan
om nir det sdlunda kan vara forsvarligt att limna drekrinkande
uppgifter anférde féredragande departementschefen bla. féljande
vid BrB:s tillkomst (prop. 1962:10, s. B 144):

I den offentliga diskussionen, sdvil i tal som i skrift, uppritthilles i
virt land en vidstrickt yttrandefrihet. Denna yttrandefrihet ir
grundvalen for ett demokratiskt sambhillsskick. Det méste finnas
utrymme f6r den politiska debatten, liksom ocksd andra sambhilleliga,
kulturella och vetenskapliga frigor méste f& ventileras, iven om
dirigenom enskilda personer skulle i viss min angripas. Ett annat
viktigt omride, dir yttrandefriheten bor sirskilt beaktas, ir den
yrkesmissiga nyhetsformedlingen - - - Avgivandet av tjinstevitsord,
vare sig i enskild eller allmén tjanst, dr en vanlig situation, dir konflikt
mellan olika intressen kan uppkomma. Aven i 6vrigt torde uppgifter
som limnas f6r att tillgodose ett berictigat allmint eller enskilt
intresse fi anses limnade i en pd samma sitt privilegierad situation.

Bortsett frin de situationer d3 det alltsd dr forsvarligt att limna en
nedsittande uppgift har det i princip ingen betydelse om uppgiften
ir sann eller inte. I fortalsmil giller dirfér som huvudregel att
sanningsbevisning inte ir tilliten.

For grovt fortal déms enligt 5 kap. 2 § till boter eller fingelse i
hogst tvd &r. Vid bedémningen av om brottet dr grovt skall sirskilt
beaktas om uppgiften genom sitt innehdll eller den omfattning i
vilken den blivit spridd eller eljest var dgnad att medfora allvarlig
skada.

Brottet fortal av avliden (5 kap. 4 § ) forutsitter att rekvisiten for
fortal enligt 5 kap. 1§ eller 2 § dr uppfyllda. Dirutéver krivs att
girningen dr sdrande for de efterlevande eller den eljest, sirskilt
med beaktande av den tid som forflutit sedan den fértalade dog,
kan anses krinka den frid som bér tillkomma denne.

Enligt 5 kap. 3 § skall den som smidar annan genom krinkande
tillmile eller beskyllning eller genom annat skymfligt beteende mot
honom démas, om girningen inte utgdr fortalsbrott och dirmed ir
belagd med straff enligt 1 och 2 §§, {6r forolimpning till béter. Om
brottet dr grovt, doms till boter eller fingelse 1 hogst sex ménader.

Foérolimpning ir en fridskrinkning i form av angrepp pd den
utsattes sjilvkinsla. Angreppet miste riktas direkt mot den det
giller. Om angreppet ir avsett att nd ocksi andra personer ir i
stillet fortalsbestimmelserna tillimpliga.

Arekrinkningsbrotten fortal och férolimpning kan ocksi utgéra
tryckfrihets- eller yttrandefrihetsbrott, dvs. ett yttrande som utgér

87



Generella skyddsregler i vanlig lag SOU 2007:22

ett sddant brott kan vara straffbart trots att det gors i ett
grundlagsskyddat medium. Angdende denna friga, se kapitel 23.

4.2.3  Brott mot tystnadsplikt

Den som réjer uppgift, som han ir pliktig att hemlighlla enligt lag
eller annan foérfattning eller enligt férordnande eller f6rbehdll som
har meddelats med stdd av lag eller annan foérfattning, eller
olovligen utnyttjar sidan hemlighet, déms enligt 20 kap. 3 § forsta
stycket BrB {6r brott mot tystnadsplikt till boter eller fingelse i
hogst ett &r. Om girningen ir belagd med straff enligt nigon annan
straffbestimmelse déms girningsmannen dock enligt den bestim-
melsen.

I 20 kap. 3§ andra stycket BrB foreskrivs att den som av
oaktsamhet begdr girning som avses i forsta stycket, déms till
béter. I ringa fall doms inte till ansvar.

Regleringen 1 20 kap. 3§ BrB ir den centrala straffrittsliga
regleringen av 6vertridelser mot foérfattningsreglerade tystnads-
plikter. Réjandet av en uppgift kan ske 1 vilken form som helst,
t.ex. muntligen, genom en skriftlig handling eller pd ett
elektroniskt medium.

Bestimmelser om tystnadsplikt som kan gora 20 kap. 3 § BrB
tillimplig finns framfér allt i sekretesslagen. Till den personkrets
som omfattas av tystnadsplikt enligt sekretesslagen hor arbets-
tagare som ir anstilld hos myndigheten samt uppdragstagare, bland
dem lekmannaledaméter 1 beslutande férsamlingar, i domstolar
eller styrelser och nimnder inom férvaltningen. Totalférsvars-
pliktiga hor ocksa till denna personkrets.

Ocksd i andra forfattningar 4n sekretesslagen finns det
foreskrifter om tystnadsplikt som omfattas av 20 kap. 3 § BrB. Som
exempel kan nimnas tystnadsplikten for vissa tolkar och &ver-
sittare, for personal inom enskilt bedriven hilso- och sjukvird,
skolverksamhet och socialtjinst samt fér advokater.

Om réjandet av en uppgift sker genom offentliggérande 1 tryckt
skrift eller i nigot av de medier som omfattas av yttrandefrihets-
grundlagen eller genom meddelande f6r offentliggérande 1 ndgot av
dessa medier giller tryckfrihetsférordningens och yttrandefrihets-
grundlagens regler till skydd fér yttrandefriheten. Ansvar for en
girning som utgdr brott mot tystnadsplikt kan di endast utdémas
enligt dessa regler. Av de tryck- och yttrandefrihetsrittsliga
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reglerna framgdr att det alltid dr straffbart att uppsdtligt 3sidositta
en sekretessbestimmelse genom att den tystnadspliktige limnar en
hemlig handling f6r publicering eller pd annat sitt, dock utan att
ansvara for publiceringen, medverkar till att handlingen publiceras
(7 kap. 3 § forsta stycket 2 TF och 5 kap. 3 § forsta stycket 2
YGL). Motsvarande giller om den tystnadspliktige sjilv offentlig-
gor den hemliga handlingen (7 kap. 5§ 1 TF och 5 kap. 1 § férsta
stycket YGL). Det ir ocksd straffbart att 1 6vrigt uppsitligt
dsidositta en tystnadsplikt 1 de fall som anges 1 sirskild lag. Den
sirskilda lag som hir avses ir sekretesslagen och nirmare bestimt
dess 16 kapitel. Dir uppriknas de tystnadsplikter, s.k. kvalificerade
tystnadsplikter, som har féretride framfor ritten att frict yttra sig
(7 kap. 3 § forsta stycket 3 och 5§ 3 TF samt 5 kap. 1§ och 3§
forsta stycket 3 YGL).

Den som pad angivet straffbart sitt limnar hemlig handling for
publicering eller pd annat sitt, dock utan att ansvara for
publiceringen, medverkar till att sidan handling publiceras déms
for brott mot tystnadsplikt enligt 20 kap. 3 § BrB (7 kap. 3 § forsta
stycket TF och 5 kap. 3§ forsta stycket YGL). Om den
tystnadspliktige sjilv offentliggér den hemliga handlingen eller
bryter sin kvalificerade tystnadsplikt déms denne for tryck- eller
yttrandefrihetsbrott (7 kap. 5 § TF 5 kap. 1 § YGL).

4.3 Ratt till ersattning for krankning

I skadestdndslagen (1972:207, SkadestL) finns grundliggande
regler om 1 vilka sammanhang skada kan ge upphov till ersittning.
Bestimmelserna 1 skadestindslagen giller om inte annat ir sirskilt
foreskrivet eller foranleds av avtal eller i 6vrigt foljer av regler om
skadestdnd i avtalsférhdllanden (1 §).

I detta sammanhang dr framfér allt bestimmelsen 1 2 kap. 3 § om
ritt till ersittning f6r krinkning av intresse. Dir foreskrivs att den
som allvarligt krinker nigon annan genom brott som innefattar ett
angrepp mot dennes person, frihet, frid eller dra skall ersitta den
skada som krinkningen innebir.

Ersittning for krinkning ir en sirskild form av ideellt skade-
stind som inte forutsitter att fysisk skada uppkommit
(Bengtsson/Strombick, Skadestindslagen, En kommentar, s. 58).
Bestimmelsen i 2 kap. 3 § infordes &r 2002 i samband med att
indringar gjordes i1 skadestdndslagen for att stirka ritten till
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skadestind for ideell skada (prop. 2000/01:68, bet. 2000/01:LU19)
varigenom en tidigare regel om krinkningsersittning 1 1 kap. 3 §
upphivdes. Den nya bestimmelsen syftar till en férenklad och
tydligare reglering. I regeringens proposition 1 imnet anférdes bl.a.
foljande (s. 48):
Utmirkande fér de brott som grundar ritt till sidan ersittning som
avses 1 1 kap. 3 § dr att de innefattar ett angrepp pd den skadelidandes
personliga integritet, hir nirmast dennes privatliv och minniskovirde.
Krinkningsersittningen avser att kompensera kinslor som den
krinkande handlingen har framkallat hos den skadelidande, sisom
ridsla, foérnedring, skam eller liknande som inte tar sig sidana
medicinska uttryck att det foreligger en personskada. Det ligger
visserligen 1 sakens natur att sjilva krinkningen inte kan suddas ut
genom ersittning 1 pengar. Ersittningen kan dock lindra verkningarna
av krinkningen. Den kan bidra till att den skadelidande fir upprittelse
for den férnedrande och krinkande handlingen och dirmed ocksd
bidra till att &terstilla sjilvrespekten och sjilvkinslan. Genom
ersittningen kan den skadelidande t.ex. unna sig nigot extra och
dirigenom skingra tankarna pd krinkningen och den olust och det
obehag som han eller hon har 8samkats. Den som utsatts for mycket
grova krinkningar kan 3 en mojlighet att genom ersittningen gora
nédvindiga férindringar 1 sin livssituation. Detta torde vara vad som
giller enligt nuvarande bestimmelse, och enligt regeringens mening
bér ersittningen dven i fortsittningen inriktas pa dessa fall.

Den generella ritten till krinkningsersittning enligt 2 kap. 3§
SkadestL férutsitter alltsd en brottslig handling, detta till skillnad
frdn vad som giller pd en rad sirreglerade rittsomraden. Inte heller
enligt 2 kap. 3 § SkadestL krivs det emellertid att skadevillaren
faktiskt fillts till ansvar f6r det aktuella brottet. Den skadelidande
kan siledes ha ritt ull ersittning dven om det foreligger nigon
straffrihetsgrund eller om brottet ir preskriberat.

Nir den nya regeln om ritt till krinkningsersittning inférdes
ville man som framgtt inte upphiva sambandet mellan brott och
skadestdnd. Man framholl att lagens krav pid att den
ersittningsgrundande handlingen skall vara brottslig knappast
kunde slopas utan att det 1 stillet uppstilldes ndgot annat allmint
kriterium som grund for ersittning. Kravet pd brott hade enligt
regeringen den fordelen att de fall dir krinkningsersittning skall
betalas avgrinsas till handlingar som av lagstiftaren definierats som
klandervirda. For att ett brott skall foreligga skall dels den
begingna handlingen var otilliten, dels girningsmannen ha ett
personligt ansvar. Man framholl vidare att praxis utvisat att
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krinkningsersittning dven kan utgd 1 vissa sirskilda fall vid brott
som inte dr uppsitliga. Detta borde ocksi gilla enligt den nya
bestimmelsen.

Med krinkning genom brott som innefattar ett angrepp mot
annans person avses ett angrepp mot den kroppsliga integriteten.
Hit hor bla. sexualbrott, misshandel, grov misshandel och férsok
till mord samt vld mot tjinsteman, férgripelse mot tjinsteman och
dvergrepp 1 rittssak.

Angrepp mot annans fribet syftar pa den enskildes rorelse- och
handlingsfrihet. Exempel pd sddana brott ir minniskorov, olaga
frihetsberévande, forsittande 1 nédlige och olaga tving.

Med angrepp mot annans frid avses frimst brott som krinker den
enskildes ritt att i vara ifred och att hilla sitt privatliv okint for
andra. Hit hor brotten olaga hot och de tidigare beskrivna brotten
hemfridsbrott, ofredande, brytande av post- och telehemlighet,
intrdng i férvar och olovlig avlyssning. Andra exempel ir hot mot
tjinsteman samt — om girningen innefattar hot — férgripelse mot
gansteman och dvergrepp 1 rittssak. Till denna brottskategori hor
ocksd overtridelse av besoksférbud som ir dgnad att oroa den
skyddade samt vissa férmogenhetsbrott med sirskilt hinsynslésa
och krinkande inslag, t.ex. grov stéld i en bostad som vandaliserats.

Angrepp mot annans dra tar sikte pd krinkningar av nigon annans
anseende eller sjilvkinsla. I férsta hand avses drekrinknings-
brotten. Hit hér ocksd mened, om girningsmannen haft uppsit att
skada en oskyldig person. Detsamma giller falskt eller obefogat
dtal, falsk eller obefogad angivelse samt falsk eller vardslos
tillvitelse.

Den som orsakat en allvarlig krinkning genom sidant brott som
sigs 12 kap. 3 § SkadestL skall ersitta den skada som krinkningen
innebir. Begreppet skada ir hir avsett att visentligen motsvara det
begrepp — lidande — som iven tidigare anvints fér motsvarande
situationer, dock med den skillnaden att det i mindre min syftar pd
den skadelidandes egen upplevelse. Avsikten ir alltsd att skadan i
huvudsak skall bedémas utifrdn objektiva kriterier. Sddana kriterier
anges 1 5 kap. 6§ SkadestL, dir det finns riktlinjer fér hur
ersittningen skall bestimmas. Av motiven till den bestimmelsen
framgdr att det emellertid ocksd bér finnas ett visst utrymme att ta
hinsyn till den drabbades upplevelse i det enskilda fallet.
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4.4 Visst skydd som géller mellan enskilda m.m.

4.4.1 Ratten till namn och bild i reklam

Ar 1979 inférdes, pi grundval av forslag frin 1966 A&rs
integritetsskyddskommitté, lagen (1978:800) om namn och bild i
reklam. Vid lagens tillkomst anférde foredragande statsridet bl.a.
foljande (prop. 1978/79:2s. 3 £.):

Aven om det inte alltid behover vara forenat med obehag for den
enskilde att férekomma i reklam, kan det naturligtvis vara det. Det
framstir nirmast som en sjilvklarhet att den enskilde sjilv miste f3
bestimma om han &ver huvud taget vill bli utnyttjad for reklam-
indamal och vad han i s8 fall vill géra reklam f6r. Med den omfattning
och genomslagskraft som den moderna marknadsféringen har ir det av
central betydelse fér den enskilde att kunna férhindra att hans bild
eller namn férknippas med produkter eller tjinster som han inte gillar.

Enligt 1 § far niringsidkare vid marknadsféring av vara, tjinst eller
annan nyttighet inte anvinda framstillning i vilken annans namn
eller bild utnyttjas utan dennes samtycke. Med namn jimstills
annan beteckning som klart utpekar viss person.

Vad som sigs om niringsidkare i bestimmelsen giller dven
anstilld.

Skyddet mot bildanvindning avser inte bara s.k. kindisar, utan
varje bildanvindning av en identifierbar person omfattas. Detta
giller allts iven om denne person skulle vara okind for
allminheten (KARNOV 2006/07, s. 1746).

Den som uppsétligen eller av grov oaktsamhet gor sig skyldig till
sddant olovligt utnyttjande av namn eller bild som avses 1 1 § skall
enligt 2 § démas till boter.

I 3§ forsta stycket anges att den som bryter mot 1§ eller
medverkar till sddan handling som dir sigs skall utge skiligt
vederlag till den vars namn eller bild har utnyttjats. Sker det
uppsitligen eller av oaktsamhet, skall ersittning utgd ocksd for
annan skada. Vid bedémningen av i vad min sidan skada har
uppstdtt tas hinsyn dven till lidande och andra omstindigheter av
annan in rent ekonomisk betydelse.

Av andra stycket 1 samma paragraf féljer bl.a. att en arbetsgivare
ir skyldig att utge vederlag for ersittningsgrundande handling som
ndgon anstilld utfért 1 hans tjinst.

Bestimmelsen om vederlag innebir att oavsett om
forutsittningar for straff foreligger (for vilket krivs uppsét eller
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grov oaktsamhet) har den som utsitts f6r ett personlighetsintring
enligt denna lag alltid ritt till ersittning fér utnyttjandet
(KARNOV 2006/07, a. st.).

Lagen ir tillimplig bara pd kommersiell reklam, dvs. reklam som
avser varor och tjinster eller som pa nigot annat sitt har tll syfte
att 6ka omsittningen for en niringsidkare. S3 kallad ideell reklam,
t.ex. information eller propaganda frin politiska partier eller frin
religidsa eller andra ideella sammanslutningar, berérs siledes inte av
lagen. Som skil fér detta anfordes 1 forarbetena bla. att en
straffrittslig reglering av missbruk av namn och bild i ideell reklam
skulle f8 konsekvenser i tryckfrihetsrittsligt hinseende, eftersom
endast den kommersiella reklamen men inte den ideella reklamen
anses falla utanfér delar av den tryckfrihetsrittsliga regleringen (a.
prop. s. 59 f.)

4.4.2 Namnlagen

Lagregler om namnskydd ir 1 virt land av ganska sent datum. Ett
mer allmint system av regler i syfte att férhindra de tidigare 1 stor
omfattning férekommande fria namnbytena kom till i bérjan av
1900-talet. Regler om familjerittsliga namnférvirv inférdes dir-
efter under perioden 1915-1920 genom giftermalsbalken och andra
familjerittsliga lagar. Reglerna samlades i en och samma lag genom
1963 &rs namnlag. Denna lag har direfter ersatts av 1982 &rs
namnlag, som alltjimt giller (SFS 1982:670).

Lagens 1-108§§ innehdller bestimmelser om familjerittsliga
férvirv av namn.

En utgdngspunkt 1 1982 irs lag dr att den enskilde i s& stor
utstrickning som mojligt skall f4 bestimma vilket namn han eller
hon skall ha (prop. 1981/82:156 s. 14 f.). Strivanden efter jim-
stilldhet mellan kénen har ocksd haft ett stort inflytande pa de nya
reglerna. En konsekvens blev att ett efternamn i stérre utstrickning
in tidigare kunde komma att ledas utanfér den ursprungliga
sliktkretsen och att det sliktnamnsbegrepp som anvints i 1963 irs
namnlag ersattes med det mera neutrala begreppet efternamn.

I 13§ finns bestimmelser om skydd fér namn och andra
kinnetecken som tillkommer ndgon annan. Dir sigs 1 forsta
stycket att som efternamn, vare sig det ir nybildat eller inte, fir
inte godkinnas namn som litt kan f6rvixlas med
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1. ett efternamn som ndgon annan enligt lag bir eller har ritt att
bira,

2. ett allmint kint efternamn som har burits av en utdod slikt,

3. ett allmint kint utlindskt efternamn,

4. ndgon annans konstnirsnamn eller ett likartat namn som ir
allmint kint,

5. en beteckning fér en stiftelse, en ideell f6rening eller nigon
annan liknande sammanslutning,

6. ndgon annans hir i riket skyddade firma eller varumirke eller
ett annat kinnetecken som har inarbetats f6r nigon annan i en
niringsverksamhet hir i riket, eller

7. en titel pd nigon annans skyddade litterira eller konstnirliga
verk, om titeln ir egenartad, eller ett sirskilt skapat namn som
forekommer 1 ett sidant verk och vars utnyttjande skulle
innebira en krinkning av ndgon annans upphovsritt till verket.

I 13 § andra stycket finns bestimmelser om s.k. anslutningsférvirv,
dvs. om férildrars, syskons eller syskonbarns méjligheter att
erhilla ett nybildat efternamn.

Vidare foéreskrivs 1 17 § att om ndgon efter ansékan hos Patent-
och registreringsverket har bytt till ett efternamn som han eller
hon inte har burit tidigare och det uppstir oligenhet fér nigon
annan till f6ljd av sidan risk for férvixling som anges i 12 § forsta
stycket, skall domstol pd talan av den andre besluta att den som har
erhdllit namnet férlorar detta, om inte synnerliga skil talar for att
han eller hon fir behilla det. Den som pi detta sitt forlorar sitt
namn dterfir det efternamn han eller hon hade f6re ansékningen.

I namnlagen finns ocksd ett sirskilt skydd for egenartade
efternamn. Siledes f6reskrivs 1 20 § forsta stycket att om ndgon har
forvirvat ett egenartat efternamn, fir ett namn som litt kan
forvixlas med detta anvindas av nigon annan endast om han eller
hon enligt namnlagen kan &beropa ritt till namnet eller om han
eller hon eller slikten av dlder eller annars enligt ortens sed har
burit det som tillnamn. I paragrafens andra stycke sigs att ingen
obehérigen fir, till nackdel f6r den som har férvirvat ett egenartat
efternamn, 1 niringsverksamhet anvinda en firma, ett varumirke
eller ett annat kinnetecken som litt kan forvixlas med namnet. I
ett tredje stycke foreskrivs att efternamn skall anses som egenartat
om det idr dgnat att utmirka tillhérigheten till en viss slikt.

Den som gor intring i nigon annans ritt till ett egenartat
efternamn ir enligt 23 § skyldig att ersitta den andres skada, om
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han eller hon har insett eller borde ha insett att férfarandet var till
nackdel f6r denne. Vid bedémande om och 1 vad min skada har
uppstitt skall hinsyn tas dven till lidande och omstindigheter av
annan in rent ekonomisk betydelse.

4.4.3  Sekretesskydd for fotografier i offentliga register

Den 1 juli 2004 inférdes 1 7 kap. 15§ andra stycket SekrL en
forstirkt  sekretess for fotografier 1 offentliga register.
Rikspolisstyrelsens centrala passregister och Vigverkets vigtrafik-
register utgdér exempel pa register som innehdller fotografier av
enskilda. Sekretessen giller om det inte stdr klart att uppgiften kan
limnas ut utan att den enskilde eller ndgon nirstiende till denne
lider men, dvs. med presumtion for sekretess.

Betriffande avvigningen mellan insynsintresset och den
enskildes intresse av skydd anférde regeringen att mediernas
tillgdng till fotografier av personer som 1 skilda egenskaper utévar
makt 1 samhillet eller annars spelar en roll 1 skildringen eller
granskningen av samhilleliga missférhéllanden var, med hinsyn till
handlingsoffentlighetens allminna syften, av sirskilt stor betydelse
(prop. 2003/04:93 s. 37 {.). Hiremot skulle stillas det obehag och
den ridsla enskilda kinner nir fotografier som forestiller dem
sjilva, och som de har limnat in till en myndighet for att tex. f3
kérkort, senare anvinds vid girningar som kanske utgér hotbrott
eller forekommer i sammanhang som annars upplevs som hotfulla.
Enligt regeringen gick det inte heller att bortse frin att det finns en
risk for att tex. offentliga tjinstemin, som blir féremdl for
registrering av personer om vilka det ir kint att de inte ir
frimmande for att begd vildshandlingar eller som fir sin bild
publicerad i ett sammanhang som utgér olaga hot eller annars
upplevs som hotfullt, av ridsla f6r trakasserier eller vdldshandlingar
avstdr frin berittigade ingripanden eller andra dtgirder. Det borde
ocksd beaktas att en forstirkt sekretess for fotografier i de
offentliga registren inte leder till att sddana allminna handlingar i
myndigheternas  forvar som innehdller sakuppgifter eller
bedémningar blir mer svirdtkomliga. Enligt regeringen skulle
siledes mediernas mojlighet att 1 sak fullfélja sitt angeligna
samhillskritiska uppdrag inte begrinsas, iven om en forstirke
sekretess skulle medfora att t.ex. dagspressen ofta skulle vigras
tillgdng till fotogratier ur de offentliga registren.
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Ett omvint skaderekvisit bor leda till att varje begiran att {3 ta
del av ett fotografi bedoms ingdende. Den som begir att {3 ta del av
fotografier fir redogdra dels for sin identitet, dels fér syftet med
sin begiran. Att regelmissigt géra anonyma uttag brevledes, per fax
eller e-post dr vid en tillimpning av detta rekvisit inte mojligt
(Regner m.fl., Sekretesslagen, En kommentar, s. 7:79). Nir ett
fotografi dr avsett att publiceras 1 ett sammanhang som ir negativt
for den enskilde eller — i de fall den som fotografiet forestiller ir
avliden — publiceringen sker pd ett sitt eller 1 ett sammanhang som
kan uppfattas som negativt av de nirstiende, kommer
utgdngspunkten vara att fotografiet omfattas av sekretess. Det
giller diven om den tilltinkta publiceringen motiveras av ett starkt
allminintresse (a. prop. s. 40).

4.5 Skydd vid behandling av personuppgifter

Anvindningen av datorer har alltsedan de forsta datamaskinerna
bérjade anvindas ansetts medféra sirskilda problem frin
integritetssynpunkt pd grund av de méjligheter som datortekniken
innebir 1 friga om att sammanstilla, lagra och sprida stora mingder
av information om enskilda personer. Denna teknik kom dirfér
tidigt att kringgirdas av en sirskild skyddsreglering. Det dréjde
emellertid till 1989 innan det i grundlagen — i 2 kap. 3 § andra
stycket RF - inférdes en bestimmelse om att en sddan
skyddsreglering skall finnas.

Den svenska lagstiftningsmodellen har varit att anvinda sig av en
generellt tillimplig reglering, dvs. en som giller bide for
myndigheter och fér enskilda. S& var fallet med den tidigare
datalagen (1973:289) och si& idr ocksi den nu gillande
personuppgiftslagen (1998:204) utformad. Uteslutande privat
behandling av personuppgifter har traditionellt varit oreglerad.
Vidare har man tillimpat den ordningen att i den min sirskilda
regler utfirdats, har dessa gillt framfér den generella regleringen.
P34 myndighetsomradet har det dirfér under ling tid varit mojligt
att uppritthilla ett system med sirregler i s.k. registerférfattningar.
For sirskilt viktiga register eller for register som innehéller en stor
mingd kinsliga personuppgifter har sidana férfattningar utfirdats i
form av lag.

Riskerna for integriteten i samband med anvindningen av
datorteknik har ocksd ansetts kriva en sirskild sekretessregel vid
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utlimnande av personuppgifter frin en myndighet genom en
allmin handling eller pd annat sitt. I 7 kap. 16 § SekrL anges
sdlunda att sekretess giller f6r personuppgift, om det kan antas att
ett utlimnande skulle medféra att uppgiften behandlas i strid med
personuppgiftslagen. Denna bestimmelse har 1 den allminna
debatten kritiserats for att 1 alltfér hog grad tillgodose
integritetsskyddsintresset pd bekostnad av offentlighetsintresset.
Tidigare fanns en bestimmelse 1 datalagen med motsvarande
innehdll som gillde fér enskilda vid deras utlimnande av
personuppgifter. Regler fér enskilda finns numera i person-
uppgiftslagen, i férsta hand 19 och 10 §§.

I kommitténs direktiv framhills att det pid IT-omridet redan
finns en omfattande lagstiftning till skydd fér den personliga
integriteten. Enligt direktiven kan det dock med hinsyn till den
snabba utvecklingen finnas anledning att 6versiktligt granska om
den befintliga lagstiftningen ger ett tillfredsstillande skydd pd IT-
omridet.

Nedan redogdrs for sddan gillande ritt som rér skyddet for
personuppgifter vid framfér allt behandling med hjilp av
datorteknik. Hirvid beskrivs kortfattat det EG-direktiv som ligger
till grund fér den svenska skyddslagstiftningen pd omridet. Vidare
omnimns vissa internationella regler pd dataskyddsomridet. Nigot
mer utforhgt redogérs for den lag genom vilken EG-direktivet
inforlivats i svensk lagstiftning, dvs. personuppgiftslagen. I
sammanhanget redovisas ocksd den reform som nyligen
genomforts 1 syfte att 3dstadkomma en viss avreglering och
avkriminalisering pi omrddet. Avslutningsvis redovisas den nyss
angivna sirskilda sekretessbestimmelsen — 7 kap. 16 § SekrL — som
syftar till att skydda personuppgifter vid framfor allt automatiserad
databehandling.

De registerforfattningar som finns pd olika verksamhetsomriden
redovisas inte hdr utan férst i samband med respektive
verksamhetsomrdde. Sirskilt skydd fér personuppgifter finns
dirutéver pd omridet f6r elektroniska kommunikationstjinster och
vid allmin kameradvervakning. Dessa regler redovisas inte heller
hir, utan 1 samband med redogérelsen for respektive omride (se
nedan kapitel 15 och 16).
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4.5.1 Vissa internationella regler och riktlinjer
Forenta nationerna

Forenta nationernas (FN) generalférsamling antog ar 1990
riktlinjer om datoriserade register med personuppgifter. Rikt-
linjerna 4terges i sin helhet i betinkandet Owversyn av
personuppgiftslagen (SOU 2004:6), s. 44 {.

Europarddet

Aven inom FEuroparidet har antagits regler som sirskilt rér
automatiserad behandling av personuppgifter. Ar 1980 antogs en
konvention (nr 108) till skydd for enskilda vid automatisk
databehandling av  personuppgifter, den s.k. dataskydds-
konventionen. Samtliga EU- och EES-stater har ratificerat
konventionen. Till konventionen har ocksd utarbetats ett tilliggs-
protokoll om tillsynsmyndigheter och flédet av personuppgifter
over grinserna samt en rad rekommendationer. Dataskydds-
konventionens syfte ir att sikerstilla respekten f6r grundliggande
fri- och rittigheter, sirskilt den enskildes ritt till personlig
integritet 1 samband med automatisk databehandling av
personuppgifter. Utgdngspunkten ir att vissa av den enskildes
rittigheter kan behéva skyddas 1 férhéllande till den princip om
fritt fldde av information, oberoende av grinser, som finns
inskriven 1 internationella 6verenskommelser om minskliga
rittigheter. Inget hindrar att registrerade personer tillerkinns ett
mer omfattande skydd dn som féreskrivs 1 konventionen.

OECD

En expertgrupp inom Organisationen fér ekonomiskt samarbete
och utveckling (OECD) har utarbetat vissa riktlinjer som ror
integritetsskydd och flédet av personuppgifter 6ver grinserna.
Riktlinjerna antogs ar 1980 av OECD:s rid tillsammans med en
rekommendation till medlemslindernas regeringar att beakta
riktlinjerna i nationell lagstiftning. Samtliga medlemslinder, dvs.
dven Sverige, har godtagit rekommendationen och dirmed atagit
sig att f6lja denna. Riktlinjerna ir tillimpliga pd personuppgifter
inom bdde den offentliga och den privata sektorn.
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4.5.2 EG:s dataskyddsdirektiv

Ar 1995 antogs Europaparlamentets och ridets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med
avseende pd behandling av personuppgifter och om det fria flodet
av sddana uppgifter (hirefter dataskyddsdirektivet).

Enligt artikel 1 punkt 1 skall medlemsstaterna i enlighet med
detta direktiv skydda fysiska personers grundliggande fri- och
rittigheter, sirskilt ritten till privatliv, i samband med behandling
av personuppgifter.

Vidare sigs att medlemsstaterna varken fir begrinsa eller
forbjuda det fria flédet av personuppgifter mellan medlemsstaterna
av skil som har samband med det under punkt 1 féreskrivna
skyddet.

Syftet med dataskyddsdirektivet dr siledes att skapa en
gemensam, hog nivd pd integritetsskyddet for att dirigenom
mojliggora ett fritt flodde av personuppgifter medlemslinderna
emellan. En bakomliggande tanke ir ocksd att en harmoniserad
lagstiftning pd detta omride ir dgnad att undanréja hinder fér den
inre marknadens forverkligande. Medlemsstaterna fir inom den
ram som ges 1 direktivet nirmare precisera villkoren foér nir
behandling av personuppgifter fr férekomma. Dessa preciseringar
fir dock inte hindra det fria flédet av personuppgifter inom
unionen.

I artikel 3 anges direktivets tillimpningsomride. Direktivet dr
tillimpligt pd sddan behandling av personuppgifter som helt eller
delvis foretas pd automatisk vig liksom pd manuell behandling av
personuppgifter som ingdr i eller kommer att ingd i ett register (av
artikel 2 framgar att med register avses varje strukturerad samling
av personuppgifter som ir tillginglig enligt sirskilda kriterier).

Vidare sigs att direktivet inte giller f6r sidan behandling av
personuppgifter som utgor ett led 1 en verksamhet som inte
omfattas av gemenskapsritten (exempelvis allmin sikerhet,
forsvar, statens sikerhet och statens verksamhet pd straffrittens
omride). Det ir inte heller tillimpligt pd sidan behandling av
personuppgift som utférs av en fysisk person som ett led i1
verksamhet av rent privat natur eller som har samband med hans
hushall.

Dataskyddsdirektivet har inforlivats med svensk lagstiftning
genom personuppgiftslagen (1998:204). Personuppgiftslagen foljer
1 huvudsak direktivets text och disposition. Nigon ytterligare

99



Generella skyddsregler i vanlig lag SOU 2007:22

redovisning av sjilva direktivets innehdll limnas dirfér inte hir.
Dataskyddsdirektivet finns dtergivet i sin helhet i bl.a. SOU 2004:6.

4.5.3  Personuppgiftslagen
Tillimpningsomrade

Som nimnts ovan har dataskyddsdirektivet inférlivats med svensk
lagstiftning genom personuppgiftslagen (1998:204). Lagen giller
fér sddan behandling som ir helt eller delvis automatiserad (5 §).
Den giller ocksd fér annan behandling av personuppgifter om
uppgifterna ingdr i eller dr avsedda att ingd i en strukturerad
samling av personuppgifter som ir tillgingliga for sokning eller
sammanstillning enligt sirskilda kriterier.

Personuppgiftslagen tridde i kraft den 24 oktober 1998. I friga
om automatiserad behandling fick den p& grund av 6vergings-
bestimmelser fullt genomslag forst den 1 oktober 2001. Betrif-
fande annan behandling av personuppgifter giller lagen inte fullt ut
forrin den 1 oktober 2007.

Till skillnad frin dataskyddsdirektivet dr personuppgiftslagen
inte begrinsad till verksamhet som omfattas av EG-ritten, utan den
ir generellt tillimplig pd sidan behandling som lagen tar sikte p3.
Lagen ir subsidiir 1 férhdllande till annan lag eller férordning (2 §).
Vid dess inférande anférdes att det traditionella svenska systemet
med sirregler 1 sirskilda forfattningar var att foredra framfér
generella undantag frin den nya lagen (prop. 1997/98:44 s. 41). I
detta sammanhang framhélls ocksd att det inte fanns anledning att
avvika frén det tidigare uttalade milet att myndighetsregister med
ett stort antal registrerade och ett sirskilt kinsligt innehdll skall
regleras sirskilt 1 lag (se prop. 1990/91:60 s. 50 och bet.
1990/91:KU 11 s. 11).

Ett arbete med att se 6ver gillande registerforfattningar inleddes
med anledning av att personuppgiftslagen inférdes. Detta arbete
pagér allgjamt.

Inledningsvis  bér  ocks8 nimnas att  dndringar i
personuppgiftslagen tridde i kraft den 1 januari 2007 som syftade
till att underlitta behandling av personuppgifter i 16pande text och
annat ostrukturerat material. Vid sddan behandling giller inte
lingre flertalet av hanteringsreglerna 1 lagen. En viss avkrim-
inalisering inférdes ocksi som innebir att girningar som begds av
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oaktsamhet inte lingre ir straffbara. Den redovisning som limnas
nedan tar sikte pd huvudreglerna i lagen. Avslutningsvis limnas en
nirmare redogérelse fér den nu nimnda avregleringen av
behandling 1 16pande text och {6r avkriminaliseringen.

Undantag frin personuppgiftslagen

Enligt 6 § giller lagen inte f6r sidan behandling av personuppgifter
som en fysisk person utfér som ett led 1 verksamhet av rent privat
natur.

Vidare foreskrivs i 7 § forsta stycket att bestimmelserna i lagen
inte tillimpas 1 den utstrickning det skulle strida mot bestim-
melserna om tryck- och yttrandefrihet i tryckfrihetsférordningen
och yttrandefrihetsgrundlagen. Av 7 § andra stycket framgir att
huvuddelen av lagens bestimmelser inte heller skall tillimpas pa
sddan behandling av personuppgifter som sker uteslutande for
journalistiska indamal eller konstnirligt eller litterirt skapande.
Bestimmelserna 1 30-32§§ om sikerhetsdtgirder skall dock
tillimpas.

Betriffande 7§ konstaterades vid lagens inférande att data-
skyddsdirektivet tilliter att nédvindiga undantag gors for all be-
handling av personuppgifter som sker uteslutande fér journalistiska
indamadl eller konstnirligt eller litterirt skapande (prop. 1997/98:44
s. 52). Det framhélls att all journalistisk, konstnirlig eller litterir
verksamhet inte har grundlagsskydd, eftersom grundlagsskyddet
for tryckfriheten och yttrandefriheten inte avser alla former av
yttranden. Emellertid ansigs att de nimnda slagen av verksamhet
har s& stor betydelse att de mdste kunna bedrivas obehindrat. Det
undantag frin den nya lagens hanteringsbestimmelser som
dataskyddsdirektivet medger borde dirfér utnyttjas fullt ut.

Frigan om vad som utgdér behandling av personuppgifter
uteslutande f6r journalistiskt dndamdl i enlighet med 7§ andra
stycket har provats av Hogsta domstolen 1 det s.k. Ramsbro-mdlet
(NJA 2001 s. 409). I det mélet hade en man under namnet
Stiftelsen mot Nordbanken inrittat en webbplats pd Internet.
Atalet gillde att han dir lagt ut sivil krinkande som andra
personuppgifter varigenom uppgifterna forts ver till tredje land.
Hogsta domstolen anférde bla. att det fick anses vara uppenbart
att tolkningen av artikel 9 1 dataskyddsdirektivet (som ligger till
grund for 7 § andra stycket Pul) skall ske med sirskilt beaktande
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av Europakonventionen. Man pdpekade att Europakonventionen
giller som svensk lag hir i landet sedan den 1 januari 1995 och att
lag eller annan foreskrift inte fir meddelas 1 strid med
konventionen enligt 2 kap. 23§ regeringsformen. Vidare
konstaterade man att rittigheterna enligt artikel 8 (skydd for
privatlivet) och artikel 10 (yttrandefrihet) 1 Europakonventionen
kan 1 enskilda fall komma i konflikt med varandra samt att
Europadomstolen vid sidana konflikter tillimpar den s.k.
proportionalitetsprincipen, vilket innebir att en avvigning gors
mellan intresset av skydd for privatlivet och intresset av
yttrandefrihet. Domstolen anférde att det fir antas att det 1
personuppgiftslagen beskrivna, pa direktivet grundade, undantaget
fér journalistiska indamdl utgér ett forsék att 1 mer generella
termer ge uttryck fér en sidan intresseavvigning. Att uttrycket
journalistiska dndamil anvints kunde under sddana foérhillanden
inte antas vara i avsikt att privilegiera etablerade massmedier eller
personer som ir yrkesverksamma inom sidana medier. Med
uttrycket torde snarare f3 anses vara avsett att betona vikten av en
fri informationsspridning i frigor av betydelse f6r allminheten eller
fér grupper av minniskor och en fri debatt 1 samhillsfrigor.

Sammanfattningsvis fann Hogsta domstolen att det inte var visat
annat i milet dn att mannens behandling av personuppgifter pa den
aktuella webbsidan skett uteslutande foér journalistiska indamal.
Han skulle dirfér inte domas till ansvar {6r den &talade girningen.

Enligt 8§ forsta stycket skall bestimmelserna i lagen inte
tillimpas 1 den utstrickning det skulle inskrinka en myndighets
skyldighet enligt 2 kap. TF att limna ut personuppgifter, dvs. inom
ramen for principen om allminna handlingars offentlighet.
Lagrummet kan jimféras med punkt 72 i ingressen till det
bakomliggande EG-direktivet: ”Detta direktiv goér det mojligt att
vid genomforandet av dessa bestimmelser ta hinsyn till principen
om allminna handlingars offentlighet”.

Vidare foreskrivs i 8 § andra stycket att bestimmelserna i lagen
inte hindrar att en myndighet arkiverar och bevarar allminna
handlingar eller att arkivmaterial tas om hand av en
arkivmyndighet. Av férarbetena framgdr att det inte forutsitts att
bevarandet ir foreskrivet i forfattning (prop. 1997/98:44 s. 119 1.).
Det ir tillrickligt att det dr friga om allminna handlingar.
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Grundliggande krav

Personuppgiftslagen innehdller vissa grundliggande krav pa
behandlingen av personuppgifter (9§). Den personuppgifts-
ansvarige, vilken oftast ir den organisation dir personuppgifterna
behandlas, skall se till att personuppgifter behandlas bara om det ir
lagligt och att de alltid behandlas pd ett korrekt sitt och i enlighet
med god sed.

Vidare skall personuppgifter samlas in bara for sirskilda,
uttryckligt angivna och berittigade indamal. De fir inte behandlas
for ndgot indamal som ir ofdrenligt med det f6r vilket uppgifterna
samlades in. Det sistnimnda kan bli aktuellt att préva nir
personuppgifter limnas ut till tredje man. Ett sidant utlimnande
far alltsd inte vara oférenligt med det dndamil for vilket
uppgifterna ursprungligen samlades in. Om personuppgifter limnas
ut 1 form av allmidnna handlingar med st6d av bestimmelserna i 2
kap. TF blir en sidan provning dock inte aktuell.

De personuppgifter som behandlas skall vara adekvata och
relevanta 1 férhillande till indamilen med behandlingen. Inte heller
far fler personuppgifter behandlas in vad som ir nédvindigt med
hinsyn till indam&len med behandlingen.

Dirutdver skall de uppgifter som behandlas vara riktiga och, om
det dr nédvindigt, aktuella. Alla rimliga dtgirder skall vidtas for att
ritta, blockera eller utpldna sidana personuppgifter som ir felaktiga
eller ofullstindiga med hinsyn till indamélen med behandlingen.

Personuppgifter fir inte bevaras under lingre tid in vad som ir
nodvindigt med hinsyn till indaméilen med behandlingen.

For behandling av personuppgifter for historiska, statistiska eller
vetenskapliga indamail giller vissa sirregler.

Nir behandling ir tilldten

I 10 § anges vilka krav som 1 allminhet méste vara uppfyllda fér att
behandling av personuppgifter skall vara tilliten.

Som huvudregel giller att behandling av personuppgifter ir
tilliten bara om den registrerade har limnat sitt samtycke till
behandlingen. Har s8 inte skett f&r behandling ind& ske om den ir
nodvindig for att
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a) ett avtal med den registrerade skall kunna fullgéras eller
dtgirder som den registrerade begirt skall kunna vidtas innan
ett avtal triffas,

b) den personuppgiftsansvarige skall kunna fullgéra en rittslig
skyldighet,

c) vitala intressen f6r den registrerade skall kunna skyddas,

d) en arbetsuppgift av allmint intresse skall kunna utféras,

e) den personuppgiftsansvarige eller en tredje man till vilken
personuppgifter limnas ut skall kunna utféra en arbetsuppgift i
samband med myndighetsutdvning, eller

f) ett idndamil som rér ett berittigat intresse hos den
personuppgiftsansvarige eller hos en sidan tredje man till
vilken personuppgifter limnas ut skall kunna tllgodoses, om
detta intresse viger tyngre in den registrerades intresse av
skydd mot den personliga integriteten.

Vid lagens inférande konstaterades att behandling av person-
uppgifter som rér direkt marknadsféring kan vara tilldten med stod
av en sidan intresseavvigning som anvisas i punkt f (prop.
1997/98:44 s. 66), trots att den registrerade inte har limnat sitt
samtycke till behandlingen. Om den registrerade skriftligen har
anmilt att han eller hon motsitter sig sddan behandling innehéller
lagen ett uttryckligt f6rbud mot behandling av personuppgifter fér
sddana dndamal (11 §).

Numera finns centrala och allmint tillgingliga register dit
enskilda kan anmiila att de inte vill ha direktadresserad reklam eller
reklamerbjudanden per telefon. I detta sammanhang kan ocksd
nimnas att det enligt marknadsféringslagen (1995:450), om
samtycke inte foreligger, som huvudregel ir férbjudet med
marknadsféring genom e-post, telefax eller sidana uppringnings-
automater eller andra liknande automatiska system foér individuell
kommunikation som inte betjinas av nigon enskild.

Kinsliga personuppgifter

Enligt 14 § 4r det generellt sett forbjudet att behandla kinsliga
personuppgifter. Med kinsliga uppgifter avses ras eller etniskt
ursprung, politiska 3sikter, religios eller filosofisk 6vertygelse,
medlemskap i en fackférening eller uppgifter som ror hilsa eller
sexualliv.
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Frin forbudet att behandla kinsliga personuppgifter finns vissa
undantag. Silunda ir det tilldtet att behandla kinsliga person-
uppgifter, om den registrerade har limnat sitt uttryckliga samtycke
till behandlingen eller pd ett tydligt sitt offentliggjort uppgifterna
(15 ).

Aven om uttryckligt samtycke inte foreligger fir enligt 16 §
personuppgifter behandlas om behandlingen dr nédvindig for att

a) den personuppgiftsansvarige skall kunna fullgéra sina
skyldigheter inom arbetsritten,

b) den registrerades eller nigon annans vitala intressen skall kunna
skyddas och den registrerade inte kan limna sitt samtycke, eller

c) rittsliga ansprik skall kunna faststillas, goras gillande eller
forsvaras.

Undantag frdn kravet pd uttryckligt samtycke giller dven vid
behandling inom ideella organisationer (17 §) och inom hilso- och
sjukvirden (18 §).

Vidare finns ett undantag som giller behandling av kinsliga
personuppgifter inom omridet fér forskning och for statistik-
indamadl (19 §). I det férstnimnda fallet ir behandling tilliten om
den godkints enligt lagen (2003:460) om etikprévning av forskning
som avser minniskor. I det sistnimnda fallet kan behandlingen vara
tilliten om sambhillsintresset av statistikprojektet klart viger over
riskerna f6r otillbérligt intrdng i den personliga integriteten. Denna
forutsittning skall anses vara uppfylld om en forskningsetisk
kommitté har godkint behandlingen.

Enligt 20 § fir regeringen eller den myndighet som regeringen
bestimmer meddela foreskrifter om ytterligare undantag frin
forbudet att behandla kinsliga personuppgifter, om det behovs
med hinsyn tll ett viktigt allmint intresse.

Uppgifter om lagovertridelser

En annan kategori av personuppgifter som har reglerats sirskilt ir
uppgifter om lagovertridelser. T 21 § sidgs att det dr foérbjudet for
andra in myndigheter att behandla personuppgifter om lagover-
tridelser som innefattar brott, domar i brottmal, straffprocessuella
tvingsmedel eller administrativa frihetsberévanden. Dock har
regeringen eller den myndighet som regeringen bestimmer
bemyndigats att meddela undantag frén detta férbud. Vidare far
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regeringen 1 enskilda fall besluta om undantag. Regeringen far
ocksa dverldta 4t tillsynsmyndighet att fatta sddana beslut.

Behandling av personnummer

Enligt artikel 8.7 i dataskyddsdirektivet skall medlemsstaterna
bestimma p4 vilka villkor ett nationellt identifikationsnummer eller
nigot annat vedertaget sitt for identifiering fir behandlas.
Direktivet innebir alltsd att det i Sverige maste finnas en reglering
f6r anvindningen av personnummer. Diremot innehéller direktivet
inte ndgra bestimmelser om hur denna reglering skall se ut.

Vid personuppgiftslagens inférande valde man att i princip
oférindrade fora dver reglerna om anvindning av personnummer i
den divarande datalagen (1973:289) till den nya lagen (prop.
1997/98:44 s. 76 1.). Dirmed giller fortfarande att personnummer
far behandlas utan samtycke bara nir det ir klart motiverat med
hinsyn till indamilet med behandlingen, vikten av siker
identifiering eller nigot annat beaktansvirt skil (22§). Denna
bestimmelse i1 personuppgiftslagen giller numera ocksd sddant
samordningsnummer som 1 stillet f6r personnummer tilldelas
personer som fr.o.m. den 1 januari 2000 inte ir eller har varit folk-
bokférda hir 1 landet (prop. 1999/2000:6, bet. 1999/2000:SkU?7).

Information till den registrerade

Personuppgiftslagen skiljer pd tva olika slag av information till den
registrerade; information som skall limnas sjilvmant av den
personuppgiftsansvarige och information som skall limnas efter
ansokan.

Om uppgifter om en person samlas in frin personen sjilv skall
enligt 23 § den personuppgiftsansvarige i samband dirmed sjilv-
mant limna information om den behandling man avser att foreta.

Aven om uppgifter har samlats in frin nigon annan in den
registrerade skall den personuppgiftsansvarige sjilvmant limna
information (24 §). I detta fall behéver informationen dock limnas
forst nir uppgifterna registreras. Om uppgifterna ir avsedda att
limnas till tredje man, behéver information inte ges fdrrin
uppgifterna limnas ut f6r férsta gdngen.
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Det finns dock undantag frin skyldigheten enligt 24§ att
sjilvmant limna information. Information beh&ver inte limnas om
det finns bestimmelser om registrerandet eller utlimnandet i lag
eller annan forfattning. Inte heller behéver information limnas, om
det visar sig omojligt — ett undantag som forefaller ganska sjilvklart
— eller skulle innebira en oproportionerligt stor arbetsinsats. Om
uppgifterna anvinds f6r att vidta dtgirder som ror den registrerade,
skall emellertid information limnas senast i samband med att s3
sker.

Den information som limnas enligt 23 och 24 §§ skall omfatta
uppgift om den personuppgiftsansvariges identitet, indamédlet med
behandlingen och all 6vrig information som behdvs for att den
registrerade skall kunna ta till vara sina rittigheter i samband med
behandlingen (25 §). Som exempel pd sddan information nimns
mottagarna av uppgifterna, samt skyldighet att limna uppgifter och
ritten att ans6ka om information och fi rittelse. Information
behéver dock inte limnas om sidant som den registrerade redan
kinner ill.

De fall d8 den personuppgiftsansvarige ir skyldig att limna
information efter ansékan tas upp 1 26 §. En ging per kalenderar
skall till var och en som anséker om det limnas besked huruvida
personuppgifter som rér den sékande behandlas eller ej. S&dant
besked skall vara gratis. Om uppgifter behandlas skall den
personuppgiftsansvarige skriftligen limna information om vilka
uppgifter som behandlas, varifrdn uppgifterna har himtats,
indamilen med behandlingen och till vilka mottagare eller
kategorier av mottagare som uppgifterna limnas ut.

Rittelse

Enligt 28 § dr den personuppgiftsansvarige skyldig att p begiran av
den registrerade snarast ritta, blockera eller utplina sddana
personuppgifter som inte har behandlats 1 enlighet med person-
uppgiftslagen eller 1 enlighet med féreskrifter som har meddelats
med stdd av lagen.

Om den registrerade begir det skall den personuppgiftsansvarige
ocksd underritta den tredje man som uppgifterna har limnats till
om rittelsedtgirden. Aven om den registrerade inte har begirt det
ir den personuppgiftsansvarige skyldig att underritta tredje man
angdende en rittelsedtgird, om mera betydande skada eller oligen-
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het dirmed kan undvikas f6r den registrerade. Nigon skyldighet
att underritta tredje man foreligger dock inte om det skulle visa sig
vara omojligt eller skulle innebira en oproportionerligt stor
arbetsinsats.

Automatiserade beslut

I personuppgiftslagen finns i 29 § en bestimmelse som reglerar vad
som giller i friga om s.k. automatiserade beslut. Bestimmelsen
avser beslut som grundas enbart pd sidan automatiserad behandling
av personuppgifter som ir avsedda att bedéma egenskaper hos den
berérda personen. Med egenskaper avses hir personliga egenskaper
sdsom arbetsprestationer, kreditvirdighet, pilitlighet och upp-
tridande (prop. 1997/98:44 s. 88). Om ett sddant beslut har
rittsliga foljder for en fysisk person eller annars har mirkbara
verkningar f6r denne, skall den som berérs av beslutet ha mgjlighet
att pd begiran f8 beslutet omprévat. Ritten av {3 ett automatiserat
beslut omprovat innebir en ritt att f8 beslutet granskat av en
person som har makt att ersitta det automatiserade beslutet med
ett annat (prop. 1997/98:44 5. 135).

Var och en som har varit féremél for ett sddant automatiserat
beslut som nu avses har ocksd ritt att pd ansékan {8 information
frdin den personuppgiftsansvarige om vad som har styrt den
automatiserade behandling som har lett fram till beslutet.

Overforing av personuppgifter till tredje land

Enligt 33 § personuppgiftslagen ir det som huvudregel férbjudet
att till tredje land (dvs. ett land som varken ingir i EU eller ir
anslutet till EES-samarbetet) foéra éver personuppgifter som ir
under behandling, om landet inte har en adekvat nivd for skyddet
av personuppgifter. Detsamma giller vid 6verféring av person-
uppgifter fér behandling i tredje land. Férbudet giller i princip alla
slag av personuppgifter och ir alltsd inte begrinsat till exempelvis
kategorierna kinsliga uppgifter eller uppgifter om lagdvertridelser.
Aven en sidan till synes harmlés uppgift som att en viss person har
skadat en fot omfattas av férbudet (se EG-domstolens dom i mélet
Bodil Lindqvist, C-101/01, det s.k. konfirmandlirarmilet varom
mera nedan).
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Frigan om en adekvat skyddsnivd foreligger skall bedomas med
hinsyn till samtliga omstindigheter som har samband med
overforingen. Sirskild vikt skall liggas vid uppgifternas art,
indamélet med behandlingen, hur linge behandlingen skall pdgs,
ursprungslandet, det slutliga bestimmelselandet och de regler som
finns for behandlingen 1 det tredje landet.

Paragrafen fick sin nuvarande lydelse den 1 januari 2000. Den
tidigare lydelsen ansigs innebira ett mer strikt dverforingstérbud,
som ocksi triffade uppgifter som inte alls var kinsliga frin
integritetssynpunkt och som knappast behévde ndgot sirskilt
skydd. Redan vid den tidpunkt d& personuppgiftslagen skulle trida
1 kraft mottes reglerna om éverforing av uppgifter till tredje land av
kritik. Reglerna ansdgs medféra en odénskad begrinsning av
mdijligheten att anvinda sig av modern informationsteknik, som
t.ex. elektronisk post och elektroniska anslagstavlor (se t.ex. bet.
1998/99:KU15). I debatten nimndes exempel dir en tillimpning av
reglerna ansdgs leda till orimliga resultat, eftersom uppgifterna
bedémdes vara harmlésa i den mening att en spridning av
uppgifterna inte borde leda till ndgon integritetskrinkning.

Regeringen féreslog dirfor i oktober 1999 att bestimmelsen om
overtoring av personuppgifter till tredje land skulle f8 den lydelse
som den nu har (prop. 1999/2000:11). Riksdagen antog regeringens
forslag (bet. 1999/2000:KU7). Dirmed kom lydelsen att nirmare
ansluta till motsvarande bestimmelse i EG-direktivet. Overféring
till tredje land kom hirigenom inte lingre att vara férbjuden om
skyddsnivdn i det tredje landet ir adekvat. Vidare férdes i den
svenska lagtexten in de omstindigheter som enligt EG-direktivet
skall tilliggas sirskild vikt vid prévningen om ett tredje lands
skyddsnivd dr adekvat. Det bor emellertid observeras att det dven
enligt den nya lydelsen ir i1 princip férbjudet att fora over
personuppgifter till ett land dir skyddsnivan inte dr adekvat.

Frin foérbudet enligt 33 § finns vissa generella undantag i 34 §.
Dessa innebir att en verforing av personuppgifter till tredje land i
vissa situationer ir tilldten dven om landet eller linderna i friga inte
har en adekvat skyddsnivd. S8dana undantagsfall foreligger om
dverforingen dr ndédvindig for att

a) ett avtal mellan den registrerade och den personuppgifts-
ansvarige skall kunna fullgéras eller tgirder som registrerade
begirt skall kunna vidtas innan ett avtal triffas,
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b) ett sidant avtal mellan den personuppgiftsansvarige och tredje
man som ir 1 den registrerades intresse skall kunna ingds eller
fullgéras,

c) rittsliga ansprdk skall kunna faststillas, géras gillande eller
forsvaras, eller

d) vitala intressen f6r den registrerade skall kunna skyddas.

Det ir enligt samma paragraf ocksd tilldtet att foéra Gver person-
uppgifter f6r anvindning enbart i en stat som har anslutit sig till
Europaridets konvention om skydd fér enskilda vid automatisk
databehandling av personuppgifter.

I 35§ finns vissa bemyndiganden som avser mojligheten att
besluta om ytterligare undantag frin férbudet 133 §. Regeringen fir
meddela foreskrifter om sddant undantag f6ér éverforing till vissa
stater eller for det fall att 6verforingen regleras av ett avtal som ger
tillrickliga garantier till skydd fér de registrerades rittigheter.
Under dessa forutsittningar kan regeringen ocksd besluta om
undantag 1 enskilda fall. Regeringen kan iven overldta &t
tillsynsmyndighet att fatta sddana beslut. Datainspektionen har fitt
ett sidant bemyndigande.

Regeringen eller den myndighet regeringen bestimmer fir
meddela foreskrifter om undantag ocksd om det behévs med
hinsyn till ett viktigt allmint intresse eller om det finns tillrickliga
garantier till skydd for de registrerades rittigheter. Regeringen har
meddelat sddana foreskrifter bla. 1 friga om kommuners,
landstings och kommunalférbunds méjlighet att ligga ut diarier
och protokoll pd Internet.

For att en dverféring av personuppgifter till tredje land skall vara
tilliten ricker det enligt lagen inte med att de i 33 § eller 34§
angivna forutsittningarna ir uppfyllda. Den behandling som
overféringen utgér mdste ocksi vara tilliten enligt person-
uppgiftslagens 6vriga bestimmelser.

Den huvudsakliga férklaringen till att férbudet mot éverféring
av personuppgifter till tredje land kommit att kritiseras i
samhillsdebatten ir att férbudet antagits gilla ocksd for utliggande
av personuppgifter pd Internet, varigenom stora delar av vad som
ganska allmint uppfattats som normal elektronisk kommunikation
kommit att betraktas som olaglig. Som 1 korthet berérts ovan har
denna problematik kommit 1 nytt ljus genom EG-domstolens
avgorande den 6 november 2003 i det s.k. konfirmandlirarmalet.
Domstolen framhéll att EG-direktivet utarbetades under en tid di
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Internet dnnu var féga utvecklat och att det inte kunde vara
gemenskapslagstiftarens avsikt att forbjuda utliggandet av
personuppgifter pi Internet enbart av den anledningen att
uppgifterna hirigenom blev tillgingliga dven 1 linder som inte har
en adekvat skyddsnivd. Med stéd av EG-domstolens praxis skulle
det alltsi numera kunna hivdas att publicering pd Internet ir
generellt undantaget frin forbudet i 33 § personuppgiftslagen mot
overforing av  personuppgifter till tredje land. Den svenska
lagstiftaren synes emellertid inte ha velat dra en si ldngtgiende
slutsats av EG-domstolens uttalande, se kapitel 23.

Anmilan till tillsynsmyndigheten

Enligt 36§ giller som huvudregel att behandling av person-
uppgifter som ir helt eller delvis automatiserad omfattas av
anmilningsskyldighet. Regeringen eller den myndighet som
regeringen bestimmer fir dock meddela féreskrifter om undantag
frdn anmilningsskyldigheten fér sddana typer av behandlingar som
sannolikt inte kommer att leda tll otillbérligt intrdng 1 den
personliga integriteten. Sidana foreskrifter har meddelats bla. for
behandlingar som utférs till f6ljd av bestimmelserna 1 2 kap. TF
om utlimnande av allmin handling eller som utférs av arkiv-
myndighet till f6ljd av bestimmelser om arkiv i lag eller for-
ordning. Undantag frin anmilningsskyldigheten giller ocksd
behandlingar som 1 andra fall foljer av lag eller f6rordning. Man
behover inte heller anmila behandling av personuppgifter i 16pande
text.

Undantag frdn anmilningsskyldigheten giller vidare om den
personuppgiftsansvarige har utsett ett personuppgiftsombud och
anmilt denne till tillsynsmyndigheten (37 §).

I regeringens proposition infér personuppgiftslagens inférande
anfordes att tillsynsmyndighetens verksamhet borde koncentreras
till att ge rdd och sprida kunskap om de materiella reglerna och att
utdva tillsyn over att reglerna foljs (prop. 1997/98:44 s. 98). Det
var dirfor viktigt att fullt ut utnyttja de mojligheter till undantag
frdn anmilningsskyldigheten som dataskyddsdirektivet medgav. P3
det sittet borde anmilningsskyldigheten kunna begrinsas till ett
minimum.

Lagstiftarens intentioner att minimera anmilningsskyldigheten
till ett minimum forefaller ha lyckats. I sin drsredovisning fér 2003
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rapporterade Datainspektionen att systemet med personuppgifts-
ombud hade utvecklats 6ver all férvintan. Lingt fler ombud har
anmilts in vad man hade riknat med. Samtidigt uppgir antalet
anmilda behandlingar av personuppgifter till en relativt 1ag siffra.

Obligatorisk anmilan av sirskilt integritetskinsliga behand-
lingar

I 41 § anges att regeringen fir meddela féreskrifter om att sirskilt
integritetskinsliga behandlingar skall anmilas ll tillsyns-
myndigheten foér férhandskontroll tre veckor i férvig. Sddana fore-
skrifter har meddelats i friga om behandling av personuppgifter om
genetiska anlag som framkommit efter genetisk undersékning.

Tillsynsmyndighetens befogenheter

Bestimmelser om tillsynsmyndighetens, dvs. Datainspektionens,
befogenheter finns i 43 — 47 §§ personuppgiftslagen. Dessa befog-
enheter innebir att Datainspektionen har ritt att pd begiran 3 a)
tillgdng till de personuppgifter som behandlas, b) upplysningar om
och dokumentation av behandlingen av personuppgifter och
sikerheten vid denna samt c) tilltride till sddana lokaler som har
anknytning till behandlingen av personuppgifter (43 §).

Om en begiran enligt 43 § inte leder till ett tillrickligt underlag
eller man konstaterar att uppgifter behandlas eller kommer att
behandlas pd ett olagligt sdtt har Datainspektionen méjlighet att
vid vite férbjuda annan behandling in lagring (44 och 45 §§).
Desstorinnan skall myndigheten dock férséka dstadkomma rittelse
genom pédpekanden eller liknande foérfaranden. Om saken ir
bridskande fir ett ullfilligt beslut om vite meddelas dven utan att
den personuppgiftsansvarige har fitt yttra sig (46 §).

Tillsynsmyndigheten kan ocksd anséka hos linsritt om att
personuppgifter som behandlats pd ett olagligt sitt skall utplinas
om det inte dr oskiligt (47 och 48 §§). I forarbetena uttalades att
det ligger 1 sakens natur att méjligheten att anséka om utpldnande
av personuppgifter bér anvindas bara i sidana fall dir det inte
genom andra dtgirder ir mojligt att férena behandlingen av
uppgifterna med de regler som giller (prop. 1997/98:44 s. 104).
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Skadestind och straff

Enligt 48§ skall den personuppgiftsansvarige ersitta den
registrerade for sddan skada och krinkning av den personliga
integriteten som en behandling av personuppgifter i strid med
personuppgiftslagen har orsakat. Om den personuppgiftsansvarige
visar att felet inte berodde pd honom eller henne, kan ersittnings-
skyldigheten jimkas i den utstrickning det ir skiligt.

Bestimmelserna om skadestdind i personuppgiftslagen har
karaktiren av specialbestimmelser som tar over de allminna
skadestdndsreglerna i skadestindslagen (1972:207). Skadestinds-
ansvaret omfattar personuppgiftsansvariga inom bide den privata
och den offentliga sektorn. Bestimmelserna innebir en ritt till
ekonomisk kompensation fér sjilva krinkningen férutom ritt till
ersittning f6r personskada, sakskada och ren férmégenhetsskada.

De huvudsakliga sanktionerna vid 6vertridelse av person-
uppgiftslagen ir, som framgitt ovan, skadestind och vite. Till béter
eller fingelse 1 hogst sex mdnader déms sdledes enligt 49 § den som
uppsétligen eller av grov oaktsamhet

a) limnar osann uppgift i information eller anmilan enligt lagen,

b) behandlar personuppgifter i strid med bestimmelserna om
kinsliga personuppgifter eller uppgifter om lagovertridelser
m.m.,

c) for éver personuppgifter till tredje land i strid med 33-35 §§,

d) l3ter bli att gbéra en anmilan om behandling till tillsyns-
myndigheten,

e) behandlar sidana personuppgifter som avses 1 13 och 21 §§ i
strid med 5 a § andra stycket, eller

f) 1 strid med 5 a§ andra stycket fér 6ver personuppgifter till
tredje land som inte har en sddan adekvat nivd f6r skyddet av
personuppgifterna som avses 133 §.

Om brottet dr grovt ir straffet fingelse 1 hogst tvd ar. Frin och
med den 1 januari 2000 ir inte lingre girningar som utgdr ringa
brott straffbara. Andringen hade samband med den tidigare
redovisade “uppmjukningen” av férbudet mot 6verféring av
personuppgifter till tredje land.
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Overklagande

Enligt 51 § far tillsynsmyndighetens beslut enligt personuppgifts-
lagen 6verklagas hos allmin férvaltningsdomstol.

4.5.4  Avkriminalisering och avreglering nar personuppgifter
behandlas i I6pande text m.m.

Den 1 januari 2007 tridde indringar i personuppgiftslagen i kraft
som syftade till att underlitta behandling av personuppgifter i
l6pande text och annat ostrukturerat material (prop. 2005/06:173,
bet. 2005/06:KU37). Andringarna innebar bla. att det i en ny
paragraf — 5 a§ — inférts bestimmelser om att behandling av
personuppgifter som inte ingdr i eller ir avsedda att ingd i en
samling av personuppgifter som har strukturerats for att pitagligt
underlitta sokning efter eller sammanstillning av personuppgifter
inte omfattas av flertalet av de hanteringsregler som anges i
personuppgiftslagen. Det som 1 stillet avgér om en sidan be-
handling ir tilliten eller inte 4r huruvida behandlingen innebir en
krinkning av den registrerades personliga integritet, dvs. en s.k.
missbruksmodell skall tillimpas.

Att hanteringsreglerna inte behéver tillimpas pd behandling av
personuppgifter i t.ex. lopande text innebir att den som behandlar
uppgifterna inte behdver beakta bestimmelserna om grundliggande
krav pd behandlingen (9 §) eller om nir behandling av uppgifter ir
tilliten (10§). Inte heller behéver férbuden mot att behandla
kinsliga personuppgifter (13 §) eller uppgifter om lagovertridelser
m.m. (218§) iakttas eller de sirskilda villkoren fér behandling av
personnummer (22 §) beaktas. Bestimmelserna om skyldighet att
limna information behéver inte tillimpas (23, 24 och 26 §§).
Rittelse av uppgifter behover inte heller vidtas (28 §) och férbudet
mot 6verféring av personuppgifter till tredje land behéver inte
iakttas (33 §).

I forarbetena anférdes (prop. 2005/06:173 s. 19) att dven
behandling av personuppgifter 1 ett ostrukturerat material kan
innebira en krinkning av den av personliga integriteten eller
medfora risk for en sddan krinkning i ett enskilt fall. Vid
behandling av personuppgifter som inte finns 1 en tydligt
personuppgiftsanknuten registerstruktur framstod emellertid enligt
regeringen hanteringsreglerna som alltfér omfattande och
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byrdkratiska med hinsyn bl.a. till att integritetsriskerna normalt ir
mindre och till de informations- och yttrandefrihetsintressen som
gor sig gillande. Som bide utredningen och en del remissinstanser
framhallit var det heller inte realistiskt att tro att hanteringsreglerna
1 praktiken tillimpas 1 nigon storre utstrickning vid vardaglig,
ostrukturerad hantering av personuppgifter. Man riskerade dirmed
att de grundliggande och viktiga dataskyddsprinciperna rikar i
vanrykte och inte tillimpas ens vid sidan strukturerad behandling
av personuppgifter dir de ir nodvindiga fér integritetsskyddet.
Mot bakgrund av detta skulle enligt regeringen integritetsskyddet 1
praktiken stirkas om man undantog typiskt sett mindre riskfylld
behandling frin hanteringsreglernas tillimpningsomrdde och i
stillet skapade enklare regler som direkt tar sikte pd skydd mot
missbruk av personuppgifter.

Lagrddet ansdg det problematiskt att den nya, allmint hillna
regeln 1 5 a§ inrymde uttryck som mdste antas ge upphov till
tillﬁmpningssvﬁrigheter Regeringen delade inte denna bedémning,
utan ansdg att regeln inte kommer att medféra pdtagliga problem
frin rattssakerhetssynpunkt dven om grinsdragningen i vissa
enskilda fall inte kommer att vara sjilvklar (a. prop. s. 20 f.). De
behandlingar som omfattas av den nya missbruksregeln var enligt
regeringen sammanfattningsvis vardaglig hantering som pro-
duktion av I6pande text i ordbehandlingsprogram, publicering av
l6pande text pa Internet, anvindning av ljud- och bildupptagningar
och korrespondens med e-post under férutsittning att materialet
inte ingdr i eller skall infogas i en databas med en person-
uppgiftsanknuten struktur sisom ett drendehanteringssystem. Vill
man infoga materialet 1 nigon form av databas blir frigan om
databasen har en personuppgiftsanknuten struktur avgérande. Om
s& dr fallet, maste hanteringsreglerna tillimpas.

Nir det giller frigan om nir en behandling av personuppgifter i
ostrukturerat material innebir en krinkning av den registrerades
personliga integritet anforde regeringen att det ligger 1 sakens natur
att tillimpningen av missbruksregeln fir bygga pd en intresse-
avvigning, dir den registrerades intresse av en fredad, privat sfir
vigs mot andra motstiende intressen 1 det enskilda fallet (a. prop. s.
27 1.). Enligt regeringen lig detta ocksi i linje med vad EG-
domstolen uttalat i det s.k. konfirmandlirarmilet om att det 8ligger
de nationella myndigheterna och domstolarna att vid en tolkning av
de bestimmelser som genomfér EG-direktivet 1 nationell
lagstiftning goéra en avvigning mellan olika intressen och inte
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grunda sig pd en tolkning som skulle i strid med bl.a. de grund-
liggande rittigheter som skyddas genom gemenskapernas
rittsordning.

Bedémningen av vad som ir en krinkning skall allts inte goras
schablonartat enbart utifrdn vilka uppgifter som behandlas utan
miste dven ta sin utgdngspunkt 1 t.ex. vilket sammanhang
uppgifterna férekommer, for vilket syfte de behandlas, vilken
spridning de har fatt eller har riskerat att f8 samt vad behandlingen
kan leda till. Om uppgifter samlas in eller annars behandlas med
syfte att forfolja eller skandalisera en person, fir behandlingen
anses innebira en krinkning av den personliga integriteten.
Regeringen anfoérde vidare att en enskild person ofta torde ha ritt
att kriva att ingen har en i det nirmaste fullstindig kunskap om
honom eller henne. Redan det férhdllandet att en personuppgifts-
ansvarig samlar en stor mingd uppgifter om en person utan nigot
godtagbart indamal miste dirfér ses som en krinkning av den
personliga integriteten. Vidare fir det oftast anses innebira en
krinkning av den registrerades personliga integritet om den
personuppgiftsansvarige medvetet behandlar personuppgifter som
ar klart felaktiga eller missvisande.

Regeringen ansig att det inte behdvdes nigra sirskilda regler till
skydd mot angrepp pd heder och ira vid just automatiserad
behandling av personuppgifter 1 ostrukturerat material, utan de
befintliga reglerna om fértal och férolimpning var tillrickliga dven
1 detta sammanhang (a. prop. s. 28). Nir det gillde spridning av
fortroliga eller djupt personliga uppgifter fanns det enligt
regeringen redan 1 viss utstrickning foérfattningsbestimmelser och
etiska regler eller motsvarande som foreskriver tystnadsplikt i friga
t.ex. om uppgifter om personliga férhillanden. Dessa regler kunde
sigas ge uttryck for vilka forhdllanden som bér hemlighdllas. En
spridning av personuppgifter som innebir brott mot sidana
bestimmelser och riktlinjer borde 1 de flesta fall anses utgora en
krinkning av den personliga integriteten 1 missbruksregelns
mening.

Vid samma tillfille gjordes ocksd en avkriminalisering vid
behandling av personuppgifter pa sd sitt att girningar som begds av
oaktsamhet inte lingre skall vara straffbara, utan bara uppsitliga
eller grovt oaktsamma férfaranden. I forarbetena padpekades att den
oaktsamhet som den personuppgiftsansvarige uppvisat, t.ex. i
forhallande till om behandlingen utforts 1 ett ostrukturerat material
eller ull att kinsliga personuppgifter har behandlats, kan 1 det
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enskilda fallet vara mindre klandervird (a. prop. s. 47 f.). En
avkriminalisering av oaktsamhet av normalgraden skulle i sddana
fall motverka oskiliga resultat. Detta giller bdde fér det omride
som faller in under missbruksregeln och det som fortfarande
regleras av hanteringsreglerna.

4.5.5  Sekretess for personuppgifter

I 7 kap. 16 § SekrL (1980:100) finns ett allmint sekretesskydd for
personuppgifter, vilket trider i funktion om det kan antas att ett
utlimnande skulle medféra att uppgifterna behandlas 1 strid med
personuppgiftslagen. Bestimmelsen har ersatt en motsvarande
bestimmelse 1 sekretesslagen som refererade till datalagen
(1973:289). Nir bestimmelsen infordes, vilket skedde i samband
med att personuppgiftslagen ersatte datalagen, uttalades i
forarbetena att dndringen endast innebar en samordning med
bestimmelserna i personuppgiftslagen (prop. 1997/98:44 s. 147).

Emellertid har den indrade bestimmelsen kommit att fi ett
vidare tillimpningsomride in tidigare och sekretessprévningen har
blivit mer komplicerad (se betinkandet Offentlighetsprincipen och
den nya tekniken SOU 2001:3 5. 190 f. och 213 f. samt Oversyn av
personuppgiftslagen SOU 2004:6 s. 253). Bestimmelsen skall nu-
mera tillimpas vid alla utlimnanden av personuppgifter frin en
myndighet och inte enbart vid utlimnanden frin myndigheternas
personregister. Den omstindigheten att sekretessprévningen nu-
mera tar sikte pd personuppgiftslagens bestimmelser och inte
reglerna 1 datalagen innebir ocksd att tillimpningsomrddet blivit
vidare. Personuppgiftslagen omfattar ju all helt eller delvis
automatiserad behandling av personuppgifter samt behandling i
manuella register, medan datalagen enbart omfattade behandling av
personuppgifter 1 dataregister.

Regleringen i datalagen byggde pa ett system dir inrittande och
forande av personregister forutsatte licens frdn Datainspektionen.
Dirutoéver krivdes tillstdind f6r vissa typer av kinsliga person-
register. Systemet med licens och tillstdindsprévning innebar att
sekretessprovningen enligt divarande 7 kap. 16§ i flertalet fall
kunde inskrinkas till ett konstaterande av huruvida den sékande
hade licens eller tillstind av Datainspektionen fér det aktuella
personregistret. Som framgdtt ovan bygger personuppgiftslagens
regler 1 stillet pd ett system med anmilningsskyldighet, som ir
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férenat med timligen vittgdende undantag. Detta system innebir
att den myndighet som skall préva om sekretess enligt 7 kap. 16 §
foreligger har att pd egen hand ta stillning till om den behandling
som de begirda uppgifterna skall anvindas till ir férenlig med
bestimmelserna i personuppgiftslagen.

Andringen av 7 kap. 16 § har medfort ett 6kat antal mal i
forvaltningsdomstolarna som ror tillimpningen av bestimmelsen.
Det har ocksd hunnit avgoras ett antal mél i hégsta instans. En viss
rittspraxis har siledes hunnit utbildas sedan bestimmelsen i dess
nya lydelse tridde i kraft (f6r en redovisning av praxis, se SOU
2004:6 5. 62 £.).

Den indring 1 lydelsen av 7 kap. 16§ SekrL som gjordes 1
samband med personuppgiftslagens inférande innebar vidare att ett
andra stycke i paragrafen upphivdes. I detta stycke angavs vad som
gillde i friga om sekretess vid utlimnande av personuppgifter i
personregister till utlandet. Motivet f6r att upphiva det andra
stycket var att det 1 33-358§ personuppgiftslagen finns
bestimmelser om 6verforing av personuppgifter till tredje land som
giller dven f6r myndigheter (prop. 1997/98:44 s. 147). 1
forarbetena erinrades om att redan forsta stycket i 7 kap. 16§
innebir att sekretess giller om ett utlimnande av personuppgifter
till tredje land skulle st i strid med de nimnda bestimmelserna i
personuppgiftslagen. Andra stycket 1 paragrafen behévdes dirfor
inte lingre.

Lagstiftaren tycks emellertid ha blandat samman vilken
behandling av personuppgifter det dr som skall prévas mot bestim-
melserna i personuppgiftslagen. Ar det den behandling som
myndighetens utlimnande innebir som skall prévas, eller ir det
frdgan om den behandling som kan antas ske efter utlimnandet?
Att det enbart ir sokandens efterféljande behandling som avses fir
numera anses klarlagt genom den rittspraxis som kommit till efter
indringen (SOU 2004:6 s. 62 f. och 252). Hur 7 kap. 16 § i sin
indrade lydelse skall tillimpas vid begiran om utlimnande till en
sokande som befinner sig utanfér personuppgiftslagens territoriella
tillimpningsomrdde har inte prévats, dtminstone inte 1 de hogre
rittsinstanserna.
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Huvudsaklig beddmning;:

— Det har 1 lagstiftningen inte limnats nigon godtagbar for-
klaring till att mojligheterna att limna ut uppgifter till andra
myndigheter méste vara mycket storre pa skatteomradet dn vad
som ir fallet pd andra omrdden dir absolut sekretess giller.

— Bestimmelserna om att skattebrottsenheterna inom Skatte-
verket skall ha direktdtkomst till beskattningsdatabasen har
inférts utan att en tillricklig redovisning och analys har gjorts av
behovet av en sidan dtkomst och dess effektivitet & ena sidan
och konsekvenserna for integritetsskyddet 4 andra sidan. Ndgon
avvigning mellan behov och konsekvenser fér integritets-
skyddet har dirfér inte varit majlig att gora. Aven detta for-
hillande ir otillfredsstillande frin integritetsskyddssynpunkt.

5.1 Allmdnt om skatteomradet

Den 1januari 2004 bildade Riksskatteverket och landets tio
regionala skattemyndigheter den nya myndigheten Skatteverket.
Skatteverket dr en sammanhéllen myndighet med hela landet som
verksamhetsomride. De regionala skattemyndigheterna har dirmed
upphort. Skatteverket dr dirtill chefsmyndighet for exekutions-
visendet.

Skatteverkets huvuduppgift ir att administrera stora delar av det
svenska skattesystemet. Dessutom ansvarar Skatteverket foér bl.a.
folkbokforing, fastighetstaxering och registrering av boupp-
teckningar. Skatteverket medverkar dven 1 brottsutredningar.
Denna verksamhet bedrivs av en sirskild enhet inom Skatteverket
och ir att betrakta som en sjilvstindig verksamhetsgren 1 for-
hillande till beskattningsverksamheten. En annan uppgift for
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Skatteverket ir att foretrida staten vid domstol. Sedan den
1 januari 2005 ir Skatteverket virdmyndighet f6r SPAR-nimnden,
som ansvarar for statens person- och adressregister.

5.2 Kort om regelverket
5.2.1  Sekretess

I 9 kap. 1 och 2 §§ SekrL finns regler om sekretess till skydd for
enskildas personliga och ekonomiska férhillanden i1 Skatteverkets
beskattningsverksambet. Sekretessen omfattar sivil taxerings-
drendena som registerforing och annan verksamhet som har
anknytning till taxeringsforfarandet. Den omfattar ocksd Skatte-
verkets brottsbekimpande verksamhet. Aven uppgiften att fére-
trida det allminna som part i skatteprocess 1 domstol faller in
under sidan verksamhet som omfattas av sekretess.

Sekretessen ir absolut, dvs. ndgot skaderekvisit finns inte. Ett
undantag ir skatteprocess hos domstol, dir sekretess giller med ett
rakt skaderekvisit for uppgift i mal hos domstolen. I en skatte-
process i domstol giller alltsd presumtion for offentlighet.

For den del av Skatteverkets verksamhet som avser att ansvara
for folkbokforingen finns bestimmelser om sekretess i1 7 kap. 15 §
SekrL. Forutsittningen for sekretess dr att det av sirskild anledning
kan antas att den enskilde eller ndgon nirstiende till denne lider
men om uppgiften réjs, dvs. det dr friga om ett rakt skaderekvisit
som innebir presumtion for offentlighet. Denna sekretess idr ocksd
tillimplig pd uppgifter i1 det statliga person- och adresseregistret
(SPAR).

Sekretess 1 skatteverkets brottsbekimpande verksambet regleras i
9 kap. 17 § SekrL, dir bestimmelser finns om s.k. férundersok-
ningssekretess. Sidan sekretess giller med omvint skaderekvisit,
dvs. med presumtion for sekretess, och giller férutom 1 férunder-
sokning 1 brottmdl ocksd i Skatteverkets verksamhet 1 6vrigt for att
forebygga, uppdaga, utreda eller beivra brott. Denna sekretess
omfattar ocksd den behandling av personuppgifter som sker inom
ramen f6r den brottsbekimpande verksamheten.

Aven om det rider absolut sekretess i beskattningsverksamheten
for uppgifter om enskilds personliga foérhillanden innebir
sekretessen inget hinder mot att limna ut uppgifter till en annan
myndighet i de fall det i lag eller férordning har foreskrivits en
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uppgiftsskyldighet. Detta f6ljer av 14 kap. 1 § SekrL, dir det fore-
skrivs att sekretess inte hindrar att uppgift limnas till annan
myndighet, om uppgiftsskyldighet foljer av lag eller férordning.
Bide genom lag och férordning har foéreskrivits en ganska
omfattande uppgiftsskyldighet fér skattemyndigheterna. Bestim-
melser om uppgiftsskyldighet 1 forhillande till andra myndigheter
finns 1 4-8 §§ forordningen (2001:588) om behandling av uppgifter
i Skatteverkets beskattningsverksamhet.

Trots att det rdder absolut sekretess i Skatteverkets beskatt-
ningsverksamhet har sekretessen inte ansetts hindra att uppgifter
limnas till andra myndigheter med stéd av 14 kap. 3 § SekrL. Enligt
denna bestimmelse fdr sekretessbelagd uppgift limnas till myndig-
het — dvs. trots att nigon uppgiftsskyldighet inte dr foreskriven 1
lag eller férordning — om det ir uppenbart att intresset av att upp-
giften limnas har foretride framfoér det intresse som sekretessen
skall skydda.

I9kap. 1§ anges ocksi vissa undantag frin den absoluta
sekretessen. Det giller for det forsta beslut om skatt eller
pensionsgrundande inkomst (9 kap. 1§ tredje stycket). Det har
ocksd ansetts nédvindigt att ge mojlighet for ett visst uppgifts-
utlimnande till enskilda. Detta innebir bla. att uppgifter utan
hinder av sekretess kan limnas till enskilda enligt vad som fére-
skrivs i lag om forfarandet vid beskattning, i lagen (2001:181) om
behandling av uppgifter 1 Skatteverkets beskattningsverksamhet
eller 1 lagen (1990:613) om miljcavgift pa utslapp av kviveoxider
vid energiproduktion. Aven t.ex. uppgifter i irenden om revision
far limnas ut till forvaltaren i1 den reviderades konkurs.

En mer utférlig redovisning av sekretessreglerna pi skatte-
omridet limnas i kapitel 25.

5.2.2 Behandling av personuppgifter

Under 4r 2001 antogs fem nya lagar som led i en reform av forfatt-
ningsregleringen nir det giller behandlingen av personuppgifter
inom Skatteverkets verksamhet, de d&varande kronofogde-
myndigheternas verksamhet och Tullverkets verksamhet med att
uppbira tullar m.m. En reform pd omridet ansigs behévlig med
hinsyn till den snabba utvecklingen av datoriseringen inom
myndighetsomridet. Inom de nu aktuella myndigheternas
verksamhet hade Tullverket hunnit lingst i sin datorisering genom
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att ha rationaliserat bort en stor del av pappershanteringen. Aven
inom skatteforvaltmngen hade pigitt projekt med syfte att i allt
hoégre grad automatisera den 1 stora delar redan automatiserade
drendehanteringen. Inom exekutionsvisendet hade man inte innu
inte kommit lika ldngt, men pa sikt planerade man inféra en i stort
sett helt elektronisk drendehantering. Behov av en forfattnings-
reform fanns ocksd med anledning av att EG:s dataskyddsdirektiv
hade antagits ar 1995 och inférlivats med svensk lagstiftning genom
personuppgiftslagen &r 1998.

En allmin utgdngspunkt vid reformen var att de grundliggande
principerna for att skydda den enskildes integritet borde regleras 1
lag medan frdgor som inte var centrala frin integritetssynpunkt i
stillet borde regleras i férordning (prop. 2000/01:33 s. 84 f.). I
lagen borde dirfor klart anges for vilka indamdl uppgifter fir
behandlas. Dessutom borde anges de yttre ramarna fér vad
registren skulle f innehilla. T lag skulle ocksd anges de begrins-
ningar som skulle gilla f6r behandling av uppgifter vid direkt-
itkomst och utlimnande av uppgifter till enskilda. Aven frigor om
personuppgiftsansvar och dirmed sammanhingande frigor borde
regleras i lag.

De nya forfattningarna skulle omfatta all automatiserad
behandling av personuppgifter samt i vissa fall behandling av upp-
gifter som kunde hinféras endast till juridiska personer eller
avlidna. Behandling av personuppgifter 1 administrativ verksamhet
skulle inte omfattas, utan for sddan verksamhet skulle person-
uppgiftslagens regler gilla fullt ut.

En annan allmin utgingspunkt vid reformen var att det skulle
sirskilt anges 1 de nya lagarna vilka bestimmelser 1 personuppgifts-
lagen som skulle tillimpas. En sidan lagstiftningsteknik for att
beskriva en specialférfattnings férhillande till personuppgiftslagen
kritiserades av Lagrddet vid lagarnas inférande (a. prop. s. 345).
Lagridet ansdg lagstiftningstekniken otillfredstillande och sam-
tidigt riskfylld, med hinsyn sdvil till svirigheterna att éverblicka
om dataskyddsdirektivet blir till fullo genomfért i registerlagarna
som till risken att vid kommande lagindringar hinvisningar till
personuppgiftslagen blir felaktiga eller ofullstindiga. Regeringen
ansdg dock, med instimmande av riksdagen, att metoden skulle
tillimpas med motivering att lagen pd sd sitt blir 6verskidlig och
tydlig f6r tillimparen (a. prop. s. 88).

Slutligen skulle begreppet databas inféras som en juridisk
beteckning pd vissa faststillda automatiserade uppgiftssamlingar
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som anvinds gemensamt inom en verksamhet och fér vilka
sirskilda regler skulle gilla.

Vid reformen inférdes lagen (2001:181) om behandling av upp-
gifter i Skatteverkets beskattningsverksamhet. Lagen ersatte den
tidigare skatteregisterlagen (1980:343).

Vid reformen antogs ocksd lagen (2001:182) om behandling av
uppgifter 1 Skatteverkets folkbokforingsverksamhet, som ersatte
lagen (1990:1536) om folkbokféringsregister och lagen (1995:743)
om aviseringsregister.

Behandling av  personuppgifter 1 Skatteverkets brotts-
bekimpande verksamhet sker med st6d av lagen (1990:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar. Denna lag har inte samma uppbyggnad som de
andra lagarna pa skatteomridet, utan har disponerats pi samma sitt
som polisdatalagen (1998:622).

Aven for behandlingen av personuppgifter i SPAR-registret
finns en sirskild forfattning, lagen (1998:527) om det statliga
personadressregistret.

En utforlig redovisning av bestimmelserna om behandling av
personuppgifter pd skatteomridet limnas 1 kapitel 25.

5.2.3  Nya regler for en effektivare skattekontroll

Den 1 juli 2006 tridde indringar i lagen (1997:1024) om Skatte-
verkets medverkan i brottsutredningar i kraft (prop. 2005/06:169,
bet. 2005/06:5kU29). Andringarna innebar att utredare vid Skatte-
verkets skattebrottsenheter har getts en lagstadgad ritt att med-
verka vid husrannsakningar och aktivt séka efter handlingar. Dessa
utredare har ocksi ritt att, efter beslut av 8klagare, ta handlingar i
beslag 1 den min vald mot person inte behdver anvindas.

Vid samma reform medgavs skattebrottsenheterna dven en mer
omfattande direktdtkomst till uppgifter i beskattningsdatabasen.
Reformen i denna del féranledde dndringar i lagen (1990:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar samt i lagen (2001:181) om behandling av upp-
gifter 1 Skatteverkets beskattningsverksamhet. I den sistnimnda
lagen har i 1kap. 4§, som reglerar for vilka indamal hos Skatte-
verket som uppgifter fir behandlas, inférts ett nytt andra stycke. I
detta stycke foreskrivs att uppgifter som far behandlas enligt forsta
stycket dven f&r behandlas for tillhandahillande av information som
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behovs 1 Skatteverkets brottsbekimpande verksamhet enligt lagen
(1997:1024) om Skatteverkets medverkan i brottsutredningar.
Denna bestimmelse har kompletterats med en ny paragraf —5a § -
i forordningen (2001:588) om behandling av uppgifter i Skatte-
verkets beskattningsverksamhet, 1 vilken sigs att vissa uppgifter
som avses i lagen om behandling av personuppgifter i Skatteverkets
beskattningsverksamhet skall pd begiran limnas ut till en enhet
inom Skatteverket som medverkar vid brottsutredningar. Det ir
alltsd frigan om en sddan uppgiftsskyldighet som bryter sekretess i
enlighet med 14 kap. 1 § SekrL.

Nir det gillde skattebrottsenheternas behov av direktitkomst
till beskattningsdatabasen anférdes 1 férarbetena att i friga om
underrittelseverksamheten var tidsutdrikten den storsta nackdelen
med att inte ha direktdtkomst (prop. 2005/06:169 s. 80 f.). Betrif-
fande den brottsutredande verksamheten anférdes att behovet hade
sin grund i svarigheten att 6verblicka vilka uppgifter ur beskatt-
ningsdatabasen som behdvdes 1 den aktuella utredningen, vilket
kunde innebira att man ibland méste goéra fler férfrigningar. Sam-
manfattningsvis konstaterade regeringen att behovet av direkt-
dtkomst var mindre i den brottsutredande verksamheten in i
underrittelseverksamheten, men att det tvekldst var s3 att direkt-
dtkomst skulle effektivisera skattebrottsenheternas verksamhet
dven inom detta omrade.

I friga om skyddet for den personliga integriteten anforde
regeringen att de uppgifter som efterfrigas av skattebrotts-
enheterna ofta rér uppgifter om juridiska personer. Nir det gillde
uppgifter om fysiska personer var uppgiftsbehovet nistan ute-
slutande hinforligt till niringsverksamhet. Under férutsittning att
det finns forfattningsreglerade integritetsskyddande begrinsningar
av den brottsbekimpande verksamhetens méjligheter att anvinda
sig av atkomsten ansdg regeringen att risken for integritets-
krinkningar fick anses vara vil uppvigd av de effektivitetsvinster
som skulle uppnds i den brottsbekimpande verksamheten. Genom
att lta direktdtkomsten omfatta sirskilt utvalda och typiskt sett
nigot mindre integritetskinsliga uppgifter kunde risken for
integritetsintring enligt regeringen minskas. Skattebrottsenheter-
nas behov av uppgifter som ror planerad, pigiende eller avslutad
revision samt yrkanden, grunder och beslut i ett drende var dock sd
stort att direktdtkomst borde tillitas dven om det var friga om
uppgifter som ir att betrakta som kinsliga ur integritetssynpunkt.
Nigon inskrinkning skulle inte heller goras till personer som ir
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misstinkta f6r ett konkret brott eller f6r brottslig verksamhet, utan
dirvid borde de allminna bestimmelserna om behandling av
personuppgifter utgéra ett tillrickligt skydd.

Regeringen konstaterade vidare att bestimmelserna 1 14 kap.
SekrL. om uppgiftsutbyte mellan myndigheterna och om uppgifts-
skyldighet 1 skattebrottslagen (1971:69) ger ett visst utrymme f6r
uppgiftslimnande frin den fiskala verksamheten till den brotts-
bekimpande verksamheten. For att sikerstilla skattebrotts-
enheternas méjligheter till direktdtkomst till beskattningsdatabasen
borde dock en sekretessbrytande regel inféras. Detta borde ske i
férordningsform. Nigon sekretessprovning skulle dirmed inte
lingre behova goras vid utlimnande av uppgifter.

5.3 Sammanfattning och bedémning

5.3.1 Betydelsen av absolut sekretess vid utlamnande av
uppgifter till andra myndigheter

Enligt 9 kap. 1§ SekrL rider absolut sekretess for uppgift om
enskilds personliga forhillanden 1 Skatteverkets beskattnings-
verksamhet. Som skil for denna stringa form av sekretess har bl.a.
dberopats den skattskyldigas ldngtgdende plikt att limna uppgifter
om sina férhillanden (prop. 1979/80:2 Del A, s. 256 1.).

Nir det giller utlimnande av uppgifter till enskilda innebir
absolut sekretess att uppgifter bara kan limna ut i de fall det ir sir-
skilt foreskrivet att sddant utlimnande ir tillitet. I friga om
beskattningsverksamheten finns ett sidant undantag i 9 kap. 1§
femte stycket SekrL.

Betriffande utlimnande till andra myndigheter finns bestim-
melser 1 14 kap. SekrL som medger sddant uppgiftsutbyte. I 14
kap. 1§ sigs att sekretess inte hindrar att uppgift limnas till annan
myndighet, om uppgiftsskyldighet foljer av lag eller férordning.
Vidare finns i 14 kap. 2 § SekrL bestimmelser som innebir mojlig-
heter att under vissa férutsittningar limna ut uppgifter till brotts-
bekimpande myndigheter. Dirutdver giller enligt den s.k. general-
klausulen 1 14 kap.3§ férsta stycket SekrL att sekretessbelagd
uppgift som huvudregel fir limnas till myndighet, om det ir
uppenbart att intresset av att uppgiften limnas har féretride fram-
for det intresse som sekretessen skall skydda. I férarbetena har
sagts att om uppgiftsutbytet mellan myndigheter ir avsett att bli
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rutinmissigt miste den intresseavvigning som skall goras ske pd
forhand och den behéver inte avse prévning av individuella fall.
Helst bor det rutinmissiga uppgiftslimnandet vara férfattnings-
reglerat. Bedémningen kan dirvid goras pd ett sitt som liknar den
som skall ske i friga om massuttag (prop. 1979/80:2 Del A s. 327,
jfr s. 81). Har det i lag eller férordning foreskrivits att en uppgift
”bor” eller ”tar” limnas ut talar detta f6r att generalklausulen ir
tillimplig (Regner m.fl., a.a., s. 14:27).

Om absolut sekretess giller inom ett omrdde fér uppgift om
enskilds personliga férhillanden brukar mojligheten att limna ut
uppgifter inte vara begrinsad bara i férhillande till enskilda, utan
ocksd 1 forhdllande till andra myndigheter. S3 ir fallet i friga om
uppgifter i belastningsregistret, dir tillimpning av hela 14 kap.
SekrL ir undantagen (7 kap. 17 §). Nir det giller uppgifter 1 stati-
stisk verksamhet och i postverksamhet giller mer begrinsade
mojligheter dn f6r andra myndigheter att limna ut uppgifter om
brottsmisstankar till brottsbekimpande myndigheter (14 kap. 2§
femte stycket). Vidare dr uppgiftsutbyte enligt den s.k. general-
klausulen 1 14 kap. 3 § inte tillitet (14 kap. 3 § andra stycket). I
stillet har sirskilt reglerats genom undantag i sekretesslagen nir
utlimnande fir ske.

Nigra begrinsningar i méjligheterna att limna ut uppgifter vare
sig till brottsbekimpande myndigheter eller till andra myndigheter
enligt 14 kap. giller dock inte f6r Skatteverket, trots att det dven pd
detta omride giller absolut sekretess. Lagstiftaren har silunda
ansett att mojligheterna att limna ut uppgifter till andra myndig-
heter skall vara mycket storre pa skatteomridet dn vad som ir fallet
pd andra omriden dir absolut sekretess giller. I férhéllande till vad
som giller pi Ovriga omrdden med absolut sekretess, ger
regleringen av sekretesskyddet pd skatteomridet dirfér intryck av
viss inkonsekvens. Frin integritetsskyddssynpunkt kan det inte
anses tillfredsstillande att den absoluta sekretessen har en annan
innebord pd skatteomridet in pd andra omriden.

5.3.2  Forhallandet mellan skattesekretessen och regler om
behandling av personuppgifter

Som nidmnts ovan har det ansetts mgjligt att limna ut uppgifter
frén Skatteverkets beskattningsverksamhet med stéd av den s.k.
generalklausulen i 14 kap. 3 §, trots att dir giller absolut sekretess.
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Om det i lag eller forordning foreskrivits att en uppgift "bor” eller
”f8r” limnas ut har detta ansetts tala for att generalklausulen ir till-
limplig. Av stor betydelse blir dirfér om och hur frigan om utlim-
nande av uppgifter har reglerats 1 férfattning.

Nir det giller frigan om hur férhillandet mellan sekretess 4 ena
sidan och behandling av personuppgifter & andra sidan kan
beskrivas och hur detta férhéllande kan komma till uttryck i fére-
skrifter som ror utlimnande av uppgifter om enskilda personer kan
foljande reflektioner goras betriffande skatteomridet. I de aktuella
databaslagarna, som inférdes genom lagstiftningsreformen pd
omridet for skatt och exekution, har forhillandet mellan sekretess
och tilliten behandling av personuppgifter — i form av utlimnande
av uppgifter — inte kommit till uttryck i lagtexten eller kommente-
rats i forarbetena. Lagridet hade synpunkter pd hur lagtexten hade
formulerats i reglerna om direktitkomst (prop.2000/01:33 s. 344
f.). Aven om de aktuella reglerna i friga om Skatteverkets beskatt-
ningsverksamhet och kronofogdemyndigheterna avsdgs ha en
sekretessbrytande funktion, dvs. innebira en sidan uppgifts-
skyldighet som avses i1 14 kap. 1 § SekrL, hade orden ”far ha direkt-
dtkomst” anvints 1 forslagen till lagtext. Lagridet ansdg att orden
“skall ha” 1 stillet borde anvindas foér att markera vilken verkan
bestimmelserna avsigs fi pd sekretessen. Regeringen —och
riksdagen — foljde emellertid inte dessa synpunkter, utan ansig att
det var mer indaméilsenligt att i en férordning ta in de sekretess-
brytande bestimmelser som behovs f6r utlimnande genom direkt-
dtkomst.

I férordningen (2001:588) om behandling av uppgifter i Skatte-
verkets beskattningsverksamhet, som tridde i kraft samma dag som
lagen om behandling av uppgifter i skatteverkets beskattnings-
verksamhet, har innu inte meddelats nigra foreskrifter om
myndigheters direktdtkomst till beskattningsdatabasen. Diremot
finns i forordningen bestimmelser om Skatteverkets uppgifts-
skyldighet 1 férhdllande till ett antal myndigheter (4-8 §§). Dessa
bestimmelser reglerar inte pa vilket sitt uppgifter skall limnas ut,
utan féreskriver enbart att de skall limnas ut pd begiran av respek-
tive myndlghet Liknande bestimmelser om uppglftsskyldlghet
finns 1 férordningen (2001:590) om behandling av uppgifter i
Kronofogdemyndighetens verksamhet (7 och 8 §§). Vid sidant
forhdllande fir inte uttrycket ”far ha direktitkomst” i de nimnda
databaslagarna ndgon effekt pd sekretessen, utan torde nirmast
betyda att Skatteverket forfogar 6ver den mer praktiska frigan
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huruvida utlimnandet av uppgifter till de aktuella myndigheterna
skall ske genom direktdtkomst eller inte (dock foérfogar Skatte-
verket inte 6ver frigan vilka myndigheter som skall medges direkt-
dtkomst). Att det forhéller sig pd detta sitt kan emellertid inte utli-
sas av databaslagarna, eftersom dir inte framgir att Skatteverket
och Kronofogdemyndigheten har uppgiftskyldighet i foérhillande
till vissa myndigheter. Databaslagarnas regler om direktdtkomst ger
i stillet intryck av att sidan dtkomst — genom ordvalet ”far ha” -
kan medges forst efter en sddan intresseavvigning mellan behovs-
och skyddsintressen som avses i 14 kap. 3 § SekrL.

Den sekretessbrytande uppgiftsskyldighet som i férordning
finns foreskriven for Skatteverket i forhdllande till vissa myndig-
heter har inte heller kommit till tydligt uttryck vare sig i bestim-
melserna om indamdl med behandlingen av uppgifter eller i forar-
betsuttalandena som rér dessa bestimmelser. Behandling for till-
handahillande av information till andra myndigheter regleras i
bestimmelser om ”sekundira dndamal”. Dir gors ingen skillnad pd
om friga ir om tillhandahillande pd grund av uppgiftsskyldighet
eller efter en sidan prévning som avses 1 14 kap. 3 § SekrL, eller om
det rentav ir friga om utlimnande av offentliga uppgifter. Nir det
giller bestimmelserna om sekundira indamal kan det ocksd synas
egendomligt att det inte framgir av férarbetena hur de ir avsedda
att forhdlla sig till bestimmelsen i 14 kap. 3 § SekrL, t.ex. om de
avser att utgora vigledning vid en avvigning mellan skydds- och
behovsintressen enligt nimnda bestimmelse eller om de forutsitter
att myndigheten redan har konstaterat att sekretess inte utgdr
hinder fér ett uppgiftsutlimnande. Som pdpekats ovan har det
ansetts att foreskrifter i lag eller férordning om att uppgifter ”far”
limnas ut, talar f6r att 14 kap. 3 § SekrL ir ullimplig.
Sammanfattningsvis kan sigas att det ir angeliget att bestimmelser
om behandling av personuppgifter som tar sikte pa eller fir dter-
verkan pd frigan om utlimnande av uppgifter ir tydliga nir det
giller hur bestimmelserna férhdller sig till regler om sekretess. I
synnerhet ir detta viktigt pd ett omrdde som beskattnings-
verksamheten dir det rider absolut sekretess.

Frigan om hur bestimmelser om behandling av personuppgifter
1 personuppgiftslagen (1998:204) eller i annan lag forhiller sig till
sekretesslagens regler har befunnits utgora ett problem vid rittstil-
limpningen. Som redovisats ovan ansig Lagridet att det var 6nsk-
virt att en formell dverensstimmelse erhdlls mellan registerlagar
och sekretesslagen s& att de sekretessbrytande effekterna av fore-
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skrifter om direktdtkomst regleras i sekretesslagen i anslutning till
14 kap. 1 och 3 §§. Offentlighets- och sekretesskommittén har i
sitt betinkande Ny sekretesslag (SOU 2003:99 s. 230 f.) behandlat
frigan hur sekretesslagens bestimmelser om uppgiftsutbyte mellan
myndigheter férhdller sig till den i personuppgiftslagen uttryckta
s.k. finalitetsprincipen, som innebir att uppgifter inte fir behandlas
for ett indamdl som ir ofdrenligt med det indamail for vilket de
samlats in. Enligt Offentlighets- och sekretesskommittén har man i
sekretessbestimmelserna som reglerar uppgiftsutbyte mellan
myndigheter redan tagit hinsyn till integritetsaspekterna. De
utlimnanden av personuppgifter till en annan myndighet som sker i
Sverensstimmelse med sekretesslagen borde dirfér vara att anse
som en tilliten behandling enligt personuppgiftslagens bestim-
melser. For att undanrdja oklarheterna hirvidlag borde enligt
Offentlighets- och sekretesskommittén en sirskild bestimmelse
inféras i personuppgiftslagen av innebérd att bestimmelser i den
lagen inte hindrar att en myndighet limnar en personuppgift till en
annan myndighet, om utlimnandet sker i1 éverensstimmelse med
sekretesslagen.

Nigon sidan bestimmelse har emellertid inte inférts, varfér de
pitalade oklarheterna med &tféljande risker for integritets-
skyddsforluster kvarstar.

5.3.3 Skattebrottsenheterna direktatkomst till
beskattningsdatabasen

Frin och med den 1 juli 2006 har skattebrottsenheterna inom
Skatteverket direktdtkomst till beskattningsdatabasen. Beskriv-
ningen i férarbetena (prop. 2005/06:129) av behoven av en sddan
direktdtkomst fir anses mycket knapphindig. Behoven synes inte
hinféra sig till att det utan sddan dtkomst skulle vara omgjligt att £3
tillgdng till uppgifter i beskattningsdatabasen, utan att uppgifter
annars kan erhdllas forst efter en viss tidsutdrikt och att omfrig-
ningar kan bli nédvindiga.

I forarbetena har inte heller annat in 6versiktligt redovisats
vilken effektivitet som kan uppnis med en direktdtkomst.
Regeringen konstaterade att bestimmelserna i 14 kap. SekrL och
om uppgiftsskyldighet i skattebrottslagen gav utrymme f6r ett visst
uppgiftsutlimnande frin beskattningsverksamheten till de brotts-
bekimpande enheterna inom Skatteverket. En sekretessbrytande

129



Skatteomradet SOU 2007:22

regel borde likvil inforas for att sikerstilla dtkomsten till upp-
gifterna 1 beskattningsdatabasen. Vilka méjligheter gillande regler
gav nir det gillde uppgiftsutlimnande varken redovisades eller
analyseras pd ndgot mer ingdende sitt. Dirmed var det inte mojligt
att bedéma effektiviteten av en direktitkomst, som ju innebir att
uppgifter kan limnas ut utan att ndgon sekretessprévning sker.

Vad skattebrottsenheternas direktitkomst till beskattnings-
databasen fir f6r konsekvenser for integritetsskyddet har pd ett
mycket knapphindigt sitt analyserats i férarbetena. Den princi-
piellt viktiga frigan om vad det innebir frin integritetsskydds-
synpunkt att man ger en brottsbekimpande myndighet tillging till
uppgifter frin en verksamhet som har ett helt annat syfte samtidigt
som den enskilde ir skyldig att limna in uppgifter om sina person-
liga och ekonomiska férhillanden, diskuterades éver huvud taget
inte. Inte heller behandlades den frin rittssikerhetssynpunkt vik-
tiga frigan huruvida en sidan dtkomst ir férenlig med artikel 6 i
Europakonventionen om ritten till en rittvis ritteging, vari har
ansetts ligga en “passivitetsritt”. Den misstinkte skall enligt denna
princip inte behéva bidra till utredningen eller bevisningen 1 mélet
genom att géra medgivanden eller tillhandahilla belastande material
(jfr avsnitt 14.3.5 om uppgiftsutbyte inom Tullverket). Det kan
vidare konstateras att direktitkomsten inte har avgrinsats till att
gilla personer som ir misstinkta for att ha begdtt ett brott eller for
att delta i brottslig verksamhet. Eftersom det i Skatteverkets
brottsbekimpande verksamhet giller sekretess med ett omvint
skaderekvisit (9 kap. 17 § forsta stycket 8 SekrL), far de uppgifter
som hidmtas till den brottsbekimpande verksamheten ett simre
sekretesskydd dn de hade i beskattningsverksamheten.

Sammanfattningvis kan alltsd konstateras att bestimmelserna om
att skattebrottsenheterna inom Skatteverket har ritt wll direke-
dtkomst 1 beskattningsdatabasen inférts utan att det utifrdn forar-
betena har varit mojligt att gora en avvigning mellan behovet av en
sddan dtkomst och dess effektivitet 4 ena sidan och konsekvenserna
for integritetsskyddet & andra sidan.
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6 Exekutionsvasendet

Huvudsaklig beddmning;:

— En forstirkt sekretess inférdes i Kronofogdemyndighetens
verksamhet i syfte att mojliggora ett kat uppgiftsutbyte med
andra myndigheter utan att en tllricklig redovisning limnades
av de frin integritetssynpunkt relevanta effekterna. De nod-
vindiga avvigningarna mellan effektivitets- och integritets-
intressen har dirfér inte varit méjliga att gora.

— Bestimmelser om behandling av personuppgifter, som tar
sikte pd eller fir dterverkan pd frigan om utlimnande av upp-
gifter frdn Kronofogdemyndigheten, har utformats utan att det
tydliggjorts hur bestimmelserna forhaller sig till regler om sek-
retess.

— Den inférda sekretessen i Kronofogdemyndighetens
verksamhet for enstaka betalningsférsummelser har inneburit en
forstirkning av integritetsskyddet. Bestimmelserna om rittelse i
personuppgiftslagen tolkas dock olika hos skilda verksamhets-
grenar inom Kronofogdemyndigheten. Aven uppgifter som
myndigheten sjilv uppfattar som missvisande limnas dirfér
alltjimt ut till kreditupplysningsforetag.

6.1 Allmant om exekutionsvasendet

Den 1 juli 2006 avvecklades de tio regionala kronofogdemyndig-
heterna och en ny myndighet med rikstickande verksambhet,
benimnd Kronofogdemyndigheten, inrittades (prop. 2005/06:200,
bet. 2005/06:SkU35). Denna myndighet ir knuten till Skatteverket
1 strategiska frigor och for utnyttjande av gemensamt stéd nir det
giller IT-verksamheten och administrativa stédfunktioner. I
lagstiftningsirendet slogs ocksd fast att ansvaret f6r behandling av
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personuppgifter 1 Kronofogdemyndighetens verksamhet odelat
skall ligga pd Kronofogdemyndigheten.

Kronofogdemyndigheten ansvarar fér indrivning av statliga ford-
ringar, dvs. skatter och avgifter, men idven for verkstillighet av
enskildas betalningsansprik. Myndigheten har ocks till uppgift att
svara fér bla. frigor om frivillig skuldsanering och om tillsyn i och
lonegaranti vid konkurs. Som huvudregel ir det Skatteverket som
foretrider staten i domstol inom exekutionsvisendets verksam-
hetsomride.

6.2 Kort om regelverket
6.2.1 Sekretess i exekutionsvasendet
Exekution

Inom den nya rikstickande myndigheten Kronofogdemyndigheten
kommer verksamhetsgrenar att upptrida sjilvstindigt i forhillande
till varandra (prop. 2005/06:200 s. 146 f.). Inrittandet av den nya
myndigheten har dirfér inte ansetts innebira nigra foérindrade sek-
retessgrinser inom denna myndighet.

I 9 kap. 19 § SekrL ges foreskrifter om sekretess inom Krono-
fogdemyndighetens exekutiva verksamhet {6r uppgift om enskildas
personliga eller ekonomiska foérhdllanden. Enligt forsta stycket
giller sekretess 1 ml eller drende angiende utsékning och indriv-
ning, dvs. vid all tillimpning av utsékningsbalken och andra verk-
stillighetsregler. Aven Kronofogdemyndighetens uppgift att fore-
trida staten 1 allminna mal enligt lagen (1993:891) om indrivning
av statliga fordringar samt verksamhet enligt 21 § (1994:466) om
sirskilda dtgirder i beskattningsférfarandet omfattas av denna sek-
retess, liksom verksamhet enligt lagen (1986:436) om nirings-
forbud, eftersom det i denna sistnimnda verksamhet ofta fore-
kommer integritetskinsliga uppgifter roérande t.ex. hilsa och
brottsmisstankar.

I Kronofogdemyndighetens uppgifter ingdr numera inte enbart
att gora en undersékning av gildenirens tillgingar. En gildenirs-
utredning skall ocksd goéras. I denna underséks den totala skuld-
sittningen, orsaken till skuldernas uppkomst, niringsverksamhets
omsittning och resultat och méjligheter till dtervinning. Dessutom
gors en prognos avseende gildenirens betalningsférmiga. I en
gildenirsutredning kan allts8 ingd bade uppgifter frin
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deklarationshandlingar och mer ¢mtiliga uppgifter om exempelvis
anstaltsvistelser, arbetsloshet och sjukdomar.

Sekretess 1 Kronofogdemyndighetens verksamhet gillde tidigare
med ett rakt skaderekvisit, dvs. presumtionen var f6r offentlighet.
Genom lagstiftning som tridde 1 kraft den 1 oktober 2001 giller
sekretessen numera med omvint skaderekvisit.

I samband med att den forstirkta sekretessen inférdes 1 Krono-
fogdemyndighetens verksamhet har regeringen i den vid samma
tillfille inférda férordningen (2001:590) om behandling av upp-
gifter i Kronofogdemyndighetens verksamhet infért bestimmelser
om viss uppgiftsskyldighet fér kronofogdemyndigheterna i for-
hillande till Tullverket, Skatteverket och Sikerhetspolisen. Nigon
sddan uppgiftsskyldighet synes inte tidigare ha varit féreskriven (jfr
utsokningsregisterlagen [1986:617] och utsékningsregisterférord-
ningen [1986:678]).

For vissa uppgifter giller undantag frin sekretessen enligt
9 kap. 19 § SekrL. S& ir fallet for uppgift om forpliktelse som avses
med sokt verkstillighet i ett pdgdende mal. Ett mal ir pigiende frin
det att det kommit in till kronofogdemyndigheten till dess att det
ir klart och redovisas tillbaka till s6kanden.

Enligt 9 kap. 19 § andra stycket SekrL giller sekretess inte beslut
1 ett mal eller drende. Skilet ir det starka insynsintresse som fére-
ligger 1 drenden inom exekutionsvisendet och dir beslut kan avse
ingripande dtgirder for den enskilde, t.ex. i form av utmitning,
avhysning och handrickning.

Motsvarande sekretess som enligt férsta stycket, dvs. med ett
omvint skaderekvisit, giller enligt 9 kap. 19 § SekrL tredje stycket
ocksd 1 myndighets verksamhet som avser férande av eller uttag ur
utsoknings- och indrivningdatabasen enligt lagen (2001:184) om
behandling av personuppgifter i Kronofogdemyndighetens verk-
samhet f6r uppgift som har tillférts databasen. Enligt 26 och 27 §§
nimnda lag fir Skatteverket, Tullverket och Sikerhetspolisen ha
direktdtkomst till utséknings- och indrivningsdatabasen.

Eftersom en konkursférvaltare inte ir en myndighet eller ett
dirmed jimstillt organ dr bestimmelserna om uppgiftsutbyte i bl.a.
14 kap. 1 och 3 §§ SekrL inte tillimpliga hos denne. I 9 kap. 19 §
fjirde stycket foreskrivs dirfor att uppgifter far limnas till kon-
kursférvaltare utan hinder av sekretessen inom exekutionsvisendet.
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Skuldsanering

Enligt 7 kap. 35 § SekrL giller sekretess hos Kronofogdemyndig-
heten i drende om skuldsanering f6r uppgift om enskilds personliga
forhillanden, om det kan antas att den enskilde eller nigon honom
nirstdende lider men om uppgiften rojs. Sekretess giller siledes
med ett rakt skaderekvisit, dvs. med presumtion fér offentlighet.
Skuldsanering kan enligt skuldsaneringslagen (1994:334) ske
antingen frivilligt efter faststillelse av Kronofogdemyndigheten
eller 1 tvingande form efter beslut av allmin domstol.

137§ skuldsaneringslagen féreskrivs att socialnimnder och
andra myndigheter skall 6verlimna sidana uppgifter om en gilde-
nirs personliga och ekonomiska férhillanden som behévs for
provning av ett skuldsaneringsirende till Kronofogdemyndigheten
och domstolar som handligger drenden om skuldsanering. Detta
innebir en sekretessbrytande uppgiftsskyldighet som tar éver den
sekretess som hos socialnimnden giller f6r uppgifterna enligt
7 kap. 4 § SekrL (jfr 14 kap. 18§). Uppgiftsskyldigheten omfattar
dock inte uppgifter om nirstiende till gildeniren.

Sekretessen enligt 7 kap. 35 § SekrL giller ocksd hos domstol
och hos kommunal konsumentvigledare. Sjilva besluten 1 ett
skuldsaneringsirende omfattas emellertid inte av ndgon sekretess.

En mer utférlig redovisning av sekretessbestimmelserna i
Kronofogdemyndighetens verksamhet limnas 1 kapitel 25.

6.2.2 Behandling av personuppgifter

Vid den tidigare omtalade reformen betriffande behandling av
personuppgifter inom skatt, tull och exekution kom lagen
(2001:184) om behandling av uppgifter i Kronofogdemyndighetens
verksamhet att ersitta utsékningsregisterlagen (1986:617), lagen
(1991:876) om register for betalningsforeliggande och hand-
rickning samt foérordningen (1994:348) om register for skuld-
saneringsirenden. Kronofogdemyndigheten hade ocks3 tillstind att
fora vissa andra register enligt féreskrifter i forordning eller enligt
tillstdind frin Datainspektionen, vilka ocksd upphérde att gilla 1
samband med reformen och ersattes av den nya lagen.

Lagen om behandling av uppgifter i Kronofogdemyndighetens
verksamhet innehdller i 1 kap. vissa gemensamma bestimmelser
som ror behandling av personuppgifter utanfér myndighetens
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databaser. Databaserna — som utgors av utsdéknings- och indriv-
ningsdatabasen, betalnings- och handrickningsdatabasen, skuld-
saneringsdatabasen samt konkurstillsynsdatabasen — regleras i 2
kap. De olika databaserna har dir reglerats sirskilt i friga om
indamal, vilka uppgifter som fir behandlas samt gallring. Dirut-
over finns gemensamma bestimmelser om bl.a. direktitkomst och
sokbegrepp.

En mer utférlig redovisning av bestimmelserna i lagen
(2001:184) om behandling av uppgifter i Kronofogdemyndighetens
verksamhet limnas 1 kapitel 25.

6.2.3  Kronofogdemyndighetens ratt att anvinda vissa
tvangsmedel

Utsokningsbalken (UB) ir enligt dess 1 kap. 1 § ullimplig i friga
om verkstillighet av dom eller annan exekutionstitel, som inne-
fattar betalningsskyldighet eller annan férpliktelse, samt i friga om
verkstillighet av beslut om kvarstad eller annan liknande sikerhets-
dtgird.

I1kap.3 § UB foéreskrivs att verkstillighet dvilar Kronofogde-
myndigheten.

Forfarandet hos Kronofogdemyndigheten regleras 1 2 kap. UB. I
2 kap. 15-17 §§ finns bestimmelser om myndighetens ritt att
anvinda tvingsmedel.

Av 2 kap. 17 § UB framgdr att Kronofogdemyndigheten under
vissa forutsittningar har ritt till intrdng. Ytterligare bestimmelser
rérande Kronofogdemyndighetens ritt till intring finns 1 utsok-
ningsférordningen (1981:981).

En mer utférlig redovisning av reglerna om Kronofogdemyndig-
hetens ritt att anvinda vissa tvingsmedel limnas i kapitel 25.

6.3 Sammanfattning och bedémning
6.3.1 Forstarkt sekretess inom Kronofogdemyndigheten

I samband med den lagstiftningsreform som under &r 2001
genomfordes rorande bla. Skatteverkets och Kronofogdemyndig-
hetens behandling av personuppgifter forstirktes ocksd sekretessen
pd de divarande kronofogdemyndigheternas omride. Man ville pd
sd sitt dels komma till ritta med svirigheter vid informations-
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utbyte med andra myndigheter, dels tillférsikra de enskilda som ir
foremdl for kronofogdemyndigheternas dtgirder ett starkare sek-
retesskydd. Nir det gillde det forstnimnda skilet syftade det alltsd
till att 6ka effektiviteten 1 andra myndigheters informationsutbyte
med kronofogdemyndigheterna. Om sekretessen férstirktes, skulle
de utlimnande myndigheterna fi stérre mojlighet att limna upp-
gifter till kronofogdemyndigheterna.

I friga om uppgiftsutbyte mellan myndigheter giller enligt
14 kap. 1 § SekrL att sekretess inte hindrar att uppgift limnas till
annan myndighet, om uppgiftsskyldighet f6ljer av lag eller férord-
ning. Bestimmelser om att en myndighet fdr limna ut uppgifter till
en annan har diremot inte den verkan att sekretessen viker pd
motsvarande sitt (Regner, s. 14:10).

Innebérden av 14 kap. 1 § SekrL ir att det inte spelar ndgon roll
med vilka styrka sekretess giller, dvs. om det ir friga om ett rakt
eller omvint skaderekvisit eller om sekretessen ir absolut. Sekre-
tessen viker nimligen alltid for den i lag eller férordning fore-
skrivna uppgiftsskyldigheten. Ett uppgiftsutbyte som sker pad
grund av en sidan foreskriven uppgiftsskyldighet paverkas alltsd
inte av att sekretessen stirks eller forsvagas. Av intresse i lagstift-
ningsirendet om forstirkt sekretess i kronofogdemyndigheternas
verksamhet hade dirfér varit att 3 en redovisning av vilket upp-
giftsutlimnande som sker till Kronofogdemyndigheten enligt
14 kap. 1 § pd grund av uppgiftsskyldighet hos andra myndigheter.
Dirigenom skulle man ha erhillit en mer fullstindig bild av vilket
uppgiftsutlimnande som 1 évrigt skulle ske med st6d av 14 kap. 3 §
och som den forstirkta sekretessen avsig att underlitta. Om upp-
giftsutlimnandet enligt 14 kap. 3 § pd detta sitt hade varit nirmare
definierat hade det varit littare att bedoma behovet av att effektivi-
sera just detta uppgiftsutlimnande och att viga detta behov mot
enskildas intresse av skydd foér sina uppgifter. Nigon redovisning
av 1 vilken utstrickning andra myndigheter hade och avsigs ha en
foreskriven uppgiftsskyldighet i férhdllande till kronofogdemyn-
digheterna limnades dock inte 1 lagstiftningsirendet. I vart fall
Skatteverket har en féreskriven uppgiftsskyldighet 1 férhallande till
Kronofogdemyndigheten, som torde ticka myndighetens primira
behov av uppgifter frin beskattningsverksamheten. I vilken
utstrickning andra myndigheter ocksa har uppgiftsskyldighet i for-
hillande till Kronofogdemyndigheten ir svirt att nirmare bedéma.

Sammanfattningsvis bér understrykas att en noggrann redo-
visning av de frin integritetssynpunkt relevanta effekterna ir 6nsk-
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vird 1 lagstiftningsirenden som 1 likhet med det hir redovisade
irendet fir betydelse fér den personliga integriteten. I annat fall
blir det 1 praktiken inte méjligt att géra de erforderliga avvigning-
arna mellan effektivitets- och integritetsintressen.

6.3.2 Behandling av personuppgifter

Bestimmelserna som reglerar behandling av personuppgifter inom
Kronofogdemyndighetens verksamhet kom till inom ramen fér en
reform 4r 2001 som ocksi omfattade Skatteverket och Tullverket,
och reglerna kom att utformas pd samma sitt. Den kritik som ovan
limnats 1 frdga om registerlagstiftningen pd Skatteverkets omride —
att bestimmelser om behandling av personuppgifter, som tar sikte
pa eller fir dterverkan pi frigan om utlimnande av uppgifter frin
den aktuella verksamhet, har utformats utan att det tydliggjorts hur
bestimmelserna forhiller sig till regler om sekretess — triffar dirfor
ocksa reglerna om behandling av personuppgifter hos Kronofogde-
myndigheten.

6.3.3  Rattelse av uppgifter i Kronofogdemyndighetens
databaser

Datainspektionen genomférande har under oktober—december
2002 ett antal inspektioner hos dtta myndigheter som behandlar
personuppgifter som registreras i Kronofogdemyndighetens exe-
kutiva verksamhet och hos kreditupplysningsféretag som utnyttjar
sddana uppgifter. Tvd av myndigheterna var kronofogdemyndig-
heter. Dirutdver undersdkte Datainspektionen effekterna av den
indrade sekretesslagstiftningen inom exekutionsvisendet och
mojligheten att bedéma enstaka betalningsférsummelsers relevans
for kreditupplysningsforetagens kreditupplysningsverksamt samt
de tinkbara effekterna om en beloppsgrins inférs.

I en rapport den 25 februari 2004 redovisade Datainspektionen
resultatet av inspektionerna och av observerade effekter av den nya
sekretessregleringen. Dirvid konstaterade inspektionen att bestim-
melserna 1 personuppgiftslagen om rittelse hade tolkats olika hos
kronofogdemyndigheterna. S&vitt kunde bedémas varierade dven
domstolarnas praxis i denna friga. En av de inspekterade krono-
fogdemyndigheterna, Kronofogdemyndigheten i Stockholm, ansig
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att forutsittningarna for att ritta i utsokningsregistret forindrats
nir personuppgiftslagen ersatte datalagen. Denna kronofogde-
myndighet rittade inte lingre uppgifter som visserligen var
missvisande, men inte felaktiga, i férhllande till registrets indamal.
En konsekvens av denna tolkning var att uppgifter som var miss-
visande kom att limnas ut till kreditupplysningsféretag och
registreras 1 kreditupplysningsregister, trots att de dir ssom miss-
visande uppgifter enligt kreditupplysningslagen inte fick fore-
komma.

Datainspektionen gér bedémningen att férutsittningarna for
rittelse 1 utsékningsregistret inte indrats genom att datalagen
ersatts med personuppgiftslagen. Inspektionen anser att bestim-
melserna om rittelse 1 personuppgiftslagen (28 §) innebir att upp-
gifter som ir objektivt sett missvisande i férhdllande till indamalet
med behandlingen ocksi ir att anse som felaktiga i person-
uppgiftslagens mening och dirfér skall rittas.

Betriffande de nya sekretessreglerna hos kronofogdemyndig-
heterna konstaterar Datainspektionen att dessa lett till att minga
gildenirer har undgitt betalningsanmirkning genom att till
kronofogdemyndigheten snabbt betala sin skuld. De nya reglerna
torde ocksd ha bidragit till att antalet framstillningar om rittelse i
utsokningsregistret hade halverats sedan &r 2000.

Det hade vid inspektioner framkommit att det finns flera sorters
beslut och andra 4tgirder frin kronofogdemyndigheternas sida,
t.ex. beslut om avbetalningsplan och vidtagna indrivningsdtgirder,
som leder till att sekretesskyddet fér enstaka uppgifter om s.k.
restforing inte fir avsedd effekt. Dirutéver hade framkommit att
det finns sitt att kringgd den nya sekretessbestimmelsen, bland
annat var det méjligt att genom muntlig f6rfrdgan om viss gildenir
indirekt f3 uppgift om eventuell restférd skuld. Inspektionen fram-
hiller att om detta utnyttjas av kreditgivare kommer lagstiftningens
syfte att motverkas.

Datainspektionens kritik synes i allt visentligt ha fog for sig.
Frén integritetsskyddssynpunkt kan det inte anses tillfredsstillande
att bestimmelserna om rittelse i personuppgiftslagen tolkas olika
inom olika verksamhetsgrenar och att dven uppgifter som Krono-
fogdemyndigheten sjilv uppfattar som missvisande alltjimt limnas
ut till kreditupplysningsforetag.
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/ Kreditupplysning och inkasso

Huvudsaklig beddmning;:

— Det ir inte tillfredsstillande att skyddet fér den enskildes
integritet, som annars foljer av framfor allt kred1tupplysn1ngs—
lagen, inte kan uppritthillas vid kreditupplysning via Internet
eller andra elektroniska kommunikationstjinster.

— Regelverket pd omridet f6r inkasso féranleder inte ndgra sir-
skilda anmirkningar frin integritetsskyddssynpunkt.

7.1 Allmant om kreditupplysning och inkasso
7.1.1  Kreditupplysning

I syfte att férenkla och f6r att minska kostnaderna f6r utldning och
kreditgivning anlitar banker och andra kreditgivare sirskilda kredit-
upplysningsforetag som har till affirsidé att tillhandahilla infor-
mation om den som sdker kredit eller 1an. For att bedriva kredit-
upplysningsverksamhet krivs tillstind av Datainspektionen. Det
finns f6r nirvarande 17 foretag som har sdant tillstdind. Av dessa
har sex foretag rikstickande register som omfattar samtliga
svenskar dver 15 dr oavsett om de har nigon betalningsanmirkning
eller inte. Kreditupplysningsverksamhet skall bedrivas enligt reg-
lerna i kreditupplysningslagen (1973:1173).

7.1.2 Inkasso

Ett kreditupplysningsverksamheten nirliggande omrdde som ocksd
har ansetts medféra behov av en sirskild skyddsreglermg ir inkas-
soverksamhet. Sidan verksamhet regleras i inkassolagen
(1974:182). Inkassoverksamhet kan bedrivas antingen som egen-
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inkasso (nir en fordringsigare som sjilv driver niringsverksamhet
driver in fordringar som uppkommit i den egna verksamheten) eller
som genom ombud bedriven inkassoverksamhet. For det sist-
nimnda krivs tillstdnd av Datainspektionen, dock inte om verk-
samheten bedrivs av féretag under Finansinspektionens tillsyn eller
av advokater. Det ir for nirvarande ett par hundra féretag som har
Datainspektionens tillstind att bedriva inkassoverksamhet.

7.2 Kort om regelverket
7.2.1 Kreditupplysningslagen

Kreditupplysningslagen syftar i férsta hand till att undanréja ris-
kerna for att kreditupplysning skall medféra otillbérligt intrdng i
de kreditsokandes personliga integritet eller leda till skada genom
oriktiga eller missvisande uppgifter. Samtidigt ir lagen avsedd att
bidra till en effektivt fungerande kreditupplysningsverksamhet.
Numera limnas kreditupplysningar dock 1 stor utstrickning med
hjilp av andra medier in som tidigare var fallet, medier som
omfattas av grundlagsskydd enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen. Skyddsreglerna i kreditupplysnings-
lagen, t.ex. 1 frdga om krav pd legitimt behov hos den som begir
kreditupplysning och om skyldighet att limna information till den
som upplysningen avser, giller dirmed inte nir den typen av
medier anvinds. I augusti 2003 piborjades dirfér en oversyn av
kreditupplysningslagen inom Justitiedepartementet. En huvudfriga
fér denna 6versyn var om kreditupplysningslagen behéver dndras
for att skyddet for den enskildes integritet alltjimt skall vara till-
fredsstillande. Oversynen har dnnu inte avslutats.

7.2.2 Inkassolagen

Inkassolagen syftar i forsta hand till att skydda gildenirer — sivil
fysiska som juridiska personer — mot otillbérliga inkassometoder,
t.ex. 1 form av trakasserier eller onédiga kostnader, och dirav upp-
kommande skador och oligenheter. Datainspektionen har tillsyn
over att inkassolagens bestimmelser f6ljs och att inkassoverksam-
het dirvid bedrivs enligt god inkassosed. Som inkassodtgirder rik-
nas krav eller andra pdtryckningar mot en gildenir for att f6rma
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denne att betala sin skuld. Rena betalningspidminnelser riknas dock
inte som inkassodtgirder.

En mer utférlig redovisning av gillande regler pA omridena for
kreditupplysning och inkasso limnas 1 kapitel 26.

7.3 Sammanfattning och bedémning
7.3.1  Kreditupplysning via nya medier

Kreditupplysningar limnas idag via bl.a. Internet, vilket aktualiserar
frigan om ett offentliggérande pd detta sitt skyddas av reglerna i
tryckfrihetsférordningen (TF) och yttrandefrihetsgrundlagen
(YGL).

Regeringsritten har i RA 2003 ref. 30 provat frigan om ett kre-
ditupplysningsféretag genom tillhandahillande av en webbtjinst
omfattades av grundlagsskyddet i 1 kap. 9 § YGL, den s.k. databas-
regeln. Genom webbtjinsten hade abonnenter tillging till de upp-
gifter som publicerats 1 en periodisk skrift som féretaget utgivit.
Datainspektionen hade ansett att fretaget inte omfattades av data-
basregeln, eftersom det inte var ett traditionellt massmedieforetag
och inte hade en sddan redaktion som avses i denna regel. Rege-
ringsritten fann att de personer som for foretagets rikning redi-
gerade den periodiska skriften tillsammans bildade en redaktion i
yttrandefrihetsgrundlagens mening. D3 det inte heller 1 6vrigt
framkommit ndgra hinder fér tillimpning av databasregeln kunde
kreditupplysningslagens bestimmelser om krav pd legitimt behov
och kreditupplysningskopia inte goras gillande betriffande den
verksamhet som bedrevs av foretaget.

Genom éndringar i yttrandefrihetsgrundlagen, som tridde i kraft
den 1 januari 2003, kan vem som helst som yttrar sig via Internet {3
grundlagsskydd, under forutsittning att en ansvarig utgivare utses
och att ansékan om ett s.k. frivilligt utgivarbevis sker och beviljas
(se kapitel 23).

Om kreditupplysningar limnas 1 form av offentliggéranden pd
sitt som avses 1 tryckfrihetsférordningen och yttrandefrihets-
grundlagen giller, som berorts tidigare, vissa undantag frén reg-
lerna 1 kreditupplysningslagen. Sdlunda giller inte kravet pd att den
som bedriver kreditupplysningsverksamhet skall ha tillstind av
Datainspektionen. Undantag gérs ocksd frin bestimmelsen om att
kreditupplysningar om privatpersoner inte fir limnas ut, om det
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finns anledning att anta att upplysningar kommer att anvindas av
nigon annan in den som pd grund av ett inginget eller ifrigasatt
kreditavtal eller av ndgon annan liknande anledning har behov av
upplysningen (kravet pd legitimt bebov). Inte heller kravet pd att
limna kreditupplysningskopia med bestillaruppgift till den som
avses med upplysningen giller nir kreditupplysningen offentliggors
pd sidant sitt som avses i tryckfrihetsférordningen och yttrande-
frihetsgrundlagen. Skyldigheten att rifta en oriktig eller miss-
visande uppgift i en kreditupplysning som limnas genom offentlig-
gorande pd detta sitt dr begrinsad och giller endast betriffande
periodisk skrift samt kreditupplysningsverksamhet som bedrivs
genom 3&terkommande offentliggéranden enligt yttrandefrihets-
grundlagen.

I augusti 2003 pdbérjades en dversyn av kreditupplysningslagen
inom Justitiedepartementet. Foérutom huvudfrigan om kredit-
upplysningslagen — mot bakgrund av att kreditupplysning numera
limnas med hjilp av andra medier in som tidigare var fallet — beho-
ver dndras for att skyddet av den enskildes integritet alltjimt skall
vara tillfredsstillande, skulle det ocksd évervigas om en generell
reglering av férhillandet mellan reglerna 1 kreditupplysningslagen
och reglerna i tryckfrihetsférordningen och yttrandefrihetsgrund-
lagen bor inféras. Vid 6versynen skulle ocksd dvervigas om skyd-
det fo6r den enskilde behover stirkas nir det bara handlar om
enstaka betalningsférsummelser. Vissa andra frigor om kredit-
upplysningar skulle ocksd ses 6ver.

Enligt uppdragsbeskrivningen fér éversynen ingick i denna att
gora en analys av vilka risker frin integritetssynpunkt som de nya
teknikerna innebir vid kreditupplysning och hur dessa risker kan
minskas. Oversynen fick dock inte utmynna i forslag till grund-
lagsindringar, utan skulle ta sikte pd vilka skirpningar av regel-
systemet som ir mojliga att dstadkomma pa annat sitt.

Oversynen har innu inte avslutats och in mindre lett fram till
nigot forslag om lagindringar. I sin drsredovisning f6r 2005 angav
Datainspektionen att det hade kommit in minga klagomal avseende
nya kreditupplysningstjinster som erbjuds via SMS och en webb-
plats.

Frén ett integritetsskyddsperspektiv kan det inte anses tillfreds-
stillande att det skydd mot otillbérliga intring 1 de kreditsokandes
personliga integritet, i form av t.ex. legitimt behov och kredit-
upplysningskopia, eller mot skada genom oriktiga eller missvisande
uppgifter som kreditupplysningslagen avser att ge, inte kan upp-
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ritthdllas d& kreditupplysningar ges via Internet eller andra elek-
troniska kommunikationstjinster.

7.3.2  Enstaka betalningsforsummelser

Den férstirkning av sekretessen pd exekutionsomridet (9 kap. 19 §
SekrL) som inférdes dr 2001, och som bl.a. innebar att sekretess
numera giller i avslutade mil som avser en enstaka betalnings-
forsummelse, innebar dven en viss forstirkning av integritets-
skyddet for enskilda. I samband med att lagférslaget behandlades i
riksdagen anférde finansutskottet 1 sitt av riksdagen godkinda
betinkande 2000/01:FiU21 att regeringen borde 6verviga andra
metoder for att férhindra kreditupplysningsforetagen att i kredit-
upplysningar limna information om enstaka mindre betalnings-
forsummelser, om det skulle visa sig att de skirpta sekretess-
reglerna inte var tillrickliga for att komma ull ritta med de pro-
blem som ir férknippade med sddana uppgifter. Utskottet ansig att
det i frdga om fysiska personer fanns anledning att dverviga att
inféra en beloppsgrins for vilka skulder som far finnas med i en
kreditupplysning. Som alternativa metoder nimnde utskottet en
grins knuten till antalet mindre betalningsférsummelser eller en
kortare gallringstid f6r mindre betalningsférsummelser. Vad
utskottet anfért borde ges regeringen till kiinna.

Enligt den tidigare nimnda uppdragsbeskrivningen fér Justitie-
departementets dversyn av kreditupplysningslagen skulle ocksd de
konsekvenser som de indrade sekretessreglerna for utséknings-
och indrivningsverksamheten har fitt for kreditupplysnings-
verksamheten och for enskilda utvirderas. P4 grundval av den
gjorda utvirderingen skulle vervigas om de genomférda lag-
indringarna ir tillrickliga eller om ytterligare dtgirder behover
vidtas for att undvika att enstaka mindre betalningsférsummelser
far orimliga f6ljder for den enskilde. En avvigning skulle di goras
mellan, & ena sidan, intresset av en effektiv kreditupplysnings-
verksamhet och av att kreditupplysningar dr s& littillgingliga och
fullstindiga som méjligt och, & andra sidan, hinsynen till den per-
sonliga integriteten och enskildas intresse av att missférstdnd eller
enstaka ekonomiska férsummelser inte orimligt begrinsar deras
ekonomiska handlingsutrymme. Inte heller denna del av Justitie-
departementets 6versyn av kreditupplysningslagen ir avslutad.
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7.3.3  Reglerna for inkasso fungerar tillfredsstéllande

Svitt kartliggningen har kunnat utvisa fungerar skyddet for den
enskildes personliga integritet, sisom det reglerats i inkassolagen
samt 1 personuppgiftslagen, tillfredsstillande p& omridet for
inkasso. Av tillsynsmyndighetens — Datainspektionens — redovis-
ning framgar visserligen att den tillsyn som bedrivs pd omridet har
foranlett kritik 1 knappt hilften av fallen (&r 2005) samt att klago-
mil férekommer. De brister som pd detta sitt har framkommit
forefaller dock inte ha sin grund i att regelverket skulle vara pd
ndgot sitt bristfilligt frin integritetsskyddssynpunkt.
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Huvudsaklig beddmning;:

— Reglerna pd domstolsomridet, som i minga fall ger intresset
av offentlig insyn féretride framfor enskildas intresse av skydd
for den personliga integriteten, ir tydliga och grundade pd sedan
ling tid vedertagna virderingar.

— Mot bakgrund av flera JO- och JK-beslut rérande hand-
liggning av sekretessfrigor kan det sittas i friga om inte mer
resurser bor liggas pd domstolarnas handliggning av sidana
frigor, framfor allt i form av utbildning.

— Det ir inte tillfredsstillande att domstolarnas behandling av
personuppgifter dnnu inte har blivit féremil fér nigon lag-
reglering.

8.1 Allmant om domstolarna

Till allminna domstolar riknas tingsritterna, hovritterna och
Hogsta domstolen. Dessa domstolars huvuduppgift dr att avgora
tvistemdl och brottmil. Dessutom utdévar de en viss offentlig
kontroll, bl.a. genom att ge tillstdnd till adoptioner och vissa
namnbyten. Nigra av tingsritterna har ocksd sirskilda domstols-
funktioner. Dit hor handliggning av miljémal, fastighetsmal, sjo-
rittsliga mal och tryckfrihetsmal.

De allminna férvaltningsdomstolarna utgors av linsritterna,
kammarritterna och Regeringsritten. Forvaltningsdomstolarnas
frimsta uppgift ir att I8sa tvister mellan den enskilde och det
allminna i form av kommun, landsting och stat. Vid dessa dom-
stolar handliggs t.ex. beslut om tvingsingripanden f6r ungdoms-,
missbruks- eller psykiatrivird, skattemal och socialférsikringsmal.
Andra exempel ir mal enligt plan- och bygglagen och social-
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bidragsmal. Utlinnings- och medborgarskapsmil prévas sedan den
1 april 2006 av linsritterna i Stockholm, Géteborg och Malmé
samt av Kammarritten i Stockholm.

Vid sidan av allminna domstolar och allminna forvaltnings-
domstolar finns ett fital specialdomstolar, framfor allt Arbets-
domstolen och Marknadsdomstolen. Dessa avgér tvister inom
olika specialomriden dir det har ansetts kriva sirskild sakkunskap.

Utvecklingen inom domstolsvisendet har p senare tid gitt mot
en storre renodling av verksamheten till f6rmin f6r démande upp-
gifter. Alljimt handligger domstolarna emellertid en rad irende-
frigor samt utdvar forliknings- och medlingsverksamhet. Till f61jd
av verksamhetens karaktir forekommer uppgifter om enskilds
personliga férhdllanden 1 stor omfattning. Uppgifterna ir minga
ginger av kinslig natur. I vissa fall ir det den enskilde som sjilv
vicker talan vid en domstol och dirvid, som grund fér sin talan,
bifogar uppgifter om sina personliga férhillanden. I andra fall
limnas uppgifterna till domstolen frin en motpart, som antingen
sjilv har tagit initiativ till den rittsliga processen eller svarar pd den
enskildes talan 1 mélet eller drendet. Motparten utgdrs mainga
ginger av en myndighet.

8.2 Kort om regelverket

Det ir en grundliggande princip att den démande verksamheten
skall ske under stor 6ppenhet. Regler fér t.ex. partsinsyn, bevis-
foring och fér offentliggérande av domar och andra beslut kan
dirmed innebira att uppgifter om enskilds personliga férhllanden,
som 1 andra sammanhang ir skyddade, blir tillgingliga f6r utom-
stdende.

Eftersom det hos domstolarna inom ramen for deras
rittskipande och rittsvrdande verksamhet férekommer en mingd
uppgifter om enskilds personliga férhillanden har det dock ansetts
nodvindigt med regler som syftar till att skydda sidana uppgifter.
Sddana regler finns framfér alle 1 12 kap. SekrL. Dir foreskrivs
vilken sekretess som giller om domstol hillit fé6rhandling inom
stingda dorrar, vilken inverkan en férhandling infér domstolen har
pa sekretesskyddet och nir det ir mojligt att sekretessbeligga upp-
gifter 1 domar och beslut. I sekretesslagen finns ocksd vissa sir-
skilda bestimmelser om sekretess hos domstolarna. Som exempel
kan nimnas 7 kap. 22 § SekrL om sekretess 1 brottmal f6r uppgift
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om enskilds personliga forhillanden som kommer fram vid en
sirskild personutredning, rittpsykiatrisk utredning eller annan
sddan utredning. Andra exempel ir 9 kap. 15 och 16 §§, dir behovet
av skydd for parter, médlsigande eller andra inblandade har ansetts
s& starkt i vissa typer av mél att offentligheten har fatt vika.

I rittegingsbalken och férvaltningsprocesslagen finns regler om
domstols méjlighet att 3 tillging till bevis som innebir att den sek-
retess eller tystnadsplikt for uppgift om enskilds personliga for-
hillanden, som annars giller, i vissa fall skall brytas inom ramen fér
den rittsliga processen. Bestimmelserna om partsinsyn, vittnes-
forhor, editionsplikt och om sakkunnig kan innebira en sddan sek-
retessbrytande uppgiftsskyldighet i domstolen. Omstindigheterna
1 milet kan emellertid vara sidana att ritten har méjlighet att for-
ordna att férhandling skall hillas inom stingda dérrar.

Sekretessregleringen har utformats med sirskild hinsyn till de
speciella forhillandena som hér samman med démande verk-
samhet. Detta, och den omstindigheten att det hos domstolarna
kan férekomma mil och irenden av mycket skiftande slag, har
medfort att regleringen blivit férhéllandevis komplicerad.

Betriffande behandling av personuppgifter hos domstolarna
giller forordningen (2001:639) om registerféring m.m. vid
allminna domstolar med hjilp av automatiserad behandling, for-
ordningen (2001:640) om registerféring m.m. vid linsritt med
hjilp av automatiserad behandling och férordningen (2001:641) om
registerféring m.m. vid Regeringsritten och kammarritterna med
hjilp av automatiserad behandling.

Vad som sagts ovan om offentlighet och sekretess vid domstol
giller 1 allt visentligt ocksi Arbetsdomstolen och Marknads-
domstolen (jfr 5 kap. 3 § lagen [1974:371 om rittegingen i arbets-
tvister och 16 § lagen [1970:417] om marknadsdomstol). De sir-
skilda forfattningarna rérande behandling av personuppgifter pd
domstolsomrddet omfattar diremot inte Arbetsdomstolen och
Marknadsdomstolen.

En mer utforlig redogérelse for regler som berér skyddet fér den
enskildes integritet pd domstolsomradet limnas 1 kapitel 27.
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8.3 Sammanfattning och bedémning
8.3.1 Gallande regler
Sammanfattande kommentar rorande regelverket

Frén rittssikerhetssynpunkt har det sedan ldng tid tillbaka ansetts
vara av vikt att domstolarnas handliggning och beslut i s& stor
utstrickning som mdojlighet sker under &ppenhet. Att den
rittskipande och rittsvdrdande verksamheten ir underkastad
offentlig insyn har ocksd ansetts betydelsefullt for allminhetens
fortroende for rittskipningen. I grundlagen har det slagits fast att
férhandling vid domstol som huvudregel skall vara offentlig
(2 kap. 11 § andra stycket RF).

Med hinsyn till att det i domstolarnas démande verksamhet
féorekommer en mingd uppgifter om enskilds personliga for-
hillanden av mer eller mindre kinslig natur har det dock ansetts
ofrinkomligt att begrinsa den offentliga insynen genom sekretess-
regler. Sekretess kan gilla hos domstolen antingen genom primir
sekretess som giller direkt hos domstolen, eller genom sekundir
sekretess som overférs till domstolen frin domstol eller annan
myndighet. Sekretess kan dven komma att gilla for uppgifter om
enskild under endast en del av en domstols handliggning av ett
mal, eftersom reglerna foreskriver att domstolen vid flera tillfillen
— tex. nir det giller frigan om férhandling skall hillas inom
stingda dorrar eller om sekretess skall gilla f6r uppgifter som tas in
i en dom — skall ta stillning till om sekretessen skall best eller inte.
Offentlighetsintresset har ansetts viga sirskilt tungt i de allminna
domstolarna. For att fringd principer om dppenhet vid f6rhandling
1 allmin domstol krivs inte endast att sekretess giller f6r uppgifter
som kan forebringas vid férhandlingen, utan det skall ocksd
bedémas som synnerligen viktigt att uppgiften i friga hills hemlig.

Sekretessregleringen pd domstolsomridet dr sidan att det med
ndgot undantag har éverlimnats 4t domstolen sjilv att i samband
med olika &tgirder under handliggningen av ett mil avgora
huruvida offentlighets- eller sekretessintressen skall tilliggas storst
tyngd. Domstolarna har sledes 3lagts ett stort eget ansvar att se till
att erforderliga avvigningar gérs och att dirvid artikel 8 i Europa-
konventionen om den enskildes ritt till respekt for sitt privatliv
iakttas. Beslut att férordna om stingda dérrar eller om sekretess
kan 6verklagas i den ordning som giller for respektive domstol. Ett
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beslut av en domstol som innebir att uppgifter inte skall hemlig-
hillas, kan diremot inte 6verklagas.

Den omstindigheten att det i stor utstrickning har éverlimnats
till domstolen sjilv att avgora huruvida offentlighets- eller sekre-
tesshinsyn skall viga tyngst i samband med olika handliggnings-
dtgirder innebir att det stills sirskilda krav pA domarnas utbildning
i dessa frigor och att det finns méjlighet, om inte annat i form av
tid, att ta stillning till dessa ofta relativt komplicerade frigor.
Domstolarnas tillimpning av sekretessreglerna pd domstols-
omridet har emellertid foranlett ett flertal beslut av sivil JK som
JO dir felaktigheter i handliggningen har konstaterats (se t.ex. JK i
ett beslut 2003-03-28, dnr 606-03-22, dir kritiska synpunkter
framfordes mot en tingsritt f6r omfattningen av ett sekretess-
forordnande i en brottmalsdom, samt JO 1986/87 s. 28, dir kritik
riktades mot en tingsritt f6r att den inte tillrickligt omsorgsfullt
hade berett frigan huruvida en rittspsykiatrisk undersékning skulle
féredras inom stingda dorrar).

Nir det giller regelverket for bebandling av personuppgifter kan
det konstateras att samtliga domstolar numera anvinder sig av
datorteknik for att framstilla domar, beslut och andra dokument.
Domstolarna har ocks3 tillgdng till stérre datorsystem som ett stod
1 verksamheten.

Fram till 4&r 2001 fanns inte ndgon enhetlig reglering av dom-
stolarnas behandling av personuppgifter. Regleringen &terfanns i
stillet 1 olika forordningar eller i tillstind meddelade av Data-
inspektionen. Det férekom idven behandling av personuppgifter
som inte omfattades av ndgon sirskild reglering. Den reglering som
fanns avsdg — 1 enlighet med d3 gillande generella regler 1 datalagen
— endast behandling av personuppgifter i personregister. Behand-
ling av personuppgifter i lopande text var siledes helt oreglerad.

Nigot forslag till en ny reglering av behandling av person-
uppgifter pd domstolsomriddet hade inte arbetats fram innan
personuppgiftslagen tridde i kraft den 24 oktober 1998. T stillet
fick Domstolsdatautredningen i uppdrag att ta fram ett forslag pd
en reglering, som var anpassad till EG:s dataskyddsdirektiv och
personuppgiftslagen, infér det att Svergdngsbestimmelserna till
datalagen skulle upphéra att gilla den 1 oktober 2001. Domstols-
datautredningen limnade férslag till tre férordningar pd domstols-
omridet, som nirmast fick betraktas som en provisorisk reglering
av behandling av personuppgifter inom domstolarnas verksambhet.
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Efter mer ingdende 6verviganden limnade utredningen direfter i
december 2001 ett slutligt forslag pd reglering av behandling av
personuppgifter i domstolarnas rittsskipande och rittsvirdande
verksamhet. Detta forslag ir alljimt féremdl fo6r beredning i1
Regeringskansliet. Domstolarnas behandling av personuppgifter
regleras alltsd sedan flera 4r tillbaka av tre férordningar av nirmast
provisorisk karaktir. Arbetsdomstolen och Marknadsdomstolen ir
inte féremdl fér nigon sirskild reglering, utan dessa domstolars
behandling av personuppgifter regleras i personuppgiftslagen.
Detta forefaller inte vara en tillfredsstillande ordning, bland annat
beroende pd av att domstolarna torde bedriva sidan verksamhet att
de har behov av att behandla kinsliga personuppgifter i storre
utstrickning dn vad personuppgiftslagen medger. Personuppgifts-
lagen kriver ju 1 princip samtycke vid behandling av kinsliga
personuppgifter. Om behandling skall i ske i stérre utstrickning
in vad lagen medger krivs stod i lag eller f6rordning (jfr 20 § PuL)).

Regelverket forindras men de grundliggande principerna bestir

P& domstolsomridet kommer inte sillan den enskildes intresse av
skydd for sin personliga integritet i konflikt med ett annat grund-
liggande intresse, nimligen intresset av en rittssiker domstols-
process och dirmed ocksd av allminhetens fértroende fér dom-
stolarna. En rittssiker domstolsprocess har nimligen inte bara
betydelse i det enskilda fallet, utan ir ocksi grundliggande for
medborgarnas tillit till rittsvisendet 1 dess helhet. Sedan linge
giller fastslagna och tydliga regler pd domstolsomridet betriffande
hur avvigningen mellan intresset av offentlig insyn och enskildas
intresse av skydd bor goras. Utgdngspunkten ir alltid att den
rittskipande och rittsvdrdande verksamheten i si stor utstrickning
som mojligt skall ske under éppenhet. Sirskilt framtridande ir
denna princip nir det giller de allminna domstolarnas verksamhet.
En annan hivdvunnen princip ir att domstolarna ges stor frihet att
i det enskilda fallet géra bedémningen huruvida insynsintresset
eller den enskildes intresse av skydd viger tyngst.

Under senare tid har vissa dndringar i reglerna om sekretess pd
domstolsomridet skett. Dessa har inneburit sivil ett forstirke
skydd for enskildas intressen (uppgifter i mal om brott mot tyst-
nadsplikt och dataintrdng har getts primirt sekretesskydd hos
domstolarna genom att foéras in 1 9 kap. 16 § SekrL) som okad
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oppenhet hos domstolarna (indringen frin omvint till rakt skade-
rekvisit f6r uppgifter under férundersckning, 12 kap.2 § andra
stycket SekrL). Andringarna kan inte anses innebira nigon
avvikelse frin de vil etablerade principerna pd domstolsomridet om
hur avvigningen mellan intresset f6r offentlighet och enskilds
intressen gors.

Nigon nirmare analys av huruvida regleringen av behandling av
personuppgifter pd domstolsomrddet utgdr ett tillfredsstillande
skydd fér den personliga integriteten pd domstolsridet har inte
gjorts, eftersom gillande reglering i form av tre férordningar ir att
betrakta som ett provisorium. Kommittén stannar vid att i detta
sammanhang framhélla att behandling av personuppgifter i dom-
stolarnas rittskipande och rittsvdrdande verksamhet ir av sddan
karaktir och omfattning att de grundliggande principerna for
behandlingen bor slds fast 1 lag. Att s dnnu inte har skett kan inte
anses tillfredsstillande.

8.3.2  Vissa sarskilda fragor av betydelse for skyddet for den
personliga integriteten

Inledning

Aven om regleringen pi domstolsomridet rérande skyddet for
uppgifter om enskilds personliga férhillanden forefaller bygga pd
sedan linge fastlagna och vil etablerade principer, har vissa farhigor
framférts betriffande detta skydd i ndgra enskilda frigor. En sddan
friga har att géra med utvecklingen mot och énskemdlet om en
moderniserad och mer effektiv domstolsprocess. Tvivel har ocksd
framforts 1 frigan om hotade och férféljda personers sirskilda
skyddsbehov ir i tillricklig min tillgodosett. Nedan redogérs for
dessa frigor.

Videoupptagning av f6rhér i domstol

Riksdagen antog den 16 juni 2005 regeringens forslag i proposition
2004/05:131 om férindringar av det processuella regelverket i syfte
att  uppnd en modernare ritteging 1 allmin domstol
(bet. 2004/05:JuU29). Lagindringarna trider i kraft den dag

regeringen bestimmer.
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En av idndringarna innebir att en berittelse som limnas i
bevissyfte 1 tingsritt skall dokumenteras genom en video-
inspelning, om det inte finns sirskilda skil emot det. Som skil
anférdes bla. att antalet omférhér i hovritt kan minska. Denna
indring har ansetts innebira vissa problem frin integritets-
synpunkt. Ett antal remissinstanser, bl.a. Svea hovritt, Géta hov-
ritt och Hovritten fér Ovre Norrland, var emot att férslaget
genomfoérdes utan en fordjupad analys av integritetsaspekterna.
Regeringen menade emellertid att den rittsliga regleringen kunde
utformas pa ett sitt som bide tillgodosdg skyddet f6r den enskildes
personliga integritet och utgjorde ett hinder mot att fotografe-
ringsférbudet 1 rittssalen kringgds (a. prop.s. 105 f.). De nu
aktuella dndringarna innebir att sekretess giller for bilduppgiften 1
en videoupptagning som gjorts vid domstolsférhor. Sekretessen
giller, om det inte stir klart att uppgiften kan réjas utan att den
horde lider men. Sekretessen bestdr iven om upptagningen spelas
upp vid en offentlig férhandling. Vissa remissinstanser kritiserade
denna ordning, eftersom man ansdg att det stred mot den
systematik som reglerar férhillandet mellan sekretess och férhand-
lingsoffentlighet.

Mojlighet att hemlighdlla skyddade personuppgifter

En viktig friga for en part vars personuppgifter dr skyddade i folk-
bokféringen ir huruvida domstolen har mgjlighet att hemlighilla
dessa uppgifter i den min de kommer att dokumenteras hos dom-
stolen. Om uppgifterna kommer frin en annan myndighet dir sek-
retess f6r uppgifterna rdder uppstdr inget problem, eftersom sek-
retessen d& dverfors genom 12 kap. 1 § SekrL. Problem uppstdr nir
en enskild, t.ex. parten sjilv, limnar de skyddade uppgifterna till
domstolen.

Problemet behandlades av Offentlighets- och sekretess-
kommittén i betinkandet Ny sekretesslag (SOU 2003:99, s. 180 f),
didr man foreslog att sekretess skall gilla inom hela den offentliga
forvaltningen for uppgift om enskilds adress eller hemtelefon-
nummer eller annan liknande uppgift, om det av sirskild anledning
kan antas att den enskilde eller ndgon nirstiende kan komma att
utsittas f6r hot, vdld eller annat allvarlig men om uppgiften réjs.
Forslaget var alltsd utformat som en primir sekretessbestimmelse
som blev tillimplig hos alla myndigheter. Det spelade dirmed ingen
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roll hur adressuppgiften hade hamnat hos myndigheten. Forslaget
skulle ha inneburit ett férbittrat skydd fér hotade och férfoljda
personers adressuppgifter och andra liknande uppgifter hos dom-
stolarna.

Den 1 oktober 2006 inférdes dndringar i 7 kap. sekretesslagen i
huvudsakligen i enlighet med Offentlighets- och sekretess-
kommitténs forslag. Andringarna innebir en mojlighet att sekre-
tessbeligga skyddade personuppgifter inom hela den offentliga for-
valtningen (prop. 2005/06:161, bet. 2005/06:KU35).

Offentlighets- och sekretesskommittén ansdg ocksd att det pd
sikt finns skl att generellt underséka vilken ritt till partsinsyn som
rittegdngsbalken ger 1 olika fall. En sirskilt viktig friga i det sam-
manhanget var enligt kommittén partsinsynen i férhéllande till
skyddade personuppgifter. Denna del av kommitténs férslag bereds
alltjimt 1 Regeringskansliet.

Sekretessbeliggning av namn i hiktningsbeslut och andra icke
slutliga beslut

Ett speciellt problem betriffande skydd hos domstolarna for
uppgift om enskilds personliga férhillanden rér méjligheterna att
hemlighdlla den misstinktes namn i hiktningsbeslut och andra
beslut, t.ex. 1 ett beslut om férordnande av offentlig férsvarare.
Enligt 12 kap. 4§ andra stycket SekrL fir forordnande om att
sekretessen 1 ett mal skall bestd inte omfatta domslutet eller mot-
svarande del av annat beslut. I forarbetena till sekretesslagen sigs
att det far forutsittas att domstolarna ir restriktiva vid sekretess-
beliggning av domar och beslut (prop. 1979/80:2 Del A s. 309).
Vad som &syftas med uttrycket domslutet eller motsvarande del av
annat beslut” har dock inte berérts sirskilt.

JO har 1 ett beslut (JO 2004/05 s. 42) ansett att den tolkning
som ligger nirmast till hands ir att lagstiftaren avsett inte bara
slutliga beslut utan dtminstone ocksd vissa icke slutliga beslut. Ett
forfarande, som innebir att man av hinsyn till den enskildes
integritet inte liter den misstinktes identitet framgd av ett beslut
om férordnande av férsvarare, kunde enligt JO inte anses pi ett
oacceptabelt sitt komma 1 konflikt med offentlighets- och
sikerhetsintressena. Nir det giller frigan om den misstinktes
namn kan hemlighdllas dven i ett hiktningsbeslut intog JO dock
motsatt hdllning. JO understrok att ett hiktningsbeslut medfér
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ingripande rittsverkningar for den enskilde, att ett sidant beslut
fattas vid en férhandling och att andra jimférbara beslut om
frihetsberévanden ir offentliga. Mot den bakgrunden ansig JO att
12 kap. 4 § andra stycket SekrL skall ges inneborden att den del av
beslutet som inte fir hemlighdllas skall inneh3lla tydliga uppgifter
om den frihetsberévade personens identitet. JO ansig siledes att
12 kap. 4§ andra stycket SekrL inte ger méjlighet att under
hinvisning till exempelvis 5 kap. 1 § eller 9 kap. 17 § SekrLL hemlig-
hilla uppgiften om den misstinktes identitet i ett beslut som
innebir att denne hiktas. Att den misstinkte sjilv framfort
onskemdl om att hans identitet inte skall rojas saknade enligt JO
hirvid betydelse. JO framholl att rittsliget 1 denna friga emellertid
knappast var helt klart.

Frigan ir inte foremdl f6r 6verviganden i1 ndgon utredning, men
har uppmirksammats inom Regeringskansliet. Den berérdes i
proposition 2003/04:93 om nigra frigor om sekretess (s. 66 f.), dir
man bl.a. redogjorde fér det ovan nimnda JO-beslutet.
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Huvudsaklig beddmning;:

— Genom lagstiftning som tridde i kraft den 1 oktober 2004
fringicks krav som dittills under lang tid ansetts grundliggande
vid anvindningen av hemliga tvingsmedel. Denna lagstiftning
genomférdes utan att nya och eller tidigare okinda omstindig-
heter dberopades fér den utvidgade tvingsmedelsanvindningen
och utan att konsekvenserna f6r den enskildes integritet analy-
serades tillrickligt.

— Den parlamentariska kontrollen av anvindningen av de hem-
liga tvingsmedlen ir svag och bedrivs inte effektivt.

— Systemet med offentliga ombud bér foljas upp pd ett mer
gediget sitt in vad som hittills skett.

— Den rittsliga verkan av den enskildes samtycke till kropps-
visitation och kroppsbesiktning, diribland tagande av DINA-
prov, bor klargoras genom lagreglering.

— I underlaget fér de vilande forslagen om buggning och
preventiv tvingsmedelsanvindning finns ingen nirmare analys
av konsekvenserna fér den enskildes integritet. I lagstiftnings-
irendet om buggning ticker den behovsredovisning som finns
tillginglig bara delvis det féreslagna tillimpningsomradet.
Betriffande bida forslagen synes dirfér underlaget behéva
kompletteras for att det skall bli méjligt att gora en sddan pro-
portionalitetsbedomning som enligt sdvil regeringsformen som
Europakonventionen utgér en férutsittning for en rittighets-
begrinsande lagstiftning.
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9.1 Myndighetsorganisationen

De brottsutredande myndigheterna utgérs 1 férsta hand av polisen
och 3klagare. Till polisens uppgifter hor att forebygga brott samt
bedriva spaning och utredning i friga om brott som hér under all-
mint 4tal. Polisen skall ocksd férebygga och évervaka allmin ord-
ning och sikerhet samt hindra och ingripa vid stérningar. Till dkla-
gares uppgifter hor att ansvara f6r ledningen av alla kvalificerade
brottsutredningar dir det finns en skilig brottsmisstanke mot
nigon. Aklagare skall ocks3 besluta i dtalsfrigor och féra det all-
minnas talan i brottmélsprocesser.

Aven andra myndigheter kan medverka i brottsutredningar. Det
giller t.ex. Skatteverket, Kronofogdemyndigheten och Tullverket.
Dessa myndigheter fir dock som huvudregel inte verkstilla beslut
om tvingsmedel. Medverkan av andra myndigheter dn polisen i den
brottsbekimpande verksamheten kommer inte att behandlas hir
utan 1 samband med respektive kartliggningsomrade.

Rikspolisstyrelsen ir central férvaltningsmyndighet foér polis-
visendet och har tillsyn 6ver detta. Till Rikspolisstyrelsen hér bl.a.
Rikskriminalpolisen och Sikerhetspolisen.

Rikskriminalpolisen 4r den organisation inom vilken kampen
mot den organiserade brottsligheten samordnas pd central niva.
Inom Rikskriminalpolisen bedrivs bl.a. kriminalunderrittelsetjinst
och vissa kvalificerade brottsutredningar rérande t.ex. vdldsbrott,
seriebrott, narkotikabrott och ekonomisk brottslighet. Riks-
kriminalpolisen ansvarar ocksd fér det operativa internationella
polissamarbetet och foér utvecklingsarbetet nir det giller inter-
nationella operativa frigor pd kriminalpolisomridet. Sikerhets-
polisen leder polisverksamhet for att férebygga eller avsloja brott
mot rikets sikerhet. Det ir ocksd Sikerhetspolisens uppgift att leda
polisverksamhet nir det giller bla. terroristbekimpning och
bevaknings- och sikerhetsarbete som avser den centrala stats-
ledningen eller som har samband med statsbesok och liknande
hindelser.

Den lokala polisorganisationen utgdrs av en polismyndighet i
varje lin. Normalt finns vid en polismyndighet en polisoperativ
enhet som 1 regel rymmer utredningsverksamhet, utrycknings-
verksamhet och trafikpolisverksamhet samt en férvaltningsenhet
for bl.a. administrativa uppgifter. Alla polismyndigheter har krimi-
nalunderrittelseenheter.
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Aklagarorganisationen ir sedan den 1 januari 2005 samlad inom
en myndighet, Aklagarmyndigheten. Riksiklagaren ir hogste chef
over 3klagarvisendet och utévar tillsyn éver 3klagarverksamheten.
Den operativa dklagarverksamheten bedrivs vid landets 43 3klagar-
kammare. Dessa har vanligtvis ett visst geografiskt arbetsfilt.

9.2 Kort om regelverket

9.2.1 Vissa huvuddrag

Mojligheterna att anvinda tvingsmedel under férundersékning
regleras av bestimmelserna 1 24-28 kap. RB. Enligt JO innebir ett
beslut om anvindning av sidant tvingsmedel att en férunder-
sokning ir eller skall anses vara inledd (JO 2001/02 s 89).

I den o6ppna polisens verksamhet fir tvingsmedel anvindas
endast under en foérundersékning (fér Sikerhetspolisen finns
undantag frin detta, se avsnitt 12.3). Forfarandet vid férundersok-
ning ir reglerat 1 rittegdngsbalken och i férunderséknings-
kungorelsen. Enligt 23 kap.1 och 3 §§ RB skall polismyndighet
eller klagare fatta beslut om férundersékning s3 snart det pd grund
av angivelse eller av annat skil finns anledning att anta att ett brott
som hor under allmint 4tal har férévats. T 23 kap. 2 § RB sigs att
férundersékningen har tvd huvudsakliga syften. Det ena syftet ir
att utréna om brott foreligger och vem som skiligen kan miss-
tinkas for brottet samt att skaffa tillrickligt material f6r bedom-
ning av frigan om 3tal skall vickas. Det andra syftet ir att bereda
mélet sd att bevisningen kan foérebringas i ett sammanhang vid
huvudférhandlingen.

Mot bakgrund av hur de integritetsskyddande bestimmelserna i
regeringsformen ir utformade anses frimst fyra allminna principer
gilla for anvindande av tvingsitgirder mot enskilda. Dessa
principer ir legalitets-, indamadls-, behovs- och proportionalitets-
principerna.

Legalitetsprincipen finns direkt uttryckt i 2 kap. 12§ RF och
innebir att sddana tvingsitgirder som t.ex. kroppsligt ingrepp och
husrannsakan inte far féretas utan att det foreligger ett uttryckligt
stéd 1 lag.

Aven de tre 6vriga allminna principerna anknyter till innehsllet i
2 kap. 12 § RF.
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Andamélsprincipen innebir att en myndighets befogenhet att
anvinda tvingsmedel skall vara bunden till det indamél foér vilket
tvingsmedlet har beslutats. Om tvingsmedel avsiktligt anvinds i
annat syfte in det avsedda, kan det utgora brott vid myndighets-
utdévning.

Behovsprincipen innebir att en tvingsdtgird inte bor foéretas, om
det inte dr nddvindigt med hinsyn till syftet med 4tgirden. Om
flera alternativa medel stir till buds for att uppnd det efterstrivade
maélet skall det medel viljas som innebir minsta méjliga intrdng i
den enskildes frihet och ritt. Atgirden bor i varje enskilt fall vara
dgnad att leda till det 6nskade resultatet. Nir det inte lingre fore-
ligger skil f6r &tgirden skall den upphivas.

Proportionalitetsprincipen innebir att ett tvingsmedel fir till-
gripas endast om skilen fér dtgirden uppviger det intring eller
men 1 6vrigt som &tgirden innebir f6r den misstinkte eller for
nigot annat motstdende intresse. Tvingsdtgirden skall alltsd i friga
om art, styrka, rickvidd och varaktighet std i rimlig proportion till
vad som stdr att vinna med 3tgirden. Proportionalitetsprincipen
fick &r 1989 komma till direkt uttryck i lagtexten rérande de olika
tvingsmedlen i 24-28 kap. RB. Den hade dock iven dessférinnan
ansetts gilla sedan linge enligt mer eller mindre underférstiddda
rittsgrundsatser.

Tvangsmedlen kan delas in i personella och i reella tvingsmedel.
Till de personella tvingsmedlen hér de som riktar sig mot personen
i friga, t.ex. hiktning och anhillande (24 kap.RB). De reella
tvingsmedlen tar sikte pd den enskildes egendom och syftar till att
inskrinka den vanliga férfoganderitten 6ver egendomen. Exempel
pa reella tvingsmedel ir kvarstad (26 kap. RB), beslag (27 kap. 1-
17 §§) och husrannsakan (28 kap. 1-10 §§). Till de reella tvings-
medlen riknas ocksd hemlig teleavlyssning och hemlig telever-
vakning (27 kap. 18-30 §§ RB) samt hemlig kameradvervakning,
som regleras sirskilt i lagen (1995:1506) om hemlig kameradver-
vakning. Kartliggningen har endast tagit sikte pd de reella tvings-
medlen.

9.2.2 Hemliga tvangsmedel

En annan indelning som kan géras i anvindningen av tvingsmedel
ir hemliga respektive dppna tvingsmedel. De hemliga tvingsmedel
som f6r nirvarande tilldts i svensk ritt ir hemlig teleavlyssning och
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hemlig teledvervakning, som regleras 1 27 kap. RB, samt hemlig
kameradvervakning, som regleras sirskilt i lagen (1995:1506) om
hemlig kameradvervakning. Nir det giller tgirder riktade mot
“vanlig” brottslighet, dvs. sddana som inte omfattas av sikerhets-
yinstens omrade, ir hemlig teleavlyssning det dldsta tvingsmedlet,
och foreteelsen har varit reglerad sedan 1940-talet. Hemlig tele-
overvakning blev reglerad 1 rittegdngsbalken &r 1989. Redan lagen
(1952:98) med sirskilda bestimmelser om tvingsmedel 1 vissa
brottmal, som alltjimt ir tillimplig 1 Sikerhetspolisens verksamhet,
innehdll dock bestimmelser hirom. Regler som tilliter anvindning
av hemlig kameradvervakning inférdes &r 1996 1 form av en tids-
begrinsad men dnnu gillande lag.

Regeringen lade viren 2006 fram férslag till utvidgade mojlig-
heter att anvinda hemliga tvingsmedel i form av ett nytt tvdngs-
medel benimnt hemlig avlyssning (buggning). Samtidigt foreslogs
att hemlig teleavlyssning, hemlig teledvervakning, hemlig kamera-
dvervakning och postkontroll skulle fi anvindas i syfte att fore-
bygga brott. De nya mdjligheterna att anvinda tvingsmedel fére-
slogs inférde genom sirskilda lagar. Riksdagen beslutade den 31
maj 2006 med stéd av 2 kap. 12 § tredje stycket RF att de bida
lagforslagen skulle vila i minst ett ar.

I utredningsbetinkandet Yiterligare riittssikerbetsgarantier vid
anvindandet av hemliga tvingsmedel, m.m. (SOU 2006:98) foreslis
att det skall inforas en sirskild skyldighet att underritta enskilda
personer som har pdtagligt berorts av sddan verkstillighet av hem-
liga tvingsmedel som sker i brottsutredningar.

En mer utférlig redovisning av gillande regler f6r anvindning av
hemliga tvingsmedel ges 1 kapitel 28. Dir limnas ocks3 en historik
over hur lagstiftningen betriffande de hemliga tvingsmedlen har
utvecklats. I detta sammanhang redovisas ocksd de nu vilande for-
slagen om utvidgad anvindning av hemliga tvingsmedel i form av
buggning och anvindning i férebyggande syfte. Aven utrednings-
forslaget om en underrittelseskyldighet redovisas dir.

9.2.3 Oppna tvdngsmedel

Till de 6ppna straffprocessuella tvingsmedlen hor beslag, husrann-
sakan, kroppsvisitation och kroppsbesiktning. Beslag regleras 1 27
kap. RB och de 6vriga nimnda tvingsmedlen 1 28 kap. RB.
Tvingsmedlet kroppsbesiktning innefattar tagande av DNA-prov.
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Frin brottsutredningssynpunkt ir en viktig del i anvindningen av
detta tvingsmedel den registrering av uppgifter frin DNA-prov
som sker. Regler rérande sidan registrering behandlas i kapitel 11.

En mer utforlig redovisning av gillande regler {6r anvindning av
de ovan nimnda 6ppna tvingsmedlen limnas i kapitel 28. Dir
redovisas ocksd regler som rér méjligheterna att ta fotografi och
fingeravtryck av hiktade och anhillna.

Lagstiftningen rérande de 6ppna tvingsmedlen har i sina huvud-
drag varit i stort sett oférindrad under drens lopp. Ndgon historik
6ver hur lagstiftningen har férindrats limnas dirfér inte.

9.2.4  Andra metoder av betydelse for brottsutredningen
Lagring av uppgifter och uppgiftsskyldighet hos teleoperatorer

Av betydelse fér den brottsutredande verksamheten ir ocksd
mojligheten att frin teleoperatérer himta in uppgifter om teletrafik
enligt 6 kap. 22 § lagen (2003:389) om elektronisk kommunikation
samt, om den som bedriver televerksamhet dr en myndighet, enligt
14 kap.2§ fjirde och femte styckena SekrL. Denna mojlighet
behandlas i kapitel 15.

Dir redovisas ocksd det nyligen antagna EG-direktivet om lag-
ring av trafikuppgifter, som innebir att teleoperatérer och inne-
havare av elektroniska kommunikationsnit dliggs en skyldighet att
lagra trafikuppgifter f6r brottsbekimpningsindamal. Uppdraget till
den utredning som skall limna forslag till direktivets genom-
forande i svensk lagstiftning redovisas ocksa.

Tekniska spaningsmetoder

Under en férundersékning, men vanligare under det spaningsskede
som foregdr en férundersékning, kan dtgirder sittas in som brukar
benimnas “okonventionella spaningsmetoder” (i kommitténs
direktiv anvinds beteckningen ”6vervakningsmetoder”). Det kan
réra sig om anvindning av dold kroppsmikrofon eller hand-
mandvrerad kamera, inspelning av telefonsamtal eller positions-
bestimning (s.k. pejling). Nigra sirskilda regler for ritten att
anvinda denna typ av arbetsmetoder finns inte. Diremot finns 1 8 §
polislagen (1984:387) en allmin bestimmelse om att en polisman
som har att verkstilla en tjinsteuppgift under iakttagande av vad
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som foéreskrivs i lag eller annan férfattning skall ingripa pd ett sitt
som ir forsvarligt med hinsyn till dtgirdens syfte och 6vriga
omstindigheter. Anvindningen av polisens spaningsmetoder
behandlas nirmare 1 kapitel 10.

9.2.5 Internationella 6verenskommelser

Sverige har ingdtt flera 6verenskommelser om rittslig hjilp i
brottmal bide inom och utom EU. En grundliggande sidan 6ver-
enskommelse inom Europa ir den europeiska konventionen om
Omsesidig rittslig hjilp 1 brottmal (ETS 030) som antogs &r 1959.

I lagen (2000:562) om internationell rittslig hjilp finns bestim-
melser om i vilka fall straffprocessuella tvingsmedel kan aktuali-
seras 1 Sverige efter ansokan frin annan stat.

En nidrmare redogorelse for 1959 ars konvention och andra
internationella 6verenskommelser, samt for lagen om internationell
rittslig hjilp limnas 1 kapitel 28.

9.3 Kontroll av de hemliga tvangsmedlens anvandning
9.3.1 Den parlamentariska kontrollen
Bakgrund

Riksdagen framstillde under riksméotet 1981/82 dnskemdl om att
regeringen drligen skulle redovisa hur reglerna om teleavlyssning i
rittegdngsbalken har tillimpats. Regeringen limnade férsta gdngen
en sddan redovisning vid riksmétet 1983/84 (skr 1983/84:97).
Bakgrunden till riksdagens 6nskemdl var att regeringen tidigare i
samband med 4rliga propositioner om forlingning av lagen
(1969:36) om telefonavlyssning vid férundersékning angiende
grovt narkotikabrott m.m. hade limnat en redogorelse fér tillimp-
ningen av lagen. Efter det att lagen upphért att gilla r 1981 och
motsvarande mojlighet att ge tillstdnd till telefonavlyssning inforts
1 rittegdngsbalken, limnades ingen redovisning till riksdagen pd
sitt som skett tidigare.

Under riksdagsirendets behandling anforde justitieutskottet
(bet. JuU 1981/82:54) att det var angeliget att riksdagens mojlig-
heter till insyn 1 friga om telefonavlyssning vidmakthélls och, om
mdijligt, byggdes ut. Insynen borde ske i form av en &rlig redo-
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visning i proposition eller skrivelse till riksdagen. Den borde sisom
dittills avse telefonavlyssning enligt den tidsbegrinsade lagen
(1975:1360) om tvingsitgirder i spaningssyfte i vissa fall, den s.k.
spaningslagen, eller motsvarande lagstiftning och vid férunder-
sokning angdende grovt narkotikabrott och grov varusmuggling av
narkotika samt dirjimte 6vrig telefonavlyssning enligt de grund-
liggande reglerna 1 RB. Utskottet ansig, med hinvisning tll vad
1974 4rs utredning om telefonavlyssning anfért i betinkandet
Telefonavlyssning (SOU 1975:95 s. 103 {.), att redovisningen borde
kunna ge riksdagen en uppfattning om bl.a. antalet irenden om
telefonavlyssning, antalet meddelade tillstind, vilka tillstdndstider
som férekommit samt i vilken médn telefonavlyssningen fyllt avsett
indamal. T 6vrigt borde redovisningen i huvudsak utformas efter
monster av de redogdrelser som riksdagen dittills fatt. T friga om
redovisning av telefonavlyssning betriffande sddana brottmél som
avses 1 1952 drs tvingsmedelslag férordade utskottet ingen dndring
1 férhallande till den ditintills gillande ordningen, som bland annat
innebar att vederbérande utskott sjilvt kunde inhimta den infor-
mation som ansdgs behovlig.

I samband med att reglerna om hemlig teleavlyssning och hemlig
teledvervakning dndrades ir 1989 uttalades att regeringens redo-
visning till riksdagen angdende tillimpningen av bestimmelserna
om hemlig teleavlyssning borde bibehéllas och att en motsvarande
redovisning betriffande hemlig teledvervakning borde limnas
(prop. 1988/89:124 5. 55). Aven i det lagstiftningsirende som lig
till grund for lagen (1995:1506) om hemlig kameradvervakning
uttalades att en redovisning av tillimpningen av bestimmelserna i
den lagen skulle limnas (prop. 1995/96:85 s. 37).

Redovisningen till riksdagen
Inledning

De &rliga redovisningarna till riksdagen avser den 6ppna polisens
tillimpning av reglerna om hemlig teleavlyssning och hemlig tele-
overvakning i rittegdngsbalken och om hemlig kameradvervakning
enligt lagen om hemlig kameradvervakning. Senast limnades en
sddan redovisning vid riksmétet 2006/07 och avsig limnade till-
stind under &r 2005 (skr. 2006/07:28).
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Frigor om insyn i anvindningen av hemliga tvingsmedel enligt
1952 ars tvingsmedelslag behandlas i samband med kartliggningen
av omridet for sikerhetstjinsten (se kapitel 12).

Bestimmelser om hemlig teleavlyssning och hemlig teledvervak-
ning finns dven i lagen (1991:572) om sirskild utlinningskontroll.
En redogorelse for tillimpningen av lagen limnas 3rligen av reger-
ingen till riksdagen genom en skrivelse. Detta skedde senast vid
riksmétet 2006/07 (skr. 2006/07:18).

Redogérelsen nedan omfattar siledes endast den 6ppna polisens
anvindning av hemliga tvingsmedel enligt rittegingsbalken och
enligt lagen om hemlig kameraévervakning.

Redovisningens innehdll

I regeringens skrivelse till riksdagen limnas separata redovisningar
for de olika slagen av hemliga tvingsmedel. Redovisningarna byg-
ger 1 huvudsak pd uppgifter som Aklagarmyndigheten och Riks-
polisstyrelsen gemensamt har limnat till regeringen.

Betriffande anvindningen av de hemliga tvingsmedlen limnades
1 den senaste skrivelsen uppgifter om

— det totala antalet limnade tillstind

— antalet meddelade tillstdnd 1 férundersékning rérande grovt
narkotikabrott eller grov narkotikasmuggling,

— antalet meddelade tillstdind som avsett annan brottslighet och
vad denna brottslighet rort for typ av brott,

— den genomsnittliga avlyssnings/6vervakningstiden,

— andelen fall d3 avlyssningen/dvervakningen “haft betydelse for
forundersokningen betriffande den misstinkte”,

— andelen fall di forundersskningen lagts ned pd grund av att
brott inte kunnat styrkas,

— andelen fall d& avlyssningen/6vervakningen av andra skil inte
yjdnat sitt syfte,

— antalet fall di ansékan om hemlig teleavlyssning/telesver-
vakning avslagits,

— antalet fall d3 tillstdnd till teleavlyssning/6vervakning medde-
lats efter begiran om rittslig hjilp frin annat land.
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Redogorelsen innehsll ocksd statistiska uppgifter 1 form av stapel-
diagram fér den senaste tiodrsperioden avseende dels antalet till-
stind som roért grovt narkotikabrott eller grov narkotikasmuggling,
dels antalet tillstdnd som rért annan brottslighet, dels den genom-
snittliga avlyssnings- respektive 6vervakningstiden, dels andelen
fall dir dtgirden haft betydelse for férundersékningen.

En sammanstillning 6ver tid av meddelade tillstdnd f6r anvind-
ning av hemliga tvingsmedel redovisas i kapitel 28.

Riksdagens bebandling

Riksdagens behandling av regeringens skrivelse om tillimpningen
av reglerna om hemlig teleavlyssning, hemlig teleévervakning och
hemlig kameradvervakning har i allminhet avslutats med att skri-
velsen lagts till handlingarna som enda dtgird. Under senare r har
dock foérekommit att riksdagen gjort ett tillkinnagivande till
regeringen som  rort  redovisningens  innehdll  (se bet.
2005/06:JuU12).

Skrivelsen har tidigare i allminhet inte f6ranlett nigra motioner.
Under senare &r har motioner dock vanligtvis férekommit. Den
frdga som mer dn andra vickt intresse i samband med behandlingen
av regeringens skrivelse har rért riksdagens méjligheter till insyn i
hur reglerna om de hemliga tvingsmedlen har tillimpats. Regering-
ens redogorelse var frdn bérjan mer knapphindig. Den forsta redo-
gorelsen frin riksmotet 1983/84, som enbart avsdg hemlig telefon-
avlyssning, inneholl uppgifter om antalet meddelade tillstdnd i for-
undersékning som rort grovt narkotikabrott eller grov narkotika-
smuggling respektive 1 férundersokning betriffande annat brott.
En redovisning limnades ocksd av antalet meddelade tillstdnd i for-
undersdkning rérande grova narkotikabrott eller grov varu-
smuggling under dren 1969-1982. Dessutom limnades upplys-
ningen att “flertalet fall av avlyssning leder till att den avlyssnade
déms till frihetsberdvande dtgird”.

I samband med behandlingen av skrivelsen 1984/85:104 erinrade
justitieutskottet om sitt uttalande &r 1982 i frigan om vilka mojlig-
heter till insyn for riksdagen som redovisningens innehdll ger (bet.
JuU 1984/85:17). Utskottet framhéll att det vid en hearing i dren-
det med foretridare for Justitiedepartementet och Rikspolis-
styrelsen uppgivits att dverviganden pdgick inom den sistnimnda
myndigheten i syfte att —1 linje med utskottets uttalande — &stad-
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komma en utbyggd redogorelse for tillimpningen. Vid riksmétet
1986/87 terkom utskottet pd nytt till denna frga och erinrade om
vikten av att redovisningen till regeringen och till riksdagen tillgo-
dosdg de ansprik som riksdagen stillde upp ar 1982 (bet. JuU
1986/87:12). Det sagda gillde inte minst uppgifter om vilka till-
stdndstider som férekommit och i vilken mén telefonavlyssningen
fyllt avsett indam3l. Nigon &tgird frin riksdagens sida pdfordrades
dock enligt utskottet inte, eftersom Rikspolisstyrelsen stillt i
utsikt att redovisningen for &r 1985 skulle komma att byggas ut.
Utskottet fick dock anledning att pd nytt upprepa sina énskemél
vid det dirpd foljande riksmotet (bet. JuU 1988/87:4). Vid sin
behandlingen av skrivelsen under riksmotet 1990/91 och en i
anledning hirav vickt motion, som rérde frigan om riksdagens
mdijlighet till insyn, konstaterade justitieutskottet att redovisning-
arna numera inneholl dven de kvalitativa element som tidigare
efterlysts och att redogérelserna uppfyllde de krav som riksdagen,
efter ingdende dverviganden, uppstillt (bet. 1990/91:JuUS6).

Frigan huruvida redovisningen i den 3rliga skrivelsen borde for-
bittras har behandlats flera ginger ocksd under senare &r. I skrivelse
2001/02:52 avseende limnade tillstdnd under &r 2000 anforde
regeringen att redovisningen delvis byggde pd uppgifter som kan
vara svira att bedéma (s. 13). Som exempel kunde nimnas frigan
om ett meddelat tillstind haft betydelse for férundersékningen
eller inte. Bedémningen gjordes vid denna tidpunkt av respektive
polismyndighet utan stdd av enhetliga riktlinjer. Regeringen avsig
att genom en dialog med myndigheterna underséka om redo-
visningen kunde forbittras 1 syfte att stirka foérutsittningarna for
den parlamentariska granskningen. Vissa mindre férindringar av
redovisningen har direfter skett, bland annat limnas numera ocksd
uppgift om antalet tillstdind som meddelats efter begiran om ritts-
lig hjilp frin annat land. Aven riksdagen har under senare r iter-
kommande behandlat frigan om en férbittrad redovisning. Detta
skedde senast i samband med behandlingen av skrivelse 2005/06:53
(bet. 2005/06:JuU12), d& flera motioner berérde denna friga.
Utskottet anférde att regeringens arbete med att férbittra redo-
visningen hade pdgitt i flera r, dock utan att ndgon nimnvird for-
bittring skett. En tydlig och snar férindring av redovisningens
innehdll var enligt utskottet nédvindig for att riksdagen skall
kunna utféra sin granskningsuppgift.
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Forslag om en forstirkt parlamentarisk kontroll

Justitiedepartementet gav den 22 juni 2005 en sirskild utredare i
uppdrag att presentera forslag pd hur den parlamentariska kontrol-
len nir det giller de brottsbekimpande myndigheternas anvind-
ning av hemliga tvingsmedel kan stirkas. Forslaget skulle dven
omfatta anvindningen av hemliga tvingsmedel i irenden som initi-
eras eller handliggs av Sikerhetspolisen.

Resultatet av uppdraget redovisades i november 2005 genom
promemorian Hemliga tvdngsmedel m.m. under stirkt parlamen-
tarisk kontroll (Ds 2005:53). I promemorian féreslogs att en sir-
skild nimnd inrittas under regeringen med uppgift att utéva tillsyn
6ver myndigheternas anvindning av hemliga tvingsmedel. I nimn-
dens uppgift skulle ing8 att granska tillimpningen av bl.a. reglerna i
rittegdngsbalken, lagen om hemlig kameradvervakning och 1952
ars tvingsmedelslag. Granskningen skulle avse anvindningen av de
hemliga tvingsmedlen samt postkontroll och 6verskottsinforma-
tion.

Vid remissbehandlingen av promemorian férordade flertalet
remissinstanser en stirkt insyn och kontroll av anvindningen av
tvingsmedel, men avstyrkte att den foreslagna tvingsmedels-
nimnden inrittades. Man ansdg att forslaget inte innebar en f6r-
stirkt parlamentarisk kontroll, utan tvirtom en foérsvagning av
denna. Vidare ansig man att den foreslagna nimndens férhdllande
till JO:s och JK:s granskning inte hade utretts.

Utredningen om rittssikerhet vid hemliga tvingsmedel foreslar i
betinkandet Ytterligare rittssikerbetsgarantier vid anvindandet av
hemliga tvingsmedel (SOU 2006:98) att det under regeringen
inrittas en nimnd, Sikerhets- och integritetsskyddsnimnden, med
stark parlamentarisk anknytning. Enligt utredningen forutsitter
dess forslag om en sirskild skyldighet att underritta enskilda om
anvindning av hemliga tvingsmedel att det inrittas ett oberoende
organ med uppgift att granska den verksamhet dir det férekommer
anvindning av hemliga tvingsmedel. Utredningen anser vidare att
rittssikerheten for enskilda skulle forstirkas visentligt om det
inférs en efterhandskontroll av anvindandet av hemliga tvings-
medel som kompletterar den kontroll i férhand som 1 dag utévas av
domstolarna. Nimndens l6pande tillsyn skall utféras genom
inspektioner och andra undersékningar. Dirtill f6reslis nimnden
f3 handligga sirskilda kontrollirenden p4 begiran av enskilda.
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9.3.2  Offentliga ombud
Inledning

Sedan den 1 oktober 2004 skall ritten forordna ett offentligt
ombud 1 irenden om hemlig teleavlyssning och hemlig kamera-
overvakning. Ombudets uppgift ir inte att foéretrida den miss-
tinkte 1 det enskilda fallet, utan att foéretrida enskildas ritt och
integritetsintressen 1 allminhet. Av den anledningen férordnas
ombudet inte fér den misstinkte eller f6r nigon annan sirskild
person. Ombudet skall ha tillgdng till allt material 1 tvingsmedels-
irendet och har méjlighet att verklaga rittens beslut.

Om ett drende ir s3 bridskande att det inte finns tid att férordna
ett offentligt ombud, fir ett sammantride hillas och beslut fattas
utan att nigot offentligt ombud varit nirvarande eller annars fatt
tillfille att yttra sig.

I irenden om hemlig teleévervakning férordnas inget offentligt
ombud. Behovet av offentliga ombud har i dessa drenden ansetts
mindre (prop. 2003/04:74 s 23 {.). Eftersom frigan om att avskaffa
mojligheten att inhimta teledvervakningsuppgifter direkt frin tele-
operator skulle ses 6ver borde enligt regeringen ett stillnings-
tagande i frigan om medverkan av offentligt ombud i drenden om
hemlig teledvervakning anstd till dess att en sidan 6versyn var
slutférd. Den nimna 6versynen har numera genomforts av Bered-
ningen for rittsvisendets utveckling, som i sitt betinkande Tillging
ull elektronisk kommunikation i brottsutredningar m.m. (SOU
2005:38) foresldr att de brottsutredande myndigheternas tillging
till uppgifter frin teledvervakning enbart skall regleras 1 27 kap. RB.
Beredningen berér dock inte frigan om medverkan av offentligt
ombud i dessa drenden.

Bakgrund

Frigan om att infora en slags motpart till 3klagaren 1 form av en
god man, offentligt ombud eller liknande i irenden om hemliga
tvingsmedel har behandlats tidigare i flera sammanhang. I propo-
sition 1975/76:202 foreslogs att reglerna i 1952 rs tvingsmedelslag
och 1 1969 irs lag om telefonavlyssning vid férundersékning angi-
ende grovt narkotikabrott m.m. skulle permanentas och samordnas
1 27 kap. RB. I detta sammanhang limnades ocksd forslag som
syftade till att i olika avseenden stirka skyddet for den enskildes
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integritet, bl.a. 1 form av ett antal av regeringen utsedda gode min.
Forslagen 1 propositionen genomférdes inte (bet. JuU 1976/77:
20).

Aven Tvingsmedelskommittén foreslog i betinkandet Twdrngs-
medel Anonymitet Integritet (SOU 1984:54) att en ordning med
offentligt ombud skulle inféras i friga om bl.a. telefonavlyssning,
beslag och husrannsakan. Regeringen stillde sig dock inte bakom
kommitténs forslag i denna del 1 proposition 1988/89:124.

Frigan om en ordning med offentliga ombud behandlades ocks?
av SAPO-kommittén i betinkandet Sakerbetspolisens arbetsmetoder,
personalkontroll och meddelarfribet (SOU 1990:51 s. 175 f.). Kom-
mittén avvisade tanken pd ett sddant ombud och dberopade dirvid i
huvudsak samma skil som regeringen i proposition 1988/89:124.
Ett system med ombud skulle enligt kommittén nirmast kunna
betecknas som en skenprocess dir nigra avgorande fordelar inte
stod att vinna.

Buggningsutredningen féreslog i betinkandet Om buggning och
andra hemliga tvingsmedel (SOU 1998:46) att ett offentligt ombud
skulle utses bidde i drenden om de befintliga tvingsmedlen hemlig
teleavlyssning, hemlig teleévervakning och hemlig kameradver-
vakning samt i irenden om de av utredningen foreslagna tvings-
medlen hemlig avlyssning (buggning) och annan teknisk avlyss-
n1ng I lagrddsremissen Hemlig a‘vlyssnmg (Ju98/1450) lade reger-
ingen fram forslag till lagindringar som 1 sina huvuddrag stimde
overens med Buggningsutredningens forslag.

Aktuell situation

I augusti 2004 forordnade regeringen for forsta gingen offentliga
ombud enligt 27 kap. 27 § RB i irenden om hemlig teleavlyssning
och hemlig kameradvervakning. Férordnandena giller fr.o.m. den 1
oktober 2004 t.0.m. den 30 september 2007.

De offentliga ombuden ir férordnade linsvis. Stockholms lin
har det hogsta antalet ombud, 11 st. For varje lin har minst tvi
ombud férordnats, utom fér Virmlands lin som endast har ett
ombud. Sammanlagt har férordnats 76 offentliga ombud. Av dessa
ir 46 advokater och 30 domare. Av domarna ir, sisom reglerna
pabjuder, ingen lingre verksam i ordinarie tjinst och huvuddelen av
dem har haft en chefsbefattning.
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Frin Regeringskansliet har inhimtats att statistik saknas éver i
vilken utstrickning de offentliga ombuden har 6verklagat beslut att
medge teleavlyssning eller kameradvervakning. Detsamma giller i
vilken utstrickning tvingsmedelsirenden har ansetts s& bradskande
att beslut har fattats utan att ett offentligt ombud férordnats.

Utredningen om rittssikerhet vid hemliga tv8ngsmedel har 1 sitt
betinkande Yiterligare riittssikerhetsgarantier vid anvindandet av
hemliga tvingsmedel, m.m. (SOU 2006:98) gjort bedémningen att
inga férindringar behovs i systemet med offentliga ombud. Utre-
darens slutsats att systemet fungerar vil synes frimst baseras pd
uppgifter som limnats vid ett samrddsmote.

9.4 Kontroll av anviandningen av 6ppna tvangsmedel
9.4.1 Riksdagens ombudsman

Frin Riksdagens ombudsmin (JO) har inhimtats att klagomal
avseende brottsutredande myndigheters handliggning av 6ppna
tvingsmedel, som beslag, husrannsakan, kroppsvisitation och
kroppsbesiktning, hor till de vanligare som JO har att hantera.
Antalet irenden dir JO har haft anledning att komma med kritik
har varit i stort sett oférindrat under drens lopp. Endast i ett ftal
fall har JO haft anledning att uttala sig om regleringen av de nu
aktuella tvingsmedlen, och det har d& handlat om vissa detaljfrigor.

9.4.2 Justitiekanslern

Justitiekanslerns (JK) hantering av klagom4l rérande anvindning av
oppna tvingsmedel uppvisar i stort sett samma bild som den som
JO har beskrivit. Det dr silunda relativt vanligt med klagoma4l. T
JK:s skadereglerande verksamhet har skadestdnd fér krinkning
utgdtt 1 ett begrinsat antal fall. Klagomélen har i allminhet inte
avsett att grund for anvindning av tvingsmedlet har saknats, utan
att den brottsutredande myndigheten i ndgot avseende inte har
iakttagit vad som ir foreskrivet for hur tvingsmedlet skall anvin-
das. Det kan t.ex. ha handlat om att ett beslag inte har hivts i ritt
tid eller att en husrannsakan inte har genomférts pd foreskrivet
sitt.

169



Straffprocessuella tvangsmedel SOU 2007:22

9.4.3 Polismal

Frin Riksenheten for polismal vid Aklagarmyndigheten har
inhimtats att enheten tar emot ungefir 1100 klagom4l per ir som
ror enskilda polismins ageranden i samband med bl.a. anvindning
av tvdngsmedel. Ungefir 30 procent av dessa leder till att férunder-
sokning inleds. Nir det giller anvindningen av tvingsmedel enligt
rittegdngsbalken kan klagomailen inte hirledas till problem med det
gillande regelverket som sidant, utan klagomalen har sin grund i
enskilda polismins slarv eller att man helt enkelt har dsidosatt reg-
lerna. De problem med regelverket som iakttagits ror i stillet
omriden utanfér den egentliga tvingsmedelsanvindningen, dir
annan reglering in de generellt tillimpliga behovs- och propor-
tionalitetsprinciperna 1 stor utstrickning saknas och dir det finns
“grdzoner” for vad som ir ritt eller fel.

9.5 Sammanfattning och bedémning

9.5.1 Inledning

De straffprocessuella tvingsmedlen intar en sirstillning pd integ-
ritetsskyddsomradet, sdtillvida som de ger staten laglig ritt till en
langtgiende och ofta djupt integritetskrinkande &vervakning och
kontroll av medborgarna. Sirskilt giller detta de hemliga straff-
processuella tvingsmedlen. Anledningen till att dessa tvingsmedel
alls kan accepteras i ett demokratiskt samhille ir att motstiende
intressen, 1 synnerhet intresset av att effektivt kunna bekimpa grov
brottslighet, under vissa omstindigheter ter sig viktigare in skyd-
det for den personliga integriteten.

I det foljande ges en 6versikt ver de straffprocessuella tvings-
medlen. T anslutning hirtill gors ett antal reflektioner och limnas
vissa, delvis kritiska synpunkter. Synpunkterna tar sikte dels pi
sjilva lagstiftningsprocessen, dels pd kontrollen av tvingsmedlens
anvindning. En beskrivning av och vissa synpunkter pd aktuella
forslag till framtida reglering limnas ocksi. De synpunkter som
framfors innebir inte 1 ndgot fall att stillning tas till huruvida ett
visst tvdngsmedel ir godtagbart frin integritetsskyddssynpunkt. En
sddan bedémning kan inte goras isolerad fér sig, utan forutsitter
att hela problembilden kan &verblickas, inklusive arten och omfatt-
ningen av den brottslighet som motiverar tvingsmedlen samt kin-
nedom om hur denna brottslighet bist och mest effektivt kan
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bekimpas. Det dr forvisso inte heller en uppgift for kommittén att
overprova nodvindigheten av de olika straffprocessuella tvings-
medlen. Diremot ligger det klart inom kommitténs uppdrag att
granska hur vil integritetsskyddsaspekter har lyfts fram och beak-
tats 1 lagstiftningsprocessen liksom inom ramen f6r uppféljning
och kontroll av tvingsmedelsanvindningen.

9.5.2  Grundldggande utgangspunkter for anvindning av
straffprocessuella tvangsmedel

Europakonventionen

En grundliggande utgdngspunkt foér varje diskussion om i vilken
utstrickning de straffprocessuella tvingsmedlen kan tilldtas
inskrinka den personliga integriteten ir att Sverige miste iaktta de
begrinsningar som féljer av landets anslutning till Europakonven-
tionen och dess tilliggsprotokoll. Detta giller i desto hogre grad
som konventionen sedan den 1 januari 1995 utgér en integrerad del
av den svenska rittsordningen och &tnjuter grundlagsstatus sitill-
vida som regeringsformen innehéller ett f6rbud mot stiftande av
konventionsstridiga lagar. Det bér observeras att konventions-
dtagandet dven innefattar en skyldighet att ritta sig efter den tolk-
ning av konventionsbestimmelserna som framgir av Europa-
domstolens praxis.

Enligt artikel 8.2 1 Europakonventionen fir vars och ens ritt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens inte inskrinkas annat in med stéd av lag och om det 1 ett
demokratiskt sambhille ir nédvindigt med hiansyn till statens siker-
het, den allminna sikerheten, landets ekonomiska vilstind eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller fér andra personers fri- och rittigheter.

Europadomstolen har framhillit att kravet pd att ingreppet skall
vara nédvindigt inte ir synonymt med “oundgingligt” (Danelius,
s.264 f.) Vad som krivs dr diremot att det finns ett “angeliget
samhilleligt behov”. Inskrinkningen i1 den grundliggande rittig-
heten méste vidare std i rimlig proportion till det syfte som skall
tillgodoses genom inskrinkningen. Varje konventionsstat har sjilv
en viss frihet att avgéra om en inskrinkning ir nédvindig. Europa-
domstolen forbehaller sig dock ritten att dvervaka om denna frihet
utnyttjas pa ett rimligt sitt.
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Konventionsstaternas frihet att tolka konventionen ir inte lika
stor 1 friga om alla de indamal som anges 1 artikel 8:2. Nir det t.ex.
ir friga om en inskrinkning med hinsyn till statens sikerhet ges de
nationella organen en mer vidstrickt frihet, ndgot som har moti-
verats med att det hir rér sig om ett intresse av fundamental bety-
delse for varje konventionsstat.

Regeringsformen

De fri och rittigheter som avses i bl.a. 2 kap. 6 § RF (ritt till skydd
mot kroppsvisitation, husrannsakan och liknande intrdng samt mot
undersokning av brev eller annan fértrolig férsindelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande) far enligt 2 kap. 12 § begrinsas. Det fir
emellertid i s3 fall endast ske genom lag och bara fér att tillgodose
indamil som ir godtagbara i ett demokratiskt samhille. En sddan
rittighetsbegrinsande lagstiftning far aldrig gi utéver vad som ir
noédvindigt med hinsyn till indamalet och inte heller stricka sig s3
langt att lagstiftningen utgdr ett hot mot den fria 3siktsbildningen
sdsom en av folkstyrelsens grundvalar.

I forarbetena till regeringsformen betonades att regleringen i
2 kap. 12 § RF ir dgnad att understryka kravet pd att lagstiftaren,
nir en fri- och rittighetsinskrinkande lag beslutas, noga redovisar
sina syften (prop. 1975/76:209 s. 153).

9.5.3 Kommentar till gallande regler om hemliga
tvangsmedel

Europadomstolen

Europadomstolen har i dtskilliga fall haft att bedéma i vad mén
telefonavlyssning utgjort en konventionsenlig tgird. En férsta
friga har i dessa fall varit om ingreppet varit féreskrivet i lag. I flera
fall har slutsatsen blivit att detta krav inte har varit uppfyllt. For-
klaringen har ibland varit att det helt enkelt saknats lagstiftning.
Vanligtvis har det dock funnits visst lagstéd, men bestimmelserna
kan ha varit s& oklara eller allmint utformade att tillimpningen av
dem inte varit 1 rimlig grad férutsebar (Danelius, s. 270 {.). I milen
Kruslin och Huvig, bdda mot Frankrike (24.4.1990), framholl
Europadomstolen att telefonavlyssning var ett allvarligt ingrepp i
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ritten till privatliv och korrespondens och att tydligt lagstod dirfor
méste krivas. Det var viktigt att de regler som tillimpades var klara
och detaljerade, nigot som inte ansigs vara fallet 1 dessa mil. Ett
annat viktigt mil, dir Europadomstolen behandlade problemen
kring telefonavlyssning med syfte att skydda statens sikerhet, ir
Klass m.fl. mot Tyskland (6.9.1978). Europadomstolen berérde dir
sirskilt behovet av kontroll av en &tgird som vidtas utan att den
nirmast berérde 1 f6rvig informeras. Domstolen betonade att det
méste finnas en effektiv kontroll av att systemet inte missbrukas.

Grundliggande element i den svenska regleringen fram till ar
2004

De hemliga tvingsmedel som f6r nirvarande tilldts 1 svensk ritt ir
hemlig teleavlyssning, hemlig teleévervakning och hemlig kamera-
overvakning. Nir det giller tgirder riktade mot ”vanlig” brotts-
lighet, dvs. sidana som inte omfattas av sikerhetstjinstens omride,
ir hemlig teleavlyssning det dldsta tvingsmedlet, och foreteelsen
har varit reglerad sedan 1940-talet. Hemlig teleévervakning blev
reglerad i rittegingsbalken &r 1989. Redan lagen (1952:98) med siir-
skilda bestimmelser om tvdngsmedel 1 vissa brottmal, som alltjimt
ir tillimplig 1 Sikerhetspolisens verksamhet, inneholl dock
bestimmelser hirom. Regler som tilliter anvindning av hemlig
kameradvervakning inférdes &r 1996 i1 form av en tidsbegrinsad
men idnnu gillande lag.

Fram till &r 2004 kan féljande grundliggande element i form av
rittssikerhetsgarantier och integritetsskydd sigas ha kinnetecknat
lagstiftningen:

— Tvingsmedlet ir tillitet endast inom ramen fér en férunder-
sokning, dvs. det miste ta sikte pd ett redan beginget brott.

— Anvindningen av tvingsmedlet skall vara av synnerlig vikt for
brottsutredningen.

—  Det skall finnas nigon som ir skiligen misstinkt for brottet.

— Teleadressen/den 6vervakade platsen 1 friga skall direkt kunna
kopplas till den misstinkte.

— Beslut om anvindning av tvingsmedlet skall fattas av domstol.
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Betriffande hemlig teleavlyssning och hemlig kamerasvervakning,
som brukar anses i stort sett likvirdiga nir det giller graden av
integritetskrinkning, har uppstillts ett krav pd att brottet skall ha
s8 hogt straffvirde att det kan rendera ligst tva irs fingelse.

Nir det giller brott som omfattas av sikerbetstjinstens omrdde har
i vissa fall gjorts undantag frin dessa grundliggande rittssikerhets-
och integritetsskyddskrav. Sidana avvikelser finns i 1952 Aars
tvingsmedelslag, vilken tar sikte just pd det omrdde som sikerhets-
tjansten har att bevaka, samt i lagar som avser terrorbrott eller som
giller 1 krigstid. I flera lagstiftningsirenden har det diskuterats om
man skall slippa pd nigot eller nigra av de nimnda grundliggande
kraven ocksd betriffande den s att siga ordinarie brottsbekimp-
ningsverksamheten. Fram till 8&r 2004 avvisades alla sddana tanke-
gingar, bortsett frin att en viss utvidgning av omridet for hemlig
teleavlyssning har skett i och med att dven foérbrott till de brott
som kan grunda tillstdnd till avlyssning kom att omfattas av reg-
lerna. Denna mer tekniskt betonade utvidgning av tvingsmedels-
anvindningen kan dock knappast sigas ha inneburit nigot avsteg
frin de nimnda grundliggande kraven, inte ens i friga om kravet pd
tvd drs straffminimum.

2004 ars reform

Den ldngvariga traditionen av vaktsliende om krav som ansetts
grundliggande vid anvindningen av hemliga tvingsmedel brots
genom lagstiftning som tridde i kraft den 1 oktober 2004. D3
reformerades lagstiftningen om hemliga tvingsmedlen pd ett sitt
som innebar bl.a. féljande.

e En s.k. straffvirdeventil inférdes fo6r hemlig teleavlyssning och
hemlig kameradvervakning. Andringen innebar betriffande
kravet pd tvd &rs fingelse att det ricker att strafftiden 1 det
enskilda fallet kan antas 6verstiga tvd r. Tvingsmedlen kan
allts3 komma att tillgripas dven i fall d& minimistraffet for
brottet visentligt understiger tvd ars fingelse.

e I friga om hemlig teleavlyssning och hemlig televervakning
slipptes kravet att det skall finnas en direkt koppling mellan
teleadressen 1 friga och den misstinkte. Avlyssning/dver-
vakning kan dirfér numera ske av en teleadress #2// vilken den
misstinkte ringer.
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e Det dittllsvarande kravet pd att det skall finnas ndgon skiligen
misstinkt for brottet dvergavs sdvitt giller hemlig kamera-
overvakning. Tillstdind till detta tvingsmedel kan silunda
numera limnas dven 1 de fall di det inte finns nigon skiligen
misstinkt.

Europakonventionens krav pd att ett ingrepp i ritten till respekt for
envars privat- och familjeliv etc. miste vara nddvindigt 1 ett demo-
kratiskt samhille, liksom regeringsformens motsvarande krav i
friga om rittighetsinskrinkande lagstiftning, giller inte bara d& lag-
stiftning om att tillita ett tvingsmedel inférs, utan ocksd vid varje
utvidgning av ett tvingsmedels anvindningsomride eller dd man 1
annat avseende medger littnader i de krav som lagstiftningen stiller
upp. Detta medfor i sin tur ett krav pd att det i ett lagstiftnings-
irende av det slaget finns en tillfredsstillande redovisning av de
behov som indringen i reglerna forvintas fylla, sd att det gir att
gora en pd fakta grundad bedémning av hur nédvindig indringen
egentligen ir. Frigan miste dirfor stillas om de generdsare villkor
for begagnande av hemliga tvingsmedel som inférdes hosten 2004
var tillrickligt motiverade i sjilva lagstiftningsirendet, och detta
sirskilt mot bakgrund av att de nya villkoren innebar att ritts-
sikerhets- och integritetsskyddskrav évergavs som ditintills av lag-
stiftaren sjilv hade ansetts vara grundliggande.

Som skil for att inféra en straffvirdeventil anférde regeringen
att den divarande ordningen hade vissa brister (prop. 2003/04:74
s.32 f.). Som exempel nimndes tavelstolden pd Moderna muséet
hésten 1993, dir férundersékningen avsig brottet grov stold. Trots
att det enligt regeringen timligen snart stod klart att de enskilda
brottens straffvirde skulle Gverstiga tvd ars fingelse, var det inte
mojligt att anvinda hemlig telefonavlyssning eftersom brottet hade
en straffskala dir den nedre grinsen var sex mdnaders fingelse.
Regeringen framholl att det var ett viktigt samhillsintresse att med
hjilp av effektiva tvingsmedel kunna utreda brott som 1 det
enskilda fallet har ett mycket hogt straffvirde, men som har en vid
straffskala med l8gt straffminimum. Det fanns dirfér ett behov av
att 1 viss utstrickning kunna beakta straffvirdet for det enskilda
brott som férundersékningen avser.

Betriffande forslaget att hemlig teleavlyssning och hemlig tele-
overvakning skulle kunna komma till anvindning iven med avse-
ende pd en teleadress som den misstinkte ringer #/l eller pd annat
sitt kontaktar, anférde regeringen att de som begick brott 1 allt
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storre utstrickning anvinde sig av telefoner som inte kunde avlyss-
nas (a. prop. s.38). Det hade siledes blivit allt svirare att ni de
misstinkta genom hemlig teleavlyssning av deras egna teleadresser
eller sddana adresser som de skulle kunna antas anvinda. Reger-
ingen uttalade att vinsten for brottsbekimpningen uppvigde det
intrdng i enskildas integritet som kunde uppkomma vid avlyssning
eller 6vervakning av en teleadress som den misstinkte kunde antas
kontakta. Fér att ett sidant ingrepp 1 integritetsskyddet skulle
kunna tilldtas, miste det dock enligt regeringen stillas sirskilt hoga
krav pd kopplingen mellan den misstinkte och teleadressen. Som
foérutsittning skulle dirfor gilla att det fanns synnerlig anledning
att anta att den misstinkte skulle komma att ta kontakt med den
teleadressen.

Nir det gillde undantaget frin kravet pd férekomsten av en ski-
ligen misstinkt person vid hemlig kameradvervakning anférde
regeringen att det fanns ett antal situationer dir det av utrednings-
skil vore angeliget att kunna anvinda hemlig kameradvervakning
dven nir det inte finns nigon som ir skiligen misstinkt for ett
sddant brott (a. prop. s. 41 f.). Som exempel pd sidana situationer
nimnde regeringen dterkommande anlagda brinder i ett bostads-
omride och upprepade f6rsék till mord pd virdhem. Det var enligt
regeringen sjilvklart att skulle vara virdefullt frin brotts-
utredningssynpunkt om tillstind till hemlig kameragvervakning
kunde beviljas i liknande fall. Regeringen ansig dirfoér att hemlig
kameradvervakning i vissa fall skulle £ anvindas trots att det inte
fanns nigon som var skiligen misstinkt f6r brottet. Som férut-
sittning skulle gilla att det var av synnerlig vikt fér utredningen att
dvervakningen sker, ett krav som emellertid redan tidigare var
gillande f6r all hemlig kameradvervakning.

Europakonventionens och regeringsformens krav pi att en
inskrinkning i envars ritt till respekt for sitt privatliv etc. skall vara
noédvindig torde som ett minimikrav innebira att man kan pdvisa
och beskriva ett faktiskt behov av en sidan inskrinkning. Det ir
sdledes inte tillrickligt att i allminna ordalag resonera kring att det
kan finnas ett behov av utvidgade mojligheter att anvinda ett
tvingsmedel. Nir ett faktiskt behov vil dr pavisat giller det for lag-
stiftaren att viga detta behov mot vikten av att virna rittssikerhet
och personlig integritet, dvs. att goéra en proportionalitets-
bedémning. Det ir dirvid inte tillfyllest att lagstiftaren lakoniskt
“finner” att nyttan av ett pd visst sitt utformat tvingsmedel ir
stérre in behovet av att bevara skyddet f6r den personliga integri-

176



SOU 2007:22 Straffprocessuella tvdngsmedel

teten pd en intakt nivd, utan vad som krivs ir en resonerande fram-
stillning dir omstindigheter som talar fér tvingsmedlets supremati
omsorgsfullt prévas och bryts mot de argument som talar i motsatt
riktning. Utan en sidan noggrann genomging saknas méjlighet till
verklig insikt i vilka motiv som varit avgérande for lagstiftaren.

Om ndédvindigheten av att inféra ny integritetskrinkande
tvingsmedelslagstiftning inte forklaras pd ett 6vertygande sitt
finns risk att lagstiftningen méts med misstro och att medborgar-
nas fortroende for lagstiftningen och intentionerna bakom den-
samma minskar till skada for rittssamhillet i stort.

Det ligger ocks3 i lagstiftarens eget intresse att ge en fyllig analys
och beskrivning av motivbilden betriffande i princip all integri-
tetsinskrinkande lagstiftning. Om behovsanalysen ir alltfor
knapphindig och ingen egentlig proportionalitetsavvigning gérs
loper lagstiftaren nimligen 1 virsta fall risken att de démande
instanserna med ritt eller fel underkinner lagstiftningen sisom
stridande mot Europakonventionens och/eller regeringsformens
krav i friga om skyddet f6r den personliga integriteten.

Sett frdn dessa utgdngspunkter kan en del invindningar riktas
mot regeringens och riksdagens behandling av det lagstiftnings-
irende som hosten 2004 resulterade 1 6kade mojligheter till hemlig
tvingsmedelsanvindning.  Silunda  understdddes regeringens
beskrivning av behovet av dessa 6kade méojligheter inte av nigon
empiriskt baserad information, exempelvis i form av att brotts-
utvecklingen sdg ut pd ett visst sitt eller att férekomsten av icke
avlyssningsbara telefoner hade gjort tvingsmedelsanvindningen
mindre effektiv. Information av denna karaktir borde ha varit fullt
mojlig att f4 fram med utnyttjande av polisens egen &rliga rappor-
tering over tvingsmedelsanvindningen. Nir det gillde inférandet
av den s.k. straffvirdeventilen, som innebar att hemliga tvings-
medel kunde tillgripas vid fler brottstyper dn tidigare, exempelvis
vid grov stéld, motiverades den stringt taget endast med att det var
viktigt att effektivt kunna bekimpa sddana brott som tavelstélden
pd Moderna Muséet. Ndgot nytt eller tidigare oférutsebart motiv
fér en mer liberal tvingsmedelsanvindning var det knappast friga
om, diremot om en annan virdering av balansen mellan brotts-
bekimpning och integritet. Skilen fér denna nya virdering redo-
visas emellertid inte annat in i ytterst allminna och svepande orda-
lag. De djupare 6vervigandena som legat till grund fér rubbandet
av balansen mellan dessa bida intressen kan den utomstiende
betraktaren endast gissa sig till.
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Flera ir innan reformen genomfordes hade Lagridet yttrat sig
over forslag som 1 mycket liknade de som kom att genomféras.
Lagrddet hade di néjt sig med att i huvudsak hinvisa till att deskil-
liga av de — kritiska — synpunkter som Lagrddet hade fért fram
betriffande lagférslag om buggning hade biring ocksd pa forslagen
till de hir aktuella tvingsmedlen. I friga om den s.k. straffvirde-
ventilen hade Lagrddet emellertid sirskilt anmirkt att denna fram-
stod som tvivelaktig eftersom den innebar att hemlig teledver-
vakning kan anvindas som tvingsmedel vid minga brott som kan
leda till en icke frihetsberévande pafoljd.

Utvidgade mojligheter att ta DNA-prov

Genom lagindringar som tridde i kraft den 1 januari 2006 inférdes
mojlighet att ta DNA-prov enbart i syfte att uppgifter frin DNA-
analysen skall kunna féras in i det nyinrittade utredningsregistret.
Eftersom denna nya mdjlighet att ta DNA-prov silunda har ett
nira samband med inrittandet av utredningsregistret, limnas en
samlad kommentar till dessa lagindringar 1 avsnitt 11.3.4. T detta
sammanhang kan dock pdpekas att den tidigare svenska regleringen
om tagande av DNA-prov hade utformats i enlighet med Europa-
ridets rekommendation No. R (92) om anvindning av DNA-ana-
lys inom ramen fér det straffrittsliga systemet. Den nya mojlig-
heten att ta DNA-prov samt att registrera uppgifter frin analysen
enbart f6r framtida behov avviker i flera avseenden frin Europa-
ridets rekommendation.

I samband med lagstiftningsirendet om utvidgade mojligheter
att anvinda DN A-teknik i1 brottsbekimpningen pipekade Lagridet
att frdgan om verkan av den enskildes samtycke borde tas upp till
principiellt évervigande i1 detta sammanhang, eftersom prov fér
DNA-analys i s3 stor utstrickning har tagits och férutses komma
att tas efter samtycke av den enskilde. Sirskilt som frigan rér
begrinsning av en grundlagsskyddad rittighet talade enligt Lag-
ridet starka skil for att ritesliget klargors genom uttrycklig lag-
reglering.

Betriffande husrannsakan foreskrivs 1 28 kap. 1§ tredje stycket
RB att {6r husrannsakan hos den misstinkte inte 1 ndgot fall far
dberopas hans samtycke, om han inte sjilv begirt dtgirden. Nigon
motsvarande reglering av verkan av samtycke finns inte i friga om

kroppsvisitation och kroppsbesiktning. I férordningen (1992:824)
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om fingeravtryck m.m. finns i 2 § en bestimmelse som medger att
fingeravtryck far tas av den som inte dr misstinkt fér brott, om det
behévs for att utreda det aktuella brottet och fingelse kan félja pd
detta.

JO har uttalat (2003/04 :JO1 s. 75 {.) att det ir 1 viss min oklart
hur lingt grundlagsskyddet stricker sig nir det giller kropps-
besiktning, eftersom skyddet endast avser pdtvingade kroppsliga
ingrepp. Enligt JO stdr det emellertid i bist 6verensstimmelse med
rittssikerhetens krav att grundlagsregeln tolkas s, att den stiller
upp ett skydd ocksd mot att en befattningshavare vid en brotts-
utredande myndighet — utan att anvinda eller vara beredd att
anvinda tvidng i egentlig bemirkelse — upptrider p4 ett sitt som far
till f6ljd att nigon med fog uppfattar sig vara tvungen att under-
kasta sig exempelvis en undersékning eller provtagning. JO fram-
holl att det ir tydligt att det finns en sirskilt stor risk for att situa-
tioner av nu nimnt slag skall uppkomma, nir dtgirden avser en
person som har klart foér sig att han inte ir fri frin misstanke om
det brott som utredningen avser.

Kommittén instimmer 1 JO:s bedémning att den oklarhet som
foreligger vad giller den rittsliga betydelsen av att ndgon, som vis-
serligen kan misstinkas fér brott men inte dr skiligen misstinkt,
samtycker till att underkasta sig dtgirder av det slag som avses med
bestimmelsen om kroppsbesiktning ir i hoég grad otillfreds-
stillande. Det finns en uppenbar risk for att frivilligheten i en sddan
situation blir nirmast illusorisk. Dirmed ir det svirt for den ansva-
rige befattningshavaren att avgéra om samtycket verkligen limnas
frivilligt eller om det blir friga om en otilliten kroppsbesiktning.
Som JO pédpekat blir det dn svirare f6r en utomstdende granskare
att 1 efterhand bedéma om medverkan i en brottsutredning var
resultatet av otillbérliga pdtryckningar eller ej. Den omstindig-
heten att det nu inférts méjlighet att tvingsvis ta DNA-prov ocksd
frdn annan in den misstinkte gor det in mer angeliget att rittsliget
betriffande verkan av den enskildes samtycke klargérs genom en
uttrycklig lagreglering.
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9.5.4  Pagaende reformarbete om buggning och preventiv
anvandning av hemliga tvangsmedel

Preventiv anvindning av hemliga tvingsmedel

Det i riksdagen nu vilande férslaget om en ny lag som tilldter att
hemliga tvingsmedel anvinds i forebyggande syfte fir anses
mycket ingripande frin integritetssynpunkt och ha stor principiell
betydelse. Innebérden av den nya lagen ir att avsteg gors frin det
krav som ansetts vara det kanske mest grundliggande vid all hemlig
tvingsmedelsanvindning, nimligen att tvingsmedel enbart far
anvindas under férundersékning av ett brott. Anvindning av
tvingsmedel har de facto hitintills alltid inneburit just att en for-
undersékning har inletts. Med den nya lagen blir alltsd tvings-
medelsanvindning tilliten innan ett brott 6verhuvudtaget har
begitts och skall dirmed avse personer som kan komma att begd
brott.

Enligt gillande ordning ir anvindning av tvingsmedel 1 fore-
byggande och férhindrande syfte visserligen tilliten med stod av
bestimmelserna 1 lagen (1991:572) om utlinningskontroll. Det
handlar emellertid d& om det mycket speciella fallet att en utlin-
ning befaras komma att begi eller medverka till terroristbrott. Den
nya lagen innebir att anvindning i preventivt syfte kan komma till
anvindning i betydligt storre utstrickning inom Sikerhetspolisens
verksamhet, men ocksi inom den verksamhet som bedrivs av den
6ppna polisen nir det dr friga om bekimpande av systemhotande
brottslighet.

Férutom att lagen innebir avsteg frin det annars grundliggande
kravet att tvingsmedel endast fir anvindas under férundersékning
av ett brott, innebir det ocksd i ett annat avseende avsteg frin de
krav som i dag giller for tvingsmedelsanvindning under férunder-
sokning. Silunda skall det inom ramen f6r postkontroll vara méj-
ligt att underséka, dppna och granska brev och andra foérsindelser
utan att beslag av férsindelsen sker och utan att avsindaren, mot-
tagaren eller nigon annan underrittas om atgirden (jfr 27 kap. 9—
12 § RB).

Varken Europakonventionen eller regeringsformen uppstiller
nigot férbud mot att tvingsmedel anvinds i férebyggande syfte.
De tvingsmedel som omfattas av den nya lagen innebir emellertid
visentliga intring 1 enskilda minniskors ritt till respekt for sitt
privatliv och sin korrespondens. For att deras anvindning skall
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kunna godtas miste det foreligga ett si starkt behov att det ir
proportionerligt 1 férhdllande till inskrinkningarna i integritets-
skyddet, och tillimpningsomridet fir inte heller bli stérre in vad
som dr nddvindigt for att tillgodose behovet (jfr Lagridet, prop.
2005/06:177 s. 114).

I proposition 2005/06:177 limnas en viss redovisning av Siker-
hetspolisens respektive den 6ppna polisens behov av att anvinda de
aktuella tvingsmedlen i férebyggande syfte. En mer utférlig redo-
visning av detta behov limnas i departementspromemorian
Tvdngsmedel for att forebygga eller forhindra allvarlig brottslighet
(Ds 2005:21) som tjinat som underlag f6r propositionen. Behovet
av att anvinda tvingsmedel for att forebygga den typ av brotts-
lighet som omfattas av lagen kan silunda anses godtagbart redo-
visat. Ndgon egentlig analys av vilka konsekvenser f6r integritets-
skyddet som denna typ av tvingsmedelsanvindning kan komma att
medfora redovisades diremot inte. Dirmed har det inte heller varit
mojligt att géra den proportionalitetsbedémning som ir en férut-
sittning enligt sdvil regeringsformen som Europakonventionen vid
inférandet av rittighetsinskrinkande lagstiftning. I sin redovisning
av forslagens betydelse for integritetsskyddet och hur detta skulle
vigas mot behovet och effektiviteten av den féreslagna anvind-
ningen av tvingsmedel noéjde sig regeringen med att konstatera att
medborgarnas berittigade krav pd trygghet och skydd mot terro-
rism och annan sambhillsfarlig brottslighet vigde tyngre idn de pre-
sumtiva girningsminnens intresse av skydd mot évervakning och
kontroll. Regeringen pipekade vidare att anvindningen av hemliga
tvingsmedel i och for sig kan inkrikta pd tredje mans integritets-
intressen. De behovs- och effektivitetsskil pd det brottsfére-
byggande omridet som talar f6r forslaget vigde emellertid s tungt
att tredje mans integritetsintressen 1 viss min fick std tillbaka i
dessa fall. Ndgon nirmare analys av konsekvenserna fér den enskil-
des integritet limnades dock inte.

For att efterkomma Lagridets synpunkter pd att frigan huruvida
ritten enligt artikel 13 i Europakonventionen till ett effektivt
rittsmedel var tillgodosedd inte alls hade berérts 1 lagridsremissen,
aviserade regeringen att den avsdg att tillsitta en utredning med
uppgift att skyndsamt limna forslag pd lagstiftning om under-
rittelseskyldighet vid anvindning av tvingsmedel. Denna utredning
har nyligen i betinkandet Yitterligare rittssikerbet vid anvindandet
av hemliga tvingsmedel, m.m. (SOU 2006:98) foreslagit att det skall
inféras en sirskild skyldighet att underritta enskilda personer som
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har berérts av anvindning av hemliga tvingsmedel. Om utredning-
ens forslag genomfors kommer detta otvivelaktigt att innebira en
forstirkning av integritetsskyddet pd tvingsmedelsomridet. Oav-
sett detta synes underlaget for lagférslaget behéva kompletteras for
att det skall bli mojligt att goéra en sddan proportionalitets-
bedémning som enligt sivil regeringsformen som Europakonven-
tionen utgdr en forutsittning for rittighetsbegrinsande lagstift-
ning.

Det bor i detta sammanhang pipekas att den nya lagen om
anvindning av hemliga tvingsmedel i férebyggande syfte har for
Sikerhetspolisens del ansetts kunna ritta till det problem som 1 dag
anses foreligga genom att gillande ordning ger uttryck f6r dubbla
budskap frin statsmakternas sida. Tvingsmedelsanvindningen kan
hirigenom ske pi ett sitt som bittre stimmer 6verens med Siker-
hetspolisens uppgift att uppdaga och férhindra brottslig verksam-
het och en extensiv tolkning av tvingsmedelsreglerna behover inte
lingre tillimpas. Denna friga berérs ytterligare 1 kapitel 12.

Buggning

Det forslag till en ny lag om hemlig rumsavlyssning, hirefter
benimnt buggning, som fér nirvarande vilar i riksdagen, tilliter en
anvindning av tvingsmedel som ir synnerligen integritetskinslig.
Buggning fir anses avsevirt mer ingripande i den enskildes integri-
tet dn hemlig teleavlyssning, som 1 sig anses som mycket integri-
tetskrinkande. Som JO anférde vid remissbehandlingen fir det
snarare ses som en artskillnad 4n en gradskillnad av ingreppet i den
enskildes integritet. Anvindning av buggning innebir att det tilldts
att polisen med vald bereder sig tilltride till en misstinkt persons
hem och dir installerar en teknisk anordning som medger att de
samtal som férs i bostaden och andra ljud kan avlyssnas. Medan
hemlig teleavlyssning ir begrinsat till att avse den del av en persons
dagliga aktiviteter som utgdrs av telefonsamtal och annan elek-
tronisk kommunikation, kan buggning avse vilken plats som helst,
omfatta hela dygnet och registrera varje samtal och andra ljud. Nir
avlyssningen har avbrutits fir polisen pd nytt bryta sig in for att
avligsna den tekniska anordningen. Enligt lagen tillits buggning
ocksg av bostad som tillhér annan 4n den misstinkte.

Som Lagridet pdpekat bide 1 samband med 2000 irs lagrdds-
remiss och vid beredningen av det nu aktuella lagférslaget, méste
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det for att ett sd ingripande tvingsmedel som buggning skall {3
inforas krivas mycket starka skil. Lagridet avstyrkte vid bida till-
fillena att en lagstiftning som tilliter buggning inférs. Vid det for-
sta tillfillet ansdg Lagrddet att behovet inte hade visats tillrickligt
reellt och starkt, att det fanns svagheter i den foreslagna systemet
med offentliga ombud samt att en utférlig reglering for behandling
av overskottsinformation saknades. I samband med det nu aktuella
lagforslaget ansdg Lagrddet att behovet av en lag om buggning med
ett sd vidstrickt tillimpningsomrdde som foreslogs inte kunde
anses framgd av de upplysningar om behovet som limnats. Det
kunde ocksd ifrigasittas om det foreslagna systemet fyller rimliga
krav pd rittssikerhet och overensstimmer med Europakonven-
tionen.

Nir det giller Sikerhetspolisens verksamhet dr det allmint kint
att terrorism har utvecklats till ett stort problem som ocks3 drabbat
vért lands niromriden. Betriffande Sikerhetspolisens verksamhet 1
dvrigt vad avser kontraspionage och forfattningsskyddande verk-
samhet kan propositionen knappast anses ge beligg for att behovet
av buggning har 6kat under senare 3r. De exempel som limnades
visar ocksd pd svirigheten att géra den grinsdragning som fordras
mellan anvindning av buggning f6r utredning av ett beginget brott
och som spaningshjilpmedel, vilket inte skall vara tillitet. I friga
om den Oppna polisens verksamhet gavs en viss redovisning av
behovet av buggning fér att utreda en 6kande organiserad och
systemhotande brottslighet. En mer utforlig redovisning av sidan
brottslighets utveckling limnades i1 departementspromemorian
Ds 2005:21. Nigon redovisning av behovet fér utredning av de
dvriga brottstyper dir buggning skall vara tilliten limnades inte
alls. Regeringen anférde dirvid endast att buggning borde kunna
anvindas vid férundersékning dven angiende andra sirskilt grova
brott i de enstaka fall d& utredningen inte kunde foras framt pd
annat satt.

Betriffande frigan om buggning kan anses vara en effektiv
metod i samband med utredning av brott hinvisade regeringen till
samtal som man har haft med foretridare for polismyndigheter i
vissa linder samt till undersékningar som gjorts i Tyskland och
Finland. Undersokningen i Finlad omfattade inte avlyssning av
bostider. Enligt dessa undersdkningar synes buggning i de bida
linderna ha varit en mindre effektiv metod dn vad hemlig tele-
avlyssning ir i Sverige. Det torde kunna sittas i friga om den lim-
nade redovisningen utgér ett tillrickligt underlag for att bedéma
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buggningens effektivitet i samband med brottsutredning 1 vart land
och med de majligheter till annan tvingsmedelsanvindning som
finns hir.

Négon nirmare analys av vilka konsekvenser anvindningen av
buggning kan fd for integritetsskyddet redovisades inte i proposi-
tionen. Regeringen konstaterade endast att behovet av buggning
och dess effektivitet i den brottsutredande verksamheten viger si
tungt och innebir sidana vinster fér det allminna att en inskrink-
ning i rittigheterna enligt 2 kap. 6 § RF och artikel 8 i Europa-
konventionen ir godtagbar.

Sammanfattningsvis kan sigas att det krivs mycket starka skil for
att ett s& synnerligen ingripande tvingsmedel som buggning skall i
tillitas. Den behovsredovisning som finns tillginglig i lagstiftnings-
irendet ticker bara delvis det féreslagna tillimpningsomridet.
Nigon nirmare analys av konsekvenserna fér integritetsskyddet
har inte limnats. Underlaget synes dirfér behéva kompletteras for
att det skall bli mojligt att goéra en sddan proportionalitets-
bedémning som enligt sdvil regeringsformen som Europakonven-
tionen utgdr en forutsittning for rittighetsbegrinsade lagstiftning.

9.5.5 Kommentar till kontrollen av tvangsmedlens
anvandning

Den parlamentariska kontrollen

Den parlamentariska kontrollen av de hemliga tvingsmedlen, som
baseras pa regeringens &rliga skrivelse till riksdagen om hur reglerna
om de hemliga tvdngsmedlen har tillimpats, bor ses 1 ljuset av bland
annat de uttalanden som Europadomstolens har gjort om att det
méste finnas en effektiv kontroll av att tvingsmedelssystemet inte
missbrukas.

Som framgdtt har det varit en iterkommande friga hur redo-
visningen for den parlamentariska kontrollen kan férbittras. P4
senare tid har denna friga framfor allt gillt redovisningen av ande-
len fall dir tvingsmedlet “har haft betydelse {6r férundersékningen
betriffande den misstinkte”. Redovisningen har i denna del ansetts
svirbedémd. Nédgon nirmare uppmirksamhet synes diremot inte
ha dgnats frdgan om hur hég denna andel bor vara f6r att respektive
tvingsmedelsanvindning skall kunna anses fungera effektivt. En
tinkbar forklaring till att denna friga inte uppmirksammats skulle
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kunna vara att det inte ansetts lont att nirmare fundera 6ver frigan
s& linge som sjilva beddmningsunderlaget ir svirtydbart.

Andelen tillstdnd till anvindning av hemliga tvingsmedel som
“har haft betydelse for férundersdkningen betriffande den miss-
tinkte” har f6r det mesta understigit 50 procent av antalet medde-
lade tillstdnd. Den ligsta andelen fall som uppfyllt detta kriterium
uppvisar hemlig kameradvervakning. Motsvarande andelstal for
hemlig teleavlyssning och hemlig teleévervakning har under senare
ar legat pd mellan 40 och 50 procent.

I Aklagarmyndighetens och Rikspolisstyrelsens redovisning till
Justitiedepartementet har det, utdver uppgifterna i vad min for-
undersékningen har haft betydelse, forts in bedémningsgrunden
"Polisingripande/fért undersékningen framdt”. Det finns emeller-
tid ingen redovisning av andelen tillstind som t.ex. lett till fillande
dom. Sidan redovisning finns endast f6r antalet férundersékningar
(i vilken kan ing3 flera misstinkta, medan tillstind till tvingsmedel
limnas f6r varje individ fér sig).

Att andelen tillstdnd som “har haft betydelse fér forunder-
sokningen betriffande den misstinkte” inte dr hogre skulle kunna
uppfattas som att tvingsmedelsanvindningen inte ir sirskilt effek-
tiv. Frigan ir dock vad den férvintade effektiviteten egentligen ir.
En annan relevant friga ir vad som allmint sett ir en rimlig grad av
effektivitet. Nyckelord i sammanhanget torde vara kravet pd att
tvdngsmedlet skall vara av ”synnerlig vikt” f6r utredningen.

I forarbetena anférdes att uttrycket synnerlig vikt inte nédvin-
digtvis dr detsamma som att avlyssningen skall ge avgérande bevis-
ning som omedelbart kan leda till fillande dom (prop.
1988/89:124 5. 44 {.). Diremot inrymde enligt féredragande stats-
ridet uttrycket synnerlig vikt ett kvalitetskrav betriffande de upp-
lysningar som avlyssningen kunde ge. Dessa fick silunda inte
inskrinka sig till obetydliga detaljer, som man bide kunde ha och
mista. Uttrycket innefattade dirutéver ett krav pd att utrednings-
liget gjorde avlyssningen nédvindig. Vad som kunde vinnas med
tgirden fick 1 princip inte vara itkomlig med andra, mindre
ingripande metoder. Ndgon slentrianmissig bedémning fick inte
férekomma, utan en granskning av utredningsmojligheterna 1 det
enskilda fallet méste alltid verkstillas. Enligt féredragande stats-
ridet behévde det inte foreligga nigot absolut hinder mot att f3
fram information pd andra vigar. Det krivdes dock att hindret ir
sddant att det inte skiligen kan begiras att man skall avst3 frin tele-
avlyssningen. Statsrddet nimnde som exempel hirpd orimligt hog
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personalinsats eller avsevird risk for att den pagdende utredningen
skulle avslojas for tidigt.

Den s.k. Edenmankommissionen, vars ena rapport (SOU
1988:18) l3g till grund foér proposition 1988/89:124 tillsammans
med bl.a. betinkandena frin Tvingsmedelskommittén, menade att
vad som kommer fram vid telefonavlyssning sillan ir av sdan
beskaffenhet att det kan anvindas som bevis 1 rittegdng. Diremot
kunde materialet frimja spaningen genom att ge en inblick 1 den
misstinktes miljé. Nir det gillde att bedéma om telefonavlyssning
var av synnerlig vikt f6r utredningen borde dirfér enligt kommis-
sionen anspriken pd den bevismissiga betydelsen av férvintade
informationer inte sittas sirskilt hogt. Den begrinsning som var
pakallad av integritetsskil 18g huvudsakligen diri att brottet skulle
vara av viss angiven svarhetsgrad.

Av forarbetena torde alltsd kunna utlisas dtminstone att andelen
tillstdnd som lett till fillande dom inte ansetts ha nigon avgérande
betydelse fér huruvida tvingsmedelsanvindningen skall anses
effektiv. Frigan kvarstdr dock vad den férvintade effektiviteten
egentligen dr. Svaret pd denna friga bér ju vara av betydelse inte
bara vid tillstdndsgivningen, di det skall avgoras om tvingsmedlet
ir av synnerlig vikt for utredningen, utan ocksd fér den parla-
mentariska kontrollen. Om man inte vet vad den férvintade effek-
tiviteten ir, saknar man grund for att alls bedéma om ett tvings-
medel ir effektivt. Man kan heller inte beddma om t.ex. en 6kning
av antalet meddelade tillstdnd, samtidigt som effektiviteten min-
skar, ir ett tecken pd att tillstdind medges alltfor slentrianmissigt.
Vad man férvintar sig i form av effektivitet far betydelse ocksd for
redovisningens innehdll. Nigon anledning att redovisa poster som
det inte gir att gora nigon bedémning av finns naturligtvis inte,
medan diremot i princip alla poster som bidrar tll att ge en ritt-
visande bild bor redovisas.

Det kan alltsd konstateras att det inte finns nigon stadgad upp-
fattning om vad den férvintade effektiviteten — 1 relation till
uttrycket ”synnerlig vikt” — av tvingsmedelsanvindning ir eller bor
vara. Dirmed inskrinks den parlamentariska kontrollen 6ver
tvingsmedlens effektivitet till enbart jimférelser mellan andelen
resultatrika tvingsmedelsanvindningar fr@n ett ir ull ett annat.
Detta forhdllande ir knappast tillfredsstillande frin integritets-
skyddssynpunkt.

Den 4rliga redovisningen till riksdagen baseras i stort sett enbart
pa uppgifter frin Aklagarmyndigheten och Rikspolisstyrelsen.
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Dessa uppgifter stills inte 1 relation till andra uppgifter som kan
vara relevanta i sammanhanget, t.ex. BRA:s statistik dver antalet
personer misstinkta fér brott och 6ver brott som lett till att
personer lagforts (detta skedde dock vid enstaka tillfillen under
1980-talet). En kompletterande uppgift som numera limnas ror
beslag av narkotika. Variationer i antalet sidana beslag kan antas ha
relevans for narkotikabrottslighetens utveckling i stort. Uppgiften
har dock inte nigon omedelbar relevans fér en virdering av
tvingsmedelsanvindningen, eftersom uppgiften inte siger nigot
om vare sig antalet begingna grova narkotikabrott eller antalet
personer misstinkta for sidant brott.

Av BRA:s statistik framgdr vidare att antalet lagféringar for
grova narkotikabrott har legat relativt konstant under den senaste
tiodrsperioden (diremot har en kraftig 6kning skett av de ringa
brotten avseende eget bruk och mindre innehav). Smugglingen
uppvisade en kraftig nedging frn &r 1993 till 2000, vilken kunde
forklaras med tullens forindrade rutiner 1 samband med EU-intri-
det. Under senare ir har man nirmat sig samma nivd som tidigare
(EU-intridet och Schengensamarbetet anses dock gora statistiken
svar att tolka).

Antalet meddelade tillstdnd till hemlig teleavlyssning och hemlig
teledvervakning har 6kat kraftigt under senare dr, men har siledes
inte nigon motsvarighet i statistiken 6ver antalet lagforingar for
grova narkotikabrott. Som forklaring till 6kningen av antalet med-
delade tillstind har regeringen anfért att polisen har fitt bittre tek-
niska méjligheter till avlyssning och kan avlyssna nya typer av
telefoner. Det har ocksd framforts att ett stort antal tillstind kunde
meddelas inom ramen {ér samma férundersokning, eftersom flera
personer ofta (underforstdtt oftare dn tidigare) dr inblandade 1
samma kriminella verksamhet. Uppenbarligen ir det dock svért for
att inte siga omdjligt att enbart utifrdn de limnade uppgifterna
kontrollera i vad min det finns andra férklaringar till den kraftiga
dkningen av antalet tillstdnd.

Atskilliga anmirkningar av systemkaraktir kan alltsg riktas mot
det sdtt varpd den parlamentariska kontrollen 6ver tvingsmedels-
anvindningen bedrivs. Arsvisa fluktuationer i antalet meddelade
tillstdnd och 1 andelen resultatrika fall kommenteras inte nirmare,
och bakgrundsmaterial och jimférande material redovisas inte.
Exempelvis redovisas beslag av narkotika men inte statistik dver
antalet personer misstinkta, dtalade och démda fér narkotikabrott.
Ingen forklaring till eller analys av orsakerna har givits till att den
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redovisade statistiken Sver tvingsmedelsanvindningen ser ut som
den gor. Niigra andra uppgifter in sidana som hirrér frin Akla-
garmyndigheten och Rikspolisstyrelsen synes inte beaktas inom
ramen for den parlamentariska kontrollen.

Sammantaget torde det kunna ifrigasittas om den parlamen-
tariska kontrollen éver anvindningen av de hemliga tvingsmedlen
for nirvarande bedrivs effektivt. Sikert ir 1 varje fall att det finns
utrymme for forbittringar av denna kontroll.

Offentliga ombud

Aven den nyligen inférda ordningen med offentligt ombud i dren-
den om anvindning av hemlig teleavlyssning och hemlig kamera-
overvakning bér ses mot bakgrund av att Europadomstolen slagit
fast att det i konventionsstaterna maste finnas en effektiv kontroll
av att tvingsmedelssystemet inte missbrukas. Om syftet med de
offentliga ombuden ir att kompensera den 6kade risk fér integri-
tetstorluster som reformeringen av tvingsmedelsanvindningen
hésten 2004 innebar, ir det naturligtvis visentligt att ett system
samtidigt inférs som gér det mojlige att effektive kontrollera hur
vil ordningen med offentliga ombud fyller detta syfte.

I betinkandet SOU 2006:98 har en éversyn av systemet med
offentliga ombud gjorts. Utredaren bedémer att systemet fungerar
vil och féresldr inga dndringar i gillande ordning. Dennes bedém-
ning synes baseras frimst pd muntliga uppgifter som limnats vid
ett samridsmote.

Varken Regeringskansliet eller den ovan nimnda utredningen,
som har haft mycket kort tid pd sig fér sitt arbete, har inhimtat
faktiska uppgifter om i vilken utstrickning de offentliga ombuden
har éverklagat besluten om anvindning av tvingsmedel. Det finns
heller ingen faktisk uppgift om 1 vilken utstrickning drenden har
ansetts si brddskande att ndgot ombud inte har férordnats. Ett
sddan uppféljning av ordningen med offentliga ombud borde
genomforas for att ge ett mer tillfredsstillande underlag for hur
systemet fungerar.
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9.5.6 Internationella 6verenskommelser om rattslig hjalp

Nigon anledning att pd forhand utgd frén att andra linders regler
for tvingsmedelsanvindning ger ett simre integritetsskydd dn de
svenska reglerna finns givetvis inte. Rent faktiskt kan det emeller-
tid konstateras att den inom EU alltmer vanliga ordningen med
Omsesidigt erkinnande 1 vissa fall far till effekt att rent nationella
skyddsregler, pa olika normgivningsnivier, genombryts och sitts ur
spel. En motverkande faktor i det sammanhang ir att alla EU:s
medlemsstater ir bundna av Europakonventions krav och dirmed
forpliktade att ha en lagstiftning som tillgodoser konventions-
bestimmelserna om respekten f6r den enskildes privatliv etc. Det
ir 1 sjilva verket detta férhdllande som har utgjort grunden for det
EU-rittsliga systemet med omsesidigt erkinnande.
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10  Polisens spaningsmetoder

Huvudsaklig beddmning;:

— Med hinsyn till skyddet f6r den enskildes integritet bor det
inféras en mer uttrycklig reglering av polisens integritets-
kinsliga spaningsmetoder dn vad som finns i dag.

10.1  En forstarkt brottsférebyggande verksamhet

Enligt ett dldre synsitt skulle polisens brottsbekimpande verksam-
het visentligen vara reaktivt inriktad. Utgdngspunkten kan sigas ha
varit att polisen skulle dgna sig it att utreda misstankar om kon-
kreta brott och att personer som inte var misstinkta for konkreta
brott skulle limnas i fred. For att forstirka och utveckla det
brottsforebyggande arbetet presenterade regeringen &r 1996 Allas
vdrt ansvar — ett nationellt brottsforebyggande program (Ds 1996:59).
Med detta som utgdngspunkt och med beaktande av erfarenheterna
sedan dess anser regeringen att det brottsférebyggande arbetet
numera skall utgd frin f6ljande perspektiv (prop.2005/06:1,
utgiftsomrdde 4 s. 26 1.):

Det brottstérebyggande arbetet dr allas ansvar. Det skall vara en inte-
grerad del av 6vriga politikomriden. Det krivs samverkan och nirvaro
pd alla nivder. Arbetet skall bygga pd kunskap och ha ett lingsikrigt
perspektiv. - - - Polisen dr en nyckelaktor i det brottsférebyggande
arbetet genom sin specialkompetens i friga om brott som samhills-
foreteelse och sin kunskap om praktiska brottsforebyggande dtgirder.
Genom sin samverkan med en rad aktérer har polisen en central posi-
tion 1 samhillets brottsforebyggande arbete.

Polisdatautredningen framhéller i sitt betinkande Bebandling av
personuppgifter i polisens verksamber (SOU 2001:92s. 113 f.) att
polisen, foér att kunna verka brottsférebyggande, miste inhimta
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och bearbeta information i stérre utstrickning dn som sker vid ett
traditionellt reaktivt arbetssitt. Denna verksamhet kan inte enbart
ske inom ramen fér forundersokningar. For ett framgingsrike
arbete dr det nddvindigt att samla in och bearbeta dven under-
rittelser som innehiller personuppgifter. Underrittelseverksam-
heten bedrivs pd alla nivder inom polisvisendet, inte minst i det
vardagliga polisarbetet ute pd filtet. Genom egna iakttagelser, tips
eller upplysningar samlar polisen fortlépande in sidan information
som ger anledning att misstinka att brottslig verksamhet fore-
kommer. Utredningen pdpekar att en insamling och bearbetning av
personuppgifter av hir skisserat slag innebir att polisen inte enbart
kan behandla uppgifter om personer som ir misstinkta f6r kon-
kreta brott. For att behandlingen av personuppgifter skall kunna
fylla sitt syfte miste insamlingen av personuppgifter ske tidigare.
Behandlingen behéver innefatta uppgifter om misstankar mot
enskilda personer redan vid en lig grad av misstanke. Ibland ir det
nodvindigt att samla in uppgifter om misstankar mot enskilda per-
soner, dven om misstankarna inte kunnat preciseras till att avse en
viss specifik hindelse eller girning. Utredningen framhiller att det
siledes ligger 1 sakens natur att en brottsférebyggande arbetsmetod
innebir ett dkat intring i den enskildes personliga integritet 1 for-
hallande till ett reaktivt arbetssitt. Detta skall vigas mot effektivi-
teten 1 brottsbekimpningen.

10.2  Kort om regelverket
10.2.1 Allmant om polisens ratt att samla information

Varken 1 rittegingsbalken eller i ndgon annan lagstiftning finns
ndgra allminna regler om polisens ritt att inhimta information.
Diremot finns bestimmelser som 1 vissa sirskilda fall reglerar en
sddan ritt. Som exempel kan nimnas bestimmelserna om de straff-
processuella tvingsmedlen i 27 och 28 kap. RB. Dessa bestimmel-
ser dr begrinsade till inhimtande av information under férunder-
sokning. En reglering av polisens ritt att inhimta information med
hjilp av dessa tvingsmedel har ansetts nddvindig pd grund av att
dtgirden i friga annars skulle strida mot 2 kap. 6 § RF eller mot
bestimmelser i brottsbalken. Nigon allmin bestimmelse om poli-
sens ritt att skaffa information frdn andra myndigheter finns inte
heller. T sidana fall ir polisen i férsta hand hinvisad till de férfaran-
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den som anvisas 1 14 kap. och 15 kap. SekrL fér myndigheters
utbyte av information. Det férekommer ocksd att polisen anvinder
sig av tvingsmedlen husrannsakan eller beslag for att {3 tillgdng till
information frdn andra myndigheter.

10.2.2 Polislagens 8 §

Under det spaningsskede som foregir en forundersékning ir ritte-
gingsbalkens bestimmelser om tvingsmedel inte tillimpliga. Nigra
andra regler som uttryckligen reglerar polisens ritt att inhimta
information 1 denna del av polisarbetet finns inte heller. Diremot
finns en bestimmelse i polislagen (1984:387) — 8 § — som anger de
allminna grundsatser som skall iakttas for att ett ingripande frin
polisens sida skall vara godtagbart.

En polisman som har att verkstilla en tjinsteuppgift skall enligt
8 § forsta stycket polislagen under iakttagande av vad som fore-
skrivs 1 lag eller annan férfattning ingripa pi ett sitt som ir for-
svarligt med hinsyn till dtgirdens syfte och 6vriga omstindigheter.
Miste tving tillgripas, skall detta ske endast i den form och den
utstrickning som behovs f6r att det avsedda resultatet skall uppnis.

I 8§ andra stycket foreskrivs att ett ingripande som begrinsar
nigon av de grundliggande fri- och rittigheter som avses i 2 kap.
RF inte fir grundas enbart pd bestimmelserna i férsta stycket.

De principer som anges i 8 § polislagen har generell betydelse for
polisarbetet. Principerna fir bl.a. betydelse nir polisen skall ta
stillning till val av spaningsmetoder. Paragrafen kan ses som ett
allmint bemyndigande fér polisen att vidta de dtgirder som ir for-
svarliga for att fullgéra dess uppgifter, sd linge det inte ir friga om
att begrinsa en grundlagsskyddad rittighet eller att vidta &tgirder
som stdr 1 strid mot ndgon specialreglering.

En nirmare redovisning av den befintliga regleringen pd omri-
det — 8 § polislagen — limnas i kapitel 29. Dir redovisas ocksd vissa
avgdranden frin Europadomstolen samt beslut frén JO och JK som
rort anvindningen av tekniska spaningsmetoder.
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10.3  Vissa integritetskdnsliga spaningsmetoder

10.3.1 Vilka metoder har diskuterats fran ett
integritetsskyddsperspektiv?

Frinvaron av uttryckliga regler for polisens ritt att genom olika
metoder inhimta information har framfér allt kommit att disku-
teras nir det giller polisens anvindning av en typ av arbetsmetoder
som ndgot diffust brukar benimnas okonventionella spanings-
metoder. Sidana spaningsmetoder kan iven anvindas under en f6r-
undersékning, men det dr vanligare att metoderna anvinds under
spaningsskedet. Dessa spaningsmetoder utgdrs frimst av olika
typer av provokation och infiltration samt av metoder som kriver
att tekniska hjilpmedel anvinds. Metoderna har diskuterats dnda
sedan 1970-talet, di Rikspolisstyrelsen inledde ett utvecklings-
arbete nir det gillde bl.a. metoder vid spaning mot ekonomisk
brottslighet och grov narkotikabrottslighet. De frigor som har dis-
kuterats har framfor alle gillt vilka metoder som frin rittssiker-
hets- och integritetssynpunkt boér kunna tillitas samt i vilken
utstrickning det dr limpligt eller t.o.m. nédvindigt att utforma
rittsregler som ger ett utryckligt lagstéd f6r metoderna.

De spaningsmetoder som utgor olika typer av provokation och
infiltration, och dir polisen genom nigon form av vilseledande eller
manipulation inhimtar information, vicker frigor som inte i férsta
hand ror den personliga integriteten utan som framfér allt dr av
intresse frin rittssikerhetssynpunkt. Dessa metoder har dirfor inte
nigot omedelbar relevans fér kommitténs arbete och kommer inte
att behandlas hir. I detta ssmmanhang kan dock nimnas att en ny
lag om kvalificerade skyddsidentiteter f6r tjinstemin inom polisen
och Forsvarsmaktens forsvarsunderrittelseverksamhet tridde i
kraft den 1 oktober 2006 (prop. 2005/06:149, bet. 2005/06:JuU31).
Lagen reglerar inte ritten att anvinda kvalificerad skyddsidentitet,
eftersom detta inte ansetts behévas vare sig med hinsyn till lega-
litetsprincipen eller till rittssikerhets- eller effektivitetsintressen,
utan reglerna anger férutsittningarna och formerna fér skapandet
av en kvalificerad skyddsidentitet.

Spaningsmetoder som innebir att tekniska hjilpmedel anvinds
for att inhimta information ger diremot i allminhet upphov till
frigor frin integritetssynpunkt, eftersom de tar sikte pd avlyssning
eller 6vervakning i nigon form. Nedan limnas en kort redogorelse
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f6ér spaningsmetoder av denna typ, som hirefter benimns tekniska
spaningsmetoder.

10.3.2 Vissa tekniska spaningsmetoder

Uppgifterna nedan ir framfér allt baserade pi betinkandet Okad
effektivitet och rittssikerbet i brottsbekimpningen (SOU 2003:74
s. 75-94) samt pi kompletterande muntlig information limnad av
foretridare for Rikskriminalpolisens spaningsrotel under november
2005.

Handmanoévrerade kameror

Det finns olika sitt att inhimta information genom kameradver-
vakning. Overvakning kan for det férsta ske genom anvindning av
fjairrmandvrerade kameror. Sidan 6vervakning ir redan lagreglerad
genom dels lagen (1998:150) om allmin kameradvervakning, dels
lagen (1995:1506) om hemlig kameradvervakning. En annan metod
fér kameradvervakning ir att anvinda handmanévrerade kameror.
Denna metod ir inte lagreglerad. Den lagstiftning som reglerar
behandling av personuppgifter begrinsar dock 1 viss utstrickning
den praktiska anvindningen av digitala kameror. Det kan ocksd
nimnas att det i 28 kap. 14 § RB finns bestimmelser om att den
som ir anhdllen eller hiktad bla. kan fotograferas. Nirmare
bestimmelser finns 1 férordningen (1992:824) om fingeravtryck
m.m. Av denna férordning framgir att regleringen numera ocksd
omfattar videofilmning med handmanévrerad kamera. Aven annan
person in den som ir anhdllen eller hiktad fir filmas pd det sittet,
om det behovs for att utreda ett brott pd vilket det kan f6lja fing-
else (jfr JO 1999/2000 s. 91).

Det ir mycket vanligt att polisen anvinder sig av videofilmning
med handmandvrerade kameror. Oftast filmas enskilda misstinkta
och personer som dessa triffar. Aven filmning in i eller strax utan-
for bostider férekommer. Vanligast dr dock att filmningen dger
rum i offentliga miljder. Det férekommer ocksd anvindning av
stillbildskamera. Beslut om att anvinda handmandévrerade video-
kameror fattas av den enskilde polismannen och nigon sirskild
dokumentation éver anvindningen gors inte.
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Beredningen fér rittsvisendets utveckling har pdpekat att det
med dagens teknik ir mojligt att pd distans styra kameror, dven om
det fortfarande ir en enskild polisman som styr kameran
(a. bet. s. 76). I framtiden kan det dirfér uppstd situationer dir
grinsen mellan vad som skall anses vara fjirrmandvrerade kameror
och handmandévrerade kameror blir otydlig. I den m&n den nya
tekniken med distansstyrda kameror anvinds av polisen i dag, sker
detta forst efter att tillstdind fér hemlig kameradvervakning har
meddelats.

Dolda kroppsmikrofoner

Dold kroppsmikrofon anvinds fér att 1 hemlighet avlyssna ett
samtal, genom att samtalet spelas in eller genom att nigon utom-
stdende direkt tillits ta del av samtalet. Mikrofonutrustningen fists
pd polismannens klider eller direkt pd kroppen. Det férekommer
ocksd att utrustningen birs av en annan person som polisen sam-
arbetar med. Dold mikrofon behéver inte fistas pd kliderna utan
kan t.ex. finnas i en viska som polismannen bir med sig eller i
polismannens rum eller bil.

Dold kroppsmikrofon anvinds huvudsakligen av tre olika skl
(Rikspolisstyrelsens  rapport  Teknikbundna  spaningsmetoder,
1996:4, s. 147). Metoden kan utgéra ett skydd fér polismannen.
Den kan ocksd anvindas fér att den som leder en viss spanings-
operation skall, av rittssikerhetsskil eller av polisoperativa skil, ha
mojlighet att f6lja hindelseutvecklingen. Uppgifter som kommer
fram vid anvindning av dold kroppsmikrofon kan vidare anvindas
som underlag f6r spaning och som bevis infér domstol.

Polisen anvinder spaningsmetoden dold kroppsmikrofon relativt
sillan. Den nodvindiga tekniska utrustningen finns endast pd ett
fatal platser i landet. Beslut om att anvinda metoden fattas av den
operative chefen och anvindningen av metoden dokumenteras inte
sarskilt.

Inspelning av telefonsamtal

En spaningsmetod som liknar anvindning av dold mikrofon ir
inspelning av telefonsamtal. Denna metod innebir att polisen spe-
lar in telefonsamtal i vilka man sjilv deltar. Det kan ocks3 vara en
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person som samarbetar med polisen som spelar in telefonsamtal i
vilka han eller hon sjilv deltar.

Metoden anvinds framfor allt under medverkan av en mél-
sigande och di alltid med dennes medgivande. Polisen tillhanda-
hiller utrustning som mojliggér inspelning av samtal tll och frin
mélsigandens telefon, sivil telefoner kopplade till det fasta nitet
som mobiltelefoner. Metoden anvinds framfér allt i samband med
brotten utpressning och olaga hot. Den har tidigare anvints i rela-
tivt liten utstrickning, men blir alltmer vanlig pd grund av att de
aktuella brottstyperna blir allt vanligare. Tekniken f6r denna spa-
ningsmetod har férbittrats visentligt. Metoden anvinds framfér
allt pd férundersokningsstadiet. Beslut om att anvinda metoden
fattas d3 av forundersékningsledaren. Det dokumenteras att
inspelningsutrustning har 1inats ut till malsiganden.

Positionsbestimning (s.k. pejling)

Positionsbestimning (ofta benimnd pejling) ir en metod som
innebir att polisen spdrar ett féremil genom att en elektronisk sin-
dare fists pd féremdlet. Sindaren kan fistas pd t.ex. en bil. Det ir
ocksd tekniskt mojligt att fista sindaren pd en viska eller klider,
varigenom en persons rorelser kan spdras. Signaler frn sindaren
tas emot av en mottagare och ger pd sd sitt information om var
foremalet befinner sig och om det rér sig.

Polisen anvinder spaningsmetoden positionsbestimning i rela-
tivt stor utstrickning. Metoden anvinds framfor allt genom att
sindare fists pd fordon och containrar. ”Pejling” av personer fore-
kommer inte. Det ir endast ett fital brottsbekimpande myndig-
heter som har tillgdng till den tekniska utrustning som behdvs,
eftersom det krivs sirskild kunskap fér att anvinda utrustningen
pa ritt sitt och sivil utrustning som anvindningen av den behdver
kvalitetssikras. Beslut om att anvinda metoden fattas inom polisen
av polischef eller av annan genom delegation av beslutanderitten.
Att utrustning for positionsbestimning har monterats pd aktuellt
foremal dokumenteras regelmissigt.
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10.4 Sammanfattning och bedémning
10.4.1 Inledning

Sedan en tid tillbaka pdgér ett arbete med att f6rstirka och utveckla
den brottstérebyggande delen av polisens brottsbekimpande verk-
samhet. For att kunna verka brottsférebyggande méste polisen
inhimta och bearbeta information i stérre utstrickning in vad som
sker vid det reaktiva arbetssitt som tidigare 1 stérre utstrickning
priglade polisens arbete. Insamling och bearbetning av uppgifter
maste ocksd avse enskilda personer redan vid en lig grad av miss-
tanke och omfatta dven fall dd misstankarna inte kunnat preciseras
till att avse en viss specifik hindelse eller girning. Det ligger dirfér
1 sakens natur att en brottsférebyggande arbetsmetod innebir ett
okat intrdng 1 den enskildes personliga integritet 1 férhillande till
ett reaktivt arbetssitt.

Det finns inga allminna bestimmelser som reglerar polisens ritt
att inhimta information, vare sig i férhdllande till andra myndig-
heter eller i andra sammanhang. Ett exempel p& regler som
uttryckligen ger polisen ritt att himta in uppgifter ir bestimmel-
serna  om anvindning av straffprocessuella tvingsmedel i
27 och 28 kap. RB. Dessa bestimmelser ir emellertid tillimpliga
endast pd férundersokningsstadiet. Under det spaningsskede som
foregdr en forundersdkning ir det siledes inte tilldtet att anvinda
sig av t.ex. hemlig teleavlyssning.

For att fullgéra sin uppgift att férebygga brott samt att bedriva
spaning och utredning av brott redan under ett inledande skede
anvinder sig polisen av arbetsmetoder som férutsitter att tekniska
hjilpmedel anvinds och som i nigon main innebir att personer
avlyssnas eller 6vervakas. Ritten att anvinda sddana metoder, som
man tillsammans med manipulativa arbetsmetoder som provoka-
tion och infiltration har brukat inordna under den nigot diffusa
benimningen okonventionella spaningsmetoder, ir inte féremil for
nigon sirskild reglering. Detsamma giller andra former av spa-
ningsmetoder som gir ut pd att dvervaka personer. Fér denna typ
av arbetsmetoder giller dock, liksom fér polisverksamheten i dess
helhet, de allminna principer som kommit till uttryck i 8 § polisla-
gen. Dir foreskrivs att en polisman som har att verkstilla en
yansteuppgift skall, under iakttagande av vad som féreskrivs i lag
eller annan férfattning, ingripa pé ett sitt som ir foérsvarligt med
hinsyn till tgirdens syfte och évriga omstindigheter.
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Avgérande for om en spaningsmetod skall anses tilldten ir allts3
i forsta hand att forfarandet inte omfattas av ndgon straff-
bestimmelse och inte heller av reglerna i rittegdngsbalken om
anvindning av tvingsmedel eller av andra féreskrifter som uttryck-
ligen tar sikte pd det aktuella férfarandet. De spaningsmetoder som
polisen anvinder sig av, och som beskrivs i denna framstillning, ir
inte foremdl for nigon sidan reglering och har dirfoér ansetts i
princip tilldtna. T det enskilda fallet har polis och &klagare att
bedéma om spaningsitgirden ir forenlig med inte bara 8 §
polislagen, utan ocksi artikel 8 i Europakonventionen. Nigra {or-
fattningsbestimmelser om vem som ir behorig att fatta beslut
betriffande denna typ av &tgirder och i vad min en dokumentation
skall ske finns inte.

Aven spaningsmetoder som innebir att polisen anvinder sig av
handmanévrerade kameror, dolda kroppsmikrofoner, inspelning av
telefonsamtal och positionsbestimning har alltsd ansetts 1 princip
tillitna. Som framgir av redovisningen ovan har rittsliget under
senare dr dock komplicerats av att vissa avgoéranden av Europa-
domstolen har medfért att tveksamhet har uppstdtt i vad mén
metoderna — i avsaknad av ett positivt lagstdd — ir férenliga med
artikel 8 i Europakonventionen.

JO ir en av de instanser som uttalat tveksamhet huruvida de tek-
niska spaningsmetoderna ir férenliga med artikel 8 i Europa-
konventionen, eftersom det i svensk ritt saknas regler som ger
uttryckligt stéd f6r metodernas anvindning. I sitt remissyttrande
over betinkandet Okad effektivitet och rittssikerbet i brottsbekimp-
ningen (SOU 2003:74) framhiller JO att man i olika sammanhang
har férordat en lagreglering sdvil av s.k. pejling som anvindningen
av handmanévrerade kameror och kroppsmikrofoner. Aven Lag-
ridet anférde i sitt yttrande &r 2000 over lagférslagen i remissen
Hemlig avlyssning m.m. (prop.2002/03:74 s.99) att anvindningen
av andra hemliga metoder f6r teknisk avlyssning och &vervakning
in de straffprocessuella tvingsmedlen, t.ex. kroppsmikrofoner och
pejling, kunde komma 1 konflikt med artikel 8 om de inte var lag-
reglerade hir.

Flera utredningar har under senare r férordat att en lagreglering
infors for de tekniska spaningsmetoderna. Buggningsutredningen
lade 1 sitt betinkande Om buggning och andra hemliga tvangsmedel
(SOU 1998:46) fram forslag till lagreglering av polisens anvindning
av dolda kroppsmikrofoner och inspelning av telefonsamtal.
Utredningen foérordade att ocksd anvindningen av handmanévre-
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rade kameror lagreglerades. Ndgot lagstod for anvindning av den
pejling som férekom betriffande fordon och containrar behévdes
enligt utredningen diremot inte.

Ocksd 11-septemberutredningen férordade i betinkandet Vir
beredskap efter den 11 september (SOU 2003:32) att lagregler infor-
des om anvindning av de nu aktuella spaningsmetoderna Dirmed
skulle enligt utredningen den rddande rittsosikerheten undanréjas.

Beredningen for rittsvisendets utveckling har i betinkandet
Okad  effektivitet  och  rittssikerhet i brottsbekimpningen
(SOU 2003:74) lagt fram forslag till en lagreglering som ger polisen
ritt att vidta vilseledande eller dolda dtgirder” genom att anvinda
handmanévrerad kamera, utrustning fér avlyssning eller upptag-
ning av samtal i vilket den som har utrustningen sjilv deltar,
utrustning foér positionsbestimning eller annat liknande tekniskt
hjilpmedel. Flertalet remissinstanser tillstyrkte att en lagreglering
sker.

10.4.2 Bor en reglering ske?

Spaningsmetoder som innebir att polisen genom anvindning av
handmanévrerade kameror, dolda kroppsmikrofoner, inspelning av
telefonsamtal, positionsbestimning och andra liknande metoder
skaffar information om enskilda personer, ir dtgirder som innebir
nigon form av avlyssning eller 6vervakning och som ménga ginger
sker i hemlighet. Det stir dirfor klart att sddana spaningsmetoder
innefattar intrdng i den enskildes integritet, dock naturligtvis 1 vari-
erande grad beroende pd hur den enskilda dtgirden genomférs.

Metoder av nimnt slag anvinds redan av polisen och har ansetts i
princip tillitna, eftersom de inte omfattas av det straffbelagda
omridet eller av annan lagstiftning som sirskilt tar sikte pd dessa
forfaranden. Inte heller innefattar Europakonventionens bestim-
melser om skydd fér privat- och familjelivet, s§ som bestimmel-
serna hitintills har tolkats av Europadomstolen ndgot generellt for-
bud fér dessa metoder. Den relevanta frigan ir dirmed huruvida
och 1 vad mén en forfattningsreglering av tekniska och andra integ-
ritetskinsliga metoder bor komma till stind.

Oavsett hur Europakonventionen kan komma att tolkas, har det
inte minst frin polisen sjilv framstillts 6nskemdl om en reglering
av de tekniska spaningsmetoderna. Gillande rittslige innebir att
det 1 det enskilda fallet dr polis eller 3klagare som skall avgéra om
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en sidan &tgird, eller nigon annan integritetskinslig spanings-
metod, ir férenlig med artikel 8 i Europakonventionen. Man har
ansett att det inte ir rimligt att det skall ankomma pd en polis-
myndighet eller t.o.m. p4 den enskilde polismannen att géra sddana
grannlaga dverviganden som det hir blir frigan om. Det uppstar d&
risk for att viktiga och virdefulla spaningsmetoder av foérsiktighets-
skil inte kommer till anvindning, vilket kan medféra negativa kon-
sekvenser fér polisens brottsférebyggande och brottsutredande
arbete (se t.ex. Rikspolisstyrelsens remissvar 6ver SOU 2003:74).

Aven om man alltsi frén polisens sida anfér framfor allt effek-
tivitetsskil for en reglering, kan skil for en reglering av tekniska
och andra integritetskinsliga spaningsmetoder anféras ocksd med
hinsyn till behovet av att sikerstilla skyddet fér den enskildes
integritet. Det kan inte anses tillfredsstillande att det har uppstitt
en tveksamhet kring huruvida svensk ritt i detta avseende uppfyller
kraven i artikel 8 i Europakonventionen. Beslut frdn JO och JK
visar ocksd att anvindandet av vissa spaningsmetoder kan innebira
sddana intring 1 den enskildes integritet att metoderna, nir de
anvinds vid myndighetsutévning, bor ha stéd 1 lag. JO har 1 detta
sammanhang framhllit att den omstindigheten att svensk lag sak-
nar regler om férfaranden av aktuellt slag inte kan innebira att det
alltid dr godtagbart att en befattningshavare vid en myndighet vid-
tar en sidan dtgird. Som redovisats tillstyrker flertalet remiss-
instanser forslaget frin Beredningen for rittsvisendets utveckling
att en lagreglering inférs. Mdnga av dessa anfor rittssikerhets- och
integritetsskyddshinsyn som skil for en reglering.

Det bor ocksd framhdllas att den tekniska utvecklingen gir
mycket snabbt. De tekniska spaningsmetoderna blir dirmed allt
effektivare, vilket 4 andra sidan kan medféra att de blir mer kinsliga
frén integritetsskyddssynpunkt. Som exempel kan nimnas att det i
dag finns teknik for att ”pejla” mobiltelefoner i syfte att identifiera
teleadresser. Metoden ger pd ett relativt enkelt sitt uppgift om
vilka tekniska hjilpmedel som finns inom ett begrinsat geografiskt
omride och vilka telefonnummer, koder eller andra teleadresser
som anvinds. Beredningen fér rittsvisendets utveckling har fore-
slagit att det straffprocessuella tvingsmedlet hemlig teledvervak-
ning 1 27 kap.19§ RB skall omfatta iven denna metod
(SOU 2005:38, 5. 208 £.).

Genom en reglering kan det klargéras vilka metoder, eller vilka
komponenter i en metod, som ir sirskilt kinsliga frin integritets-
skyddssynpunkt. Sirskilda skyddsregler kan dirmed uppstillas for
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sddana dtgirder och det kan avgéras huruvida en viss metod kan f3
anvindas ocks? betriffande icke misstinkta personer. En uttrycklig
reglering innebir ocksd att det klargérs vem som ir behorig att
fatta beslut om dtgirden och i vilken utstrickning dokumentation
skall ske. I detta sammanhang kan nimnas att det i forarbetena till
polislagen (SOU 1982:63 s. 143) anférdes att spaningsmetoder av
nu aktuellt slag alltid borde beslutas av dklagare eller polisman i
chefsbefattning liksom att stringa krav pd dokumentation madste
uppritthillas. Av kartliggningen framgdr att det varierar frin
metod till metod pd vilken nivd beslut fattas och 1 vilken utstrick-
ning dokumentation sker. En reglering innebir att en enhetlig ord-
ning inférs bide for dessa och andra frigor som rér anvindningen
av integritetskinsliga spaningsmetoder.

Sammanfattningsvis finns det utifrdn ett hinsynstagande till
skyddet f6r den enskildes personliga integritet starka skil att for-
orda att integritetskinsliga spaningsmetoder blir féremdl fér en
reglering.

10.4.3 Hur bor en reglering utformas?

En reglering av polisens spaningsmetoder vicker frigor inte bara
frdn integritetsskyddssynpunkt. Ocksd rittssikerhetsaspekter
maste beaktas. Dirutéver miste sjilvfallet hinsyn tas till att polisen
skall kunna utféra sina uppgifter av brottsutredande och brotts-
forebyggande slag. I detta sammanhang kan frigor uppstd om hur
olika delar av polisverksamheten skall avgrinsas i férhdllande till
varandra. En reglering innebir ocksd att grinsdragningsfrigor upp-
stdr 1 forhillande till de straffprocessuella tvingsmedlen som regle-
ras i 27 och 28 kap. rittegdngsbalken. Ett exempel pd detta ir att de
nu aktuella spaningsmetoderna inte anvinds bara under det s.k.
spaningsskedet, utan ocksi under férundersékning. Till detta
kommer att konvergensen pd kommunikationsomridet, som inne-
bir att olika kommunikationssitt genom datorer, fax, och telefoner
hinger ithop med varandra via bl.a. radionit pd marken, satelliter,
koppartrddsnit och optiska fibernit, kan ge anledning att ifriga-
sitta om den &tskillnad ir dndamélsenlig som i svensk ritt har
gjorts mellan olika kommunikationssitt betriffande vad som kriver
uttryckligt lagstdd och inte kriver detta.

Sammanfattningsvis kan sigas att en reglering av polisens spa-
ningsmetoder vicker minga andra frigor in integritetsskydds-
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frigor och att dessa har sddana dimensioner att det inte kan anses
ankomma pa Integritetsskyddskommittén att pd ndgot mer preci-
serat sitt ta stillning till dem. Kommittén vill dock, fér att nigot
fora frigan framdt, peka pd ndgra aspekter frin integritetsskydds-
synpunkt som det ir viktigt att beakta vid en 6versyn som tar sikte
pd att en reglering skall inféras.

Vad som dirvid i férsta hand kommer i blickpunkten ir att en
reglering inte kan syfta till att reglera alla spaningsmetoder som
polisen anvinder sig av. En reglering bor syfta till att skilja ut de
metoder som dr sirskilt kinsliga frin bla. integritetsskydds-
synpunkt och dir sirskilt stringa krav bér gilla. T férsta hand bor
en reglering ta sikte pd de metoder som innebir att information
himtas in genom nigon form av hemlig avlyssning eller &ver-
vakning. Nir det giller 6vervakning ir det emellertid inte givet att
enbart &tgirder som utférs 1 hemlighet bér omfattas av en
reglering. Aven en *6ppen” 6vervakning som har ett inslag av tving
eller som bedrivs under l8ng tid kan vara sirskilt integritetskinslig.
En reglering bér vidare vara s teknikneutral som méjligt och und-
vika att soka uttémmande ange vilka metoder som avses.

Det kan finnas former av tekniska spaningsmetoder som frin
integritetsskyddssynpunkt ir si ingripande att de endast bér vara
tillitna inom ramen fér en férundersékning och dirmed omfattas
av bestimmelserna om tvingsmedel i rittegingsbalken. Genom en
reglering kan det alltsd klargoras att sidana spaningsdtgirder inte ir
tillitna utanfér en forundersokning. Ett exempel pd en spanings-
dtgird som kan anses sirskilt ingripande frin integritetsskydds-
synpunkt ir positionsbestimning genom att sindare fists pi en
person eller pa ett foremal som en person bir med sig. Aven posi-
tionsbestimning som forutsitter att ett intring i egendom gors
forefaller vara sirskilt kinslig frin integritetsskyddssynpunkt. En
sddan 3tgird torde i sjilva verket innebira att det straffbelagda
omridet betrides.

Om en reglering av polisens spaningsmetoder inférs innebir det
ocksd att man i det sammanhanget kan ta stillning till vilka brotts-
bekimpande myndigheter som skall ha ritt att anvinda sig av
metoderna.

Som framgitt ovan innebir férslaget frin Beredningen for ritts-
visendets utveckling att en reglering av de tekniska spanings-
metoderna sker i form av lag. Kommittén anser sig for sin del inte
behéva ta stillning till pd vilken normnivd en reglering skall ske.
Utgdngspunkten fér 6verviganden i denna friga torde dock vara 8
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kap. 3 § RF dir det anges att foreskrifter om férhéllandet mellan
enskilda och det allminna, som avser ingrepp i enskildas personliga
eller ekonomiska férhillanden, meddelas genom lag.

10.4.4 Den allmanna fragan om polisens ratt till information

Polisrittsutredningen  vickte 1  betinkandet  Tovdngsmedel
(SOU 1995:47) frigan om allminna regler for polisens ritt att
inhimta information, t.ex. 1 férhdllande till andra myndigheter
(s. 177 £.). T lagrddsremissen Hemlig avlyssning m.m. avstod reger-
ingen frin att gd vidare med Buggningsutredningens foérslag om en
lagreglering av vissa tekniska spaningsmetoder eftersom man bl.a.
ansdg att denna friga hade samband med vad Polisrittsutredningen
hade anfort.

Frinvaron av allminna regler som ger polisen ritt att inhimta
information innebir att polisen i férsta hand har mojlighet att
skaffa information inom olika delar av samhillet 1 samma utstrick-
ning som giller f6r envar. Samtidigt har polisen i dessa fall inte
getts nigon lingre giende ritt att inhimta information in vad
gemene man har, utan integritetshinsyn har ansetts ha samma
tyngd i férhillande till polisen som till envar. Intresset av skydd for
den enskildes integritet har emellertid i vissa sirskilda fall fact std
tillbaka fér polisens intresse att i information. Ett sddant exempel
ir polisens ritt enligt rittegdngsbalken att efter domstolsbeslut fa
anvinda hemliga tvingsmedel. Sekretesslagens regler om att myn-
digheter under vissa omstindigheter fir limna uppgifter till brotts-
utredande myndigheter utan hinder av sekretess ir ett annat exem-
pel.

En reglering som syftar till att polisen mer allmint ges en bittre
ritt dn vad som giller fér envar att inhimta information, skulle
innebdra att polisens intresse av att skaffa information 1 stérre
utstrickning ges foretride framfér intresset att skydda den enskil-
des integritet. Resultatet skulle alltsd kunna bli en generell f6rsvag-
ning av skyddet f6r den enskildes integritet nir det giller informa-
tion som finns att himta pd olika samhillsomriden. Frin integri-
tetsskyddssynpunkt kan en reglering av detta slag inte férordas.
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