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Uppdrag till Myndigheten för samhällsskydd och beredskap och 

Polismyndigheten att fördjupa samverkan gällande 

inrapporterade och polisanmälda it-incidenter 

Regeringens beslut 

Regeringen uppdrar åt Myndigheten för samhällsskydd och beredskap (MSB) 

och Polismyndigheten att utarbeta former och rutiner som säkerställer att 

Polismyndigheten delges sådan information som inkommer till MSB rörande 

it-incidenter som bedöms kunna innefatta brottsliga handlingar. Vidare ska 

Polismyndigheten, med stöd av MSB, utarbeta en rutin för att informera 

aktörer som polisanmäler it-incidenter om att också rapportera dessa 

incidenter till MSB i de fall en sådan rapporteringsskyldighet föreligger för 

aktören.  

Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet) senast 

den 15 augusti 2022. 

Ärendet 

Sedan 2016 är statliga myndigheter, enligt förordningen (2015:1052) om 

krisberedskap och bevakningsansvariga myndigheters åtgärder vid höjd 

beredskap, skyldiga att till MSB skyndsamt rapportera it-incidenter som 

inträffat i den rapporterande myndighetens informationssystem och som 

allvarligt kan påverka säkerheten i den informationshantering som 

myndigheten ansvarar för, eller som inträffat i tjänster som myndigheten 

tillhandahåller åt en annan organisation. Vidare är aktörer som omfattas av 

lagen (2018:1174) om informationssäkerhet för samhällsviktiga och digitala 

tjänster, även kallad NIS-lagen, sedan 2019 skyldiga att rapportera vissa it-

incidenter till MSB. Det är även möjligt för andra verksamheter att frivilligt 

rapportera incidenter inom ramen för NIS-regleringen. 
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Regeringen beslutade i december 2015 att ge en utredare i uppdrag att utreda 

åtgärder för att öka Polismyndighetens tillgång till information om it-

brottslighet. Utredaren överlämnade i juli 2016 promemorian Polisens 

tillgång till information om vissa it-incidenter (Ds 2016:22). I promemorian 

föreslås att Myndigheten för samhällsskydd och beredskap MSB ska vara 

skyldig att lämna uppgifter om sådana it-incidenter som rapporteras enligt     

20 § förordningen (2015:1052) om krisberedskap och bevakningsansvariga 

myndigheters åtgärder vid höjd beredskap till Polismyndigheten, om det 

finns anledning att anta att incidenten har sin grund i en brottslig gärning. 

Mot bakgrund av att Polismyndigheten och MSB efter remitteringen av 

promemorian träffade en överenskommelse om strategisk och operativ 

samverkan i vissa it-relaterade frågor genomfördes inte författningsförslaget. 

Polismyndigheten har i mars 2020 framfört att regeringen ska genomföra 

den av utredaren föreslagna ändringen och att det ska införas en skyldighet 

för MSB att lämna uppgifter om sådana incidenter som rapporteras enligt 18 

och 19 §§ lagen (2018:1174) om informationssäkerhet för samhällsviktiga 

och digitala tjänster till Polismyndigheten om incidenten kan antas ha sin 

grund i en brottslig gärning. 

Skälet för regeringens beslut 

Attacker mot it-system kan få allvarliga konsekvenser i stora delar av 

samhället. Det stora flertalet attacker mot svenska mål sker från andra länder 

och de aktörer som ligger bakom attackerna skyddar sig med olika former av 

kryptering. Den information som ändå går att inhämta är viktig för att kunna 

hantera effekterna av en attack och för att kunna utreda eventuella brott. En 

utmaning är att elektroniskt lagrad information till sin natur är flyktig. Bevis 

kan ofta raderas eller ändras snabbt och på distans.  

Regeringen bedömer att it-relaterade brott inte anmäls i tillräcklig 

utsträckning. I den mån information om sådana brott finns hos andra 

myndigheter, som MSB, måste det därför säkerställas att den förmedlas till 

Polismyndigheten.  

Regeringen anser också att rapportering av it-incidenter till MSB är av stor 

betydelse, eftersom den ger viktig information om hot och sårbarheter 

kopplade till samhällets informations- och cybersäkerhet och därmed utgör  
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ett värdefullt underlag för att vidta åtgärder för att stärka denna. Det är 

angeläget att skapa förutsättningar för att denna rapportering ska bli så 

heltäckande som möjligt.  

 

 

 

 

 

På regeringens vägnar 

  

Morgan Johansson  

 Anders Eklund 



 

4 (4) 

 
 

 

Likalydande till 

Polismyndigheten 

 

Kopia till 

Statsrådsberedningen/SAM 

Justitiedepartementet/L4 och PO 

Finansdepartementet/BA 

Försvarets materielverk 

Försvarets radioanstalt 

Försvarsmakten 

Säkerhetspolisen 




