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Remissvar till Energimarknadsinspektionens rapport "Funktionskrav pa
framtidens elmitare”

Sammanfattning
Fortifikationsverket har mottagit Energimarknadsinspektionens rapport ”Funktionskrav pa framtidens
elmétare”, Ei R2015:09, pa remiss fran Miljo- och energidepartementet.

Fortifikationsverket har vissa synpunkter pa forslag och bedémningar i rapporten ur ett sdkerhets- och
sekretessperspektiv, dessa utvecklas nedan.

Synpunkter

Fortifikationsverket menar att intentionerna med Ei R2015:09 ar positiva ur flera perspektiv.
Myndigheten anser emellertid att bl.a. nedan namnda funktioner skulle innebdra en vésentligt ékad risk
vad géller r6jandet av skyddsvérda uppgifter saval som tillganglighet av samhallsviktiga verksamheters
funktioner. Nedanstdende funktioner skulle kunna skapa ékade IT-relaterade hot och sarbarheter mot
samhallskritisk infrastruktur inom samhaillssektorer angivna i MSB ”Handlingsplan for skydd av
samhallsviktig verksamhet”.

Fortifikationsverket menar darfér att nedanstdende funktioner bor utredas ur ett sarskilt sékerhets- och
sekretessperspektiv innan de infors:

* Mataren utrustas med ett 6ppet, standardiserat grénssnitt som levererar néra realtidsvarden pa effekt
och matarstallning och i forekommande fall produlktion.

* Matsystemet ska for varje fas registrera spanning, strém, energi samt aktiv och reaktiv effekt for uttag
och inmatning av el. (Eftersom de enligt Ei R2015:09 ska kunna fjarravldsas).

* Alla registrerade data ska kunna fjarravlasas.

* Matsystemet ska registrera matvarden med en frekvens pd 60 minuter och kunna stéllas om till en
frekvens pa 15 minuter.

* Natkoncessionsinnehavaren ska fjarrledes kunna uppgradera mjukvara och dndra installningar i
matsystemet.
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* Nétkoncessionsinnehavaren ska fjarrledes via matsystemet kunna spanningssétta och
frankoppla elanlaggningar.
* Matsystemet ska kunna skicka larm och ge svar pa avfragningar med en viss maximal tidsatgang.

Fortifikationsverket anser att en funktion som innebdr mojlighet att pa fjdrr stdnga av och satta pa
strommen hos enskilda forbrukare maste kunna begransas med hansyn till rikets sdkerhet. Det bor finnas
mojlighet till sdrskilt undantag for samhallskritiska verksamheter i kraven for framtidens elmétare. Det
skulle helt eller till storsta del kunna motverka mdjligheter till “dataintrang” och odnskad paverkan av
samhallskritiska verksamheter. Former for detta bor utredas och hanteras i sarskild ordning.

Beslut

Arendet har beretts av utvecklingsavdelningen, strategiska avdelningen och forvaltningsavdelningen i
samarbete med GD-stab. Under den slutliga beredningen har Malin Westin, verksamhetscontroller
fore aglt arendet. Beslut i detta drende har fattats av generaldirektdr Urban Karlstréom.
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