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Ekonomiska sanktioner mot terrorism (SOU 2018:27)

Sammanfattning

Bankféreningen instdmmer i att det finns behov av svensk reglering for att géra det
mojligt att utan dréjsmal genomféra FN:s sanktioner. Bankféreningen konstaterar att
utredningens forslag om interimistiska beslut inte kommer att ge full avsedd effekt:
det vill siga att de av FN listade personerna och organisationernas tillgangar fryses
utan dréjsmal. Den féreslagna processen kommer kanske att ge ett nagot fortare
genomférande an dagens ordning da bankerna maste avvakta gemensamma EU-
atgarder. Den dualistiska princip som Sverige tillampar vid genomférande av
folkrattsligt bindande forpliktelser gor det omdjligt for Sverige att, likt andra lander, fa
till stand en I6sning som innebar att andringar i FN:s sanktionslistor automatiskt slar
igenom nationellt. Det bor darfor ytterligare dvervagas om det inom ramen for detta
forhallningssatt till ingangna traktatforpliktelser finns nagot satt anda skapa en mer
flexibel eller dynamisk ordning i foérhallande till FN:s sanktionslistor, som t.ex. Norge
har gjort. | det har fallet bor det atminstone dvervagas om det finns nagot satt att
inom ramen fér den féreslagna I6sningen pressa ner tidsutdrakten till under ett dygn.

Utdver att den féreslagna I6sningen inte fullt ut kommer att méjliggdra fér Sverige att
leva upp till de tidsmassiga krav som stalls av FATF, tillkommer aven problematiken
att de finansiella féretagen i Sverige p.g.a. begransningar utifran ett
dataskyddsperspektiv inte I6pande kan genomféra kontroller av kunddatabaser och
transaktioner mot sanktionslistor, utéver de av Europeiska unionen beslutade
internationella sanktionerna. Bankféreningen vill erinra om det forslag till lagandring
som tidigare hemstallt om i fragan.
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Bankforeningens synpunkter

Sverige kommer inte att na upp till kraven med den féreslagna I6sningen.

Utredningen foreslar att om FN beslutat om frysning ska Finansinspektionen kunna
fatta ett interimistiskt beslut. Det interimistiska beslutet ska galla, det vill saga
verkstallas, omedelbart. Beslutet ska utan dréjsmal publiceras i Post och Inrikes
Tidningar. Efter publicering anses beslutet ha kommit till tredje mans kdnnedom och
kan da verkstallas, till exempel av banker. Bankféreningen kan dock konstatera att
detta inte ar ett tillrackligt snabbt forlopp for att na upp till kravet pa att beslutet ska
genomforas utan drojsmal.

Enligt uppgifter pa Post och Inrikes Tidningars hemsida vill de ha manus tva dagar
fore publicering. Det finns ingen uppgift om det gar att genomféra publicering fortare.
Det innebar att det tar atminstone tva dagar efter det att sakerhetsradet eller en
sanktionskommitté har fattat beslut innan beslutet publiceras i Sverige och kan
genomféras av bankerna. | praktiken kommer genomférandetiden antagligen att bli
annu langre, eftersom Finansinspektionen ocksa maste ges tid att hantera arendet,
formulera en beslutstext och fatta beslutet.

Banker och andra finansiella féretag kontrollerar sina kundstockar, inklusive
kundernas verkliga huvudman, regelbundet mot sanktionslistor. Publiceringar i Post
och Inrikes Tidningar skulle ocksa kunna vara en sadan kalla som anvands for att fa
information till ledning for sanktionshanteringen. Det ar dock knappast rimligt att
tanka sig att bankerna skulle kunna gora sadana kontroller av hela kundstocken
oftare an en gang per dygn. Detta innebar en ytterligare foérsening av genomforandet
av FN:s sanktionsbeslut.

Sanktionsbesluten ska, som utredningen konstaterar, genomféras utan dréjsmal,
vilket FATF har tolkat som att det ska ske "within a matter of hours”. FN:s
sakerhetsrad har stallt sig bakom denna tolkning. "Within a matter of hours” far
Oversattas till ”inom ett antal timmar” som torde vara kortare tid an ett dygn. Detta
krav kommer inte Sverige att kunna uppfylla genom utredningens forslag.

Det kan noteras att utredningen konstaterar att Sverige till féljd av den dualistiska
princip som tillampas vid genomférandet av folkrattsligt bindande forpliktelser inte
kan vidta saddana atgarder som vidtagits i andra lander (t.ex. Norge) och som innebar
att andringar i sanktionslistor automatiskt blir gallande nationellt. Det forslag som
ldmnas av utredningen ar saledes redan i utgangspunkten ett s.k. "second-best”
alternativ. Om Sverige ska kunna leva upp till de tidsmassiga krav som stalls av t.ex.
FATF vad galler efterlevnaden av FN:s sanktionslistor bor det ytterligare 6vervagas
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om det inom ramen fér den dualistiska modellen till ingangna traktatforpliktelser inte
finns nagot satt att anda skapa en mer flexibel eller dynamisk ordning i forhallande
till FN:s sanktionslistor. Det bor ocksa dvervagas om det finns nagot snabbare spar
inom ramen for den féreslagna I6sningen som atminstone innebar att andringar kan
vinna laga kraft inom en tidsrymd som underskrider ett dygn.

Vid sidan om den tidsmassiga begransning som namnts ovan finns sedan tidigare
ocksa en begransning vad galler finansiella féretags mojligheter att I6pande
genomféra kontroller av kunddatabaser och transaktioner mot sanktionslistor utdver
de av Europeiska unionen beslutade internationella sanktionerna. | denna del har
Bankféreningen tidigare skickat in en hemstallan (hemstallan bifogas). Bankforening-
en foreslar att 5 kap. 6 § forsta stycket lagen (2018: 630) om atgarder mot
penningtvatt och finansiering av terrorism (penningtvattslagen) andras sa att banker
och andra finansiella foretag som omfattas av penningtvattslagen, utifran en
riskbaserad bedémning ska kunna gora kontroller mot listor enligt internationella
sanktionsbestammelser. For att Sverige aven ska kunna leva upp till kraven pa en
effektiv hantering av riktade finansiella sanktioner bér den féreslagna andringen
genomforas.

Fértydliganden om situationer av ekonomisk intressegemenskap

Bankféreningen forslar att det fortydligas hur situationer av ekonomisk
intressegemenskap ska hanteras vid verkstallandande av sanktionsbeslut. Enligt
forslaget till lag om frysning av tillgangar, 3 § 2 stycket, anges att tillgangar som
direkt eller indirekt tillhér nagon som avses i forsta stycket, eller som utgor
avkastning pa sadan egendom, ska omfattas av férbudet mot férfogande 6ver
tillgangar och ekonomiska resurser. Pa sid. 117 skriver utredaren: "Om en person
som ar féremal for frysningsatgarder har ett gemensamt ekonomiskt intresse med
personer som inte ar det, t.ex. ar delagare i ett foretag, ar féoremalet for frysningen
dennes andel i intresset”. Utredaren ger dock sedan inte nagon narmare vagledning
till hur frysningar ska ske i fall dar den sanktionerade personen befinner sig i
ekonomisk intressegemenskap med nagon annan. Detta ar emellertid ett praktiskt
problem fér banker och andra som har att verkstalla frysningsbeslut: hur de ska skilja
den sanktionerade personens tillgangar fran andra personers tillgangar? Ett
aktiebolag kan ha flera personer som ager eller kontrollerar foretaget i en sadan
omfattning att de anses vara de personer som direkt eller indirekt kontrollerar
aktiebolaget och ar dess verkliga huvudman. Ar en av dessa personer féremal for
frysningsatgarder ska banken frysa dennes tillgangar. Om det aktiebolag som
personen direkt eller indirekt kontrollerar ar kund i banken maste banken avgéra hur
aktiebolaget ska hanteras nar lagen efterlevs. Aktiebolaget ar en sadan tillgang som
avses i lagforslaget. Om banken fryser aktiebolagets samtliga tillgangar i banken
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fryses emellertid ocksa tillgangar som tillhér nagon som inte ar féremal for
sanktioner. Frysningen kan ocksa komma att drabba anstallda i foretaget, utan att
dessa ar foremal for sanktioner. Detta ar ett praktiskt problem redan i dag vid
genomférandet av EU:s sanktioner vilket ger upphov till rattsosékerhet. Utredningen
ger ingen vagledning om hur saddana situationer ska hanteras. Bankfoéreningen
foreslar darfor att forslaget kompletteras med tydlig vagledning i denna del.

SVENSKA BANKFORENINGEN

Hans Lindberg Sara Ekstrand
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Bilaga: Hemstallan om dndringar i penningtvattslagen

Bankforeningens hemstallan om andringar i penningtvattslagen, som skickades till
Finansdepartementet den 30 april 2018.

Forslag till andring i Lag (2018: 630) om atgarder mot penningtvatt och
finansiering av terrorism, 5 kap. 6 § forsta stycket - Kontroller mot listor enligt
internationella sanktionsbestammelser

Personuppgifter om lagévertradelser som avses i 21 § personuppgiftslagen
(1998:204) (efter 25 maj 2018: art. 10 dataskyddsférordningen) far behandlas endast
om det ar nédvandigt for att:

1. Bedoma de risk som kan férknippas med kundrelationen enligt 2 kap. 3 §,
2. Uppfylla évervakningsskyldigheten enligt 4 kap. 1 §,
3. Beddma misstankta transaktioner och aktiviteter enligt 4 kap. 2 §,
4. Lamna uppgifter enligt 4 kap. 3 och 6 §§, och
5. Gora kontroller mot listor i enlighet med internationella organs eller staters
sanktionsbestdmmelser
Bakgrund

Bankféreningen och Svensk Forsakring har lange patalat behovet av andringar i PTL
som majliggor I6pande kontroller av kunddatabaser och transaktioner mot
sanktionslistor, utdver de av Europeiska unionen beslutade internationella
sanktionerna som ar direkt tilldmpliga i svensk nationell ratt.

Genom det undantag fran férbudet i 21 § personuppgiftslagen (efter 25 maj 2018:
art. 10 dataskyddsférordningen) som Datainspektionen (DI) har beviljat
Bankféreningens medlemmar har dessa sedan ett antal ar haft mgjlighet att géra
kontroller mot OFAC:s Specially Designated Nationals-listan (SDN). Utéver OFAC:s
SDN-lista férekommer det dock ytterligare ett antal internationella
sanktionsbestammelser som svenska verksamhetsutovare behdver beakta utifran
sin globala verksamhet. Som exempel kan namnas att vissa entiteter som tidigare
varit upptagna pa SDN numera flyttats éver till en annan OFAC lista. Att inte kunna
gora relevanta kontroller mot sanktionslistor begransar svenska
verksamhetsutdvares mojlighet att uppfylla internationella samarbetsavtal med
utldndska bdrser och finansiella institut.

| Sverige behandlas penningtvattslagstiftningen och sanktionsregelverket som skilda
regelverk. | praktiken har dock de bada regelverken manga beréringspunkter. Bl.a.
ingar sanktionshanteringen i FATF:s mandat och den tillsyn som sker pa
sanktionsomradet for finansiella foretag sker inom ramen for Finansinspektionens
penningtvattstillsyn. Vad galler finansiering av terrorism blir sambandet annu
tydligare. Sanktionslistor innehaller information som ar relevant for att kunna bedéma
den risk for finansiering av terrorism som kan vara férknippad med en kundrelation.
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Finns en kund, eller en part med koppling till kunden, upptagen pa en sanktionslista
ar den informationen oftast av yttersta vikt for verksamhetsutévarens riskbedémning
av affarsférbindelsen med kunden. Att inte kunna beakta information som finns i
olika sanktionslistor innebar att verksamhetsutdvarna inte kan agera verkligt
riskbaserat och att riskbedomningar av kundrelationer inte pa ett fullstandigt satt
aterspeglar den faktiska risken. Darigenom blir arbetet for att forhindra finansiering
av terrorism ineffektivt.

| PTL 5 kap 6 § p. 1 ges verksamhetsutdvare mdjlighet att hantera uppgifter om
lagovertradelser bl.a. for att beddéma den risk som kan férknippas med
kundrelationen. Det kan darmed argumenteras for att det redan i dag finns lagstéd
for verksamhetsutdvare att géra nddvandiga kontroller mot sanktionslistor.

| prop. 2016/17:173 s. 311 skriver dock regeringen att kontroller mot sanktionslistor
inte ar nédvandiga for att verksamhetsutévare ska kunna fullgéra sina skyldigheter
enligt PTL och att eventuella skyldigheter att gora sadana kontroller grundas pa krav
i andra férfattningar. Vidare menar Regeringen att kontroller mot sanktionslistor inte
namns som ett normalt férekommande led i riskbedémningen av kunden enligt
ESA:s riktlinjer om riskbedémning (JC 2015 061). ESA:s riktlinjer om riskbedémning
ar numera beslutade (JC 2017 37). Enligt information fran Finansinspektionen
kommer dessa inte att inkorporeras i myndighetens féreskrift FFFS 2017:11, utan de
ska tilldampas i sin helhet som ett komplement till PTL och till féreskriften. | punkten
20 avseende riskfaktorer kopplade till kund anges férekomst pa sanktionslistor som
en riskfaktor som kan vara relevant: Har kunden, den verkliga huvudmannen eller
néagon person som enligt vad som &r allmént ként har néra kopplingar till dem fatt
sina tillgangar spérrade till féljd av administrativa eller straffréattsliga férfaranden eller
anklagelser om terrorism eller finansiering av terrorism? Har féretaget rimliga skél att
misstdnka att kunden eller den verkliga huvudmannen eller nagon person som enligt
vad som &r allmént ként har néra kopplingar till dem vid ndgon tidigare tidpunkt har
fatt sina tillgangar spérrade av dessa skél?” ESA har har inte begransat sig till enbart
EU:s sanktionslistor. Om svenska verksamhetsutdvare inte kan géra kontroller mot
relevanta sanktionslistor kan de inte beakta denna riskfaktor, vilket betyder att de
inte kommer att leva upp till ESA:s riktlinje.

Sverige har inga egna, nationellt beslutade sanktioner, vilket innebar att Sverige som
land kan bedémas medféra hogre risk. FATF konstaterar i sin granskning av Sverige
2017, att Sveriges hantering av riktade finansiella sanktioner ar ineffektiv.
Verksamhetsutdvarna kan inte gora kontroller direkt mot FN:s sanktionslistor, utan
maste avvakta tills dess EU beslutat genomféra dessa i en EU-férordning. Detta sker
visserligen tdmligen skyndsamt, men inte tillrackligt snabbt, nagonting som utlandska
motparter till svenska verksamhetsutévare ofta papekar.
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Kontroller mot sanktionslistor ar numera nagot som internationellt sett betraktas som
en grundlaggande del i en verksamhetsutdvares atgarder mot penningtvatt och
finansiering av terrorism. Det ar en atgard som fatt en 6kad betydelse under senare
ar, sarskilt da terrorismfinansieringsfragan kommit i fokus efter de senaste arens
terrordad i Europa. Globalt verksamma svenska verksamhetsutévare maste ha en
global riskhantering och kunna anpassa sig till de krav som stélls av motparter pa de
marknader dar de ar verksamma - aven i sadana fall dar de krav som stélls ar hogre
och gar langre an regelverken i Europa och i Sverige. USA och Australien ar
exempel pa lander som staller mycket langtgaende krav.

Det ar ocksa troligt att ytterligare krav kommer att stallas pa svenska
verksamhetsutévare att gérakontroller mot sanktionslistor nar Brexit genomférs och
Storbritannien blir ett tredje land. Brittiska korrespondentférbindelser kommer da
antagligen krava att deras svenska motparter gor kontroller direkt mot HM Treasury:s
listor.

Utlandska korrespondentforbindelser maste vida atgarder for att mitigera de risker
som den bristfalliga svenska sanktionshanteringen ger upphov till, tex. att krava att
svenska verksamhetsutdvare gor kontroller mot vissa sanktionslistor. Eftersom detta
inte &ar mojligt med nuvarande lagstiftning kan verksamhetsutévarna komma att
anses medfora hogre risk, vilket orsakar atskilligt administrativt merarbete for bada
parter. Utebliven kontroll mot sanktionslistor kan ocksa komma att drabba
verksamhetsutdvarnas kunder negativt da de t.ex. gor dollarbetalningar, eftersom
det finns en aterkommande risk for att sddana transaktioner fastnar i ett utlandskt
instituts sanktionskontroller med foljd att pengarna fryses. Detta skulle givetvis fa
stora konsekvenser for den drabbade kunden.

Den mdjlighet till kontroller mot OFAC SDN-listan som medges genom det undantag
som Datainspektionen har beslutat &r en nédlésning for att kunna hantera de krav
som stélls i internationella korrespondentrelationer och det ar i dagslaget oklart om
detta undantag kan besta nar GDPR trader i kraft. Att verksamhetsutovare ska vara
beroende av en myndighets beslut for att kunna vidta ndédvandiga riskbegransande
atgarder ar vare sig effektivt eller hallbart. Undantaget galler dessutom inte samtliga
verksamhetsutdvare som omfattas av PTL, vilket ocksa ar djupt otillfredsstallande.

Risken for penningtvatt och finansiering av terrorism innefattar aven risken for att
kringga sanktioner. Olja mot mat-programmet i Irak under Saddam Husseins regim
ar ett bra exempel som inkluderar saval brott mot sanktioner som penningtvatt och
korruption. Ett annat exempel ar att organ som FATF och EU pakallar férdjupad
kundkannedom avseende lander som férutom bristande penningtvattsregelverk
omfattas av sanktioner, sasom Iran och Nordkorea. Samma organ pekar aven pa
risken med s.k. Trade Based Money Laundering. For att kunna hantera
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penningtvattsrisken i bada dessa exempel ar det fullstandigt sjalvklart att I6pande
kontrollera mot internationella sanktionslistor.

Vad galler regleringens narmare utformning féreslar Bankféreningen att
verksamhetsutdvare ges mdjlighet att gora slagningar mot samtliga sanktionslistor
som ar relevanta utifran den verksamhet som bedrivs. Fér manga
verksamhetsutdvare som inte har en internationell narvaro bér det inte bli aktuellt att
gora kontroller mot andra an EU:s sanktionslista. For banker och andra finansiella
foretag ar darutdver FN:s sanktionslista och OFAC-listor viktiga for att kunna
uppratthalla korrespondentférbindelser. Som namns ovan finns dock andra
nationella sanktionslistor som ar nédvandiga att férhalla sig till for
verksamhetsutdvare som ar etablerade eller har affarsforbindelser i andra stater.
Den féreslagna lydelsen skulle gora det méjligt for verksamhetsutévare att sjalva
beddma vilka sanktionslistor som, utifran ett riskbaserat perspektiv, ar relevanta.



	Sammanfattning
	Bankföreningens synpunkter
	Förtydliganden om situationer av ekonomisk intressegemenskap

	Bilaga: Hemställan om ändringar i penningtvättslagen

