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Sammanfattning

SGSI (Swedish Government Secure Intranet) dr en nationell
kommunikationstjinst som Myndigheten for samhillsskydd och
beredskap (MSB) forvaltar, utvecklar och tillhandahéller. Tjinsten
har en egen infrastruktur som ir skild frin internet vilket medfor att
den inte pdverkas av stérningar pd internet, exempelvis vid
dverbelastningsattacker. Denna konstruktion gér tjinsten robust
och limplig for utbyte av information dir tillginglighetsaspekten ir
central. Sikerhetsskyddsklassificerade uppgifter till och med nivén
begrinsat hemlig kan kommuniceras i SGSI vilket dock forutsitter
att  abonnenternas  it-system lever upp ull sirskilda
informationssikerhets- och sikerhetsskyddskrav. I promemorian
foreslds att MSB:s uppdrag att forvalta, utveckla och tillhandahilla
SGSI tydliggors i forordningen (2008:1002) med instruktion fér
Myndigheten f6r sambhillsskydd och beredskap och att
anvindarkretsen av SGSI ska anges och utvidgas.

Forslaget foreslds trida i1 kraft den 1 april 2021.






1  Forfattningsforslag

Forslag till forordning om andring i férordningen
(2008:1002) med instruktion for Myndigheten for
samhallsskydd och beredskap

Hirigenom féreskrivs att det 1 férordningen (2008:1002) med
instruktion for Myndigheten fér samhillsskydd och beredskap ska
inforas tvd nya paragrafer, 16 a och 26 a §§, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

16a§

Myndigheten  ska  forvalta,
utveckla och tillbandabdlla den
nationella kommunikations-
yinsten Swedish  Government
Secure Intranet (SGSI). Tiansten
ska  tillbandabillas  statliga
myndigheter, kommuner  och
regioner. Tjinsten ska ocksd
tillhandabdllas andra aktorer som
enligt  forfattning eller genom
avtal bar dlagts ett sirskilt ansvar
for beredskap vid olyckor, kriser
eller hojd beredskap.



26a§

Myndigheten ska ta ut avgifter
for tillbandabdllandet av den
kommunikationstjdnst som avses 1
16 a §. Myndigheten beslutar om
avgifternas storlek.

Denna forordning trider i kraft den 1 april 2021.



2  Bakgrund

Myndigheten f6r samhillsskydd och beredskap (MSB) vinde sig 1
maj 2020 till Regeringskansliet (Justitiedepartementet) med en
begiran om dndringar 1 férordningen (2008:1002) med instruktion
fér Myndigheten f6r samhillsskydd och beredskap (Ju2020/01984).
Enligt begiran behéver MSB:s uppdrag att férvalta och utveckla
kommunikationstjinsten Swedish Government Secure
Intranet (SGSI) tydliggoras och kretsen av aktdrer som kan nyttja
ydnsten utvidgas.

Denna promemoria har tagits fram inom Justitiedepartementet

med anledning av MSB:s begiran.






3 Uppdraget att tillhandahalla
kommunikationstjansten SGSI

3.1 Den driftsakra kommunikationstjansten SGSI

SGSI ir en nationell kommunikationstjinst dir infrastrukturen ir
skild frdn internet. Kommunikationen gir istillet éver ett sirskile
nit som ir utformat for att klara héga krav pd tllginglighet och
driftsikerhet. Eftersom nitet dr skilt fr@n internet paverkas inte
tjdnsten av internetbaserade stdrningar, exempelvis 6verbelastnings-
attacker. Denna konstruktion gér tjinsten robust och limplig for
utbyte av information dir tillginglighetsaspekten ir central.

Den som ir ansluten till SGSI kan ge andra abonnenter dtkomst
till sina databaser, skicka skyddad e-post och hilla skyddade video-
konferenser. Kommunikationen kriver att avsindare och mottagare
ir Overens om att oppna en forbindelse samt om vilken typ av
kommunikation som foérbindelsen ska anvindas till. Anslutna
aktorer bestimmer alltsd sjilva vad som ska kommuniceras och vem
som ska f4 ta del av informationen. Trafiken sker i s8 kallade VPN-
tunnlar som krypteras med kryptografiska funktioner som tillhanda-
hills och ir godkinda av Forsvarsmakten. Informationen skyddas
dirmed under transporten mellan de anslutna abonnenterna.
Sikerhetsskyddsklassificerade uppgifter till och med nivin begrinsat
hemlig kan kommuniceras i SGSI. En férutsittning fér att kunna
kommunicera sddana uppgifter i SGSI ir dock att évriga krav i
sikerhetsskyddsforordningen (2018:658) ir uppfyllda, som t.ex. att
anvindarnas egen it-miljé ir godkind fér att hantera sidana
uppgifter.

SGSI ir avgiftsfinansierat och for att en aktdr ska kunna ansluta
sig till tjinsten krivs en ackreditering av MSB. For anslutning till
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SGSI stills bl.a. hoga krav pd abonnentens arbete med informations-
sikerhet.

Genom SGSI kan en anvindare dven f& anslutning till EU:s
kommunikationsnit sSTESTA (secure Trans European Services for
Telematics between Administrations) som mdjliggér — siker
kommunikation med andra EU-stater och myndigheter. For att en
aktor ska f3 ansluta sig tll STESTA maiste aktdéren uppiylla
anvindarvillkoren dven fér den tjinsten.

3.2 SGSI:s nuvarande anvandarkrets

MSB tillhandah8ller SGSI utifrin myndighetens overgripande
uppdrag att utveckla och stédja arbetet med sambhillets kris-
beredskap och civilt férsvar samt uppdraget att stddja och samordna
arbetet med samhillets informationssikerhet (se 1 och 11 a §§ 1
férordningen [2008:1002] med instruktion fér Myndigheten for
samhillsskydd och beredskap, nedan MSB:s instruktion). En tydligt
definierad anvindarkrets saknas men viss ledning kan f3s av hur
forfattningsstédet f6r uttag av avgifter dr utformat. I 27 § MSB:s
instruktion anges ett siddant stéd 1 foérhdllande till myndigheter,
kommuner och regioner. Enligt MSB:s uppfattning medfér
bestimmelsens utformning att anvindarkretsen ir begrinsad till
dessa aktorer.

3.3 Det finns ett behov av att tydliggéra MSB:s
uppdrag att tillhandahalla SGSI

Forslag: Det infors en ny bestimmelse 1 MSB:s instruktion som

klargér myndighetens uppdrag att foérvalta, utveckla och
tillhandah3lla SGSI.

Skilen for forslaget: MSB ansvarar f6r forvaltningen, utvecklingen
och tillhandahdllandet av SGSI. Detta uppdrag foljer alltsd av
myndighetens 6vergripande uppdrag, som bla. innefattar att
utveckla och stddja arbetet med samhillets krisberedskap och civilt
forsvar samt uppdraget att stddja och samordna arbetet med
samhillets informationssikerhet. Ndgot uttryckligt uppdrag direkt
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kopplat till SGSI finns dock inte 1 instruktionen. Detta skiljer sig
frén vad som giller f6r radiokommunikationssystemet for effektiv
ledning  (Rakelsystemet). Betriffande detta system anges
uttryckligen i 16 § 1 MSB:s instruktion att myndigheten ska infora,
férvalta och utveckla Rakelsystemet. Det finns skil att pd
motsvarande sitt klargdra MSB:s uppdrag att forvalta, utveckla och
tillhandah3lla SGSI i myndighetens instruktion.

Ett fortydligande kan dven vara limpligt ur ett konkurrens-
rittsligt perspektiv. Aven om det gir att hirleda MSB:s uppdrag att
tillhandah3lla SGSI frin myndighetens instruktion kan ett sirskilt
uppdrag avseende tjinsten undanrdja eventuella oklarheter kring hur
ett sidant tillhandahillande forhdller sig till konkurrensrittsliga
regler om offentlig siljverksamhet (se vidare avsnitt 3.5).

Fortydligandet gors limpligen 1 MSB:s instruktion.

3.4 Det finns ett behov av att ange och utvidga
anvandarkretsen for SGSI

Forslag: Det infors en ny bestimmelse 1 MSB:s instruktion som
klargér vilka aktorer som kan nyttja SGSI. Anvindarkretsen ir
statliga myndigheter, kommuner och regioner samt dven aktorer
som enligt forfattning eller genom avtal har 3lagts ett sirskilt
ansvar for beredskap vid olyckor, kriser eller hojd beredskap.

Skilen for forslaget: Anvindarkretsen for SGSI kan anses
begrinsad av MSB:s legala utrymme att ta ut avgift frin
abonnenterna. Detta triffar 1 dagsliget statliga myndigheter,
kommuner och regioner.

Det finns alltsd skal att fortydliga vilka aktorer som ska kunna
nyttja tjinsten. Detta bor goras genom en idndring 1 MSB:s
instruktion i vilken anvindarkretsen uttryckligen anges. Ett sidant
klargérande skulle ge en 6kad tydlighet kring vilka som fir ansluta
sig till tjansten.

Det finns behov av en siker och robust kommunikation mellan
myndigheter och andra aktdrer med ett sirskilt ansvar f6r beredskap
vid olyckor, kriser eller h6jd beredskap och ytterst krig. Ett led i
arbetet for att sikerstilla att samhillet har formiga att std emot
pafrestningar frin bl.a. cyberattacker ir att skilja kommunikation av
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uppgifter dir tillginglighetsaspekten ir avgérande frin allminna
kommunikationsnit (t.ex. internet). Genom att {3 tillgdng till SGSI
kan de anslutna aktdrerna dstadkomma en 6kad robusthet i sin
externa kommunikation eftersom SGSI innebir ett alternativ till
andra befintliga kommunikationstjinster.

I takt med att fler myndigheter ansluter sig till SGSI har det
framkommit att det finns ett behov av att dven andra aktdrer med
ansvar for samhillsviktig verksamhet ansluter sig till tjinsten. Det
har sirskilt framhllits att det finns ett behov av att kunna dela
information med kommunala och statliga bolag genom SGSI. Ett
exempel dr nir Polismyndigheten behover utbyta information med
SOS Alarm Sverige AB i samband med hanteringen av olyckor och
kriser. Dirutéver anser MSB att det kan finnas behov av att dven
ansluta andra aktérer med ett utpekat ansvar f6r beredskap vid
olyckor, kriser eller hdjd beredskap. Hir avses aktorer som enligt
forfattning eller genom avtal har 3lagts sidana uppgifter. Det kan
exempelvis rora sig om statliga bolag som Teracom Group AB,
Swedavia AB, Sveriges Television AB och Sveriges Radio AB samt
bolag som driver kirnkraftverk. I takt med att totalférsvarets
formaga fortsatt stirks kommer antalet aktérer med ett sddant
utpekat ansvar rimligtvis att 6ka, inklusive inom det privata
niringslivet.

3.5 Konkurrensrattsliga dvervdaganden

Bedomning: Det allminna intresset av att aktorer ges mojlighet
att ansluta sig till den gemensamma nationella infrastrukturen i
syfte att dstadkomma robust och siker kommunikation vid
olyckor, kriser eller hojd beredskap overviger den eventuella
negativa inverkan som ett sddant tillhandahillande kan tinkas &
for konkurrerande féretag. Det finns inte nigot mindre
ingripande alternativ.

Skilen for beddmningen: En utvidgad anvindarkrets av SGSI skulle
kunna piverka konkurrensen pd den privata marknaden for sikra
kommunikationstjinster. Dirmed mdiste regleringen om
konkurrensbegrinsande offentlig siljverksamhet beaktas (se 27-32
§§ konkurrenslagen [2008:579]).
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Det konkurrensrittsliga regelverket innebdr att ett wvisst
forfarande inom siljverksamhet som drivs av staten kan f6érbjudas
om det bla. snedvrider eller himmar konkurrensen. En otilliten
konkurrensbegrinsning kan bestd i att privata féretag fir svirare att
etablera sig, expandera befintlig verksamhet eller att de trings undan
frdn marknaden. Forfaranden som ir forsvarbara frin allmin
synpunkt fir dock inte férbjudas.

Vid denna bedémning ska konkurrensintresset vigas mot andra
allminna intressen och om dessa kan uppviga den konkurrens-
snedvridning som beteendet kan ge upphov tll. Nir staten ir
huvudman kan inte hela siljverksamheten férbjudas utan endast
forfaranden inom siljverksamheten. Exempel pd forfaranden som
kan snedvrida eller himma foérutsittningarna f6r en effektiv
konkurrens pd marknaden dr underprissittning, diskriminering eller
vigran att ge tilltride till viss infrastruktur eller som ir selektiva
(prop. 2008/09:231 s. 36).

Det kan konstateras att de aktdrer som i dag inte omfattas av
anvindarkretsen for SGSI skulle kunna tinkas kopa sikra
kommunikationstjinster pd den kommersiella marknaden om de
inte fir ansluta sig till SGSI. Syftet med att utvidga anvindarkretsen
ir dock att de tillkommande aktérerna 1 arbetet med planering infér
och i samband med olyckor, kriser eller hdjd beredskap och ytterst
krig ska kunna kommunicera med de aktdrer som for nirvarande dr
anslutna till SGSI. Forslaget syftar alltsd inte till att erbjuda enskilda
aktorer en siker ginst for att endast anvindas internt i den egna
organisationen. For att exempelvis Polismyndigheten pd bista sitt
ska kunna utfora sitt uppdrag i en olyckssituation ir det viktigt att
myndigheten kan kommunicera med SOS Alarm Sverige AB eller
andra aktorer som t.ex. riddningstjinsten p4 ett robust sitt med hog
driftsikerhet. Regeringens bedémning ir dirfér att det allminna
intresset av att aktdrer ges mojlighet att ansluta sig till den
gemensamma nationella infrastrukturen 1 syfte att dstadkomma
robust och siker kommunikation vid olyckor, kriser eller hojd
beredskap och ytterst krig overviger den eventuella negativa
inverkan som ett sidant tillhandahillande kan tinkas fi for
konkurrerande f6retag. Regeringen bedémer vidare att det inte finns
ndgot mindre ingripande alternativ till detta férfarande.

Den avgift som MSB tar ut for att vara ansluten till SGSI utgér
fr&n 27 § i MSB:s instruktion. Dir anges att MSB fir ta ut avgift och
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bestimmer avgiftens storlek. Betriffande avgiftens storlek giller
avgiftsforordningen (1992:191) dir det 15 § anges att om regeringen
inte foreskrivit ndgot annat ska avgifter beriknas si att de helt ticker
verksamhetens kostnader (full kostnadstickning). MSB tar ut avgift
enligt principen om full kostnadstickning.
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4 |krafttradande

Forslag: De foreslagna forordningsindringarna ska trida i kraft
den 1 april 2021.
Bedomning: Det behovs inga 6vergdngsbestimmelser.

Skilen for forslagen: De foreslagna férordningsindringarna bor
trida i kraft s snart som mojligt vilket bedéms vara den 1 april 2021.
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5 Konsekvenser

Bedomning: Forslagen innebir att MSB:s uppdrag att forvalta,
utveckla och tillhandah8lla SGSI tydliggérs och att anvindar-
kretsen anges och utvidgas.

Forslagen mojliggdr robust och siker kommunikation mellan
de aktdrer som har ansvar vid olyckor, kriser eller hojd beredskap.
Detta innebir en okad sikerhet och dirmed effektivitet i
samband med sidana hindelser.

En utvidgad anvindarkrets kan komma att 6ka administra-
tionen f6r MSB nir det giller exempelvis ackreditering, avgifts-
uttag och lopande kontakter med anslutna aktérer. Forslagen
medfér marginellt 6kade kostnader f6r MSB som vid behov
finansieras genom ett 6kat avgiftsuttag.

Skilen for beddmningen

Vad innebir forslagen och vem berors av dem?

Forslagen innebir att MSB:s uppdrag att forvalta, utveckla och
tillhandahélla SGSI tydliggérs 1 myndighetens instruktion och att
anvindarkretsen anges och utvidgas till att omfatta fler aktérer som
enligt forfattning eller genom avtal dlagts sirskilt ansvar fér sin
beredskap vid olyckor, kriser eller h6jd beredskap och ytterst krig.
Att de aktorer som har ett ansvar i samhillets krisberedskap fir
ansluta sig till SGSI och dirmed kan kommunicera med varandra pd
ett robust och driftsikert sitt bidrar till en 6kad redundans, dvs.
ytterligare ett kommunikationsalternativ, om andra kommunika-
tionssystem skulle drabbas av driftsstérningar. En utdkad
anvindning av SGSI kan dirmed leda till f6rbittrad effektivitet vid
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arbete 1 samband med olyckor, kriser eller hojd beredskap och
ytterst krig. Risken att viktig information inte kan kommuniceras
mellan berérda aktdrer pd grund av exempelvis 6verbelastnings-
attacker minskar liksom risken att uppgifter behéver kommuniceras
i mindre sikra kommunikationstjinster.

Ekonomiska konsekvenser

Om fler aktdrer 6nskar ansluta sig till SGSI kommer det att 6ka
MSB:s arbete med ackreditering samt dven innebira en ©kad
administration eftersom avgifter ska tas ut av abonnenterna och
l6pande kontakter behéver hanteras. Den 6kade arbetsbelastningen
beror pd hur minga nya aktdrer som kommer att vilja ansluta sig till
SGSI. Den kostnadsékning som en 6kad arbetsbelastning f6r MSB
eventuellt ger upphov till finansieras genom ett motsvarande 6kat
avgiftsuttag enligt principen om full kostnadstickning.

De nya aktérer som viljer att ansluta sig till SGSI kommer att
behova betala en avgift f6r tjinsten. Om dessa aktérer ir bolag som
igs av staten, kommuner eller regioner kommer det att medfora
kostnader som bedéms vara marginella. Samtidigt kan mojligheten
att nyttja SGSI innebira att aktdrerna inte behéver anvinda andra
sikra system for att kommunicera uppgifter som ir sikerhetskydds-
klassificerade.

Konsekvenser i 6vrigt

Forslagen bedéms inte ha betydelse for sysselsittningen och
offentlig service 1 olika delar av landet. De bedéms inte heller ha
betydelse fér smi foretags arbetsférutsittningar, konkurrens-
formdga eller villkor i ovrigt 1 foérhdllande till stdérre foretags.
Forslagen bedéms slutligen inte ha betydelse fér jimstilldheten
mellan kvinnor och min eller fér mojligheterna att nd de
integrationspolitiska mélen.
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