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Remissvar Forbattrade moéjligheter
for Polisen att anvdnda
kamerabevakning (Ds 2024:11)

Ju2024/01351

Institutet f6r manskliga rittigheter (institutet) yttrar sig Gver promemorian
Forbittrade mojligheter f6r polisen att anvinda kamerabevakning (Ds
2024:11). Yttrandet sker inom ramen fOr institutets uppgift att frimja
sikerstillandet av de manskliga rittigheterna i Sverige, med utgangspunkt i vara
grundlagar och foér Sverige folkrittsligt bindande forpliktelser inom omradet
minskliga rittigheter. Institutet har dven en sirskild roll som oberoende nationell
mekanism enligt artikel 33.2 1 FN:s konvention om rittigheter f6r personer med
funktionsnedsittning (funktionsrittskonventionen).

Sammanfattning

Institutet delar oron 6ver den gingrelaterade och organiserade brottslighetens
utveckling, som ligger bakom férslaget att ge Polismyndigheten och
Sikerhetspolisen (Sipo) utékade méjligheter att anvinda kamerabevakning.
Institutet ser att atgiarder maste vidtas for att bekimpa och férebygga brott samt
skapa forutsattningar for att 6ka tryggheten i samhillet. Institutet vill dock
betona att det dr av yttersta vikt att de atgirder som vidtas dr férenliga med de
svenska grundlagarna och de internationella konventioner f6r minskliga
rittigheter som Sverige 4r bundet av.

De rittigheter som framfor allt dr aktuella i detta sammanhang ar rétten till privat
-och familjeliv och skyddet f6r den personliga integriteten. Dessa rittigheter ar
dock inte absoluta, utan undantag kan goras.

Institutet har valt att kommentera endast pa forslaget att Polisen och Sipo ska
kunna ges tillstind att anvinda sig av biometrisk fjirridentifiering i realtid pa
allman plats f6r brottsbekdmpande dndamal. Institutet anser inte att denna atgard
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uppfyller kriterierna f6r undantag i forhallande till ritten till privatliv eller
skyddet for den personliga integriteten. Institutet avstyrker detta forslag.

Vad giller mer 6vergripande synpunkter bedomer institutet att det 1 det fortsatta
lagstiftningsarbetet dr angeldget att bedoma vilka konsekvenser forslagen far f6r
atnjutande av andra minskliga rittigheter sisom yttrandefriheten samt moétes -
och demonstrationsfriheten. Detta utifran risken for en sa kallad “chilling
effect”, vilket kan géra manniskor mer medvetna om vad de siger och gor, vilket
kan paverka deras yttrande -och demonstrationsfrihet. Institutet vill aven betona
risken for den sa kallade andamalsglidningen som kan leda till att
anvindningsomradet for kamerabevakningen kan tendera att utokas allt eftersom
de anvinds.

Institutet vill avslutningsvis uppmarksamma att det pagar flera utredningar kring
kamerabevakning och biometri vilket gor att det ar viktigt att genomgaende se de
sammanlagda konsekvenserna for dessa forslag.

Overgripande synpunkter

Giangkriminaliteten och den organiserade brottsligheten bidrar till att samhillet
stills infOr stora utmaningar och kriver att staten agerar pa olika sitt. Nar sa
sker, om det dr genom patryckningar utifran eller nir samhallet star inf6ér en kris,
ar det dn viktigare att virna om de manskliga rittigheterna. Detta nimndes redan
1 forarbetena till den utvidgade regeringsformen 1976.! Vikten av att virna de
minskliga rittigheterna, framfor allt nir den demokratiska samhallsordningen
utsitts for tryck utifran eller hotas av anti-demokratiska pafrestningar, dr hdgst
relevant for de utmaningar samhallet stir infor idag, men det ar dven relevant
framgent.

Det dr dirfér i sammanhanget viktigt att betona att anvindningen av biometrisk
fjarridentifiering i realtid kan fa konsekvenser dven framéver f6r andra
rittigheter dn ritten till privatliv och skyddet f6r den personliga integriteten.
FN:s hégkommissarie f6r minskliga rittigheter (FN:s hégkommissarie) kallar
detta f6r en “chilling effect”.2 Nir kameror sitts upp finns risken att manniskor
blir mer medvetna om vad de sdger och gor, vilket kan innebara att de begrinsar
sig sjilva. Pa sa sitt kan yttrandefriheten eller métes -och demonstrationsfriheten
hotas. Institutet ser allvarligt pa detta och dr bekymrade Gver att denna fraga 1

1 Prop. 1975/76:209, sid 26-27.
2 The right to privacy in the digital age: Report of the Office of the United Nations High Commissioner for
Human Rights, 04 August 2022, UN Doc. No. A/HRC/51/17.
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princip inte alls ber6rs i utredningen. Institutet foreslar darfor att det fortsatta
lagstiftningsarbetet ska belysa vilka konsekvenser forslagen far for atnjutande av
andra minskliga rattigheter sasom yttrandefriheten samt métes -och
demonstrationsfriheten.

Institutet vill ocksd betona vikten av risken for sa kallad dndamalsglidning.
Kommande bevakningsintressen kan leda till att anvindningsomradet for
kamerabevakning kan komma att ut6kas och behoven av ansiktsigenkanning kan
komma att utvidgas. Institutet noterar att behoven hela tiden utvecklas men vill
starkt betona vikten av att sidana atgirder alltid méste vara forenliga med
Sveriges manniskorattsforpliktelser enligt grundlag och internationell ritt.

11.4 Polismyndigheten och Sakerhetspolisen
far i vissa fall ges tillstand att anvanda
system for biometrisk fjarridentifiering i
realtid pa allman plats for
brottsbekampningsandamal

I promemorian foreslas att tillstind ska kunna ges till Polisen och Sipo att
anvinda biometrisk fjirridentifiering i realtid pa allmén plats i brottsbekimpande
syfte. FOr att reglera detta foreslds en ny bestimmelse 1 lag (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade (polisens
brottsdatalag). Denna bestimmelse hanvisar till artikel 5. 1 (h) 1 EU:s férordning
om artificiell intelligens. Utgangspunkten for artikeln dr att biometrisk
fjarridentifiering i realtid ar férbjudet, men det kan tillaitas om det ér absolut
nédvindigt och for vissa angivna typer av brott. Vidare under artikel 5 anges
ytterligare villkor som krivs for att sidan anvindning ska vara tillaten.

Polisens anvindning av biometrisk fjirridentifiering i realtid innebir ett allvarligt
intrang 1 den personliga integriteten och ritten till privatliv. Automatiserad
ansiktsigenkanning dr ett omrade som innebir stora risker och det europeiska
nitverket for nationella oberoende institut f6r ménskliga rittigheter (ENNHRI)
har avratt fran att anvinda det i brottsbekimpande syfte annat 4n i undantagsfall.
I ett mal som nyligen avgjorts i Europadomstolen angavs att skyddet av
personuppgifter dr en avgérande del av en persons ritt till privatliv och
nodvindiga rittssikerhetsgarantier maste finnas pa plats 1 nationell ritt for att
denna ritt ska kunna vara uppfylld. Behovet av rittssidkerhetsgarantier dr ocksa
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sarskilt viktigt ndr de anvands genom automatisk bearbetning med mer och mer
avancerad teknik, och sirskilt av polis.3

Den personliga integriteten skyddas i 2 kap. 6 § andra punkten regeringsformen
och 1 Europeiska unionens stadga om de grundliaggande rattigheterna (EU:s
rittighetsstadga) 1 artikel 8. Dessutom skyddas ritten till privat -och familjeliv i
artikel 8 1 Europeiska konventionen om skydd f6r de minskliga rattigheterna och
de grundliggande friheterna (Europakonventionen), artikel 71 EU:s
rittighetsstadga och artikel 16 i FN:s konvention for barnets rittigheter
(barnkonventionen). Det dr av vikt att betona betydelsen av dessa rittigheter 1 sig
sjalva, men det bor ocksa betonas att de hinger nira samman med atnjutandet av
andra rittigheter sasom yttrandefriheten, demonstrations -och métesfriheten
samt religionsfriheten.*

Dessa rittigheter ar dock inte absoluta utan kan begrinsas. Enligt
regeringsformen far en begriansning aldrig ga utéver vad som dr nédvindigt med
hinsyn till det andamal som har féranlett den. Begrinsningen far inte utgora ett
hot mot den fria dsiktsbildningen, eller goras enbart pa grund av politisk, religios,
kulturell eller annan sadan askadning.5 Vid proportionalitetsbedomningen maste
lagstiftaren tydligt redovisa vilka avvagningar som gjorts.¢ Enligt
Europakonventionens artikel 8.2 maste en inskrankning ha st6d av lag, och den
far enbart gbras om den i ett demokratiskt samhille 4r n6dvindig med hinsyn till
ett uppriaknat godtagbart syfte, som forebyggande av brott eller skydd eller till
skydd for andra personers fri- och rittigheter.

I promemorian konstateras att férslaget om anvindning av biometrisk
fjarridentifiering i realtid pa allmin plats ar nédvandigt och proportionerligt.
Institutet delar inte denna bedémning och avstyrker forslaget. Institutet anser
att forslaget varken uppfyller kriteriet om att vara ”foreskriven ilag” eller
“nodvindig 1 ett demokratiskt samhalle”.

For att en bestimmelse ska vara ”féreskriven 1lag” har Europadomstolen angett
att den beh6ver vara tydlig, férutsebar och 1 tillriacklig utstrackning tillgdnglig.” 1

3 Glukhin mot Ryssland, 4 juli 2023, nr 11519/20, p. 75.

4 FRA, Council of Europe and EDPS (2018), Handbook on European data protection law. 2018 edition,
Luxembourg, Publications Office, June 2018, p. 19.

5 2 kap. 20 och 21 §§ regeringsformen.

6 Prop. 2009/10:80 5.176 f.

7 Silver and Others v. the United Kingdom, 1983, p 87 ff, Big brother watch and others v. the United
Kingdom, 58170/13, 62322/14 and 24960/15, 25 maj 2021.
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ett nyligen avgjort fall om ansiktsigenkanning har Europadomstolen uttalat att
detaljerade bestimmelser beh6vs f6r omfattningen och tillimpningen av
atgarderna samt att starka rittssakerhetsgarantier behovs for att undvika
missbruk och godtycklig anvandning. Rittssikerhetsgarantierna ansags sarskilt
viktiga nir ansiktsigenkinning i realtid anvinds.® Aven FN:s hégkommissarie for
minskliga rittigheter har betonat vikten av att lagstiftning som tillater
overvakning ska regleras i ett tydligt, exakt, tillgdngligt, heltickande och icke-
diskriminerande regelverk.?

Det svenska lagforslaget hinvisar endast till artikel 5.1.h i EU:s f6rordning om
artificiell intelligens (Al f6rordningen). Artikel 5 dr dock en ganska omfattande
artikel som dessutom har fler villkor som sitts upp i framfér allt punkterna 2, 3
och 5. Institutet staller sig tveksamt till att endast hinvisningen till denna artikel i
Al térordningen uppfyller de krav pa tydlighet och forutsebarhet som bland
annat foreskrivs 1 artikel 8.2 1 Europakonventionen. Detta sirskilt eftersom
Europadomstolen nyligen bedémt att detaljerade bestimmelser behovs
tillsammans med starka rittssikerhetsgarantier. Det finns flera bestimmelser
som skulle beh6va fortydligas genom svensk lagstiftning sasom vilka
skyddsatgirder som giller samt vilka begrinsningar som ska gilla vad avser tid,
plats och den personkrets som anvindningen skulle avse. Vidare saknas
tortydligande kring hur systemen ska anvindas och 6vervakas. I utredningen
hinvisas till att ytterligare bestimmelser behovs, och foreskrifter nimns da som
formen for reglering, men det hinvisas endast till f6reskrifter om relevanta
myndigheter som till exempel ska utfirda tillstind. Det limnas till regeringen att
bestimma nir siadan foreskrift ska trida 1 kraft. Det kan noteras att just
legalitetsprincipen berorts 1 en statlig utredning fran 2023 angdende registrering
av biometriska uppgifter dir det ansags att reglering i lag behoévdes for att
regleringen ska vara forutsebar och transparent.1

Mot bakgrund av Europadomstolens och FN:s hgkommissaries uttalande om
vikten av tydliga bestimmelser pa detta omrade anser institutet inte att den
foreslagna bestimmelsen 1 2 kap. 4 a § polisens brottsdatalag uppfyller kriteriet
av att vara forutsebart och tydligt.

Institutet anser vidare att det inte framgar av promemorian att de foreslagna
atgirderna dr nédviandiga och proportionerliga i forhallandet till det

8 Glukhin v. Ryssland, 2023, p. 82-83.

9 The right to privacy in the digital age: Report of the Office of the United Nations High Commissioner for
Human Rights, 30 juni 2014, UN Doc. No. A/HRC/27/37.

10 Biometri — fér en effektivare brottsbekimpning (SOU 2023:32).
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forvantade syftet. Att en atgard maste vara noédvandig framgar bland annat av
artikel 8.2 1 Europakonventionen. Detta innebir att atgarderna inte fir vara mer
ingripande dn nédvandigt for att uppna syftet, eftersom det krinker individens
minskliga rittigheter. Det finns inget underlag for ett resonemang kring vilka
andra mindre ingripande atgiarder som kan anvindas eller om ansiktsigenkanning
ar en effektiv atgard for att uppna syftet. FN:s hégkommissarie har daven lyft
detta som viktigt, nimligen att all begrinsning i ratten till privatliv maste vara
den minst ingripande atgirden.!!

For att bedoma nédvindigheten och proportionaliteten av forslaget ar det dven
viktigt att lyfta de risker som kommer i och med biometrisk fjarridentifiering i
realtid. Sadana risker har dven patalats av ett flertal aktorer.!2 Riskerna handlar
framfor allt om hur Al modellerna ska anvindas och de konsekvenser dess
anvindning kan fa for atnjutande av de minskliga rattigheterna. Flera risker
handlar om sjilva Al modellen f6r ansiktsigenkanning och hur den kommer att
“tranas” och anvindas, samt de begransningar som foljer i och med dess
anvindning.'3

Begrinsad information finns 1 promemorian kring resonemang hur riskerna ska
undvikas. Till exempel hur ska det sikerstillas att informationen som Al
modellen ”trinas” pa avser alla typer av minniskor sa att utfallet inte leder till
diskriminering. 4 Utredningen anger att sa kallad ospecificerad skrapning av
information pa natet ir forbjudet, men vilken typ av information som Al
modellerna kommer att trinas pa framgar inte.

Mot bakgrund av resonemanget ovan anser inte institutet att lagforslaget
uppfyller kriterierna om nodvindighet och proportionalitet. Forslagen ar

11 Human Rights Committee, general comment No. 31 (2004), para. 6; A/HRC/27/37, para. 22, and
A/HRC/39/29, pata. 10.), och CJEU, Joined cases C-293/12 and C-594/12, Digital Rights Ireland Ltd v.
Minister for Communications, Marine and Natural Resources and Others and Kirntner Landesregierung

and Others, 8 April 2014.

12 Buropeiska dataskyddsstyrelsen, Europeiska nitverket fér nationella minniskorittsinstitutioner
(ENNHRI).

13 The right to privacy in the digital age: Report of the Office of the United Nations High Commissioner
for Human Rights, 30 juni 2014, UN Doc. No. A/HRC/27/37, paras. 18-20.

14 Se dven Committee on the Elimination of Racial Discrimination, general recommendation No. 36 (2020),

p. 35.
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dessutom inte tillrdckligt utredda for att ligga till grund for lagstiftning som skulle
medféra omfattande intrang 1 manniskors fri- och rittigheter.

Institutet vill avslutningsvis paminna om att flera utredningar inom liknande
fragor pagar samtidigt, till exempel om kamerabevakning och biometri 1
brottsbekimpningen. Det dr angelidget att mojliga forslags sammanlagda
konsekvenser for manskliga rittigheter bedéms och utreds.

Arendets handlaggning

Detta remissvar har beslutats av stillféretridande direktoren Charlotte
Palmstierna och foredragits av utredaren/juristen Amelie Sillfors. I den slutliga
beredningen har dven utredaren Jonas Karlsson och enhetschef Eva Glickman
deltagit.

Charlotte Palmstierna

Stallforetradande direktor
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