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Yttrande over Forbattrade mojligheter
for polisen att anvanda

Ju2024/01351 =

o kamerabevakning (Ds 2024:11)

2024-09-23
Integritetsskyddsmyndigheten (IMY) har granskat forslaget huvudsakligen utifrén
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.
1. Sammanfattning
IMY anser att kamerabevakning pa vagar och andra platser som allmant anvands for
trafik for motorfordon medfér sddana integritetsrisker att det behdver stallas krav pa en
intresseavvagning innan bevakningen inleds. IMY avstyrker darfor forslaget till
undantag fran kravet pa dokumenterad intresseavvagning i dess nuvarande
utformning. IMY anser dock att det finns alternativ som kan skapa en tillracklig balans
mellan intresset av brottsbekampning och integritetsintresset, vilket utvecklas i avsnitt
2.
IMY beddmer att forslaget till bestammelse om biometrisk fjarridentifiering i realtid pa
allmanna platser for brottsbekdmpningsandamal inte kan laggas till grund for
lagstiftning utan kompletterande bestammelser i lag som begransar
integritetsintranget, vilket utvecklas i avsnitt 3.
Nar det galler forslaget att uppgifter fran kamerabevakning ska kunna goéras
gemensamt tillgéngliga anser IMY att lagringstiden for uppgifterna inte ska 6verskrida
tre manader for att forslaget ska uppfylla kravet pa proportionalitet. Vidare anser IMY
att det i det fortsatta lagstiftningsarbetet behéver fortydligas vilka sarskilt angivna
tjiansteman som ska kunna fa tillgang till uppgifterna. Detta utvecklas i avsnitt 4.
2. En ny reglering for kamerabevakning pa

platser som allmant anvands for trafik med

Postadress: motorfordon - avsnitt 1 1 .2

Box 8114

104 20 Stockholm IMY avstyrker forslaget till undantag fran kravet pa dokumenterad intresseavvagning i

Webbplats: dess nuvarande utformning.

www.imy.se

E-post:

imy@imy.se

Telefon:

08-657 61 00
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Forslaget omfattar kamerabevakning av en sammantaget stor geografisk yta och
riskerar att leda till en generell och odifferentierad insamling av personuppgifter.' De
fordonsuppgifter som samlas in genom kamerabevakningen ar integritetskansliga och
ger en mojlighet att kartlagga enskilda personers forflyttningar och lokalisering i hela
landet.? Forslaget omfattar vidare manga olika typer av platser dar integritetsintresset
skiljer sig at beroende pa platsens karaktar.? Exempel pa detta ar att enskildas
intresse av att inte bli bevakade ar sarskilt starkt i anslutning till deras hem.*
Integritetsintresset pa en gata i en stadsmiljo eller pa ett torgomrade dar valstugor
finns eller demonstrationer pagar kan ocksa vaga tungt. De stora integritetsriskerna
som detta medfor staller hdga krav pa regleringens utformning for att det ska uppfylla
det krav pa proportionalitet som galler vid rattighetsbegransande lagstiftning (se 2 kap.
21 § regeringsformen och artikel 52 i EU:s stadga om de grundlaggande
rattigheterna).

De befintliga undantagen fran kravet pa dokumenterad intresseavvagning i
kamerabevakningslagen ar av mindre omfattning, och galler till exempel bevakning vid
automatisk hastighetsévervakning och av gransnara omraden. De undantag som
hittills gjorts ar sadana att lagstiftaren kan bedéma att sddan bevakning som undantas
som utgangspunkt ar proportionerlig, vilket méjliggér mer summariska bedémningar i
det enskilda fallet.5 Det nu aktuella férslaget ar daremot av sadan omfattning att det
inte ar mojligt att géra en sadan proportionalitetsbedémning i lagstiftningen som
innebar att det inte behdvs en intresseavvagning i det enskilda fallet.

IMY ser visserligen positivt pa den foreslagna begransningen av det insamlade
bildmaterialets vidarebehandling till att avse brott for vilket det ar foreskrivet fangelse i
tre ar eller mer. En sadan begransning ar nédvandig for att uppfylla kravet pa
proportionalitet. Den foreslagna begransningen kommer dock inte att ha effekt pa
insamlingen utan forst pa den behandling som sker efter avskiljandet av de aktuella
uppgifterna om motorfordon. Savitt IMY forstar kommer 2 kap. 1 § lagen (2018:1693)
om polisens behandling av personuppgifter inom brottsdatalagens omrade (polisens
brottsdatalag) att bli tillamplig vid insamlingen. | kombination med férslaget om
undantag fran kravet pa intresseavvagning i 14 ¢ § 4 kamerabevakningslagen riskerar
det att leda till en generell och odifferentierad insamling av integritetskansliga
personuppgifter. IMY beddémer darfor att promemorians forslag inte uppfyller det krav
pa proportionalitet som galler vid rattighetsbegransande lagstiftning.

IMY har samtidigt forstaelse for de skal som ligger bakom forslagen. Att bekampa den
organiserade brottsligheten ar ett tungt vagande allmant intresse. IMY ser mojliga
vagar framat som kan underlatta for brottsbekdmpningen och samtidigt tillgodose
kravet pa proportionalitet. Ett alternativ ar att begransa undantaget fran dokumenterad
intresseavvagning till tydligt avgransade geografiska omraden, exempelvis
motorvagar. En annat alternativ ar att i stallet for ett krav pa dokumenterad
intresseavvagning, enligt de specifika kriterierna i kamerabevakningslagen, inféra ett
krav pa intresseavvagning innan kamerabevakningen inleds som inte ar lika
specificerat. Ett sddant krav skulle kunna inféras i den féreslagna 2 kap. 1 a § polisens
brottsdatalag.

1 Jfr EU-domstolens dom Tele2 den 21 december 2016 i de férenade malen C-203/15 och C-698/15, punkt 103 och
112, EU:C:2016:970.

2 Jfr prop. 2003/04:145 s. 90 och 103.

3 Jfr kammarrattens dom den 11 januari 2024 i mal nr 3012-23.

4 Se prop. 2017/2018:231 s. 145.

5 Jfr SOU 2024:27 s. 391.
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Nar det galler utformningen av forslaget till andring av polisens brottsdatalag
konstaterar IMY att uttrycket "med stod av 14 ¢ § 4 kamerabevakningslagen” anvands i
2 kap. 1 a § och 3 kap. 2 §. Detta uttryck ar missvisande eftersom bestammelsen i
kamerabevakningslagen inte ger stdd for insamling, utan ar en bestammelse om
undantag fran kravet pa dokumenterad intresseavvagning.

2023 ars kamerabevakningsutredning presenterade nyligen forslag till ny lagstiftning
som foreslas trada i kraft den 1 juli 2025.8 Forslaget innebar vasentliga féorandringar
bland annat avseende intresseavvagningen samt 14 ¢ § kamerabevakningslagen. IMY
forutsatter att beredningen av forslagen samordnas.

3. Biometrisk fjarridentifiering i realtid pa
allmanna platser for
brottsbekampningsandamal och anvandning
av teknik som extraherar biometrisk
information i bildmaterial — avsnitt 11.4 och
11.5

| promemorian foreslas att Polismyndigheten och Sakerhetspolisen i vissa fall far ges
tillstand att anvanda system for biometrisk fjarridentifiering i realtid pa allman plats
under de forutsattningar och for de syften som anges i artikel 5.1 h i Al-férordningen’.
IMY anser att forslaget inte kan laggas till grund for lagstiftning utan kompletterande
bestdmmelser som begransar integritetsintranget.

Som konstateras i promemorian kravs ytterligare bestdmmelser som kompletterar
forslaget, till exempel om hur systemen och utdata fran dessa far anvandas. IMY anser
att det aven behdver utredas om det behdvs bestdmmelser om hur lange bevakningen
far paga vid varje tillfalle som tillstdnd ges, hur manga ganger en och samma person
kan eftersOkas utifran ett givet tillstdnd samt hur stort geografiskt omrade som far
omfattas. Vidare behdver det utredas om det bor inféras bestdmmelser om
specificering av vilka personer som ska ha magjlighet att utféra sékningar, om hur
systemen ska dvervakas samt om hur upplysning om bevakningen ska lamnas. Forst
nar ett sddant kompletterande utredningsarbete har genomforts, ar det mojligt att
beddma forslagens forenlighet med proportionalitetsprincipen. IMY bedomer att
regleringen omfattas av skyddet i 2 kap. 6 § andra stycket regeringsformen, vilket
innebar att aven de kompletterande foreskrifterna som begransar integritetsintranget
behdver meddelas genom lag for att uppfylla kravet i 2 kap. 20 § regeringsformen.

IMY instdammer i beddmningen i promemorian att anvandning av teknik som extraherar
biometrisk information i bildmaterial, s.k. krunchning, inte kan anses férenlig med den
dataskyddsrattsliga regleringen.®

6 Se SOU 2024:27.

7 Europaparlamentets och radets férordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for
artificiell intelligens och om andring av férordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013,
(EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och

(EU) 2020/1828 (forordning om artificiell intelligens).

8 Se beskrivning av den berorda tekniken i departementspromemorian s. 183 f. samt artikel 5.1 e i Al-férordningen.
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4. Uppgifter fran kamerabevakning ska kunna
goras gemensamt tillgangliga samt langsta
tid for behandling — avsnitt 11.7 och 11.8

IMY har forstaelse for att det i syfte att bekampa allvarlig brottslighet kan finnas ett
behov av att hantera kameramaterial mer samlat, men anser att det inte ar
proportionerligt med en sa lang lagringstid fér sddant material som sex manader. For
att forslaget ska uppfylla kravet pa proportionalitet vid rattighetsbegransande
lagstiftning bedomer IMY att lagringstiden behéver sankas till i vart fall tre manader.
IMY anser ocksa att det i det fortsatta lagstiftningsarbetet behéver fortydligas vilka
sarskilt angivna tjansteman som ska kunna fa tillgang till uppgifterna. Skalen fér IMY:s
beddémning ar féljande.

Forslaget innebar att ett mycket omfattande material som kan ha samlats in i olika
syften och av olika aktérer, och som dessutom kan vara helt obearbetat, kan géras
gemensamt tillgangligt. Den 6kade spridningen av materialet ar forknippad med storre
integritetsrisker, t.ex. risk for intrang och felaktigt nyttjande. | promemorian framgar att
det ar oundvikligt att kamerabevakning omfattar personuppgifter som inte ar relevanta
for det andamal som kamerabevakningen bedrivs, eftersom de inte kan separeras fran
uppgifter som ar relevanta.

En jamférelse kan ocksa géras med bevakning av gransnara omraden. Enligt
utredningen om bevakning i gransnara omraden bor behandling av obearbetat
videomaterial under langre tid an tva manader i regel inte vara tillaten.® Det nu aktuella
forslaget kommer att omfatta betydligt mer kameramaterial an vad som kan samlas in i
gransnara omraden. Gransnara omraden ar dessutom strategiskt mycket viktiga
platser for arbetet med att bekdmpa den gransdverskridande brottsliga verksamheten,
vilket kan motivera storre intrang i den enskildes fri- och rattigheter. Det nu aktuella
forslaget ar daremot inte begransat till platser dar det brottsbekdmpande intresset gor
sig sarskilt starkt gallande.

Vidare riskerar en behandling med stod av den féreslagna bestammelsen att inte
uppfylla kraven pa att behandling endast far ske for sarskilda andamal enligt 2 kap. 3 §
brottsdatalagen (2018:1177) och aldrig under langre tid an vad som ar nédvandigt med
hansyn till andamalet med behandlingen enligt 2 kap. 17 § brottsdatalagen.

5. En ny rattslig grund for vidarebehandling —
avsnhitt 11.9

IMY anser att det ar positivt att det tydliggoérs med vilken rattslig grund privata aktérer
kan lamna uppgifter till Polismyndigheten och Sakerhetspolisen.

IMY noterar att det tidigare har lamnats ett mer generellt utformat férfattningsforslag
som omfattar denna typ av vidarebehandling.'® | det fortsatta lagstiftningsarbetet ar det
nddvandigt att analysera hur forslagen férhaller sig till varandra.

9 Se SOU 2021:92 s. 376.
0 Se SOU 2023:69.
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6. Forslagens konsekvenser for IMY

| promemorian framgéar att férslagen kan innebéra att IMY kommer att behdva utéva
tillsyn i viss utdkad utstrackning samt att det aven kan ténkas att det behover ske fler
samrad. IMY beddmer att forslagen innebar ett behov av utékning av
tillsynsverksamhet samt hantering av férhandssamrad och klagomal. Enligt IMY
motsvarar detta behov tva arsarbetskrafter (2,8 mnkr).

Detta yttrande har beslutats av vikarierande generaldirektéren David Torngren efter
féredragning av juristen Anna Lindgren. Vid den slutliga handlaggningen har aven
tillférordnade rattschefen Cecilia Agnehall, enhetscheferna Jenny Bard och

Jonas Agnvall samt juristen Lisa Zettervall medverkat.

David Térngren, 2024-09-23 (Det hér &r en elektronisk signatur)
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