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Kapitel 5 — Forslagen rérande gransdragning mot
sakerhetsskyddslagen (2018:585)

Synpunkter: Svenska kraftnat ser positivt pa att det infors undantag fran
tillampningsomradet for lagen om motstandskraft hos kritiska
verksamhetsutdvare nar det galler verksamhetsutévare som bedriver
sakerhetskéanslig verksamhet, men bedémer samtidigt att undantagen
kommer att medféra utmaningar i tillampningen for verksamhetsutévare
och tillsynsmyndigheterna. Undantaget kommer krava att
verksamhetsutdvarna har identifierat sina skyddsvarden med en hég grad
av precision. | takt med att en verksamhetsutdvare gor férnyade
sakerhetsskyddsanalyser kan det variera dver tid vad som omfattas av
sakerhetsskyddslagen och vad som omfattas av lagen om motstandskraft
hos kritiska verksamhetsutovare. Det kommer ocksa stélla hdoga krav pa
vagledning och tydlig kommunikation fran tillsynsmyndigheterna enligt
saval sakerhetsskyddslagen som lagen om motstandskraft hos kritiska
verksamhetsutovare.
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Kapitel 6.1 och 8.1 — Inhamtande av information
som underlag for nationell riskbedomning.

Den nationella riskbedémningen ska géras av MSB. Tillsynsmyndigheter
och vid behov, den som star under tillsyn, ska bidra med underlag till den
nationella riskbedémningen. Den nationella riskbedémningen ska bland
annat anvandas i tillsynsmyndigheternas arbete med identifiering av kritiska
verksamhetsutdvare. Den férsta nationella riskbedémningen ska
genomféras senast den 17 januari 2026 (s.136). Tillsynsmyndigheterna ska
ges majlighet att inhamta de uppgifter som behdovs fran kritiska
verksamhetsutOvare for att den nationella riskbeddomningen ska kunna
upprattas (s. 139).

Synpunkter: Infor den forsta nationella riskbedémningen (17 januari 2026)
sa behover inga kritiska verksamhetsutovare annu ha gjort sina egna
riskbedomningar. Verksamhetsutévarna ska gora sina riskbedémningar
senast nio manader efter att tillsynsmyndigheten har beslutat att de
omfattas av lagen. Den forsta nationella riskbedémningen kommer saledes
sakna information fran dessa aktorer vilket bor paverka kvaliteten pa den
nationella riskbeddmningen negativt.

Kapitel 6.1 och 8.3 — Informationshantering

Vid framtagandet av den nationella riskbedémningen ska
verksamhetsutdvarna dela information om sin egen riskbedémning, via sin
tillsynsmyndighet, till MSB. MSB ska aven lamna information om den
nationella riskbedémningen till kommissionen. MSB kommer enligt
utredningens forslag aven vara den myndighet som ska ta emot
incidentrapporter fran kritiska verksamhetsutévare. Om en incident har eller
kan ha betydande paverkan pa kontinuiteten i tilhandahallandet av
samhallsviktiga tjanster i minst sex medlemsstater ska MSB anmala
incidenten till kommissionen. MSB ska informera gemensamma
kontaktpunkter i andra medlemsstater om en incident har eller kan ha
betydande paverkan pa kritiska verksamhetsutdvare och kontinuiteten i
tilhandahallandet av samhéllsviktiga tjanster i den medlemsstaten.

Synpunkter: Svenska kraftnat ser en risk med att det &r stora mangder
kénslig information som ska delas mellan myndigheter och aktérer i Sverige
och med EU. Svenska kraftnat stéller sig tveksam till att det ar
andamalsenligt att dela sa stora mangder kanslig information pa detta vis.
Svenska kraftnat ser aven att informationshanteringen kommer innebéra en
administrativ borda for berérda aktorer.
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Svenska kraftnét ser att det finns ett behov av dialog mellan
verksamhetsutOvare, tillsynsmyndigheter och MSB vid implementeringen
av CER-direktivet kopplat till informationshantering. Verksamhet som
omfattas av lagen om motstandskraft i samhallsviktiga tjanster kan rora sig
i granslandet till sdkerhetsskyddslagen. Svenska kraftnats verksamhet ar i
standig utveckling och en verksamhet som idag klassas som
sakerhetskanslig kanske inte gor det om ett ar men istéllet dd omfattas av
lagen om motstandskraft i samhallsviktiga tjanster, och tvartom. En aspekt
av det ar att information kan fa en hogre informationsklassning vid
aggregering och ackumulering. Svenska kraftnéat ser ett behov av dialog
kring informationsklassning och informationsdelning mellan myndigheter vid
implementering av lagen for att sdkerstalla ett fullgott skydd av
informationen.

Kapitel 6.3 — Identifiering av kritiska
verksamhetsutbvare

| delkapitel 6.3 ” Krav for identifiering av kritiska verksamhetsutovare” star
"Att den kritiska infrastrukturen ska vara beldagen inom Sveriges granser
medfor enligt utredningens uppfattning ett krav pa svensk jurisdiktion for att
identifiering ska kunna ske.”

Synpunkt: Detta innebar att om verksamhetsutévare som har exempelvis
kontrollrum i en annan medlemsstat som styr anlaggningar i Sverige och
inte anlaggningar i det medlemsland déar kontrollrummet ar belaget inte
kommer att kunna identifieras i Sverige och antagligen inte heller i den
andra medlemsstaten. Utredningen verkar redan ha identifierat denna
problematik, men Svenska kraftnat vill belysa att det blir ett gap i
lagstiftningen och att kritiska verksamhetsutovare kan komma att inte
omfattas av kraven.

Kapitel 6.3 samt 11.2.2 — Tillsyn fran flera olika
tillsynsmyndigheter

For Svenska kraftnat kan det bli aktuellt med tillsyn fran bade Statens
energimyndighet och Lansstyrelsen i Stockholm och aven tillsyn fran annan
myndighet med anledning av NIS2 direktivet (s. 22 samt s. 143).
Tillsynsmyndigheterna ska ges handlingsutrymme i frdga om val och
utformning av ingripandeatgarder (s. 237).

Synpunkter: For effektivitet och en mer likriktad tillsyn, bor det finns vinster
for bade tillsynsmyndighet och verksamhetsutévare, att samverkan sker
mellan tillsynsmyndigheter i de fall flera tillsynsmyndigheter utévar tillsyn
mot samma verksamhetsutovare. Val av ingripandeatgéarder fran flera
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tillsynsmyndigheter for en och samma verksamhetsutovare kan sla valdigt
olika.

Kapitel 8.1 och 8.3 — Riskbeddmning, atgarder for
motstandskraft och incidentrapportering

Riskbeddmning

Under delkapitel 8.1 namns det att utredningens forslag ar att
"Riskbedémningen ska uppdateras vid behov men minst vart fjarde ar”.

Synpunkter: Liksom Sakerhetspolisen tycker Svenska kraftnét att var fjarde
ar ar for sallan. Vi undrar om utredningen har tagit den interna kontinuiteten
och kunskapsoverforingen inom varje verksamhetsutovare i beaktning. Pa
fyra ar kan det ske mycket inom en organisation och inte minst i omvarlden,
vilket gor att det kan bli en ineffektivitet i bedémningen (i och med att
personal kan behéva laras om) och att man missar utveckling i omvarlden
som kan fa betydande konsekvenser. Om bedémningen ska goras oftare
blir det en storre arbetsborda for verksamhetsutovaren, men det kan pa ett
lampligare satt komma in i interna processer.

Svenska kraftnét vill informera om att aktdrer inom elférsorjningen (dar
antagligen de allra flesta kommer att identifieras som kritiska
verksamhetsutovare) enligt elberedskapslagen arligen behover uppratta
risk- och sarbarhetsanalyser for sina verksamheter. Risk- och
sarbarhetsanalysen enligt elberedskapslagen maste inkludera
sallanhandelser och aven hojd beredskap. Det finns aven andra
lagstiftningar som stéller krav pa risk- och sarbarhetsanalyser. Detta kan
leda till otydligheter och merarbete for de verksamhetsuttvare som
omfattas av flera av dessa. Det behdver klargoras hur dessa bestammelser
forhaller sig till varandra.

Svenska kraftnat vill ocksa trycka pa att det bor tydliggoras vad som kan
foéranleda ett behov av uppdatering av riskbedémningen.

Incidentrapportering

| kapitel 8.3 star det att kritiska verksamhetsutovare ska utan onédigt
drojsmal rapportera incidenter som medfor eller kan medféra en betydande
storning i tillhandhéallandet av samhallsviktiga tjanster.

Synpunkt: Alla elbolag som omfattas av elberedskapslagen (1997:288)
maste uppfylla informationsskyldighet. Det vill sdga informera Svenska
kraftnat nar det har intraffat sddana stérningar inom elférsérjningen som
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kan ge svara péafrestningar pa samhallet. Aven har behoéver utredningen ta
stallning till hur de olika lagstiftningarna forhaller sig till varandra.

Utredningens forslag ar att incidentrapporteringarna ska goras till
Myndigheten fér samhallsskydd och beredskap, som sedan ska
tillgangliggora informationen i incidentrapporter till tillsynsmyndigheten.
Svenska kraftnét avstyrker detta forslag, incidenter bor rapporteras direkt
till tillsynsmyndigheten, som i sin tur kan skicka incidentrapporter till MSB.
Det ar tillsynsmyndigheten som har kannedom om och relation till
tillsynsobjektet och som pa ett battre satt kan omhanderta en
incidentrapport. Incidentrapporteringens utformning kommer vara en
administrativ borda for bade verksamhetsutovare och berérda myndigheter.

Svenska kraftnat vill aven uppmarksamma utredningen pa att for vissa
sektorer kan det vara sa att det inte nodvandigtvis ar tillsynsmyndigheten
som har mest nytta av en incidentrapportering, dar ett exempel ar
elforsorjningen.

Utredningen foreslar i samma delkapitel att MSB ska ta emot
incidentrapportering enligt CER-direktivet och att det darmed &ven &r MSB
som ska ge verksamhetsutovaren information och stod, i samrad med
tillsynsmyndigheten. Har vill Svenska kraftnat trycka pa att det bor vara i
samrad med den myndighet som bast kan ge stod till den aktuella
verksamhetsutOvaren, se ovanstaende stycke.

Kapitel 9.3, 9.3.4, 9.3.5 samt 9.6 —
Séakerhetsgodkdnnande, bakgrundskontroll och
personlig integritet.

Bakgrundskontroll

Utredningen anser att lagen om motstandskraft hos kritiska
verksamhetsutdvare ska skydda betydelsefulla intressen men att det inte
nar upp till intresset for skyddet av Sveriges séakerhet (s. 199).
Sakerhetsgodkannande enligt direktivet ska avse bakgrundskontroll likt den
som anvands i anstéllning enligt skollagen och inte den registerkontroll som
gors enligt sdkerhetsskyddslagen (s. 200-201).

Synpunkter: | direktivet anges bland annat att reglerna syftar till att rusta
entiteter pa grund av dynamisk hotbild som inbegriper framvaxande hybrid-
och terroristhot (preambel 3). Innehallet i bakgrundskontrollen som foreslas
av utredningen ar ett for svagt verktyg i forhallande till vad lagen om
motstandskraft hos kritiska verksamhetsutovare avser skydda. Vi kan inte
forvanta oss att antagonistiska hot synliggérs genom en sadan
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bakgrundskontroll som utredningen foreslar, vilket aven utredningen
konstaterar (s. 199).

MSB:s standpunkt i fragan ligger mer i linje med lagstiftningens syfte: "MSB
har till utredningen angett att det vore battre om processen for
saékerhetsgodkannande enligt CER-direktivet inte genomférdes som en
bakgrundskontroll, utan att aktuella individer i stallet borde sakerhetsprévas
enligt SakL samt att provningen skulle kunna ske pa samma sétt som gaéller
for sakerhetsklass 3” (s. 217).

Svenska kraftnét ser att placering i sakerhetsklass inte ar majligt utifran
sakerhetsskyddslagen géllande det CER-direktivet omfattar. Men ser
daremot att det hade varit lampligt med en mer omfattande
bakgrundskontroll &n den som utredningen foéreslar, givet att forslaget
omfattar samhallsviktiga verksamheter, &ven om de ej ar centrala for
Sveriges sakerhet. En alltfér omfattande bakgrundskontroll innebér en
administrativ bérda for verksamhetsutdvarna. Det ar darfor viktigt att
bakgrundskontrollen ar proportionerlig mot det skyddsvarde som lagen ska
skydda.

Svenska kraftnét anser att det utredningen menar med bakgrundkontroll
behdver tydliggoras och definieras i storre omfattning for att det ska bli
likstallt for alla verksamhetsutdvare vad som forvantas av dem.

Frekvens av bakgrundskontroller

Utredningens forslag ar att bakgrundskontroller gérs nar det finns skal for
det men senast inom tva ar fran att den senaste bakgrundskontrollen
genomfordes. Utdrag fran belastningsregistret som hogst ar ett &r gammalt
vid tidpunkten for bakgrundskontrollen ska visas upp (s. 206, 208, 212).

Synpunkter: Forslaget innebéar att den enskilde, i samband med
anstallningens start och nar bakgrundskontrollen gors, kan visa upp ett
utdrag ur belastningsregistret som ar ett ar gammalt. Nasta gang ett
registerutdrag senast maste visas upp ar tva ar darefter, nar nasta
bakgrundskontroll gors. Detta betyder att en person kan undga
registerutdrag under tre ar, fran ett ar innan anstéllningen startade fram till
att anstallningen pagatt under tva ar. En sadan lag frekvens av uppvisande
av belastningsregister riskerar att ge ett annu sdmre skydd for det
lagstiftningen @mnar skydda. Genom det féreslagna systemet for
bakgrundskontroll har man redan valt en mindre ingripande kontrollfunktion.
Det finns darfor anledning att stalla krav pa att uppvisa registerutdrag fran
belastningsregistret mer frekvent eller atminstone krav pa att forsta
uppvisade av registerutdrag utforts senast i nara anslutning till
anstallningsstart.
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Mdjlighet att spara viss information

Uppgifter om att utdrag ur belastningsregister har visats upp kan sparas till
kommande bakgrundskontroller men for att det inte ska handla om
personuppgiftshantering far inget annat som framkommer om innehallet i
utdraget ur belastningsregister sparas (s. 220).

Synpunkter: Verksamhetsutévaren bor ges mojlighet att spara information
om datumet for nér utdrag ur belastningsregister genomfordes. Detta for att
forenkla for verksamhetsutévaren att bedéma om det finns skal att géra en
fornyad bakgrundskontroll tidigare &n efter tva ar.

Utldndska myndigheter ges storre befogenheter &n svenska

Eftersom svensk myndighet inte ges ratt till att begara ut uppgifter ur
belastningsregistret for den enskilda har inte heller en utlandsk myndighet
ratt till det enligt 12 a § lagen om belastningsregister (reciprocitetskrav).
Utredningens forslag ar dock att inféra ett undantag i lagen om
belastningsregister om att det inte ska finnas nagot reciprocitetskrav nar en
annan medlemsstat begar ut sadana uppgifter med stod av CER-direktivet
(kapitel 9.5.2, s. 219-220). Undantaget innebar att en annan medlemsstat
har ratt till uppgifter ur en enskilds belastningsregister trots att en svensk
myndighet inte har sadan ratt.

Synpunkter: Det féreslagna systemet for bakgrundskontroll och
registerutdrag begransar svenska myndigheters mojlighet att begara
uppgifter ur register. Samtidigt ska utlandska myndigheter ges en storre
befogenhet an vad de normalt har i dessa sammanhang. | den konstruktion
for bakgrundskontroll som foreslagits anser Svenska kraftnat att
utredningen, vad galler svenska myndigheters tillgang till registeruppgifter,
har latit den enskildes personliga integritet vaga for tungt i forhallande till
lagens syfte, medan man gallande utlandska myndigheters tillgang till
registeruppagifter inte verkar ha beaktat den enskildes personliga integritet
namnvart.

Kapitel 13 — Sekretess

Utredningen foreslar att en ny sekretessbestammelse inférs med omvant
skaderekvisit som specifikt tar sikte pa incidentrapporter enligt
cybersakerhetslagen och lagen om motstandskraft hos kritiska
verksamhetsutOvare.

Synpunkt: Svenska kraftnét instdmmer i beddmningen att det behévs en
sadan bestammelse och att det &r motiverat med ett omvant skaderekvisit
bland annat for att verksamhetsutévare ska kédnna sig trygga med att
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rapportera uppgifter som kan avsloja sarbarheter, men ocksa for att fa en
mer anpassad sekretessbestammelse for den typen av uppgifter.

Svenska kraftnat vill i sammanhanget papeka att de skal och évervaganden
som utredningen redovisar pa s. 258-262 till stod for inforandet av den nya
bestammelsen i 18 kap. OSL ocksa gor sig gallande ifrdiga om anmalningar
av sakerhetshotande héndelser och verksamhet enligt 2 kap. 4 §
sakerhetsskyddsforordningen (2021:955). Sadana anmalningar kan
innefatta manga olika sorters incidenter och det ar inte sakert att
omstandigheterna alltid ar av sddan karaktar att 15 kap. 2 § OSL ska
tillampas. | dessa fall aterstar enbart mojligheten att tillampa 18 kap. 8 §
OSL. | syfte att harmonisera ocksa sekretesskyddet for rapporteringar som
sker enligt sakerhetsskyddslagen med sekretesskyddet for rapporteringar
som sker enligt cybersékerhetslagen och lagen om motstandskraft hos
kritiska verksamhetsutovare, foreslar Svenska kraftnat att den nya
sekretessbestammelsen utvidgas till att ocksa omfatta anmalningar om
sakerhetshotande handelser enligt 2 kap. 4 §
sékerhetsskyddsforordningen.

Kapitel 14 — Andringar i
sakerhetsskyddsregleringen

Sanktionsavgifter

Utredningen foreslar att sanktionsavgifternas storlek i
sakerhetsskyddslagen (2018:585) hojs for enskilda verksamhetsutévare, i
syfte att harmonisera ingripandemodjligheterna enligt sékerhetsskyddslagen
med ingripandemodjligheterna enligt forslagen till cybersakerhetslag och
lagen om motstandskraft hos kritiska verksamhetsutévare.

Synpunkter: Svenska kraftnat bedémer dock att uttrycket ”2 procent av
verksamhetsutOvarens totala globala arsomsattning narmast foregaende
rakenskapsar” kan skapa forvirring i tilldampningen, eftersom
sakerhetsskyddslagen utgar fran att en verksamhetsutGvare utgors av en
juridisk person och inte av till exempel en koncern.

Svenska kraftnat vill i sammanhanget ocksa papeka att &ven om skalan for
sanktionsavgifter hojs sa kan tillsynsmyndighetens mgjligheter att ingripa
mot allvarligare fall &anda vara begransade av den mycket korta
preskriptionstid som rader enligt 7 kap. 8 § sakerhetsskyddslagen och som
ocksa foreslas galla enligt cybersakerhetslagen och lagen om
motstandskraft hos kritiska verksamhetsutovare. Enligt tidigare
forarbetsuttalanden bér belopp i den évre halvan av skalan endast komma i
fraga for mycket allvarliga dvertradelser (prop. 2020/21:194, s. 106). Om
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verksamhetsutdvaren gjort sig skyldig till flera évertradelser ska, enligt
samma forarbetsuttalanden, sanktionsavgiften bestdémmas med
utgdngspunkt i de samlade évertradelsernas allvar. Sa kan bli fallet i valdigt
omfattande tillsynsarenden. Den utredning som kréavs for att i allvarligare
typer av arenden utreda omfattningen av évertradelserna, de faktiska
omstandigheterna kring dessa och huruvida de begatts av oaktsamhet eller
med uppsat samt eventuell bevisning ar mycket arbetskravande for
tillsynsmyndigheterna och kan ta lang tid att fa fram. Det skulle i vissa falll
kunna leda till att vissa o6vertradelser hinner preskriberas. Svenska kraftnat
foreslar darfor att en sanktionsavgift bor f beslutas om den som anspraket
riktas mot har getts tillfalle att yttra sig inom fem ar fran det att
Overtradelsen agde rum.

| 6vrigt instammer Svenska kraftnat i utredningens bedémning att
sakerhetsskyddslagen inte bor innehalla sanktioner i form av forbud mot att
utdva ledningsfunktion eller anmarkning. Svenska kraftnat instammer ocksa
i att tillsynsmyndigheternas undersotkningsbefogenheter och mdjlighet att
ingripa med atgardsforelaggande med mera inte behover andras. Svenska
kraftnat vill i sammanhanget papeka vikten av att om principiella &ndringar
gors i sakerhetsskyddslagen sa ar det viktigt att det gors med ett samlat
grepp, eftersom sma andringar i ett avseende kan fa stora effekter for
tillampningen av lagen i ett annat avseende.

Underrattelse om kritiska verksamhetsutdvare

| kapitel 17.4 anges att tillsynsmyndigheterna enligt sdkerhetsskyddslagen
ska meddela tillsynsmyndigheterna enligt lagen om motstandskraft hos
kritiska verksamhetsutévare om férekomsten av anmalningar av
sakerhetskanslig verksamhet enligt 2 kap. 6 § sakerhetsskyddslagen.

Synpunkter: Svenska kraftnét anser att tidsramen inte behdver vara formellt
angiven i ett visst antal arbetsdagar (fem arbetsdagar). Den typen av
tidsgranser framstar som frammande inom sakerhetsskyddslagstiftningen.
Istdllet bdr anges att tillsynsmyndigheten enligt sakerhetsskyddslagen ska
meddela informationen "inom skalig tid” eller liknande. Svenska kraftnat
foreslar ocksa att bestammelsen infors i sakerhetsskyddsforordningen,
istallet for sékerhetsskyddslagen. | 6 kap. 7 § sékerhetsskyddsférordningen
finns redan angivet hur tillsynsmyndigheten ska agera ifraga om arenden
enligt 4 kap. 15 § sakerhetsskyddslagen och samverkan med Inspektionen
for Strategiska Produkter. En bestdmmelse om samverkan med
tillsynsmyndigheterna enligt lagen om motstandskraft hos kritiska
verksamhetsutdvare borde kunna placeras déar for att harmonisera
bestammelserna om samverkan.
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Detta remissyttrande har beslutats av generaldirektor Lotta Medelius-
Bredhe efter foredragning av totalférsvarsstrateg Rebecka Rosell. | den
slutliga handlaggningen har @ven divisionschef Lars Nordén,
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deltagit.
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