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Generella synpunkter

Domstolsverket har granskat betankandet mot bakgrund av verkets uppdrag
som beredskapsmyndighet samt den verksamhet som bedrivs av
myndigheterna inom Sveriges Domstolar, dvs. utifrdn hur forslaget kan
tdnkas paverka verksamheten ekonomiskt, organisatoriskt och
utbildningsmassigt. Granskningen har dven omfattat hur forslaget kan
paverka verksamhetsstod, arbetsformer och rittssdkerheten generellt.

Domstolsverket har bedomt att betdnkandet inte innehéller ndgot forslag
som i nagon storre mén paverkar Sveriges Domstolar pa ett sddant satt.
Domstolsverket tillstyrker forslaget. Domstolsverket efterfrigar diremot en
djupare analys av hur den foreslagna regleringen forhaller sig till
sikerhetsskyddsregleringen. Domstolsverket anser ocksé att det finns starka
skal for att den foreslagna foreskriftsratten bor koncentreras.
Domstolsverket forordar slutligen att frigan om sekretess for forteckningar
over verksamhetsutovare som till exempel ska foras av
tillsynsmyndigheterna och av Myndigheten f6r samhillsskydd och beredskap
bor utredas vidare.

En djupare analys av den foreslagna regleringens
forhallande till sakerhetsskyddsregleringen

Betdnkandet innehéller ett avsnitt som behandlar dndringar i
siakerhetsskyddsregleringen (avsnitt 14). Avsnittet behandlar dock endast
andringar som behovs for att uppna en mer sammanhéllen systematik
mellan NIS2- och CER-direktiven och sdkerhetsskyddsregelverket vad giller
tillsynsmyndigheternas befogenheter och sanktionsavgifternas storlek. Det
ar ocksa enbart detta som har omfattats av utredningens uppdrag.

Domstolsverket efterfragar en djupare analys av forhédllandet mellan den
foreslagna lagen och forordningen om motstandskraft hos kritiska
verksamhetsutovare och sikerhetsskyddsregleringen. En del i detta ar till
exempel forhéllandet mellan sikerhetskinslig verksamhet i
sikerhetsskyddslagen (2018:585) och samhallsviktig tjanst enligt regleringen
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om motstadndskraft hos kritiska verksamhetsutovare. Dessa borde ménga
ganger 6verlappa varandra och medfor bada stora konsekvenser for de
verksamhetsutovare som bedriver dem. Till exempel méste en
verksamhetsutovare sikerhetsprova personer som genom en anstillning
eller pd nagot annat satt ska delta i sikerhetskinslig verksamhet (3 kap. 1 §
siakerhetsskyddslagen), medan en kritisk verksamhetsutovare enligt forslaget
kommer att vara skyldig att genomfora bakgrundskontroller pa personer
som deltar i verksamhet dir deltagandet kan orsaka mer 4n ringa skada pa
en samhallsviktig tjanst (6 kap. 3 § lag om motstandskraft hos kritiska
verksamhetsutovare). I forslaget anges ocksa att en samhallsviktig tjanst kan
omfatta mer dn sddant som ar sikerhetskinslig verksamhet (sidan 130). Det
skulle i sin tur kunna innebéara att en verksamhetsutovare som bade omfattas
av sikerhetsskyddslagen och identifieras som kritisk verksamhetsutévare
enligt den foreslagna lagen om motstidndskraft hos kritiska
verksamhetsutovare behover utfora bade sdkerhetsprovningar och
bakgrundskontroller. Hur dessa ska ga till skiljer sig at och felaktig
tillampning av bada regelverken kan leda till h6ga sanktionsavgifter. Det ar
darfor viktigt att det ar tydligt i vilka situationer som respektive regelverk ska
tillampas.

Den befattningsanalys som ska goras och dokumenteras enligt 6 kap. 2 §
lagen om motstdndskraft hos kritiska verksamhetsutévare kommer sannolikt
att vara sikerhetsskyddsklassificerad enligt sikerhetsskyddslagen (jfr 1 kap.
2 § andra stycket sdkerhetsskyddslagen). En 6vertradelse av bland annat
bestimmelsen om befattningsanalys ska enligt foreslagen reglering kunna
leda till sanktioner frén tillsynsmyndigheten. Siakerhetskénslig verksamhet
och siakerhetsskyddsklassificerade uppgifter ska dock vara undantagen
kraven i lagen om motstandskraft hos kritiska verksamhetsut6vare, alltsa
bland annat kravet att fora en befattningsanalys. Hur en tillsynsmyndighet
ska kunna ingripa mot en sddan overtriadelse ar darfor oklart.

Sammanfattningsvis efterfragar Domstolsverket en djupare analys av
forhéllandet mellan regelverket om motsténdskraft for kritiska
verksamhetsutovare och sikerhetsskyddsregleringen.

En fragmenterad foreskriftsratt kan paverka
rattssakerheten

Utredningen foreslar att det ska vara samma tillsynsmyndigheter som utévar
tillsyn enligt NIS2- och CER-direktiven. Det bor enligt utredningen ocksa
vara samma myndigheter som utfardar foreskrifter om
riskhanteringsétgarder enligt NIS2-direktivet och atgarder och planer for
motstadndskraft enligt CER-direktivet. P4 s sitt uppnas enligt utredningen
en sammanhéllen reglering for de verksamhetsutévare som triffas av de
béda regelverken.

I delbetankandet identifierades att det finns problem med en fragmenterad
foreskriftsratt redan enligt dagens reglering som implementerat NIS-
direktivet. Dar beskrevs bland annat att det har tagit relativt 1dng tid for
tillsynsmyndigheterna att besluta om foreskrifter, att tillsynsmyndigheternas
foreskrifter skiljer sig ocksa 4t trots att de utgar frin samma grund samt att
det funnits brister i samordningen av tillsynsmyndigheternas arbete med
foreskrifter. Enligt delbetdnkandet finns det en 6verhdngande risk for att
dessa problem blir &n mer pétagliga med den foreslagna regleringen om



implementeringen av NIS2-direktivet. Flera myndigheter har ocksa framfort
till utredningen att det bor finnas en gemensam foreskrift med grundkrav
som giller for samtliga sektorer i syfte att konkretisera de
riskhanteringsétgarder som anges i cybersidkerhetslagen. Trots det foreslogs
en fragmenterad foreskriftsritt i delbetdnkandet.

Domstolsverket héller med om att det finns ett viarde i en sammanhallen
reglering for de verksamhetsutovare som tréaffas av bada regelverken. Vid
remitteringen av delbetdnkandet framférde Domstolsverket och flera andra
remissinstanser dock synpunkter pa den fragmentering av foreskriftsratt
som forslaget innebar i och med att respektive tillsynsmyndighet far ratt att
meddela foreskrifter for sitt tillsynsomrade. Domstolsverket har samma
synpunkter pa det hir forslaget.

En ordning med olika foreskrifter som reglerar samma omraden ar svar att
overblicka och darmed svér att tillampa for dem som omfattas av
foreskrifterna. Det innebar i forlangningen samma svarigheter for
domstolarna som ska bedoma om tillsynsmyndigheternas
ingripandeétgirder varit korrekta vid ett 6verklagat beslut. En sddan ordning
kan darmed péaverka rattssiakerheten.

Domstolsverket anser sammanfattningsvis att det finns starka skal for att
foreskriftsratten bor koncentreras.

Sekretess for forteckningar over
verksamhetsutovare

Utredningen bedomer att bestimmelsen i 18 kap. 8 § offentlighets- och
sekretesslagen (2009:400) ger ett tillrackligt skydd for forteckningar 6ver
verksamhetsutovare som till exempel ska foras av tillsynsmyndigheterna och
av Myndigheten for samhéllsskydd och beredskap (sidan 269). Nagon ny
bestammelse avseende sddan sekretess foreslds darfor inte. Domstolsverket
anser att denna bedomning kan ifrdgasittas och forordar att fragan utreds
vidare.

Detta yttrande har beslutats av rittschefen Peter Islander. Féredragande har
varit juristen Emil Lindmark. Informationssakerhetschef Marita Stjernmira
har ocksé deltagit i beredningen.
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