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Remissvar pa slutbetdnkandet SOU 2024:64 Motstandskraft i
samhallsviktiga tjanster

Finansiell ID-Teknik BID AB (BID) har tagit del av slutbetdankandet fran utredningen om genomférande
av NIS2- och CER-direktiven och Idamnar harmed remissvar.

BID ar i stort positiva till utredningens férslag

BID ar i stort positiva till utredningens forfattningsforslag hur NIS2- och CER-direktiven inforlivas i
svensk lag och férfattning, men vi har nagra synpunkter och forslag pa andringar som vi vill framféra.

Staten b6r ha mojlighet att identifiera kritiska verksamhetsutévare utanfér CER-
direktivets uppraknade sektorer

Det bor inte uteslutas att det finns verksamhetsutdvare, som inte finns med i bilagan till NIS2-
direktivet, som levererar en eller flera samhallsviktiga tjanster utanfér de sektorer dar incidenter kan
fa betydande stérande effekter i det svenska samhallet. BID foreslar att inforlivande av CER-direktivet
inte ska ske pa miniminivan utan att minst en utpekad specifik myndighet (lampligen Myndigheten
for samhallsskydd och beredskap) ska fa befogenhet att identifiera och underréatta
verksamhetsutodvare som kritiska, dven om verksamhetsutovaren faller utanfor direktivets
uppraknade sektorer. Denna specifikt utpekade myndighet bor dven fa mandatet att besluta och
meddela vilken tillsynsmyndighet som ska ansvara for tillsynen for sadan identifierad kritisk
verksamhetsutdvare.

Undantag i lagens foreslagna tillimpningsomrade rorande regelbundna férnyade
bakgrundskontroller skapar en lucka
Vissa kritiska verksamhetsutovare, 1 kap. 4 §, omfattas inte av 3-6 kap. forslaget till ny lag om

motstandskraft hos kritiska verksamhetsutévare, medan lagen for 6vriga kritiska verksamhetsutdvare
ar subsidiar 1 kap. 68.
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Bakgrundskontroller utgor en viktig delkomponent rérande medarbetarsdkerheten, inte enbart vid
anstallning utan dven mojligheten att géra fornyad bakgrundskontroll under pagaende anstallning.
Den lagliga ratten for en verksamhetsutovare att utfora regelbunden férnyad bakgrundskontroll och
lamplighetsprovning for personal som inte &r satt i sakerhetsklass enligt sikerhetsskyddslagen? kan
idag beskrivas som begrdnsad da osdkerhet rader pa omradet huruvida en arbetsgivare har ratt att
utféra sddana atgarder under pagdende anstilining2. Det tydliga kravet pa fornyad bakgrundskontroll
och lamplighetsprévning som foreslas i 6 kap. 3 §, pa personer i befattningar som kan orsaka mer an
ringa skada pa den samhallsviktiga tjansten, vdlkomnas ddarmed starkt av BID, da ny lagreglering pa
omradet tar bort osdkerheten och radande begrasningar for arbetsgivare att utféra sadana kontroller
aven under pagaende anstallning.

Men dessvarre skulle BID i egenskap av tillhandahallare av betrodda tjanster som faller under sektorn
digital infrastruktur, enligt 1 kap. 4§, helt vara undantagna 3—6 kap. och ddrmed inte traffas av
lagstiftarens stod att fa ratten att regelbundet utféra férnyade bankgrundskontroller och begéra
registerutdrag fran brottsregistret under pagaende anstallning.

Delbetinkandets forslag pa nya regler om cybersikerhet3 ger inte vasentliga eller viktiga
verksamhetsutdvare nagot lagligt stod till fornyade bakgrundskontroller eller inhdgmtande av
registerutdrag som férslag 6 kap. till ny lag om motstandskraft hos kritiska verksamhetsutévare ger.
BID haller inte med om utredningens slutsats i kapitel 5.3.2 slutbetdankandet. Argumentet i skal 20 i
NIS2-direktivet i forhallande till de faktiska forslagen att inforliva NIS2- och CER-direktiven i svensk
lag enligt utredningens delbetdankande och slutbetdnkande, ger en uppenbar lucka rérande
mojligheterna for kritiska verksamhetsutévare inom digital infrastruktur att uppratthalla en hog
personalsdkerhet. Det skulle saknas ett lagligt stod for denna grupp av kritiska verksamhetsutovare
att utfora férnyade bakgrundskontroller och begara registerutdrag fran belastningsregistret. elDAS
forordningen? ger inte heller lagligt stod for en verksamhetsutdvare att utféra férnyade
bakgrundskontroller eller begara registerutdrag fran belastningsregistret.

BID foresprakar att regeringen utfor lampliga justeringar i ny lag om motstandskraft hos kritiska
verksamhetsutdvare sa att den patalade luckan kring bakgrundskontroller atgardas. Detta kan
astadkommas genom att dela upp 1 kap. 4§ i tva delar. En del som undantar bankverksamhet och
finansmarknadsinfrastruktur fran 3—6 kap. och en andra del som undantar digital infrastruktur fran
3-5 kap.

1 S5kerhetsskyddslag 2018:585

2 Ds 2024:24 Utokade registerkontroller vid anstéllning, behandlar fragan i kapitel 10 Overviagande
angaende registerkontroller under pagaende anstallning.

3 Nya regler om cybersakerhet SOU 2024:18

4 Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juni 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG, samt (EU) 2024/1183 av den 11 april 2024 om andring av
forordning (EU) 910/2014 vad géller inrattandet av ett europeiskt ramverk for digital identitet.



Finansiell ID-Teknik BID AB Datum Arende
Kungsgatan 33 2025-01-09 F62024/01550 .

111 56 Stockholm
BankID

Andra termen bakgrundskontroll till registerkontroll eller komplettera vilka atgirder som
minst maste ingar i en bakgrundskontroll

Slutbetdankandets generella anvandning av termen bakgrundskontroll och krav pa vad en
bakgrundskontroll ska innefatta i 6 kap. 4 § ger enligt BID en allt for snav bild av vad en adekvat och
serids bankgrundskontroll bor innehalla. BID ar av uppfattningen att registerutdrag fran
brottsregistret tillsammans med en identifiering av berdrd person, enbart utgér en liten delmangd av
de kontroller som faktiskt bor utféras vid en adekvat bakgrundskontroll. Andra former av kontroller
bor ocksa ingd i en adekvat bakgrundskontroll, som ger en mer heltdckande bild, vid den
efterféljande lamplighets- och lojalitetsbedémning. BID foreslar att 6 kap. 4 §, lampligen via
forordning, utékas med en icke uttémmande lista pa andra relevanta kontroller som boér inga i en
bakgrundskontroll. Exempel pa sddana kontroller kan vara noggrann referenstagning, CV-granskning,
ekonomisk granskning, narvaro pa sociala medier och analys av intressekonflikter.

Om regeringen inte anser det lampligt att komplettera dtagandena for den kritiska
verksamhetsutdvaren i 6 kap. 4 § nar bakgrundskontroll ska utféras, sa foreslar BID att 6 kap. byter
namn fran ”Bakgrundskontroll” till ”Registerutdrag belastningsregistret och styrkande av identitet”,
samt i Ovrig text byter ut termen bakgrundskontroll. Detta for att begreppet bakgrundskontroll inte
ska urholkas genom en alldeles for snav definition i en lagtext.

Hemstédllan om en generell kompletterade reglering och system hur registerutdrag fran
belastningsregistret kan hanteras

Ett registerutdrag fran belastningsregistret och identifiering av berérd person utgér enbart en
delmédngd av lampliga kontroller for personalsdkerheten. Lampliga kontroller infér en nyanstallning
skiljer sig dven fran lampliga aterkommande uppféljande personalsdkerhetskontroller under
pagaende anstallning. Relativt fa verksamhetsutdvare har troligen egen kompetens eller férmaga att
utfora adekvata och proportionella bakgrundskontroller i forhallande till befattningens risk.
Nyttjande av tjanster for bakgrundskontroller fran féretag som har specialiserat sig pa sadana
tjdnster bor uppmuntras. Dessa "bakgrundskontrollbolag” bor regleras och ackrediteras i sarskild
ordning och ges ratten att direkt fran polisen begara ut ratt typ av registerutdrag beroende pa
uppdrag. Med den kompetens som skulle kravas fran ett reglerat bakgrundskontrollféretag, skulle
bade sakerstalla en proportionell och korrekt behandling av personuppgifterna i férhallande till
befattningens risker, samtidigt som sjdlva bakgrundskontrollerna och lamplighetsprévningarna skulle
bli mer adekvata och kompletta. Inférande av en sadan reglering och system skulle férutom
forbattringspotentialen kring personalsdkerhet dven innebdra mojlighet att minska
polismyndighetens administrativa kostnader kring hanteringen av registerutdrag fran
belastningsregistret. Ett sddant nytt system, skulle ocksa kunna innebara att hantering av
personuppgifter rérande domar i brottsmal i s3 kallade soktjanster, via andrad lagstiftning®, kan
begransas utan storre negativa effekter.

550U 2024:75 Personuppgifter och mediegrundlagarna. Se Anvindning av soktjanster for
bakgrundskontroller kapitel 8.5 och Konsekvenser for brottsligheten och det brottsférebyggande
arbetet kapitel 10.3.1
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Kraven pa hur styrkande av identitet ska utforas, bér kompletteras.

Slutbetdnkandet tar i kapitel 9.3.5 upp pa vilket satt den kritiska verksamhetsutdvaren ska styrka
identitet hos den person en bakgrundskontroll ska utforas. En listning av ett antal fysiska
identitetshandlingar tas upp pa sid 209 i slutbetankandet samtidigt som utredningen séger att
identitetshandlingen undantagslost ska vara giltig. Att undantagslost avgéra om en identitetshandling
ar dkta och inte manipulerad utgér en mycket svar uppgift som kraver bade specifik kompetens och
teknisk utrustning, som valdigt fa verksamhetsutdvare har tillgang till. BID anser att det i kommande
tillhorande foreskrifter tydligt framga att (i) en sparrkontroll direkt mot utgivaren av
identitetshandlingen alltid ska utféras for svenska utfardade identitetshandlingar och (ii) utlandska
utfardade pass eller nationellt identitetskort alltid ska valideras elektroniskt och enbart tillatas da
personen som ska styrka sin identitet saknar svenskt personnummer.

Dessutom bor listan med identitetshandlingar kompletteras med digitalt id-kort vid fysisk
identifiering med hjalp av e-legitimation uppfyllande lagst tillitsniva 3 enligt kvalitetsmarket Svensk e-

legitimation®, forutsatt att avldsning och verifiering sker pa maskinell vag.

Foredragande i drendet

Petter Dahl, regelverksansvarig Finansiell ID-Teknik BID AB & Andreas Bergquvist, CISO Finansiell ID-
Teknik BID AB

Stockholm den 9 januari 2025

Kaisa Fexe
Tf vd, Finansiell ID-Teknik BID AB

6 Myndigheten for digital férvaltning utfér granskning av tillhandahéllare av e-legitimationer och att
de uppfyller myndighetens tillitsramverk for Svensk e-legitimation.



