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Sammanfattning

Det gar att ifrdgaséatta hur mycket skydd en bakgrundskontroll som gérs enligt det
foreslagna regelverket ger och det finns en osékerhet kring hur I6pande kontroller under
anstallningen ska anvandas. Fragorna ar komplexa eftersom det finns andra intressen
som maste tas i beaktande, som till exempel hansyn till den enskildes integritet och
arbetsrattsliga fragor. Forsakringskassan har nyligen foreslagit att andra regler ska galla
for myndigheten nar det galler bakgrundskontroller. Forsakringskassan har ocksa
foreslagit att det tillsatts en utredning som tar ett helhetsgrepp pa hur landets
myndigheter b6r skyddas mot infiltration och otillaten paverkan. Férslagen om
bakgrundskontroller i nu aktuellt betdnkande och de férslag som laggs i andra
sammanhang belyser i hdg grad behovet av en sadan utredning.

Den foreslagna lagstiftningen innebar en risk for att tillsynsmyndigheternas
tillsynsomraden overlappar, vilket i sin tur medfor risk for att olika foreskrifter kommer att
géalla for samma verksamhet och att en verksamhet kan bli tillsynad av flera
tilsynsmyndigheter. Regelverket behéver anpassas for att undvika detta.

Nar det galler forslagen i 6vrigt konstaterar Forsakringskassan att det finns svarigheter
att bedoma konsekvenserna av lagstiftningen eftersom kraven ar generellt utformade
och férvantas fyllas ut genom de féreskrifter som tillsynsmyndigheterna ska utfarda. Det
kvarstar ett stort arbete framover att klargora kraven och se till att lagstiftningen blir
enkel att tillampa. Forsakringskassan kan dock redan nu konstatera att férslagen
kommer att innebéara kostnader for Forsakringskassan som behdver kompenseras.

8.3 Incidentrapportering

For att undvika att vasentliga handelser forbises eller att det sker en 6verrapportering
ser Forsakringskassan behov av tydliga och konkreta bestammelser angaende vilka
typer av incidenter som omfattas av rapporteringskraven. Ett sddant klargérande skulle
sakerstalla att resurser anvands effektivt och att endast incidenter med verkligt stérande
effekt pa samhallsviktiga tjanster rapporteras.

9 Bakgrundskontroll

Forsakringskassan har i en framstéllning den 24 juni 2024 foreslagit att regeringen
tillsatter en utredning som tar ett helhetsgrepp pa fragan om hur landets myndigheter
och statliga organ kan och bor skyddas mot infiltration och otillaten paverkan.? |
avvaktan pa en sadan utredning har Férsakringskassan den 25 november 2024 lamnat
in ett forslag till regeringen om att Forsékringskassan och Pensionsmyndigheten ska

1 Forsékringskassans Framstéllan om forbattrade méjligheter att motverka infiltration och
otillaten paverkan, 2024-06-24, dnr FK 2024/013846.
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ges mojlighet att gora kontroller i belastningsregistret och misstankeregistret avseende
personer som myndigheterna avser eller har avsett att anstalla eller anlita.?

Forsakringskassans forslag om mojlighet att géra kontroller i belastningsregistret och
misstankeregistret ligger i linje med liknande forslag som galler Kriminalvarden,
Aklagarmyndigheten, Ekobrottsmyndigheten och Sveriges domstolar.? | en nyligen
remitterad promemoria har det aven foreslagits att kommuner ska kunna gora
registerkontroller pa olika satt av vissa personer som erbjuds anstéllning och uppdrag.*

| avsnitt 9 i nu aktuellt betdnkande beskrivs hur en bakgrundskontroll ska ske enligt
foreslagen lagstiftning. Det framgar bland annat att avsikten ar att den person som
kontrollen avser ska begéara ut uppgifter ur belastningsregistret om sig sjalv och [amna in
till verksamhetsutdvaren. Detta galler befattningar dar deltagandet kan orsaka mer an
ringa skada pa den samhallsviktiga tjansten. Det rér sig sdledes om en begransad
kontroll som foreslas jamfort med till exempel den sékerhetsprovning som idag gors
enligt sakerhetsskyddslagen (2018:585) men aven jamfort med en sadan kontroll som
foreslas for kommuner och den kontroll som Forsékringskassan har begart mojlighet att
goOra. Jamfort med Forséakringskassans féreslagna reglering ar betéankandets forslag
begransat bade utifran vilka uppgifter som kan hamtas in och hur uppgifterna hamtas in,
samt vilka personer som kan kontrolleras.

Det gar att ifrdgasatta hur mycket information den foreslagna kontrollen ger och darmed
hur mycket skydd den innebar mot till exempel infiltration och andra risker. Samtidigt
maste en utdkad bakgrundskontroll stéallas mot andra perspektiv, sa som den enskildes
integritet och att anstéllningsarenden ska kunna handlaggas skyndsamt. Regleringen i
den nu féreslagna lagen om motstandskraft hos kritiska verksamhetsutévare traffar en
lang rad foretag och myndigheter. Det ar inte nddvandigt att de 6vervaganden som gor
sig gallande for en saddan bredare lagstiftning &r samma som om det hade gjorts en
bedémning fér de olika verksamhetsutévarna var for sig.

Nar det galler for Forsakringskassans del anser vi att det behdver inféras
forfattningsstod for att kontrollera uppgifter i belastningsregistret och misstankeregistret
pa sa satt och i den omfattning som framgar av var promemoria fran den 25 november
2024. Forsékringskassan forfogar 6ver mycket omfattande och till stora delar kdnslig
information om merparten av befolkningen och bedriver verksamhet som &r vasentlig ur
ett beredskapsperspektiv. Det géller saval karnverksamheten som utifran det faktum att
myndigheten levererar it-drift i ndgon form inom samtliga beredskapssektorer. De vidare
skalen till begaran, och vikten av denna, framgar av den inlamnade promemorian.

Av avsnitt 5.3.3 i nu aktuellt betankande och 1 kap. 6 § i den féreslagna lagen om
motstandskraft hos kritiska verksamhetsutovare framgar att avsikten ar att regeringen
ska peka ut vilka bestdmmelser med motsvarande verkan som galler istallet for den
foreslagna lagen. Har finns saledes forutsattningar for att sddana bakgrundskontroller
som Foérsakringskassan, Pensionsmyndigheten och andra myndigheter har begart
forfattningsstod for kan anvandas i stéllet for de kontroller som foreslas i betankandet.
Det bor dock i den foreslagna forfattningstexten fortydligas att kraven galler istéllet for
bestammelserna i den foreslagna lagen. Detta for att bestammelsen ska fa avsedd
effekt enligt avsnitt 5.3.3 och att undvika dubbla krav istéllet for alternativa krav.

2 Promemorian Utokade mdjligheter till registerkontroller for Férsékringskassan och
Pensionsmyndigheten, 2024-11-25, FK 2024/023707

3 Promemorian Utokade mojligheter till registerkontroller for Kriminalvarden,
Aklagarmyndigheten, Ekobrottsmyndigheten och myndigheterna inom Sveriges Domstolar
(diarienummer Ju2024/01511)

4 Promemorian Utdkade registerkontroller vid anstallning i kommun, oktober 2024 (Ds
2024:24)
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Samtidigt finns det en fraga som behandlas i nu aktuellt betankande och i den
foreslagna lagen om motstandskraft hos kritiska verksamhetsutévare som inte
behandlas i de bestimmelser som Forsakringskassan har foreslagit i ovan namnda
promemoria. Det géller fragan om att gora férnyade bakgrundskontroller under
pagaende anstallning.

| promemorian som behandlar kommuners mdjlighet att gora registerkontroller finns en
analys Over flera svara arbetsréattsliga och integritetsmassiga aspekter av kontroller
under pagaende anstallning. Slutsatserna i promemorian ar att utredningen avstar fran
att lagga forslag pa att kommunala arbetsgivare ska fa ratt att géra fornyade
registerkontroller under pagaende anstallning.

Det saknas tillrackliga analyser i det nu aktuella betdnkandet 6ver hur kontroller under
pagaende anstallning star sig gentemot bland annat den arbetsréattsliga lagstiftningen.
Vidare behover det analyseras hur de fornyade kontrollerna ska anpassas till de regler
som Forsakringskassan och andra myndigheter foreslar.

Sammantaget finns det alltsa flera frdgor som bor analyseras vidare. Detta kan till
exempel goras inom ramen for en sadan utredning som Forsakringskassan foreslagit
om hur myndigheter skyddas mot infiltration och otillaten paverkan.

10 Tillsyn

Den foreslagna lagstiftningen innehaller krav som ar generellt utformade och som
forvantas fyllas ut genom de foéreskrifter som tillsynsmyndigheterna ska utfarda. Det ar
viktigt att de kommande foreskrifterna ar tydliga med vad som foérvantas av
verksamheterna for att leva upp till kraven i lagstiftningen. Till exempel finns det i
betankandet och i narliggande lagstiftning ett stort antal begrepp med liknande innebérd
men dar det anda forefaller finnas skillnader i betydelsen. For att alla tillsynsmyndigheter
och verksamhetsutdvare ska goéra liknande bedémningar kravs att begreppen definieras
och klargors. Detta galler bland annat inom incidentrapporteringen som papekas
gallande avsnitt 8.3, men aven i dvrigt finns det manga begrepp som saknar tydliga
definitioner. Till exempel galler det hur begreppen samhallsviktig verksamhet,
séakerhetskanslig verksamhet, totalforsvarsviktig verksamhet, samhallshotande
verksamhet och kritisk verksamhet definieras och sarskiljs.

Forsakringskassan lamnade den 20 maj 2024 remissvar over betankandet Nya regler
om cybersakerhet (SOU 2024:18). | nu aktuellt betankande foreslas ett i stort sett
liknande system for tillsyn. De synpunkter som Forsékringskassan framférde om att
tillsynsomradena forefaller dverlappa ar saledes alltjamt gallande. Det handlar
framforallt om att det finns oklarheter gallande gransdragningen mellan tillsynen dver
den offentliga sektorn och 6vriga tillsynsomraden. Risken ar att tillsynsomradena
Overlappar nar en myndighet bedriver verksamhet inom en sektor som omfattas av det
foreslagna regelverket. Forsakringskassan levererar till exempel tjanster till andra
myndigheter som kan anses inga bade i offentlig sektor och i sektorn digital infrastruktur.

| betdnkandet Nya regler om cybersékerhet foreslogs en bestammelse om hur
overlappande tillsynsomraden skulle regleras. Forsakringskassan bedémde da att den
foreslagna bestammelsen inte loste fragan nar det galler offentlig sektor som Gverlappar
med andra sektorer. Fragorna uppmarksammas inte i nu aktuellt betankande och det
forefaller inte foreslas nagon bestammelse som reglerar fragan.

Forsakringskassan har redan Sékerhetspolisen som tillsynsmyndighet nér det géller den
sakerhetskansliga verksamheten och foreslas fa lansstyrelsen som tillsynsmyndighet
enligt det foéreslagna regelverket. Forsakringskassan anser inte att tillsynen bor
fragmenteras ytterligare &n sa. Tillsynen 6ver den offentliga forvaltningen bor darfor
endast ankomma pa lansstyrelserna, oavsett om myndigheten skulle kunna anses
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bedriva verksamhet som ingdr i en sarskilt utpekad sektor. Risken ar annars att samma
verksamhet kan komma att bli tillsynad av flera tillsynsmyndigheter som ocksa kan
komma att gora olika bedémningar. Oavsett bor tillsynsmyndigheternas ansvars-
omraden klargoras. Om det anda bedéms vara sa att tillsynsmyndigheterna ska ha
overlappande tillsynsomraden ar det av stor vikt att kraven i foreskrifterna som
tillsynsmyndigheterna meddelar samordnas med varandra och att aven tillsynen
samordnas.

15 Konsekvensanalys

| betankandet berors inte konsekvenserna pa upphandlingsomradet narmare.
Upphandlingslagstiftningen stéller hoga krav pa proportionalitet och transparens vilket
riskerar att krocka med den foreslagna lagstiftningen. Nar de narmare kraven utformas
behover det sékerstéllas att bada lagstiftningarna gar att uppfylla.

15.5.6 Ekonomiska konsekvenser for offentliga kritiska verksamhetsutévare

Sattet att lagstifta innebar att det i nulaget inte gar att pa ett sakert satt bedoma
konsekvenserna av de foreslagna reglerna. De narmare kraven kommer att tas fram i
efterhand genom foreskrifter. Det &r forst nar kraven ar kanda som det gar att veta hur
stora kostnader som forslagen kommer att innebéara for Forsékringskassan.

Nagot som star klart &r dock att kraven pa incidentrapportering inom ett dygn foljt av en
detaljerad rapport inom en manad kommer att krdva nagon personalresurs for
Forsékringskassans del. Aven bakgrundskontrollerna kommer att ta vissa resurser i
ansprak liksom de uttkade riskanalyserna. Forsakringskassan kan aven se att kraven
kommer att innefatta manga sakerhetshojande atgarder som kan bli kostsamma. Det
galler bland annat 6kade krav pa sparbarhet som kommer att krava uttkad loggning och
lagring av data vilket i sin tur medfér hdga kostnader i form av 6kat lagringsutrymme. Att
sakra kontinuiteten pa leveranser kan krava att myndigheten tecknar avtal med fler &n
en leverantor inom vissa tjanster, eller att avtal tecknas med storre leverantérer som har
mdjlighet att byta ut komponenter eller leverantdrer inom sitt eget underleverantdrsnat
om det kravs. Detta forvantas medféra kostnadsdkningar inom kdpta tjanster och varor.
Om kraven aven kommer att omfatta hojning av sékerheten for fler kontor an idag kan
det innebéra hdga kostnader.

For att Forsakringskassan ska ha mojlighet att anpassa verksamheten till kraven méaste
myndigheten tillféras resurser som motsvarar de kostnadsokningar som uppstar.
Myndighetens uppfattning &r att férslagen maste finansieras fullt ut.

Forsakringskassan har inte nagra synpunkter pa forslagen i évrigt.

Beslut i detta arende har fattats av rattschef Marie Axelsson i narvaro av rattslig expert
Axel Jonsson, den senare som foredragande.
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