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Yttrande over betankandet
Motstandskraft i samhallsviktiga
tjanster (SOU 2024:64)

Integritetsskyddsmyndigheten (IMY) har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och rattigheter
skyddas i samband med behandling av personuppagifter.

IMY har utifran denna utgangspunkt i huvudsak inga synpunkter pa férslaget men vill
sarskilt lyfta fram att den sekretess som foreslas i betdnkandet dven bér omfatta
anmalningar om personuppagiftsincidenter till IMY.

Fragan om sekretess for uppgift i incidentrapport och atgarder
som fdljer av en incident (Avsnitt 13)

| avsnitt 13.2 [amnar utredningen forslag till inférande av en ny sekretessbestammelse
i 18 kap. offentlighets- och sekretesslagen (2009:400), OSL. Enligt forslaget ska
sekretess galla for uppgift i en incidentrapport enligt den i utredningens tidigare
delbetankande foreslagna cybersakerhetslagen och den nu foreslagna lagen om
motstandskraft hos kritiska verksamhetsutovare. Den foreslagna
sekretessbestammelsen ar utformad med ett omvant skaderekvisit, det vill saga att det
foreligger en presumtion for sekretess.

IMY stéller sig bakom de resonemang som ligger till grund for forslaget om stark
sekretess for uppgifter i incidentrapporter. IMY menar dock att férslaget bor utvidgas
till att omfatta aven personuppgiftsincidentanmalningar enligt artikel 33 i
dataskyddsforordningen® och 3 kap. 9 § brottsdatalagen (2018:1177). Detta da en
anmalan om personuppgiftsincident manga ganger berér samma incident och kan
darmed komma att innehalla samma uppgifter om en incident som i en incidentrapport
enligt cybersakerhetslagen och lagen om motstandskraft hos kritiska
verksamhetsutdvare. Motiven for forslaget galler darfor i lika hdg grad for uppgifter i
och atgarder med anledning av anmalningar om personuppgiftsincidenter enligt
dataskyddsforordningen och brottsdatalagen. De sekretessbestammelser som idag
omfattar denna typ av uppgifter hos IMY ar utformade med ett rakt skaderekuvisit, det
vill sdga en presumtion for offentlighet.?

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flddet av sadana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsférordning).

2Se 18. Kap 8 § och 32 kap 1 § offentlighets- och sekretesslagen.
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IMY (davarande Datainspektionen) har tidigare patalat behovet av en tillforlitlig
sekretess for anmalningar av personuppgiftsincidenter till myndigheten. | juli 2017 gav
IMY in en skrivelse till Justitiedepartementet [vart dnr 1704—2017] med vissa fragor om
sekretess med anledning av EU:s dataskyddsreform dar bland annat denna fraga
lyftes fram. IMY aterkom samma ar till frdgan i remissyttrandet 6ver betdnkandet
Informationssékerhet fér samhallsviktiga och digitala tjanster (SOU 2017:36)°.

Fragan om sekretess for anmalningar om personuppgiftsincidenter stalls darmed
ytterligare pa sin spets i och med denna utredning.

| sitt delbetédnkande forslar utredningen i 15 § i férordningen om cybersakerhet att
tillsynsmyndigheterna ska samarbeta med IMY vid hantering av incidenter som aven
utgor personuppgiftsincidenter. Tillsynsmyndigheterna ska vidare, utan onddigt
dréjsmal, informera IMY om de inom ramen for sin tillsyn far kAnnedom om en
omstandighet som samtidigt kan vara en personuppgiftsincident.* Tillsynsobjektet har
ocksa en sjalvstandig skyldighet att anmala personuppgiftsincidenter till IMY enligt
dataskyddsférordningen. Beroende pa hur tillsynsmyndigheten valjer att informera IMY
kan darfér samma uppgifter om en incident och de atgarder som vidtagits med
anledning av den komma in fran bade tillsynsmyndigheten och tillsynsobjektet. De
inkomna uppgifterna kan da komma att fa olika starkt sekretesskydd. Svag sekretess
enligt 18 kap. 8 § eller 32 kap. 1 § OSL fér anmalan fran tillsynsobjektet och stark
sekretess enligt den nu foreslagna sekretessbestammelsen for information fran
tillsynsmyndigheten. Enligt IMY bor darfér denna fraga behandlas i den fortsatta
beredningen.

Detta yttrande har beslutats av generaldirektéren Eric Leijonram efter féredragning av
seniore it- och informationssakerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handlaggningen har aven rattschefen David Térngren, enhetschefen Christelle
Bourquin och avdelningsjuristen Sarah Bodlander medverkat.

Eric Leijonram

Magnus Bergstrom

3 Datainspektionens dnr 1256-2017
4 Se forslaget till 15 § Cybersakerhetsférordningen i SOU 2024:18.



