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Sammanfattning

Lansstyrelsen i Jonkopings 14n ser positivt pa foreslagna
forandringar for att forstarka motstdndskraften for samhallsviktiga
tjanster.

Lansstyrelsen avstyrker forslaget att de utpekade lansstyrelserna
ska alaggas att utova tillsyn dver ovriga lansstyrelser. En sddan
tillsyn ar direkt olamplig och oacceptabel och skulle underminera
den myndighetsovergripande samverkan.

Lansstyrelsen har foljande synpunkter pa utredningens
beddmningar och forslag.

5.3.3 Undantag for atgarder enligt andra
regelverk med motsvarande verkan

Lansstyrelsen delar utredningens forslag och ser det som viktigt att
regeringen ges majlighet att i foreskrifter ange vilka bestimmelser
om riskbedémning, atgarder for motstandskraft, bakgrunds-
kontroller och incidentrapportering som har motsvarande verkan. Ju
tydligare det kan anges desto béttre si att det inte lamnas 6ppet for
olika bedomningar.
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5.3.4 Undantag for brottsbekampning och
Sveriges sakerhet

Precis som i lansstyrelsens tidigare remissyttrande avseende nya
regler om cybersédkerhet sa dr Lansstyrelsens mening att hela den
offentliga sektorn, utan undantag, borde ha omfattats av denna lag.

Lansstyrelsen anser vidare att det skulle underlatta tillampningen
och oka acceptansen for regelverket om samtliga aktorer
omfattades av lagens tillimpningsomrade.

Lansstyrelsens uppfattning ar darfoér att undantag inte bor goras for
myndigheter som till 6vervagande del bedriver sakerhetskanslig
eller brottsbekdmpande verksamhet. Aven for det fall en
verksamhetsutOvare bedriver sakerhetskanslig verksamhet eller
brottsbekampning kravs god motstandskraft.

Foreslagna undantag for uppgiftsskyldigheter rorande uppgifter som
omfattas av sakerhetsskyddslagen samt tillsynsmyndigheters
begransade undersokningsbefogenheter for sddana delar av
omraden, lokaler eller andra utrymmen dar sakerhetskanslig
verksamhet bedrivs, kan ses som tillrackligt kompenserande
kontroller for att motverka att sakerhetskanslig verksamhet
aventyras.

6.2.1 Begreppen samhallsviktig tjanst kontra
samhallsviktig verksamhet

Lansstyrelsen delar utredningens beskrivning av utmaningarna med
likheterna och olikheterna mellan begreppen samhallsviktig tjanst
kontra samhallsviktig verksamhet och de otydligheter som detta
skapar.

Lansstyrelsen instammer med utredningens beddmning av att det
stora vardet av att i framtiden se Over direktivens koppling till det
svenska beredskapssystemet och mdjligheten till att ensa saval
begrepp som sektorer som traffas av olika regelverk.

8.2 Atgarder for motstandskraft

Lansstyrelsen ser det som olyckligt att begreppen tekniska,
sdkerhetsmdssiga och organisatoriska dtgarder for att sdkerstdlla sin
motstdndskraft anvands.
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Lansstyrelsen ser en stor risk for att detta skapar en
begreppsforvirring jaimfort med andra omraden dar tekniska och
organisatoriska atgarder utgér delmangder av sikerhetsitgarder.

Exempelvis inom standardfamiljen ISO 27000:s definitioner kopplat
till informationssakerhet och dess tillhdrande sidkerhetsitgarder
inom ISO 27001 och 27002. Det vill saga att Sdkerhetsatgarder for
informationssakerhet omfattar atgarder inom det organisatoriska,
personrelaterade, tekniska och fysiska sikerhetsomradet.
Definitioner som anvands inom bade privat och offentlig sektor
sedan lang tid.

Ett tydligare ensande av begreppen hade varit att féredra, men det
kan troligtvis hanteras genom ytterligare fortydliganden av inne-
border i framtida foreskrifter fran tillsynsmyndigheterna.

Utredningen menar att det inte ar mojligt att i lag foreskriva att
standarder ska beaktas, men att anvanda ensade begrepp vore ett
led i att folja direktivets artikel 16:s innebord om att medlemsstaterna
ska, ndr det dr anvdndbart och utan att féreskriva eller gynna
anvdndningen av viss teknik, uppmuntra anvindningen av
europeiska och internationellt erkdnda standarder.

8.3 Incidentrapportering

Kritiska verksamhetsutdvare ska utan onddigt drojsmal rapportera
incidenter som medfor eller kan medfoéra en betydande storning i
tillhandhallandet av samhaéllsviktiga tjanster.

For att klargora begreppet "kan medfora” konstaterar utredningen
att "det krdvs att incidenten potentiellt kan medfora en stérning i den
samhdillsviktiga tjansten, dvs. det maste finnas viss sannolikhet for att
en storning kan intrdffa’.

Lansstyrelsen ser det som viktigt att begreppet kan medfora
fortydligas sa langt det ar mojligt i framtida foreskrifter for att
undvika skillnader i tolkning bland tillsynsmyndigheter och
verksamhetsutovare.

9.3.3 Befattningsanalys utgor grunden for vilka
som ska bakgrundskontrolleras

Bakgrundskontroll ska endast goras for befattningar som kan orsaka
mer an ringa skada pa den samhallsviktiga tjansten. Utredningen
konstaterar i kapitel 9.3.3 att det begrepp som ska anvandas ar ringa
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skada och att det "ansluter till etablerad begreppsanvdindning inom
svensk rdtt” forordar dock lansstyrelsen att begreppet fortydligas
och exemplifieras ytterligare i framtida foreskrifter.

10.3.7 Offentlig forvaltning

Som framgér av utredningen sa avstyrkte lansstyrelserna i tidigare
remissyttrande avseende nya regler om cybersakerhet (NIS2), att
utpekade lansstyrelser ska utova tillsyn dver resterande
lansstyrelser. Detta med motiveringen att Lansstyrelserna har
gemensam IT-drift och gemensamma strukturer for informations-
sakerhet, utveckling och verksamhetsprocesser. Forslaget skulle
darfor innebara att lansstyrelserna utdvade tillsyn over sig sjalvt.

Regeringskansliet har uttryckt en tydlig forvantan pé att
lansstyrelserna ska samordna och samverka med varandra inom
omraden som ber6ér myndigheternas gemensamma verksamhet.
Lansstyrelserna bedriver sdledes ett nara samarbete inom flera
verksamhetsomraden, vilket bland annat manifesteras genom
gemensamma arbetsutskott samt olika natverk, exempelvis for
Sakerhetsskyddschefer. Det forekommer aven ett flertal
forvaltningsobjekt som arbetar 6éver myndighetsgranser, exempelvis
inom f6ljande omraden:

e Ekonomi och personal

e Forvaltning och juridik

¢ Gemensamt handlaggningsstod
e Samhallsskydd och beredskap

Regeringskansliet har dessutom genom utfardande av regleringsbrev
foreskrivit att lansstyrelserna ska uppratta en gemensam och
effektiv IT-verksamhet. Lansstyrelserna har ingatt en
overenskommelse som reglerar den gemensamma IT-verksamheten,
dar Lansstyrelsen Vastra Gotaland fungerar som vardlansstyrelse.
Vardlansstyrelsen alaggs ansvaret for lansstyrelsernas IT-sakerhet
samt for att sikerstélla att IT-miljon utformas pa ett andamalsenligt,
effektivt och enhetligt satt.

Mot denna bakgrund ar det direkt olampligt att utse en lansstyrelse
som tillsynsmyndighet 6ver andra lansstyrelser. Lansstyrelsen
avrader darfor starkt fran ett sadant forfarande, da detta skulle
kunna paverka den ovan nimnda myndighetsévergripande
samverkan negativt.

Jamfort med NIS2-direktivet ar utredningens bedémning att "det
inte foreligger samma problematik nar det galler CER-direktivet
men att det mest lampliga ar att det ar samma tillsynsmyndigheter
som ansvarar for sektorn offentlig forvaltning enligt CER-direktivet
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som enligt utredningens forslag om NIS2-direktivets genomforande.
Utredningen foreslar darfor att om regeringen beslutar att en annan
myndighet ska vara tillsynsmyndighet 6ver lansstyrelserna enligt
lagen om cybersakerhet si ska den myndigheten aven vara
tillsynsmyndighet enligt lagen om motstandskraft hos kritiska
verksamhetsutovare.”

Lansstyrelsen ifragasatter utredningens beddmning att det inte
foreligger samma problematik med avseende pa de gemensamma
strukturer som ovan har redogjorts for. Dessa gemensamma
strukturer har en betydande och genomgripande paverkan pa det
aktuella omradet, vilket medfor att en korsvis tillsyn mellan
lansstyrelserna skulle kunna leda till allvarliga intressekonflikter och
darmed aventyra myndigheternas oberoende. Lansstyrelsen anser
darfor att en sidan tillsyn ar bade olamplig och oacceptabel.

De som medverkat i beslutet

Beslutet har fattats av landshovding Brittis Benzler med
beredskapshandlaggare David Andersson som foredragande. I den
slutliga handlaggningen har ocksa lansradd Johan Léwenadler
Davidsson, avdelningschef Anna Olsson, forsvarsdirektor Jonas Petri
samt sakerhetschef /tf. sakerhetsskyddschef Bo Hansson medverkat.
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