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. Datum Diarienummer
P Lansstyrelsen 2025-01-09 6987-2024
Muli Orebro lan
Regeringskansliet

Svar pa remiss slutbetankandet Motstandskraft i
samhallsviktiga tjanster (SOU 2024:64)

Léansstyrelsen i Orebro lins svar utgar frin den sammanstallning
som gjorts av den lansstyrelsegemensamma stodfunktionen for
informationssakerhet och dataskydd.

Bakgrund

Europaparlamentet och radet antog den 14 december 2022 CER-
direktivet. Enligt direktivet ska medlemsstaterna senast den 17 juli
2026 identifiera verksamhetsutovare som erbjuder samhallsviktiga
tjanster inom sektorerna energi, transport, bankverksambhet,
finansmarknadsinfrastruktur, halso- och sjukvard, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig foérvaltning, rymden
samt produktion, bearbetning och distribution av livsmedel.
Medlemsstaterna ska senast den 17 januari 2026 ta fram en nationell
riskbeddmning och en strategi for kritiska verksamhetsutovares
motstandskraft.

Regeringen beslutade den 23 februari 2023 att tillkalla en sarskild
utredare med uppgift att foresld de anpassningar av svensk ratt som
ar nodvandiga for att EU:s direktiv om atgarder for en hog
gemensam cybersakerhetsnivé i hela unionen (NIS2-direktivet) och
EU:s direktiv om kritiska entiteters motstandskraft (CER-direktivet)
ska kunna genomforas. Uppdraget skulle redovisas ett ar senare.

I utredningens uppdrag har dven ingatt att ta stallning till om
bestammelserna i offentlighets- och sekretesslagen (2009:400)
innebar ett tillrackligt skydd for sddana uppgifter som kan komma
att behandlas enligt NIS2- och CER-direktiven, foresld de dndringar
som behovs for en mer sammanhallen systematik mellan
sakerhetsskyddslagen, lagen om cybersakerhet och lagen om
motstandskraft hos kritiska verksamhetsutovare, sarskilt vad galler
tillsynsmyndigheternas befogenheter och sanktionsavgifternas
storlek.

Utredningen foreslar att CER-direktivet inforlivas genom en ny lag,
lagen om motstandskraft hos kritiska verksamhetsutovare.
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Lansstyrelsen i Orebro lan har tagit del av utredningens foérslag och
redogor nedan for ett antal synpunkter kopplat till utredningens
olika delar.

Lansstyrelsen i Orebro lan vill sirskilt belysa tva synpunkter.
Inledningsvis vill Lansstyrelsen i Orebro ldn instimma med
utredningens beddmning av det stora vardet av att i framtiden se
over direktivens koppling till det svenska beredskapssystemet och
mojligheten till att ensa saval begrepp som sektorer liksom
rapporteringar och bedémningar som traffas av olika regelverk.

Vidare vill Lansstyrelsen i Orebro lan belysa att det enligt forslaget
framgér att specifika lansstyrelser ska agera tillsynsmyndigheter for
andra lansstyrelser. Detta har yttrats tidigare fran lansstyrelserna
att annan myndighet bor utses fér uppdraget da Lansstyrelserna har
gemensam it-drift samt gemensam struktur for informations-
sakerhet. Detta innebar i praktiken att Lansstyrelserna skulle utéva
tillsyn over sig sjalva.

5.3.3 Undantag for atgarder enligt andra
regelverk med motsvarande verkan

Lansstyrelsen i Orebro lan delar utredningens forslag och ser det
som viktigt att regeringen ges mojlighet att i foreskrifter ange vilka
bestammelser om riskbedémning, atgarder fér motstandskraft,
bakgrundskontroller och incidentrapportering som har motsvarande
verkan. Ju tydligare det kan anges desto battre s att det inte lamnas
oppet for olika beddmningar.

5.3.4 Undantag for brottsbekampning och
Sveriges sakerhet

Precis som i lansstyrelsens tidigare remissyttrande avseende nya
regler om cybersikerhet sé ar det Linsstyrelsen i Orebro lins
mening att hela den offentliga sektorn, utan undantag, borde ha
omfattats av denna lag.

Lansstyrelsen i Orebro lan anser vidare att det skulle underlatta
tillampningen och 6ka acceptansen for regelverket om samtliga
aktorer omfattades av lagens tillimpningsomrade.
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Lansstyrelsen i Orebro lans uppfattning ar darfor att undantag inte
bor goras for myndigheter som till dvervagande del bedriver
sakerhetskanslig eller brottsbekampande verksamhet.

Foreslagna undantag for uppgiftsskyldigheter rérande uppgifter som
omfattas av sakerhetsskyddslagen samt tillsynsmyndigheters
begransade undersokningsbefogenheter for sidana delar av
omraden, lokaler eller andra utrymmen dar sidkerhetskanslig
verksamhet bedrivs, kan ses som tillrackligt kompenserande
kontroller for att motverka att sakerhetskanslig verksamhet
aventyras.

6.2.1 Begreppen samhallsviktig tjanst kontra
samhallsviktig verksamhet

Léansstyrelsen i Orebro lin delar utredningens beskrivning av
utmaningarna med likheterna och olikheterna mellan begreppen
samhallsviktig tjanst kontra samhallsviktig verksamhet och de
otydligheter som detta skapar.

Lansstyrelsen i Orebro lidn instimmer med utredningens beddmning
av att det stora vardet av att i framtiden se Over direktivens koppling
till det svenska beredskapssystemet och mdjligheten till att ensa
saval begrepp som sektorer som traffas av olika regelverk.

8.2 Atgarder for motstandskraft

Léansstyrelsen i Orebro lin ser det som olyckligt att begreppen
tekniska, sdkerhetsmdssiga och organisatoriska atgdrder for att
sdkerstdlla sin motstdndskraft anvands.

Léansstyrelsen i Orebro lin ser en stor risk for att detta skapar en
begreppsforvirring jamfort med andra omraden dar tekniska och
organisatoriska atgarder utgoér delmangder av sikerhetsatgarder.

Exempelvis inom standardfamiljen ISO 27000:s definitioner kopplat
till informationssikerhet och dess tillhorande sakerhetsatgarder
inom ISO 27001 och 27002. Det vill saga att sdkerhetsatgarder for
informationssakerhet omfattar dtgarder inom det organisatoriska,
personrelaterade, tekniska och fysiska sdkerhetsomradet.
Definitioner som anvands inom bade privat och offentlig sektor
sedan lang tid.
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Ett tydligare ensande av begreppen hade varit att foredra, annars
kommer detta behdva omhandertas genom ytterligare
fortydliganden i framtida foreskrifter fran tillsynsmyndigheterna.

Utredningen menar att det inte ar mojligt att i lag foreskriva att
standarder ska beaktas, men att anvanda ensade begrepp vore ett
led i att folja direktivets artikel 16:s innebord om att "medlems-
staterna ska, ndr det dar anvdndbart och utan att foreskriva eller
gynna anvindningen av viss teknik, uppmuntra anvdindningen av
europeiska och internationellt erkdnda standarder”.

8.3 Incidentrapportering

Kritiska verksamhetsutovare ska utan onodigt drojsmal rapportera
incidenter som medfor eller kan medfora en betydande storning i
tillhandhallandet av samhallsviktiga tjanster.

For att klargora begreppet "kan medféra” konstaterar utredningen
att "det krdvs att incidenten potentiellt kan medfora en storning i den
samhidllsviktiga tjdnsten, dvs. det mdste finnas viss sannolikhet for att
en storning kan intrdffa’.

Lansstyrelsen i Orebro lan ser det som viktigt att begreppet "kan
medfora” fortydligas sé 1angt det ar majligt i framtida foreskrifter for
att undvika skillnader i tolkning bland tillsynsmyndigheter och
verksamhetsutovare.

9 Bakgrundskontroll

9.3.1 Utgangspunkter for utredningens forslag

Lansstyrelsen i Orebro lan hade girna sett en beddmning i
utredningen betraffande personer som ar inplacerade i
sakerhetsklass och lyder under pagadende sidkerhetsprovning enligt
sakerhetsskyddslagen.

Specifikt rorande de fall dar dessa individers kontrollorsaker i vissa
fall, till delar, skulle kunna likna de kriterier som definieras for
befattningsanalysen enligt forslaget till lag och férordning om
motstandskraft hos kritiska verksamhetsutovare. Det vill sdga hur
verksamhetsutOvarna ska beakta och hantera detta ur ett bland
annat ett integritetsperspektiv utifrdn 6éverlappande kontroller.
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9.3.3 Befattningsanalys utgdr grunden for vilka som ska
bakgrundskontrolleras

Bakgrundskontroll ska endast goras for befattningar som kan orsaka
mer an ringa skada pa den samhallsviktiga tjansten. Utredningen
konstaterar i kapitel 9.3.3 att det begrepp som ska anvandas ar
"ringa skada” och att det "ansluter till etablerad begreppsanvindning
inom svensk rdtt”. Lansstyrelsen i Orebro lan férordar dock att
begreppet fortydligas och exemplifieras ytterligare i framtida
foreskrifter.

10.3 Tillsynsmyndigheter i Sverige

10.3.7 Offentlig forvaltning

Som framgér av utredningen sa avstyrkte lansstyrelserna i tidigare
remissyttrande avseende nya regler om cybersakerhet (NIS2), att
utpekade lansstyrelser ska utova tillsyn over resterande
lansstyrelser. Detta med motiveringen att lansstyrelserna har
gemensam it-drift och gemensamma strukturer for informations-
sakerhet, utveckling och verksamhetsprocesser. Forslaget skulle
darfor innebara att lansstyrelserna utdvade tillsyn over sig sjalvt.

Exempelvis har Regeringskansliet genom regleringsbrev férordnat
att lansstyrelserna ska ha en gemensam och effektiv it-verksamhet.
lansstyrelserna har en éverenskommelse som reglerar den
gemensamma it-verksamheten med Lansstyrelsen Vastra Gotaland
som vardlansstyrelse. Vardlansstyrelsen ansvarar for
lansstyrelsernas it-sakerhet samt for att it-miljon ges en andamals-
enlig, effektiv och enhetlig utformning.

Lansstyrelserna har dessutom en gemensam forvaltnings-
organisation av verksamhetsomriaden som inkluderar gemensamma
arbetsutskott, natverk, processer, rutiner, projekt, resurser och
system. Gemensamt arbete bedrivs dessutom inom respektive civil-
forsvarsomrade.

Jamfort med NIS2-direktivet ar utredningens bedomning att "det
inte foreligger samma problematik ndr det gdller CER-direktivet men
att det mest lampliga ar att det dr samma tillsynsmyndigheter som
ansvarar for sektorn offentlig forvaltning enligt CER-direktivet som
enligt utredningens forslag om NIS2-direktivets genomférande.
Utredningen foreslar darfor att om regeringen beslutar att en annan
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myndighet ska vara tillsynsmyndighet over lansstyrelserna enligt
lagen om cybersdkerhet sd ska den myndigheten dven vara
tillsynsmyndighet enligt lagen om motstdndskraft hos kritiska
verksamhetsutoévare.”

Lansstyrelsen i Orebro lan delar inte utredningens bedémning att
det inte foreligger samma problematik utifrdn de gemensamma
strukturer som beskrivs ovan. De gemensamma strukturerna har en
s pass stor paverkan pa omradet att en korsvis tillsyn inom
lansstyrelserna skulle orsaka intressekonflikter och riskera att
myndigheternas oberoende ifrdgasatts.

De som medverkat i beslutet

Beslutet har fattats av landshévding Lena Radstréom Baastad med
Daniel Malmborg, beredskapshandlaggare, som foredragande. I den
slutliga handlaggningen har aven Stina Sjolin, beredskapsdirektor,
Marcus Sjoholm, bitradande beredskapsdirektor och Frida Jansson,
beredskapshandlaggare deltagit.

Kontaktuppgifter

Vilkommen att kontakta Lansstyrelsen for fragor via telefon eller e-
post. Telefonnummer och e-postadress finns langst ner pa forsta
sidan. Ange arendets diarienummer eller arendebeteckning vid
kontakt med Lansstyrelsen. Du hittar numret uppe till hoger pa
forsta sidan.



