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samhallsviktiga tjanster (SOU 2024:64)
Er beteckning: F62024 /01550

Sammanfattning

Lansstyrelsen ser positivt pa ambitionen att starka kritiska
verksamhetsutdvares motstandskraft och forméga att tillhandahalla
samhallsviktiga tjanster inom de aktuella sektorerna.

Det ar bra att regeringen ges mojlighet att fortydliga vilka regelverk
som har motsvarande verkan som skyldigheterna enligt den
foreslagna nya lagen.

Lansstyrelsen vill framhélla vikten av att anvanda ensade begrepp
och att stalla hogre och tydligare krav pa bakgrundskontroller av
anstallda.

Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska
utdva tillsyn inom omradet offentlig forvaltning, eftersom tillsynen
kan komma att inkludera resterande lansstyrelser.

Lansstyrelsen instammer inte i bedomningen att lansstyrelsens
kostnader ska finansieras inom befintlig budgetram.

Lansstyrelsen avgransar yttrandet till avsnitten 5.3.3, 6.2.1, 8.1, 8.2,
8.3, 8.4.2,9.3.1,9.3.3 och 15.5.6 enligt vad som narmare anges nedan.

Avsnitt 5.3.3 Undantag for atgarder enligt andra
regelverk med motsvarande verkan

Lansstyrelsen delar utredningens forslag och ser det som viktigt att
regeringen ges mojlighet att i foreskrifter ange vilka bestammelser
om riskbedémning, atgarder fér motstandskraft, bakgrunds-
kontroller och incidentrapportering som har motsvarande verkan
som skyldigheterna enligt den foreslagna lagen om motstandskraft
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hos kritiska verksamhetsutdvare. Ju tydligare sddana foreskrifter ar
desto battre sa att det inte lamnas 6ppet for olika beddmningar.

Avsnitt 6.2.1 Begreppen samhallsviktig tjanst
kontra samhallsviktig verksamhet

Lansstyrelsen delar utredningens beskrivning av utmaningarna med
likheterna och olikheterna mellan begreppen samhallsviktig tjanst
kontra samhallsviktig verksamhet och de otydligheter som detta
skapar.

Lansstyrelsen instammer i utredningens bedomning av det stora
vardet av att i framtiden se 6ver NIS2- och CER-direktivens koppling
till det svenska beredskapssystemet och mojligheten till att ensa
saval begrepp som sektorer som traffas av olika regelverk.

Avsnitt 8.1 Skyldighet att genomféra
riskbeddmning

Lansstyrelsen utfor redan flertalet riskbedomningar och analyser.
Lansstyrelsen vill darfor att en verksamhetsutévares arbete med
riskbedomningar sker samordnat och i samklang med andra
riskbedomningar. Lansstyrelsen vill att man ser 6ver mojligheterna
att minimera antalet riskbeddmningar genom att slé ihop olika
riskbedomningar och besvara dem i bredare kontext.

Avsnitt 8.2 Atgarder for motstandskraft

Lansstyrelsen ser det som olyckligt att begreppen tekniska,
sdkerhetsmdssiga och organisatoriska dtgdrder for att sdkerstdlla sin
motstdndskraft anvands. Lansstyrelsen ser en stor risk for att detta
skapar en begreppsforvirring jamfort med andra omraden dar
tekniska och organisatoriska atgarder utgér delmangder av
sakerhetsatgarder. Det senare ar begrepp som forekommer inom
privat och offentliga sektor sedan lang tid, exempelvis inom
standardfamiljen ISO 27000:s definitioner kopplat till informations-
sakerhet och dess tillhdrande sakerhetsatgarder inom ISO 27001 och
27002. Sakerhetsatgarder for informationssidkerhet omfattar alltsa
atgarder inom det organisatoriska, personrelaterade, tekniska och
fysiska sidkerhetsomradet.

Ett tydligare ensande av begreppen hade varit att féoredra, men de
skilda begreppen kan troligtvis hanteras genom fortydliganden i
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framtida foreskrifter fran tillsynsmyndigheterna och Myndigheten
for samhallsskydd och beredskap.

Utredningen menar att det inte ar mojligt att i lag foreskriva att
standarder ska beaktas, men att anvanda ensade begrepp vore ett
led i att folja artikel 16 i CER-direktivet: "medlemsstaterna ska, ndr
det dr anvdndbart och utan att féreskriva eller gynna anvdindningen
av viss teknik, uppmuntra anvdindningen av europeiska och
internationellt erkdnda standarder.”

Avsnitt 8.3 Incidentrapportering

Kritiska verksamhetsutdvare ska utan onddigt drojsmal rapportera
incidenter som medfor eller kan medfora en betydande storning i
tillhandhallandet av samhéllsviktiga tjanster.

For att klargora begreppet "kan medfora” konstaterar utredningen
att "det krdvs att incidenten potentiellt kan medfora en stérning i den
samhallsviktiga tjansten, dvs. det mdste finnas viss sannolikhet for att
en stérning kan intrdffa”.

Lansstyrelsen ser det som viktigt att begreppet kan medféra
fortydligas sa langt det ar mojligt i framtida foreskrifter for att
undvika skillnader i tolkning bland tillsynsmyndigheter och
verksamhetsutovare.

Avsnitt 8.4.2 Tillsynsmyndigheter i Sverige

Lansstyrelsen avstyrker att utpekade lansstyrelser ska utova tillsyn
over sektorn offentlig forvaltning, eftersom detta kan komma att
inkludera resterande lansstyrelser. Lansstyrelserna har gemensam
it-drift och gemensamma strukturer for informationssakerhet,
dataskydd och utveckling. All anskaffning och utveckling av it
hanteras gemensamt pa lansstyrelserna med en gemensam
forvaltningsmodell. Forslaget innebar att tillsynsmyndigheterna och
tillsynsobjekten kan komma att vara desamma, vilket skapar
intressekonflikter. Det innebar aven att lansstyrelsernas oberoende
kan ifragasattas.

Vidare innebar forslaget att utpekade lansstyrelser kan komma att fa
tillsynsansvar for aven andra statliga myndigheter. Forslaget
stammer inte 6verens med hur lansstyrelserna tidigare geografiskt
har koncentrerat vissa arendetyper. Fragor som ror koncentration
bor hanteras pa ett enhetligt satt och i ett sammanhang, samt med
tillhorande konsekvensanalys.
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Avsnitt 9.3.1 Utgangspunkter for utredningens
forslag

Lansstyrelsen staller sig positiv till kravet att gora en kontroll av om
en person forekommer i belastningsregistret, for de anstallda som
kan orsaka mer an ringa skada pa samhallsviktiga tjanster.
Lansstyrelsen finner att detta endast bor vara en del av
bakgrundskontrollen, aven for de som inte ar inplacerade i
sakerhetsklass. Som anges i betankandet kan en kvalificerad
antagonist antas undvika att anvanda sig av individer som
forekommer i belastningsregistret. Lansstyrelsen finner att det kan
forekomma andra fall dar personer som inte forekommer i
belastningsregistret anda inte kan anses lamplig. Lansstyrelsen vill
darfor se fler och tydligare krav utéver inhamtande av utdrag fran
belastningsregistret.

Lansstyrelsen hade garna sett en beddmning i betankandet
betraffande personer som ar inplacerade i sakerhetsklass och ar
foremal for en pagaende siakerhetsprovning enligt
sakerhetsskyddslagen. Det galler specifikt de fall dar dessa
individers kontrollorsaker i vissa fall, till delar, skulle kunna likna de
kriterier som definieras for befattningsanalysen enligt forslaget till
lag och férordning om motstandskraft hos kritiska
verksamhetsutovare. Det vill saga hur verksamhetsutdvarna ska
beakta och hantera detta ur bland annat ett integritetsperspektiv
utifran 6verlappande kontroller.

Avsnitt 9.3.3 Befattningsanalys utgor grunden
for vilka som ska bakgrundskontrolleras

Bakgrundskontroll ska endast goras for befattningar som kan orsaka
mer an ringa skada pa den samhallsviktiga tjansten. Utredningen
konstaterar i avsnitt 9.3.3 att det begrepp som ska anvandas ar ringa
skada och att det "ansluter till etablerad begreppsanvindning inom
svensk rdtt”. Lansstyrelsen forordar dock att begreppet fortydligas
och exemplifieras ytterligare i framtida foreskrifter.

Avsnitt 15.5.6 Ekonomiska konsekvenser for
offentliga kritiska verksamhetsutévare

Lansstyrelsen instammer inte i bedomningen att kostnaderna for
lansstyrelsen bor finansieras inom befintlig budgetram.
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Lansstyrelsen ser det som sannolikt att myndigheten identifieras
som en kritisk verksamhetsutovare, och da omfattas av de
resurskravande skyldigheter som foreslas i betankandet. Det handlar
bland annat om nya arbetsuppgifter pa personalomradet, om att
uppratta forteckningar och andra dokument som visar att
lansstyrelsen har vidtagit nddvandiga atgarder samt att uppratta och
upprétthalla rutiner for incidentrapporter och utbildning av
anstallda.

Om lansstyrelsen ska kunna efterleva de det foreslagna nya
regelverket kraver detta att myndigheten tillfors extra resurser for
arbetet. Lansstyrelsen har inte mojlighet att nedprioritera annan
verksamhet for att darigenom finansiera satsningen inom omradet
motstandskraft och formaga att tillhandahéalla samhallsviktiga
tjanster.

Allmanna synpunkter

Lansstyrelsen ser positivt pd initiativet att starka motstandskraften
och stodja de som arbetar med samhallsviktiga tjanster, styra
kvaliteten och bidra till en likvardig planering over hela landet.
Forslagen i betankandet innehéller flera viktiga atgarder som
lansstyrelsen bedomer kommer att starka befolkningsskyddet.

De som medverkat i beslutet

Beslutet har fattats av landshovding Beatrice Ask med handlaggare
Frida Holm som foredragande. I den slutliga handlaggningen har
ocksa lansrad Johanna Sandwall, chefsjurist Christian Finnerman,
bitradande beredskapsdirektor Johan Harter, beredskapsdirektor
Tomas Birgegard och avdelningschef Anna-Karin Lindblad
Wieslander medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrift.
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