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Sammanfattning

Lansstyrelsen yttrar sig Over avsnitten; 5.3.4, 5.3.5, 6.2.1, 8.2, 9.3.1,
9.3.3,10.3.7 och 13.4. I 6vrigt har lansstyrelsen inga synpunkter pa
utredningens forslag.

5 Tillampningsomradet

5.3.4 Undantag for brottsbekampning och Sveriges
sakerhet

Precis som i lansstyrelsens remissvar avseende nya regler om
cybersakerhet anser vi att cybersakerhetslagen borde galla for hela
den offentliga sektorn utan undantag. Lansstyrelsen har samma
installning vad galler lagen om motstandskraft hos kritiska
verksamhetsutOovare. Om samtliga offentliga aktorer skulle omfattas
av nu aktuellt lagforslag anser lansstyrelsen att detta skulle
underlatta tillampningen och 6ka acceptansen for regelverket.

5.3.5 Uppgiftsskyldigheter omfattar inte uppgifter som
omfattas av sakerhetsskyddslagen

Foreslagna undantag om sakerhetsskyddsklassificerade uppgifter
samt tillsynsmyndigheters begransade undersokningsbefogenheter
kan ses som tillrackligt kompenserande kontroller for att motverka
att sakerhetskanslig verksamhet aventyras.

Postadress: 391 86 Kalmar Telefon: 010-223 80 00 E-post: kalmar@lansstyrelsen.se Webb: lansstyrelsen.se/kalmar
www.lansstyrelsen.se/kalmar/personuppgifter
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6 ldentifiering av kritiska verksamhetsutovare

6.2.1 Begreppen samhallsviktig tjanst kontra
samhallsviktig verksamhet

Lansstyrelsen delar utredningens beskrivning av utmaningarna med
likheterna och olikheterna mellan begreppen samhallsviktig tjanst
kontra samhallsviktig verksamhet och de otydligheter som detta
skapar.

Lansstyrelsen instammer med utredningens beddmning att det ar
vardefullt att i framtiden se 6ver direktivens (NIS2 och CER)
koppling till det svenska beredskapssystemet och mojligheten till att
ensa saval begrepp som sektorer som traffas av olika regelverk.

8 Riskbeddmning, atgarder for motstandskraft
och incidentrapportering

8.2 Atgarder for motstandskraft

Lansstyrelsen ser det som olyckligt att begreppen tekniska,
sdkerhetsmdssiga och organisatoriska dtgdrder for att sdkerstdlla sin
motstdndskraft anvands. Lansstyrelsen anser att detta skapar en
begreppsforvirring jamfort med andra omraden dar tekniska och
organisatoriska atgarder endast utgor delmangder av
sakerhetsatgarder. I stéllet borde begreppen organisatoriska,
personrelaterade, tekniska och fysiska fran standardfamiljen ISO
27000:s definitioner anvandas eftersom dessa begrepp ar etablerade
inom bade privat och offentlig sektor.

Utredningen menar att det inte ar mojligt att i lag foreskriva att
standarder ska beaktas, men att anvanda ensade begrepp
overensstammer med artikel 16 i CER-direktivet.
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9 Bakgrundskontroll

9.3.1 Utgangspunkter for utredningens forslag

Lansstyrelsen hade garna sett en bedomning i utredningen
betraffande personer som ar inplacerade i sakerhetsklass i
forhallande till féreslagen bakgrundskontroll. Om och hur
verksamheten ska beakta och hantera detta ur bland annat ett
integritetsperspektiv utifran 6verlappande kontroller berors inte av
utredningens forslag.

9.3.3 Befattningsanalys utgdr grunden for vilka som ska
bakgrundskontrolleras

Bakgrundskontroll ska endast goras for befattningar som kan orsaka
mer an ringa skada pa den samhallsviktiga tjansten. Lansstyrelsen
forordar att begreppet fortydligas och exemplifieras ytterligare i
framtida foreskrifter for likartad tillampning.

10 Tillsyn

10.3.7 Offentlig forvaltning

Som framgdr av utredningen avstyrkte lansstyrelserna i remissvar
avseende NIS2 att utpekade lansstyrelser ska utdva tillsyn over
resterande lansstyrelser. Detta med motiveringen att
lansstyrelserna har gemensam IT-drift och gemensamma strukturer
for informationssakerhet, utveckling och verksamhetsprocesser.
Forslaget skulle darfor innebara att lansstyrelserna utdvade tillsyn
over sig sjalva.

Lansstyrelserna har dessutom en gemensam forvaltnings-
organisation av verksamhetsomriaden som inkluderar gemensamma
arbetsutskott, natverk, processer, rutiner, projekt, resurser och
system. Gemensamt arbete bedrivs dessutom inom respektive
civilférsvarsomrade.

De gemensamma strukturerna har en s pass stor paverkan pa
omradet att en korsvis tillsyn inom lansstyrelserna skulle orsaka
intressekonflikter och riskera att myndigheternas oberoende
ifragasatts.
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13 Sekretess

13.4 Behov av ytterligare bestammelser om sekretess

Lansstyrelsen anser att det finns ett behov av en ny sekretess-
bestammelse gallande befattningsanalysen for att inte rdja vilka
personer som analysen omfattar. Aven om befattningsanalysen inte
behover innehdlla mer an befattningar ar det genom aggregerad
information och pussellaggning mojligt att ta reda pa vilka personer
som innehar de befattningar som framgér av analysen.
Befattningsanalysen ska dessutom utga fran verksamhetsutévarens
riskbedomning och for en sddan bedomning skulle sekretess, med
stod av 18 kap. 13 § offentlighets- och sekretesslagen (2009:400),
OSL, galla. Av betydelse ar ocksa att forteckningarna dver
verksamhetsutovare skulle vara sekretessbelagda enligt 18 kap. 8 §
OSL. Utan en ny sekretessbestammelse om befattningsanalysen
anser lansstyrelsen darfor att behovet av sekretess inte ar
tillgodosett.

De som medverkat i beslutet

Beslutet har fattats av landshovding Allan Widman med bitradande
beredskapsdirektor Stina Johansson som foredragande. I den slutliga
handlaggningen har ocksa lansjurist Emma Karlsson och
informationssakerhetssamordnare Johan Willander medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrift.



